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Der Berichtszeitraum 2012/2013 war geprdgt von zwei grundlegenden Diskussionen,
die gegenwartig noch andauern und die vermutlich auch das néchste Jahr - wenn nicht
sogar die ndchsten Jahre - bestimmen werden.

Gemeint ist zum einen die Debatte um eine Neustrukturierung des Datenschutzes auf
europdischer Ebene. Ausgehend von den Kommissionsentwiirfen einer Europaischen
Grundverordnung sowie einer Richtlinie zur Datenverarbeitung von Polizei und Justiz,
die die Mitgliedstaaten zur Einhaltung bestimmter Mindestvorgaben in diesem Be-
reich verpflichten sollte, hat sich eine breite und dulerst vielschichtige Diskussion
tiber die kiinftigen Grundlagen des Datenschutzes in Europa entwickelt.

Zum anderen geht es um die notwendigen Konsequenzen, die aus den Erkenntnissen
einer millionenfachen und systematischen Uberwachung der digitalen Kommunikation
durch die Geheimdienste gezogen werden sollten. Auch hier ist kein Ende der Diskus-
sion abzusehen, stehen doch Antworten auf drangende Fragen, die durch die Enthiil-
lungen des ehemaligen US-Geheimdienstmitarbeiters Edward Snowden seit Juni 2013
offenbar wurden, nach wie vor aus.

Welche Regelungen kiinftig fiir den Schutz des informationellen Selbstbestimmungs-
rechts gegeniiber privaten wie auch 6ffentlichen verantwortlichen Stellen gelten,
hat ebenso wie die Frage nach Ausmal und Grenzen einer nachrichtendienstlichen
Uberwachung direkten Einfluss auf die datenschutzrechtliche Situation fiir die Biirge-
rinnen und Biirger vor Ort. Die Welt der globalen Kommunikation riickt die Menschen
immer enger zusammen. Sie erdffnet Chancen, aber auch Risiken: Dem Einzelnen ist
die Teilhabe an der scheinbar grenzenlosen Welt der Kommunikation und des Wissens
jederzeit maglich, wahrend die rasante technologische Entwicklung und die Okono-
misierung von personenbezogenen Daten die digitalen Grundrechte des Individuums
immer verletzlicher werden lassen. Fragen des Datenschutzes und der Datensicherheit



greifen auf weitere Anwendungsfelder des tdglichen Lebens iber. Die Komplexitat
steigt standig. Dies ist auch der Grund dafir, dass der aktuelle Tatigkeitsbericht ge-
geniiber dem Berichtszeitraum 2010/11 im Umfang erneut wesentlich zugelegt hat.

Mit der Abfassung von Berichten allein ist es jedoch nicht getan: Das Datenschutz-
recht muss auch beachtet und durchgesetzt werden. Die Datenverarbeitung privater
und staatlicher Stellen fordert daher einen immer groReren Aufwand nicht nur an
datenschutzrechtlicher Kontrolle, sondern gerade auch an einer moglichst friih anset-
zenden Beratung und Information sowohl der verantwortlichen Stellen als auch der
betroffenen Biirgerinnen und Biirger.

Wir haben uns auch in diesem Berichtszeitraum bemiiht, allen Anforderungen eines
modernen Datenschutzes und allen Erwartungen, die nicht zuletzt von den vielen
Biirgerinnen und Biirgern, die sich auch in diesem Zweijahreszeitraum hilfesuchend
an uns gewendet haben, gerecht zu werden. Insoweit gilt mein besonderer Dank al-
len Mitarbeiterinnen und Mitarbeitern, die sich trotz steigender Anforderungen bei
gleichzeitig defizitarer Personalausstattung diesen Aufgaben immer wieder aufs Neue
gestellt haben.

Johannes Caspar
Februar 2014
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Die vergangenen beiden Jahre haben fundamentale Fragestellungen im Bereich des
Datenschutzes aufgeworfen und das Verstandnis iber die Anforderungen an den Da-
tenschutz tiefgreifend verandert. In den Berichtszeitraum 2012-2013 fallt zunéchst die
grundlegende Diskussion um die Schaffung eines neuen einheitlichen und kohérenten
Datenschutzrechts innerhalb der EU. Braucht es eine einheitliche Datenschutzrege-
lung, die in allen Mitgliedstaaten gleichermalien gilt? Wie soll diese zentrale Rege-
lung fiir einen Einzugsbereich von ca. einer halben Milliarde Menschen im Einzelnen
aussehen? Hier geht es um die autonome Gestaltung des eigenen Rechtskreises, die
angesichts einer rasanten Digitalisierung der Lebenswelt zum wirksamen Schutz der
informationellen Selbstbestimmungsrechte von Biirgerinnen und Biirgern von zentraler
Bedeutung ist.

Eher reaktiv sind die sich aus den seit Juni 2013 verdffentlichten Erkenntnissen des
Whistleblowers und ehemaligen NSA-Mitarbeiters Edward Snowden ergebenden
Handlungsfolgen. Die dokumentierte flaichendeckende Ausspahung durch Nachrich-
tendienste westlicher Staaten stellt ein millionenfaches AuRerkraftsetzen von Grund-
rechten dar —von Grundrechten, die eigentlich einen privaten Raum der freien Kommu-
nikation der Biirgerinnen und Biirger garantieren sollten. Die Erkenntnisse erschiittern
die Grundfeste des Systems demokratischer Rechts- und Verfassungsstaaten und
stellen eine Z&sur dar, die zentrale Fragen aufwirft: Welche Reaktionen, welche po-
litischen und rechtlichen Konsequenzen miissen ergriffen werden, um die digitalen
Grundrechte des Einzelnen vor einem anlasslosen Zugriff durch Nachrichtendienste zu
schiitzen? Wie kann die staatliche Schutzpflicht, Biirger nicht zu passiven Subjekten
einer unkontrollierten und unverhaltnismaRigen Ausspahung werden zu lassen, umge-
setzt werden? Es bedarf hierauf schneller und konkreter Antworten, um die Glaubwiir-
digkeit rechtstaatlicher Garantien nicht auf Dauer zu beschadigen.



1. Der Entwurf der EU-Datenschutzverordnung

Seit die EU-Kommission im Januar 2012 den Entwurf einer Datenschutzgrundverord-
nung vorgelegt hat, wird tiber die Berechtigung einer kiinftigen Zentralisierung der
Regelung im Umgang mit den persénlichen Daten durch private und 6ffentliche Stellen
in der EU kontrovers diskutiert. Hierbei geht es um das derzeit wohl ambitionierteste
Regelungsprojekt der Europdischen Union. Es enthalt grundlegende Antworten auf
die Frage, in welcher Weise europaweit kiinftig mit den wichtigsten Ressourcen der
digitalen Gesellschaft — den personenbezogenen Daten der Biirgerinnen und Biirger —
umgegangen werden darf. Das Grundverstandnis der neuen unmittelbar geltenden Re-
gelung zielt auf eine fiir alle Mitgliedstaaten einheitlich konzipierte Lésung. Im Grund-
satz beabsichtigt die Neuregelung, die im nationalen Recht angelegte Trennung von
Datenschutz im 6ffentlichen und im nicht-6ffentlichen Bereich, fir die in Deutschland
sowohl das Bundesdatenschutzgesetz als auch die jeweiligen Landesdatenschutzge-
setze gelten, kiinftig weitgehend aufzulésen.

Dass diese Vorschlage zundchst nicht nur Anhénger fanden, mag angesichts der
groRen praktischen Tragweite eines europaweiten Regelungsrahmens zum Umgang
mit personenbezogenen Daten kaum Uberraschen. So kreiste die Diskussion im zu-
riickliegenden Berichtszeitraum zunédchst um grundsatzliche Fragestellungen wie die
Einhaltung des Grundsatzes der Subsidiaritat, die Folgen einer Zentralisierung des
Datenschutzes fir die deutschen Grundrechte sowie die Konsequenzen fiir den kiinfti-
gen Rechtsschutz vor dem Bundesverfassungsgericht. Spater verdichtete sie sich dann
zusehends auf praktische Fragen: etwa auf die inhaltliche Ausgestaltung neuer Daten-
schutzregelungen auf EU-Ebene zur Verbesserung des Schutzes der Daten im Internet
(,Recht auf Vergessenwerden”, ,Privacy by Default” und ,,Privacy by Design”) oder auf
die neue Gestaltung des Zusammenwirkens der Aufsichtsbehérden als Voraussetzung
daftir, dass die Regelungen von den Aufsichtsbehdrden der Mitgliedstaaten auch ein-
heitlich vollzogen werden (,One-Stop-Shop”). Auf Kritik stiel§ insbesondere die Mdg-
lichkeit der Kommission, durch die Einfligung zahlreicher delegierter Rechtsakte die
sehr allgemein gehaltenen Regelungen der Grundverordnung naher auszuformen. Die
Steuerung wesentlicher, fiir das Grundrecht der informationellen Selbstbestimmung
zentraler Fragestellungen — wie etwa der Einsatz von Videoliberwachung oder der
Bereich des Scoring — durch Rechtsakte der Kommission wiirde, so die Befiirchtung,
den rechtsstaatlichen Legislativvorbehalt auBer Kraft setzen (zu Einzelheiten s. VI 1.).

Nachdem der zustdndige Ausschuss im Europdischen Parlament sich im Oktober
2013 nach mehreren tausend Anderungsvorschlagen unter dem Eindruck des Geheim-
dienstskandals und inshesondere der Erkenntnisse iiber die Ausspahung von Internet-
Dienstanbietern (dazu noch im Folgenden unter 2.) auf eine gemeinsame Regelung
verstandigt hat, liegt die Verantwortung fiir den Fortgang des Verfahrens nun im Rat
und damit bei den Mitgliedstaaten. Ob es gelingt, die intensiv gefiihrte Diskussion auf
den Weg zu einer kiinftigen EU-Datenschutzgrundverordnung im Verlauf der ndchsten
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Monate abzuschlieRen und damit noch vor der Wahl zum Europdischen Parlament Ende
Mai 2014 eine Regelung zu verabschieden, erscheint derzeit Uberaus fraglich. Ein Grund
hierfiir ist sicherlich auch die nach wie vor abwartende Haltung der Bundesregierung.
Trotz der hohen nationalen Bedeutung des Datenschutzes — jiingst wurde durch eine
Studie ausgewiesen, dass knapp 70 % der Deutschen sich um den Schutz ihrer personli-
chen Daten sorgen (GfK-Verein, Pressemitteilung vom 21. November 2013) — gehdrte die
deutsche Seite im Ministerrat eher zu den Kritikern der EU-Datenschutznovelle.

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit (HmbBfDI)
hat sich in dem vergangenen Berichtszeitraum fiir eine moderne EU-Datenschutzver-
ordnung eingesetzt, die an einem hohen Schutzstandard fir den Datenschutz in der
digitalen Gesellschaft ausgerichtet ist. Besonderes Augenmerk gilt dabei einem ein-
heitlichen Vollzug des Rechts durch die unabhéngigen Aufsichtsbehdrden. Insbeson-
dere wurde gefordert sicherzustellen, dass die Vereinheitlichung der Zustandigkeit auf
die Behorde am Ort der Hauptniederlassung eines Unternehmens (,One-Stop-Shop”)
nicht dazu fihren darf, dass groRe Internetdienste in Mitgliedstaaten ausweichen, in
denen die Behorden weniger streng tber die Einhaltung der Datenschutzstandards
wachen. Die wenig erfreulichen Erfahrungen, die im Berichtszeitraum gerade bei der
unterschiedlichen Auslegung des EU-Rechts im Zusammenhang mit der Einfihrung der
automatischen Gesichtserkennung durch Facebook gesammelt wurden (s. dazu unter
V' 7.1), gaben Anlass, entsprechende Verfahrensreglungen im Aufsichtsbereich zu for-
dern, damit sich kiinftig keine , Datenschutzwiisten” fiir datenverarbeitende Unterneh-
men in Europa ergeben. Ein Selbsteintrittsrecht der Datenschutzaufsichtsbehdrden ist
fir den Fall erforderlich, dass die zustandige federfiihrende Behdrde am Ort der Nie-
derlassung nicht oder nicht hinreichende MaRnahmen zur Kontrolle und Uberwachung
der verantwortlichen Stellen erlasst.

Im Rahmen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat sich der HmbBfDI im Berichtszeitraum in drei EntschlieBungen fiir einen starken
Datenschutz auf europaischer Ebene mit eingebracht (EntschlieBung vom 21./22. Méarz
2012, ,Ein hohes Datenschutzniveau fiir Europa”; EntschlieBung vom 7./8 Mérz 2012,
Europdische Datenschutzreform konstruktiv und zligig voranbringen!”; Entschliefung
vom 13. Mérz 2013, ,Europa muss den Datenschutz starken”).

2. Die Dialektik der Ausspahung

Die Verdffentlichung der Dokumente des damaligen Geheimdienstmitarbeiters und
Whistleblowers Edward Snowden haben seit Juni 2013 immer wieder neue Facetten
von Uberwachungspraktiken durch westliche Nachrichtendienste aufgedeckt, die im
Malstab moderner Rechts- und Verfassungsstaaten sowohl qualitativ als auch quan-
titativ nicht vorstellbar waren. Die aufgezeigte Dimension der Uberwachung leitet filr



den Datenschutz einen erneuten Paradigmenwechsel ein. Dieser kann mit einer Ent-
wicklung vom Uberwachungsstaat zur Uberwachungsgesellschaft hin zur internatio-
nalen entgrenzten Uberwachung durch Geheimdienste im Rahmen eines dialektischen
Prozesses beschrieben werden.

Die 1980er Jahre waren im Wesentlichen vom Misstrauen gegeniiber einem Nati-
onalstaat gepragt, der seine Birgerinnen und Biirger vermehrt durch staatliche Da-
tensammlung ausspahte, was sich paradigmatisch an der Diskussion um die aus der
heutigen Perspektive doch vergleichsweise eher harmlose Volkszahlung entziindete.
Das Volkszahlungsurteil von 1983, das in 2014 nunmehr 30 Jahre Bestand hat, war
Geburtsstunde einer verfassungsrechtlichen Entfaltung des Datenschutzes in der nati-
onalen Rechtsordnung. Im Urteil zur Volkszahlung liegt letztlich der Identitatskern aller
datenschutzrechtlichen wirksamen Ansétze — selbst gegen in Gesetzesform gegos-
sene Uberwachungsregelungen und -praktiken einer staatlichen Datenverarbeitung.
Das Grundrecht der informationellen Selbstbestimmung hat gerade auch durch die
technisch-organisatorische Implementierung datenschutzrechtlicher Verfahren seinen
Siegeszug in die Verwaltung in Bund und Landern angetreten.

Seit Beginn der 2000er Jahre setzt dann eine uniibersehbare Entwicklung hin zur Uber-
wachungsgesellschaft ein. Ursache hierfir ist zum einen eine massive Digitalisierung
der Lebenswelt, die die Maglichkeiten des Speicherns und Ubermittelns von Daten
exponentiell ansteigen lieR. Die neuen Mdglichkeiten der Informations- und Kom-
munikationstechnologie sind wohl Katalysatoren fir eine Form der kommunikativen
Freiheit des Individuums. Gleichzeitig erweist sich der digitale Fortschritt aber auch
als Entstehungsgrund von Risikotechnologien fiir die Privatsphare. Zum anderen ergibt
sich seither ein klarer Trend hin zu einer Okonomisierung von personenbezogenen Da-
ten. Daten werden mittlerweile als Eintrittskarten in der Welt der vermeintlichen Gra-
tiskultur im Internet zu immer wichtigeren konomischen Ressourcen. Der Datenschutz
gerat dadurch stérker in die Defensive. Die umfassende wirtschaftliche Nutzung von
personenbezogenen Daten fiihrt wiederum zu einer weiteren Beschleunigung der tech-
nischen Innovationen und verstarkt damit die Dynamik der Entwicklung hin zu einer
Uberwachungsgesellschaft.

All dies dokumentiert sich sptirbar in den Eingaben von Biirgerinnen und Biirgern, die
sich seit einigen Jahren in der Masse nicht mehr gegen 6ffentliche, sondern vermehrt
gegen private Akteure als verantwortliche Stellen richten. Ausfihrlich wurde diese
Entwicklung bereits im 22. Tatigkeitsbericht dargestellt (TB 2008/2009, S. 2). Sie war
Anlass fiir den damals vom HmbBfDI entwickelten Entwurf eines modernen, auf drei
Module gestiitzten Datenschutzkonzepts (unmittelbare sowie mittelbare Steuerung
und Forderung der individuellen Datenschutzkompetenz). Der derzeitige Berichtszeit-
raum unterstreicht emeut, dass der Trend zur Uberwachungsgesellschaft nach wie vor
ungebrochen ist (dazu VII 1.).
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Die jiingst bekannt gewordene Internationalisierung des Uberwachungszusammen-
hangs durch Geheimdienste stellt eine Synthese der vorangegangenen Entwicklungs-
linien dar: Zum einen bleibt auch die nachrichtendienstliche Uberwachung im Kern
eine staatliche Uberwachung. Diese ist jedoch ihrer Ausrichtung nach entgrenzt und
ihrer Struktur nach einer demokratisch-transparenten Kontrolle nur noch bedingt zu-
ganglich. Die Spionagetatigkeit in der digitalen Welt wird durch die technische Inf-
rastruktur begiinstigt, mit der die Privatsphédre der Individuen immer verletzlicher ge-
worden ist. Gegenstand der Uberwachung sind die unbescholtenen Biirgerinnen und
Biirger selbst geworden, deren Kommunikation verdachtsunabhéngig und anlasslos
einer gigantischen Rasterfahndung unterschiedlicher Geheimdienste unterzogen wird,
die ihre Daten gegenseitig austauschen. Die Zugriffe auf den digitalen Datenstrom
durch Programme wie X-Keyscore und Tempora machen es moglich, Daten an Internet-
knotenpunkten in Echtzeit zu erfassen. Dariiber hinaus eréffnet das Programm Prism
den US-Geheimdiensten die Mdglichkeit, auf die gesammelten Nutzerdaten der US-
Internetdienste zurlickzugreifen und damit auch in tiefer liegende Schichten der Ver-
gangenheit der Nutzer durch Auswertung der Datenmengen bei den Providern selbst
vorzudringen.

Das Ergebnis der Entwicklung muss zu einer politischen Auseinandersetzung mit dem
gegenwartigen System flachendeckender anlassloser Uberwachung und zu einer
Neubewertung aller Bemiihungen um einen kiinftig effizienten Schutz der Daten und
der Privatsphare fiihren. Das Telekommunikationsgeheimnis gewahrleistet nach Auf-
fassung des Bundesverfassungsgerichts die freie Entfaltung der Persénlichkeit durch
einen ,privaten, vor den Augen der Offentlichkeit verborgenen Austausch von Nach-
richten, Gedanken und Meinungen (Informationen) und wahrt damit die Wiirde des
denkenden und freiheitlich handelnden Menschen.” (Beschluss vom 20. Juni 1984, 1
BvR 1494/78, Rn 43). Diese zentrale Freiheitsgewahrleistung ist derzeit unter massi-
ven Druck geraten.

Hier hat sich eine Entwicklung vollzogen, die eine enorme Herausforderung an den
Datenschutz stellt. Um kiinftig die Biirgerinnen und Biirger vor einer unverhaltnisma-
Rigen massenhaften Ausspahung — und damit auch die digitalen Grundrechte — zu
schiitzen, sind mehrstufige Handlungsebenen zu betreten: Es gilt, die Datensicherheit
zu verbessern, um Zugriffen von aulRen zu begegnen; ein Trend, der leider an der FHH
gegenwadrtig vorbeizulaufen scheint (dazu s. noch unter I1.). Die Diskussion sollte sich
aber nicht nur auf die sicherheitstechnische Verbesserung von IT beziehen, sondemn
auch auf die Entwicklung von Alternativ-Angeboten wie den Aufbau eines daten-
schutzfreundlichen Internetangebots, wie Suchmaschinen und soziale Netzwerke auf
nationaler bzw. europdischer Ebene. Inshesondere sollte gepriift werden, ob nicht
auch die Angebotspalette &ffentlich-rechtlicher Rundfunkanstalten in diese Richtung
zu starken ist.

Daneben bedarf es eines Zusammenwirkens von politischen Initiativen in Richtung auf



essentielle Verbesserungen des Datenschutzes auf nationaler, EU- sowie auf interna-
tionaler Ebene. Neben einer Reform der Kontrollverfahren, einer stérkeren Transparenz
sowie einer rechtsstaatlichen Uberpriifung der nationalen Nachrichtendienste, dem
Abschluss von internationalen Abkommen sowie vélkerrechtlichen Regelungen fiir
einen verbesserten Datenschutz gehort schlieBlich auch das Projekt einer gemeinsa-
men Datenschutzordnung Europas zu einer Kernforderung gerade fiir den Schutz von
europdischen Nutzern der US-Internetdienste. Nur wenn die EU als einheitlicher Da-
tenschutzakteur auftritt, lasst sich ein Gegengewicht aufbauen, mit dem erfolgreich
einem anlasslosen und massenhaften Ausspahen durch die US-Regierung entgegen-
getreten werden kann.

Die Datenschutzbeauftragten des Bundes und der Lander haben jiingst in drei Ent-
schlieRungen auf die Probleme der internationalen Dimension der Uberwachung auf-
merksam gemacht, auf eine bestehende Schutzpflicht des Staates fiir die digitalen
Grundrechte seiner Biirgerinnen und Biirger hingewiesen und auf Aufklarung und not-
wendige Konsequenzen hingewiesen (Entschliefung vom 5. September 2013, ,Keine
umfassende und anlasslose Uberwachung durch Nachrichtendienste; EntschlieBung
vom 1. Oktober 2013, ,,Handlungsbedarf zum Datenschutz im Bereich der dffentlichen
Sicherheit in der 18. Legislaturperiode des Deutschen Bundestags”; ,.Forderungen fiir
die neue Legislaturperiode: Die Datenschutzgrundrechte starken!”). Der HmbBfDI un-
terstiitzt mit Nachdruck den Kurs der Datenschutzkonferenz und setzt sich fir eine
nachhaltige Starkung der digitalen Grundrechte auf allen politischen Ebenen ein.

3. Die Entwicklung des Datenschutzes in Hamburg

3.1 Eingabenzahlen

Im Verlauf des Berichtszeitraums hat sich eine Konsolidierung der Eingabenzahlen auf
einem recht hohen Niveau von {iber 1000 Eingaben pro Jahr ergeben. Als Eingaben
werden alle schriftlich per Post, E-Mail oder Telefax eingehenden, nicht dagegen
miindliche Beschwerden von Biirgerinnen und Biirgern gewertet. Im Jahr 2012 waren
1.098 schriftliche Eingaben bei der Dienststelle zu verzeichnen, 2013 waren es 1.047.

Im Vergleich zum Referenzzeitraum des 23. Tatigkeitsberichts, inshesondere fiir das
Jahr 2010, ist die Zahl der Eingaben allerdings rlicklaufig. Der signifikante Anstieg im
Jahr 2010 auf 1687 Eingaben war jedoch im Wesentlichen darauf zuriickzufiihren, dass
bundesweit Beschwerden zum Widerspruchsverfahren der Biirgerinnen und Biirger
gegeniiber Abbildungen bei Google Street View eingingen. Der HmbBfDI war hierfiir
zustandige Stelle, da Google seine deutsche Hauptniederlassung in Hamburg hat.

Die Arbeitslast der Dienststelle liegt auf einem fiir alle Mitarbeiter dauerhaft nur
schwer leistbaren Niveau. Das ist letztlich auch darauf zurlickzufiihren, dass sich die
gestiegenen Komplexitatsanforderungen des Datenschutzes gerade im qualitativen
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Bereich der Bearbeitung auswirken. Zudem haben sich Anforderungen an die daten-
schutzgerechte Begleitung von IT-Projekten 6ffentlicher Stellen in den letzten Jahren
wesentlich erhoht. Gleiches gilt fiir die zahlreichen datenschutzrechtlichen Beratun-
gen im Bereich der Abstimmung von Senatsdrucksachen sowie im Zuge von geplanten
Gesetzesanderungen.

3.2 Préventiv-Beratung

Eine mdglichst friihzeitige Beteiligung des HmbBfDI ist nicht nur fiir die Datenschutz-
behdrde, sondern auch fiir die kontrollierten verantwortlichen Stellen anzustreben.
Eine préventiv ansetzende Beratung macht es méglich, wesentliche Defizite bereits
auf einer ersten Verfahrensstufe festzustellen und UmsteuerungsmaBnahmen zu er-
greifen, bevor Beanstandungen ausgesprochen, Anordnungen erlassen oder BuRgeld-
verfahren eingeleitet werden. Gleichzeitig wird auf Seiten der verantwortlichen Stelle
eine starkere Vertrauensbasis fiir die Umsetzung der jeweiligen Projekte und damit
auch mehr Rechtssicherheit geschaffen.

Die Begleitung von IT-Projekten und Vorhaben 6ffentlicher Stellen anlésslich von
Lenkungsgruppensitzungen oder anderweitiger pro-aktiver Einbindung hat sich im Zu-
standigkeitsbereich des HmbBfDI in der Vergangenheit bewahrt. Diese Erfahrungen
sollten kiinftig auch in starkerem Male fiir nicht-6ffentliche Stellen nutzbar werden.
Der HmbBfDI unterstiitzt daher nachdriicklich das aktuelle Forschungsvorhaben des
Hans-Bredow-Instituts unter Beteiligung des Amts fiir Medien der Senatskanzlei. Des-
sen Ziel ist es u.a., neue Wege der mittelbaren Steuerung vor dem Hintergrund eines
regulatorischen Dialogs zwischen Datenschutzaufsicht und den nicht-6ffentlichen ver-
antwortlichen Stellen am Beispiel der Unternehmen der Internetbranche auszuloten.

Im Rahmen eines an alle Akteure versandten Fragebogens und eines danach durchge-
fihrten Praktiker-Workshops ,Dialog zwischen Datenschutzaufsicht und Unternehmen
der Internet-Branchen” fand eine umfassende empirische Bestandsaufnahme (iber
Kommunikationsstrukturen zwischen Vertretern der Internetunternehmen, u.a. Goog-
le und Facebook, AOL, Xing sowie Beratern und Rechtsanwalten einerseits und den
Vertretern der Aufsichtsbehdrden andererseits statt. Hier wurde aus den unterschied-
lichen Perspektiven erértert, wie Verbesserungen im Bereich der Datenschutzaufsicht
durch eine starkere begleitende Beratung bei Projektentwicklungen erreicht werden
konnen. Die Ergebnisse tiber die Befragungen zur gegenseitigen Wahrnehmung der
teilnehmenden Organisationen waren durchweg interessant und fielen z.T. auch tber-
raschend aus. Die wissenschaftliche Auswertung der Ergebnisse durch das Hans-Bre-
dow—Institut wird mit Spannung erwartet.

Das bereits im Rahmen des 22. Tatigkeitsberichts entwickelte Konzept ,Hamburger
Datenschutz 2010” weist drei Module einer modernen Datenschutzaufsicht auf: Ne-
ben der unmittelbaren behérdlichen Steuerung und dem Selbstdatenschutz Betroffe-



ner gehort die Weiterentwicklung und Optimierung des Instruments der mittelbaren
Steuerung zum Gegenstand moderner Rechtskultur. Durch eine selbstverantwortliche
Beteiligung von datenverarbeitenden Unternehmen sollen Reibungsverluste vermie-
den werden, die sich durch ein ausschlieflich auf ordnungsrechtliche MaRnahmen
und ein auf nachfolgende gerichtliche Kldrung verwiesenes Modul der hierarchischen
Steuerung haufig ergeben.

Insoweit kénnte die Starkung der Mdglichkeiten einer aktiven Beratung von verantwortli-
chen Stellen durch die Aufsichtsbehérden durchaus Win-Win-Effekte herbeifthren. Dies
gilt umso mehr, als gerade im zurlickliegenden Berichtszeitraum Mafnahmen und Projek-
te verantwortlicher Stellen ohne hinreichende Kommunikation mit den Aufsichtsbehér-
den eingeflihrt wurden, was dann im weiteren Verlauf zu langwierigen Priifverfahren mit
Beanstandungen fiihrte und in aufsichtsbehdrdliche Verfahren miindete.

3.3 Verwaltungsverfahren mit iiberregionaler Bedeutung

Als besonders arbeitsintensiv erwies sich im Berichtszeitraum die Kontrolle von global
agierenden Internetkonzernen, deren deutscher Hauptsitz sich in Hamburg befindet.
Ein umfangreiches Verwaltungsverfahren hatte die Einfiihrung der automatischen
Gesichtserkennung durch Facebook ohne ausdriickliche Zustimmung der Nutzer zum
Gegenstand. Dieses bereits im Jahr 2011 eingeleitete Verfahren fihrte zu dem Erlass
einer verwaltungsrechtlichen Anordnung sowie entsprechender Aktivitdten anderer
nationaler Aufsichtsbehdrden, die zum Teil mit entsprechenden Anhdrungsschreiben
ebenfalls selbststandige Verwaltungsverfahren gegen Facebook er6ffneten (dazu aus-
fihrlich unter V. 7.1).

Umfénglich und komplex gestaltete sich ebenfalls das Verwaltungsverfahren gegen
die Google Inc. wegen der von Google im Marz 2012 in Kraft gesetzten neuen Pri-
vatspharebestimmungen. Diese berechtigen Google zu einer umfassenden Zusam-
menfiihrung der von Nutzern bei den einzelnen Diensten hinterlassenen Daten und
ermdglichen die Erstellung von Megaprofilen (naher zum Verfahren unter V 6.1). In der
hierfir durch die Artikel 29 Datenschutzgruppe der EU gebildeten Task Force ist neben
den Aufsichtshehdrden aus Frankreich, England, den Niederlanden, Spanien und Itali-
en der HmbBfDI als zustandige nationale Aufsichtsbehorde vertreten und Gbernimmt
die erforderliche Koordination mit den Aufsichtsbehdrden der Lander. Die Gespréche
mit Vertretern von Google sowie den anderen Aufsichtsbehdrden haben im Verlauf der
letzten Monate erhebliche personelle Ressourcen gebunden.

Beide Verfahren zeigen, dass eine vorgeschaltete Kommunikation mit den Aufsichts-
behdrden die Unternehmen in die Lage versetzt hatte, die geplanten MaBnahmen ei-
ner realistischen datenschutzrechtlichen Risikoeinschatzung zu unterziehen. Soweit
die Unternehmen daher nicht bereits von Anfang an entschlossen waren, die Neuerun-
gen auch gegen den Widerstand der europaischen bzw. nationalen Aufsichtshehdrden
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durchzusetzen, héatte ein kooperativ gestaltetes Verfahren hier durchaus dazu beitra-
gen kdnnen, formliche Verwaltungsverfahren zu verhindern.

3.4 Personelle Situation der Dienststelle — Im Norden nichts Neues
Im Wesentlichen hat sich in den letzten Jahren an der Personalausstattung des
HmbBfDI leider wenig gedndert. Die personelle Situation der Dienststelle ist seit 2002
trotz eines enormen Bedeutungszuwachses des Datenschutzes in Staat und Gesell-
schaft und eines stetig ansteigenden Arbeitsaufwands riicklaufig (siehe Anlage zum
23. Tatigkeitsbericht, Datenschutz, Fakten, Zahlen, Daten, Abbildung 2). Die befristete
Beschéftigung von vier externen Mitarbeitern mit insgesamt 3,1 Stellenanteilen (da-
von zwei Stellen durch Riickkehr von Asklepios) konnte die Personalengpésse etwas
abmildern, aber nichts an dem strukturellen Ausstattungsdefizit &ndemn.

Dass mittlerweile 2,0 Stellenanteile von diesen externen Stellen in den eigenen Stel-
lenplan aufgenommen wurden, ist bestenfalls eine kosmetische Korrektur: Eine Stelle
wird Ende 2013, die andere Stelle im Verlauf von 2014 wegen Eintritts in den Ruhe-
stand ersatzlos wegfallen. Gleichzeitig wurde fiir den Doppelhaushalt 2013/2014 dem
HmbBfDI eine Sparquote von 15.000 Euro auferlegt, die jahrlich aus dem Personal-
haushalt zu erbringen ist.

Unter dem Strich wurden dem HmbBfDI 14,7 Stellen fiir den Bereich des Datenschut-
zes zugewiesen. Weitere 2,0 Stellen stehen ihm fiir den Bereich der Informations-
freiheit zur Verfiigung. Die Personalengpésse im Bereich des Datenschutzes wurden
dadurch etwas kompensiert, dass in den vergangenen Jahren Stellenanteile aus dem
Bereich der Informationsfreiheit insbesondere zur Behandlung der komplexen Internet-
und Social Media-Fragestellungen zum Datenschutz verlagert wurden. Parallel zu den
hoheren Anforderungen im Datenschutzbereich ergibt sich seit der Verabschiedung
des Hamburgischen Transparenzgesetzes Mitte 2012 gleichzeitig eine Verscharfung
der Arbeitsbelastung im Bereich der Informationsfreiheit: Hamburg ist mit dem neuen
Transparenzgesetz im Informationsfreiheitsbereich Vorreiter unter den Bundeslandern.
Die steigende Bedeutung der Transparenz fiir die dffentliche Verwaltung hat sich im
letzten Jahr deutlich in den Eingaben nach dem Hamburgischen Transparenzgesetz
niedergeschlagen: Auf diesem Gebiet sind mittlerweile die Eingaben durch Biirgerin-
nen und Biirger um 350% gestiegen (vgl. Informationsfreiheitsbericht 2012/2013).

Die Personalengpésse im Datenschutzbereich werden immer starker auch bei der tagli-
chen Arbeit bemerkbar: So ist mittlerweile ein Riickgang der anlassunabhangigen Prii-
fungen verantwortlicher Stellen im nicht-6ffentlichen Bereich, aber auch im &ffentlichen
Bereich, wo diese ebenfalls kaum stattfanden, zu verzeichnen. Gleichzeitig wurde das
Vorhaben einer flachendeckenden Befassung und nachtréglichen Auswertung der von
offentlichen Stellen betriebenen Videoliberwachungsanlagen nach § 30 HmbDSG einge-
stellt und stattdessen eine Priifung nur noch in besonderen Bereichen durchgefiihrt. Fiir



die private Videoiiberwachung fallt es zunehmend schwer, den zahlreichen Anzeigen von
Biirgerinnen und Biirgern nachzukommen. Die notwendigen Vorortkontrollen, rechtlichen
Bewertungen und der Vollzug durch BuRgeld- und Verwaltungsverfahren sind iiberaus ar-
beitsintensiv und mit dem gegenwartigen Personalbestand in der Menge der Félle kaum
mehr zu leisten. Dies zeigt auch die Tatsache, dass es immer schwerer fallt, komplexere
BuRgeldverfahren zu einem Abschluss zu bringen. Zwar ist die Eingabenzahl gegeniiber
dem Zeitraum 2010-2011 riickldufig, komplexe IT-Verfahren, die wir z.T. Giber Jahre be-
gleiten, binden jedoch in erheblichem Malie personelle Kapazitéten.

Es wird darauf hingewiesen, dass zur Wahrung der Unabhangigkeit des Datenschutz-
beauftragten, die nach der Rechtsprechung des EuGH gemaR der EU-Datenschutzricht-
linie sicherzustellen ist, auch eine fiir die Aufgabenerfiillung angemessene personelle
und sachliche Ausstattung erforderlich ist. Der Hamburgische Beauftragte hat in der
Vergangenheit wiederholt auf Personaldefizite hingewiesen. Dies hat leider keinen
Erfolg gehabt. Fiir den Doppelhaushalt 2015/2016 wird der HmbBfDI daher die aus
seiner Sicht mindestens erforderlichen Personalbedarfe Anfang 2014 im Haushalts-
verfahren anmelden.

3.5 Umstrukturierung der Dienststelle

Um die Nutzung der knappen personellen Ressourcen kiinftig zu optimieren, aber
auch um die Organisation der Dienststelle den Praxisbedirfnissen anzupassen und
eine effizientere Struktur einzufiihren, wird ab 1.1.2014 ein verdnderter Zuschnitt der
Referate in der Dienststelle umgesetzt. Die ohnehin kaum trennscharfe formelle Un-
terscheidung zwischen einer Zustandigkeit ftir 6ffentliche Stellen (bisher Referat D 4)
und einer Aufsichtshbehdrde, die nach § 38 BDSG fiir nicht-6ffentliche Stellen zustan-
dig ist (Referat D 5), wird aufgegeben. Eine Zuordnung unter der Kategorie offentlich/
privat war bereits in der Vergangenheit etwa im Bereich des Gesundheitswesens (bis-
her ausschlieBlich D 4), aber auch im Bereich des Beschéftigtendatenschutzes (bisher
ausschlieflich D 5), letztlich ohnehin nicht konsequent durchzuhalten. Die Referate
werden daher nach MalRgabe sachlicher Gesichtspunkte in die Referate Sicherheit,
Demokratie und Daseinsvorsorge (kiinftig D 4) und Wirtschaft und Finanzen (kiinftig
D 5) integriert.

Dem Gebot einer effizienteren Arbeitsorganisation folgend, die kiinftig auch eine in-
terne Vertretungssituation ermdglicht, wurde der Bereich Informationsfreiheit mit der
Videotberwachung zusammengelegt (Referat D3). Damit ist sichergestellt, dass es
eine zentrale Kompetenz fiir den gesamten Bereich der Videoiberwachung gibt, fiir
den hisher eine wenig tiberzeugende Zustandigkeitstrennung in éffentliche und nicht-
offentliche verantwortliche Stellen zugrunde lag.

Eine besondere Herausforderung des Datenschutzes stellt seit einigen Jahren der
Bereich der Telemediendienste dar, die immer stérker den Alltag pragen und immer
gréRere Nutzerzahlen an sich binden. Hamburg ist als moderner Medienstandort nicht
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nur Standort fiir bekannte Internetdienste wie z.B. Google, Facebook, AOL und Xing,
sondern auch fir viele innovative Start-Up-Unternehmen, die ihre Dienstleistungen
iiber das Internet anbieten. Bereits in der Vergangenheit hat sich ein hoher Arbeits-
und Beratungsaufwand fiir sowohl technische als auch juristische Grundsatzfragen er-
geben, die immer wieder den bisherigen Zuschnitt der Referate durchbrachen. Gerade
die Nutzung von Telemedien durch 6ffentliche Stellen brachte es mit sich, dass die bis-
herige Zustandigkeitstrennung sehr komplexe, allerdings einheitlich zu beantwortende
Fragen aufwarf, die durch zwei unterschiedliche Referate zu beantworten waren. Um
die damit verbundenen Reibungsverluste aufzufangen, wird kiinftig fir alle Fragestel-
lungen mit dem Schwerpunkt , Telemedien” ein neues Referat, in dem juristischer und
technischer Sachverstand gebiindelt sind, geschaffen. Das bisherige Technikreferat
wird jedoch nicht aufgel6st und in die anderen Referate integriert, sondern bleibt in
zundchst verkleinerter Form bestehen und soll auch kiinftig in die Beratung und Pri-
fung eingebunden werden.

Unter dem Strich soll die Organisationsveranderung mit einem zuséatzlichen Referat
eine Verkleinerung der Verwaltungseinheiten bringen, die damit flexibler auf die un-
terschiedlichen datenschutzrechtlichen Herausforderungen reagieren kénnen. Dies
kann allerdings insbesondere dort Schwierigkeiten verursachen, wo der Aufgaben-
umfang bereits durch die mangelnde personelle Ausstattung derzeit kaum bewaltigt
werden kann. Im Sinne einer Abwagung der fiir und gegen eine Umstrukturierung
sprechenden Argumente hat schlieRlich der Gesichtspunkt eines effizienten und den
Datenschutzherausforderungen angemessenen Organisationsaufbaus einer modernen
Datenschutzbehérde den Ausschlag gegeben.
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INFORMATIONS- UND KOMMUNIKATIONSTECHNIK I I.

1. Was heiBlt ,Mandantenfahigkeit“? — eine Orientierungshilfe
2. Bring your own device (BYOD) - Outlook fiir mobile Gerate (DME Excitor)

3. Zugang iiber das Internet:
Bereitstehende Sicherheitsmechanismen werden nicht genutzt

4. Keine Ende-zu-Ende-Verschliisselung mehr bei
E-Mails in der Hamburgischen Verwaltung

5. Einfiihrung NGN in der FHH
6. Smart TV / HbbTV

7. Migration Datennetz und Anwendungen - Verfahrenskataster Polizei

8. Priifung von Smartphone Apps
9. Speicherung von WLAN-Passwartern bei Android Geriten
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1. Was hei3t ,Mandantenfiahigkeit”? —
eine Orientierungshilfe

Die Datenschutzbeauftragten des Bundes und der Lénder haben datenschutz-
rechtliche Anforderungen bei der Nutzung gemeinsamer IT-Infrastrukturen fixiert.

Zur Zentralisierung und Konsolidierung verteilter Datenverarbeitung sowie aus Kos-
tengriinden greifen Daten verarbeitende Stellen zunehmend auf kooperative Betriebs-
modelle zuriick, die die gemeinsame Nutzung von Systemen und Programmen zur
automatisierten Verarbeitung personenbezogener Daten vorsehen. Die gemeinsame
Nutzung einer solchen Infrastruktur unterliegt erhhten Anforderungen an die Tren-
nung der personenbezogenen Daten, um die aus der gemeinsamen Nutzung entste-
henden Risiken fiir die informationelle Gewaltenteilung, die Zweckbindung und Ver-
traulichkeit hinreichend zu reduzieren. Die Datenschutzgesetze der Lander und des
Bundes fordern, dass personenbezogene Daten, die zu unterschiedlichen Zwecken
erhoben worden sind, getrennt voneinander verarbeitet werden. Die getrennte Ver-
arbeitung betrifft sowohl die Speicherung als auch die Verarbeitungsfunktionen wie
etwa Datenbanktransaktionen oder Datensatzbuchungen.

Aus wirtschaftlichen oder praktikablen Griinden kann es aber sinnvoll sein, dass Res-
sourcen wie Hard- und Software, also IT-Infrastrukturen, fiir verschiedene voneinander
zu trennende Datenbestande gemeinsam genutzt werden. In begriindeten Fallen kann
auch eine gemeinsame Speicherung mit mandantenbezogener Kennzeichnung der
Daten zuldssig sein. Voraussetzung hierfir ist, dass die Daten mandantenbezogen ge-
fuhrt und Verarbeitungsfunktionen, Zugriffsberechtigungen und Konfigurationseinstel-
lungen je Mandant eigenstandig festgelegt werden kénnen. Die Datenverarbeitung
muss dabei zwingend durch technische Malknahmen getrennt voneinander erfolgen.
Insbesondere gilt das auch dann, wenn fiir die jeweiligen Daten unterschiedliche Stel-
len verantwortlich sind oder es sich bei den personenbezogenen Daten um besondere
Arten personenbezogener Daten handelt.

Da der Begriff des ,Mandanten” schillernd ist und weder eine allgemein anerkannte
Definition noch eine detaillierte Festlegung der datenschutzrechtlichen Anforderung
vorlag, die bei der Nutzung gemeinsamer IT-Infrastrukturen einzuhalten sind, um ein
Verfahren rechtskonform zu betreiben, haben die Datenschutzbeauftragten des Bun-
des und der Lander die ,Orientierungshilfe Mandantenfahigkeit” erarbeitet, die im
Oktober 2012 vom Arbeitskreis Technik einstimmig verabschiedet und im November
2012 von der Datenschutzkonferenz zustimmend zur Kenntnis genommen wurde.

In dieser Orientierungshilfe, die in unserem Internetangebot unter www.datenschutz-
hamburg.de abrufbar ist, werden finf Priifschritte benannt, die bei einer Mandanten-
trennung zu beachten sind:



P Priifschritt 1: Rechtliche Grundlagen

Auf der Grundlage inshesondere der jeweiligen spezialgesetzlichen Regelungen muss
in diesem Priifschritt geklart werden, ob es eine Ermdchtigungsbefugnis gibt, durch
welche ggf. auch eine gemeinsame Verarbeitung (gemeinsame und verbundene auto-
matisierte Dateien) zugelassen werden diirfte, ob von dieser Gebrauch gemacht wurde
oder ob gar eine Nutzung gemeinsamer Infrastrukturen explizit ausgeschlossen ist.

P> Priifschritt 2: Ausgestaltung von Ubermittlungen zwischen Mandanten
Die rechtlichen Grundlagen und Anforderungen an die Zulassigkeit der Ubermittlung
und die Form ihrer Durchfiihrung sind vorab zu prifen. Wenn die Ubermittlung von
Daten eines Mandanten an einen anderen zulassig ist, muss diese Ubermittlung tech-
nisch ber definierte Schnittstellen zwischen diesen Mandanten umgesetzt werden.

P> Priifschritt 3: Abgeschlossenheit der Transaktionen
innerhalb eines Mandanten

Ein Mandant gilt als abgeschlossen, wenn jede Transaktion in einem Mandanten einen
gliltigen Datenbestand eines Mandanten in einen neuen gliltigen Datenbestand tber-
fiihrt und hierbei von Daten anderer Mandanten nicht abhangt und auf diese Daten
aufgrund technischer MaRnahmen weder lesend noch schreibend zugreift.

Die Datenhaltung muss stets so organisiert werden, dass fiir jede Instanz eines perso-
nenbezogenen Datums die Zuordnung zu genau einem Mandanten erfolgt.

P Priifschritt 4: Unabhiéngigkeit der Konfiguration

Eine ausreichende Mandantentrennung setzt voraus, dass die Zugriffsberechtigungen,
die Verarbeitungsfunktionen und die Konfigurationseinstellungen je Mandant eigen-
standig festgelegt werden.

Die Berechtigungsvergabe muss iiber ein auf Ebene des einzelnen Mandanten abge-
schlossenes Berechtigungssystem erfolgen. Hierzu ist sicherzustellen, dass eine man-
danteniibergreifende Berechtigungsvergabe auf Anwendungsebene weder aus den
einzelnen Mandanten heraus noch durch die mandanteniibergreifenden Funktionen
zur Verwaltung der einzelnen Mandanten mdglich ist. Ein Nutzer muss somit zu genau
einem Mandanten und darf nicht zu mehreren zugeordnet sein.

P> Priifschritt 5: Beschrinkung der mandanteniibergreifenden Verwaltung
der Datenverarbeitung
Mandantentibergreifende Funktionen zur Verwaltung der Mandanten und der gemein-
sam genutzten Infrastruktur diirfen grundsatzlich keine Verarbeitung personenbezoge-
ner Daten eines Mandanten ermdglichen. Die mandanteniibergreifende Verwaltung
muss revisionssicher protokolliert werden. Diese Protokolle missen auch bei einer
Priifung einzelner Mandanten genutzt werden kénnen. Mandantenibergreifende
Datenzugriffe sind nur in begriindeten Ausnahmefallen zuldssig und nur im fiir die
jeweilige Aufgabenstellung erforderlichen Umfang, insbesondere fiir die mandanten-
tibergreifende Verwaltung und zur Beseitigung von Notfallsituationen, wenn andere
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Malnahmen mit geringeren Zugriffsrechten nicht ausreichend sind. Die Vergabe der
hierfur vorgehaltenen Rollen ist sehr restriktiv zu handhaben, und diese Rollen diirfen
nicht Nutzern auf Anwendungsebene zugeordnet werden.

Diese Anforderungen an die Mandantenféhigkeit sind regelhaft bei Prifungen und Be-
ratungen als Bewertungsmalistab zugrunde zu legen. Es ist zu erwarten, dass diese
Thematik gerade bei einem IT-Dienstleister wie Dataport, der von mehreren Bundes-
l&ndern getragen wird, eine verstérkte Bedeutung erlangen wird. Wenn vergleichbare
Anforderungen von verschiedenen Daten verarbeitenden Stellen, auch solcher aus
verschiedenen Bundeslandern, an Dataport herangetragen werden, ist der Ansatz na-
heliegend, dafiir eine gemeinsame IT-Infrastruktur zu nutzen. Datenschutzgerecht kann
dieses nur erfolgen, wenn die aufgezeigten Priifschritte von den Daten verarbeitenden
Stellen detailliert berticksichtigt werden.

2. Bring your own device (BYOD) -
Outlook fiir mobile Gerate (DME Excitor)

Auch die Stadt mdchte sich dem Trend der Zeit nicht verschlieBen. Mobile Gera-

te, bei denen Sicherheit nicht erstes Designprinzip ist, werden zur Datenverarbei-
tung auch bei hohem Schutzbedarf genutzt.

Eher beildufig erfuhren wir von den ersten Versuchen, die seit 2007 in der hamburgi-
schen Verwaltung zur Verfiigung stehende Méglichkeit E-Mails, Termine und elektro-
nischen Dokumente auf ein dienstliches BlackBerry-Gerat weiterzuleiten, zu ergéanzen.
Von einer ,, App” fiir das iPhone war die Rede, von Zugriffen auf dienstliche Daten wie
mit der BlackBerry-Losung, aber eben auf einem Gerét, das primér fir den Consumer-
Markt konzipiert ist.

Die neue Umsetzung des , Outlook fir mobile Gerate” in der FHH mit der aus Dénemark
stammenden Lésung ,,DME Excitor” wird durch den Dienstleister Dataport realisiert.
Technisch betrachtet werden die Daten in einem verschliisselten Container auf dem
Smartphone oder Tablet gehalten. Das genutzte Gerét kann ein dienstliches oder auch
ein privates sein.

Diese neue technische Losung greift den BYOD-Trend auf. ,Bring your own device” be-
deutet das private Gerét fiir dienstliche Aufgaben zu nutzen. Der Mitarbeiter nutzt sein
vertrautes Smartphone und kann jederzeit an dienstlichen Themen teilhaben, ohne
dafiir ein zweites Gerat dabei haben zu miissen. Der Arbeitgeber muss keine Hardware
stellen. Ein Gewinn fiir Alle?



Die Befassung mit dem Thema machte schnell klar, dass dieses Verfahren viele As-
pekte hat. Die Datenschutzbeauftragten des Bundes und der Lander haben zu diesem
Trend in einem Workshop rechtliche wie technische Aspekte ertrtert und verfolgen
das Ziel, zu einer abgestimmten Wertung zu kommen.

Ein gravierender Aspekt bei der Nutzung privater Gerate ist es, dass eine Beschran-
kung der installierten Anwendungen sichergestellt werden kann, so wie dies bei der
BlackBerry-Losung der Fall war. Dort konnten nur explizit von der Finanzbehérde freige-
gebene Apps genutzt werden. Nun stehen unzahlige Apps der bekannten App-Stores
mit den damit verbundenen Sicherheitsrisiken zur Verfiigung (vgl. II. 9). Auch ist eine
Trennung von Administration und Nutzung bei privaten Geraten nicht realisiert.

Seit Juli 2012 wird diese Losung zundchst fiir iPhones genutzt. Obwohl mit dieser
neuen Losung zahlreiche datenschutzrechtliche Risiken verbunden sind, wurden wir
erst kurz vor dem Produktionsstart eingebunden. Zentrale Unterlagen bekamen wir
erst kurz nach Produktionsstart und selbst das Sicherheitskonzept befand sich noch in
der Abstimmung innerhalb der Finanzbehdrde.

Seit April 2013 hietet die FHH diese Losung auch fiir androidbasierte Gerate an. Die
bestehende Blackberry-Losung fiir den Betrieb dienstlicher Gerate wird es ab 2014
nicht mehr geben. Ein Ubergang der Nutzer auf DME Excitor ist vorgesehen, der par-
allele Betrieb der BlackBerry-Server ware nicht wirtschaftlich. Ob es dann noch viele
dienstliche Gerate geben wird, bleibt abzuwarten.

Die DME-L6sung stellt sicher, dass die Daten, die immer als Kopie aus der Exchange-
Installation auf das mobile Gerat iibertragen werden, auf dem gesamten Weg ver-
schltsselt sind und auch auf dem mobilen Gerat verschliisselt gespeichert werden.
Wir konnten erreichen, dass die Finanzbehérde klare Regeln fiir die Nutzung durch
die Mitarbeiter festlegt.

Leider gibt es verschiedene offene Punkte, die sicherheitskritisch sind:

= |n der Risikoanalyse wird der Schutzbedarf zu niedrig angesetzt. Da innerhalb der
hamburgischen Verwaltung auch E-Mails mit hohem Schutzbedarf verschickt wer-
den, gelangen diese auch auf die privaten Gerdte. Die technischen und organisa-
torischen MalBnahmen missen sich daran ausrichten.

B Zentrale SchutzmaBnahme der DME-L6sung ist die Nutzung eines Containers,
der die dienstlichen Daten von den anderen Nutzungen, die auf dem Smartphone
laufen, isolieren soll. Wie sicher diese Trennung in der Praxis ist, I&sst sich nur in
einem Penetrationstest (Praxistest der Verfahrenssicherheit mit realen Angriffs-
szenarien durch ein beauftragtes IT-Sicherheitsunternehmen) feststellen. Schon
bei erster Nutzung wurde zumindest deutlich, dass auch Daten aus dem privaten
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Telefonbuch des Smartphones in den Container hineingelangen. Ein solcher Da-
tenfluss sollte nach der Beschreibung jedoch gar nicht maglich sein. In unserer
Stellungnahme haben wir gegeniiber der Finanzbehérde deutlich gemacht, dass
ein solcher Penetrationstest aufgrund des hohen Schutzbedarfs gerade bei dieser
Losung durchgefiihrt werden sollte.

B Bei Smartphone-Nutzung ist es weit verbreitet, dass Backup- oder Cloudservices
genutzt werden. Auf diesem Weg kénnten Unberechtigte Zugriff auf dienstliche
Daten nehmen (vgl. II. 9). Eine Uberpriifung der Wirksamkeit von MaRnahmen zur
Verhinderung von solchen Datenabfliissen ist dringend geboten.

® Die Nutzung eines Mobile Device Management (MDM) zur zentralen Kontrolle der
Endgeréte fiir dienstliche Gerdte zur Sicherstellung der Richtlinien-Konformitéat
entspricht nach Ansicht des Bundesamtes fiir Sicherheit in der Informationstech-
nik dem Stand der Technik. Es ist nicht nachvollziehbar, warum dieses nicht bei
der FHH zum Einsatz kommt.

B |nsbesondere fiir Wartung der Geréte durch externe Dritte bedarf es einer fest-
gelegten Regelung, damit auf diesem Weg der Dienstleister keinen Zugriff auf
die dienstlichen Daten nehmen kann. Eine Léschung der Daten des Containers
sollte daher erfolgen, bevor das Geréat zur Wartung oder Reparatur aus der Hand
gegeben wird.

® Um die DME-App fir Android-basierten Geréte aus dem App-Store beziehen zu
konnen, muss ein Account bei Google angelegt werden. Auch bei der Nutzung von
dienstlichen Geraten konnten auf diese Weise Mitarbeiter-Daten bei der Regist-
rierung diesem Dienstleister Gibermittelt werden. Es sollte umgehend eine Regis-
trierung ohne Nutzung persénlicher Daten des Mitarbeiters vorgesehen werden.

Grundsétzlich schatzt der HmbBfDI den Einsatz von privaten Geraten fiir dienstliche
Aufgaben unter den heutigen besonderen Gefahren fiir mobile Endgeréate als sehr
risikoreich ein.

Die Nutzung in der FHH stellt hohe Anforderungen an den verantwortungsvollen Um-
gang mit Daten und Geraten durch die Beschaftigten und die Dienststellen als Daten
verarbeitende Stellen.

Die Verarbeitung von Daten mit mdglicherweise hohem Schutzbedarf nach dem reali-
sierten Konzept erfordert umfangreiche technisch-organisatorische MalRnahmen.

Auf den Endgeréten erfolgt eine Verarbeitung von Daten mit normalem und hohem
Schutzbedarf. Die eingesetzten Gerate unterliegen einer Vielzahl von Angriffsvektoren,
sind von der Architektur nicht fir das Business-Segment konstruiert und als handlicher



Freizeitbegleiter einem erhéhten Verlustrisiko ausgesetzt. Nach Ansicht des HmbBfDI
ist mit den bisher dokumentierten Betrachtungen des Risikos und den vorgesehenen
technischen und organisatorischen MalRnahmen das [T-Verfahren nicht datenschutz-
gerecht zu betreiben. Die Restrisiken tiberschreiten das tolerierbare Mal bei weitem.
Inshesondere sollte ein umfassender Penetrationstest durchgefiihrt werden. Von den
dabei erzielten Ergebnissen ware auch abzuleiten, ob tber die Nutzung des MDM
und der weiteren vom HmbBfDI aufgezeigten MaRnahmen hinaus noch zusétzliche
MaRnahmen erforderlich sind, um zu einer datenschutzgerechten Lésung zu gelangen.

3. Zugang iiber das Internet: Bereitstehende
Sicherheitsmechanismen werden nicht genutzt

Ein Penetrationstest zeigt serverseitig zwar keine gravierenden Méngel auf.

Schwachstelle bleibt jedoch das private Endgeriét, auf dem dienstliche Daten
verarbeitet werden.

Mit dem IT-Verfahren Zugang von extern (Zuvex) wird eine Infrastrukturkomponente
bereitgestellt, mit der ein Zugriff auf IT-Verfahren im FHH-Netz tber das Internet er-
mdglicht wird (vgl. 23. TB II. 2.). Fiir diesen Zugriff kénnen sowohl dienstliche als auch
private Endgerate eingesetzt werden. Zuvex soll zwei Nutzergruppen zur Verfligung
stehen: Mitarbeitern der FHH, die bereits iiber einen FHHNET Account verfiigen und
Mitarbeitern bzw. Dritten, die einen Zugriff aus dienstlichem Interesse der FHH oder
zur Erfiillung dienstlicher Aufgaben der FHH aufgrund von Rechtsvorschriften bendti-
gen und noch kein Zugangskonto besitzen.

Der Zugriff erfolgt tber ein Sicherheitsgateway, das Microsoft Forefront Unified
Access Gateway (UAG). Als erste Anwendung wurde der Zugriff auf die FHHportal-
Infrastruktur (SharePoint 2010) ermdglicht. Die Finanzbehdrde hat in der Risikoanalyse
dargelegt, dass Zuvex fir die Nutzung von Daten mit normalem und mit hohem Schutz-
bedarf ausgelegt ist. Bevor jedoch mit Zuvex ein Zugriff auf Anwendungen mit Daten
mit ,hohem"” Schutzbedarf ermdglicht wird, ist zu priifen, ob die bereits getroffenen
MaRnahmen ausreichend oder ggf. weitere zu ergreifen sind. Fiir Anwendungen mit
Daten mit ,sehr hohem” Schutzbedarf ist ein Zugriff tiber Zuvex nicht vorgesehen.

Da mit Zuvex ein weiterer Zugang zum FHH-Netz geschaffen wurde, haben wir uns
daftir eingesetzt, vor der Einfiihrung von Zuvex mit einem Penetrationstest das Sicher-
heitsniveau der eingesetzten Systeme zu bestimmen und Schwachstellen zu identifi-
zieren. Wir begriiBen es ausdriicklich, dass ein externer Sicherheitsdienstleister diese
Tests im Auftrag der Finanzbehtrde durchgeftihrt hat. Auch das Ergebnis ist erfreulich,
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da beim Zielsystem aus UAG und FHHPortal insgesamt nur wenige und davon keine
hoch-kritischen Schwachstellen gefunden wurden.

Als Schwachpunkt der realisierten Losung verbleibt jedoch das Geréat, mit dem iiber
das Internet zugegriffen wird. Dieser Aspekt war nicht Gegenstand des durchgefiihr-
ten Penetrationstests. Es werden von der Finanzbehérde keine technischen Vorgaben
flr das zugreifende Medium gemacht. Da alleine Benutzerkennung und Passwort zur
Authentisierung herangezogen werden, kann ein Zugriff mit allen internetfahigen Ge-
raten erfolgen. Neben PC und Laptop kann somit auch ein Zugriff tiber Smartphones er-
folgen. Da auch explizit private Geréte zuldssig sind, kann nicht von einer bestimmten
Konfiguration und einem Mindeststand an vorhandenen SicherheitsmalRnahmen aus-
gegangen werden. Um die Risiken zu verringern, dass die Daten, die im Zuge eines Zu-
griffes auf diesem Geréat verarbeitet werden, von unberechtigten Dritten missbraucht
werden, hat Microsoft fiir solche UAG-Losungen mit dem Modul ,, Endgeratekontrolle”
eine technische Losung bereitgestellt, mit der vor einer Ubertragung von Inhaltsdaten
automatisiert gepriift werden kann, ob auf diesem Gerat wenigstens eine Firewall und
ein aktuelles Virenschutzprogramm lauft. Die Finanzbehdrde hat jedoch entgegen ers-
ten Planungen insbesondere aus Performancegriinden entschieden, auf eine techni-
sche Endgeratekontrolle véllig zu verzichten. Stattdessen muss sich der Nutzer nur ver-
pflichten, entsprechende Sicherheitsmalinahme zu treffen. Ob dies geschieht, kann so
in keiner Weise kontrolliert werden. Da wir eine erhebliche Gefahr sehen, dass durch
unerkannte Schadsoftware auf dem privaten Gerat dienstliche Daten kompromittiert
werden kdnnen, halten wir zumindest die Nutzung einer solchen Endgeratekontrolle
fir erforderlich. Gerade vor dem Hintergrund, dass Zuvex auch fiir Daten mit hohem
Schutzbedarf genutzt werden kann, sollten aber auch am Markt verfiigbare technische
Alternativen gepriift werden, mit denen etwa ein Zugriff von einem privaten Gerat nur
aus einer gesicherten und abgeschotteten Umgebung heraus erfolgen kann.

Zur Authentisierung werden alleine Benutzerkennung und Passwort benétigt. Eine
starke Authentisierung, wie sie insbesondere bei Daten mit hohem Schutzbedarf
gefordert wird, kann mit diesen Mechanismen nicht erreicht werden. Dafiir wére
eine Zwei-Faktor-Authentisierung mit Besitz und Wissen z.B. mit einer Chipkarte
eine anforderungsgerechte Umsetzung: man kénnte sich am PC dann nur anmelden,
wenn man sowohl eine entsprechende Chipkarte in den Kartenleser am PC einsteckt
als auch sein Passwort eingibt. Bei Zuvex wird nicht nur auf die Zwei-Faktor-Au-
thentisierung verzichtet, sondern zuséatzlich kommt bei der realisierten Lésung hinzu,
dass fiir Mitarbeiter der FHH die behdrdeninternen Zugangsdaten genutzt werden.
Der Mitarbeiter muss sich also bei Zuvex mit dem gleichen Passwort anmelden, das
auch bei der Anmeldung am Arbeitsplatz-PC genutzt wird. Die Auswirkungen eines
maoglichen Missbrauchs eines ausgespahten Passwortes gehen somit weit tiber die
in Zuvex bestehenden Mdéglichkeiten hinaus. Man kdnnte sich nadmlich mit diesem
Passwort an einem Arbeitsplatz-PC der FHH anmelden und hétte Zugang zu allen
IT-Verfahren, fiir die der ausgespahte Mitarbeiter berechtigt ware, auch solche, die



nicht iber Zuvex erreichbar sind.

Als weiterer Schwachpunkt der Lésung haben wir aufgezeigt, dass dieses Passwort
wahrend der Zuvex-Session im UAG in Klarschrift vorgehalten wird. Ein Auslesen
durch die Administratoren ware moglich.

Kurz vor Redaktionsschluss wurde bekannt, dass dber Zuvex nun auch von auflen auf
dienstlichen Mails und Kalenderdaten zugegriffen werden kann, die in der FHH-internen
Exchange-Anwendung verarbeitet werden. Da dienstliche Mails auch Daten mit hohem
Schutzbedarf enthalten kdnnen, konnen diese besonders schutzwiirdigen Daten somit
tiber Zuvex auf die privaten Geréte gelangen. Daher teilen wir nicht die von der Finanz-
behdrde vorgenommene Wertung, die den Schutzbedarf der Anwendung mit ,normal”
bewertet. Hierzu werden wir in 2014 die Gesprache mit der Finanzbehérde fortsetzen.

Aus unserer Sicht sind die verbleibenden Sicherheitsrisiken insbesondere beim Zugriff
auf Daten mit hohem Schutzbedarf zu grol und es sollte daher nach alternativen tech-
nischen Lésungen gesucht werden.

4. Keine Ende-zu-Ende-Verschliisselung mehr bei
E-Mails in der Hamburgischen Verwaltung

Wegen gravierender Méngel an der extra beauftragten Verschliisselungslésung

kommt diese nicht zum Einsatz. Der Schutz der sensiblen Daten bleibt somit auf
der Strecke.

Bis 2010 war die E-Mail-Welt innerhalb der FHH ,noch in Ordnung”: Mails mit sen-
siblen personenbezogenen Daten konnten mit wenigen Klicks so verschliisselt wer-
den, dass sie auf der gesamten Ubertragungsstrecke verschliisselt waren und nur der
Empfénger sie 8ffnen konnte. An mehreren tausend Arbeitspldtzen der FHH war diese
Technik der ,Erweiterten Sicherheit” ausgerollt.

Im Berichtszeitraum hat sich die Finanzbehdrde jedoch daftir entschieden, den E-Mail-
verkehr innerhalb des FHH-Netzes zukiinftig auch dann nicht mehr mit einer Ende-zu-
Ende-Verschliisselung zu schiitzen, wenn sich darin sensible personenbezogene Daten
befinden. Dies bedeutet, dass sensible Daten unverschlisselt auf den E-Mail-Servern
verbleiben, wo sie den Gefdhrdungen z.B. durch gezielte Angriffe ausgesetzt sind.
Auch konnen sich Administratoren im Falle einer Datenpanne kaum noch gegen den
Vorwurf schiitzen, unberechtigt auf die sensiblen Inhalte zugegriffen zu haben.
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Hintergrund dieses Riickschrittes ist, dass mit der Umstellung auf die aktuelle Mail-
Server-Version die ,Erweiterte Sicherheit” von Microsoft nicht mehr zur Verfligung
gestellt wurde. Uberraschend war die Entscheidung dennoch, da die Finanzbehorde
nach intensiver Diskussion mit uns ein Zusatzprodukt in Auftrag gegeben hat, das die
so entstandene Liicke schliefen sollte (vgl. 23. TB Il 4.). Dieses Software-Modul des
Rights Management Systems (RMS) erwies sich jedoch in der Pilotanwendung als
nicht praxisgerecht. Insbesondere wurden E-Mail-Anh&nge, die keinem Microsoft-spe-
zifischen Format entsprechen, nicht verschliisselt. Dies fiihrte zu der kuriosen Situati-
on, dass selbst PDF-Dokumente, dem Standard-Format der elektronischen Akte in der
hamburgischen Verwaltung, nicht verschliisselt wurden. Statt jedoch die mangelnde
technische Umsetzung an die Praxisanforderungen anzupassen, wurde die Nutzung
des Produktes RMS fiir die zahIreichen Arbeitsplatze, an denen sensible personenbe-
zogene Daten verarbeitet werden, ad acta gelegt.

Gerade vor der bundesweit in der Offentlichkeit gefihrten Diskussion um die Anfor-
derungen an einen gesicherten elektronischen Datenaustausch, die begann, als das
Abhéren des E-Mail-Verkehrs durch ausléndische Geheimdienste bekannt wurde, ist
diese veranderte Haltung der Finanzbehdrde unverstandlich und nicht zeitgemaR.

Als Reaktion auf die gerade aktuellen Gefahrdungslagen und Herausforderungen
der Datensicherheit bedarf es der Bereitstellung anwenderfreundlicher technischer
Komponenten, um einen maglichst umfassenden Schutz elektronischer Daten zu ge-
wahrleisten. Auch die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander verabschiedete dazu die EntschlieBung , Sichere elektronische Kommunikation
gewahrleisten — Ende-zu-Ende-Verschliisselung einsetzen und weiterentwickeln”. Ne-
ben den in der Entschliefung behandelten bundesweiten Kommunikationsprozessen
sollte die Ende-zu-Ende-Verschliisselung auch innerhalb des Netzes der FHH verbind-
lich als Sicherheitsstandard zugrunde gelegt werden. Die anforderungsgerechte Wei-
terentwicklung und Einfiihrung des RMS-Softwaremoduls wére ein wichtiges Signal,
dass sich die FHH den Herausforderungen der Cybersicherheit stellt und hierflr ange-
messene Sicherheitsmalnahmen umsetzt.

5. Einfithrung NGN in der FHH

Die Dienststellen der FHH werden auf internetbasierte Telefonie (Voice over IP.

kurz: VoIP) umgestellt. Die neue Technologie und die neuen Telefongeréte werfen
datenschutzrechtliche Fragen auf.

Wie in der Wirtschaft und im privaten Bereich findet auch bei der Freien und Hanse-
stadt Hamburg (FHH) ein Umstieg von den bisherigen analogen Telefonen bzw. ISDN-
Anlagen hin zu internetbasierender Telefonie statt. Um der Bedeutung und Neuartig-



keit des Wandels Rechnung zu tragen, erhielt das Projekt den Namen ,Next Generation
Network”, kurz ,NGN". Es soll dadurch ein ,Netzwerk der nachsten Generation” rea-
lisiert werden. ,Internetbasierend” bedeutet in diesem Fall, dass die Gesprachsdaten
nicht mehr diber klassische Telefonleitungen laufen, sondern {ber das interne Netzwerk
der Stadtverwaltung, tiber welches auch die Arbeitsplatz-PCs miteinander verbunden
sind. Dabei werden spezielle Telefongerdte eingesetzt, welche die Stimmen der Ge-
spréchspartner digital erfassen, blitzschnell in Datenpakete umsetzen und diese (iber
das Netzwerk versenden. Es wird somit Sprache per Internet-Protokoll verschickt. Von
der englischen Beschreibung , Voice over Internet Protocol” Ieitet sich auch der heute fiir
diese Technologie gangige Name ,Voice over IP” bzw. kurz ,VoIP” ab.

Im Privatbereich ist Voice over IP durch Programme wie z.B. Skype langst verbreitet.
Und genau wie Privatpersonen Skype nutzen, um giinstig ber das Internet anstatt
Uiber teure Telefonanbieter zu kommunizieren, liegt auch fiir die FHH einer der Vorteile
in der Senkung der Gesprachskosten. Zusatzliche Telefonkabel oder raumfiillende Te-
lefonanlagen sind ebenfalls nicht mehr erforderlich und sorgen fiir weitere Einsparun-
gen. Zur technischen Versorgung eines Arbeitsplatzes geniigt zukiinftig ein Netzwerk-
Anschluss, der ohnehin in nahezu allen Dienststellen der FHH vorhanden ist.

Da die FHH mehrere tausend Telefonapparate an unterschiedlichsten Standorten im
Einsatz hat, wurde der Prozess der Umstellung des Telefonsystems auf NGN seit 2007
geplant und umfassend vorbereitet. Auch der HmbBfDI war friihzeitig eingebunden.
Eine unserer Kernforderungen bestand darin, dass das VolP-System eine verschliissel-
te Ubertragung der Sprachdaten bietet — ein wichtiger Punkt, der bereits in der Aus-
schreibung beriicksichtigt werden muss, da nicht alle Hersteller von VolP-Systemen
dies anbieten oder unterschiedliche Aufpreise hierfiir fordern (vgl. 22. TB II. 3.). Die
Umsetzung der Verschliisselung wurde entsprechend 2011 von der Lenkungsgruppe
des Projekts beschlossen (,Die Risikoanalyse aus 2009 hat weiterhin Bestand — der
Einsatz von Verschlisselung fiir den Sprachdienst ist zwingend erforderlich”, 23. Sit-
zung), dann jedoch unter Verweis auf die erwarteten Kosten fiir diese Malknahme von
ca. 1 Mio. Euro (bei einem Gesamtbudget des NGN-Projekts von ca. 34 Mio Euro) nicht
realisiert.

Der Planungs- und Beschaffungsprozess fiir das NGN-System lief seinen geordneten
Weg und ab 2012 wurde mit dem Roll-Out begonnen, d.h. die neuen VolP-Telefone
gelangten auf die Schreibtische der Mitarbeiter. Zu der Freude tiber die fortschrittliche
Technik — viele Mitarbeiter hatten an ihren Telefonen erstmalig Displays zur Anzeige
von Rufnummern - kamen jedoch schnell kritische Stimmen, vor allem zum Thema
Datenschutz. Denn die Gerate der ,ndchsten Generation” bieten Mdglichkeiten, deren
datenschutzrechtliche Tragweite selbst wir nicht in allen Einzelheiten vorausgeahnt
hatten.

Durch Erfahrungen in der eigenen Dienststelle, aber auch durch kritische Meldungen
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der behdrdlichen Datenschutzbeauftragten, wurde schnell klar, dass an der ,schénen
neuen Telefonwelt” noch einige Korrekturen nétig sind.

Dies betrifft beispielweise die (Rufjournale), in denen ein- und ausgehende Anrufe
automatisch im Telefon protokolliert wurden. Diese pauschale langerfristige Spei-
cherung und zur Verfigungstellung fiir den Nutzer des Telefonapparates ist nach der
aktuell giltigen Rahmenvereinbarung mit den gewerkschaftlichen Spitzenverbénden
nach § 94 HmbPersVG und der Telekommunikationsrichtlinie der Stadt Hamburg nicht
zuldssig. Diese Funktion kann jedoch an jedem Apparat ausgeschaltet werden. Dies
missen die einzelnen Dienststellen veranlassen.

Bedenken erzeugt auch die Gruppenschaltung, bei der eingehende Anrufe bei meh-
reren Mitarbeitern angezeigt werden. Hierbei gelangen Rufnummern von Gesprachs-
partnern auch den Kollegen im Team zur Kenntnis. Was vor allem in Bereichen kritisch
ist, in denen Anrufer oder angerufene Personen Diskrektion und besondere Vertrau-
lichkeit erwarten und zugesichert bekommen. Beispielsweise in sozialen Einrichtun-
gen oder bei Mitarbeitern mit Sonderaufgaben wie Personalrdten oder Datenschutz-
beauftragten.

Die Liste der ,kritischen” Funktionalitdten wuchs schnell an und konnte in Zusam-
menarbeit mit der zustdndigen Stelle, der Finanzbehdrde als zentralem Auftraggeber
fir das VolP-System, weitgehend abgearbeitet werden. Ein unerwarteter Hohepunkt
trat ein, als uns bekannt wurde, dass die Verschliisselung der Sprachkommunikation,
die ja Bestandteil der Ausschreibung war, in dem nun umgesetzten System doch nicht
realisiert ist. Ein entsprechender Beschluss der Lenkungsgruppe zum Verzicht auf die
Verschliisselung sei jedoch ,nicht schriftlich fixiert” worden, ferner hatte die Finanzbe-
horde in einer internen Risikoabschatzung den Verzicht auf die Verschliisselung ange-
sichts der Mehrkosten als vertretbar eingestuft. Der HmbBfDI teilt diese Einschatzung
nicht, da das Telefonsystem der FHH damit eine massive Schwachstelle aufweist und
aufgrund der ungeschiitzten Ubertragung aller Kommunikationsinhalte Dienststellen
mit besonderen Vertraulichkeitsanforderungen wie Sozial- und Gesundheitsbehdrden
oder Justiz und Gerichte somit nicht tiber die NGN-Telefone kommunizieren diirften.

Die fiir die IT-Infrastruktur zustandige Finanzbehdrde sollte — nicht zuletzt vor dem Hin-
tergrund der umfassenden Abhdraktivitaten durch Geheimdienste — die ihr obliegende
Pflicht zum Schutz des Grundrechts auf Integritdt und Vertraulichkeit informationstech-
nischer Systeme ernst nehmen, den Mitarbeitern der FHH Kommunikationssysteme an
die Hand zu geben, die nach dem aktuellen Stand der Technik als ,sicher” einzustufen
sind. Das NGN-System ohne Verschliisselung ist dies definitiv nicht.



6. Smart TV / HbbTV

Die neuen Flachbild-Fernseher sparen Platz und Energie und bringen mehr

Komfort. Sind sie ,,smart”, machen sie den Zuschauer im Gegenzug oft glasern.

In immer mehr Wohnzimmern hat die gute alte ,Réhre” ausgedient und wurde durch
einen schicken Flachbildfernseher ersetzt. Von denen gibt es - neben einfachen Mo-
dellen, die weiterhin nur das klassische Fernsehsignal wiedergeben — auch Gerédte
mit Zusatzfunktionen wie Zugang zu Online-Videotheken oder sozialen Netzwerken.
Méglich wird dies durch Anbindung des Fernsehers an das Internet. Ahnlich wie im
Mobilfunkbereich mit den Smartphones hat sich fiir TV-Geréte mit Internetzugang die
Bezeichnung ,Smart-TV" etabliert.

Wie bei anderen ,smarten” Gerdten auch, entstehen dem Benutzer Vorteile in Form
zusétzlicher Verwendungsmaglichkeiten und durch mehr Komfort und Bequemlichkeit,
da das Gerat sich den Nutzergewohnheiten anpasst und ,mitdenkt”. Genau darin liegt
jedoch die Schattenseite vieler smarter Technologien: damit ein Gerat sich auf die
Benutzer einstellen kann, erfasst es systematisch ihre Nutzungsgewohnheiten und
legt ein Nutzerprofil an. Dieses wird im Gerét gespeichert und im Laufe der Nutzung
immer umfangreicher. Gelangt das Gerat dann ans Internet, wird das gespeicherte
Nutzerprofil in vielen Féallen an den Geratehersteller oder an Dritte tibermittelt. Als
Argument dafir dient entweder die Verbesserung der Produkt- oder Servicequalitat
oder auch - ganz offen — die Verwendung zu Werbezwecken.

Konsumenten sollten daher bei der Kaufentscheidung fiir smarte Gerate nicht nur auf
die vordergriindigen Funktionen achten, sondern auch berticksichtigen, welchen (un-
sichtbaren) Mehrpreis sie eventuell bezahlen, weil sie Dritten ihr personliches Nut-
zungsverhalten preisgeben.

Smart-TVs bergen noch eine weitere und bislang kaum kritisch hinterfragte Mog-
lichkeit zum Ausspahen des Zuschauers, speziell seiner Sehgewohnheiten. Die Basis
hierfiir bietet der sog. ,HbbTV"-Standard, der von immer mehr Fernsehgeraten unter-
stiitzt wird. Die Abkirzung ,HbbTV", die viele vielleicht schon einmal beim eigenen
Fernseher gelesen haben, steht fiir ,Hybrid broadcast broadband TV“. Dahinter steht
eine Technologie, die Fernsehen und Internet miteinander verbindet. Dabei wird Gber
das Fernsehbild eine unsichtbare Webseite gelegt, auf der TV-Sender oder andere
Dienstanbieter die Mdglichkeit haben, direkt im TV-Bild an beliebigen Stellen Infor-
mationen aus dem Internet einzublenden. Es wird damit Interaktivitat méglich. So
lassen sich beispielweise Auswahl-Meniis oder Verweise auf weiterfiihrende Inhalte
darstellen, die der Zuschauer tiber spezielle Funktionstasten auf seiner Fernbedienung
anwahlen kann. Dies funktioniert im Prinzip genauso, wie wenn im Internet mit der
Maus auf einen Link oder ein Bild geklickt wird.
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Diese Vereinigung von TV- und Internet-Technologie ermdglicht jedoch auch, dass Er-
fassungsmethoden, mit denen Internet-Surfer heute fast tberall im Netz identifiziert
und verfolgt werden, nun in die Fernsehwelt gelangen. Wahrend den meisten Internet-
nutzern heute beispielsweise bewusst ist, dass es ,Cookies” gibt - kleine Textdateien,
die von Webseiten auf den eigenen Rechner iibertragen werden und anhand derer der
Nutzer anschlieBend von Webseiten identifiziert und wiedererkannt werden kann - ist
bislang kaum bekannt, dass diese Technologie auch bei Smart-TV-Geréaten eingesetzt
wird. Nur mit dem Unterschied, dass der Benutzer dort kaum Mdglichkeiten hat, ange-
sammelte Cookies wieder zu l6schen oder deren Einsatz ganz zu untersagen. Solche
Funktionalitaten sind in den unsichtbaren Web-Browsern der Smart-TV-Gerédte noch
kaum vorhanden.

So kann es vorkommen, dass ein Zuschauer sich mit jedem angesehen TV-Sender un-
bemerkt ein Cookie ,einfangt”, welches dauerhaft in seinem TV-Gerat gespeichert
bleibt und ihn fiir diesen Sender zukiinftig identifizierbar macht. Als Konsequenz kann
genau verfolgt werden, wann der Zuschauer erneut diesen Sender einschaltet oder
wann und wohin er umschaltet. Solche Nutzungsdaten sind fiir Fernsehsender und
Medienkonzerne sehr wertvoll, vor allem wenn sie in Echtzeit und auf Sekundenba-
sis anfallen. Fir die Erfassung des TV-Konsums haben sich mittlerweile senderiiber-
greifende Analysenetzwerke gebildet, die systematisch das Nutzungsverhalten der
Zuschauer erfassen. Teilweise stehen dahinter die gleichen Anbieter wie bei den
Analysediensten fiir normale Webseiten. So kommt beispielsweise auch hier Google
Analytics zum Einsatz (vgl. 23. TB. IV. 4.1).

Ein Zuschauer kann diese Verfolgung seiner Sehgewohnheiten momentan nur verhin-
dern, indem er sein Smart-TV-Gerat konsequent ,offline” betreibt, d.h. es nicht an das
Internet anschlief3t.

Im Jahr 2013 wurden wir angefragt, weil ein bekannter Hersteller von Unterhaltungs-
elektronik, der auch eine Niederlassung in Hamburg hat, seine Kunden dazu ,zwingt”,
ihr Smart-TV-Geréat an das Internet anzuschlieRen. Ansonsten steht die Moglichkeit fir
TV-Aufnahmen oder zeitversetztes Sehen (sog. , Time Shift”) nicht zur Verfligung. Nach
unserer Ansicht besteht keine technische Notwendigkeit fiir diesen Zwang, da die
Speicherung des aufgezeichneten TV-Signals schlieRlich nicht ,.im Internet” erfolgt,
sondern - wie bei anderen Herstellern auch — auf einem Speichermedium zuhause
beim Nutzer, tblicherweise eine externe Festplatte. Da die TV-Sparte des Herstellers
jedoch nicht in Deutschland, sondern bei einer Tochterfirma in den Niederlanden auf-
gehangt ist, wurde das Thema von den dortigen Datenschutzbehérden verfolgt. Der
kritisierte Hersteller hat mittlerweile Korrekturen zugesichert und will zukiinftig die
Nutzer seiner TV-Gerate besser informieren. Unter anderem soll fiir das Setzen von
Cookies die Zustimmung der Nutzer eingeholt werden.



1. Migration Datennetz und Anwendungen -
Verfahrenskataster Polizei

Seit mehreren Jahren erfiillt die Polizei Hamburg lhre datenschutzrechtlichen

Dokumentationspflichten nur unvollstdndig. Das neu entwickelte Verfahrens-
kataster muss jetzt unverziiglich genutzt werden, um diesen Mangel zu beheben.

In den letzten drei Tatigkeitsberichten (vgl. 21.TB, 2.7, 22.TB, Il 7, 23.TB Il 7) berich-
teten wir von der Ubergabe des Polizei-Netzwerks an Dataport und insbesondere den
Mangeln in der Dokumentation. Seit 2007 betreibt Dataport das Netzwerk und zahl-
reiche Anwendungen der Polizei Hamburg. Zahlreiche Informations-, Auskunfts- und
Vorgangsbearbeitungsverfahren der Polizei sind in die Betreuung von Dataport iiberge-
gangen. Es bestanden erhebliche Bedenken, ob die realisierten Datenschutz- und Da-
tensicherheitsstandards des Dienstleisters ausreichen, um den notwendigen Schutz-
bedarf fiir das Polizeinetz zu gewahrleisten. Diese Bedenken sollten durch die Polizei
Hamburg und uns nachtraglich gemeinsam bewertet werden, um daraus eventuelle
Handlungsnotwendigkeiten abzuleiten und auch die Vollstandigkeit der erforderlichen
datenschutzrechtlichen Unterlagen festzustellen.

Das damals vereinbarte Vorhaben, die uns vorliegenden Dokumente zu vervollstandi-
gen, kam jedoch nur schleppend voran. Motiviert gestartete Auftaktveranstaltungen
zur Darstellung komplexer Verfahren bei der Polizei Hamburg blieben ohne Folgeve-
ranstaltungen, eine Projektgruppe Migration versandete nach drei Sitzungen ohne
greifbares Ergebnis.

Die Reorganisationsnotwendigkeit im [T-Bereich der Polizei Hamburg fiihrte auch zu ei-
nem Verfahrensregister. Auch wenn dieses Register nicht primar entstand, um daten-
schutzrechtliche Dokumentationsverpflichtungen zu erfiillen, hatten wir die Hoffnung,
dass mit der Datenbank auch unsere Forderungen Berticksichtigung finden wiirden.

Mit Hinweis auf diese Verfahrensdatenbank wurde unserer Kritik iber immer noch
ausstehende datenschutzrechtliche Dokumentationsverpflichtungen im August 2012
im Unterausschuss Datenschutz begegnet. Alles wiirde endlich gut, versicherte man
uns noch im Dezember 2012 bei einem Termin mit der Polizei zum weiteren Verfahren
und Abgleich der Dokumentationssténde. Trotz mehrfacher Nachfragen mussten wir
jedoch Ende 2013 zur Kenntnis nehmen, dass zwar wichtige Vorarbeiten fiir das Ver-
fahrenskataster weitgehend abgeschlossen sind, das Verfahrenskataster nach wie vor
noch nicht genutzt wird, um die Dokumentationspflicht umfanglich zu erfiillen. Eine
Beschlussfassung durch die Leitungsebene der Polizei war bei Redaktionsschluss noch
nicht erfolgt, soll aber ,in Kiirze” erfolgen. Ob dann erste datenschutzrechtlich gesetz-
lich vorgesehene Dokumente zumindest fir neue IT-Verfahren vorliegen, werden wir
im Frihjahr 2014 priifen.
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8. Priifung von Smartphone Apps

Viele Anwendungen fiir Smartphones und Tablet-PCs sind aus Datenschutzsicht
bedenklich und iibermitteln unerlaubt Daten oder ermédglichen eine Uberwachung

des Gerétenutzers. Der HmbBfDI entwickelt hierfiir ein Priifsystem.

Anwendungen fiir mobile Geréte, im Sprachgebrauch als ,Apps” bekannt, erfreuen
sich zunehmender Beliebtheit. Dies liegt vor allem an der steigenden Verbreitung von
Smartphones und Tablet-Computern. Diese werden (iberwiegend mit den Betriebssys-
temen Android oder i0S betrieben. Android, entwickelt von Google, hat sich binnen
weniger Jahre zum Marktfiihrer entwickelt, da es ohne Lizenzkosten genutzt werden
kann und daher von vielen Gerateherstellern wie Samsung, HTC oder Sony in die
eigenen Produkte integriert wird. Das ebenfalls verbreitete Betriebssystem i0S des
Unternehmens Apple hingegen kommt nur in Apple-eigenen Geraten wie dem iPhone
oder iPad zum Einsatz. Einer der Erfolgsfaktoren der mobilen Betriebssysteme ist ihre
Erweiterbarkeit durch die Installation von Apps. Die Nutzer kénnen dadurch ihr Geréat
dem individuellen Bedarf anpassen. Auch kann jeder mit entsprechendem technischen
Know-how eigene Apps herstellen. Die Verbreitung erfolgt tiber sog. ,App Stores”.
Dies sind zentrale Software-Marktplétze im Internet, auf denen jedermann Programme
zum Download anbieten kann, wahlweise kostenfrei oder gegen Bezahlung.

Die Beliebtheit mobiler Gerdte und der Umstand, dass ihre Benutzer immer mehr und
immer umfassendere Informationen darauf speichern, macht sie zu interessanten
Werkzeugen fiir Datensammler aller Art. Der ,,harmlose” Fall sind die Betreiber von
Werbenetzwerken, die das Nutzungsverhalten von Apps auf dem Gerét erfassen und
daraus Kapital schlagen wollen. Kritischer sind Apps, die Kontaktdaten aus dem per-
sénlichen Adressbuch oder der SIM-Karte auslesen. Bekanntes Beispiel hierfir ist die
verbreitete Chat-Anwendung WhatsApp. Selbst wenn ein Nutzer den Zugriff auf sein
Adressbuch bewusst freigibt, kann dies deutschen Datenschutzgesetzen widerspre-
chen, wenn hierunter auch Daten von Dritten sind, fiir deren Weitergabe der Nutzer
keine explizite Erlaubnis der Betroffenen hat.

Zunehmend bieten auch Kriminelle Apps an, die als Schadsoftware (engl. ,Malware”)
bezeichnet werden und fir den Nutzer nachteilige Funktionen enthalten. Die Spanne
reicht vom Erzeugen wirtschaftlichen Schadens durch heimliche SMS-Nachrichten
oder Anrufe zu teuren Sonderrufnummern tiber das Mitschneiden von Tasteneingaben
(zur Gewinnung von Zugangsdaten fiir E-Mail- oder Bankkonten) bis hin zu ausgefeilten
Spionageanwendungen, die eine permanente Uberwachung des Nutzers ermdglichen.
So wurden im Februar 2013 von einem Hersteller von Sicherheits-Software Apps mit
weitreichenden Spionage-Funktionalitéten enttarnt: die Apps konnten das Mikrofon
des Smartphones aktivieren, um eine akustische Uberwachung durchzufiihren und die



Aufnahmen (ber das Internet zu versenden. Ferner konnten nahezu alle Daten auf
dem Gerat - Kontaktdaten, Nachrichten, Bilder usw. - oder einer eingesteckten Spei-
cherkarte abgegriffen werden. Die Apps konnten den Webbrowser manipulieren und
SMS-Nachrichten versenden, ldschen oder weitere Schadsoftware installieren. Damit
nicht genug - wurde das umfassend tiberwachte Smartphone an einen Windows-PC
angeschlossen, konnte auch dort das PC-Mikrofon zum Mithdren genutzt und weitere
Schadsoftware nachgeladen werden. All diese Funktionalitét steckte in einer einzigen
App, vermarktet als scheinbar harmloses Programm zur Optimierung des Betriebssys-
tems und kostenlos angeboten im gréRten App-Store fiir Android, dem ,Play-Store”
von Google.

Natdrlich werden ,bdse” Apps nach dem Bekanntwerden ihrer Schadfunktion schnell
aus den App-Stores entfernt und ihre Anbieter gesperrt. Jedoch hilft dies nur kurz-
zeitig, da bald modifizierte Varianten unter neuen Namen auftauchen. Auch niitzt es
wenig, sich vor der Installation einer unbekannten Anwendung auf das in den App-
Stores tibliche soziale Bewertungssystem zu verlassen - die dargestellten Schad-Apps
hatten mit 90 Prozent eine hervorragende Einstufung, da die bewertenden Nutzer von
den Schadfunktionen ja nichts wussten. Oftmals werden positive Bewertungen auch
von den App-Entwicklern oder ihren Helfern fingiert.

Auch wenn viele App-Anbieter im Ausland sitzen und somit nur bedingt der deutschen
Gesetzgebung unterfallen, ist es fiir die Datenschutzbehérden ein dringendes Anlie-
gen, auch hier ihrer Priif- und Aufsichtspflicht nachzukommen. In der Praxis zeigt sich
tibrigens haufig, dass viele Datenschutzverstdle nicht vorsatzlich, sondern aufgrund
von Rechtsunkenntnis des Anbieters oder der Arglosigkeit von Entwicklern begangen
werden, welche vorgefertigten Programmcodes auf dem Internet (z.B. von Werbenetz-
werken) ungeprift ibernehmen und in die eigene Anwendung einbauen.

Um die Priifung von Apps durch die deutschen Datenschutzbehérden zu intensivieren,
fanden bereits landeriibergreifende Arbeitstreffen statt, in denen ein kooperatives
Vorgehen abgestimmt wurde. Unsere Dienststelle ist dabei aktiv involviert und entwi-
ckelt eine portable und plattformunabhéngige Priifumgebung, die anderen interessier-
ten Datenschutzbehdrden zur Verfiigung gestellt werden kann.
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9. Speicherung von WLAN-Passwortern
bei Android Geraten

Wer als Nutzer eines Smartphones oder Tablet-PCs mit dem Betriebssystem
Android seine Gerétedaten auf Google-Servern sichert, liefert die Zugangsdaten

zu allen genutzten WLAN Verbindungen an Google aus. Damit drohen Verstdl3e
gegen Verschwiegenheitspflichten oder Corporate Governance Auflagen.

Das mobile Betriebssystem Android wird von Google konzipiert und vorangetrieben,
auch wenn dies nach auBen nicht direkt ersichtlich ist, da es in Geraten verschie-
denster Hersteller zum Einsatz kommt. Wer heute ein aktuelles Smartphone oder
Tablet von z.B. HTC, Motorola, Samsung oder Sony nutzt, kann davon ausgehen, dass
dieses mehr ,Google” enthélt als Software des Gerateherstellers selbst. Da Android
vor i0S oder Windows Phone das mit Abstand fiihrende Betriebssystem bei mobilen
Endgeréaten ist, ist die Mehrheit der Nutzer von Google und den davon angebotenen
Diensten mehr oder weniger abhéngig. In Android sind die technischen Verstrickun-
gen zum ,Mutterschiff Google” so eng, dass man dort tiefe Einblicke in das Nutzungs-
verhalten jedes Besitzers eines Android-Gerates erlangt. Es fangt beim ,,Play Store”
an, dem weltweit grofSten Internet-Marktplatz fiir Zusatzprogramme zu Android. Dort
konnen zahllose Anwendungen, sogenannte ,Apps”, bezogen werden, um die Funkti-
onalitat eines Android-Geréates zu erweitern. Der Play Store kann — selbst wenn man
nur kostenfreie Apps herunterladen mdchte und somit iiberhaupt kein Kaufvorgang
zustande kommt — nur genutzt werden, wenn man ein Kundenkonto bei Google hat,
das daher auch nahezu jeder Android-Nutzer irgendwann anlegt.

Auch Android-Funktionen wie Kontakt- oder Terminplanung, E-Mail oder Navigati-
on - fir all dies gibt es zwar alternative Anbieter, am besten funktioniert es aber,
wenn man es iber Google erledigt. Auf diese Weise bindet Google Android-Nutzer
eng an das eigene Unternehmen und erhélt umfangreiche Einsicht in deren Leben.
Besonders problematisch wird das vor dem Hintergrund, dass Google sich in den Da-
tenschutzbedingungen vorbehalt, die Daten der unterschiedlichen Dienste zu Mega-
Profilen zusammenzulegen (siehe V. 6.1).

Android bietet auch die Méglichkeit, eine Sicherung der Geratedaten vorzunehmen.
Wahit man hierfir ein Google-Konto, werden viele personliche Daten des Nutzers
vom Gerét an Google-Server (bertragen und dort gespeichert. Diese Funktionalitat
erforderte im Jahr 2013 ein Tatigwerden unserer Dienststelle, als publik wurde, dass
hierbei samtliche WLAN-Zugangsdaten, die auf einem Gerat gespeichert sind, an
Google tibermittelt werden. Dies umfasst auch die dabei verwendeten Passworter
bzw. Schlussel.



Personen, die beispielsweise ein Android-Gerat von ihrem Arbeitgeber erhalten ha-
ben und die Sicherungsfunktion nutzen, begehen ggf. einen Verstol gegen arbeits-
rechtliche Verschwiegenheits-Verpflichtungen oder Corporate Governance Vorgaben,
weil sie damit das Passwort zum Firmennetzwerk an Dritte weitergeben. Gleiches gilt
fr Studenten und deren Zugang zum Hochschulnetzwerk.

Google hatte es versdumt, die Nutzer vor Aktivierung der Sicherung tiber diesen
Umstand zu informieren. Dies wurde aufgrund unserer Forderungen mittlerweile
umgesetzt, zumindest fir aktuelle Android-Versionen: Leider nur in Form einer ,Ent-
weder-oder”-Option, d.h. der Nutzer muss entweder der Ubermittlung aller WLAN-
Passworter zustimmen oder auf die Sicherungsfunktion verzichten. Jeder Android-
Nutzer sollte daher gut abwéagen, wie er diese Funktionalitdt nutzt bzw. ob er sie
aufgrund von Geheimhaltungsverpflichtungen tberhaupt nutzen darf. Unternehmen,
die Android-Geréate an ihre Mitarbeiter ausgeben, sollten dieses Thema klar in den
firmeninternen Sicherheitsrichtlinien regeln.
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1. Polizei
1.1 Auswertung der Protokolle von Zugriffen auf polizeiliche Dateien

Unsere jahrelangen Bemiihungen um eine effektivere datenschutzrechtliche Kon-

trolle der Zugriffe auf polizeiliche Dateien haben zu einem erfolgversprechenden
Vorschlag der Polizei gefiihrt.

Schon im 22.TB 2008/2009 4.5. hatten wir ausfihrlich auf Defizite bei der Kontrolle
der polizeilichen Dateizugriffe hingewiesen. Wir kritisierten insbesondere, dass die
Reaktion der Vorgesetzten auf die bei ihnen eingehenden Stichprobenmeldungen nicht
dokumentiert wird und damit nicht revisionsfahig ist. Es ist auch fiir uns nicht zu ermit-
teln, ob und wie oft Polizeibedienstete ohne ausreichenden Grund bzw. missbrauchlich
auf automatisierte Dateien zugegriffen haben.

Zur Umsetzung von § 27 Abs.1 (Stichprobenkontrolle) Gesetz iiber die Datenverar-
beitung der Polizei werden bisher alle Zugriffe von Polizeibediensteten auf automa-
tisierte Dateien protokolliert. Zugriffe auf das Polizeiliche Auskunftssystem zu Straf-
ermittlungsverfahren POLAS, das Vorgangsverwaltungssystem ComVorlndex und das
Einwohnermelderegister EWO protokolliert die Hamburger Polizei selbst. (Bei den
haufigen polizeilichen Zugriffen auf das Verkehrszentralregister ZEVIS erfolgt die
Protokollierung und Auswertung dagegen beim Kraftfahrtbundesamt.) Bei jedem 500.
Zugriff wird die zugreifende Person durch eine besondere Abfragemaske aufgefordert,
in zwei Freitextfeldern den Zugriffsgrund — z.B. ein konkretes Aktenzeichen - und ggf.
den Auftraggeber anzugeben. In Eilféllen kann darauf verzichtet werden. Das System
erzeugt (ber die Daten dieses Zugriffs automatisch eine E-Mail-Kontrollmitteilung an
ein besonderes Datenschutzpostfach. Dieses kann nur der Vorgesetzte bzw. die von
ihm beauftragte Person 6ffnen, um die Berechtigung des Dateizugriffs zu Gberpriifen.
Was diese Uberpriifung ergab, konnte jedoch bisher nicht nachvollzogen werden.

In einem Gesprach mit dem Polizeiprasidenten im April 2013 wiesen wir noch einmal
auf die bestehenden Defizite hin. Der Polizeiprasident sagte eine Priifung zu und lieR
erkennen, dass eine Fortsetzung unserer Bemiihungen auf Arbeitsebene zu einer Um-
setzung der Anforderungen fiihren kénne.

Nach weiteren Nachfragen unsererseits schlug uns die Polizei im Oktober 2013 fol-
gende Erweiterung des automatisierten Kontrollverfahrens vor: Der Vorgesetze bzw.
die beauftragte Person muss im Datensatz der Stichprobe neben ihrem Namen und
dem Priifungszeitpunkt die Art der Uberpriifung angeben und entweder vermerken,
dass und warum die Zugriffsberechtigung vorlag, oder dass der Zugriff nicht ordnungs-
gemal war und welche MalRnahme deswegen ergriffen wird — Abgabe an die Ab-
teilung Interne Ermittlungen bzw. an die Rechtsabteilung der Polizei zur Aufnahme
von Ermittlungen wegen einer maglichen Ordnungswidrigkeit nach § 33 HmbDSG (Un-



befugtes Erhebung personenbezogener Daten). Durch die Protokollierung der Vorge-
setztenentscheidung kann und wird die Revisionsabteilung der Polizei jeden als ,nicht
ordnungsgemal” bewerteten Zugriff weiter verfolgen. Auch wir kdnnen den Fortgang
der Angelegenheit dann innerhalb der Speicherfrist von 6 Monaten nachvollziehen.

Wichtig erschien uns auBerdem, dass ein , Herunter-Delegieren” der Uberpriifungsauf-
gabe durch den bzw. die Vorgesetze/n nicht dazu fihren darf, dass Kollegen derselben
Hierarchiestufe oder eng kooperierende Mitarbeiter sich gegenseitig kontrollieren.

Um dringende Eilfalle nicht zu behindern, haben wir auch weiterhin auf eine technisch
erzwungene Ausfiillung der Abfragemaske vor einer Fortsetzung des Dateizugriffs
verzichtet. Eine fehlende Zugriffsbegriindung in der Kontrollmitteilung wird bei der
Vorgesetztenpriifung jedoch besondere Nachforschungen auslgsen.

Die Einfihrung dieser aus unserer Sicht geeigneten Systemerweiterung hangt nach
Auskunft der Polizei vor allem von der aktuellen Prioritatensetzung der IT-Abteilung ab.
Trotz unseres Drangens wollte die Polizei sich nicht auf einen baldigen Umsetzungster-
min festlegen. Angesichts der langjéhrigen Defizite bei der gesetzlich vorgesehenen
Datenschutzkontrolle fordern wir eine Umsetzung im Jahre 2014.

1.2 Erganzung des PolDVG um Bestandsdatenabfrage

Im Datenverarbeitungsgesetz fiir die Polizei (PolDVG) wurde die Befugnis kon-
kretisiert, von Telekommunikations- und Telemedienanbietern Kundendaten und

Zugangssicherungscodes abzufragen. Wir konnten dabei einzelne Verbesserun-
gen erreichen, nicht jedoch einen Richtervorbehalt fiir die Abfrage von Siche-
rungscodes und die Verwendung von dynamischen IP-Adressen.

Mit Urteil vom 24. Januar 2012 stellte das Bundesverfassungsgericht fest, dass es fiir
die Abfrage von Bestandsdaten (insbesondere Namen und Anschrift der Telekommu-
nikationskunden) und von besonderen Zugangssicherungscodes einer normenklaren
gesetzlichen Erméchtigung fir die abfragenden Stellen bedarf. Dies gelte besonders,
wenn die Abfrage sich auf dynamische IP-Adressen stiitzt.

Am 11.Mérz 2013 legte die Behorde fiir Inneres und Sport einen Entwurf zur Ande-
rung des PolDVG und parallel des Hamburgischen Verfassungsschutzgesetzes vor. In
unserer Stellungnahme kritisierten wir die Einfiihrung eines neuen Begriffs der ,Be-
standsdaten”, der gegeniiber der gesetzlichen Definition in § 95 Telekommunikations-
gesetz (TKG) weitere Daten nach § 111 TKG umfassen soll. Wir erinnerten an das sog.
Zitiergebot aus Art. 19 Abs.2 Grundgesetz, bei Grundrechtseingriffen das betroffene
Freiheitsrecht ausdriicklich zu nennen. Der Grundrechtseingriff ergibt sich aus der be-
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absichtigten Nutzung der dynamischen IP-Adressen, die sich auf konkrete Kommuni-
kationsverbindungen beziehen und deswegen als personenbezogene Verkehrsdaten
vom Fernmeldegeheimnis (Art.10 GG) geschiitzt werden. SchlieBlich regten wir eine
Konkretisierung der maglichen Anlésse fiir eine Bestandsdatenabfrage an.

In einer Uberarbeitung des Gesetzentwurfs vom 27. Marz 2013 beriicksichtigte die
Behdrde fiir Inneres und Sport das Zitiergebot und ergéanzte die Gesetzesbegriindung
um eine Konkretisierung. Im Ubrigen sah sie von einer Anderung ab.

Parallel zum Hamburger Gesetzgebungsverfahren erganzte auch der Bundesgesetzge-
ber die Eingriffsbefugnisse von Bundeskriminalamt, Bundespolizei und Zollfahndung
im Hinblick auf eine Bestandsdatenabfrage. Nach einem Anderungsantrag vom 14.
Marz 2013 im Bundestags-Innenausschuss wurde in den Gesetzentwiirfen nun fir die
Abfrage besonderer Zugangssicherungscodes (PIN und PUK) grundsétzlich ein Rich-
tervorbehalt und eine Benachrichtigungspflicht verankert. Eine Benachrichtigung der
Betroffenen wurde nun auch bei der Nutzung dynamischer IP-Adressen vorgesehen,
allerdings mit Ausnahmen. Im Mai 2013 stimmte auch der Bundesrat diesen daten-
schutzfreundlicheren Regelungen zu, die damit Gesetz wurden.

Mit Schreiben vom 17. Mai 2013 regten wir die Ubernahme dieser bundesrechtlichen
Datenschutzregelungen auch fir das PolDVG an. Die Behorde fiir Inneres und Sport
lehnte eine nachtragliche eigene Initiative in dieser Richtung ab und verwies auf den
Innenausschuss der Biirgerschaft, an den der Gesetzentwurf inzwischen tiberwiesen
worden war. Dieser griff unseren Vorschlag, das Hamburger Recht an das Bundes-
recht anzupassen, nur zum Teil auf: In den neuen § 10 f PolDVG wurde ein Absatz
4 eingefiigt. Anstelle eines Richtervorbehalts rdumt er dem Polizeiprasidenten bzw.
seinem Vertreter — in Eilfallen auch dem zusténdigen Polizeifiihrer - die Befugnis zur
Anordnung einer Abfrage von Zugangssicherungscodes ein. Fiir die Abfrage von Zu-
gangssicherungscodes und im Falle der Nutzung von dynamischen IP-Adressen fiir die
Abfrage normiert Absatz 4 nun eine grundsatzliche Pflicht, die betroffene Person zu
benachrichtigen.

Mit einer zu Protokoll nachgereichten Ubersicht informierten wir den Innenausschuss
nach einer Landerumfrage (iber den Stand der Gesetzesvorhaben in den anderen Bun-
desléndern. In den wenigsten Landern waren die Vorhaben so weit fortgeschritten; die
Inhalte der Entwiirfe waren keineswegs einheitlich.

Das Anderungsgesetz vom 19.6.2013 mit dem neuen § 10 f PolDVG trat am 1. Juli 2013
in Kraft - ohne Richtervorbehalt, aber mit Benachrichtigungspflichten.



1.3 Videoiiberwachung der Polizeikommissariate nach Hausrecht

Viele Videokameras zur Uberwachung der AuBenbereiche von Polizeikommissa-
riaten (iberschritten den zuldssigen Aufnahmeumfang und erfassten in unzulés-

siger Weise auch die Nutzer éffentlicher Wege. Auf unsere Kritik hin wurden die
Kameraeinstellungen geéndert.

Im Rahmen unserer Bestandsaufnahme der Videotiberwachung durch offentliche Stel-
len (23. TB 1.2) haben wir am 30. August 2012 endlich auch die notwendigen Unter-
lagen der Polizei erhalten. Daraus haben wir die Videoiiberwachungsanlagen der 25
Polizeikommissariate und ihrer Auenstellen ausgewahlt und die Kameras fiir die Au-
Renbereiche gepriift. Bei neun Kommissariaten mussten wir feststellen, dass zumin-
dest eine, oft aber auch mehrere Kameras so eingestellt waren oder per Fernsteuerung
so eingestellt werden kénnen, dass sie weit in den 6ffentlichen Raum hinein filmten.
Zuféllig vorbei kommende Fullgénger und Kfz wurden von der Aufnahme erfasst und
konnten Gber einen Monitor im Wachraum beobachtet werden. Zum Teil werden die
Aufnahmen zusatzlich gespeichert.

Dies ist von § 30 Hamburgisches Datenschutzgesetz (HmbDSG), der 2010 neu in das
Gesetz aufgenommen wurde und die Videolberwachung regelt, nicht gedeckt. Die
Vorschrift legitimiert Videoliberwachungen ausschlieRlich tiber das Hausrecht. Zwar
stehen der Polizei grundsatzlich auch spezialgesetzliche Erméchtigungsnormen fiir
Bild- und Tonaufzeichnungen zur Verfiigung. Diese waren vorliegend jedoch nicht ein-
schldgig. Insbesondere kann & 8 Hamburgisches Gesetz tiber die Datenverarbeitung
der Polizei (PolDVG) eine flachendeckende Videoiiberwachung des AuRenbereiches
von Polizeikommissariaten ohne besondere Gefahrdungslage nicht rechtfertigen.

Das Hausrecht erfordert andererseits eine enge Beziehung zwischen dem von der
Kamera erfassten und beobachteten Bereich und dem Zugang zu dem Gebdude. Sinn
von § 30 HmbDSG ist es einerseits, die Integritat des 6ffentlichen Gebaudes (Turen,
Fenster, Fassaden) und seiner in ihm befindlichen Personen und Sachen zu schiitzen,
und andererseits, den Zu- und Ausgang fiir Personen mit einem legitimen Interesse
am Zutritt zu dem Amtsgeb&ude zu gewahrleisten. Nur zu diesem Zweck schrankt §
30 HmbDSG das informationelle Selbstbestimmungsrecht der betroffenen Personen
—der Mitarbeiter, Besucher, Anzeigenerstatter, aber auch méglicher Angreifer — ein.
Der notwendige Bezug zum Zugang zu dem Gebéaude fehlt jedoch, wenn die Video-
kamera auch vollig Unbeteiligte erfasst, die das Amtsgebaude weder verlassen ha-
ben noch betreten wollen. Deren Grundrecht auf informationelle Selbstbestimmung
verbietet eine anlasslose Beobachtung und Aufzeichnung durch Videokameras der
offentlichen Stelle.
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Wir haben deswegen im April 2013 den Aufnahmebereich von 18 Uberwachungskame-
ras an 6 Polizeikommissariaten kritisiert. Nach einer Antwort der Rechtsabteilung der
Polizei haben wir im Juli 2013 die Uberwachung von Polizeiparkplétzen von der Kritik
ausgenommen, im Ubrigen aber den DatenschutzverstoB von 12 Kameras konkretisiert.

Als ein weiteres Defizit mussten wir das generqlle Fehlen von Hinweisschildern fest-
stellen, die 8 30 Abs.3 HmbDSG fiir eine im Ubrigen zuldssige Videoliberwachung
fordert. Auch zur Behebung dieses Mangels forderten wir die Polizei bereits im April
2013 auf.

Keine Bedenken haben wir dagegen gegen die Videokameras geduRert, die den durch
einen Zaun zur 6ffentlichen StralRe abgegrenzten Griinbereich um das Gebaude oder
— bei fehlendem Griinbereich — nur einen schmalen Streifen des &ffentlichen Weges
unmittelbar an der Hausmauer sowie die Stellplatze fur die Dienstfahrzeuge vor dem
Gebdude erfassten.

Kurz vor Redaktionsschluss, am 19. Dezember, erreichte uns die Reaktion der Polizei.
Fiir fast alle von uns beanstandeten Kameras bestatigte das Justiziariat, dass eine
Neuausrichtung der Gerate mdglich ist und die luK-Abteilung der Polizei damit beauf-
tragt wurde. Im Ubrigen konnten wir die Gegenargumente der Polizei akzeptieren. Der
angekiindigten Dokumentation nach erfolgter Neuausrichtung und nach Anbringung
der geforderten Hinweisschilder sehen wir entgegen.

1.4 Videoiiberwachung von FuBBballstadien durch die Polizei

Nach jahrelanger Diskussion (iber den Einsatz von Videokameras in Fuballsta-
dien besuchten wir die HSV-Anlage vor Ort, kldrten die Voraussetzungen fiir eine

Kameranutzung durch Polizei und Vereine und erreichten, dass die Einzelheiten in
einem Vertrag zwischen Polizei und Verein festgeschrieben werden.

Seit 2010 beschaftigen wir uns mit der Uberwachung der FuBballstadien von St.Pauli
und HSV durch Videokameras. Seit Juli 2012 gelten neue ,Richtlinien zur Verbesse-
rung der Sicherheit bei Bundesspielen” des Deutschen FuRBballbundes. 8 10 Abs.5 der
Richtlinie fordert von den Vereinen die Installation von ,Video-Kameras mit Zoom-
Einrichtung”. ,.Die Anlage sollte von der Befehlsstelle der Polizei zu bedienen, an die
Polizeimonitore angeschlossen sein” und eine Tater-ldentifizierung durch Standbild-
aufnahmen zulassen. ,Die Anlage sollte auch von der Befehlsstelle des Ordnungs-
dienstes aus bedient werden kdnnen.”

Die Polizei tibersandte uns im September 2012 die Verschlusssache ,Fachanweisung
flr Videoliberwachungen bei Veranstaltungen und Ansammlungen”, lehnte aber die



Vlornahme einer eigenen Risikoanalyse nach & 8 Abs.4 Hamburgisches Datenschutz-
gesetz ab. Sie sah zundchst auch keinen Anlass, mit den betroffenen Vereinen ver-
tragliche Vereinbarungen (iber die technisch-organisatorische Gestaltung der Uber-
wachungseinsatze abzuschlieRen. Einigkeit bestand tiber die Rechtsgrundlage fir die
Nutzung der Vereinskameras durch die Polizei zu Zwecken der Gefahrenabwehr: § 8
Abs.1 Gesetz Uber die Datenverarbeitung der Polizei (PolDVG) erméchtigt die Polizei,
bei éffentlichen Veranstaltungen mit Hilfe technischer Mittel Bilddaten von Teilneh-
mern zu erheben, wenn Tatsachen dafiir sprechen, dass bei der Veranstaltung Straf-
taten begangen werden.

Anfang November 2012 besuchten wir mit Vertretern der Polizei das HSV-Stadion -
auch stellvertretend fiir den FC St.Pauli - und diskutierten mit Vereinsvertretern. Das
mit allen Beteiligten abgestimmte Protokoll vom Mérz 2013 beschreibt die Funktionen
und Eigenschaften der eingesetzten 44 Kameras sowie technische Einzelheiten der
Kameraftihrung, Aufzeichnung und Wartung der Anlage. Der Verein nutzte die Anlage
wahrend Bundesligaspielen selbst nicht, wiinschte aber entsprechend der DFB-Richt-
linien fir die Zukunft eine Einsicht seines Ordnungsdienstes auf die Polizei-Monitore.
Ergdnzend erbaten und erhielten wir von der Polizei eine Reihe technischer und orga-
nisatorischer Auskiinfte.

Mitte Juli 2013 {bersandten wir der Polizei einen rechtlichen Vermerk zur Nutzung
der Videolberwachung durch die Polizei und den Verein. Danach hat die Polizei bei
Bundesligaspieltagen die ausschlieRliche Verantwortung und Sachherrschaft (ber
die Videoanlage. Der Ordnungsdienst des Vereins darf allenfalls im Rahmen von Er-
méachtigungen durch die Polizei tatig werden, z.B. Einsicht auf die Monitore nehmen.
Rechtlich handelt es sich insoweit um Ubermittlungen der Polizei an Stellen auRerhalb
des offentlichen Bereichs, wie sie in § 21 PolDVG geregelt sind. Bei anderen Ver-
anstaltungen an Tagen, an denen die Polizei nicht vor Ort ist und keine Malnahme
nach § 8 Abs.1 PolDVG durchfiihrt, darf der Verein die Uberwachungsanlage unter den
Voraussetzungen des 8 6 b Bundesdatenschutzgesetz nutzen. Soweit hierbei Bilder
aufgezeichnet werden, die fir eine Strafverfolgung geeignet sind, kann die Polizei die-
se spater nach der Strafprozessordnung sicherstellen.

Am 4. Dezember 2013 iibersandte uns die Polizei den Entwurf eines Mustervertrages
,2ur Datenverarbeitung im Auftrag” zwischen der Polizei (Auftraggeber), dem FuBball-
verein (Auftragnehmer) und der Wartungsfirma (Unterauftragnehmer). Darin werden
die Weisungs- und Kontrollrechte des Auftraggebers, die gegenseitigen Pflichten so-
wie die notwendigen technischen und organisatorischen MalRnahmen konkretisiert.
Der Vertrag bezieht sich ausschlielich auf die Veranstaltungstage, an denen die Poli-
zei die Videoanlage des FuRballvereins fir ihre Zwecke einsetzt und steuert. Uber die
Einzelheiten der Regelungen sind wir weiter mit der Polizei im Gespréch.
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1.5 Eingaben zur Loschung von Daten in polizeilichen Dateien

Sind einmal personenbezogene Daten in polizeilichen Dateien gespeichert, ist es

nicht leicht, sie bei entfallener Erforderlichkeit unverziiglich wieder léschen zu
lassen.

Im Berichtszeitraum haben wir eine Reihe von Eingaben erhalten, die das Ziel hatten,
Datenspeicherungen, die aus Sicht der Biirger nicht bzw. nicht mehr fiir polizeiliche
Zwecke erforderlich waren, wieder riickgangig zu machen. Dabei ging es um Daten im
kriminalpolizeilichen Auskunftssystem POLAS und um das Register der Vorgangsver-
waltung (ComVor-Index), aber auch um Daten aus dem Vorgangsverwaltungssystem
MESTA der Staatsanwaltschaft.

Wir haben die Polizei darauf hingewiesen, dass qualifizierte Loschungsbegehren im
Einzelfall nicht mit dem allgemeinen Hinweis auf die automatisierten Priifungsfristen
im Vorgangsverwaltungssystems ComVor-Index abgewehrt werden konnen. Die von 8
15S. 1 Gesetz tber die Datenverarbeitung der Polizei (PolDVG) geforderten Priiffristen
sollen vielmehr nur sicherstellen, dass einmal gespeicherte Daten nicht vergessen,
sondern automatisch zur Priifung der weiteren Erforderlichkeit wieder vorgelegt wer-
den, soweit sie nicht inzwischen mit dem Ende des Speicherungs-Erfordernisses ord-
nungsgemaf geldscht wurden.

So kostete es einigen Schriftverkehr und fiinf Monate Zeit, bis die Daten und ein Foto
eines 16-jahrigen Schiilers geldscht wurden, den die Polizei auf dem Heimweg von der
Schule angehalten hatte, weil in der Nahe ein Raub geschehen war und die Kleidung
des Schiilers zunachst der des moglichen Taters dhnlich sah. Obwohl die Polizei die
Ermittlungen bereits einen Monat nach der Uberpriifung des Schiilers abgeschlossen
und der Staatsanwaltschaft {ibermittelt hatte, nahmen Aktenzeichensuche und Ent-
scheidungen der zustandigen Staatsanwaltschaft weitere 4 Monate in Anspruch.

Andere Biirger, die pauschal die Loschung ihrer polizeilichen Daten forderten, haben
wir zundchst auf ihr Recht auf Auskunft hingewiesen, um genau zu erfahren, iiber
welche Daten die Polizei im kriminalpolizeilichen Auskunftssystem POLAS und im Vor-
gangsverwaltungssystem ComVor-Index verfiigt. Sinnvoll ist ferner ein Antrag an die
Staatsanwaltschaft auf Auskunft aus ihrem Vorgangsverwaltungssystem MESTA (s.o.
3.2) und dem staatsanwaltlichen Zentralregister, da die Polizei abgeschlossene Er-
mittlungsvorgénge an die Staatsanwaltschaft abgibt und tiber den weiteren Fort- und
Ausgang des Verfahrens oft keine Auskunft geben kann.

Immer wieder miissen wir Biirger auch darliber aufklaren, dass Verfahrenseinstellungen,
ja selbst ein spaterer Freispruch nicht ohne Weiteres zu einer unmittelbaren Léschung
in den Polizeidateien fiihren. Vielmehr bleiben die Daten regelmaRig bis zum Ablauf



der festgelegten Priiffristen gespeichert, wenn die Daten zur Auffindung der Vorgénge
(ComVor-Index) oder fir kiinftige Ermittlungen (POLAS) gebraucht werden kénnten, also
hinsichtlich der betroffenen Person eine sog. ,,Negativprognose” besteht. Dies kann auch
bei Verfahrenseinstellungen mit Auflagen (8 153 a StPO) oder wegen Geringflgigkeit (8
153 StPO) oder bei einem Freispruch wegen Mangels an Beweisen der Fall sein. Hier
kann nur ein Antrag auf Einzelfallbearbeitung (8 24 Abs.2 S.1 Nr.3 PolDVG; § 489 Abs.2
S.1 StPO) mit qualifiziertem Ldschungsbegehren eine aktuelle Erforderlichkeitspriifung
bewirken. In mehreren Féllen fiihrte eine solche Priifung allerdings nicht zu einer vorge-
zogenen Ldschung. Eine polizeiliche Negativprognose haben wir nur bei offensichtlichen
Fehlbeurteilungen datenschutzrechtlich zu kritisieren.

Die Trennung zwischen Polizei und Staatsanwaltschaft hat auch zur Folge, dass An-
derungen — ggf. auch Abschwachungen - des Tatvorwurfs im weiteren Strafverfahren
grundsatzlich nicht in die polizeilichen Dateien tibertragen werden. In einem Fall fiihlte
sich ein Biirger wegen einer solchen scheinbaren Unrichtigkeit von POLAS-Eintréagen
diskriminiert, weil er bei Polizeikontrollen immer erlutern miisse, dass die Eintra-
gungen nicht zutrafen. In POLAS werden die Ergebnisse des Verfahrens allerdings
nachgetragen; zwischen der Abgabe an die Staatsanwaltschaft und der Entscheidung
und Datenpflege kann jedoch ein langerer Zeitraum liegen. Ein Zugriff auf die ComVor-
Index-Daten, die nur die Vorgangsbearbeitung durch die Polizei dokumentieren, ist
nach Auskunft der Polizei im Ubrigen firr Zwecke der Strafverfolgung oder der vorbeu-
genden Bekdmpfung von Straftaten nicht zugelassen.

1.6 Auslandervereine

Anlésslich einer Eingabe konnten wir eine datenschutzwidrige Behandlung von
Ausléndervereinen durch die Polizei korrigieren.

Der Vorsitzende eines Sportvereins, dessen Mitglieder zumeist (deutsche) Kinder aus
Migrantenfamilien sind, bat uns um Uberpriifung einer Aufforderung der Polizei. Der
Vereinsvorsitzende sollte, ,soweit es sich bei lhrem Verein um einen Auslénderver-
ein handeln sollte”, ein beigefiigtes polizeiliches Anmeldeformular ausfiillen und
zusammen mit der Satzung und dem Griindungsprotokoll bersenden. Die Definition
von ,Auslanderverein” wurde beigefiigt. Das Anschreiben der Polizei endete mit dem
Satz: ,Fir den Fall, dass es sich bei lhrem Verein nicht um einen Ausl&nderverein han-
delt, bitte ich Sie um eine entsprechende Nachricht unter Beifligung der Namen und
Anschriften der Mitglieder”.

Das beigefiigte Anmeldeformular fragte unter anderem folgendes ab: die Tatigkeit
des Vereins, Namen und Anschriften der Vorstandsmitglieder, die Staatsangehorig-
keit der Mitgliedermehrheit und ,bei politischer Betatigung des Vereins” a) Namen
und Anschriften der Vereinsmitglieder, b)-d) Nachweise zur Herkunft und Verwen-
dung der Mittel.
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Die von der Polizei richtig zitierte Definition eines Ausl&ndervereins ergibt sich aus §
14 Abs.1 S.1 Vereinsgesetz. Gemals § 20 Abs.1 Nr.2a der Durchfiihrungsverordnung
zum Vereinsgesetz darf die Polizei bei Auslandervereinen, die sich politisch betatigen,
auch Auskunft fordern Gber Namen und Anschriften der Mitglieder und die Herkunft
und Verwendung der Mittel. Nach der Rechtsprechung ist die Auskunftsaufforderung
aber selbst dann kein Automatismus, sondern setzt eine Abwégung zwischen den
Nachteilen fiir die Vereinsmitglieder und dem 6ffentlichen Interesse an der Auskunfts-
erteilung voraus.

Das Anmeldeformular der Polizei war von den genannten Vorschriften gedeckt und
grundsatzlich nicht zu beanstanden. Das Anschreiben war jedoch fehlerhaft. Es hatte
dem Vereinsvorstand deutlicher machen miissen, dass ausschlie8lich Auslénderverei-
ne Uberhaupt auskunftspflichtig sind, dass der angeschriebene Vorstand das selbst zu
priifen hat und dass selbst ein Auslanderverein nur dann die Namen und Anschriften
von Mitgliedern offenbaren muss, wenn er sich politisch betétigt.

Die Polizei ist unserer Rechtsauffassung schlielich beigetreten und sagte zu, auf den
letzten Satz des Anschreibens zukiinftig zu verzichten. Sie wertete die erbetene Aus-
kunft zundchst als ,freiwillig”, was jedoch schon wegen fehlender Aufkl&rung nicht
zutraf. Dem Vereinsvorsitzenden konnten wir mitteilen, dass er mangels politischer
Betatigung des Vereins die Namen und Adressen der Mitglieder nicht zu offenbaren
brauchte. Ob es sich bei dem Verein tiberhaupt um einen Auslanderverein handelte,
blieb offen und der Bewertung durch den Vorsitzenden tberlassen.

1.7 Funkzellenabfragen

Trotz politischer Bemiihungen um eine Eingrenzung von massenweisen Funkzel-
lenabfragen konnte bisher noch nicht einmal die Anzahl der Funkzellenabfragen

ermittelt werden, die in Hamburg zu préventiven oder repressiven Zwecken
angeordnet wurden.

Im Zusammenhang mit einer groReren Demonstration gegen Neo-Nazis hatte die
Dresdner Polizei im Februar 2011 verschiedene Mobilfunkanbieter befragt, welche
Telefone bzw. deren Besitzer zu einer bestimmten Zeit in dem betroffenen (Funkzell-)
Bereich angemeldet waren. Durch diese massenweisen Funkzellenabfragen erfuhr
die Polizei die Kommunikations-Verkehrsdaten von zehntausenden Demonstranten
und unbeteiligten Anwohnern. Dies fiihrte auf Bundesebene und auch in Hamburg zu
Gesetzesinitiativen, um die Voraussetzungen fiir die sog. nichtindividualisierte Funk-
zellenabfrage nach § 100 g Abs.2 S.2 Strafprozessordnung (StPQ) zu verschérfen. Auch
die Konferenz der Datenschutzbeauftragten des Bundes und der Lander forderte be-
reits 2011 in einer EntschlieBung die Einschrankung der Funkzellenabfragen.



Wir nahmen die bislang weitgehend folgenlose Diskussion 2013 nach einmal zum An-
lass fir Anfragen bei der Staatsanwaltschaft und bei der Polizei.

Nach § 100 g Abs.4 StPO muss die Staatsanwaltschaft einmal jahrlich eine Ubersicht
tiber die Erhebungen von Verkehrsdaten aufgrund von § 100 g StPO erstellen. Diese
legte sie uns im September 2013 fir die Jahre 2008 bis 2012 vor. Aber weder die
vom Bundesamt fiir Justiz fir die Jahre 2008 — 2011 verdffentlichte Landeriibersicht,
noch die von der Hamburger Staatsanwaltschaft fiir das Jahr 2012 (bersandte ei-
gene Ubersicht weisen Funkzellenabfragen nach § 100 g Abs.2 S.2 StPO gesondert
aus. Diese sind vielmehr Unterfalle der 1413 Verkehrsdatenabfragen nach & 100 g
Abs.1 Nr.1 StPO, die die Staatsanwaltschaft Hamburg fiir das Jahr 2012 angab. Neben
der Funkzellenabfrage fallen auch alle Daten iber Telefonnummern, Zugangscodes,
Beteiligte, sowie Ort und Zeit einer konkreten Kommunikation unter den Begriff der
Verkehrsdaten (8 96 Abs.1 Telekommunikationsgesetz). Da § 100 g Abs.4 StPO eine
gesonderte Berichterstattung {ber Funkzellenabfragen nicht vorschreibt, erfasst die
Staatsanwaltschaft Hamburg diese auch zukiinftig nicht.

Fir Zwecke der Gefahrenabwehr erlaubt auch § 10 d Polizeidatenverarbeitungsgesetz
(PolDVG) der Polizei Funkzellenabfragen. Nach § 10 e Abs.7 PolDVG hat der Senat die
Birgerschaft jahrlich ,iber die nach 88 10 b - 10 d angeordneten Mafinahmen” zu un-
terrichten. Die entsprechende Ubersicht wurde uns im Rahmen einer Senatsdrucksa-
chenabstimmung im September 2013 iibermittelt. Auch hier ist die Funkzellenabfrage
nur ein nicht gesondert erfasster Unterfall der fiir den Zeitraum Juni bis Dezember
2012 ermittelten drei MalBnahmen nach § 10 d Abs.3 PolDVG. Wir haben die zusténdi-
ge Justizbehdrde gebeten, hier in Zukunft zu differenzieren.

Sowohl Senatsantworten auf mehrere Kleine Anfragen als auch eine direkte Mittei-
lung der Polizei an uns bestatigten, dass die Anzahl der Funkzellenabfragen in Ham-
burg weder im repressiven noch im praventiven Bereich feststellbar ist. Wir sehen da-
rin einen Mangel und behalten uns die direkte datenschutzrechtliche Priifung erfolgter
Funkzellenabfragen vor. Im August 2013 teilte uns die Polizei auf unsere Anregung mit,
dass das Landeskriminalamt eine interne Richtlinie fir die Durchfiihrung von Funk-
zellenabfragen vorbereite. Sie ist uns bis Redaktionsschluss noch nicht zugegangen.

1.8 Sicherheitsiiberpriifungen bei Abschleppunternehmen

Vor der Auftragsvergabe von Abschleppleistungen fiir 2014-2018 will die Polizei
dem Abschleppunternehmen die Einwilligung aller seiner Fahrer in eine Sicher-

heitsiiberpriifung abverlangen. Wir sehen dafiir keine Rechtsgrundlage und
halten das fiir unverhéltnisméaBig.

2012 kritisierten wir, dass die Hamburger Polizei alle Fahrer des beauftragten Ab-

55



DATENSCHUTZ IM OFFENTLICHEN BEREICH

56

schleppunternehmens einer Sicherheitsiiberpriifung unterwirft. Zuvor hatte eine bun-
desweite Umfrage ergeben, dass eine solche Praxis in keinem der acht Bundeslander
besteht, die sich an der Befragung beteiligten.

Im Juli 2013 erhielten wir den Entwurf der Leistungsbeschreibung fiir die Ausschrei-
bung der Abschleppleistungen im Zeitraum Juli 2014 bis Juni 2018. In § 26 des Ent-
wurfs heif3t es: , Der Auftragnehmer hat ...(vor Auftragsvergabe) ... die aktuellen po-
lizeilichen Fiihrungszeugnisse seines ...Personals sowie fir jede einzelne Person eine
Einwilligungserklarung in eine polizeiliche Sicherheitstiberpriifung beizufiigen.” Jeden
Personalwechsel hat das Abschleppunternehmen der Polizei anzuzeigen.

In § 25 des Entwurfs behielt sich die Polizei ferner vor, einzelne Beschaftigte des Ab-
schleppunternehmens bei Bedenken ,jederzeit” abzulehnen. Der Auftragnehmer darf
den Beschéftigten dann nicht mehr fiir polizeiliche Auftrage einsetzen. ,Die Polizei
braucht solche Bedenken dem Auftragnehmer gegeniiber nicht zu begriinden.” Unsere
Kritik an dieser Regelung fiihrte zu der Ergénzung, dass dem betroffenen Mitarbeiter
vor einer Ablehnung ,rechtliches Gehér anzubieten und Gelegenheit zu geben ist, sich
personlich zu den fiir die Entscheidung erheblichen Tatsachen zu du8ern.”

Unsere erneute Kritik an den geplanten Sicherheitsiiberpriifungen blieb dagegen bis-
lang erfolglos. Die Polizei begriindete ihre Forderung mit 8 34 Hamburgisches Sicher-
heitstberpriifungs- und Geheimschutzgesetz (HmbSUG). Danach kann der Senat auch
flr nicht benannte sicherheitsempfindliche Bereiche bestimmen, ,dass Personen, die
dort tatig sind oder werden sollen, einer Sicherheitstiberpriifung zu unterziehen sind.”
In der entsprechenden Rechtsverordnung werden zu diesen sicherheitsempfindlichen
Bereichen auch ,Polizeidienststellen” gerechnet. Um eine solche handele es sich auch
bei der Kfz-Verwahrstelle Halskestrale, die ca. 2500 mal im Jahr von Abschleppwa-
gen angefahren werde. AuRerhalb der normalen Dienstzeiten betreten die Fahrer des
Abschleppunternehmens die unbewachte Verwahrstelle mit Hilfe einer Transponder-
Chipkarte. Dem dadurch entstehenden Risiko miisse durch eine vorbeugende Sicher-
heitsiiberpriifung aller Abschleppfahrer begegnet werden.

Wir duRersten Zweifel an der Auslegung, dass die Abschleppwagenfahrer in der
Polizeidienststelle Halskestrale ,tatig sind oder werden sollen”. Das Anfahren und
Abstellen von Kraftfahrzeugen ist nach unserer Auffassung nicht gleichzusetzen mit
dem vom Gesetz gemeinten dauerhaften, zumindest l&ngerfristigen Arbeiten auf dem
Verwahrplatz selbst.

Dariiber hinaus beanstandeten wir die UnverhéltnismaRigkeit der Maltnahme. Wenn
die Polizei die Verwahrstelle Halskestrae als sicherheitsempfindlichen Bereich ein-
stuft, ist es kaum nachzuvollziehen, dass sie keine Rund-um-die-Uhr-Bewachung durch
eigenes oder beauftragtes Personal sicherstellt, wie etwa bei der zentralen Fahrzeug-
verwahrstelle Ausschldger Allee. Vielmehr entsteht der Eindruck, dass das mégliche



Sicherheitsrisiko auf die vielen Abschleppfahrer des Auftragnehmers abgewalzt wird,
die sich praktisch nicht wehren kénnen. Denn wenn sie einer Sicherheitsiiberpriifung
nicht zustimmen, verhindert das den Zuschlag fir ihren Arbeitgeber und damit még-
licherweise auch ihre zukiinftige Weiterbeschaftigung. Wer nach einem Zuschlag als
neuer Abschleppfahrer die Sicherheitsiiberpriifung verweigert, wird nicht nur von
polizeilich verfigten Abschleppleistungen ausgeschlossen, sondern wohl auch den
Arbeitsplatz iberhaupt verlieren.

Eine Sicherheitstiberpriifung stellt einen nicht unerheblichen Grundrechtseingriff dar:
Nach § 13 Hamburgisches Sicherheitstiberpriifungsgesetz sind in der Sicherheitser-
kldrung eine Fille von sehr persénlichen Angaben zu machen. Sie reichen von den
Wohnsitzen seit dem 18. Lebensjahr tber die Personalien der Eltern und durchgefiihr-
te Zwangsvollstreckungsmalinahmen bis zu Kontakten zu bestimmten Organisationen
und anhéngigen Straf- und Disziplinarverfahren.

Wagt man ab zwischen dem relativ geringen finanziellen Aufwand fiir eine ergénzende
persénliche Bewachung bzw. eine Monitor-Beobachtung der bereits installierten fiinf
Videokameras einerseits und dem starken Eingriff in die informationelle Selbstbestim-
mung aller Mitarbeiter des Auftragnehmers andererseits, erscheinen , flachendecken-
de” Sicherheitstiberpriifungen aller Abschleppfahrer unverhéltnismaRig. Tatséchliche
Kontrollen und SicherheitsmaBnahmen vor Ort erscheinen zudem geeigneter als die
unterschiedslose Abfrage persénlicher Daten lange vor einer konkreten Auftrags-
durchfiihrung. Es ist auch nicht ersichtlich, warum die anderen Bundeslander ohne
eine Sicherheitstiberpriifung auskommen und nur die Polizei Hamburg darauf nicht
glaubt verzichten zu konnen.

Wir werden das Thema weiter auf der Tagesordnung haben und auf eine datenschutz-
konforme Praxis drangen.

2. Verfassungsschutz

2.1 Verdeckte Ortung iiber Mobilfunkeinrichtungen im Ausland

Unsere gutachterliche Stellungnahme an das Landesamt fiir Verfassungsschutz

fiihrte zu einer Ergdnzung des Hamburgischen Verfassungsschutzgesetzes um
eine Rechtsgrundlage fiir die Ortung von Mobilfunkgeréten im Ausland.

Der Parlamentarische Ausschuss zur Kontrolle des Senats auf dem Gebiet des Verfas-
sungsschutzes und das Landesamt fir Verfassungsschutz (LfV) baten uns im Mai 2012
um ein Gutachten zur datenschutzrechtlichen Zulassigkeit von Ortungen Gber Mobil-
funkeinrichtungen. Dazu wurden uns umfangreiche Unterlagen zur Verfligung gestellt.
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Aus Griinden des Geheimschutzes muss hier auf eine genaue Beschreibung der Funk-
tionsweise des konkreten Ortungsverfahrens verzichtet werden.

Unser Gutachten bearbeitete insbesondere die Frage, ob es fiir diese Art von nachrich-
tendienstlichem Mittel eine ausreichende Rechtsgrundlage gab. Wir verneinten zwar
einen Eingriff in das Fernmeldegeheimnis, da die Ortung iiber Mobilfunkeinrichtun-
gen keine ndheren Umstande einer konkreten Gespréchsverbindung betrifft, forderten
aber fur den Eingriff in das informationelle Selbstbestimmungsrecht eine gesetzliche
Ermachtigung. Das LfV sah diese in § 8 Abs.2 Nr.3 HmbVerfSchG (, planmaRig ange-
legte Beobachtungen — Observationen”). Dem konnten wir nicht folgen. Aus Sicht
des Betroffenen bzw. der Person, die Ziel nachrichtendienstlicher Mittel ist, besteht
zwischen einer optischen Wahrnehmung eines Menschen und einer technischen Er-
mittlung des Standorts seines Mobilfunkgerats ein erheblicher Unterschied. Gerade im
Bereich der verdeckten Ermittlung stellen das Rechtsstaatsprinzip und die Grundrechte
jedoch besondere Anforderungen an die Normenklarheit und Bestimmtheit mdglicher
Grundrechtseingriffe. Der Biirger muss erkennen konnen, welche Malknahmen der
Staat ergreifen darf.

Auch die anderen in Betracht kommenden Erméchtigungsgrundlagen im HmbVerfSchG
haben wir geprlift, aber nicht fiir tragfahig gehalten. Im Ergebnis stellten wir vielmehr
den Mangel an einer wirksamen Rechtsgrundlage fir eine Ortung tiber Mobilfunkein-
richtungen fest. Darliber hinaus problematisierten wir die Form der Inanspruchnahme
privater Dritter (des Netzbetreibers) bei diesem Verfahren.

Das Gutachten stellten wir neben dem LfV auch dem Parlamentarischen Ausschuss
vor. In der Folge schlug der Senat im Zusammenhang mit anderen Anderungen von Vor-
schriften auf dem Gebiet des Verfassungsschutzes (Bti-Drs. 20/6333) auch eine Ergén-
zung von § 8 Abs.2 Nr.8 HmbVerfSchG (Beobachten und Aufzeichnen des Funkverkehrs)
vor. Nach Inkrafttreten des Gesetzes zahlt nun auch ,die verdeckte Standortbestim-
mung mit technischen oder telekommunikativen Mitteln” zu den gesetzlich zugelas-
senen nachrichtendienstlichen Mitteln (Gesetz vom 2.4.2013, GVBI 2013, S.121-130).

Ferner soll die Ortung tiber Mobilfunkeinrichtungen auch in die Dienstvorschrift ,,Nach-
richtendienstliche Mittel” (vgl. 8 8 Abs.2 S.2 HmbVerfSchG) aufgenommen werden.
Dabei wiesen wir —wie schon im Gutachten - noch einmal auf unsere Bedenken gegen
die Einstufung der gesamten Dienstvorschrift als Verschlusssache hin. Die gesetzlich
vorgeschriebene Dienstvorschrift soll die nachrichtendienstlichen Mittel ,abschlie-
Rend” benennen, um dem Rechtsstaatsgebot der Normenklarheit und —bestimmtheit
zu geniigen. Dann muss aber nach unserer Auffassung auch der normunterworfene
Biirger Zugang zu dieser abschliefenden Benennung — wenn auch nicht zu allen Erldu-
terungen - haben. Das LfV hat unsere Bedenken aufgenommen und den Entwurf der
Dienstanweisung so angepasst, dass auf eine Einstufung des Inhaltes als Verschluss-
sache verzichtet werden konnte.



Nicht abschlieRend geklart blieb die Rechtsnatur der Einbeziehung des privaten
Dienstleisters (Netzbetreibers) in die Ortungen iiber Mobilfunkeinrichtungen. Das LfV
bedient sich eines Partners des Bundesamts fiir Verfassungsschutz (BfV). Der Auffas-
sung des LfV, es handele sich um die bloRe Einholung einer Auskunft bei diesem,
steht unsere Auffassung einer Auftragsdatenverarbeitung im Sinne des § 3 HmbDSG
gegentiber. Die aus unserer Meinung abzuleitenden Verantwortlichkeiten und Kontroll-
pflichten des Auftraggebers hat das LfV allerdings unabhéngig von der abweichenden
Rechtsauffassung fiir sich anerkannt. Es teilte mit, dass es die zugrundeliegenden ver-
traglichen Unterlagen des BfV einschlieRlich der vereinbarten Sicherheitsmanahmen
gepriift habe.

2.2 BVerfG-Urteil zur Antiterrordatei und die Folgen

Nach dem Urteil des Bundesverfassungsgerichts zum Antiterrordateigesetz
(ATDG) haben wir uns bei der Innenbehdrde, dem Verfassungsschutz und dem

Landeskriminalamt versichert, dass die Voraussetzungen fiir eine eingeschrénkte
Weitergeltung bis zur angemahnten Gesetzesédnderung eingehalten werden.

Mit Urteil vom 24. April 2013 erklarte das Bundesverfassungsgericht die Errichtung
einer Antiterrordatei verschiedener Sicherheitsbehdrden grundsatzlich fiir verfas-
sungsgemal. Hinsichtlich des Datenaustauschs zwischen Polizeibehorden und
Nachrichtendiensten folgerte das Gericht aus dem Datenschutzgrundrecht jedoch ein
Jinformationelles Trennungsprinzip”. Dieses verlange fiir eine Verbunddatei wie die
Antiterrordatei eine normenklare und ,dem UbermaRverbot entsprechende” Festle-
gung insbesondere der zu erfassenden Daten und der Mdglichkeiten ihrer Nutzung.
Gegen diese Forderung verstoRe eine Reihe von Regelungen des ATD-Gesetzes:

1. die Speicherung von Daten iiber Personen, die terroristische Vereinigungen
und Gewaltanwendungen nur indirekt fordern (unterstiitzen von Unterstitzern;
befiirworten von Gewalt);

2. die Speicherung von Daten bloRer Kontaktpersonen, die nicht selbst terroris-
musverdachtig sind,

3. die uneingeschrankte Einbeziehung von Daten, die durch Eingriffe in das Brief-
und Fernmeldegeheimnis und in das Recht auf Unverletzlichkeit der Wohnung
erhoben wurden,

4, der Zugriff auf ,erweiterte Grunddaten” einer betroffenen Person, wenn die
Suche ohne den Namen der Person, sondern nur anhand einzelner Merkmale er-
folgt (,,Invers”-Suche).
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Zur Neuregelung der beanstandeten Normen setzte das Gericht dem Gesetzgeber eine
Frist bis Ende 2014. Eine Ubergangsweise Fortgeltung der fiir verfassungswidrig er-
klarten Normen gelte bis dahin nur fir die unter 1. genannten Regelungen. Die unter
2.- 4. genannten Regelungen missten dagegen — auer in Eilfallen - auch in der Uber-
gangszeit ausgesetzt werden.

Ferner betonte das Bundesverfassungsgericht die Bedeutung der Kontrolle durch die
Datenschutzaufsichtsbehdrden. Diese bezieht sich besonders auf die Auswertung der
Protokolldaten ,.in angemessenen Abstanden - ...etwa zwei Jahre...”. Die Kontrolle
fordere zudem eine effiziente Kooperation der Datenschutzbeauftragten untereinander.

Mit Schreiben vom 21. Juni 2013 wendeten wir uns an die Behérde fiir Inneres und
Sport sowie an die Leiter des Landeskriminalamtes und des Landesamts fir Verfas-
sungsschutz. Wir stellten die wesentlichen Aussagen des Urteils und die aus unserer
Sicht auf Landesebene zu ziehenden Konsequenzen dar. Auch soweit das Gericht eine
Fortgeltung verfassungswidriger Normen bis Ende 2014 zulieR, forderten wir zu einer
vorgezogenen Anpassung der Praxis auf.

Am 19. Juli 2013 antwortete uns der Staatsrat der Behdrde fiir Inneres und Sport und
fiigte Stellungnahmen des Bundesinnenministeriums, des Bundesamts fiir Verfassungs-
schutz und des Bundeskriminalamtes bei. Danach wurden in Hamburg Daten zu Kon-
taktpersonen entweder in der Vergangenheit gar nicht erhoben oder in der Zwischenzeit
gel6scht. Dasselbe gelte fiir Daten, die aus Eingriffen in das Wohnungsgrundrecht oder
in das Brief- und Fernmeldegeheimnis stammten. Eine Inverssuche werde derzeit we-
der von der Polizei noch vom Landesamt fiir Verfassungsschutz durchgefiihrt. Daten von
Personen, die Terrorismus oder Gewalt nur indirekt férdern, seien von der Polizei nicht
gespeichert und vom LfV nicht in die Antiterrordatei eingestellt worden.

Damit entspricht die gegenwartige Hamburger Praxis aus unserer Sicht den Vorgaben
des Bundesverfassungsgerichts fiir die Ubergangszeit bis Ende 2014.

Der von der Innenbehdrde zitierte Beschluss der Innenministerkonferenz vom Mai
2013 sowie die Ausfiihrungen der Bundesinstitutionen lassen erkennen, dass die
Vorgaben des Bundesverfassungsgerichts auch dort gepriift und umgesetzt werden
sollen, aber gleichzeitig weiterhin eine effiziente Bekdmpfung der Terrorismusgefahr
durch die erforderliche Zusammenarbeit der Sicherheitsbehdrden aufrecht zu erhal-
ten ist. Auch die Datenschutzbeauftragten des Bundes und der Lander kooperieren in
ihrem Arbeitskreis Sicherheit und begleiten die Umsetzung des BVerfG-Urteils durch
Gesetzgeber und Verwaltungspraxis. Auf die vom Gericht ausdriicklich angemahnte
regelmafige Kontrolle durch die Landesdatenschutzbeauftragten haben wir auch die
Leitung der Behorde fir Justiz und Gleichstellung aufmerksam gemacht, die fiir die
personelle und sachliche Ausstattung unserer Dienststelle mitverantwortlich ist (zur
defizitaren personellen Situation der Dienststelle siehe oben).



2.3 Datenerfassung zur Werbung von V-Leuten

Mit dem Landesamt fiir Verfassungsschutz erdrtern wir die Datenverarbeitung im

Zusammenhang mit der Ansprache, Anwerbung und Mitarbeit von V-Leuten fiir
den Verfassungsschutz.

Kurz vor Redaktionsschluss tibersandte uns das Landesamt fiir Verfassungsschutz (LfV)
auf unsere Erinnerung hin die Verfahrensbeschreibung zu einer Datei, mit der das LfV
die Anwerbung und Mitarbeit von V-Leuten bereits seit 2010 unterstitzt. Durch einen
Personalwechsel war beim LfV die eigene Zusage in Vergessenheit geraten, die Datei
erst nach einer Zustimmung durch den Hamburgischen Datenschutzbeauftragten in
Betrieb zu nehmen.

In unserer Stellungnahme vertraten wir folgende Auffassung:

Eine Datenverarbeitung zum Zwecke der Anwerbung von V-Leuten, z.B. zur Feststel-
lung der perstnlichen Eignung eines ,Kandidaten”, kann sich nur sehr begrenzt auf § 8
bzw. § 9 Hamburgisches Verfassungsschutzgesetz stiitzen, der den verdeckten Einsatz
nachrichtendienstlicher Mittel regelt — etwa zur Schaffung der ,erforderlichen Nach-
richtenzugange”. Fraglich ist, ob die ,Erhebung” und ,Verwendung” in diesem Stadi-
um der V-Leute-Anwerbung auch eine Datenspeicherung in einer Datei rechtfertigt.

Wer nach ,Eignungspriifung” als V-Person nicht in Betracht kommt bzw. vom LfV aus
welchen Griinden auch immer nicht angesprochen wird, muss so gestellt werden, wie
jeder andere, der nichts mit dem Verfassungsschutz zu tun hat; denn es liegt nicht
in der Hand der betroffenen Person, ob das LfV sie fiir geeignet halt, als V-Person
angeworben zu werden. Damit kommt nach unserer Auffassung eine Speicherung per-
sonenbezogener Daten der nicht weiter umworbenen Personen in einer Datei des LfV
grundsatzlich nicht in Betracht.

Wird eine Person vom LfV angesprochen, hat das LfV das Grundrecht dieser Person auf
informationelle Selbstbestimmung zu achten. Das bedeutet, dass das LfV sie dariiber
aufkldren muss, welche Daten es iber sie erhoben hat und wie sich die weitere Daten-
verarbeitung im Falle der Ablehnung oder der Mitarbeit gestalten wird. Denn dies ist
auch eine der Grundlagen fiir die Entscheidung der angesprochenen Person.

Lehnt die Person die Mitarbeit kategorisch ab, muss sie so gestellt werden wie jeder
andere, der nichts mit dem Verfassungsschutz zu tun hat. Stimmt sie der Mitarbeit
als V-Person zu, ist sie dber die weitere Datenerhebung und —verarbeitung beim LfV
aufzukldren.
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Scheidet eine V-Person aus der Zusammenarbeit mit dem LfV aus, muss es weitge-
hend ihr tiberlassen bleiben zu bestimmen, welche Daten weiterhin wie lange tber
sie gespeichert werden. Angesichts der potentiellen Brisanz und Geféhrlichkeit der
Eintragung in einer V-Leute-Datei des LfV werden die Interessen des LfV im Konfliktfall
haufig hinter den (ggf. Uberlebens-)interessen der betroffenen Person zurticktreten.

Vor Redaktionsschluss konnte die Auseinandersetzung mit dem LfV zu dem Verfahren
nicht abgeschlossen werden.

3. Justiz

3.1 Ubersendung von Anklageschriften an die Auslinderbehorde

Bei Strafverfahren gegen Ausldnder konnten die Mitteilungen der Staatsanwalt-
schaft an die Ausldnderbehérde auf das erforderliche und zulédssige Mal3 redu-

Ziert werden; insbesondere erhélt die Ausldnderbehdrde nicht mehr regelméaBig
eine Kopie von Anklageschrift oder Strafbefehlsantrag.

Fiir die Information der Auslanderbehérde Gber Strafverfahren gegen Auslander be-
notigt die Staatsanwaltschaft eine gesetzliche Grundlage. Diese findet sich in § 87
Aufenthaltsgesetz (AufenthG): Nach Abs.4 haben die fiir die Einleitung und Durchfiih-
rung von Straf- und BuRgeldverfahren zustandigen Stellen ,die zusténdige Auslander-
behdrde unverziiglich tber die Einleitung des Strafverfahrens sowie die Erledigung
des Straf- oder BuRgeldverfahrens bei der Staatsanwaltschaft, bei Gericht ... unter
Angabe der gesetzlichen Vorschriften zu unterrichten”. Die Allgemeine Verwaltungs-
vorschrift zu 8 87 AufenthG (AVwV) und Nr.42 der Anordnung tber die Mitteilungen
in Strafsachen (MiStra) konkretisieren den Umfang dieser Pflicht. Danach sind neben
dem Umstand der Verfahrenseinleitung bzw. -erledigung und den zugrunde liegenden
gesetzlichen Vorschriften auch Namen, Geburtsdaten, Staatsangehdrigkeit und An-
schrift ,mit anzugeben”.

In der Vergangenheit erfiillte die Staatsanwaltschaft diese Mitteilungspflicht mit
Ubersendung der gesamten Anklageschrift bzw. des vollstandigen Strafbefehlsantra-
ges. Hierin sind jedoch regelmaRig Daten erhalten, die tiber den genannten Ubermitt-
lungsumfang weit hinausgehen. So enthalten Anklageschriften auch Daten tiber Opfer,
Zeugen, Sachverstandige sowie die Tatumstande im Einzelnen, welche fir die Erfiil-
lung der Ubermittlungspflicht nach § 87 Abs.4 AufenthG regelmaRig nicht erforderlich
sind. AuRerdem bilden Anklageschrift und Strafbefehlsantrag nur einen Zwischenteil
eines Strafverfahrens, leiten dieses jedoch weder ein noch schlieen sie es ab.



Die von uns angeschriebene Staatsanwaltschaft berief sich dagegen auf § 87 Abs.2
S.1Nr.3 AufenthG: Danach hat jede dffentliche Stelle, die von ,einem sonstigen Aus-
weisungsgrund” Kenntnis erlangt, die Auslanderbehdrde zu informieren. Ein solcher
Ausweisungsgrund kann nach § 55 Abs.2 Nr.3 AufenthG im Einzelfall auch einmal
in einem hinreichenden Straftatverdacht bestehen, der immer Voraussetzung fiir eine
Anklageerhebung ist. Dabei kommt es fir die Qualifizierung als Ausweisungsgrund
jedoch auf den konkreten Straftatvorwurf und weitere Umsténde an. Eine regelmaRige
Ubersendung der Anklageschrift kommt danach nicht in Betracht und kann wie gezeigt
auch die Unterrichtungspflicht nach § 87 Abs.4 AufenthG nicht erfillen.

Fir die regelmaRige Unterrichtung der Auslanderbehérde tber Strafverfahren ge-
gen Auslander kommt deswegen nur § 87 Abs.4 AufenhG in Verbindung mit Nr.
42 Mistra als lex specialis in Frage, d.h. der Auslanderbehdrde sind nur Einleitung
und Ausgang eines Verfahrens ,unter Angabe der gesetzlichen Vorschriften” sowie
die Namen, Geburtsdaten, Anschriften und Staatsangehdrigkeit(en) des Betroffenen
zu dbermitteln. Hiertiber waren und sind wir uns auch mit den anderen Landesda-
tenschutzbeauftragten einig. Die Staatsanwaltschaften der anderen Bundeslander
agieren bei der Mitteilung nach Nr. 42 MiStra unterschiedlich; einige wenige be-
stehen weiterhin auf der Versendung von Kopien der Anklageschriften oder Straf-
befehlsantrdge. Andere haben hierauf schon immer verzichtet. Nach ausfiihrlicher
vorbereitender Korrespondenz unterrichtete uns der Leitende Oberstaatsanwalt der
Staatsanwaltschaft Hamburg am 1. August 2013 iiber eine Anderung des bisherigen
Mitteilungsverfahrens nach Nr. 42 MiStra:

Fiir alle ab 1.8.2013 bei der Staatsanwaltschaft Hamburg eingehenden und im Vor-
gangsverwaltungssystem MESTA erfassten Strafverfahren werden der Auslanderbe-
horde zukiinftig zwei Monate nach Erfassung nur noch die oben dargestellten in Nr.42
MiStra genannten Daten (bermittelt. Zwei Monate nach endgltiger Verfahrensein-
stellung bei der Staatsanwaltschaft werden der Auslénderbehdrde auch Art und Da-
tum der Einstellung tibermittelt. ,Haftbefehle, Strafbefehlsantrage...sowie Anklage-
schriften werden nicht mitgeteilt.” Die Mitteilungen werden in MESTA automatisiert
erzeugt und als PDF-Dokument ,bis auf weiteres postalisch” der jeweils zustandigen
Auslénderbehtrde dbersandt.

Dieses neue Verfahren der Staatsanwaltschaft entspricht unserer Rechtsauffassung.

3.2 Auskunft an Betroffene iiber Ermittlungsdaten
der Staatsanwaltschaft

Auf unsere Anregung hat die Staatsanwaltschaft Hamburg ein in Schleswig-

Holstein entwickeltes Konzept fiir die Auskunftserteilung aus dem Vorgangsver-
waltungssystem MESTA iibernommen.
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Nach § 491 Strafprozessordnung (StPQ) in Verbindung mit § 19 Bundesdatenschutzge-
setz ist jeder Person, die von einem Ermittlungsverfahren der Staatsanwaltschaft be-
troffen ist bzw. war, auf Antrag Auskunft zu erteilen tiber die in einer automatisierten
Datei zu ihr gespeicherten Daten. Ausgenommen sind Verfahren, die innerhalb von 6
Monaten vor dem Auskunftshegehren eingeleitet wurden.

Die Staatsanwaltschaft Hamburg verarbeitet ihre Vorgange - wie auch die in Schles-
wig-Holstein und einzelnen anderen Bundesldndern - im System MESTA. Diese
umfangreiche Datei enthalt Daten fiir Zwecke des aktuellen Strafverfahrens (8 483
StP0), kiinftiger Strafverfahren (§ 484 StPQ) und fiir Zwecke der Vorgangsverwaltung
(8 485 StPO). Beantragt eine betroffene Person Auskunft nach 8 491 StPO, erhielt sie
bislang eine dulerst kurz gefasste Information aus MESTA, die im Wesentlichen nur
die Verfahrensdaten: Aktenzeichen, Deliktsbezeichnung, Tatzeit und Entscheidung der
bisher bei der Staatsanwaltschaft gefiihrten Verfahren enthielt. Diese Kurzauskunft
umfasste keineswegs alle zu der Person in MESTA gespeicherten Daten. Eine Vollaus-
kunft miisste andererseits mehrere hundert Datenfelder einbeziehen und wiirde die
betroffene Person mit einer nicht mehr tiberschaubaren Datenmenge konfrontieren
und damit den Sinn des Auskunftsrechts in Frage stellen.

Aus diesem Grunde hatte der schleswig-holsteinische Landesdatenschutzbeauftragte
mit der dortigen Staatsanwaltschaft 2012 einen tibersichtlichen, aber aussagekrafti-
gen Katalog von Daten verabredet. Dieser wurde in den MESTA-Verbundlandern abge-
stimmt. Nachdem wir die Staatsanwaltschaft Hamburg im August 2012 allgemein auf
die Problematik der Auskunft nach § 491 StPO hingewiesen hatten, informierte diese
uns im Oktober 2012 dariiber, dass sie sich einem abgestimmten Auskunftsumfang
anschliefen wiirde. Im April 2013 berichtete die Staatsanwaltschaft Hamburg bereits
von der laufenden technischen Umsetzung des gefundenen Konzepts, und im Juni 2013
erhielten wir die allgemeine Muster-Antwort der Hamburger Staatsanwaltschaft auf
Auskunftsantrage und die Liste der MESTA-Daten, tiber die nun Auskunft erteilt wird.

Das allgemeine Anschreiben nennt die rechtlichen Grundlagen und die Ausnahme
von der Auskunftspflicht bei Ermittlungen, die in den letzten 6 Monaten eingeleitet
wurden. Ergdnzend weist es die den Antrag stellende Person darauf hin, dass eine
Auskunft tiber die Herkunft der Daten nicht gegeben wird und die angegebenen Daten
eine mit dem Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit
abgestimmte Auswahl aus allen MESTA-Daten darstellt, ,die rein interne Datenfelder,
die fiir den Auskunftssuchenden von keinem Informationsgehalt sein diirften, nicht
beriicksichtigt”. Als Anlage wird dem Anschreiben der abstrakte Datenkatalog bei-
gefligt, dem der Antragsteller auch entnehmen kann, zu welchen Datenfeldern keine
Informationen dber ihn in MESTA gespeichert sind. Der Katalog umfasst insgesamt 22
Personalien-Daten, einschlieBlich Fihrerschein- und Insolvenzangaben, 11 Delikts-Da-
ten, 5 Entscheidungs-Daten, 4 U-Haft-Daten, 7 Freiheitsstrafen-Daten, 4 Geldstrafen-
Daten, 4 Gnaden-Daten und 5 Ordnungsgeld-Daten.



Diesen in den MESTA-Verbundl&ndern abgestimmten Auskunftsdaten-Katalog begri-
Ben wir als gelungenen Kompromiss zwischen der bisherigen Kurzauskunft und einer
kaum verstandlichen Vollauskunft tber alle in MESTA gespeicherten Daten.

4. Strafvollzug

4.1 Neue Strafvollzugsgesetze

Unsere Anregungen zum Entwurf eines Gesetzes (iber den Vollzug der Siche-

rungsverwahrung (HmbSVVollzG) und zur Anderung anderer Justizvollzugsgeset-
ze wurden teilweise (ibernommen.

Anfang Oktober 2012 erreichte uns der Entwurf fiir ein HmbSVVollzG und Anderun-
gen geltender Vollzugsgesetze. In unserer Stellungnahme gaben wir inshesondere
folgende Anregungen:
m Klarere Benennung der Beteiligten von Vollzugsplan-Konferenzen,
® \Verzicht auf externe psychiatrische oder psychologische Fachkrafte fiir
Stellungnahmen zu Vollzugslockerungen,
B (Jbernahme der Begrifflichkeit des Hamburgischen Datenschutzgesetzes
zur Videotberwachung (Oberbegriff fiir Beobachtung und Aufzeichnung),
B Besuchstiberwachung durch Videokameras nur als Ausnahmeregelung,
®m Klarere Regelung, wer einen Gesprachspartner von einer beabsichtigten
Telefoniiberwachung unterrichtet,
m Klarstellung, dass die allgemeine Anordnungsbefugnis der Vollzugsleitung
keine Befugnis zur Verarbeitung personenbezogener Daten enthalt,
m Beriicksichtigung der Schweigeverpflichtung von Bewéhrungshelfern, so
weit sie Sozialarbeiter oder Sozialpadagogen sind,
W Keine vorsorgliche Datenibermittlung von der JVA an ,kiinftig zustandige”
Bewahrungshelfer/innen.

Die Behorde fiir Justiz und Gleichstellung (BJG) lehnte leider alle unsere Anregun-
gen zu Regelungen ab, die aus anderen, bereits geltenden Vollzugsvorschriften in den
SWollzG-Entwurf tibernommen worden waren. Dies betraf (s.0.) die Benennung von
Beteiligten der Vollzugsplan-Konferenzen, die Besucheriiberwachung durch Videoka-
meras und die Unterrichtung von Telefongesprachspartnern. Allerdings tibernahm die
BJG die datenschutzrechtliche Terminologie zur Videoiiberwachung / -beobachtung
nicht nur im SVVollzG-E, sondern auch in den anderen Vollzugsgesetzen. Die Stel-
lungnahme fiir Vollzugslockerungen werde nicht ,extern”, sondern von ,vollzuglichen
Mitarbeiterinnen oder Mitarbeitern” erstellt, die bisher nicht mit dem konkreten Ge-
fangenen befasst waren. Die Anordnungsbefugnis der Vollzugsleitung umfasse keine
spezialgesetzliche Befugnis zur Verarbeitung personenbezogener Gefangenendaten.
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Hinsichtlich der Einbindung von Bewahrungshelfern in die Vollzugs-Kommunikation
blieb die BJG zun&chst bei Ihrer Auffassung, weil der friihzeitige und méglichst um-
fassende Informationsaustausch fiir einen effizienten Vollzug besonders wichtig sei.

Im Oktober 2012 kam die BJG jedoch auf unsere Anregung zuriick: Sowohl bei der
Behandlungsuntersuchung des Gefangenen als auch bei den Konferenzen zum Voll-
zugsplan — bei Vollzugsbeginn und vor der Entlassung - sollten Erkenntnisse der Be-
wahrungshilfe bzw. die Teilnahme von Bewahrungshelfern nun von der ,Zustimmung
der Gefangenen” abhangig gemacht werden.

Da dies die informationelle Selbstbestimmung der Gefangenen hinreichend beriick-
sichtigt — vorausgesetzt, die Freiwilligkeit der Entscheidung kann gewahrleistet wer-
den — konnten wir unter Zurtickstellung der verbliebenen weniger bedeutenden Kritik-
punkte dem Gesetzentwurf schlieBlich zustimmen.

4.2 Beschwerden und Eingaben

Nur wenige der nicht seltenen Eingaben von Gefangenen hatten Erfolg.

Ein sicherheitsverwahrter Gefangener wandte sich gegen eine einseitig negative und
zum Teil identifizierende Presseberichterstattung. Diese habe sich auf staatliche In-
formationen gesttitzt. Wir haben die offiziellen Pressekontakte der Gerichte, Staats-
anwaltschaft und Justizbehtrde nachvollzogen und konnten keine identifizierenden
Pressemitteilungen feststellen. Die Behorde hatte keine Namen oder Namensteile
vertffentlicht oder weitergegeben. In Beantwortung einer Kleinen parlamentarischen
Anfrage sprach sie hinsichtlich der Sicherheitsverwahrten nur von Fallgruppen. Der
Gefangene unterschatzte offensichtlich die Méglichkeiten der Presse, durch eigene
Recherchen — auch aus eigenen frilheren Redaktionsbeitrédgen zu Verhaftungen, Pro-
zessen u.d. — Rickschlisse auf die Identitdt der Betroffenen zu ziehen. Das sog. Me-
dienprivileg verwehrt es uns, bei unangemessen identifizierenden Pressebeitrdgen die
jeweilige Redaktion zu kritisieren. Vielmehr verweisen wir Petenten in diesen Féllen
an den Presserat.

Eine andere Eingabe warf einem Vollzugsbediensteten vor, er habe noch nach der
Entlassung des Gefangenen wichtige Informationen (iber diesen an den friheren Ar-
beitgeber des Gefangenen (als Freiganger) ibermittelt. Der Ex-Gefangene habe durch
diese Offenbarung Nachteile in einem Arbeitsgerichtsprozess erlitten. Aussagen des
Rechtsvertreters des Arbeitgebers bestatigten nach unserer Auffassung die Vorwiirfe
des Gefangenen; die Einlassung des Vollzugsbediensteten konnte uns nicht tiberzeu-
gen. Wir haben den Vorgang an das Strafvollzugsamt abgegeben, weil dieses — und
nicht der HmbBfDI - fur die Verfolgung von datenschutzrechtlichen Ordnungswidrig-



keiten einzelner 6ffentlich Bediensteter zusténdig ist. Das Verfahren wurde spater
eingestellt.

Eine weitere Beschwerde beklagte die Praxis, dass Gefangene sich bei einem Aus-
gang flr ein Vorstellungsgesprach oder fiir die Wohnungssuche vom méglichen Arbeit-
geber oder Vermieter den Ausgangsschein mit JVA-Kopf abstempeln lassen miissen.
Damit wiirde ihre Inhaftierung offenbart und der Zweck des Ausgangs vereitelt. Auf
unsere Anfrage teilte das Strafvollzugsamt mit, dass den Arbeitgebern und Vermie-
tern die Inhaftierung oft bereits durch Vorgesprache bekannt sei. Wenn der Ausgang
ohne Zweckbindung, z.B. ,.zur Pflege sozialer Kontakte” erlaubt und — zuldssigerweise
- fir die Anbahnung von Arbeits- oder Mietverhaltnissen genutzt werde, bediirfe es
keiner Bestatigung bzw. Gegenzeichnung. In den verbleibenden Fallen, in denen die
Bestatigung auf dem Ausgangsschein tatsachlich nicht erforderliche Daten offenbaren
wiirde, kdnne der Gefangene die Bestatigung auch auf einem neutralen Bogen ohne
JVA-Kopf einholen (z.B. ,Bestétigung eines Bewerbungsgesprachs mit ... am ... zur
Vorlage beim gegenwartigen Arbeitgeber / Stempel” ). Eine nach § 12 HmbStrafVollzG
mdgliche Weisung fiir eine Vollzugslockerung sollte die Bestétigung / das Abstem-
peln auf dem Ausgangsschein mit JVA-Kopf grundsétzlich nicht vorsehen, es sei denn,
die Offenbarung der Inhaftierung ist fiir das angestrebte Rechtsverhaltnis — z.B. zum
Schutze Dritter — im Einzelfall erforderlich. Dariiber sollte das Vollzugspersonal jedoch
mit dem Gefangenen zuvor sprechen.

Interessant war auch die Eingabe eines anderen Gefangenen, der aus der Untersu-
chungshaft heraus verhindern wollte, dass die Staatsanwaltschaft seinem Vermieter
Einsicht in die Ermittlungsakte gewahrte. Nach Auskunft des Gefangenen suchte sein
Vermieter seit langem einen Weg, ihn aus der Wohnung heraus zu dréngen, obwohl
die Straftat nichts mit dem Mietverhaltnis zu tun habe. Wir konnten dem Gefangenen
nur raten, der Staatsanwaltschaft seine Sicht der unterschiedlichen Interessen und
Hintergriinde vorzutragen bzw. tiber den Verteidiger vortragen zu lassen. Die Staats-
anwaltschaft muss nach § 475 Strafprozessordnung das ,berechtigte Interesse” des
Vermieters priifen und mit dem ,schutzwiirdigen Interesse” des Betroffenen abwa-
gen. Wir haben den Betroffenen darauf hingewiesen, dass gegen die Entscheidung der
Staatsanwaltschaft nach § 478 Abs.3 StPO eine richterliche Entscheidung beantragt
werden kann. Eine datenschutzrechtliche Kontrolle der staatsanwaltschaftlichen Ent-
scheidung musste dahinter zurlickstehen.

Andere Eingaben bezogen sich auf den inneren Vollzugsbetrieb, die Handhabung von
Antragen und Beschwerden und die Postkontrolle. Soweit wir den tatsachlichen Sach-
verhalt aufkldren konnten, gab es im Ergebnis keinen Anlass zu Beanstandungen ge-
gen(ber der JVA oder dem Strafvollzugsamt.

67



DATENSCHUTZ IM OFFENTLICHEN BEREICH

68

5. Gesundheitswesen
5.1 BuBgeld wegen Altakten-Entsorgung durch Asklepios-Klinik

Eine nicht ordnungsgeméle Entsorgung von Krankenhausakten durch mehrere
Dienstleistungsunternehmen offenbarte eine unzureichende Organisation und

Kontrolle durch die verantwortliche Auftraggeberin Asklepios Kliniken Hamburg
GmbH. Wir haben dies mit einem Buf3geld geahndet.

Im Marz 2012 teilte uns ein Journalist mit, er habe personenbezogene Krankenhausak-
tenaus einem offen zuganglichen Entsorgungscontainer mit Hunderten von Aktenord-
nern sichergestellt. Wir informierten daraufhin die Polizei, die vor Ort ermittelte und
weitere Altakten an sich nahm. Sie sah jedoch keinen strafrechtlichen Tatvorwurf und
gab den Vorgang zur Verfolgung einer méglichen datenschutzrechtlichen Ordnungs-
widrigkeit an uns ab.

Noch am selben Tage meldete die Asklepios Kliniken Hamburg GmbH (Asklepios
GmbH) ihrerseits den ,Datenschutzvorfall” und kiindigte Strafanzeige wegen Dieb-
stahls der Altakten an. Sie stellte detailliert die naheren Tatumsténde dar und kiindig-
te MaRBnahmen zur Sicherung der Altakten und zur weiteren Aufklarung an.

Unsere tatséchliche und rechtliche Priifung der naheren Umstande ergab, dass der
Asklepios GmbH eine unbefugte Daten“verarbeitung” - etwa eine Ubermittlung ge-
schiitzter Personal- oder Patientendaten an Dritte - nicht vorzuwerfen war. Die Ver-
saumnisse der Auftragnehmer waren der Asklepios GmbH nicht zuzurechnen. Wir
verlangten aber, dass die Asklepios GmbH das Krankenhaus-Grundstiick und die Ent-
sorgungscontainer vor dem Zugriff Dritter besser sicherte. Ferner forderten wir die
Asklepios GmbH auf, die Auftragnehmer tiber ihre Datenschutz- und Datensicherungs-
pflichten zu belehren und uns die vertraglichen Auftragsunterlagen vorzulegen.

Da es sich um viele Jahre alte Akten aus der Personalverwaltung und Abrechnungsab-
teilung handelte, die sichergestellten Akten der ordnungsgeméafen Vernichtung zuge-
fihrt wurden und kein Anhaltspunkt fir eine Entwendung weiterer Akten vorlag, droh-
te nach unserer Ansicht keine ,schwerwiegende Beeintrachtigung” der Betroffenen.
Eine solche hatte nach § 42a Bundesdatenschutzgesetz (BDSG) - neben der erfolgten
Benachrichtigung der Aufsichtsbehdrde - eine individuelle Information von Hunderten
Betroffener erforderlich gemacht.

Mitte April 2012 tibersandte uns die Asklepios GmbH die Dokumentation der Auftrags-
verhéltnisse, die zum Zwecke der Altakten-Entsorgung abgeschlossen worden waren.
Danach waren an der Entsorgungs-Aktion vier Unternehmen beteiligt, eines davon
als Unterauftragnehmer. Der Auftrag zum Einpacken von ca.450 Aktenordnern und zur



Ablage in bereitgestellte Entsorgungscontainer erfolgte nach einem kurzen Angebot
durch eine schriftliche ,Bestellung”, die weder Hinweise auf die datenschutzrecht-
liche Sensibilitat der Akten noch Anforderungen an notwendige Sicherheitsmafinah-
men enthielt. Der Auftrag zum An- und Abfahren der Entsorgungscontainer wurde
aufgrund eines (Sonder-)Angebots ,Aktion Aktenvernichtung an ,unsere Treukunden'”
telefonisch erteilt. Eine Spezifizierung der Entsorgungscontainer unterblieb ebenso
wie eine Vereinbarung notwendiger Sicherheitsmalinahmen zum Schutz der sensiblen
Daten in den zu entsorgenden Ordnern. Auch tber die Unterbeauftragung einer Akten-
vernichtungsfirma traf die Asklepios GmbH keine Feststellungen mit dem Container-
Unternehmen. In dem schriftlichen Unterauftrag wurde dann nur Bezug genommen auf
.Kundendaten”, nicht aber auf die der Schweigepflicht unterliegende Patienten- und
Mitarbeiterdaten der Asklepios GmbH. Ein vierter Dienstleister ibernahm die Vorbe-
reitung und Einweisung der Mitarbeiter und das , Koordinieren des Abtransportes”.

Die Entsorgung der Altakten stellte fir die Asklepios GmbH eine Auftragsdaten-
verarbeitung — némlich die Ldschung / Vernichtung personenbezogener Daten - im
Sinne des § 11 BDSG dar. Diese Norm fordert eine schriftliche Auftragserteilung mit
Festlegungen zu zehn vorgegebenen Vertragsgegenstanden, unter anderem zu Un-
terauftragsverhéltnissen. Der Auftraggeber muss sich zudem vor und wahrend der
Auftragsdurchfiihrung von der Einhaltung der verabredeten Sicherheitsmanahmen
liberzeugen.

Nach unseren Feststellungen hatte die Asklepios GmbH die Auftrédge jedoch — wie
dargestellt - ,nicht in der vorgeschriebenen Weise erteilt” und sich auch nicht ausrei-
chend von der ,Einhaltung der beim Auftragnehmer getroffenen technischen und or-
ganisatorischen Malknahmen tiberzeugt” und damit nach § 43 Abs.1 Nr.2b BDSG eine
Ordnungswidrigkeit begangen. Wir verhdngten deswegen ein vierstelliges BuRgeld,
gegen das kein Einspruch eingelegt wurde.

5.2 Neuer Behandlungsvertrag fiir die Asklepios-Kliniken

Um Patienten bei der Krankenhausaufnahme nicht zu iiberfordern, haben wir
mit der Asklepios Kliniken Hamburg GmbH den Standard-Behandlungsvertrag

und die verschiedenen Einwilligungserkldrungen auf das unverzichtbare Mini-
mum reduziert.

Obwoh! die Asklepios Kliniken Hamburg GmbH (Asklepios GmbH) schon Ende 2008
Ideen zur Einddmmung der Vordruck- und Erklarungsflut entwickelt hatte, bedurfte es
zur datenschutzrechtlichen Abstimmung des Standard-Behandlungsvertrags nebst Ein-
willigungen noch mehrerer Jahre.
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Zu kldren waren im Wesentlichen folgende Fragen:

Muss der Patient bei der Krankenhausaufnahme auch in die Einbeziehung jedes
einzelnen externen Dienstleisters einwilligen?

Gilt dies auch fir mit- und nachbehandelnde Leistungserbringer und fiir Dienst-
leister, die das Krankenhaus nur selten bzw. in besonderen Féllen beauftragt?
Muss der Patient einwilligen bzw. widersprechen kénnen, dass das Krankenhaus
friihere Behandlungsunterlagen aus demselben Haus oder aus anderen Asklepios-
Hausern zur aktuellen Behandlung heranzieht?

Kann das Krankenhaus die Aufnahme eines Patienten verweigern, wenn dieser
die vorgesehenen Einwilligungen nicht erteilt?

Muss das Krankenhaus dem Patienten die Mdglichkeit geben, einzelne Vertrags-
bestandteile abzulehnen, oder kann es im Sinne einer ,Alles oder Nichts-L6sung”
nur die eine Unterschrift unter das , Gesamtpaket” fordern?

Nach einem umfangreichen schriftlichen Meinungsaustausch, personlichen Ge-
sprachen und Formulierungsvorschlagen unsererseits gestaltete die Asklepios
GmbH ihre Aufnahmeunterlagen wie folgt (hier am Beispiel der Asklepios Klinik
Barmbek):

Der eigentliche Behandlungsvertrag besteht nun aus 2 Satzen unter Bezugnah-
me auf die Allgemeinen Vertragsbedingungen (AVB) und mit einem Hinweis auf
Wahlleistungsvereinbarungen mit Selbstzahlungspflicht. AuBerdem ist fir die
Entgegennahme u.a. des Behandlungsvertrages, der AVB und , des Hinweises auf
die Datenverarbeitung, einschlie8lich Einversténdniserkl&rung zur Dateniibermitt-
lung” ein Empfangsbekenntnis zu unterzeichnen.

In dem letztgenannten Hinweis bekommt der Patient verschiedene Wahlmdg-
lichkeiten:

Er kann sich durch Ankreuzen von ja-/nein-Feldern einverstanden erkldren, dass
die aufnehmende Klinik Unterlagen aus anderen Asklepios-Kliniken heranzieht —
iiber die Heranziehung friiherer Unterlagen der aufnehmenden Klinik selbst wird
der Patient nur informiert.

Er kann sich in derselben Weise einverstanden erklaren, dass das aufnehmende
Krankenhaus dem zu benennenden Hausarzt und/oder Facharzt die Krankenhaus-
unterlagen tbermittelt

und/oder deren Unterlagen fiir die aktuelle Behandlung abfordert.

Nur durch seine Unterschrift unter den Hinweis insgesamt (nicht durch Ankreuzen
eines entsprechenden ja/nein-Feldes) erklart sich der Patient damit einverstan-
den, dass seine Behandlungsdaten — ,bei Bedarf” - an ein bezeichnetes externes
Labor, an das Hamburger Gesundheitszentrum (Entlassungsmanagement) und ge-
gebenenfalls an weitere drei namentlich benannte kooperierende Facharztpraxen
ibermittelt werden. Der Verzicht auf die Unterschrift hier I&sst den Vertrag insge-
samt — und damit die Aufnahme im Krankenhaus — scheitern.



Diesem zweieinhalb-seitigen Musterformular haben wir Ende November 2012 im Er-
gebnis zugestimmt. Es bleibt tibersichtlich und gewahrt bei den ersten drei Punkten die
notwendigen datenschutzrechtlichen WahImaéglichkeiten. Insbesondere ist eine Liste
mit 40 Dienstleistungsunternehmen entfallen, deren Beauftragung der Patient in der
Asklepios Klinik St.Georg friiher zustimmen sollte. Einer Einwilligung bedarf es jedoch
weder bei einer (meist technischen) Auftragsdatenverarbeitung im Sinne des § 9 Ham-
burgisches Krankenhausgesetz (HmbKHG) noch bei der Datentibermittlung an regel-
maRig in die Behandlung einbezogene Kooperationspartner, § 11 Abs.1 Nr.1 HmbKHG.

Akzeptiert haben wir auch den vierten Punkt, dass namlich bei einer Verweigerung
der Dateniibermittiung an die oben genannten externen Leistungserbringer die Klinik-
Aufnahme abgelehnt wird: Diese externen Datenempfénger sind konstitutiver Teil der
Behandlungsorganisation, zu der es — fiir einzelne Patienten - keine zumutbare Alter-
native gibt. Das Ankreuzen der ja/nein-Felder (Punkte 1 bis 3) muss dagegen Ausdruck
echter Wahlfreiheit und informationeller Selbstbestimmung des Patienten bleiben und
darf die Krankenhausaufnahme nicht beeinflussen.

5.3 Beanstandung des UKE wegen Notzugriffsherechtigung

Die Mdglichkeit jedes UKE-Arztes, iiber einen , Not-Zugriff” auf die Behandlungs-
daten aller UKE-Patientendaten zuzugreifen, wurde bis 2012 unverhéltnisméBig

oft genutzt. Dies beanstandeten wir formell und konnten in der Folge eine drasti-
sche Abnahme dieser Zugriffszahlen erreichen.

Bereits im 22.TB 2008/2009, 111 9.2 und im 23.TB 2010/2011, 111 9.1.3 machten wir auf
die Probleme der Notzugriffsberechtigung aller UKE-Arztinnen und —Arzte aufmerk-
sam: Jeder Mediziner des UKE-Konzerns kann aulerhalb seines Zusténdigkeits- und
Berechtigungsbereichs mit der Funktion ,user contact” des Krankenhausinformations-
systems SOARIAN nach Patientennamen suchen und bei Treffern auf die vollstandigen
Behandlungsdokumentationen zugreifen. Zwar ist der Zugriff verbunden mit einem
Hinweis auf die Ausnahmeberechtigung, die Verfolgung missbrauchlicher Zugriffe und
die Protokollierung des Zugriffs sowie mit der Aufforderung, einen Grund fiir den Zu-
griff anzugeben. Dennoch bleiben prominente Patienten, im UKE behandelte Kollegin-
nen und Kollegen, aber auch Nachbarn, Freunde und Bekannte dem Risiko ausgesetzt,
von drztlichen Mitarbeitern des UKE unerkannt ausfindig gemacht und medizinisch
ausgeforscht zu werden. Wie wir angesichts der zunehmenden Implementierung von
SOARIAN vermuteten, sich aber erst spater nachweisen lie, stieg die Anzahl der
Notzugriffe kontinuierlich an: von 4000 im Januar 2010 auf Giber 11.500 im Marz 2012.
Dies entsprach einem Anteil von 0,47 % aller Zugriffe auf elektronische Patientenda-
ten in diesem Monat.
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In mehreren Gesprachen mit dem UKE hatten wir deutlich gemacht, dass wir die
Anzahl der Zugriffe iiber ,user contact” nicht fiir vertretbar und eine aussagekraftige
Dokumentation wie auch eine stérkere Kontrolle der Zugriffsgriinde fiir erforderlich
hielten. Das UKE strebte seinerseits eine Notzugriffs-Quote von héchstens 0,1% aller
Zugriffe an. Auler der Zugriffszahl vom Oktober 2010 und einem Auswertungskonzept
2011 wurden uns bis Anfang 2012 jedoch keine weiteren Unterlagen vorgelegt, inshe-
sondere erreichten uns trotz Erinnerung keine neuen Zugriffszahlen.

Mit Schreiben vom 4. Mé&rz 2012 sprachen wir deswegen gegeniiber dem Vorstand des

UKE eine formelle Beanstandung nach § 25 Hamburgisches Datenschutzgesetz (Hmb-

DSG) aus. Wir kritisierten das Fehlen erforderlicher technischer und organisatorischer

MaRnahmen nach § 8 HmbDSG, um die Vertraulichkeit und die Revisionsfahigkeit von

Zugriffen auf Patientendaten iber die Notfallberechtigung ,.user contact” zu gewahr-

leisten. Wir forderten das UKE auf,

B eine Aufstellung (iber die Anzahl der monatlichen Zugriffe seit Januar 2012 vor-
zulegen,

m  das schon vereinbarte Protokollauswertungskonzept umzusetzen,

B mit dem wissenschaftlichen Personalrat des UKE eine Dienstvereinbarung zur Pro-
tokollauswertung abzuschliefen und

®m die ,Prozessablaufprobleme” in Angriff zu nehmen, die das UKE fir einen GroRteil
der ,user contact”-Zugriffe verantwortlich machte.

Unabhéngig von seinen eher rechtfertigenden Presseerkldrungen, Hausmitteilungen
und dem Beitrag zu einer Parlamentarischen Kleinen Anfrage (20/3507) reagierte das
UKE auf die Beanstandung konstruktiv. In einem Gesprach am 19. Marz 2012 legte es
eine vollstandige monatliche Zugriffsdokumentation von Januar 2010 bis Februar 2012
sowie eine Analyse der hauptbetroffenen Abteilungen vor — aufféllig war vor allem
die Andsthesie. Die schriftliche Stellungnahme des UKE vom 30.3.2012 erlduterte die
Griinde fur hédufige Riickgriffe auf die Funktion ,user contact” und nannte konkrete
Malinahmen zur Behebung der beanstandeten Defizite.

In der Folgezeit korrigierte das UKE das Berechtigungskonzept in einzelnen Abtei-
lungen, stellte die Suchmdglichkeit fir Forschung und Labore auf Fallnummern statt
Namen um und schloss im April 2012 eine Dienstvereinbarung mit dem Wissen-
schaftlichen Personalrat tiber die Auswertung der Zugriffsprotokolle ab. Ferner ver-
abredeten wir regelmalige Quartalsbesprechungen mit dem IT-Leiter, der internen
Datenschutzbeauftragten und dem fiir Personalratsangelegenheiten zusténdigen
Mitarbeiter des UKE.

Bereits im April 2012 sanken die user-contact-Zugriffszahlen daraufhin auf unter 7.500
und eine Quote von 0,32 %. Im August 2012 wurde eine Quote von 0,21 % und damit
mehr als eine Halbierung der Zugriffszahlen vom Marz 2012 erreicht. Diesen Erfolg
nahmen wir zum Anlass fiir eine entsprechende Pressemitteilung. Im April 2013 sank



die Zugriffsquote auf 0,17 %. Auch gegen Ende des Berichtszeitraums setzte das UKE
durch abteilungsbezogene Analysen und Korrekturen sowie eine zielgenauere Aus-
wertung der Zugriffsprotokolle seine Bemiihungen um eine weitere Reduzierung der
Notfallzugriffe fort.

5.4 Anderungen der Gesetze zu psychischen Krankheiten
und zum MaRregelvollzug

Den langwierigen Prozess zur Anderung des Gesetzes iiber Hilfen und Schutz-
malnahmen bei psychischen Krankheiten (HmbPsychKG), des Gesetzes iiber
den Vollzug von MaBregeln der Besserung und Sicherung (HmbMVollzG) sowie

des Hamburgischen Ausfiihrungsgesetzes zum Betreuungsbehdrdengesetz
(HmbAGBtG) haben wir insbesondere hinsichtlich der Videoiiberwachung von
Patienten erfolgreich begleitet und beeinflusst.

Nachdem wir schon 2010 das datenschutzrechtliche Problem der Videoliberwachung
von Psychiatriepatienten aufgeworfen und 2011 eine restriktive Ubergangsregelung
mit der Gesundheitsbehdrde abgestimmt hatten, erhielten wir im November 2012 den
ersten Gesetzentwurf zur Anderung von PsychKG, MVollzG und HmbAGBtG zur Stel-
lungnahme. Neben der Beleihung von Privaten und dem Thema ,Zwangsbehandlung”
waren datenschutzrechtlich die Regelungen zur Videotiberwachung und die Schaffung
einer Rechtsgrundlage fiir die Datenerhebung der Betreuungsbehérde bei Dritten von
besonderem Interesse.

Wir regten an, die Videoiiberwachung grundséatzlich nicht an eine subjektive Absicht
(,zur Abwehr von Gefahren”), sondern objektiv an die Erforderlichkeit zur Gefahren-
abwehr zu binden. Auch baten wir angesichts der Einbeziehung des ,Geldndes der
Krankenhausabteilung” in den zugelassenen Uberwachungsbereich um einen Ver-
zicht auf die rdumliche Ausdehnung auch noch auf die ,,unmittelbare Umgebung” des
Krankenhauses. SchlieRlich war die Reichweite der Uberwachung in Bezug auf an-
dere Personen (andere Patienten, Besucher, Dritte) zu klaren. Der neuen Befugnis der
Betreuungshehdrde, zur Klarung des Sachverhalts fiir das Betreuungsgericht Daten
bei Dritten zu erheben, konnten wir zustimmen, weil sie — wenn moglich - an die
Einwilligung der psychisch kranken Person sowie an eine Abwagung mit deren schutz-
wirdigen Interessen gebunden war.

Der zweite Entwurf des Anderungsgesetzes vom Januar 2013 setzte unsere Anregun-
gen vollstandig um. Im Marz 2013 folgte eine dritte Abstimmungsrunde. In unserer
Stellungnahme zu diesem Entwurf wiesen wir erganzend darauf hin, dass die Video-
iberwachung von ,gemeinschaftlich genutzten Bereichen” nur beispielhaft (,inshe-
sondere”) konkretisiert und die Uberwachung z.B. von Sanitarraumen nicht ausge-
schlossen wird. Ferner schlugen wir vor, im Falle der Beleihung Privater die Einsicht
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in die hoch sensiblen Patientenakten durch die Rechts- und Fachaufsichtsbehdrde von
der Erforderlichkeit fiir deren Aufgabenwahrnehmung abh&ngig zu machen.

Im Mai 2013 erhielten wir einen weiteren Gesetzentwurf, der die Videoiiberwachung
von Psychiatriepatienten neu regelte, ohne unsere letzten Anregungen umzusetzen.
Dennoch konnten wir unsere Vorbehalte zuriickstellen, weil die neue Gesamtregelung
mit einem eindeutigen Verbot der Videoliberwachung in psychiatrischen Abteilungen
beginnt und dann restriktive Ausnahmeregelungen anschlieRt. Neu ist die Videotiber-
wachung nicht fixierter Patienten in sog. ,weichen Raumen”. Einer solchen Uberwa-
chung darf der ,natiirliche Wille” der betroffenen Person nach einer Aufklarung nicht
entgegenstehen, es muss die Gefahr einer Fremd- oder Selbstgefahrdung bestehen
und ein umfangreicher Katalog von organisatorischen Sicherungsmalfinahmen einge-
halten werden. Im Ubrigen wiederholten wir unsere Auffassung, dass eine Videoiber-
wachung von Sanitarrdumen nicht in Betracht kommt.

Im Juni 2013 nahmen wir zu diesem Gesetzentwurf an einer Sachverstandigenanhd-
rung im Gesundheitsausschuss der Biirgerschaft teil. Neben dem fachlichen Haupt-
thema ,Zwangsbehandlung von Untergebrachten” kam auch der Datenschutz zur
Sprache. Angesichts der strengen Voraussetzungen fiir eine Videoliberwachung von
Psychiatriepatienten konnten wir uns auf die bereits vorgetragenen Anmerkungen
beschranken und auf eine grundsétzliche Kritik verzichten. Wichtig war den Parlamen-
tariern unsere Bestatigung, dass nach dem Wortlaut des Gesetzentwurfs das Verbot
der Aufzeichnung und Speicherung von Videoaufnahmen nicht nur fiir die ,weichen
Rdume”, sondern generell gilt.

Im September 2013 beschloss die Biirgerschaft die Annahme des Gesetzes in erster
und zweiter Lesung.

5.5 Mitteilung von Gutachten durch den MDK an die Krankenkassen

Die seit langem kritisierte Ubermittlung nicht erforderlicher Gutachtendaten
durch den Medizinischen Dienst (MDK) an die Krankenkassen haben wir vor Ort

gepriift und bundesweit aufgegriffen. Die interne Datenschutz-Empfehlung einer
iiberregionalen MDK-Arbeitsgruppe geht auf unsere Initiative zuriick.

Im letzten Tatigkeitsbericht (23.TB 2010/2011 9.5) hatten wir dartiber berichtet, dass
MDK-Gutachter immer wieder umfangreiche Gutachten an die beauftragenden Kassen
tibermitteln, ohne 8 277 Abs.1 Sozialgesetzbuch V (SGB V) einzuhalten und sich auf die
Ergebnisse der Begutachtung” und ,die erforderlichen Angaben {iber den Befund” zu
beschrénken. Immer wieder wurden detailliert medizinische Sachverhalte, Krankheits-
vorgeschichten oder Beschreibungen des &ulleren Zustands, der Familiensituation



oder des Auftretens der Betroffenen nicht nur erhoben, sondern auch an die Kranken-
kasse weitergegeben, obwohl diese Angaben fiir die Erfiillung des Auftrags der Kasse
nicht relevant waren.

Im Januar 2012 fiihrten wir im MDK Nord ein Gesprach mit den verantwortlichen Per-
sonen und lieBen uns aus dem Archiv eine Stichprobe von 13 Gutachten / Stellung-
nahmen fiir eine datenschutzrechtliche Priifung geben. In unserem Priifbericht vom
15. Marz 2012 stellten wir eine sehr unterschiedliche Handhabung der vorgegebenen
Gutachtenstruktur und des Umfangs der Ubermittlungen durch die einzelnen medizi-
nischen Gutachter fest.

So wurde das Gutachten in einem Fall zwar ,,ohne Vorgeschichte und ohne Befund”
an die Krankenkasse tibermittelt, stattdessen aber mit einer ausfiihrlichen inhaltlichen
Wiedergabe der ,vorliegenden Unterlagen”, die eigentlich nur aufgezahlt werden soll-
ten. In einem anderen Fall erklarte der Gutachter in der Rubrik ,Fremdbefunde”, aus
Griinden der Schweigepflicht auf Ausziige aus einem Befundbericht der Psychothe-
rapeutin verzichten zu missen, fligte seinem Gutachten aber genau diesen Befund-
bericht insgesamt als Anlage bei. Setzt man den Auftrag der Kasse an den MDK und
das Gutachtenergebnis einerseits mit dem Umfang der medizinischen und sozialme-
dizinischen Ausfihrungen im Gutachten andererseits in Beziehung, fallt nicht selten
ein Missverhaltnis auf. Bei einer sozialmedizinischen Begutachtung waren sich alle
Beteiligten — spater auch der Betroffene selbst — (iber das Ende einer Arbeitsunfa-
higkeit einig; dennoch enthielt das MDK-Gutachten ausfiihrlichste Angaben Uber die
Anamnese, die weit tiber die Arbeitsunfahigkeitszeit hinausreichte. Schlielich fehlte
den meisten Gutachten der Hinweis darauf, dass die betroffene Person nach § 277
Abs.1 S.3 SGB V tiber die Mdglichkeit unterrichtet wurde, der Befundiibermittlung an
den in Anspruch genommenen Leistungserbringer (Arzt) zu widersprechen.

Erst im Méarz 2013 erhielten wir — nach einem zwischenzeitlichen Gesprach mit dem
neuen arztlichen Leiter des MDK Nord - eine Antwort auf unseren Priifbericht. Im
Grundsatz konnten wir weitgehende Einigkeit tiber das Ziel und die notigen Folgen des
§ 277 Abs.1 SGB V feststellen. Im Detail unterschiedlichen Bewertungen der Erforder-
lichkeit einzelner Datentibermittlungen fir die Entscheidungsfindung der Krankenkas-
sen gingen wir nicht weiter nach. Jeder Einzelfall hatte einer intensiven Diskussion
bedurft. Das Angebot an uns, im Rahmen der Qualitatssicherung des MDK dauerhaft
als Priifer tatig zu werden, konnten wir aus verschiedenen Griinden nicht annehmen.
Uns ging es in erster Linie um eine nachhaltig datenschutzbewusstere Einstellung und
Praxis der MDK-Gutachter und eine entsprechende Selbstorganisation des MDK.

Wie im 23. TB berichtet, hatte der Medizinische Dienst des Spitzenverbandes Bund
der Krankenkassen e.V. (MDS) aufgrund unserer Initiative 2011 eine Arbeitsgruppe mit
den Datenschutzbeauftragten einiger MDK zu diesem Thema eingerichtet. Diese hatte
im Februar 2012 zum ersten Mal getagt. Im Januar 2013 — parallel zur Stellungnahme
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des MDK Nord auf unseren Priifbericht - {ibersandte uns der MDS die mittlerweile
erarbeitete ,Gemeinsame Empfehlung zur Umsetzung des § 277 SGB V.

Der zustandige Bund-Lander-Arbeitskreis der Datenschutzbeauftragten nahm das Pa-
pier als deutlichen Fortschritt grundsatzlich positiv auf. Festgestellt wurden allerdings
auch starke Unterschiede in der Verfahrensweise der einzelnen MDK in den Bundes-
landern. Im Auftrag des Arbeitskreises wandten wir uns im Méarz 2013 an den MDS mit
einigen erganzenden Anregungen zu der Gemeinsamen Empfehlung.

Im Weiteren werden wir beobachten, wie diese Empfehlung im MDK Nord konkret
umgesetzt wird und ob bzw. in welcher Weise sie die Praxis der Gutachter bei der
Ubermittlung von sensiblen medizinischen Daten der Betroffenen an die Krankenkasse
und die Leistungserbringer beeinflusst.

5.6 Externe Abrechnung und Bonitétspriifung fiir Zahnarzte

Die bei Zahnérzten vielfach (ibliche Praxis, auch von Kassenpatienten eine Ein-

willigung zur externen Bonitétspriifung und Abrechnung einzuholen, ist nur unter
engen Voraussetzungen datenschutzrechtlich zuléssig.

Eingaben und Medienanfragen veranlassten uns, an ein gréReres zahnarztliches Ser-
viceunternehmen und an die Zahndrztekammer heranzutreten. Wir ermittelten folgen-
den Sachverhalt:

Vielfach erhalten auch gesetzlich Versicherte bereits beim Betreten der Zahnarzt-

praxis vom Empfangspersonal eine Einverstandniserkldrung, die sie noch vor dem

ersten Kontakt mit dem Zahnarzt unterschreiben sollen. Mit der Unterzeichnung er-

kl&ren sich die Patienten einverstanden, dass

m die ,zum Zwecke der Abrechnung und Geltendmachung jeweils erforderlichen
Informationen (Name, Befunde...) an die Servicegesellschaft — eine externe Ab-
rechnungsstelle - weitergegeben werden,

B |nformationen ,bei einer Auskunftei zur Priifung meiner Bonitét” eingeholt werden,

m die sich aus der Behandlung ergebenden Forderungen an die Servicegesellschaft
abgetreten werden,

® im Rahmen der Refinanzierung eine Weiterabtretung an eine benannte Bank erfolgt,

m der behandelnde Zahnarzt von der &rztlichen Schweigepflicht befreit ist, soweit
dies fir die Abrechnung und Geltendmachung der Forderungen erforderlich ist.

Nach Unterzeichnung erfragt die Zahnarztpraxis mit einem Mausklick tiber eine spe-

zielle Software der Servicegesellschaft / Abrechnungsstelle in Sekundenschnelle die



Bonitéat des zukiinftigen Patienten. Diese wird der Praxis in Form einer Ampel mitge-
teilt (,rot” fir hohes Risiko).

Auf unsere Anfrage erklarte die Zahnarztekammer das dargestellte Verfahren fir un-
problematisch. Die Rechtsprechung fordere die Einholung einer Einwilligung vor der
Behandlung. Diese Rechtsauffassung trifft jedoch nicht zu. Richtig ist nur, dass die
(medizinische) Einwilligung in den kdrperlichen Eingriff diesem - natirlich — vorausge-
hen muss. Auch fiir eine Bonitatsabfrage ist dies sinnvoll; fiir die Einwilligung in die
externe Abrechnung gilt dies jedoch nicht. Denn die Honorarforderung wird erst nach
der Behandlung fallig, und die Abrechnung (iber eine externe Stelle ist keine innere
Bedingung fiir den Behandlungsbeginn.

Grundsatzlich muss ein Zahnarzt seine Leistungen fiir gesetzlich Versicherte nach dem
Sozialgesetzbuch V (SGB V) tber die Kassenzahnarztliche Vereinigung abrechnen.
Hierflr gibt das SGB V den Zahnérzten die notwendigen gesetzlichen Datenverarbei-
tungsbefugnisse; einer Einwilligung in eine externe Abrechnung bedarf es nicht. Da die
Krankenkassen unabhangig von der Zahlungsfahigkeit der Versicherten zur Zahlung an
den Zahnarzt verpflichtet sind, entfallt auch das Bediirfnis nach einer Bonitatsprifung.

Eine Bonitatsabfrage und eine externe Abrechnung kommen also nur dann in Betracht,
wenn der gesetzlich Versicherte (iber den gesetzlichen Leistungsumfang hinaus mit
dem Zahnarzt eine besondere, privatérztlich abzurechnende Leistung vereinbart. Dies
kann nur im Zusammenhang mit einer ganz konkreten Behandlung geschehen. Der
Patient muss dabei ausreichend dariiber aufgeklart werden, welche Leistung nicht
von der Krankenkasse bezahlt wird, sondern ggf. von ihm selbst finanziert werden
muss. Erst nach einer solchen Aufklarung und Vereinbarung kommt die Vorlage ei-
ner Einwilligungserklarung fir die Bonitatspriifung in Betracht. Die Einwilligung in die
externe Abrechnung ist dagegen erst nach der Behandlung zur Abwicklung der durch
sie entstandenen Honorarabrechnung erforderlich. Ist allerdings die privatarztlich ab-
zurechnende Leistung auch beztiglich der Kosten so bestimmt, dass der Patient erken-
nen kann, was auf ihn zukommt, kann die Einwilligung in die externe Abrechnung und
Forderungsabtretung auch vor der Behandlung und zusammen mit der fiir die Bonitéts-
priifung erfolgen. In keinem Falle darf der gesetzlich versicherte Patient bereits vom
Praxispersonal und vor einem Arztkontakt um die Unterschrift unter die dargestellte
Einverstandniserklarung gebeten werden.

Die dargestellte Praxis vieler Zahnéarzte fiihrt dagegen dann zu einer unzuldssigen Da-
tenerhebung und Vorratsspeicherung, wenn die gesetzlich Versicherten sich auf die
gesetzlichen Leistungen beschrénken wollen.

Doch selbst bei der wirksamen Vereinbarung von privatarztlich abzurechnenden Zu-
satzleistungen darf der Patient nicht durch die Androhung einer Behandlungsverwei-
gerung gezwungen werden, die Einwilligung zu erteilen. Zwar ist eine Bonitatspriifung
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im Falle eines Vorleistungsrisikos nach 8 28 Bundesdatenschutzgesetz grundsétzlich
vertretbar; sie kénnte aber nach Kldrung der Zusatzkosten auch durch die Verein-
barung von Vorkasse oder Sicherheitsleistung abgewendet werden. Die Einwilligung
in eine externe Abrechnung muss zudem freiwillig erfolgen: Die Behandlung, die in
keinem zwingenden inneren Zusammenhang mit der Art der Abrechnung steht, darf
nicht von der Erteilung der Einwilligung abhédngig gemacht werden (unzuldssiges Kop-
pelungsgeschéft).

Im Ubrigen erklérte die Rechtsprechung die eingangs dargestellte Formular-Einwil-
ligung in die Weiterabtretung an refinanzierende Banken fir unwirksam. Es werde
den Patienten nicht klar, dass dies mit der Weitergabe aller forderungsbegriindenden
medizinischen Leistungsdaten verbunden ist.

Wir haben der Zahnarztekammer die Rechtslage verdeutlicht und die Formulierung
entsprechender Mitgliederinformationen angeboten. Die Kammer kam auf dieses An-
gebot nicht zurlick. Der Zahnarzt, dessen Patient uns um Priifung bat, sicherte jedoch
zu, die dargestellte Einwilligung zukiinftig erst nach einer Vereinbarung privatarztlich
abzurechnender Zusatzleistungen einzuholen.

5.7 Vereinbarung des HmbBfDI mit der Ethikkommission
der Arztekammer

Nachdem die Ethikkommission der Arztekammer und wir Projekte medizinischer
Forschung teilweise doppelt und in Einzelféllen auch sich widersprechend bera-

ten hatten, konnte fiir die zukiinftige Kooperation Einigung iiber Grundsétze und
Verfahren erzielt werden.

Haufig wenden sich Forscher mit umfangreichen Projektunterlagen an uns, weil die
Ethikkommission der Arztekammer sie in einem Zwischenbescheid aufgefordert hatte,
ein Votum des Hamburgischen Datenschutzbeauftragten einzuholen. Im August 2012
erhielten wir in diesem Zusammenhang Kenntnis von folgendem Problem: Nachdem
wir ein bestimmtes Forschungsprojekt gepruft und schlieRlich fiir unbedenklich erklart
hatten, forderte die Ethikkommission der Arztekammer die Wissenschaftler auf, fir
dasselbe Projekts statt der mit uns abgestimmten Aufklarungs- und Einwilligungs-
Texte die von der Ethikkommission herausgegebenen Musterformulare zu verwenden.

Zuvor, im Jahre 2011, hatten wir aus fachlicher Sicht Anderungen dieser Formulare
angeregt, blieben damit jedoch weitgehend erfolglos. Auch hatten wir die Erfahrung
gemacht, dass die uns vorgelegten Forschungsprojekte so vielgestaltig und verschie-
den waren, dass allgemeingiiltige Musterformulare zur Einhaltung des Datenschutzes
oft nicht passten. Wir priiften die Unterlagen deswegen immer individuell und konnten



so durchgehend angepasste konkrete Verbesserungen des Datenschutzes erreichen.

Um eine Kldrung dieser unbefriedigenden Situation zu erreichen, wandten wir uns im
August 2012 an den Vorsitzenden der Ethikkommission, beschrieben das Problem und
regten ein Gesprach an. Dieses fand am 30. Oktober statt, konnte Missverstandnisse
aufklaren und schuf eine neue Basis fiir die datenschutzrechtliche Priifung und Bera-
tung von medizinischen Forschungsprojekten. Folgende Punkte sind dem gemeinsa-
men Protokoll entnommen:

m Wahrend fir uns die gesetzlichen Regelungen, inshesondere die $8 12, 12a Ham-
burgisches Krankenhausgesetz, die Priifungs- und Beratungsgrundlage bilden, be-
riicksichtigt die Ethikkommission dariiber hinaus auch internationale Grundsatze
und untergesetzliche Fachleitlinien.

m Beide Seiten befiirworteten den Aufbau einer UKE-weiten standardisierten For-
schungsdatenbank, in der die Patientendaten sicher pseudonymisiert und den
Forschern datenschutzgerecht zur Verfiigung gestellt werden konnen.

B \erlangt die Ethikkommission von den Forschern ein Votum des Hamburgischen
Datenschutzbeauftragten, wird sie dieses — nach individueller Priifung und kon-
kreten Vorgaben durch uns — als abschlieBende und verbindliche Bearbeitung des
Datenschutzaspekts in ihre Gesamtbewertung aufnehmen.

B Hinsichtlich der Aufklarung der Probanden und ihrer Einwilligung in die Datenver-
arbeitung des Forschungsprojekts blieb es bei der Alternative: Entweder erhalten
Proband und Forscher je ein unterzeichnetes (kiirzeres) Dokument, das Aufklarung
und die darauf bezogene Einwilligung enthélt. Oder die beim Forscher verblei-
bende unterzeichnete Einwilligung muss die Aufklarung, auf die sie sich bezieht,
wieder aufnehmen, wenn die Aufkldrung selbst beim Probanden verbleibt.

m Die Aufbewahrungsdauer von Projektdaten muss begrenzt, die von Daten in Bio-
banken kann langfristig fiir zukiinftige Forschungen vorgehalten werden.

® Die Bedeutung und unterschiedliche Verwendung des Begriffs ,Datentreuhander”
wurde geklart.

m SchlieRlich vereinbarten wir eine friihzeitige gegenseitige Information und Einbe-
ziehung bei der Vorlage von Forschungsprojekten.

5.8 Klinisches Krebsregister

Die Freie und Hansestadt Hamburg wahrt die Rechte von Krebspatienten da-

durch, dass ihnen gesetzlich ein umfassendes und individuell teilbares Wider-
spruchsrecht beziiglich der Meldung zum Krebsregister eingerdumt wird.

Im Jahr 2012 brachte die Bundesregierung den Entwurf eines Gesetzes zur Weiterent-
wicklung der Krebsfriiherkennung und zur Qualitatssicherung durch klinische Krebs-
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register (Krebsfriiherkennungs- und —registergesetz — KFRG) in den Deutschen Bun-
destag ein. Hierdurch wurde im Jahr 2013 unter anderem auch der neue 8 65c in das
Fiinfte Buch Sozialgesetzbuch (SGB V) eingefiigt. 8 65¢ Abs. 1'S. 1 SGB V bestimmt,
dass die Lander zur Verbesserung der Qualitat der onkologischen Versorgung klinische
Krebsregister einrichten. In der Gesetzesbegriindung heif3t es dazu:

.Die Regelung in Satz 1 verpflichtet die L&nder zur Einrichtung klinischer Krebsregister
und benennt mit der Verbesserung der Qualitat in der onkologischen Versorgung das
mit der Regelung verfolgte Ziel. Die flachendeckende Einfiihrung klinischer Krebsre-
gister wird im Fiinften Buch Sozialgesetzbuch damit als spezielles Instrumentarium zur
Qualitatssicherung und Weiterentwicklung der onkologischen Versorgung verankert.”
(BT-DrS 17/11267, Seite 26)

Bereits derzeit wird in Hamburg ein epidemiologisches Krebsregister gefiihrt, das auf
dem bisherigen Hamburgischen Krebsregistergesetz (HmbKrebsRG) beruht. Das nach
§ 65¢ SGB V verpflichtend neu einzurichtende klinische Krebsregister unterscheidet
sich insbesondere insofern von dem bereits bestehenden Krebsregister, dass auch kli-
nische Daten erhoben werden sollen. Ferner soll das klinische Krebsregister auch die
interdisziplindre Zusammenarbeit zwischen den am Behandlungsprozess Beteiligten
unterstiitzen; hierzu sollen auch Daten aus dem klinischen Krebsregister den Leis-
tungserbringern personenbezogen zur Verfiigung gestellt werden.

Die Freie und Hansestadt Hamburg hat begonnen, die Erfiillung dieser gesetzlichen
Pflicht zur Einrichtung eines klinischen Krebsregisters im Rahmen einer Novellierung
des HmbKrebsRG umzusetzen. Bereits bei der Erstellung dieses Gesetzesentwurfes
wurden wir beteiligt. Im Rahmen umfangreicher Besprechungen wurde das neue
HmbKrebsRG gemeinsam entworfen. Anfanglich sollten die Betroffenen nur ein Wi-
derspruchsrecht zur personenidentifizierenden Speicherung erhalten, so dass lediglich
Name, Anschrift und Geburtsdatum durch ein Pseudonym ersetzt wiirden; das Krebsre-
gister kann aber dieses Pseudonym aus einer spateren namentlichen Meldung erneut
bilden, so dass zu diesem Zeitpunkt alle bis dahin pseudonym gespeicherten Gesund-
heitsdaten diesem Patienten zugeordnet werden kénnen. Durch unsere Intervention
werden die Betroffenen nun gesetzlich die Mdglichkeit haben, nicht nur der personeni-
dentifizierenden Speicherung, sondern auch der Meldung an sich zu widersprechen.



5.9 Tierhalterregister ‘

Die Behdrde fiir Gesundheit und Verbraucherschutz loscht das Tierhalterregister

vom Share-Point und arbeitet an der Umsetzung einer datenschutzkonformen
Ldsung.

Die Behorde fiir Gesundheit und Verbraucherschutz hat ein Tierhalterregister flir ganz
Hamburg errichtet und auf einem Share-Point abgelegt; tiber diesen Share-Point hat-
ten alle bezirklichen Mitarbeiter Zugriff auf die Daten gehabt unabhangig davon, ob
die Daten im Rahmen der Zustandigkeit erforderlich sind. Ziel dabei ist, dass die Be-
zirke nicht eigene Listen fiihren miissen, sondern auf ein zentrales Register lesend
und schreibend sowohl ohne Vorliegen einer Seuche wie auch in Situationen eines
drohenden oder erfolgten Seuchenfalles zuriickgreifen kénnen.

Derzeit besteht keine gesetzliche Grundlage, die eine solche Datei rechtfertigt. § 11a
des Hamburgischen Datenschutzgesetzes (HmbDSG) bestimmt, dass eine gemeinsa-
me Datei, in oder aus der mehrere Daten verarbeitende Stellen personenbezogene Da-
ten verarbeiten sollen, einer gesetzlichen Grundlage bedarf. Da beziiglich dieser Ge-
setzesanwendung Meinungsverschiedenheiten auftraten, wurden wir im Marz 2013
in dieses Verfahren einbezogen und stellten die geltende Rechtslage dar. Gleichzeitig
verwiesen wir auf zukiinftige rechtliche Grundlagen: Im Friihjahr 2014 wird das Tierge-
sundheitsgesetz (TierGesG) in Kraft treten, das in § 22 TierGesG zum einen bestimmt,
welche Daten jeder Tierhalter der zustandigen Stelle ibermitteln muss, und zum an-
deren eine Rechtsgrundlage fir ein automatisiertes Abrufverfahren im Einzelfall gibt.

Allerdings ist das Ziel nicht mit einem automatisierten Abrufverfahren erreichbar, son-
dern nur mit der geschilderten gemeinsamen Datei: Vor allem in Féllen, in denen die
Bezirke gar keine Kenntnis von einer Tierhaltereigenschaft haben, fiihrt ein automati-
siertes Abrufverfahren nicht zu einer wirksamen Tierseuchenverhiitung, da der jeweili-
ge Sachbearbeiter gar nicht weil, dass er diesbeziiglich einen Abruf vornehmen kénn-
te. Da es weder derzeitig noch unter Geltung des zukiinftigen Tiergesundheitsgesetzes
eine dem § 11a HmbDSG entsprechende gesetzliche Grundlage fiir eine gemeinsame
Datei gibt, wurde auf unseren Vorschlag hin vereinbart, dass in das neu zu schaffende
Ausfiihrungsgesetz zum Tiergesundheitsgesetz eine entsprechende Rechtsgrundlage
aufgenommen wird. Bei der Umsetzung muss auf die Zugriffsberechtigung der jeweils
zustandigen Stellen geachtet werden; hierbei miissen auch Mdglichkeiten eines Zu-
griffs auf Daten anderer Bezirke berlicksichtigt werden, soweit dies erforderlich ist.

In Folge unseres Tatigwerdens wurde die in den Share-Point eingestellte, aber noch
nicht freigeschaltete Tierhalterdatei aus dem Share-Point wieder geldscht. Derzeit ar-
beitet die Behdrde fiir Gesundheit und Verbraucherschutz an der Umsetzung der recht-
lichen und technischen Anforderungen fiir das Tierhalterregister.
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5.10 Verdffentlichung von Patientendaten im Internet (UKE)

Das UKE schlieBt eine Datenschutzliicke in Bezug auf Patientendaten und
intensiviert die Mitarbeiterschulungen zum Datenschutz.

Wir erhielten von einem besorgten Birger den Hinweis, dass im Internet die Unter-
suchungsergebnisse dreier Patienten des UKE, einschlieRlich Namen und Geburts-
datum frei einsehbar waren. Diese personenbezogenen Daten waren auf einem
sogenannten pastebin zu finden, einer Webanwendung im Internet zur Veroffentli-
chung meistens von Textbausteinen eines Programmcodes zum Zwecke der spate-
ren Verwendung oder Weitergabe. Befundinhalte sind Angaben tiber die Gesundheit
und stellen somit eine besondere Art personenbezogener Daten nach § 3 Abs. 9
Bundesdatenschutzgesetz (BDSG) dar.

Umgehend forderten wir das UKE auf, angesichts dieser unzuldssigen Verdoffentli-
chung sofort MaRnahmen zu ergreifen, u.a. um einen datenschutzgerechten Zustand
wieder herzustellen und zukiinftig solche Datenschutzverstdl3e zu verhindern. In enger
Abstimmung mit uns leitete das UKE folgende Schritte ein: Erstens ermittelte es den
Sachverhalt, zweitens bemiihte es sich intensiv darum, dass die Daten nicht mehr im
Internet aufrufbar waren. Es sollte zukiinftig die Mdglichkeit verhindert werden, auf
derartige Internetportale Zugriff nehmen zu koénnen. Hierneben informierte das UKE
auch umgehend die betroffenen Patienten in persénlichen Gesprachen und kam so
seiner Informationspflicht bei unrechtmaRiger Kenntniserlangung von Daten geméaf
§ 42a BDSG nach.

Wenige Tage nach unserer Aufforderung hat das UKE uns mitgeteilt, dass das verwen-
dete Internetportal bereits kurz nach Bekanntwerden dieser unzuldssigen Datenverdf-
fentlichung aufgrund des Handelns des UKE alle Daten und auch Google den Cache
zum inzwischen toten Link gelscht hat. Eine Uberpriifung durch uns hat ergeben, dass
die uns bekannt gewordenen personenbezogenen Daten nicht mehr im Internet einge-
sehen werden kénnen. Ein Mitarbeiter des UKE hatte die Untersuchungsergebnisse
elektronisch verfasst, allerdings nicht in dem besonders stark gesicherten Netz fiir
Patientendaten (KIS 1). Um die Daten nun in dieses Netz zu tibertragen, kopierte er die
Befundberichte in die Webanwendung; anschlieRend rief er von einem PC des KIS 1
aus die Webanwendung im Internet auf und kopierte die Daten in das Netz fiir Patien-
tendaten. Die personenbezogenen Daten der Patienten waren somit aber auch in dem
Internetportal gespeichert. Mittlerweile hat der Geschéaftsbereich Informationstech-
nologie die Konfiguration so erganzt, dass ein Zugriff auf solche Plattformen aus dem
besonders stark gesicherten Netz fiir Patientendaten gesperrt ist. Das UKE hat somit
durch unsere Intervention diese Liicke geschlossen, durch die sensible Patientendaten
ins Internet gelangen konnten.



Ferner hat das UKE diesen Vorfall zum Anlass genommen, diese Problematik in die
internen Datenschutzschulungen einzufiigen. Durch Online-Schulungen sollen alle
Mitarbeiter jahrlich geschult werden, so dass die Datenschutzunterweisung zu Beginn
einer jeden Einstellung kontinuierlich erneuert wird. Die Mitarbeiter werden somit nun
regelmaRig auf datenschutzrechtliche Gefahren bei der Nutzung solcher Plattformen
hingewiesen und verstarkt daftir sensibilisiert, auch insoweit auf den Datenschutz und
die eigene Verschwiegenheitspflicht zu achten.

5.11 Geburtsdaten-Ubermittlung vom Standesamt
an das Gesundheitsamt

Die Weiterleitung einer Geburtsbescheinigung, in der eine Vielzahl an personen-

bezogenen Gesundheitsdaten enthalten ist, vom Standesamt an das Gesundheits-
amt ist mangels Rechtsgrundlage rechtswidrig.

Nach dem Bevolkerungsstatistikgesetz (BevStatG) fuhren die Standesamter Zahlkar-
ten, in denen im Zusammenhang mit einer Geburt z.B. Geburtstag, Geschlecht, Kor-
pergewicht, Kérperlange, Mehrlingsgeburt und vieles mehr einzutragen sind. Die an
einer Geburt beteiligten Arzte oder Hebammen fiillen u.a. eine Geburtsbescheinigung
aus, die diese statistischen Daten personenbezogen enthélt, und ibersenden sie an
das Standesamt. Das Gesundheitsamt seinerseits beteiligt sich nach § 8 Abs. 2 Ham-
burgisches Gesundheitsdienstgesetz (HmbGDG) an der Férderung und dem Schutz der
Gesundheit u.a. von Sduglingen und berat Miitter und Véter in Fragen der Gesund-
heitspflege von Sauglingen und Kleinkindern. Damit das Gesundheitsamt (iber eine
Geburt informiert ist, erhielt es vom jeweiligen Standesamt diese Geburtsbescheini-
gung inklusive aller personenbezogenen Daten. Eine Rechtsgrundlage fiir diese Daten-
Uibermittlung gibt es jedoch nicht.

Nachdem wir von der Weiterleitung der Geburtsbescheinigung erfahren haben, baten
wir umgehend sowoh! die Leiter der Standesamter als auch die Leiter der Gesund-
heitsamter um Stellungnahme. Unmittelbar nach Priifung der eingereichten Unterla-
gen stellten wir den oben genannten Leitern im August 2013 die Rechtslage dar und
forderten sie zur Behebung dieses rechtswidrigen Zustandes auf.

Die Standesamter reagierten sofort und kiindigten die zeitnahe Einstellung der Infor-
mationsiibermittlung an. Zwischenzeitlich wurde uns bekannt, dass die Behérden fir
Gesundheit und Verbraucherschutz sowie fiir Inneres und Sport gemeinsam planten,
die Meldedatentibermittlungsverordnung (MDUV) dahin gehend zu ergénzen, dass die
Daten aller in Hamburg gemeldeten Neugeborenen an das jeweilige Gesundheitsamt
gemeldet werden.
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Bereits im Oktober 2013 wurde ein mit uns im Vorfeld abgestimmter Entwurf eines
Artikelgesetzes in die externe Behdrdenabstimmung gegeben, mit dem u.a. auch § 12
Abs. 1 MDUV dahin gehend geéndert werden soll, dass nicht nur Daten zuziehender
Kinder bis zum vollendeten 3. Lebensjahr, sondern auch die dort genannten Daten der
Neugeborenen an die Gesundheitsamter tibermittelt werden diirfen. Da die Mitteilung
zukiinftig durch die Meldebehdrden erfolgen soll, erhalten die Gesundheitsamter im
Gegensatz zur bisherigen rechtswidrigen Situation nun auch die Informationen der
auBerhalb von Hamburg geborenen, aber in Hamburg gemeldeten Kinder. Dadurch
liegen den Gesundheitsamtern fiir ihre wichtige Aufgabe auch vollstandige Daten
aller Neugeborenen vor, so dass dort keines von ihnen unbekannt bleiben sollte. Die
Verabschiedung dieses Artikelgesetzes und damit der Anderung der MDUV bleibt nun
abzuwarten.

5.12 Zugriff Kosmetikinstitut auf Arztpraxis-Software

Auch bei einer Gesellschafteridentitédt zweier Unternehmen miissen datenschutz-

rechtliche Regelungen zu Gunsten der Patienten beachtet werden.

Eine Biirgerin informierte uns, dass eine Mitarbeiterin eines Kosmetikinstitutes wah-
rend der Anwendungen im PC auf ihre Behandlungsdaten aus einer dermatologischen
Arztpraxis Zugriff nehmen konnte und hieraus vorlas. Eine Einwilligung zur Dateniiber-
mittlung hatte sie der Arztpraxis nicht erteilt.

Erste Ermittlungen ergaben, dass eine Identitat der Gesellschafter bei Arztpraxis und
Kosmetikinstitut besteht. Wir leiteten daraufhin ein Priifverfahren ein; hierbei stellten
wir insbesondere die Fragen, ob und in welchem Umfang ein Zugriff auf die Behand-
lungsdokumentation der Arztpraxis bestand. Uns wurde mitgeteilt, dass jede Stelle
umfassend Zugriff auf die Dokumentation der anderen Stelle hatte. Urspriinglich
existierte nur die Arztpraxis, in der auch kosmetische Leistungen erbracht wurden;
hier wurde eine Praxis-Software fiir alle Patienten/Kunden gemeinsam genutzt. Um
in steuerrechtlicher Hinsicht eine Trennung zwischen umsatzsteuerfreien (arztlichen)
und —pflichtigen (kosmetischen) Leistungen zu erzielen, wurde ein eigenes Kosmeti-
kinstitut durch dieselben Gesellschafter gegriindet. An der bisherigen Infrastruktur,
insbesondere auch an der urspriinglichen einen Patienten-/Kunden-Dokumentation
wurde nichts gedndert. Wir stellten den Gesellschaftern dar, dass es datenschutz- wie
auch berufsrechtlich unzuldssig ist, wenn eine eigenstandige juristische Person freien
Zugriff auf die Patientendokumentation nehmen kann.

Aufgrund unserer Intervention installierte die Arztpraxis ein Zugriffsberechtigungskon-
zept, wonach jedes Unternehmen nur Zugriff auf seine Patienten bzw. Kunden nehmen
kann. Da eine logische Trennung (Mandantentrennung) zwischen den Datensétzen bei-



der juristischer Personen nicht erfolgt, handelt es sich aber weiterhin um eine gemein-
same Datei, deren erhdhtes Risiko darin besteht, dass z.B. aufgrund einer fehlerhaften
Berechtigungsvergabe unzuldssig Daten bekanntgegeben werden. Die Industrie bietet
nach eigenen Recherchen eine Mandantentrennung bisher nicht an.

Angesichts der Entstehungsgeschichte, der nicht wesentlich gednderten Schutzbe-
dirftigkeit der Daten und der Unmdglichkeit einer Mandantentrennung haben wir das
Zugriffsberechtigungskonzept bei gleicher Gesellschafterstruktur als ausreichend be-
wertet. Voraussetzung ist aber, dass die Betroffenen zum einen iiber die gemeinsame,
nur durch ein solches Konzept getrennte Datenhaltung informiert werden und hierin
einwilligen; zum anderen missen sie die WahIimdglichkeit erhalten, ob sie ihre Daten
der jeweils anderen Stelle zugédnglich machen waollen. Letzteres soll auf erforderliche
Falle beschrénkt sein, z.B. wenn eine gemeinsame Behandlung erfolgt.

5.13 Faxen von Arztbriefen

Beim Faxversand von Arztbriefen sind eine Reihe von rechtlichen, organisato-

rischen und technischen Anforderungen zu beachten, damit dem Datenschutz
entsprochen wird

Wir erhalten immer wieder Eingaben von Biirgern, denen Dokumente mit fremden Pa-
tientendaten aus Arztpraxen per Fax zugegangen sind. Datenschutzrechtlich ist der
Absendende verantwortlich dafiir, dass die Daten z.B. aufgrund fehlerhafter Faxnum-
mer keinem Unbefugten offenbart werden. Dies beinhaltet somit vor allem die Uber-
priifung der Richtigkeit und Aktualitdt der Faxnummer wie auch die Vergewisserung,
dass der Empfanger auch berechtigt ist, die Daten zu erhalten.

Beim Faxversand ist zu bedenken, dass jeder, der Zugang zum Empfangsgerat hat, Ein-
blick in die tibermittelten Daten nehmen kann. Eine aus datenschutzrechtlicher Sicht
sicherere Anonymisierung vor dem Versand birgt jedoch beim Empfénger haufig die
gerade im Gesundheitswesen ggf. schwerwiegende Gefahr einer Verwechselung in
sich. Um somit datenschutz- wie auch berufsrechtliches Fehlverhalten durch unbe-
fugtes Offenbaren zu vermeiden, sollten in der Regel folgende MaRnahmen ergriffen
werden:

m Personenbezogene Gesundheitsdaten sollen nur dann gefaxt werden, wenn eine
schnelle Ubermittlung erforderlich ist; soweit risikolos méglich, sollten die Unter-
lagen anonymisiert werden.

m Vor dem Versenden muss gepriift werden, ob die Faxnummer des Empféngers
noch aktuell ist.

85



DATENSCHUTZ IM OFFENTLICHEN BEREICH

B Fs muss sichergestellt sein, dass die richtige Faxnummer des Empféngers ein-
gegeben wurde; regelmalig sollten daher auch gespeicherte Kurzwahlnummern
auf Richtigkeit Giberpriift werden. Zur Absicherung sollte hierbei das Vier-Augen-
Prinzip eingehalten werden.

B Das eigene Faxgerat muss so aufgestellt sein, dass nur Berechtigte Einblick in und
Zugriff auf eingehende Faxe haben.

® |m Zweifel oder z.B. bei einem langere Zeit nicht angewahlten Empfanger sollte
vor dem Versenden (telefonisch) geklart werden, ob und dass auch beim Empfan-
ger die datenschutz- und berufsrechtlichen Anforderungen eingehalten werden,
und das Fax angekiindigt wird.

B Um sicher zu gehen, dass der allein Berechtigte das Fax in Empfang nimmt, sollte
mit dem Empfénger vor der Versendung bei Bedarf ein bestimmter Ubermittlungs-
zeitpunkt vereinbart werden.

B Die Fax-Vorlage darf nach dem Versenden nicht im Faxgerét liegengelassen werden.

Um einen effektiven Datenschutz zu gewahrleisten, sollten die Kommunikationsregeln
schriftlich fixiert und die Mitarbeiter entsprechend geschult werden.

Da es sich bei Gesundheitsdaten um besondere Arten von personenbezogenen Daten
im Sinne des 8 3 Abs. 9 Bundesdatenschutzgesetz handelt, miissen gegeniber den
Vorteilen eines Faxversandes in Form von Schnelligkeit und Verbreitungsgrad immer
die Gefahren fir das informationelle Selbstbestimmungsrecht der betroffenen Patien-
ten bei dieser Art der Datentibermittlung abgewogen werden.

6. Sozialwesen
6.1 Friihe Hilfen — Babylotse

Sollen personenbezogene Daten aus den Geburtskliniken und —héusern an die
Babylotsen iibermittelt werden, so bedarf es hierfiir mangels einer entsprechen-
den Rechtsgrundlage einer Einwilligung der betroffenen Patienten; da aber der

Offentliche Gesundheitsdienst auch Beratung und Unterstiitzung der Gesund-
heitspflege von Kleinkindern und Séuglingen bis hin zu Hausbesuchen anbietet,
ist eine enge Abstimmung mit den Akteuren der Friihen Hilfe erforderlich.

Seit 2012 ist im Bundeskinderschutzgesetz eine gesetzliche Grundlage fir die Fri-
hen Hilfen vorhanden. Im Rahmen des Landeskonzeptes ,Friihe Hilfen: Guter Start
fiir Hamburgs Kinder” sollen die Babylotsen an allen Hamburger Geburtskliniken und
—h&usern ein Kernelement bilden. Trager der ,Babylotsen Hamburg™ ist eine Stiftung;
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ihre Aufgabe besteht darin, junge Familien mit psychosozialen Belastungen bereits im
zeitlichen Zusammenhang einer Geburt Hilfen anzubieten oder zu organisieren, die fiir
eine erfolgreiche Elternschaft zum Wohle des Kindes erforderlich sind. Mit Zustim-
mung der Eltern bieten sie eine Uberleitung in das regionale Hilfesystem.

Nachdem zundchst an 2 Geburtskliniken die Babylotsen als Modellprojekt etabliert
waurden, sollen sie seit 2013 in ganz Hamburg verstetigt werden. Zur Ermittlung des
konkreten Hilfebedarfes sollen die Geburtskliniken und —hduser personenbezogene
Daten der Familien einschlieRlich bestimmter Belastungsparameter an die Babylotsen
ibermitteln. Nach eingehenden konstruktiven Besprechungen zwischen der Behorde
fir Gesundheit und Verbraucherschutz, der Stiftung sowie unserer Dienststelle konnte
Einvernehmen dahin gehend erzielt werden, dass diese Dateniibermittlung mangels
gesetzlicher Regelung nur aufgrund einer ausdriicklichen, schriftlichen Einwilligung
erfolgen darf, da es sich um Gesundheitsdaten handelt (§ 3 Abs. 9, § 4a Abs. 3 Bun-
desdatenschutzgesetz). Wir haben daher bei der Entwicklung eines Musters eines
entsprechenden Aufklarungs- und Einwilligungsformulars intensiv mitgewirkt. Da aber
die jeweilige Geburtsklinik bzw. das Geburtshaus fiir die konkrete Datentibermittiung
verantwortlich ist, haben wir stets darauf hingewiesen, dass diese die Entscheidun-
gen zur konkreten Ausgestaltung des Verfahrens und der erforderlichen Unterlagen
beztiglich der Einwilligung zu treffen haben.

AuRerdem haben wir darauf hingewiesen, dass zur Vermeidung insbesondere von
doppelten Hausbesuchen eine Abstimmung zwischen den Akteuren der Friihen Hilfen
und dem Offentlichen Gesundheitsdienst erfolgen sollte. Im Oktober 2013 wurde der
Entwurf des § 7a Hamburgisches Gesundheitsdienstgesetz (HmbGDG) vorgelegt und in
die externe Behérdenabstimmung eingebracht. Dieser beinhaltet u.a. die gesetzliche
Grundlage fiir die Dateniibermittlung an den Offentlichen Gesundheitsdienst, wobei
die zu ibermitteInden personenbezogenen Daten (vor allem Name, Anschrift und Ge-
burtsdatum des Kindes und der gesetzlichen Vertreter) ausdriicklich aufgezahlt sind;
die derzeitige Entwurfsfassung lautet in Teilen wie folgt: ,Der Offentliche Gesund-
heitsdienst und die anderen Anbieter von Hausbesuchen im Rahmen der Friihen Hilfen
kooperieren in den regionalen Netzwerken Friihe Hilfen miteinander und stimmen sich
hinsichtlich der Hausbesuche ab. Der Offentliche Gesundheitsdienst ist berechtigt, die
dazu erforderlichen personenbezogenen Daten der Kinder und deren gesetzlichen Ver-
treter bei den vorgenannten Anbietern abzufordern und zu verarbeiten. Die anderen
Anbieter Friiher Hilfen sind berechtigt, diese Daten an den Offentlichen Gesundheits-
dienst zu tbermitteln.” Die Verabschiedung dieser Gesetzesdnderung steht jedoch
noch aus.
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6.2 Obachtverfahren Gewalt u21 lauft ohne erforderliche
Mandantentrennung

Die Polizei sieht keinen hohen Schutzbedarf fiir Daten der strafrechtlich
auffilligsten Gewalttéter unter 21 Jahren. Da das Trennungsgebot nicht beachtet

wird, wird das IT-Obachtverfahren als gemeinsames Verfahren ohne ausreichende
Rechtsgrundlage betrieben.

Das ,Obachtverfahren Gewalt u21” verfolgt die Ziele, Kindeswohlgefahrdungen ab-
zuwenden sowie schulische, berufliche, sozialintegrative und allgemeine Lebensper-
spektiven fiir den Betroffenen zu schaffen und die Grundlagen fiir ein zukiinftig straf-
freies Leben zu legen (vgl. 23. TB Ill. 7.2). Ein solches Verfahren sollte nach unserer
Auffassung von der Behdrde fiir Arbeit, Soziales, Familie und Integration (BASFI) ver-
antwortlich betrieben werden, da der Schwerpunkt nicht bei der polizeilichen Tatigkeit
liegt. Dies hatten wir bereits im 22. und 23. Tatigkeitsbericht gefordert. Trotz intensiver
Bemiihungen konnten wir die beteiligten Stellen nicht iberzeugen, diese behordliche
Zuordnung vorzunehmen. Die Koordinierungsstelle, die das IT-Verfahren insgesamt in-
haltlich und datenschutzrechtlich verantwortet, verbleibt somit beim Prasidialstab der
Polizei. Die Chance, mit der Zuordnung ein deutliches Zeichen zu setzen, dass dies eine
primar soziale Aufgabe ist, wurde somit vertan.

Aus unserer Sicht werden in dem IT-Verfahren personenbezogene Daten mit hohem
Schutzbedarf verarbeitet. Zweck des Verfahrens ist es, die strafrechtlich auffalligsten
Gewalttater unter 21 Jahren in den Fokus der behdrdlichen Institutionen zu nehmen
und unter eine kontinuierliche Beobachtung zu stellen, so dass die beteiligten Behér-
den standig Giber den aktuellen Sachstand informiert sind und abgestimmt handeln kdn-
nen. In die Obachtliste werden nur unter 21-jahrige Personen aufgenommen, die durch
die Begehung einer erheblichen Anzahl von Straftaten, insbesondere auch durch die
Begehung von Verbrechenstatbestanden (Raub, rduberische Erpressung, Vergewalti-
gung etc.) oder Vergehen gegen die kdrperliche Unversehrtheit (gefahrliche Korperver-
letzung), aufgefallen sind. In allen Fallen ist aufgrund einer individuellen Betrachtung
des Einzelfalles davon auszugehen, dass sie auch zukiinftig Straftaten von erheblicher
Bedeutung begehen werden. AuRerdem wird bei den Personen - soweit minderjahrig -
aufgrund einer Betrachtung der persdnlichen und familidren Gesamtsituation von einer
Kindeswohlgefahrdung oder - soweit 18-20-jahrig - von einer Gefahrdung des Wohls
und der zukiinftig straffreien Entwicklung der betroffenen Heranwachsenden ausge-
gangen. Neben dieser Wertung, zur Gruppe der strafrechtlich auffalligsten Gewalt-
tater unter 21 Jahren zu gehoren, wird das Merkmal ,Intensivtater” erfasst. Neben
diesen eher in die Vergangenheit der Person gerichteten, aber gleichwohl hichst sen-
siblen Wertungen wird im Obachtverfahren gleichzeitig eine Prognose zum zukiinfti-
gen Verhalten der Person, deren Daten darin verarbeitet werden, vorgenommen. Diese



ergibt sich einerseits aus der Zielstellung des IT-Verfahrens. GemaR der Errichtungsa-
nordnung werden dort nur Daten von Personen mit vollem Namen, Wohnanschrift und
Geburtsdatum aufgenommen, bei denen aufgrund einer individuellen Betrachtung des
Einzelfalles davon auszugehen ist, dass sie auch zukiinftig Straftaten von erheblicher
Bedeutung begehen werden. Andererseits wird im laufenden Verfahren von den betei-
ligten Stellen eine Wertung durch die Eingabe einer Ampelfarbe vorgenommen, wenn
einzelne beteiligte Stellen aufgrund von aktuellen Ereignissen Gesprachsbedarf se-
hen. Ein Beispiel dafiir ist, wenn der Jugendbewahrungshilfe bekannt wird, dass sich
der Betroffene aktuell in einer anhaltenden personlichen Krisensituation befindet. Ein
Bekanntwerden der Informationen des Obachtverfahrens (Verletzung der Vertraulich-
keit) wiirde erhebliche und kaum vorhersehbare negative Folgen fiir die Betroffenen in
allen gesellschaftlichen Bereichen nach sich ziehen: Angefangen von persénlichen Be-
ziehungen im privaten wie auch im 6ffentlichen Bereich (z.B. Schule), tiber Problema-
tiken bei der Ausbildungs- und Arbeitsvermittlung bis hin zu Schwierigkeiten bei der
Wahrnehmung gesellschaftlicher Verantwortung mit allen sich mittelbar anschlieRen-
den Folgen z.B. auch finanzieller Art (eventuelle Arbeitslosigkeit usw.). Daher ist es aus
unserer Sicht nicht nachvollziehbar, dass die Koordinierungsstelle unsere Auffassung
nicht teilt, dass diese personenbezogenen Daten einen hohen Schutzbedarf haben.

Das Verfahren ,Obachtverfahren Gewalt u21” ist in einer eigenen Site Collection im
FHHportal auf der Grundlage der Microsoft Sharepoint-Technologie im FHHPortal reali-
siert. Die technische Realisierung des IT-Verfahrens haben wir im Berichtszeitraum ge-
priift. Dabei wurden verschiedene Mangel aufgezeigt. Dazu gehért, dass in der Risiko-
analyse keine technischen und organisatorischen Malinahmen festgehalten wurden,
eine Errichtungsanordnung fir das Verfahren nicht vorlag, die nach Freigaberichtlinie
vorgeschriebenen Tests nicht dokumentiert wurden, Léschfristen fiir die Zugriffsproto-
kolle nicht festgelegt waren und eine Indexierung der Daten als Vorbereitung fir die
Bereitstellung der Suchfunktion vorgenommen wurde, obwohl die , Suche” in der Site
Collection dauerhaft deaktiviert war. Im Laufe des Berichtszeitraums konnte erreicht
werden, dass diese Mangel weitgehend behoben wurden.

Auch wurde von uns gepriift, ob das [T-Verfahren dem verfassungsrechtlich veranker-
ten institutionellen Trennungsgebot gentigt, wonach das fiir die Bewaltigung dieser
Fachaufgabe eingesetzte Verfahren von anderen IT-Verfahren getrennt werden muss,
um die Rechte der Betroffenen zu gewahrleisten. Diese Trennung muss sowohl von an-
deren IT-Verfahren des Présidialstabs erfolgen, die fiir andere Zwecke genutzt werden,
als auch von anderen IT-Verfahren anderer Daten verarbeitender Stellen der Polizei
und auch anderer Behérden. Das Trennungsgebot muss sich dabei sowohl in der Or-
ganisation als auch in der |T-Realisierung widerspiegeln. Der Arbeitskreis Technik der
Datenschutzbeauftragten des Bundes und der Lander hat die dabei zu erftillenden An-
forderungen in der QOrientierungshilfe ,Mandantenfahigkeit” niedergeschrieben (vgl.
II. 1.). Wenn jedoch keine solche Trennung besteht, wird nach § 11a Hamburgisches
Datenschutzgesetz ein gemeinsames Verfahren betrieben. Dafiir ware dann jedoch
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eine Rechtsvarschrift erforderlich, die dies ausdriicklich erlaubt.

Dieses eine gemeinsame Verarbeitung mehrerer Daten verarbeitender Stellen ein-
schréankende Trennungsgebot ist unter anderem auch in 8 11a Hamburgisches Daten-
schutzgesetz (HmbDSG) verankert, der in seinem Absatz 1 Satz 1 festlegt:

.Die Einrichtung gemeinsamer oder verbundener automatisierter Dateien, in oder aus
denen mehrere Daten verarbeitende Stellen personenbezogene Daten verarbeiten sol-
len, bedarf der ausdriicklichen Zulassung durch eine Rechtsvorschrift.”

Fiihren somit mehrere Daten verarbeitende Stellen eine gemeinsame Datei, so bedarf
es hierfiir einer Rechtsvorschrift im Sinne des § 11a HmbDSG.

Die Speicherung der personenbezogenen Daten im Obachtverfahren erfolgt in einer
gemeinsamen [T-Infrastruktur auf der Grundlage der Microsoft Sharepoint-Techno-
logie. In dieser werden sowohl das FHHPortal von der Daten verarbeitenden Stelle
Finanzbehorde als zentrales Informations- und Arbeitsportal fiir die FHH als auch
weitere spezifische Fachanwendungen von mehreren Daten verarbeitenden Behdrden
betrieben. Diese technische Infrastruktur ,Sharepoint” kann somit grundsétzlich eine
gemeinsame Datei im Sinne des § 11a HmbDSG darstellen. Die Sharepoint-Technolo-
gie stellt fiir die Umsetzung des Trennungsgebots dabei verschiedene Mechanismen
bereit. Diese werden auch im ,Architektur und Betriebskonzept SharePoint Server
2010" des Dienstleisters Dataport explizit benannt.

Die Nutzung dieser gemeinsamen IT-Infrastruktur fir das Obachtverfahren ist daten-
schutzrechtlich somit in zwei Varianten denkbar: Entweder wird eine ausreichende
Trennung zwischen den Mandanten und Abgrenzung zu anderen IT-Verfahren errichtet
oder die insoweit bestehende gemeinsame Datei konnte theoretisch gemall § 11a
HmbDSG durch eine verfassungskonforme Rechtsvorschrift legitimiert werden. Aus
unserer Sicht ist es datenschutzrechtlich jedoch erforderlich und auch praktisch rea-
lisierbar, das Obachtverfahren vom FHHPortal und den weiteren IT-Anwendungen zu
trennen.

Die technischen und organisatorischen MaRnahmen der Trennung sind in der Risiko-
analyse zu betrachten und zu beurteilen; eine solche Betrachtung enthielt die Risiko-
analyse zum QObachtverfahren jedoch gerade nicht. Die Koordinierungsstelle musste
auf Nachfrage insoweit eingestehen, dass keine Trennung des Mandanten , Obacht-
verfahren” beauftragt worden ist und dass insbesondere kein verfahrensspezifischer
Berechtigungs-Provider fiir das Verfahren genutzt wird. Dieser Punkt fiihrt dazu, dass
2.B. alle ca. 30.000 Nutzer der FHH, die das FHHPortal als Informationsplattform nut-
zen, mit wenigen Klicks berechtigt werden kénnten, auf die sensiblen Daten des Ob-
achtverfahrens zuzugreifen. Da ohne eine ausreichende Abschottung des Verfahrens
ein gemeinsames Verfahren mit anderen Daten verarbeitenden Stellen, die ebenfalls
die gemeinsame [T-Infrastruktur nutzen, betrieben wird, bediirfte es ansonsten nach



§ 11a HmbDSG einer spezifischen Rechtsgrundlage. Da diese von uns nicht gesehen
wird, wird derzeit das Obachtverfahren ohne Legitimation durch eine Rechtsvorschrift
innerhalb einer gemeinsamen IT-Infrastruktur betrieben. Wir haben daher die Koordi-
nierungsstelle im November 2013 aufgefordert, diesen Mangel unverziiglich zu be-
seitigen.

6.3 SDZ Harburg -, baulicher” Datenschutz

Zur Verbesserung des Datenschutzes wurde der Wartebereich im Sozialen
Dienstleistungszentrum (SDZ) Hamburg-Harburg weiter vom Anmeldetresen

entfernt und den baulichen Gegebenheiten entsprechend in den Bereich der
Eingangshalle verlegt.

Eine Bezirksfraktion in Harburg wandte sich mit einem Anliegen bezliglich des SDZ
Hamburg-Harburg an uns: Mehrere Biirger beschweren sich iber die dortige rdumliche
Ausgestaltung im Eingangsbereich. Die Mitarbeiter des SDZ wollen durch Kldrung der
Anliegen bereits am Anmeldetresen vielen Birgern helfen, um ihnen eventuell unnéti-
ge Wartezeiten zu ersparen. Dazu ist es erforderlich, dass die Biirger bereits dort ihre
personenbezogenen Daten vortragen. Aufgrund der rdumlichen Enge unmittelbar vor
dem Anmeldetresen war die Besorgnis nachvollziehbar, dass Wartende die offenbar-
ten Daten mithéren konnten. Zwar war ein Diskretionsschild aufgestellt; es war aber,
insbesondere bei grolem Andrang, nicht auszuschliefen, dass der insoweit gesetzte
Diskretionsabstand nicht eingehalten wurde.

Aufgrund dieser Eingabe tberpriiften wir die raumliche Situation vor Ort. Dabei erfuh-
ren wir, dass der jetzige Standort des Anmeldetresens aus der Eingangshalle heraus-
genommen wurde, u.a. um den Biirgern mehr Warteflache innerhalb des Gebaudes
zu bieten und die Mitarbeiter vor krankheitsverursachender Zugluft zu schiitzen. Uns
wurde bestatigt, dass Biirger auch dann eine Wartenummer erhalten, wenn sie ihr
Anliegen nicht schon am Anmeldetresen vorbringen wollen.

Uns fiel zwischen der Eingangshalle und dem Anmeldetresen die bauliche Abtrennung
aus Glas auf; hinter dieser Abtrennung befindet sich der Anmeldetresen. Wahrend des
Ortstermins stellten wir fest, dass diese Glasabtrennung die Schallausbreitung der
Gespréche am Anmeldetresen in die Eingangshalle hinein deutlich verhindert.

Da uns bestatigt wurde, dass auch in Spitzenzeiten die Birger immer innerhalb des
Gebaudes warten, haben wir angeregt, den Wartebereich in die Eingangshalle vorzu-
verlegen und somit den Datenschutz des Biirgers am Anmeldetresen weitaus stérker
als hisher zu realisieren. Dadurch wird der Diskretionsabstand um ca. 1,5 Meter ver-
groBert; auch der erste Wartende steht nun noch in der Eingangshalle, wo aufgrund
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der Glasabtrennung die Wahrnehmungsmdéglichkeit des am Anmeldetresen gespro-
chenen Wortes sehr stark verringert ist. Den Wartenden ist diese Vorverlegung zuzu-
muten, da die Eingangshalle selbst zu Spitzenzeiten ausreichend Platz bieten diirfte.
Neben der Aufstellung des Diskretionsschildes mit einem Piktogramm forderten wir
aulerdem eine Markierung am FuRBboden zur Verdeutlichung des Wartebereichs.

Nach Aussage des SDZ fiihren diese MaRnahmen bereits dazu, dass der Diskretions-

abstand grundsétzlich eingehalten wird und die Biirger datenschutzkonform ihre An-
liegen vortragen kénnen.

6.4 Datenerhebung durch Betreuungshehdrde

Eine neue gesetzliche Erhebungsbefugnis erlaubt der Betreuungsbehdrde im
Rahmen der Priifung zur Einrichtung einer Betreuung, Daten (iber den Betrof-

fenen unter bestimmten Voraussetzungen auch bei Dritten zu erheben; hierbei
bleiben die Rechte des Betroffenen aber gewabhrt.

Betreuungsbehdrden klagen seit Langerem (ber datenschutzrechtliche Probleme,
wenn sie wahrend eines betreuungsrechtlichen Gerichtsverfahrens den Sachverhalt
aufzukldren haben. Die Betreuungsbehérde fasst in diesem Zusammenhang die von
ihr erhobenen personenbezogenen Daten in einem Bericht fiir das Betreuungsgericht
zusammen. Uns wurde immer wieder die Frage gestellt, ob Informationen {ber den
Betroffenen an die Betreuungsbehdrde weitergegeben werden diirfen. So erhielten
wir z.B. von Seiten eines Mediziners die Anfrage, ob er ohne Vorlage einer Schwei-
gepflichtentbindungserkldrung seines Patienten arztliche Dokumentationen an die Be-
treuungsbehorde Gbermitteln durfte; bezliglich dieses Patienten lief ein gerichtliches
Verfahren zur Einrichtung einer Betreuung. Da aber das Betreuungshehdrdengesetz
(BtBG) insoweit keine datenschutzrechtlichen Regelungen vorsieht, war das Ham-
burgische Datenschutzgesetz (HmbDSG) zur Beurteilung heranzuziehen. Nach diesen
bisherigen Regelungen war die Erhebung bei Dritten im vorgenannten Sachzusammen-
hang ohne Einwilligung des Betroffenen praktisch nicht zulassig.

Die Problematik fir die Betreuungshehdrde bestand darin, dass manche Betroffene
krankheitsbedingt gar nicht in der Lage sind, eine Einwilligung zur Dritterhebung zu
erteilen. Durch die Verhinderung einer Datenerhebung im Umfeld des Betroffenen
wiirden die Gerichte aber ggf. unvollstandige Berichte erhalten. Folge hiervon ist unter
Umstdnden ein langeres Verfahren, da das Gericht den Sachverhalt dennoch weiter
aufzuklaren hat. Dies kann gerade auch fiir den Betroffenen selbst Nachteile bedeu-
ten, wenn er angesichts seiner Situation auf schnelle Hilfe angewiesen ist.

Mit Drucksache vom 14.05.2013 (SDrs 20/7964) legte der Senat einen Gesetzesent-



wurf vor, mit dem u.a. auch im Hamburgischen Gesetz zur Ausfiihrung des Betreuungs-
gesetzes (HmbAGBtG) ein neuer § 4 eingefiihrt wurde. Hiernach darf die zustandige
Behdrde nunmehr im Rahmen des ihr vom Betreuungsgericht erteilten Auftrags die
fur die Feststellung des Sachverhalts und fiir den Vorschlag eines Betreuers erforder-
lichen Daten erheben, wobei gesetzlich ausdriicklich vorgeschrieben wird, dass die
Daten grundsétzlich bei dem Betroffenen zu erheben sind. Eine Datenerhebung bei
Dritten wird ausdriicklich nur dann fir zul&ssig erklért, wenn der Betroffene einwilligt
oder krankheits- oder behinderungsbedingt seine Einwilligung nicht erteilen kann und
keine Anhaltspunkte dafiir bestehen, dass (iberwiegende schutzwiirdige Interessen
des Betroffenen beeintrachtigt werden. Durch die gesetzlich geforderte Interessen-
abwagung bei fehlender Einwilligung werden die Rechte der Betroffenen hinreichend
gewahrt.

6.5 JUS-IT: Daten der Jugendamter wurden erneut nicht geloscht

Da iiber 30.000 Datensiétze entgegen den gesetzlichen Anforderungen nicht
geldscht wurden, wurde eine Beanstandung ausgesprochen. Dariiber hinaus sind

nach wie vor noch rechtliche Aspekte der integrierten Hilfe und deren technische
Umsetzung offen.

Auftrag des GroRprojektes Projektes JUS-IT ist es, eine weitgehend integrierte Soft-
wareldsung fiir die Bereiche Jugendhilfe, Sozialhilfe und Wohngeld fachlich und or-
ganisatorisch zu entwickeln und einzufiihren sowie die Bestandsverfahren abzulgsen.
Die angestrebte IT-Ldsung setzt auf den modularen Standards der Software Ciram auf.
Curam ist eine Fachsoftware zur Sozial- und Jugendhilfe mit integrierten Geschafts-
prozessen, die weltweit, bisher mit einem Schwerpunkt auf dem angelséchsischen
Raum, eingesetzt wird (vgl. 23. TB, 7.1). Im Mai 2012 erfolgte mit dem ,Release 1”
ein erster Realisierungsschritt in den Jugenddmtern, im Kinder- und Jugendnotdienst
und im Familieninterventionsteam. Mit dem ,Release 2" soll die Einfiihrung fiir den
Bereich Jugend mit der neuen Unterstiitzung Unterhaltsvorschuss, Beistandschaft,
Amtsvormundschaft, Jugendgerichtshilfe, Kostenbeitrag und Kostenerstattung im
Sommer 2014 abgeschlossen werden. Die Umstellung im Bereich Soziales mit der
Ablosung des derzeit genutzten IT-Verfahrens PROSA durch das ,Release 3" ist fiir
2015 vorgesehen.

Seit Beginn des Projektes waren wir in das Vorhaben intensiv eingebunden und haben
friihzeitig datenschutzrechtliche Anforderungen eingebracht. Da wir bei einer Priifung
in einem Jugendamt 2008 festgestellt hatten, dass in dem damals produktiv genutz-
ten IT-Verfahren PROJUGA iiber 500.000 Sozialdatensatze entgegen den gesetzlichen
Anforderungen nicht geloscht wurden (vgl. 22. TB, 7.1), haben wir bereits in der ersten
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Kontaktaufnahme mit dem Projekt JUS-IT die grolie Bedeutung des Themas ,Ldschen”
herausgestellt und darauf hingewiesen, dass die IT-Prozesse zum Loschen von Daten
von Anfang an konzeptionell beriicksichtigt und bereits vor der Produktivsetzung im-
plementiert werden sollen. Obwohl das Thema Ldéschen im weiteren Projektverlauf
wiederholt Gegenstand von Beratungen mit uns war und das Projekt auch in der Fe-
inspezifikation ,Léschung” u.a. differenzierte Léschfristen festgeschrieben hat, wurde
die Komponente ,Loschen” in der Softwareentwicklung nicht mit dem Produktivstart
von JUS-IT implementiert. Dies wurde auch weder mit einem Optimierungsrelease,
das ca. 5 Monate spéater praktisch umgesetzt wurde, nachgeholt, noch war es in einer
konkretisierten Planung fir das Jahr 2013 vorgesehen.

Diese Entwicklung haben wir zum Anlass genommen, im Februar 2013 eine schriftli-
che Prifung des Léschens im [T-Verfahren JUS-IT vorzunehmen. Ziel der Prifung war
es u.a. festzustellen, ob eine fristgerechte Léschung der Daten erfolgt ist. Der fri-
hestmdgliche Loschtermin besteht dabei entsprechend den festgelegten Loschfristen
fur Daten, die aus dem Vorganger-IT-Verfahren ibernommen wurden; da nur Daten
tibernommen wurden, deren Loschfristen nach dem 20.05.2012 lagen, ist der erste
denkbare Loschtermin der 21.05.2012 gewesen. Bei entsprechend der Feinspezifika-
tion monatlich vorgesehen Léschungen (Batchlaufen) wére ein solcher Datensatz im
Juni 2012 zu l6schen gewesen.

Nach Auskunft der zustandigen Fachlichen Leitstelle erfolgten nach der Produk-
tivsetzung seit dem 21.05.2012 keine Ldschungen (Batchldufe). Das bedeutet, dass
Daten nicht gel6scht wurden, obwohl Datensdtze mit personenbezogenen Daten die
Loschfrist erreicht hatten. Zur Abschatzung des Umfanges der trotz Ldschpflicht nicht
erfolgten Loschung kann die erfolgte Loschung im Alt-Verfahren PROJUGA fir den
Zeitraum nach dem 21.05.2012 herangezogen werden, da die zu I6schenden Datensét-
ze auch dort noch gespeichert waren. Dort wurden zwischen dem 21.05.2012 und dem
01.03.2013 insgesamt 2.071 Datensatze ohne Fallbezug zu einem PROJUGA-Fall sowie
18.745 Mischfélle mit 33.845 Akten geldscht.

Das Nicht-Loschen der einer Léschpflicht unterliegenden Daten im Bereich der Ju-
gendhilfe stellt einen Verstoll gegen § 68 Abs. 2 Achtes Buch Sozialgesetzbuch (SGB
VIII)in Verbindung mit 8 84 Absatz 2 Satz 2 Zehntes Buch Sozialgesetzbuch (SGB X) dar.
Auch war zum Zeitpunkt der Priifung die Behebung des GesetzesverstolRes nicht sicher
absehbar. Im Zuge der Priifung wurde auch bestatigt, dass die Software Ctram derzeit
selbst keine Ldschprozeduren anbietet, mit denen die im Sozialgesetzbuch festge-
schriebenen datenschutzrechtlichen Anforderungen erfiillt werden kénnen. Aus unse-
rer Sicht erfillt die Software Ciram damit eine wesentliche Anforderung nicht, die bei
der Ausschreibung in der Leistungsbeschreibung explizit ausgewiesen war. Obwohl es
laut Vorstudie von Dataport umfangreiche technische Fragestellungen zu klaren gab,
war nicht ansatzweise erkennbar, welche einzelnen Projektschritte geplant waren und
wann die Implementierung der IT-Prozesse zum Léschen von Daten erfolgen sollte. Das



Projekt verfolgte offensichtlich dber einen l&ngeren Zeitraum eine Prioritdtensetzung
zu Lasten der Realisierung des Datenschutzes. Aus diesem Grund haben wir geméag
§ 25 Abs. 1 Hamburgisches Datenschutzgesetz (HmbDSG) eine formliche Beanstan-
dung ausgesprochen. Das Projekt hat daraufhin die Aktivitaten zur Realisierung des
Loschens intensiviert. Die Programmierung und die Funktionstests sind abgeschlossen
und eine Loschung der Daten sollte zum 16.12.2013 erfolgen. Bei den Regressions-
tests im Dezember 2013 wurde jedoch ein Fehler der Schwere 2 ,hoch” festgestellt,
so dass eine Loschung nicht mehr vor Redaktionsschluss stattfand. Unsere Befiirch-
tungen haben sich erneut bewahrheitet, dass eine Verschiebung der Regressionstests
auf einen Termin kurz vor dem geplanten Echtlauf die eingeforderte Léschung in 2013
geféhrden wiirde. Trotz aller Belastungen im Projekt ist nicht nachvollziehbar, dass
damit nicht einmal innerhalb von 7 Monaten nach der Beanstandung die L6schung von
Daten erfolgt ist, die zum Teil bereits in 2012 hatten geldscht werden missen.

Das Projekt JUS-IT ging seinerzeit auch an den Start, um eine ,integrierte Sicht” im
Rahmen der Sozialleistungen zu realisieren. Ziel war es, die Familie und ihre gesamten
sozialrechtlich relevanten Probleme im Ganzen zu sehen. Es sollte nicht mehr so sein,
dass das Jugendamt nicht wei8, was eine andere Jugendamts-Abteilung oder das
Sozialamt machen. Dabei geht es um eine zielfihrende Zuschneidung der Hilfen fiir
die Betroffenen, und zwar amtsibergreifend zwischen Jugendamt und Sozialamt ab
dem Release 3, das Mitte 2015 produktiv werden soll, und dariiber hinaus zu einem
spateren Zeitpunkt auch mit der Wohngeldstelle. Aus Sicht des Projektes ist daftir
eine gemeinsame Datenbasis zumindest fiir die Stammdaten eine wichtige Grundlage.
Trotz dieser Sichtweise hat das Projekt im Berichtszeitraum aufgrund begrenzter Pro-
jektressourcen entschieden, dass mit Ctram zukiinftig nicht alle Aufgaben der beiden
Bereiche abgedeckt werden sollen, sondern die dafiir bisher genutzte Software weiter
verwendet werden soll. In diesen weitergenutzten Programmen ist jeweils eine eigene
Stammdatenhaltung erforderlich. Dies fiihrt dazu, dass nicht einmal im Bereich Sozia-
les eine vollstandige gemeinsame (Stamm-)Datenbasis gegeben sein wird.

Eine dariiber hinausgehende gemeinsame Datenbasis fiir die unterschiedlichen Aufga-
benbereiche Jugend und Soziales ist zudem nur zulassig, wenn die Voraussetzungen
eingehalten werden, die das Sozialgesetzbuch dafiir vorgibt. Dabei sind einerseits ins-
besondere §8 67c, 67d, 69 und 79 SGB X zu beachten. Zentraldateien ,kdnnen ohne
bereichsspezifische Befugnisnorm nur insoweit als zuldssig erachtet werden, als die
Erforderlichkeit den Grad des unabweisbaren Notwendigen erreicht” (Rombach in
Hauck/Noftz SGB X, § 69 Rn. 62, 64). Andererseits ist der Grundsatz der Datenerhe-
bung beim Betroffenen zu berticksichtigen, wie er beispielsweise in § 67a Abs. 2 SGB
X fiir die Datenerhebung im Sozialamt oder in 8 62 Abs. 2 SGB VIl fiir das Jugendamt
festgeschrieben ist. Abweichungen davon sind nur unter den gesetzlich genannten
Voraussetzungen mdglich. Ob die rechtlichen Grundlagen fiir eine gemeinsame Da-
tenbasis und eine Dritterhebung gegeben sind, hat das Projekt noch nicht hinreichend
aufgezeigt. Diese Fragestellungen sollen in einem Pilotbereich evaluiert werden. Erste
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Zwischenergebnisse zeigen jedoch, dass zumindest der Anteil der Personen, die aus
beiden Bereichen Hilfen beziehen, mit unter 0,5 Prozent sehr gering ist.

Da einerseits die Ergebnisse der Evaluierung nicht vorliegen und andererseits die wei-
teren Entwicklungsarbeiten auf einer sicheren Rechtsgrundlage erfolgen miissen, hat
die Lenkungsgruppe des Projekts entschieden, bei der Ausgestaltung der Feinspezifi-
kation fiir das ,Release 3" von einem Modell der Mandantentrennung mit getrennter
Stammdaten- und Falldatenverarbeitung fir die Bereiche Jugend und Soziales auszu-
gehen, das der folgenden Grafik entspricht. Wir haben diesen Beschluss begriift, da
damit eine datenschutzgerechte Losung angestrebt wird.

Logisches System JUS-IT Wir haben darauf hingewiesen,
Jugendhilfe Sozialhilfe, R 3 dass auch bei einer getrennten
R | [re Datenbasis und dieser mandan-
‘ Personendaten ‘ ‘ Personendaten ‘ tenféhigen ijsung einerseits
[ Falldaten || | [ Faildaten | ‘ Falldaten ‘ positive wirtschaftliche Effekte

| TogeEBrealng | durch die gemeinsame Infrastruk-

- | tur genutzt werden kdnnen und

— andererseits die erforderlichen

| = T | | Informationsaustausche fiir eine

integrierte Hilfe durch rechtlich

zulassige Ubermittlungen tiber standardisierte Schnittstellen ermdglicht werden kén-

nen. Wir werden uns daftir einsetzen, dass die Anforderungen aus der Orientierungs-
hilfe Mandantenfahigkeit (vgl. Il. 1) eingehalten werden.

‘ Abrechnung
-

1. Schulwesen
1.1 Statistik in der Behorde fiir Schule und Berufshildung

Mangels ausreichender gesetzlicher Grundlage sind die statistischen Tatigkeiten
innerhalb der Behérde fiir Schule und Berufsbildung rechtswidrig; auch fiir die

statistische Langsschnittuntersuchung, die beziiglich jeder Schiilerin und jedes
Schiilers wéhrend der gesamten Schullaufbahn erstellt wird, fehlt die erforderli-
che gesetzliche Regelung.

Die grundlegende gesetzliche Regelung zu Statistiken im schulischen Bereich findet
sich in § 98 Abs. 2 Hamburgisches Schulgesetz (HmbSG). Hiernach ist bei der Verarbei-
tung personenbezogener Daten zum Zwecke der Schulstatistik sicherzustellen, dass
der Personenbezug aulerhalb der staatlichen Schulen und der zustandigen Behérde
nicht mehr herzustellen ist; erganzend hierzu trifft 8 6 Abs. 1 der Verordnung Gber



die Verarbeitung personenbezogener Daten im Schulwesen (Schul-Datenschutzverord-
nung) die allgemeine Regelung, dass alle in den 88 1 und 5 Schul-Datenschutzverord-
nung genannten personenbezogenen Daten im Rahmen der Schulstatistik verarbeitet
werden dirfen. Zwischen unserer Dienststelle und der Behdrde fiir Schule und Be-
rufsbildung bestand lange Zeit Uneinigkeit dariiber, ob die gesetzlichen Regelungen
den statistikrechtlichen Grundsatzen geniigen. Die Besonderheit besteht dabei unter
anderem darin, dass die Statistiken nicht — wie gewthnlich tblich — durch eine exter-
ne Stelle erstellt werden, sondern durch organisatorisch zu der Behérde fiir Schule und
Berufshildung gehérende Abteilungen.

In seinem Volkszéhlungsurteil hat das Bundesverfassungsgericht die organisatori-
schen Voraussetzungen sowie Schutzmafnahmen im Rahmen statistischer Erhebun-
gen dargestellt. Ein Kernpunkt ist insoweit die gesetzlich abzusichernde Abschottung
zwischen Statistik und Vollzug. Wurden Daten zu statistischen Zwecken erhoben,
dirfen diese nicht zu Verwaltungsvollzugszwecken genutzt werden. Im schulischen
Bereich Hamburgs werden die Statistiken — abgesehen von einzelnen Evaluations-
daten — aus den zunachst zu Verwaltungszwecken rechtmaRig erhobenen Daten er-
stellt. Solche Statistiken werden auch Gesché&ftsstatistiken genannt (vgl. § 8 Abs. 1
Hamburgisches Statistikgesetz - HambStatG). Wéhrend der gesamten Schullaufbahn
der Kinder werden in der Behdrde fiir Schule und Berufsbildung eine Vielzahl von Sta-
tistiken erstellt; zum Teil fallen hierunter auch Langzeituntersuchungen, die stetig mit
neuen personenbezogenen Daten ergdnzt werden und so ein umfassendes Profil der
Kinder bilden. Hierin ist ein besonders starker Eingriff in das Grundrecht auf infor-
mationelle Selbstbestimmung zu sehen. Gerade in derartigen Konstellationen ist ein
verfassungskonformer Ausgleich zwischen den statistischen Interessen auf der einen
Seite und der Grundrechten der Betroffenen auf der anderen Seite zu schaffen. Auch
wenn also — im Unterschied zur Situation im Volkszéhlungsurteil — die Daten primar
nicht zu statistischen Zwecken erhoben werden, besteht das Erfordernis nach einer
Abschottung und weiteren SchutzmalRnahmen auch hier, da die gegensétzlichen Inter-
essenlagen vergleichbar sind. Um dem Grundrecht der Betroffenen auf informationelle
Selbstbestimmung zu gentigen, setzt ein internes statistisches Amt u.a. voraus, dass
erstens nur erforderliche Daten erhoben werden diirfen, wobei auf solche Daten ver-
zichtet werden sollte, die eine soziale Abstempelung befiirchten lassen, dass zweitens
primar anonyme Daten zu nutzen sind und dass drittens Léschung, Geheimhaltung und
Abschottung gewahrleistet sind.

Angesichts der diesbezliglichen Uneinigkeit wurde das Rechtsgutachten ,Daten-
schutzrechtliche Bewertung spezifischer Fragen der Schulstatistik in Hamburg” von
einem renommierten Rechtswissenschaftler eingeholt. Dieser beleuchtet in seinem
Gutachten zwei Aspekte: Zum einen klart er die — zwischen der Behdrde fiir Schule
und Berufsbildung und uns ebenso streitige — fiir die Beantwortung des Gutachten-
auftrages vorgreifliche Frage, ob die staatlichen Schulen und die Behdrde fiir Schule
und Berufsbildung gemeinsam eine oder mehrere Daten verarbeitende Stellen sind;
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bereits im letzten Tatigkeitshericht hatten wir auch auf diese Uneinigkeit hingewiesen
(vgl. 23. TB, Il 8.4). Zum anderen betrachtet er die Voraussetzungen fir eine eigene
statistische Abteilung innerhalb der Behérde.

Der Gutachter kommt bzgl. der ersten, vorgreiflichen Frage zu dem Ergebnis, dass die
Behdérde fir Schule und Berufsbildung gemeinsam mit den staatlichen Schulen nach
den Vorschriften des HmbSG als eine Daten verarbeitende Stelle anzusehen ist. Er
zieht zur Begriindung Art. 2 d S. 1 der Richtlinie 95/46/EG des Européischen Parla-
ments und des Rates vom 24.10.1995 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Datenverkehr (EG-Datenschutzricht-
linie) heran, nach dem der fiir die Verarbeitung Verantwortliche diejenige Behérde sei,
.die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet.” Diese Voraussetzungen sieht der Gut-
achter als erfiillt, da nach den speziellen schulrechtlichen Regelungen in Hamburg die
staatlichen Schulen und die Behorde fiir Schule und Berufshildung die gemeinsame
Aufgabe haben, ,schulische Bildung und Erziehung zu gewahrleisten und hierfiir ihre
Leistungsfahigkeit zu messen und kontinuierlich zu verbessern, um den Anforderungen
an das Schulwesen in einer sich andernden Gesellschaft gerecht zu werden” (Seite
11 des Rechtsgutachtens). Im Hinblick auf diese speziell auf die Schulverwaltung in
Hamburg anwendbare Gesetzeslage und weitere im Gutachten herausgearbeitete, in-
dividuelle Umstande konnten wir uns letztlich dieser Bewertung anschliefen. Folge
ist jedoch auch dann nicht, dass samtliche personenbezogene Daten innerhalb der
gesamten Schulverwaltung offen zuganglich sind; auch weiterhin ist z.B. der Grund-
satz der Erforderlichkeit zu beachten, so dass die Daten den jeweiligen Abteilungen,
Mitarbeitern usw. nur in dem Umfang bekannt sein diirfen, wie sie zur Erfiillung deren
jeweiliger Aufgaben erforderlich sind.

Des Weiteren kommt der Gutachter in Bezug auf die statistische Tatigkeiten der Be-
horde fir Schule und Berufshildung zu dem Ergebnis im von uns vertretenen Sinne,
dass die Behérde fir Schule und Berufshildung einer detaillierteren gesetzlichen
Regelung bedarf, um selber Statistiken erstellen zu diirfen. Inhalt einer solchen, die
Tatigkeiten eines statistischen Amtes rechtfertigenden Regelung miisse u.a. eine
Aufgabenbestimmung und Zweckbindung, die Forderung nach ausreichender Daten-
aggregierung innerhalb des statistischen Amtes vor einer weiteren Ubermittlung, die
organisatorische, raumliche und personelle Abschottung sowie weitere formelle An-
forderungen wie Speicherfristen sein. Gleichzeitig wurde hierbei bestétigt, dass auch
fur Langzeituntersuchungen angesichts deren erhéhten Gefahrdungspotentials fiir das
informationelle Selbstbestimmungsrecht eine konkrete und verhéltnismaRige gesetz-
liche Grundlage zu schaffen ist.

Auf der Grundlage dieser Bestatigungen, dass sowohl die statistischen Tatigkeiten an
sich wie auch konkret die Langzeituntersuchungen mangels rechtfertigender gesetzli-
cher Grundlage rechtswidrig sind, haben wir die Behtrde fiir Schule und Berufsbildung



aufgefordert, diesen Zustand zu beseitigen. Bisher erfolgte ein erstes Gespréch, in
dem seitens der Behdrde fiir Schule und Berufsbildung erkl&rt wurde, entsprechende
gesetzliche Regelungen zu entwerfen. Wir werden darauf achten, dass die Statistiken
zukiinftig auf einer entsprechenden Rechtsgrundlage erhoben werden, und im néchs-
ten Tatigkeitshericht dariiber informieren.

7.2 Nutzung sozialer Netzwerke zu schulischen Zwecken

Die Behdrde fiir Schule und Berufsbildung hélt die derzeitige Gesetzeslage in
Hamburg fiir ausreichend, um die Nutzung von Facebook und Co. durch die Leh-

rerschaft im schulischen Bereich auszuschlieBen; im Ubrigen sollen Schulungen
préventiv wirken.

Das Kultusministerium Baden-Wiirttemberg hat im Jahr 2013 eine Handreichung
herausgegeben, nach der von der Nutzung sozialer Netzwerke zu dienstlichen Kom-
munikationszwecken abzusehen ist. Hintergrund ist, dass die Verarbeitung personen-
bezogener Daten auf derartigen Plattformen unzuldssig sein diirfte, da die Daten-
schutzstandards nicht mit deutschen Datenschutzstandards in Einklang stehen, wenn
2.B. deren Server auBerhalb des europaischen Wirtschaftsraumes betrieben werden.

Aus unserer Sicht ist die Nutzung von sozialen Medien zur Verarbeitung personenbezo-
gener Daten zu dienstlichen Zwecken auf gesetzlicher Grundlage des Hamburgischen
Datenschutzgesetzes (HmbDSG) verboten. Private Dienstanbieter fir die Erhebung,
Verarbeitung und Nutzung solcher Daten einzubeziehen, ware fiir staatliche Schulen
in Hamburg nur unter den Voraussetzungen des § 16 HmbDSG zuldssig. Da aber die
Datenschutzbestimmungen vor allem von Facebook die Verwendung der Daten auch
zu eigenen Zwecken vorsieht, ist die gesetzliche Voraussetzung nicht erfiillt, dass der
Empfanger die Daten nur zu dem Zweck verarbeiten darf, zu dem er sie erhalten hat.

Auf eine schriftliche Kleine Anfrage antwortete der Senat, dass eine Vorgehensweise
wie in Baden-Wiirttemberg nicht geplant ist. Hierneben wird auf Broschiiren und auf
folgende Malnahmen verwiesen: Verankerung des Aufgabengebietes Medienerzie-
hung im Rahmenplan, Hamburger Medienpass und Medienscouts. Die Behérde setzt
somit auf praventive SchulungsmaRnahmen. Wir haben bereits im Jahr 2010 u.a. in
Kooperation mit der Medienanstalt Hamburg/Schleswig-Holstein und dem Landesin-
stitut fir Lehrerbildung und Schulentwicklung sowie der Schulbehérde die Broschiire
.Meine Daten kriegt ihr nicht” herausgegeben. Ziel muss es insoweit sein, die Schii-
lerinnen und Schiiler einen verantwortungsbewussten Umgang mit sozialen Netzwer-
ken zu lehren; dies setzt aber auch voraus, dass die Lehrerinnen und Lehrer ihrerseits
entsprechend geschult sind, um fundiert Wissen vermitteln zu kdnnen.

Aus unserer Sicht ist daher Folgendes wichtig:
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1. Die Nutzung von Facebook durch die Hamburger Lehrerschaft bei der Verarbeitung
personenbezogener Daten zu dienstlichen Kommunikationszwecken ist allein aufgrund
der gesetzlichen Befugnisnormen nicht zuldssig.

2. Die in Schulen teilweise erfolgende Nutzung von Facebook zu dienstlichen Kom-
munikationszwecken auf der Grundlage einer Einwilligungserkldrung der Betroffenen
priifen wir derzeit intensiv, insbesondere hinsichtlich der gesetzlichen Anforderungen
an eine wirksame Einwilligung im Sinne eines informed consents.

3. Um der Schiilerschaft die Funktionalitéten sozialer Netzwerke bieten zu kinnen,
priifen wir derzeit eine alternative Plattformlésung, die den datenschutzrechtlichen
Anforderungen geniigt.

4. Medienkompetenz darf nicht nur im Rahmenplan verankert sein, sondern muss in

der heutigen vernetzten Welt ein reguldres Unterrichtsfach werden, in dem auch die
Datenschutzkompetenz von Schiilerinnen und Schiilern gefordert wird.

1.3 1Serv

Die Einfiihrung von IServ kann den Schiilerinnen und Schiilern die Maglichkeit
bieten, den verantwortungsvollen Umgang mit Netzwerken im schuleigenen

Netzwerk zu erlernen. Dies setzt jedoch eine datenschutzgerechte Ausgestaltung
des Verfahrens an den Schulen voraus

Durch Eingaben wurden wir auf IServ und den Einsatz des Verfahrens an hambur-
gischen Schulen aufmerksam. IServ ist eine IT-gestiitzte Lern- und Kommunikations-
|6sung fiir den Einsatz im pddagogischen Netzwerk von Schulen. Sie umfasst verschie-
dene Komponenten. Hierzu gehdren Kommunikationsmdglichkeiten (E-Mail, Chat,
Foren), Funktionen zur Schulorganisation (Kalender, Adressbuch, Infobildschirm), die
Bereitstellung und der Abruf von Unterlagen vom Fileserver und der Zugang zum Inter-
net. Der Zugriff dber die Weboberflache ist fiir die registrierten Nutzer nach Eingabe
ihres Accounts und ihres Passwortes innerhalb des schuleigenen Netzes vorgesehen,
kann jedoch in der Regel auch iiber das Internet von zu Hause aus erfolgen. Schiiler
und Lehrer kénnen E-Mails austauschen sowie Daten, Referate und Prasentationen
von zu Hause speichern und im Unterricht darauf zugreifen.

Die Einfiihrung von IServ war an verschiedenen hamburgischen Schulen erfolgt,
ohne dass wir zuvor beteiligt wurden. Wir haben das Thema daher unsererseits
aufgegriffen. Der von der BSB erstellten und uns auf Anforderung tibersandten Ri-
sikoanalyse und Verfahrensbeschreibung sowie der zur Abstimmung Ubersandten



Musternutzungsordnung fiir IT-Einrichtungen der Schule sind zu entnehmen, dass
die BSB fir IServ an hamburgischen Schulen grundsatzlich einen normativen und
organisatorischen Rahmen vorgibt. Den Schulen werden hierbei bislang jedoch bei-
spielsweise hinsichtlich der Entscheidung dariiber, IServ-Funktionen auch fiir private
Zwecke zu 6ffnen, den Nutzerkreis um Sorgeberechtigte zu erweitern, den Nutzern
einen externen E-Mail-Verkehr zu erméglichen sowie tber konkrete AufsichtsmaR-
nahmen fiir die Internetnutzung zu entscheiden, Gestaltungsfreirdume einrdumt.
Wir haben problematisiert, dass Schulen durch entsprechende Entscheidungen so-
wohl zum Telekommunikationsanbieter als auch zu einem Telemediendienst-Anbieter
nach § 3 Nr. 6 TKG/8 11 TMG werden konnen und damit den Bestimmungen des TKG
und des TMG unterliegen.

Die BSB hat uns daraufhin bestatigt, dass bis zur Klarung der daraus resultierenden
offenen rechtlichen Fragestellungen die Schulen nur eine interne Kommunikation in-
nerhalb des geschlossenen Benutzerkreises der Schule erméglichen.

Neben den rechtlichen Fragestellungen wird bei der Bewertung des Verfahrens zu
beachten sein, dass die dezentrale IT-Ausstattung, die Konfiguration und Organisati-
on der Datenverarbeitung in den padagogischen Netzen der Schulen unterschiedlich
gestaltet ist.

Wir sehen das Potential, welches das Verfahren fiir Schulen im Rahmen der Medie-
nerziehung bieten kann ebenso wie die Vorteile, den verantwortungsvollen Umgang
mit Netzwerken in einem schuleigenen Netzwerk kennenzulernen. Es gilt jedoch die
mit dem Verfahren verbundenen Risiken wirksam zu beherrschen. Wir priifen unter
welchen rechtlichen und technischen Voraussetzungen die datenschutzgerechte Aus-
gestaltung des Verfahrens an den hamburgischen Schulen realisiert werden kann.

1.4 Medienkompetenz — Hamburger Medienpass

Die Behdrde fiir Schule und Berufsbildung geht auf dem Weg zum Bildungsziel

.Medienkompetenz” mit dem Angebot ,,Hamburger Medienpass“ einen weiteren
Schritt voran.

Bereits vor einigen Jahren haben wir erkannt, wie wichtig es ist, die Medien- und
die Datenschutzkompetenz der Schiilerinnen und Schiler zu férdern. Schon im Jahr
2010 haben wir daher u.a. in Kooperation mit der Medienanstalt Hamburg/Schleswig-
Holstein und dem Landesinstitut fir Lehrerbildung und Schulentwicklung sowie der
Schulbehdrde die Broschire ,Meine Daten kriegt ihr nicht” herausgegeben. Die Nut-
zung dieser Handreichung, die den Lehrerinnen und Lehrern konkrete Vorschlage fiir
eine Unterrichtseinheit bietet, erfolgt jedoch nur zégerlich.

Im Jahr 2013 initiierte die Behdrde fir Schule und Berufsbildung in Kooperation mit

101



DATENSCHUTZ IM OFFENTLICHEN BEREICH

102

dem Landesinstitut fir Lehrerbildung und Schulentwicklung das Projekt ,,Hamburger
Medienpass”. Dieser besteht aus fiinf Modulen zu je drei Doppelstunden und um-
fasst die Themen Computerspiele, soziale Netzwerke, Urheberrecht, Cyber-Mobbing
und Smartphone. Wir haben angeboten, uns am Hamburger Medienpass zu beteili-
gen und ein Modul hierfiir eigenstandig zu entwickeln. Insoweit wurde vor wenigen
Monaten eines der finf Module in ,Datenschutz und soziale Netzwerke” umbe-
nannt. Wir haben uns daran gern beteiligt und dazu Unterrichtsmaterial erstellt, das
sowohl die Medien- als auch die Datenschutzkompetenz der Schiilerinnen und Schii-
lern insbesondere anhand des Umganges mit sozialen Netzwerken nahebringen soll.
Zwar wurde das Aufgabengebiet ,Medienerziehung” im Rahmenplan verankert; die
einzelne Schule ist jedoch frei darin, zur Erreichung dieses Bildungszieles den Medi-
enpass zu nutzen. Bei deren Verwendung bestimmt die Schule ferner individuell, die
Module auf die 5. bis zur 8. Jahrgangsstufe zu verteilen oder z.B. zusammenhéngend
als Projektwoche anzubieten. Verbesserungswiirdig ist die fehlende Verbindlich-
keit. Die Datenschutzkompetenzforderung sollte zu den verbindlichen Kerninhalten
zahlen, die allen Schiilerinnen und Schiilern hamburgweit angeboten werden. Die
Schiilerinnen und Schiiler erhalten den Medienpass, in dem jedes absolvierte Modul
eingetragen wird. Ist eine Schiilerin oder ein Schiler jedoch z.B. aufgrund einer
Erkrankung daran gehindert, das anstehende Modul zu bearbeiten, besteht keine
Pflicht, dies nachzuholen; denkbar — so die verantwortlichen Initiatoren — kdnnte
allenfalls die freiwillige Teilnahme zu spateren Zeiten innerhalb eines anderen Klas-
senverbundes sein. Auch die Abfrage und Uberpriifung des Erlernten ist unseres
Wissens nicht vorgesehen.

Die Einfihrung des Medienpasses ist ein weiterer Schritt in die richtige Richtung.
Es bleibt dennoch abzuwarten, in welchem AusmaR der Hamburger Medienpass
genutzt werden wird und zu einer umfassenden Bildung der Jugendlichen beitragt.
Angesichts des geringen Grades an Verbindlichkeit des Hamburger Medienpasses
muss das Fernziel aber weiterhin sein, alle Hamburger Schilerinnen und Schiiler
verpflichtend in Medien- und Datenschutzkompetenz zu bilden. Die Fahigkeit, mit
den eigenen Daten verantwortungsvoll umzugehen und die Daten anderer respekt-
voll zu behandeln, ist eine wichtige Grundkompetenz fiir das Leben in der digitalen
Gesellschaft.

1.5 Jugendberufsagentur —Datenschutzgerecht soll niemand
verloren gehen

Die Ausgestaltung der Jugendberufsagentur wird erfolgreich datenschutz-

gerecht begleitet.

In der Jugendberufsagentur Hamburg (JBA) haben sich das Jobcenter team.arbeit.
hamburg, die Stadt Hamburg und die Arbeitsagentur zusammengetan, um jungen



Menschen beim Einstieg in das Berufsleben zu helfen. Die drei Institutionen arbeiten
dabei unter einem Dach, aber die JBA besitzt keine eigene Rechtsfahigkeit. Im AuRen-
verhdltnis bestehen die Rechtsbeziehungen der Kundinnen und Kunden der JBA daher
weiterhin jeweils zu der leistungserbringenden Korperschaft.

Damit der Anspruch ,Niemand soll verloren gehen” friihzeitig und umfassend einge-
|8st wird, werden bereits alle schulpflichtigen Schilerinnen und Schiler der Hambur-
ger Schulabgangsklassen im Rahmen des berufsorientierenden Unterrichts erfasst und
von der Berufsberatung der Arbeitsagentur beraten. Im Zuge der Berufsorientierung
holt die Schule von den Jugendlichen bzw. deren Erziehungsberechtigten eine Einver-
standniserklarung ein. Mit einer Einverstandniserklarung stimmen die Jugendlichen
bzw. ihre Erziehungsberechtigten der Dateniibermittlung an die Jugendberufsagentur
zu, damit diese ihnen konkrete Dienstleistungen anbieten kann, um sie auch nach Ver-
lassen der Schule zu beraten, zu vermitteln und zu férdern.

Das Konzept der JBA setzt auf die Freiwilligkeit der Inanspruchnahme der Leistung.
Die JBA ist die zentrale Anlaufstelle fiir junge Menschen, die Beratung, Vermittlung
und Unterstlitzung mochten bei:

- der Berufswahl und -vorbereitung

- der Suche nach einem geeigneten Ausbildungsplatz

- der Wahl geeigneter Bildungswege im berufsbildenden System
- der Wahl des passenden Studiums

- der Bewaltigung schulischer Probleme

Wir haben den Aufbauprozess der JBA im Berichtszeitraum begleitet. Die datenschutz-
rechtlichen Anforderungen waren dabei insbesondere auf drei Ebenen zu beachten:

® Um eine tragfahige Rechtsgrundlage fiir das Wirken der Behdrde fiir Schule und
Berufshildung (BSB) im Kontext der JBA zu ermdglichen, wurde der 8 3 Abs. 7
Hamburgische Schulgesetz (HmbSG) eingeftigt, wonach auch nach Erfiillung der
Schulpflicht die Schulen mit den Tragern der beruflichen Bildung und den Sozial-
leistungstragern kooperieren, um solche Schiilerinnen und Schiiler zu beraten und
zu férdern, die noch keine Aushildung abgeschlossen haben. Auch wurde durch
eine Ergdnzung in 8 98 Abs. 1 HmbSG der Rahmen geschaffen, der fir eine Nach-
sorge nach Beendigung der Schulpflicht bis zur Vollendung ihres 21. Lebensjahres
die erforderliche Datenverarbeitung durch die BSB erméglicht.

B Da die Datentibermittlung an die an der JBA beteiligten Institutionen eine da-
tenschutzrechtliche Einwilligung erfordert, wurden entsprechende Erklarungen
abgestimmt.

B Zahlreiche datenschutzrechtliche Einzelaspekte insbesondere des Einsatzes be-
stehender automatisierter Verarbeitung personenbezogener Daten wurden eror-
tert. Unsere Anforderungen an eine datensparsame Ldsung wurden von der BSB
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umgesetzt. Die gefundenen Lésungen setzen auf der getrennten Nutzung der IT-
Prozesse der beteiligten Institutionen auf. Ein gemeinsames IT-Verfahren betreibt
die JBA nicht.

Wir haben erfreut zur Kenntnis genommen, dass nach der datenschutzgerechten
Realisierung der JBA in Hamburg das Konzept der JBA auch auRerhalb Hamburgs
aufgegriffen und auch dabei die Anforderungen des Datenschutzes explizit be-
nannt wurden.

1.6 Landesmusikakademie Hamburg — Seminarverwaltung

Die Errichtung der Seminarverwaltung der Landesmusikakademie Hamburg
steht derzeit vor grundlegenden offenen Fragen; das bisherige Konzept mit

einer gemeinsamen Datei scheitert an § 11a Hamburgisches Datenschutzgesetz
(HmbDSG).

Die Behorde fiir Schule und Berufshildung hat fir die ihr nachgeordnete staatliche
Jugendmusikschule gemeinsam mit dem Hamburger Konservatorium und dem Landes-
musikrat Hamburg e.V. einen Vertrag zur Bildung der Landesmusikakademie Hamburg
geschlossen, deren Gegenstand die Kooperation der Fortbildungsabteilungen ist. Sie
dient u.a. dem Zweck, eine Koordinierung der Angebote hinsichtlich des musikpadago-
gischen Bedarfs und des sich verandernden Schul- und Bildungssystems herbeizufiih-
ren; die Institute fiihren aber ihre eigenen Fortbildungen auf eigene Rechnung durch.
Um dieses Ziel zu unterstitzen, plant die Landesmusikakademie die Errichtung einer
Seminarverwaltung, in der sowohl die staatliche Jugendmusikschule wie auch das
Hamburger Konservatorium neben den angebotenen Kursen gemeinsam die Teilneh-
merdaten personenbezogen verarbeiten sollen.

Die Landesmusikakademie legte uns eine Verfahrensbeschreibung und ein kurzes
IT- und Sicherheitskonzept vor, das gleichzeitig die Risikoanalyse beinhaltet. Da-
her haben wir den Datenschutzbeauftragten der Behdrde eingebunden und um eine
behodrdeninterne Aufarbeitung der Unterlagen gebeten. Hierbei wiesen wir auf
verschiedene kritische Punkte hin, u.a. die Fragen nach der Rechtsgrundlage, einer
eventuellen Auftragsdatenverarbeitung und der Festlegung von Speicherfristen. Da
das Hamburger Konservatorium eine nicht-6ffentliche, die staatliche Jugendmusik-
schule aber eine offentliche Stelle ist, gingen wir insbesondere auch auf die aus
unserer Sicht dem Vorhaben grundlegend entgegenstehende gesetzliche Regelung
des § 11a HmbDSG ein. Hiernach bedarf die Einrichtung einer automatisierten Datei,
in der mehrere Daten verarbeitende Stellen personenbezogene Daten verarbeiten
sollen, der ausdriicklichen Zulassung durch eine Rechtsvorschrift. Die gesetzliche
Definition einer , Daten verarbeitenden Stelle” verweist auf § 2 Abs. 1 S. 1 HmbDSG;
somit kommt die Errichtung einer gemeinsamen Datei nach dem HmbDSG nicht in



Betracht, sofern an dieser sowohl nicht-dffentliche wie auch hamburgische &ffentli-
che Stellen beteiligt sein sollen. An dieser gesetzlichen Voraussetzung scheitert das
Konzept derzeitig datenschutzrechtlich.

Die Landesmusikakademie steht somit bei ihrer Seminarverwaltung vor allem im Hin-
blick auf die personenbezogene Verarbeitung der Teilnehmerdaten vor durchgreifen-
den rechtlichen Bedenken. Derzeit ist die Behdrde fiir Schule und Berufsbildung mit
der Losung befasst; hierbei steht auch die Frage nach der Rechtsform der Landesmu-
sikakademie auf dem Priifstand.

1.7 Bildungs- und Betreuungsangebote an Schulen

Wer fiir die Leistungen der Nachmittagsbetreuung an der Schule oder ein Mit-
tagessen in der Schulkantine ErméBigungen in Anspruch nimmt, muss Angaben
liber seine Sozialleistungsbeziige oder Einkommensverhéltnisse machen und

nachweisen.
Diese Informationen miissen besonders geschiitzt werden und diirfen aus-
schlieBlich fiir die Berechnung der Gebiihr/des Zuschusses verarbeitet werden.

Mit der Umsetzung der ganztdgigen Bildung und Betreuung (GBS) und des Ganztagsan-
gebotes (GTS) wird in Hamburg ein umfangreiches Bildungs- und Betreuungsangebot
fur Kinder geschaffen. Neben kostenlosen Angeboten beinhaltet das Konzept kosten-
pflichtige Angebote wie z.B. die Betreuungsangebote in Randzeiten sowie die Mdg-
lichkeit zu einem kostengiinstigen Mittagessen. Eine soziale Staffelung der Gebiihren
bzw. die Gewahrung von Zuschiissen soll allen Schiilerinnen und Schiilern, deren ElI-
tern dies wollen, unabhéngig vom sozialen und wirtschaftlichen Status der Familie den
gleichen Zugang zu den Angeboten erméglichen. Eltern, welche eine Reduzierung der
Gebihren fir die ganztagige Bildung und Betreuung oder eine Bezuschussung fiir das
Mittagessen bendtigen, miissen zusammen mit einer Erklarung zu ihrem monatlichen
Einkommen oder einem Nachweis dartiber, dass sie nach dem Bildungs- und Teilhabe-
paket leistungsberechtigt sind, einen entsprechenden Antrag stellen. Die Antragsun-
terlagen werden in den Schulbiiros entgegengenommen und sollen dort getrennt von
der Schiilerakte in einem verschlossenen Schrank aufbewahrt werden. Zugang soll nur
die Schulsekretarin und die Schulleitung haben.

Fir die Berechnung der von den Eltern zu leistenden GBS/GTS-Gebiihren sowie die
Abrechnung beteiligter Trager der Jugendhilfe wird den Schulen von der Behorde fiir
Schule und Berufshildung (BSB) eine Abrechnungsanwendung zur Verfigung gestellt.
Die Verarbeitung der Einkommensdaten ist in der Schuldatenschutzverordnung nicht
vorgesehen und basiert daher bislang auf der Einwilligung der Sorgeberechtigten.
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Sowohl der behérdliche Datenschutzbeauftragte der BSB als auch wir sind in dieses
Verfahren eingebunden. Die datenschutzrechtliche Abstimmung zu diesem Verfahren
konnte bislang jedoch noch nicht vollstandig abgeschlossen werden.

Datenschutzrechtlich problematisch stellte sich die vorgesehene Organisation der
Mittagessenausgabe und -abrechnung dar. Die Organisation obliegt grundsatzlich
der jeweiligen Schule. Hierbei kann diese entweder selbst eine Kantine betreiben
oder aber eine Kantine durch einen anderen Rechtstrdger betreiben lassen. In der
Regel bedienen sich die Schulen der Leistungen professioneller Anbieter fiir die
Schulverpflegung (Caterer), welche das Bestell- und Abrechnungsverfahren wieder-
um haufig von entsprechend spezialisierten Abrechnungsunternehmen durchfiihren
lassen. Grundlage fir die Zusammenarbeit ist ein ,Vertrag iber eine Dienstleis-
tungskonzession fiir Mittagsverpflegung in Schulen sowie ergdnzender Leistungen”.

Fir die der Essensausgabe zugrunde liegenden Verfahren miissen Eltern ihr Kind in der
Regel fiir eine gewtinschte Teilnahme u.a. mit Vor- und Zunamen, Klasse und E-Mail-
adresse fiir ein Bestellsystem im Internet registrieren. Die Bezahlung erfolgt tber ein
personliches Guthabenkonto, auf welches im Vorwege ausreichend Geld tiberwiesen
worden sein muss, damit eine Bestellung - welche ebenfalls iber das Internet erfolgt
- mdglich ist. Fiir Mittagessen, die bezuschusst werden, wird nur der verbleibende
Eigenanteil der Eltern abgebucht. Die Essenausgabe erfolgt am Ausgabetresen in der
Schulkantine, nachdem sich das Kind mittels eines von den Eltern bzw. von der Schule
mit dem Caterer vereinbarten Identifizierungsverfahrens (elektronisch lesbarem Aus-
weis, Transponder, Fingerprint, Chipkarte 0.8.) ausgewiesen hat. Die gesamte Abrech-
nung liegt in der Verantwortung des Caterers. Uber die tatsachlichen Zuschussbetrage
erhalt die Schule eine Gesamtabrechnung, in welcher der aufgelaufene Forderbetrag
je Schiiler ausgewiesen wird. Die fiir dieses Verfahren notwendigerweise erfolgende
Ubermittlung der prozentualen Hhe des bewilligten Zuschusses an den in der Regel
privatrechtlich organisierten Caterer wurde von uns kritisiert, zumal es hierfir keine
gesetzliche Grundlage gibt und Einwilligungserklarungen nicht eingeholt wurden.

Die BSB begriindet das Verfahren damit, dass die Essensausgabe schnell und aus ver-
schiedenen Griinden mdglichst bargeldlos erfolgen soll. Gerade Kinder einkommens-
schwacher Familien sollen zudem nicht nur deshalb vom Mittagessen ausgeschlossen
werden, weil die Eltern die Kosten nicht im Vorwege in voller Héhe bezahlen kdnnen.
Zudem soll bei der Essensausgabe weder fiir Mitschiiler, Lehrer oder Bedienstete in
der Essensausgabe erkennbar sein, wer Vollzahler ist und wer einen Zuschuss erhélt,
um eine Stigmatisierung der Kinder zu vermeiden. Zuschiisse fiir Mittagessen kénnen
zudem nur fiir tatséchlich in Anspruch genommene Leistungen gewahrt werden. Von
uns alternativ vorgeschlagene Lésungen, die Abrechnung behdrdenintern vorzuneh-
men, so dass eine Ubermittlung der Zuschusshahe nicht erforderlich ist, wurden von
der BSB aufgrund des hiermit verbundenen Verwaltungsaufwandes in den Schulen
bisher als nicht realisierbar eingestuft.



Ubereinkunft besteht inzwischen dahingehend, dass fiir eine Dateniibermittlung an
den Caterer und/oder Abrechnungsstellen eine Einwilligung der Betroffenen erforder-
lich ist, da die gesetzlichen Vorschriften keine Grundlage hierfiir bieten. Muster fir
entsprechende Einwilligungserklarungen liegen uns inzwischen vor, welche zur Zeit
inhaltlich abgestimmt werden. Wir werden uns weiter fiir eine datenschutzgerechte
Ausgestaltung des Verfahrens einsetzen.

1.8 Mittagessen, Biometrie und Einwilligungserklarung

Die Schulen und die Behérde fiir Schule und Berufsbildung gemeinsam als eine
Daten verarbeitende Stelle sind zwar datenschutzrechtlich nicht fiir die Erhebung
biometrischer Daten von Kindern zum Zwecke deren Identifikation beim Schulmit-

tagessen verantwortlich; sie iibermittelten aber in diesem Zusammenhang ohne
Rechtsgrundlage Daten an Caterer und deren zu Abrechnungszwecken hinzuge-
zogenen Unternehmen.

Mehrere besorgte Eltern informierten uns dariiber, dass im Zusammenhang mit dem
Schulmittagessen biometrische Daten ihrer Kinder erhoben wurden, obwohl sie hierzu
nicht ihre Einwilligung erteilt hatten. Wir haben hieraufhin umgehend Ermittlungen
aufgenommen und festgestellt, dass ein Unternehmen mit Sitz in Schleswig-Holstein,
das von einem Caterer zum Zwecke der Abrechnung der Mittagessen hinzugezogen
wurde, mehrere Methoden anbietet, mit denen sich die Schulkinder bei der Mittag-
essensausgabe identifizieren kénnen. Zu diesen Methoden gehdrt unter anderem die
Identifikation mittels RFID-Karte oder mittels biometrischer Daten. Bei Letzterem wird
zwar nicht der gesamte Fingerabdruck elektronisch eingelesen, gespeichert und zu
Identifikationszwecken genutzt, sondern nur einige markante Merkmale des jeweili-
gen Fingerabdruckes; dennoch dient dieses elektronisch gespeicherte Fingertempla-
te zur Identifikation innerhalb der jeweiligen Schiilerschaft, so dass darin ebenfalls
personenbezogene Daten zu sehen sind. Da es sich auch bei diesem Fingertemplate
um personenbezogene Daten handelt, greift deren Verarbeitung in das informationelle
Selbstbestimmungsrecht des Betroffenen ein. Eine Verletzung dieses Rechtes liegt al-
lerdings dann nicht vor, wenn eine wirksame Einwilligung erteilt wurde.

Verfahrenstechnisch wird zu Beginn der Fingerabdruck eines Kindes gescannt; dabei
werden markante Punkte in einem Template zusammengefasst. Will sich ein Kind bei
der Mittagessensausgabe identifizieren, so legt es seinen Finger auf, und die markan-
ten Punkte werden erneut erhoben und mit den gespeicherten Templates verglichen.
Liegt eine Ubereinstimmung vor, so ist das Kind identifiziert, erhalt das gebuchte Es-
sen, und die finanzielle Abrechnung kann digital erfolgen.
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Unsere weiteren Recherchen zur vertraglichen Ausgestaltung haben ergeben, dass die
jeweilige Schule und der Caterer einen ,Vertrag tiber eine Dienstleistungskonzession
fur Mittagsverpflegung in Schulen sowie erganzende Leistungen” geschlossen haben.
Hierin wird der Caterer verpflichtet, einerseits die datenschutzrechtlichen Bestimmun-
gen nach dem Bundesdatenschutzgesetz einzuhalten und andererseits die finanzielle
Abwicklung zu ibernehmen; zu diesen Zwecken wurde in den konkreten Fallen von
dem Caterer vertragsrechtlich eine [T-Firma mit Sitz in Schleswig-Holstein hinzuge-
zogen. Ferner werden Vertrage zwischen den Schiilerinnen und Schiilern bzw. deren
gesetzlichen Vertretern und dem Caterer geschlossen. Eine vertragliche Beziehung
zwischen der Schule und der Behorde fiir Schule und Berufshildung einerseits und der
[T-Firma andererseits besteht hingegen nicht.

Im Zuge unserer Ermittlungen hat sich auch bestétigt, dass die [T-Firma biometrische
Daten auch von Kindern erhoben und verarbeitet hat, deren gesetzliche Vertreter
hierzu nicht ihre Einwilligung erteilt haben. Da der Sitz dieser [T-Firma in Schleswig-
Holstein liegt, haben wir das weitere Verfahren bzgl. der ohne Rechtsgrundlage erho-
benen biometrischen Daten an die zustandige datenschutzrechtliche Aufsichtsbehor-
de, das Unabhangige Landeszentrum fir Datenschutz Schleswig-Holstein abgegeben.
Dennoch haben wir auch die Behérde angeschrieben und unter anderem die Frage
gestellt, welche sonstigen personenbezogenen Daten an den Caterer und/oder die
Abrechnungsfirma Gbermittelt werden; schon nach unserem damaligen Verstandnis
im August 2013 benétigt die Abrechnungsfirma schiilerbezogene Daten wie z.B. Na-
men, Vornamen und jedenfalls auch die Tatsache der Leistungsberechtigung nach dem
Bildungs- und Teilhabepaket des Bundes (BuT), um eventuelle Zuschiisse zum Mittag-
essen bzw. den elterlichen prozentualen Anteil an den Kosten zu berticksichtigen. Da
nach unserer Ansicht als Rechtsgrundlage fiir eine solche Dateniibermittlung von der
Schule bzw. Behdrde fiir Schule und Berufshildung an private Stellen nur eine Einwil-
ligung der Betroffenen in Betracht kommt, haben wir gleichzeitig auch um Zusendung
einer entsprechenden Einwilligungserkl&rung gebeten.

Nachdem uns die Behérde fiir Schule und Berufsbildung zunéchst widerspriichliche
Auskiinfte erteilt hatte, erkldrte sie uns im November 2013, dass personenbezogene
Daten (Vorname, Name, Geburtsdatum, Klasse, Anschrift und prozentualer Elternanteil
der Essenszahlung) an die Abrechnungsfirma tibermittelt wurden und dass hierfiir keine
Einwilligungen eingeholt wurden (vgl. auch Ill 7.7). Uns wurde daraufhin der Entwurf
eines neuen Antragsformulars vorgelegt. Einige Anpassungen miissen aus unserer Sicht
hierbei jedoch noch vorgenommen werden, damit von einer wirksamen Einwilligungs-
erklarung ausgegangen werden kann. Wir haben dabei nochmals darauf hingewiesen,
dass die Einwilligungserklarung samtlicher Betroffener umgehend einzuholen ist.

Wir werden weiterhin genau darauf achten, dass die Behebung dieses rechtswidrigen
Zustandes zeitnah zum Schutz des informationellen Selbstbestimmungsrechtes der
Betroffenen erfolgen wird.



1.9 Protokollierung der Abrufe aus dem ZSR

Die Protokollierung der Abrufe aus dem Zentralen Schiilerregister entspricht
zwar noch der Ratio des Gesetzes; jedoch ist bisher ungeklart, ob und inwieweit

anhand dieser Protokollierung auch eine Uberpriifung der Zuléssigkeit der jewei-
ligen Abrufe erfolgt.

Wie im letzten Tatigkeitsbericht dargestellt, war zuletzt unklar, ob die gesetzlichen
Anforderungen an den Inhalt der Protokollierung eines Abrufs erfiillt sind. § 10 Abs. 2
Satz 2 der Verordnung tber die Verarbeitung personenbezogener Daten im Schulwe-
sen (Schul-Datenschutzverordnung) bestimmt u.a., dass auch die Kennung des zum
Abruf zugelassenen Datenendgerates zu protokollieren ist. Auch weiterhin entspricht
die derzeitige Protokollierung nicht dem Gesetzeswortlaut, da nur die zentrale IP-Ad-
resse der Polizei protokolliert wird; Hintergrund ist, dass die Polizei mittels einer Fir-
menkennung tiber Hamburg-Gateway Zugriff auf das Zentrale Schiilerregister nimmt,
eine Ubermittlung der IP-Adresse der jeweiligen Datenendgerate dabei technisch aber
nicht méglich ist. Organisatorisch ist aber geregelt, dass nur die Bediensteten des
Fiihrungslagedienstes der Polizei Zugriff auf das Zentrale Schiilerregister nehmen und
die Informationen an die anfragenden Bediensteten weitergeben.

Dies ist nach dem Gesetzeszweck ausreichend: Zweck der Protokollierung ist die nach-
tragliche Uberpriifbarkeit der Zulassigkeit. Um diese Kontrolle ausitiben zu knnen, ist
es angesichts der arbeitsteiligen Organisation innerhalb der Polizei erforderlich, dass
auch der den Abruf urspriinglich ,verursachende” Bedienstete protokolliert wird. Dies
erfolgt in der manuellen Dokumentation durch die Polizei. Mit den vorhandenen proto-
kollierten Daten kann somit nachtraglich zuriickverfolgt werden, welcher Bedienstete
aus welchem Grund einen konkreten Abruf verursacht hat, um die Zulassigkeit dieses
Abrufes zu bewerten.

Als ungeklart erwies sich hingegen die tatséchliche Uberpriifung der protokollierten
Abrufgriinde durch die Behérde fiir Schule und Berufsbildung. § 10 Abs. 1 Satz 1 Schul-
Datenschutzverordnung bestimmt, dass den Polizeivollzugsstellen, den Jugendamtern
und den Gesundheitsémtern Daten nur ,zur Erfillung der in ihrer Zustandigkeit liegen-
den Aufgaben” ibermittelt werden diirfen. Wir haben im Zusammenhang mit unserer
Priifung auch eine Liste derjenigen Griinde angefordert, die fiir die jeweiligen Abrufe
bisher protokolliert wurden. Beziiglich der Polizei waren als Griinde neben ,Schul-
absentismus” u.a. auch ,Gefahrenabwehr” und , Strafverfolgung” protokolliert. Wah-
rend ein Abruf im ersten Fall zu Schulzeiten erforderlich sein diirfte, haben wir hin-
sichtlich vieler anderer Griinde die Behdrde fiir Schule und Berufsbildung zur Priifung
und Stellungnahme aufgefordert. Frage ist hierbei, inwieweit fiir diese Griinde eine
Erforderlichkeit — als datenschutzrechtliche Grundvoraussetzung einer jeden Daten-
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ibermittlung — zum Abruf gerade aus dem Zentralen Schillerregister gegeben ist. Die
Behdrde teilte uns mit, dass sie ebenso einen Anlass zu einer dringenden Riicksprache
mit den abrufenden Dienststellen sieht und daher Anfang 2014 Gesprache mit der
Polizeidienststelle und anschlieBend auch mit den anderen abrufenden Dienststellen
fihren wird, um diese Problematik datenschutzrechtlich zu kldren. Wir werden im kom-
menden Tatigkeitsbericht hiertiber weiter informieren.

7.10 ichblickdurch.de

Die Behdrde fiir Schule und Berufsbildung ist nach intensiver Diskussion bereit,

den Vorgaben des § 11a Hamburgisches Datenschutzgesetz (HmbDSG) zu
entsprechen.

Im September 2012 teilte uns die Behdrde die geplante Erweiterung der bestehenden
Datenbank ,ichblickdurch.de” mit, so dass eine informationelle Zusammenarbeit zwi-
schen ihr und den Anbietern von Berufshildungsmalinahmen in einer gemeinsamen
pseudonymisierten Datei eingerichtet werden sollte. Ziel ist u.a., dass sich Anbieter
auch Uber den bisherigen Qualifikationsstand ihrer Teilnehmer zentral informieren
kdnnen und dass der Behérde als Fordergeberin weiterhin eine Datengrundlage fiir
Plausibilitatspriifungen zur Verfiigung steht.

Nach § 11a HmbDSG bedarf die Einrichtung einer gemeinsamen Datei der ausdriickli-
chen Zulassung durch eine Rechtsvorschrift; allerdings sind dessen Voraussetzungen
nicht erfillbar: Pseudonymisierte Daten sind zwar personenbezogen, da sie mittels
des Pseudonyms einer bestimmten Person zugeordnet werden konnen. § 11a HmbDSG
verbietet aber eine gemeinsame Datei zwischen &ffentlichen und nicht-6ffentlichen
Stellen, da die gesetzliche Definition der ,Daten verarbeitenden Stelle” in § 4 Abs.
3 HmbDSG auf § 2 Abs. 1 Satz 1 HmbDSG verweist, der wiederum grundsatzlich nur
hamburgische dffentliche Stellen umfasst. Neben weiteren ungeklarten Fragen wie-
sen wir insbesondere auf diesen gesetzlichen Konflikt hin.

Anschlieend versuchte die Behorde durch mehrere konzeptionelle Umstrukturierun-
gen, einen gesetzeskonformen Zustand zu erreichen; allerdings blieb der vorgenannte
Gesetzeskonflikt bestehen. Auch die Rechtsgrundlage fir die Datenverarbeitungen
der Anbieter war unklar. In einer Besprechung Mitte 2013 haben wir der Behdrde ei-
nen konzeptionellen Weg aufgezeigt, der alle Interessen beriicksichtigen diirfte; dies
fassten wir anschlieRend wie folgt zusammen: Es soll eine gemeinsame Datei allein
unter den privaten Anbietern mit einer Datenbankverwaltung durch das Sekretariat fiir
Kooperation e.V. eingerichtet werden. Neben weiteren Voraussetzungen beruht die
Eintragung der Teilnehmerdaten auf einer Einwilligung:

- in die Datenerhebung an sich,

- zur Speicherung in der gemeinsamen Datei,



- in die Bereitstellung der Daten fiir spatere Anbieter, falls der Teilnehmer auch dort
qualifiziert werden will und
- zur Erhebung bereits in der Datei vorhandener Informationen.

Jede Stufe ist freiwillig und unabhéngig von der nachfolgenden Stufe. Die letzte Stufe
ist erforderlich, da ein Teilnehmer zum Zeitpunkt der dritten Stufe nicht schon wirk-
sam in die zukiinftige Datenweitergabe an andere, ihm ggf. noch gar nicht bekannte
Trager einwilligen kann. Der Behdrde werden aus der Datei lediglich anonyme bzw.
aggregierte Daten Ubermittelt. Derzeit ist die Behdrde mit allen Beteiligten dabei, die
Datenbank nach unseren Vorgaben umzusetzen.

7.11 HBSC-Kids-Studie (UKE)

Bei der Studienaufklarung ist terminologisch zwischen pseudonymer und anony-
mer Befragung zu unterscheiden, wobei die Grenze zwischen personenbeziehba-

ren und faktisch anonymen Daten ggf. schwer zu ziehen ist; auch die Freiwilligkeit
der Teilnahme muss gewéhrleistet sein.

Das Universitétsklinikum Eppendorf (UKE) fiihrt an Hamburger Schulen erneut eine
schriftliche Befragung zur Gesundheit durch. Diese Studie ist Teil der internationa-
len Vergleichsstudie ,Health Behaviour in School-aged Children” (HBSC). Vor deren
Durchfiihrung wurden uns die Unterlagen (bersandt. Geplant war, in ganz Hamburg
1.200 Schiilerinnen und Schiiler zu befragen. Es sollte dariiber aufgeklart werden, dass
die Datenerhebung ,anonym” erfolge. Abgefragt werden sollten zur Person u.a. das
Geschlecht, die Klassenstufe (5. bis 9.), die Schulform sowie Geburtsmonat und —jahr;
daneben sollte z.B. auch die Frage gestellt werden, ob eine chronische Erkrankung
bestehe, die auch im Freitext hatte benannt werden kénnen.

Gemak § 4 Abs. 9 Hamburgisches Datenschutzgesetz (HmbDSG) sind Daten dann ano-
nym, wenn die Einzelangaben (iber personliche oder sachliche Verhaltnisse nicht mehr
oder nur mit einem unverhaltnismaRig groBen Aufwand an Zeit, Kosten und Arbeits-
kraft einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden
konnen. Verteilt man aber 1.200 Teilnehmer auf 2 Geschlechter, 5 unterschiedliche
Klassenstufen, 5 verschiedene Schulformen und rechnerisch linear auf 12 Geburts-
monate, so gibt es durchschnittlich z.B. nur 2 weibliche Befragte der 9. Klasse einer
Realschule, die im Juli Geburtstag haben. Hinzukommt, dass rechnerisch nur ca. 2
Schulen je Schulform teilnehmen miissten, um die Zahl von 1.200 Teilnehmern erzielen
zu kénnen. Zusammen mit den Gbrigen Antworten, die z.T. auch als Freitext formuliert
werden konnen, insbesondere auch der sensiblen Frage nach chronischen Erkrankun-
gen, ist nach unserer Auffassung der Aufwand nur minimal, die z.T. sehr sensiblen
Antworten einer konkreten natiirlichen Person zuzuordnen.
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Auf unsere Intervention hin &nderte das UKE das Studiendesign. Zum einen wurde
u.a. festgelegt, dass nur zwei Schulformen in die Studie einbezogen werden und
dass hierbei auch nur 3 Klassenstufen befragt werden sollen. Um eine fiir die Ano-
nymitat hinreichend groRe Anzahl von Befragten zu erreichen, wurde zum anderen
entschieden, von jeder Schulform 7 Schulen einzubinden. Dadurch sind rechnerisch
nicht nur 2 Kinder in einer aus den Angaben zur Person zu bildenden Gruppe, sondern
datenschutzkonform eine ausreichende Mindestanzahl. Da aber bei den international
vorgegebenen Fragen immer noch eine Re-Identifizierung denkbar ist, wurde in der
Aufkldrung der Schiilerinnen und Schiiler bzw. deren Eltern der Hinweis aufgenom-
men, dass durch bestimmte Antwortkonstellationen eine Identifizierung mdglich sein
konnte. Gleichzeitig wurde auch der Hinweis auf die Freiwilligkeit der Teilnahme dahin
gehend ergénzt, dass es dem Befragten auch freisteht, einzelne Fragen nicht zu be-
antworten. Hierdurch und durch weitere MaBnahmen kann der Datenschutz auch bei
dieser Studie gewahrt werden.

7.12 Hamburger Schulinspektion

Bei der Hamburger Schulinspektion bedarf eine Videoaufzeichnung einer wirksa-

men Einwilligung, und auch der Mitarbeiterdatenschutz ist zu beachten.

Aufgabe der Schulinspektion ist es, durch Evaluationen den Schulen eine Unter-
stlitzung bei der Verbesserung der Qualitat zu bieten. 8 85 Abs. 3 Hamburgisches
Schulgesetz (HmbSG) bestimmt insofern, dass die Schulinspektion die Qualitét des
Bildungs- und Erziehungsprozesses an staatlichen Schulen untersucht. Im Vorfeld der
Durchftihrung der Schulinspektion tbersandte uns die Behorde fiir Schule und Berufs-
bildung die Unterlagen zur Stellungnahme. Die Schulinspektion beinhaltet nicht nur
eine schriftliche Befragung, sondern auch u.a. Schulbesuche — wahrend derer der Un-
terricht beobachtet wird — und Interviews der Beteiligten. Der Datenschutz der Schi-
lerinnen und Schiiler wird dadurch gewahrt, dass sowohl der Fragebogen als auch ein
Interview nur mit ausdriicklicher schriftlicher Einwilligung erfolgen.

Die Interviews auch der Kinder sollten zur Unterstiitzung und Erleichterung der Arbeit
der Inspektoren aufgezeichnet werden. Aus den urspriinglichen Informationen und Ein-
verstandniserkldrungen ergab sich diese Aufzeichnung unseres Erachtens jedoch nicht
mit ausreichender Prazision. Wir wiesen darauf hin, dass insbesondere die Fragen der
Zugriffsberechtigungen, der Aufbewahrung und der L6schung dieser Videoaufzeichnun-
gen zu thematisieren sind, damit die diesbeziiglichen Einwilligungen auch wirksam sind.

Im Rahmen des Fragebogens fiir die Lehrkrafte sollten urspriinglich auch Fragen zur
Schulleitung bzw. konkret zum Schulleiter/zur Schulleiterin gestellt werden. Soweit
das Gremium ,Schulleitung” aber nicht mindestens aus 3 Personen besteht, diirfte



eine Zuordnung der Antworten zu konkreten Personen leicht mdglich sein; ohne wei-
teres gilt dies bei Fragen konkret zum Schulleiter/zur Schulleiterin. Daher sahen wir
in diesem Fragenteil eine personenbezogene Datenerhebung. Es gibt zwar innerhalb
der Hamburger Verwaltung das Gespréchsinstrument ,Fiihrungsfeedback”; dieses be-
trifft aber die Gesprachssituation direkt zwischen Vorgesetztem und Mitarbeiter. Fiir
eine Mitarbeiterbefragung haben wir eine Empfehlung herausgegeben, in der es unter
Ziffer 5.b. heifit:

+Auch Art und Inhalt der Fragestellungen kdnnen das Recht der Mitarbeiterinnen und
Mitarbeiter auf informationelle Selbstbestimmung unzuldssig einschranken. ... Prob-
lematisch kénnen insbesondere folgende Komplexe sein: ... die Einschatzung von Vor-
gesetzten. Hierfiir kommt allenfalls eine anonyme Befragung in Betracht. AuRerdem
missen diejenigen, die eingeschatzt werden sollen, ohne jeden Zwang in Befragungen
dieser Art einwilligen, wenn die Einschdtzung personenbezogen erfolgt.”

Neben einer Vielzahl weiterer Punkte haben wir die Behérde fiir Schule und Berufsbil-
dung auch auf dieses Einwilligungserfordernis hingewiesen.

7.13 Kommunikation bei Schulkonflikten

An der Kommunikation im Falle von schulalltdglichen Konflikten sind viele
unterschiedliche Personen mit verschiedenen Funktionen beteiligt. Wir haben

ein Grundsatzpapier erstellt, in dem die Befugnisse, Daten bei den einzelnen
Kommunikationsbeziehungen zu offenbaren, je nach Beteiligten differenziert
betrachten werden.

Wir erhalten oft Eingaben von Eltern, die unterschiedliche Sachverhalte schildern,
denen eines gemeinsam ist: Es geht um die Frage, ob personenbezogene Daten wei-
tergegeben werden dirfen. Beteiligt an diesen Sachverhalten sind aber nicht nur die
Lehrerinnen und Lehrer einerseits sowie die Schiilerinnen und Schiiler bzw. deren El-
tern andererseits. Ebenso haben die Teilnehmer der verschiedenen Konferenzen, die
Klassenelternvertreter und die Elternratsvertreter jeweils in ihrer Funktion als Gremi-
envertreter sowie die Behorde fiir Schule und Berufshildung im Rahmen ihrer Aufga-
ben datenschutzrechtliche Vorschriften zu beachten.

Aus diesem Anlass haben wir ein Grundsatzpapier erstellt, in dem die grundlegen-
den Kommunikationsbeziehungen datenschutzrechtlich betrachtet werden. Dabei sind
als bereichsspezifische Normen das Hamburgische Schulgesetz (HmbSG) sowie die
Verordnung (ber die Verarbeitung personenbezogener Daten im Schulwesen (Schul-
Datenschutzverordnung), subsidiar aber auch das Hamburgische Datenschutzgesetz
(HmbDSG) einschlagig.
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Eine konfliktbasierte Kommunikation beginnt dabei nicht selten mit einer Beschwerde
durch Eltern. Dies ist datenschutzrechtlich nicht bedenklich, da die Sorgeberechtigten
nicht als Daten verarbeitende Stellen zu beurteilen sind; ihre Kommunikation ist als
personliche oder familidre Tatigkeit im Sinne des § 1 Abs. 2 Nr. 3 Bundesdatenschutz-
gesetz (BDSG) zu bewerten, die nicht dem Datenschutz unterliegt. Grenzen ergeben
sich jedoch dennoch in strafrechtlicher (z.B. tible Nachrede) oder zivilrechtlicher Hin-
sicht (Schadensersatz wegen Personlichkeitsverletzung). Gleiches gilt fiir ein informel-
les Treffen der Eltern, um {iber Probleme auch personenbezogen zu diskutieren.

Die Schulleitung hat aufgrund einer Beschwerde zundchst die Mdglichkeit, mit den
betroffenen Eltern ein individuelles Gespréch zu suchen. Aus praktischer Sicht kommt
auch ein ,runder Tisch” zur Problemlésung in Betracht. Da die personenbezogenen
Daten der betroffenen Eltern bzw. deren Kindes dem informationellen Selbstbestim-
mungsrecht unterliegen, ist ohne deren Zustimmung die Schulleitung nicht zu einem
solchen Vorgehen berechtigt. Gegen oder ohne den Willen der Eltern bzw. deren Kin-
des ist eine Konfliktdiskussion auf Elternabenden ebenso unzuldssig. Da die staatli-
chen Stellen auch fiir die Datenerhebung eine rechtliche Grundlage benétigen, diirfen
deren Vertreter grundsétzlich ohne Zustimmung der betroffenen Personen auch in in-
formellen Treffen keine Daten aufnehmen.

8. Forschung
8.1 Uberblick iiber beratene Forschungsprojekte

Ein Arbeitsschwerpunkt unserer Dienststelle ist auch weiterhin die datenschutz-
rechtliche Betreuung von Forschungsprojekten. Der Aufwand nimmt dabei
Jjedoch kontinuierlich zu, unter anderem da zum einen die Forschungsprojekte

nationale und zum Teil auch internationale Ausmal3e annehmen und zum anderen
zunehmend auch Forschungsvorhaben auBerhalb des medizinischen Bereiches
vorgelegt werden.

Bisher meldeten sich forschende Institutionen bei uns mit der Bitte um datenschutz-
rechtliche Betreuung vorwiegend dann, wenn die Ethikkommission hierzu Anlass sah;
mittlerweile treten Forscher auch immer haufiger an uns heran, um bereits im Vorfeld
eines Antrages bei der Ethikkommission die datenschutzrechtlichen Aspekte absichern
zu lassen. Kernpunkt ist dabei immer auch der informed consent, nur auf Grundlage
einer umfassenden Aufkldrung und einer hierauf beruhenden freiwilligen Einwilli-
gungserklarung des Studienteilnehmers kann wirksam die Verarbeitung seiner Daten
vorgenommen werden.



Oftmals miissen wir bei unseren Priifungen feststellen, dass der Umfang der Datenver-
arbeitung unverhaltnismaRig ist. Wir sehen anhand der Forschungsunterlagen, dass
gerade im Bereich von personenbezogenen Forschungsvorhaben dem Grundrecht auf
informationelle Selbstbestimmung die ebenfalls mit Verfassungsrang ausgestattete
Wissenschafts- und Forschungsfreiheit gegentibersteht. Hier ist ein Ausgleich dieser
zum Teil entgegenstehenden Interessen im Sinne einer praktischen Konkordanz erfor-
derlich. So ist es immer wieder notwendig, daran zu erinnern, dass personenbezogene
Daten auch zu l&schen oder zu anonymisieren sind; die Fristen hierfiir miissen dann
individuell gefunden werden. Gerade hierzu gibt es neuere deutschlandweite Bestre-
bungen von Seiten der Wissenschaftler, die Aufbewahrungsfrist von personenbezoge-
nen Daten grundséatzlich auf zehn Jahre festzusetzen. Wir sind jedoch der Meinung,
dass eine solche generelle Festsetzung dem Schutz des informationellen Selbstbe-
stimmungsrechtes nicht gerecht wird. Wie es auch im Hamburgischen Krankenhaus-
gesetz (HmbKHG) niedergeschrieben ist, muss die Zuordnungsmoglichkeit zu einer
bestimmbaren Person aufgehoben werden, sobald der Forschungszweck es erlaubt,
spatestens mit Beendigung des Forschungsvorhabens. MaRRstab ist somit der konkrete
JForschungszweck”; hieran muss sich auch die Aufbewahrungsfrist orientieren. Fiir
diejenigen Falle, in denen eine Kontrolle der guten wissenschaftlichen Praxis erforder-
lich ist, bietet das HmbKHG ebenfalls eine Regelung an, die eine personenbeziehbare
Speicherung tber das Ende des Vorhabens hinaus fiir Zwecke der internen Wissen-
schaftskontrolle zuldsst, aber gleichzeitig eine pseudonymisierte Form vorschreibt und
die zeitliche Grenze bei einem Zeitraum von bis zu zehn Jahren zieht.

Im Sommer 2011 kam es vor allem in Norddeutschland zu dem Ausbruch von EHEC.
Da es sich weltweit um einen der grofiten Ausbriiche handelte, bietet er eine valide
Grundlage fiir wissenschaftliche Forschungen. Nicht nur die norddeutschen Universitéts-
klinika, sondern auch das Robert-Koch-Institut sind hieran sehr interessiert. Zu Beginn
des seinerzeitigen Ausbruches stand die Behandlung der Betroffenen im Vordergrund.
Datenschutzrechtliche Belange, inshesondere die Voraussicht auf mogliche spatere For-
schungsvorhaben, blieben in dieser ,hektischen” Anfangsphase unberiicksichtigt. Nun-
mehr sind wir in die Priifung einbezogen worden, wie die vorhandenen Behandlungsda-
ten zu Forschungszwecken genutzt werden kdnnen. Im November 2013 hatten wir hierzu
ein konstruktives Gesprach mit dem UKE, in dem die weitere datenschutzkonforme Vor-
gehensweise festgelegt wurde. So kann das UKE auch zweieinhalb Jahre nach Ausbruch
der Krankheit den wissenschaftlichen Interessen gerecht werden.

Auch das Krankheitshild HIV ist weiterhin intensiver Forschungsgegenstand. Um diese
Erkrankung sowie deren Behandlung weiter zu erforschen, werden auch in Hamburg
umfangreiche Studien initiiert, die vor allem im Hinblick auf den ggf. langandauern-
den Krankheitsverlauf auf viele Jahre ausgelegt sind. Entscheidend ist hierbei, dass
die Vertraulichkeit der personenbezogenen Daten gesichert ist. Wiirden diese Daten
unbefugt bekannt werden, fiihrte dies zu einer erheblichen Beeintréchtigung jedenfalls
der gesellschaftlichen Stellung der Betroffenen. Uber ihn wiirden zusammengefiihrte
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Gesundheitsinformationen bekannt werden, die das gesellschaftliche Ansehen stark
beschadigen kdnnen. Neben der Erforderlichkeit, dber Jahre hinweg neue Daten ei-
nem bestimmten Probanden zuordnen zu konnen, lag unser Fokus auch gerade auf
diesem Sicherheitsaspekt.

Auch die Klinische Psychologie der Universitdt haben wir in diesem Zusammenhang
beraten. So unterscheidet sich schon allein der Aufbau solcher Studien von denen
einer medizinischen Beobachtungsstudie. Die Befragung unter Nutzung von Telekom-
munikationseinrichtungen ist einer der bevorzugten Wege zur Datenerhebung. Hierbei
muss jedoch — soweit es sich um personenbezogene Daten handelt — sehr genau da-
rauf geachtet werden, dass die Studienteilnehmer sich freiwillig und vor allem auch
bewusst fiir die Teilnahme entscheiden kénnen. Die Sicherstellung dieser Anforde-
rungen an eine wirksame Einwilligung und die gemeinsame Erarbeitung einer Vorge-
hensweise gehorten ebenfalls zu unseren Aufgaben innerhalb des Berichtszeitraumes.

Wie bereits unter Il 7.10 dargestellt wurde, finden Forschungsprojekte auch in ande-
ren Zusammenhdngen statt. Zu den datenschutzrechtlichen Problemen dieser interna-
tionalen Vergleichsstudie ,Health Behaviour in School-aged Children” (HBSC) und der
—angesichts des geplanten Studienumfanges berechtigten — Frage nach dem tatséch-
lichen Vorliegen einer ,,anonymen” Befragung verweisen wir auf den Beitrag unter Il
7.10. Dies ist aber nur ein Beispiel dafir, dass gerade die Unterscheidung zwischen
pseudonymisierten und anonymen Daten fiir die Anwender schwer nachzuvollziehen
ist, fiir den Datenschutz aber eine der wesentlichen Differenzierungen darstellt, an die
sich unterschiedliche Anforderungen anschlielen.

9. Bauen, Wohnen, Umwelt

9.1 Lufthilder: Vereinbarung mit dem Landesbetrieb
Geoinformation und Vermessung

Um die Probleme des Personenbezugs bei Luftbildern zu entschérfen, einigten wir
uns mit dem Landesbetrieb Geoinformation und Vermessung (LGV) darauf, dass

digitale Luftaufnahmen mit einer Pixelgré8e von mindestens 20x20cm Bodenfla-
che grundsitzlich iibermittelt und verdffentlicht werden diirfen.

Von Oktober 2010 bis Anfang 2012 hatten wir in einer Arbeitsgruppe mit dem LGV
und der Rechtsabteilung der Stadtentwicklungsbehdrde verschiedene datenschutz-
rechtliche Fragen der Geobasisdaten, der Vertriebswege zu ihrer Verbreitung, des
Baulastenverzeichnisses und der Kaufpreissammlung sowie des Personenbezugs von
Luftbildaufnahmen erdrtert.



Zu letzterem hatten die Datenschutzbeauftragten vertreten, dass digitale Orthofotos
(standardisierte Luftbilder, DOP) erst ab einer Pixelgroe von 40x40 cm (1 Pixel repra-
sentiert eine reale Bodenflache von 40x40 cm) als nicht personenbezogen gelten und
damit auch im Internet veréffentlicht werden kénnen. Die bundesweite Praxis der Ver-
messungsbehdrden und privaten Luftbildanbieter wich jedoch erheblich davon ab. Es
wurden Luftbilder bis zu einer Genauigkeit von 10x10cm PixelgréRe vertrieben, ohne
dass datenschutzrechtliche Beschrénkungen beriicksichtigt wurden.

Vor diesem Hintergrund haben wir die verschiedenen Bildschérfen von Orthofotos mit-
einander verglichen und daraufhin iberprift, ob auf ihnen Personen, Kfz-Kennzeichen
oder Kfz-Modelle zu identifizieren sind. Dabei kamen wir zu der Uberzeugung, dass
grundséatzlich auch eine Verdffentlichung von DOP 20 (Digitale Orthofotos mit einer
PixelgréRe von 20x20cm Bodenfldche) zu vertreten ist. Diese Auffassung haben wir
in den Bund-Lander-Arbeitskreis Geodaten eingebracht und dort eine mehrheitliche
Zustimmung erfahren.

In einer Vereinbarung mit dem LGV kamen wir danach (berein, dass bereits bei DOP
20 mangels Identifizierungsmdglichkeit grundsatzlich keine , 6ffentlichen oder privaten
Belange einer Ubermittlung an jedermann entgegenstehen” (§ 10 Abs.3 Hamburgi-
sches Vermessungsgesetz). Allerdings kann eine betroffene Person im Ausnahmefall —
2.B. bei der Abbildung eines Krankenbettes in seinem hinteren Garten — eine Ldschung
dieser Bilddaten verlangen. DOP 10, also scharfere, detailliertere Luftbildaufnahmen,
dirfen dagegen nur offline als Papierabziige an die betroffenen Eigentiimer und an
andere Dienststellen der FHH abgegeben werden. Auch hier kénnen Betroffene we-
gen ganz besonderer personlicher Umsténde eine Loschung von Bildausschnitten vor
Weitergabe an andere Dienststellen verlangen.

Wir sind uns dartiber im Klaren, dass diese Vereinbarung das Problem des Personenbe-
zuges von Geodaten nicht |6st. Angesichts der drangenden Praxisbedirfnisse wollten
wir uns einer pragmatischen und fiir die 6ffentlichen Stellen handhabbaren Lsung
jedoch nicht verschlieRen.

9.2 Kamerafahrten durch Hamburgs StraBen

Die Befahrung einiger StralBenziige mit Kamera-Fahrzeugen am 7. Mérz 2013 hat
in der Bevdlkerung einige Verunsicherung verursacht. Die Aufnahmen dienten
einer technischen Machbarkeitspriifung und sollten nicht verdffentlicht werden.

Durch Anfragen bei uns und durch Kleine Anfragen an den Senat wurden wir darauf
aufmerksam gemacht, dass der Landesbetrieb fiir Geoinformation und Vermessung
(LGV) Fahrten mit Kamerawagen in einigen StralRen der Stadt durchgefiihrt haben soll-
te. Unsere Recherchen haben dann ergeben, dass ein privater Auftragnehmer des LGV
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(bzw. dessen Subunternehmer) am 7. Médrz 2013 ca. 25 km StraBen im Hamburger
Stadtgebiet abgefahren und 360° Panoramaaufnahmen angefertigt hatte.

Hintergrund war der Wunsch des LGV, ein Verfahren entwickeln zu lassen, mit dem
sich 360° Panoramabilder aus der FuRgéangerperspektive auf 3D-Gebaudemodelle
tibertragen lassen (sog. automatisierte Texturierung). Insofern ging es um die Kldrung
der technischen Machbarkeit. Dafiir wurde der Firma virtualcitySystems GmbH aus
Berlin im Rahmen eines gréReren Gesamtauftrags ein optionaler Projektauftrag erteilt,
ein Verfahren zur automatisierten Texturierung zu entwickeln. Die Aufnahmen bis hin
zur Unkenntlichmachung von Gesichtern und Autokennzeichen wurden durch die Firma
CycloMedia Deutschland GmbH als Subunternehmerin der Firma virtualcitySystems
durchgefiihrt. Nach den Vertragsunterlagen und nach dem tatséchlichen Ablauf gehen
wir davon aus, dass die Firma virtualcitySystems nicht als Auftragsdatenverarbeiter im
Sinne des § 3 Hamburgisches Datenschutzgesetz (HmbDSG) fiir den LGV tétig wurde,
sondern den Auftrag selbststandig und eigenverantwortlich durchftihrte.

Wir kamen zu dem Schluss, dass kein datenschutzrechtlicher VerstoR vorliegt. Zu den
Aufgaben des LGV gehért es u. a., ein einheitliches geodatisches Bezugssystem einzu-
richten und vorzuhalten, § 1 Abs. 2 Hamburgisches Vermessungsgesetz (HmbVermG).
Auch im Rahmen des Hamburgischen Geodateninfrastrukturgesetzes (HmbGDIG) hat
der LGV die Aufgabe, am Aushau und Betrieb der nationalen Geodateninfrastruktur
mitzuwirken. Dazu gehért es nach unserer Rechtsauffassung auch, neue Darstellungs-
systeme zu entwickeln, etwa ein automatisiertes Texturierungsverfahren.

Anhaltspunkte fiir einen VerstoR der beauftragten Berliner Firma gegen das Bundes-
datenschutzgesetz ergaben sich nach unserem ausfiihrlichen Gesprach mit dem LGV
und Einsicht in die Vertragsunterlagen nicht, so dass wir es nicht fir erforderlich hiel-
ten, den Berliner Beauftragten fiir Datenschutz und Informationsfreiheit einzuschalten.
Dem LGV wurden vom Auftragnehmer nur die Ergebnisse der Texturierungsversuche
iiberlassen, in denen Personen und Kennzeichen nicht erkennbar waren. Dies sehen
wir im Einklang mit 8 13 HmbDSG und den Grundsé&tzen der Datensparsamkeit und der
VerhéltnismaRigkeit. Da das Ergebnis des Versuchs sich aus Sicht des LGV nicht fiir
die Darstellung von 3 D-Gebaudemodellen eignete, wurden vom Auftragnehmer keine
weiteren Daten an den LGV herausgegeben und die Firma virtualcitySystems sollte
nach Abschluss des Auftrags die erhobenen Daten l6schen.

Unbefriedigend bleibt letztlich, dass die Stralenbefahrung mit Kamerawagen of-
fenbar einige Menschen beunruhigt hat. Sicher wird dies Erinnerungen an die Stra-
Renaufnahmen von Google Street View geweckt haben. Fiir die Biirgerinnen und
Birger, die von den Aufnahmen betroffen waren, war nicht erkennbar, dass die Bild-
daten zundchst nur zu Testzwecken erhoben wurden und nicht der Verdffentlichung
dienten. Eine Pflicht zur Benachrichtigung besteht wegen der Vielzahl und mangels
Identifizierbarkeit der Betroffenen nach dem Gesetz nicht; dennoch empfehlen wir,



nach Mdglichkeit geeignete Verfahren zur Vorab-Information, z. B. tiber die Presse,
zu suchen.

10. Finanzwesen
10.1 Kultur- und Tourismustaxe

Wir haben friihzeitig darauf hingewiesen, dass der Hotelgast, der nicht der

Steuerschuldner ist, nicht verpflichtet werden kann, dem Hotelier Auskunft zum
privaten oder beruflichen Anlass seiner Ubernachtung zu erteilen.

Bereits im Jahr 2010 hatte die Kulturbehdrde einen Gesetzentwurf fiir eine Kulturtaxe
erarbeitet. Er machte den Hotelgast zum Steuerschuldner und verpflichtete ihn, gege-
benenfalls die berufliche Veranlassung der Ubernachtung nachzuweisen, die ihn von
der Steuerlast befreite.

Im Mai 2012 legten die Wirtschafts-, Finanz- und Kulturbehtrde einen neuen Gesetz-
entwurf vor. Dieser sah den Hotelier als Steuerschuldner vor und verzichtete auf eine
Unterscheidung in private und berufliche Ubernachtungsanlésse. Damit eriibrigte sich
auch eine Auskunftspflicht des Gastes. Wir stimmten diesem Gesetzentwurf zu.

Nach Gerichtsurteilen, die eine ,Bettensteuer” bei beruflichem Ubernachtungsanlass
fiir unzulssig erklarten, wurde die Unterscheidung nach dem Anlass der Ubernach-
tung in den Ausschussberatungen wieder in das Gesetz aufgenommen. Es blieb je-
doch dabei, dass die Steuerpflicht den Hotelier trifft und der Gast damit nicht zu einer
Auskunft verpflichtet werden kann. Er haftet jedoch fiir die entgangene Steuer, wenn
er falsche Auskiinfte bzw. Nachweise fiir einen beruflichen Ubernachtungsanlass ab-
gegeben hat.

Die fehlende Auskunftspflicht des Gastes haben wir nicht nur im Rahmen der Behor-
denabstimmung zum Gesetzentwurf deutlich gemacht, sondern auch in Stellungnah-
men auf Anfragen des Hotel- und Gaststattenverbandes, des Bundes der Steuerzahler
und der Presse. Wir vertraten ferner die Auffassung, dass der Gast auf die Freiwillig-
keit einer Mitteilung tiber den Ubernachtungsanlass hingewiesen werden muss, dass
der Hotelier den Gast aber — mit diesem Hinweis — fragen darf. Denn von der Antwort
hangt seine Steuerlast ab. Diesen fiir den Hotelier unbefriedigenden Konstruktions-
fehler des Gesetzes kann er allerdings umgehen, wenn er seine Ubernachtungspreise
generell entsprechend anhebt und auf alle Ubernachtungen — unabhangig vom Uber-
nachtungsanlass — die Kulturtaxe abfhrt. Auch die gesetzlichen Aufzeichnungs-, Auf-
bewahrungs- und Meldepflichten kdnnen den Hotelier nicht zwingen, die Gaste {iber
ihren Ubernachtungsanlass zu befragen.
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Abgelehnt haben wir einen einheitlichen Meldeschein, der sowoh! die polizeiliche
Anmeldepflicht des Gastes nach & 26 HmbMeldeG als auch die freiwillige Angabe
tiber den Ubernachtungsanlass nach dem Kultur- und Tourismustaxengesetz abdecken
sollte. Sowohl die Zwecke als auch die Inhalte, Datenempfanger und Aufbewahrungs-
fristen sind fiir beide Datenoffenbarungen nach den Gesetzen unterschiedlich. So ist
es z.B. nicht erforderlich und damit unzuléssig, dass die Polizei mit der Meldung nach
§ 26 HmbMeldeG dann auch den Anlass fiir die Ubernachtung erfiihre.

Den weiteren Verlauf der politischen und gerichtlichen Auseinandersetzungen {iber

die Hamburger Kultur- und Tourismustaxe werden wir aus Datenschutzsicht aufmerk-
sam verfolgen.

10.2 Ein Korruptionsregister zum Schutz des fairen Wetthewerbs

Mit dem Gesetz zur Einrichtung eines Registers zum Schutz fairen Wettbewerbs
(GRfW) wurde eine Rechtsgrundlage fiir die Einrichtung einer zentralen Informa-
tionsstelle geschaffen, die Daten i(iber unzuverldssige Unternehmen speichern
darf, die von der Vergabe dffentlicher Auftrdge ausgeschlossen werden sollen.

Vor dem Abschluss eines Verwaltungsabkommens mit Schleswig-Holstein iiber
den Betrieb eines gemeinsamen Registers steht eine vollstédndige Dokumentation
der technisch-organisatorischen MalBnahmen und abschlieBende Beurteilung
durch den HmbBfDI.

Am 12. September 2013 beschloss die Biirgerschaft das GRfW, das als Drucksache
20/7202 noch unter dem Titel ,Hamburgisches Korruptionsregistergesetz (HmbKorr-
RegG)” auf den Weg gebracht worden war. Das Gesetz wurde am 1. Oktober 2013
verkiindet und trat am 1. Dezember 2013 in Kraft. Ein Korruptionsregister hatte es in
den Jahren 2004 bis 2006 schon in Hamburg gegeben; allerdings waren damals keine
Eintragungen erfolgt (siehe BiiDrs. 20/148 vom 12. April 2011).

Im Jahr 2011 hatte der Senat einen Anlauf unternommen, erneut ein Korruptionsre-
gister zu schaffen. Damit sollten Unternehmen sowie natrliche und juristische Perso-
nen, die bestimmte wirtschaftliche Verfehlungen (z. B. Steuerhinterziehungen, Preis-
absprachen) begangen hatten, von der Vergabe Gffentlicher Auftrage ausgeschlossen
werden.

Ein erster Entwurf war im November 2011 in die Beh6rdenabstimmung gegangen,
nachdem die Erwartung, dass es auf Bundesebene ein bundesweit geltendes, ein-
heitliches Register fiir unzuverlassige Auftragnehmer geben wiirde, sich nicht erfiillt
hatte. Auch ein einheitliches Vorgehen der norddeutschen Bundeslander war zu dem
Zeitpunkt nicht zu erwarten.



Wir hatten zu einem Entwurf von Ende 2011 bereits Stellung genommen, ebenso wie
zu einem geanderten Gesetzentwurf im Februar 2012 und im Juli 2012. Der Gesetzent-
wurf wurde dann jedoch ausgesetzt, weil mit Schleswig-Holstein tiber ein gemeinsa-
mes Korruptionsregister verhandelt wurde. SchlieRlich erfolgte dann im Februar 2013,
nachdem man sich auf ministerialer Ebene mit Schleswig-Holstein auf Gbereinstim-
mende landesgesetzliche Regelungsentwiirfe verstandigt hatte, erneut ein Abstim-
mungsverfahren, in dessen Rahmen wir erneut Stellung nahmen.

Positiv ist aus unserer Sicht, dass es nun ein gemeinsames Register geben soll, an
dem Hamburg und Schleswig-Holstein beteiligt sind, und das weiteren Bundesléndern
offen stehen soll. Denn bei einem Alleingang eines Bundeslandes wiirden Zweifel be-
stehen, ob die Regelung mit dem verfassungsrechtlichen Gleichheitsgrundsatz verein-
bar ist, wenn keine allgemeine Meldepflicht fiir alle bundesweit tatigen Unternehmen
besteht.

Wir sehen in datenschutzrechtlicher Hinsicht die Wirkung einer Eintragung in das
Korruptionsregister als einen besonders tiefen Eingriff in die Rechte Betroffener an,
da sie diese in ihrer wirtschaftlichen Existenz bedrohen kann — zumal die zentrale
Informationsstelle Vergabesperren aussprechen kann. Viele Anderungsvorschlage und
Anregungen aus unseren Stellungnahmen fanden Beriicksichtigung.

Einige Anregungen blieben leider unberiicksichtigt. Fiir erlduterungsbediirftig hielten
wir den Begriff der ,schweren Verfehlung” (8 2 Abs. 2 Satz 1 GRfW), die zu einem
Registereintrag fiihren soll. Kritisiert hatten wir im Hinblick auf den schwerwiegenden
Eingriff durch eine Eintragung die Mdglichkeit einer Aufnahme in das Korruptionsre-
gister anhand ,weicher” Daten (8 2 Abs.2 Satz 2 Nr. 4 GRfW ,vergleichbar schwere
Verfehlungen, insbesondere vorsétzliche oder grob fahrlassige Falscherklarungen ...")
und hatten gefordert, dass es einen abschliefenden Katalog von Verfehlungen im Ge-
setz geben miisse, die zu einer Eintragung fiihren kénnen. Problematisch ist wegen
der Schwere des Eingriffs durch eine Eintragung unserer Meinung nach auch, dass
eine ,schwere Verfehlung” selbst dann als nachgewiesen gilt, wenn im Falle staats-
anwaltschaftlicher Ermittlungen gegen Betroffene eine endgiiltigen Einstellung des
Verfahrens gemal § 153a Strafprozessordnung (StPO) mangels offentlichen Interes-
ses erfolgt (8 2 Abs. 3 GRfW). Kritisch mit Blick auf die rechtsstaatliche Unschulds-
vermutung sehen wir zudem, dass im Einzelfall vor einer rechtskréftigen Verurteilung
bzw. vor rechtskréftigem BuRgeldbescheid eine Registereintragung mdglich sein soll.
Wir haben uns vergeblich dafiir eingesetzt, dass Speicherfristen maximal denen in
Bundesregistern entsprechen und Loschungen sofort erfolgen, wenn die Tilgung im
Register erfolgt.

Auf unser Betreiben wurde in § 10 GRfW die Vorschrift tiber ein gemeinsames Register
so gefasst, dass die Vorschriften anderer teilnehmender Lander {iber die Art der aufzu-
nehmenden und abzurufenden Daten, den Zweck des Abrufs und die Vorschriften tiber
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Aufnahme in das und Léschung aus dem Register mit dem GRfW tibereinstimmen mds-
sen und im Verwaltungsabkommen die technisch-organisatorischen MaRnahmen und
die Datenschutzkontrolle naher geregelt sein miissen. Wichtige datenschutzrechtliche
Unterlagen wurden erst im November 2013 geliefert. Ob die Risiken fiir die verarbei-
teten Daten auf ein vertretbares Mal$ reduziert werden, kann der HmbBfDI erst dann
einschatzen, wenn eine vollstandige Darlegung der umzusetzenden technischen und
organisatorischen Mallnahmen erfolgt ist. Diese miissen dem hohen Schutzbedarf der
Daten gerecht werden.

Im Laufe der Abstimmungsverfahren hatten wir zundchst eine Klarstellung in 8 10
GRfW gefordert, welcher Landesdatenschutzbeauftragte fiir die Kontrolle des gemein-
samen Registers zustandig sei. Letztlich hat das GRfW eine Regelung (gemeinsames
Register bei einer Landesbehdrde, aber getrennte landeseigene zentrale Informations-
stellen) vorgesehen, die diese Festlegung tiberfliissig gemacht hatte. Deshalb hatten
wir, wie auch die Behorde fiir Justiz und Gleichstellung, diese Bestimmung in § 10
Abs. 5 Satz 1 und 2 GRfW als obsolet angesehen; dies wurde jedoch am Ende des
Abstimmungsverfahrens leider nicht mehr gedndert. Letztlich halten wir die Regelung
fir unschédlich; die Umsetzung wird sich in der Praxis einspielen.

10.3 VoSystem zur Organisation der Vollstreckung
in der Steuerverwaltung

Durch die Einfiihrung des automatisierten Datenverarbeitungssystems VoSys-
tem soll die Arbeit in den Vollstreckungsdienststellen der Steuerverwaltung
erleichtert und beschleunigt werden. Ob das IT-Verfahren, das in Kooperation

mit Dataport und Schleswig-Holstein durchgefiihrt werden soll, den datenschutz-
rechtlichen Anforderungen gendigt, ldsst sich derzeit noch nicht abschlieSend
beurteilen, weil uns die notwendigen Unterlagen noch nicht vorliegen.

Anfang 2013 wurden wir von der Steuerverwaltung dariber in Kenntnis gesetzt,
dass die Bearbeitung von Vollstreckungsféllen in der Steuerverwaltung zukiinftig
automatisiert werden solle. Im Programmierverbund ,KONSENS” steht das auf der
Grundlage des § 20 Abs. 2 Finanzverwaltungsgesetz (FVG) eingerichtete VoSystem
seit 2006 allen Bundeslandern zur Verfiigung und wird bislang in den Finanzamtern
in Bayern, Brandenburg, Bremen, Mecklenburg-Vorpommern, Nordrhein-Westfalen,
Rheinland-Pfalz und Sachsen angewendet. In Hamburg wurde das Verfahren bis-
lang nicht eingesetzt, weil Fachwissen und Personal dafiir nicht vorhanden gewesen
sind. Deshalb soll die Verfahrenshetreuung durch das Amt fir Informationstechnik
Schleswig-Holstein (AIT) erfolgen, insbesondere werden die PC-Arbeitsplatze der
Anwender hinsichtlich der Einfiihrung, Weiterentwicklung, Wartung und bei Sto-
rungen der neuen Vollstreckungs-Software und der technischen Infrastruktur unter-
stlitzt. Das VoSystem wird auf Servern bei Dataport im Data Center Steuern (DCS)



betrieben; Dataport sorgt fiir die Netzwerkanbindung.

Mit der Automatisierung der Vollstreckungsaufgaben sollen die Arbeitsplatze der Voll-
streckungsstellen technisch unterstiitzt werden: Beispielsweise werden durch auto-
matische Wiedervorlagen Zahlungs- und sonstige Fristen iiberwacht und systemseitig
im Einzelfall MalRnahmen vorgeschlagen. VoSystem wird die erforderlichen Vordrucke
zur Verfligung stellen. Alle fur die Vollstreckungsfalle erforderlichen Daten werden in
elektronischen Akten vorgehalten. Dies fiihrt vor allem zu einer erheblichen Einspa-
rung an Papier und an Zeit.

Die wesentlichen Rechtsfragen wurden bereits auf Landerebene anldsslich der Kons-
truktion des Verfahrens VoSystem erdrtert. Datenschutzrechtlich ist vorrangig die Ab-
gabenordnung (AQ) einschlagig (88 30, 85, 88 und 88a), die nur wenig Raum fiir eine
erganzende Geltung des Hamburgischen Datenschutzgesetzes (HmbDSG) I&sst. Eine
Besonderheit ist, dass die hamburgische Steuerverwaltung im Wege der Auftragsda-
tenverarbeitung das AIT mit der Einfiihrung und Betreuung betraut. Insofern gehen wir
von der Anwendbarkeit des HmbDSG, insbesondere § 3, aus. Dies ergibt sich aus § 2
Abs. 1 Satz 1 Nr. 1 HmbDSG. Ferner sind von der Finanzbehérde nach unserer Rechts-
auffassung eine Risikoanalyse gemals &8 8 Abs. 4 und eine Verfahrensbeschreibung
gemal § 9 HmbDSG anzufertigen.

Risikoanalyse und Verfahrensbeschreibung dokumentieren die Eigenschaften des Ver-
fahrens (z.B. Berechtigungskonzept und IT-Konzept), den Schutzbedarf der Daten, die
zu betrachtenden Risiken, die getroffenen technischen und organisatorischen MaR-
nahmen fiir ein tolerierbares Restrisiko, Regelungen zur Auftragsdatenverarbeitung,
Test und Freigabe des Verfahrens und mehr. Ohne diese Unterlagen ist die Einschat-
zung, ob das Verfahren datenschutzgerecht betrieben wird, nicht zu leisten. Sie sind in
diesem Fall besonders wichtig, weil es viele Mitwirkende und viel Technikeinsatz tiber
Landergrenzen hinweg gibt.

Wir haben die Steuerverwaltung darauf hingewiesen, dass im Falle eines hohen
Schutzbedarfs der personenbezogenen Daten zuséatzliche MaRnahmen gepriift werden
missten, mit denen die spezifischen Risiken des Fachverfahrens ggf. reduziert werden
konnen. Dazu gehdrt auch ein Secure Service Level Agreement (SSLA, das die Finanz-
behdrde als datenschutzrechtlich verantwortliche Stelle anstelle des sonst tblichen
SLA mit Dataport abschlieRen sollte. Auch ist darauf zu achten, dass das AlT, soweit
es seinerseits das DCS beauftragt, ebenfalls entsprechend hohe SchutzmaBnahmen
mit Dataport vereinbart.

Neben den Risiken, die mit der Auftragsdatenverarbeitung und mit dem automatisier-
ten Verfahren an sich verbunden sind, sehen wir auch datenschutzrechtliche Vorteile
in dem Verfahren. Durch eine stark am individuellen Aufgabenbereich der Vollstre-
ckungssachbearbeiter orientierte Beschrankung der Zugriffsrechte wird vermieden,
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dass Sachbearbeiter Einzelangaben aus verschiedenen Papier-Sachakten heraussu-
chen miissen, die auch nicht bendtigte Daten enthalten. Dadurch, dass das Verfahren
es ermdglicht, zukiinftig Vollstreckungssachen unter der Steuernummer des Betrof-
fenen zu fithren, werden weitere Fehlerquellen, z. B. ein Versand von Angaben (iber
dritte Steuerpflichtige aufgrund versehentlich falscher Zuordnung, vermieden.

Allerdings sind wir, nach einer Présentationsveranstaltung Ende Februar 2013 und
Beantwortung unserer im Februar gestellten Fragen im August, leider nicht {iber den
Fortgang der technisch-organisatorischen Umsetzung informiert worden, wie es im
Februar 2013 abgesprochen worden war.

Vor der beabsichtigten Pilotierung Anfang Februar 2014 — von der wir kiirzlich erfuhren
—missen die 0.g. Unterlagen fertig gestellt sein; daneben kdnnte noch ein erldutern-
des Gesprach notwendig werden. Wir hoffen, dass sich dann nicht noch Anderungsbe-
darf aus datenschutzrechtlicher Sicht ergibt.

10.4 Technische Uberwachung der Spielbank Hamburg

Technische MaBnahmen zur Uberwachung der Spielbank Hamburg fiir Zwecke
der Spiel- und Steueraufsicht diirfen nicht unverhéltnisméBig in die Rechte der

Besucher und der Mitarbeiter eingreifen. Sollen bestimmte Bereiche laufend
iiberwacht werden, ist die Erforderlichkeit von Bilddaten besonders sorgféltig
zu priifen.

Uber die Intentionen, die personalintensive Uberwachung der Spielbank Hamburg fiir
Zwecke der Spielaufsicht und der Steueriiberwachung durch Videotiberwachung zu
entlasten, haben wir bereits berichtet (22.TB, Il 15.3).

Angedacht war seinerzeit, die Uberwachung der Fingangs-, Spiel-, Kassen- und Ab-
rechnungsraume sowie der AuRenbereiche bis zu zwei Stunden vor Offnung und nach
Schliefung zu betreiben. Darauf sollten alle Spielziige und alle beteiligten Personen
erkennbar abgebildet sein. Dazu wollte man die vorhandene Anlage der Spielbank
Hamburg nutzen, die diese fiir eigene Zwecke nach $ 6b des Bundesdatenschutzge-
setzes (BDSG) betreibt. Die Automatenprotokollierung sollte parallel dazu samtliche
Spielzlige, Einsdtze und Auszahlungen der Automaten festhalten.

Wir hatten seinerzeit erhebliche Bedenken u.a. gegen eine Nutzung im Rahmen einer
gemeinsamen Datei nach § 11 a des Hamburgischen Datenschutzgesetzes (HmbDSG)
geaulert, in der jede beteiligte Stelle fiir ihre Zwecke Zugriff auf die Daten nimmt, da
das HmbDSG eine solche Konstruktion nicht erlaubt.



Im Berichtszeitraum wurden mit der Finanzbehdrde die rechtlichen Méglichkeiten aus-
gelotet, eine Videolberwachung allein zu steuerrechtlichen Zwecken und ohne den
Aufbau einer gemeinsamen Datei mit der Spielbank auszugestalten. Dabei sollte auch
unnétige doppelte Kamerafiihrung vermieden werden. Unser Vorschlag ging dahin,
dass die Finanzbehérde die Datenverarbeitung fiir ihre Zwecke vollstandig und verant-
wortlich betreiben solle. Soweit davon Daten auch fiir die Spielbank fiir deren Zwecke
erforderlich wéren, konnten diese nach den allgemeinen Ubermittlungsvorschriften zur
Verfligung gestellt werden.

Bei dieser Losung ware grundséatzlich auch eine Auftragsdatenverarbeitung in Betracht
gekommen, wenn die Spielbank die Technik auf einem mandantenfahigen System zur
Verfiigung gestellt hatte, damit eine Vermischung der Daten ausgeschlossen waére.

Die Finanzbehdrde ist diesem Vorschlag letztlich nicht gefolgt, sondern hat sich fir
eine Losung entschieden, wonach sie die abgabenrelevanten Z&hlvorgange in den Ab-
rechnungsraumen der Spielbank durch eine eigene Anlage tiberwacht und im Ubrigen
die Spielbank gesetzlich verpflichtet wird, den Spielbereich in eigener Verantwortung
so detailliert aufzunehmen, dass die spielaufsichtlichen und steueraufsichtlichen
Belange durch Ubermittlung an die Aufsichtsbehdrden abgedeckt werden. Auf diese
Daten soll anlassbezogen oder im Rahmen von Stichprobenkontrollen zurlickgegriffen
werden kénnen.

Daneben sollten die mittlerweile bauseits gesetzlich vorgeschriebenen Automaten-
protokollierungen elektronisch zusammengefiihrt und im Wege des automatisierten
Abrufs der Steuerverwaltung zur Verfiigung gestellt werden.

Leider hatte der urspriinglich vorgelegte Entwurf dies noch nicht hinreichend wider-
gespiegelt. Wir waren deshalb an der Formulierung der Regelungen intensiv betei-
ligt, um die jeweils nach Aufgaben getrennten Eingriffe in die Rechte der Betroffenen
auf das erforderliche MaR zu beschranken. So diirfen an das zustandige Finanzamt
fur Kontrollzwecke nur die Spielziige, nicht aber die handelnden Personen erkennbar
ibermittelt werden. Erst bei hinreichenden Verdachtsmomenten auf ein Vergehen oder
eine Straftat diirfen diese von der zustandigen Stelle einzelfallbezogen abgefordert
werden. Auch die Spielaufsicht braucht keinen jederzeitigen Zugriff auf die Daten,
sondern wie bisher nur bei Anhaltspunkten fiir VerstéRe gegen das ordnungsgeméaRe
Spiel, die durch die Spielbank als dazu verpflichteter Stelle nicht hinreichend unter-
bunden wurden.

Zur Angemessenheit gehdrt auch, dass die an sich nicht personenbezogenen, laufend
an die Steueraufsicht zu tibermittelnden Automatenprotokollierungen fir steuerliche
Zwecke nicht anlasslos mit den Daten aus der Videoliberwachung zusammengefiihrt
werden dirfen.

Im Verlauf des Abstimmungsverfahrens haben wir auch erreicht, dass auf die Uber-
wachung von Kassenrdumen mit Publikumsverkehr verzichtet wird.
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11. Behordliche Datenschutzbeauftragte
11.1 Entwicklung

Die Entwicklung hat sich verstetigt. In einigen Bereichen stellt sich die Frage

nach flankierenden MalSnahmen fiir die Beauftragten.

Uber die Bestellung behordlicher Datenschutzbeauftragter, die Umsetzung des Kon-
zepts Behdrdliche Datenschutzbeauftragte in der Kernverwaltung und die Zusammen-
arbeit haben wir wiederholt berichtet (21 .TB, 3; 22. TB. Il 1.1; 23. TB, Il 1.1)

Die Entwicklung hat sich in den einzelnen Bereichen verstetigt. Erfreulich ist, dass
die Behdrde fiir Inneres und Sport zum 01.01.2013 auch einen Beauftragten mit 100%
Stellenkapazitét bestellt hat. Damit haben alle Behérden der Kernverwaltung nun ih-
ren bestellten Datenschutzbeauftragten; bei den Gerichten fehlen bisher das Sozial-
und das Landessozialgericht.

In unerwartet hohem Mafe gibt es Fluktuation, insbesondere bei den Gerichten. Aber
auch dort, wo die Aufgaben mit einem Stellenanteil wahrgenommen werden, scheint
die Aufgabe weniger der Person als der Stelle zugeordnet zu werden. Daraus resultiert
zum einen ein kontinuierlicher Schulungsbedarf, zum anderen scheint so eine ange-
messene Betreuung der jeweiligen Stellen nur eingeschrankt méglich.

Der Vielgestaltigkeit der Bestellungen entsprechend ist auch der Eindruck der Zusam-
menarbeit. Insgesamt kann gesagt werden, dass die Kontakte zu den behérdlichen
Beauftragten umso intensiver sind, je groer der Stellenanteil der Bestellung ist. Die
Mehrzah! der bestellten Beauftragten hat eine juristische Vorbildung, so dass regel-
maRige Beratungshedarfe insbesondere im technischen Bereich bestehen, was bei der
gegebenen Ausstattung der Dienststelle leider zunehmend nicht mehr in jedem Fall
gewahrleistet werden kann. Auch fehlt in den meisten Fallen ein bestellter Vertreter,
so dass bei Urlaub oder l&ngeren Vakanzen keine Bearbeitung erfolgen kann.

Um die Bedarfe und Entwicklungen besser einschatzen zu kdnnen, beabsichtigen wir,
im nachsten Berichtszeitraum eine Erhebung zu den Rahmenbedingungen in den ein-
zelnen Stellen und den Bedrfnissen ihrer Beauftragten durchzufiihren.

Auch in diesem Berichtszeitraum haben wir im Rahmen unserer Kapazitaten neben
den laufenden Beratungen die jahrlichen Datenschutztreffen sowie Fortbildungen
zur Einfiihrung, zum Personaldatenschutz, zur Vorabkontrolle und zu sozialen Medien
durchgefiihrt. Anfragen zur Fortbildung in Technikfragen liegen vor.

Mit anlassbezogenen Rundschreiben haben wir u.a. auf unsere iiberarbeiteten Mus-
terformulare zu Risikoanalyse und Verfahrensbeschreibung, zu den Orientierungshilfen
Mandantenfahigkeit und Soziale Netzwerke und insbesondere auf die neu gefassten
Erlauterungen zum Hamburgischen Datenschutzgesetz hingewiesen.



12. Verkehr
12.1 Projekt Deutschland online Kfz

Die Einschaltung privater Stellen bei der KFZ-Ummeldung begegnet letztlich
keinen datenschutzrechtlichen Bedenken, da der ermessensweise anzufordernde

Nachweis einzelner registerrelevanter Daten keinen Identitdtsnachweis bein-
haltet und daher die KFZ-Zulassung nicht notwendig von der Sichtpriifung des
Personalausweises abhangig gemacht werden muss.

Das Projekt hatten wir schon im letzten Bericht behandelt (23. TB Il 14.3). Dabei geht
es um die Médglichkeit, auf der Grundlage des geltenden Rechts online-unterstiitzt
KFZ-Ummeldungen zu erleichtern. Schon frithzeitig hatten wir mit dem Landesbetrieb
Verkehr (LBV) die Einbindung privater Stellen bei der Aushandigung der Unterlagen
und Kennzeichen sowie der Einziehung alter Dokumente und Kennzeichen diskutiert
und waren uns zundchst einig, dass dies aufgrund des ermessensweise, aber aus-
nahmslos geforderten Identitdtsnachweises durch Vorlage des Personalausweises
problematisch sei.

Nach der mit den Datenschutzbeauftragten des Bundes und der Lander abgestimm-
ten Auslegung der Auftragsdatenverarbeitung sind nur technische Unterstiitzungs-
leistungen von der Regelung umfasst. Die Betrauung mit (Teil-) Aufgaben, die eine
Ermessensentscheidung erfordern, bediirfen einer Funktionsiibertragung im Wege der
Beleihung. Die Auftragsdatenverarbeitung ist somit der Spezialfall einer Verwaltungs-
helferschaft mit Verarbeitung personenbezogener Daten.

Bis auf die regelmaRige Priifung des Personalausweises waren die erforderlichen
Tatigkeiten unstreitig im Wege der Verwaltungshelferschaft als rein technische Ab-
laufunterstiitzung des LBV einzuordnen. Mit der Sichtpriifung eines Ausweises und
der Entscheidung, ob die Identitét nachgewiesen ist oder nicht, wird regelméRig ein
Beurteilungsermessen ausgedibt. Dies gilt auch im positiven Fall.

Wir haben unsere Bedenken nach Produktivsetzung des Pilotprojekts letztlich zuriick-
gestellt aufgrund folgender Uberlegungen:

Wenn auch der LBV bisher ausnahmslos die Vorlage von Ausweisen sowohl der Hal-
ter als auch etwaiger Bevollmachtigter verlangt, um die Aushandigung der Zulassung
tatsachlich nur an den, den es angeht, zu bewirken, ist eine Gleichbehandlung aller
KFZ-Zulassungen weder rechtlich noch aus Datenschutzgriinden erforderlich.

§ 6 Abs. 1 Satz 1 der Fahrzeugzulassungsverordnung (FZV) bestimmt lediglich, wel-
che Halterdaten zur Speicherung im Fahrzeugregister angegeben und auf Verlangen
nachgewiesen werden missen (Familienname, Geburtsname, Vorname, Ordens- oder
Kiinstlername, Datum und Ort der Geburt, Geschlecht und Anschrift des Halters), er
verlangt aber keinen Identitdtsnachweis.
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Der Nachweis der Daten liegt somit sowohl im EntschlieBungs- als auch im Auswahl-
ermessen des LBV. Dies geschah bisher zwar typischerweise und sehr umfénglich
durch Vorlage des Personalausweises oder einer sonstigen Identifikationsurkunde. Zu
Dokumentationszwecken wurden z.B. Ausweise von Bevollméchtigten nicht nur einge-
sehen, sondern auch in Kopie zum Vorgang genommen. Diese Art der Ermessensaus-
tibung beinhaltet aber weder eine Ermessenshindung dergestalt, dass der Nachweis
immer durch die Vorlagen eines Ausweises erfolgen muss, noch dass damit alle fiir
einen Identitdtsnachweis zu {berpriifenden Daten zweifelsfrei festgestellt werden
miissten.

So sind nach § 6 Abs. 1 FEV weder der Nachweis eines Lichtbildes nach § 6 Abs. 1
FEV noch der Unterschrift erforderlich. Auch ist fiir den Antrag Schriftform gesetzlich
nicht vorgeschrieben.

Angesichts der bei der Ummeldung ohnehin vorzulegenden alten Fahrzeugpapiere und
der bestehenden und regelmaRig vom LBV genutzten Mdglichkeit, die aktuelle Melde-
adresse durch einen Melderegisterabgleich schon bei der Vorbereitung der Zulassung
zu verifizieren, kommt der Vorlage des Ausweises keine rechtsgestaltende Wirkung
dergestalt zu, dass erst nach erfolgreichem Identitatsnachweis die Zulassungspapie-
re ausgehandigt und die Zulassung damit rechtlich bekannt gegeben wird. Auf eine
ermessensweise Entscheidung, ob Lichtbild und Unterschrift die des Fahrzeughalters
sind, kommt es daher rechtlich nicht an. Vielmehr reicht es aus, dass sich aus der
Gesamtschau der Umstande mit hinreichender Sicherheit darauf schlieRen Iasst, dass
Papiere und Kennzeichen an den richtigen Antragsteller ausgehéndigt werden.

Leider hat es in diesem Zusammenhang eine weniger erfreuliche Entwicklung in der
bisher guten Zusammenarbeit mit dem LBV gegeben:

Nach Redaktionsschluss des 23. TB erreichte uns die Mitteilung, dass die Einschaltung
privater Stellen gutachtlich gepriift werden solle. Unserer Bitte unter Hinweis auf § 23
Absatz 5 des Hamburgischen Datenschutzgesetzes (HmbDSG), uns das Gutachten vor
Produktivsetzung zur weiteren Priifung zukommen zu lassen, ist der LBV nicht nachge-
kommen. Vielmehr wurde angekiindigt, dass das Thema auch Gegenstand einer an-
stehenden Verdffentlichung des Gutachters sein solle. Im April 2012 ging das Projekt
in Echtbetrieb. Erst im August 2013 wurde uns das Gutachten nach Androhung einer
Beanstandung dbermittelt. Ausdriicklich wurde darauf hingewiesen, dass man unsere
Rechtsauffassung zu & 23 Absatz 5 HmbDSG nicht teile, da das Gutachten eine recht-
liche Einschatzung praktischen Verwaltungshandelns beinhalte.

Diese Auffassung kdnnen wir nicht teilen:
Nach § 23 Absatz 5 HmbDSG sind die der Aufsicht unserer Dienststelle unterliegenden

Stellen verpflichtet, uns bei der Erfiillung unserer Aufgaben zu unterstiitzen. Unsere
Frage- und Einsichtsrechte sind nicht auf konkrete Datenverarbeitungsprozesse be-



schrankt. Die Vorschrift beinhaltet ausdriicklich, Auskunft zu erteilen sowie Einsicht zu
gewahren in alle Unterlagen und Akten, die im Zusammenhang mit der Verarbeitung
personenbezogener Daten stehen.

Zu den Aufgaben unserer Dienststelle gehort neben der Beratung der Behérden auch
die Priifung von Risikoanalysen und Verfahrensbeschreibungen im Rahmen der Vor-
abkontrolle von automatisierten Anwendungen. Dazu gehdrt angesichts des gelten-
den Gesetzesvorbehalts fiir Eingriffe in das informationelle Selbstbestimmungsrecht
selbstverstandlich auch die Priifung hinreichender Rechtsgrundlagen.

Es war daher sachgerecht und erforderlich, das gerade wegen der im Ubrigen bundes-
weit bestehenden Rechtsunsicherheit erstellte Gutachten anzufordern, um es im Sinne
des LBV in unsere Priifung einbeziehen zu kdnnen.

Leider hat das Gutachten, das sich ausfiihrlich mit &lteren und neueren Diskussions-
standen zur Abgrenzung von Verwaltungshelferschaft und Beleihung befasst hat, in-
haltlich wenig zur Beforderung der damit verbundenen datenschutzrechtlichen Frage-
stellungen beigetragen.

Die dort noch ausdriicklich unterstellte Identitatspriifung ist weder als personenbe-
zogene Datenverarbeitung noch hinsichtlich ihrer ermessensabhéngigen Rechtswir-
kung innerhalb eines hoheitlichen Verfahrens problematisiert worden, sondern als
ein kognitiver Vorgang auf einfache Ubereinstimmung reduziert worden, der keine
Priifung darstelle. Dabei wurde unterstellt, dass dieser Vorgang keinen Einfluss auf
die Verwaltungsentscheidung habe. Tats&chlich ist aber wenigstens die Bekanntgabe
der KFZ-Zulassung durch Aushéandigung der Papiere und gesiegelten Kennzeichen von
der ,Einschatzung” des Identitatsnachweises durch die beauftragte Stelle abhangig.

12.2 Handyparken

Mit dem Neuabschluss von Vertrdgen mit Systemanbietern zum Handyparken
bietet sich die Gelegenheit, das Verfahren datenschutzkonform auszugestalten.

Das Handyparken nach § 13 Abs. 3 der StraRenverkehrsordnung soll es den Betroffe-
nen ermdglichen, Parkgebiihren bequemer und minutengenau entrichten zu kénnen.
Auf Seiten der Verwaltung wird mit Vereinfachungen und Einsparungen bei gleichzei-
tigen Mehreinnahmen gerechnet.

Dazu haben sich zwei grundlegend verschiedene Ansétze entwickelt:

Immer muss zwischen der Behdrde und dem Betroffenen ein Systemanbieter zwi-
schengeschaltet werden, der den Teilnehmer registriert, fiir die Abbuchung der Gebiih-
ren sorgt und fiir Kontrollen Auskunft dariiber erteilt, ob der Betroffene zum Zeitpunkt
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der Kontrolle zur Gebihrenzahlung angemeldet ist. Die dafir erforderliche Plattform
kann entweder von der Gemeinde oder dem Systembetreiber betrieben werden.

Nach dem einen Ansatz handeln die Systemanbieter im Auftrag der Verwaltung. Die
personenbezogene Datenverarbeitung erfolgt von der Registrierung iber die Gebiih-
renerhebung bis zum Einzug von BuRgeldern auf einer stadtischen Plattform und bleibt
vollumfénglich in der Hand der Verwaltung.

Nach dem anderen Ansatz schliefen die Systemanbieter zwar auch Vertrage mit den
Kommunen, um ihr System auf einer kommunalen Plattform elektronisch anbieten zu
konnen; hinsichtlich der einzelnen Gebuhrenentrichtung handeln sie aber namens und
im Auftrag der Betroffenen. Dies hat den Vorteil, dass der Betroffene sich nur einmal
bei einem Anbieter seiner Wahl anmelden muss, um dann in verschiedenen Kommu-
nen, in denen sein Anbieter vertreten ist, bargeldlos zahlen zu kénnen. Parallel dazu
verpflichtet sich der Anbieter gegeniiber der Gemeinde typischerweise zum monatli-
chen Abfiihren der Einnahmen und unterzieht sich zudem einer gewissen Kontrolle
durch die jeweilige Gemeinde.

Bereits 2007 waren wir durch die Behorde fiir Stadtentwicklung und Umwelt (BSU)
zu laufenden Gesprachen mit einem Systemanbieter geladen worden. Wir hatten uns
seinerzeit darauf beschrankt, auf die grundlegenden Schwierigkeiten des gemeinde-
ibergreifenden Modells hinzuweisen, und dringend das Modell der Auftragsdaten-
verarbeitung empfohlen. Dieser Empfehlung ist die BSU seinerzeit nicht gefolgt. Sie
hat 2008 das Handyparken nach einem Mustervertrag, der mit der Stadt KdIn abge-
schlossen worden war, eingefiihrt. Danach wurden auf einer Plattform die Angebote
mehrerer Anbieter eingestellt.

Im Friihjahr 2013 bat die BSU vor Verlangerung des Vertrages um einen Termin zur da-
tenschutzrechtlichen Beratung. Dabei war auch angedacht, die Plattform durch Data-
port betreiben zu lassen. Da der Mustervertrag mit der Stadt K6In und auch der spater
vorgelegte Entwurf keine der genannten Varianten erkennbar und zutreffend abdeckte,
haben wir nochmals auf die grundlegenden Unterschiede und deren datenschutzrecht-
lichen Anforderungen hingewiesen.

Zuletzt wurde uns mitgeteilt, dass ein privates Konsortium die erforderliche Plattform
eigenverantwortlich betreiben und es Betroffenen anbieten soll, gegeniiber allen an-
gebotenen Gemeinden in ihrem Namen das Handyparken abzuwickeln (Vergabe von
Kennzeichnungen, Nachweis der Registrierung eines Parkvorgangs gegeniiber der
Parkraumiiberwachung sowie das Abfiihren der Parkgebiihren an die zustandige Ge-
meinde).

Grundsétzlich hat die Freie und Hansestadt Hamburg bei der Umsetzung die Vorschrif-
ten des Hamburgischen Datenschutzgesetzes zu beachten. Dazu gehdren vor allem
die Datenerhebung beim Betroffenen, die Erforderlichkeit, die Zweckbindung und die



Datensparsamkeit. Darauf ist auch beim Vertragsabschluss mit einem Dritten zu ach-
ten. Andererseits miissen die Daten es erméglichen, die Gebiihrenschuldner erforder-
lichenfalls auch verfolgen zu kénnen.

Wir haben uns daher fir die weiteren Hinweise auf eine datenschutzgerechte Ausge-
staltung der Kommunikation mit dem Anbieter beschrankt:

Die Parkraumiiberwachung sollte nur passwortgeschiitzt Anfragen verschliisselt und
unter Angabe des Zeitpunkts und des Kennzeichens zur Frage stellen kénnen, ob eine
Gebthrenanmeldung fiir diesen Zeitpunkt besteht, hilfsweise, ob sie fiir diesen Tag
einmal bestanden hat. Die Antwort sollte nicht den konkreten Standort, sondern nur
die Parkzone beinhalten, um Profilbildungen auszuschlieRen.

Den Gebiihreneinzugsstellen sollte zu Kontrollzwecken ein Zugriff im Wege des au-
tomatisierten Abrufs auf die Abrechnungsvorgdnge auf Hamburgischen Parkflachen
tagesaktuell unter Angabe eines verkiirzten Kennzeichens, des Datums, des Beginns
und des Endes sowie der Parkzone ermdglicht werden.

Fir die laufenden monatlichen Abrechnungen sollte auf die Angabe des verkiirzten
Kennzeichens verzichtet werden.

Abfragen der Parkraumiiberwachung und Kontrollen der Gebtihreneinzugsstellen sind
zu protokollieren. Die datenschutzgerechte Anbindung aller beteiligten Stellen ist
durch Vorabkontrolle nach § 8 HmbDSG sicherzustellen. Ebenso ist sicherzustellen,
dass neben dem Handyparken weiterhin die datensparsame Variante der bargeldlosen
Gebiihrenzahlung angeboten wird.

SchlieRlich haben wir empfohlen, vertraglich zu regeln, dass die Betroffenen umfas-

send tber die zwischen dem Konsortium und der FHH stattfindenden Datenfllisse in-
formiert werden.

12.3 Verkehrslenkung durch Videoiiberwachung

Wird zur Verkehrslenkung und -leitung Videoiiberwachung eingesetzt, sind Uber-
sichtsaufnahmen ausreichend und personenbezogene Daten unkenntlich zu ma-

chen. Werden fiir Zwecke der Gefahrenabwehr Ubersichtsaufnahmen gezoomt
und ist dabei die Verarbeitung personenbezogener Daten nicht ausgeschlossen,
bedarf es einer Erlaubnisnorm fiir die Verarbeitung.

Seit langem betreibt die Polizei in der Verkehrsleitzentrale Videotiberwachung fiir
Zwecke der Verkehrslenkung und Verkehrsleitung. Dazu benutzt sie Anlagen, deren
schwenk- und neigbhare Kameras auch gezoomt werden kénnen fiir Falle, in denen ein
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Ereignis beabachtet wird und zur Gefahrenabwehr die Art des Hindernisses fiir die
Einleitung der erforderlichen MaRnahmen festgestellt werden muss. Dabei werden
teilweise auch personenbezogene Daten wie Kennzeichen und Reklameschriftziige
von Kleingewerbetreibenden erkennbar.

Daneben wird die Anlage in erforderlichem Umfang auch anderen Polizeidienststellen
im Einzelfall zur Lagebeurteilung zur Verfligung gestellt.

In der Vergangenheit sind wir wiederholt beteiligt worden, als es um die Ubermittlung
von Aufnahmen an den Fernsehsender Hamburg1 ging und um den Austausch von
Aufnahmen mit dem HVV. Seit 2011 werden Aufnahmen auch an die Hamburg Port
Authority zum dortigen Verkehrsleitsystem iibermittelt.

Man war seinerzeit tibereingekommen, dass dagegen dann keine datenschutzrechtli-
chen Bedenken bestehen, wenn die Ubertragung fiir die Dauer des Zoomvorgangs un-
terbrochen wird. Die Videotiberwachung selbst wurde als eine Art der Datenerhebung
gewertet, die seit 2001 in analoger Anwendung von § 6b des Bundesdatenschutzge-
setzes (BDSG) beurteilt wurde. Danach ist auch die Videotiberwachung zur Unterstiit-
zung der Aufgabenwahrnehmung zuldssig. 2007 hat das Bundesverfassungsgericht
zu einer gemeindlichen Videolberwachung entschieden, dass die Videoliberwachung
grundsatzlich einen erheblichen Eingriff in das informationelle Selbstbestimmungs-
recht der Betroffenen darstellt und jedenfalls in dem zur Entscheidung stehenden Fall
einer hinreichend normenklaren Regelung durch den Gesetzgeber bedarf. Ein Riickgriff
auf die Inhalte des § 6b BDSG bei fehlender landesrechtlicher Regelung scheidet aus
Rechtsgriinden aus.

Im Jahre 2013 hatten wir die Gelegenheit, die lange geplante, modernisierte Verkehrs-
leitzentrale zu besichtigen. Wegen der zwischenzeitlichen Bestellung eines behord-
lichen Datenschutzbeauftragten waren wir an den vorbereitenden Verfahren nicht
beteiligt, mussten dann aber erfahren, dass eine Vorabkontrolle nicht durchgefihrt
worden war. Die Polizei hat dazu die Meinung vertreten, dass bei Ubersichtsaufnah-
men zur Verkehrslenkung keine personenbezogenen Daten verarbeitet wiirden und fiir
die bei den Zoomvorgéngen erfassten personenbezogenen Daten kein Erhebungswille
bestehe und damit fiir die Verarbeitung eine Rechtsgrundlage nicht erforderlich sei.

Wir halten die Auffassung der Polizei vor dem Hintergrund der Rechtsprechung des
Bundesverfassungsgerichts fir nicht mehr zutreffend und haben unsere Auffassung im
Zusammenhang mit der Modernisierung der Verkehrsleitzentrale gegentiber der Polizei
und dem behordlichen Datenschutzbeauftragten nochmals betont. Nachdem der Ham-
burgische Gesetzgeber 2010 die Regelung in 8 30 Hamburgisches Datenschutzgesetz
(HmbDSG) auf Félle des Hausrechts beschrénkt hatte, hatten wir uns, wie berichtet
(23.TB, 111 1.2.2), im Arbeitskreis Verkehr der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander dafiir eingesetzt, fiir den Verkehrsbereich auf eine be-
reichsspezifische bundesrechtliche Regelung zu drangen. Dies ist aus verschiedenen



Griinden bisher ohne Ergebnis geblieben. So waren eine Reihe von Fallkonstellationen
nach ihren Eigenheiten zu betrachten, und nicht in allen L&ndern besteht dasselbe
Regelungsinteresse, da vielfach, wie in § 6b BDSG, in den dortigen Regelungen die
Videotiberwachung auch zur Unterstiitzung der Aufgabenwahrnehmung zuldssig ist.

Die RechtmaRigkeit personenbezogener Datenverarbeitung ist nach § 10 HmbDSG zu
jedem Zeitpunkt der Verarbeitung zu gewahrleisten. Betroffen sind davon auch Pas-
santen, die insbesondere an Kreuzungen bei entsprechenden Zoom-, Schwenk- und
Neigungswinkeln erkennbar erfasst werden.

So wird in anderen Landern, in denen die Verkehrslenkung und —leitung nicht bei der
Polizei angebunden ist und keine gleichzeitige Nutzung zu Zwecken der konkreten
Gefahrenabwehr erfolgt, selbst bei der Videoliberwachung zu Zwecken der Seiten-
streifenfreigabe auf Autobahnen bzw. Schnellstraflen die Verpixelung. personenbe-
zogener Daten gefordert, da der Personenbezug fiir die Aufgabenwahrnehmung nicht
erforderlich ist. Entsprechende technische Mittel stehen zur Verfligung. Angesichts
der fortgeschrittenen technischen Méglichkeiten der Bildbearbeitung muss auch bei
Verfahren, die grundsétzlich nur Ubersichtsaufnahmen bendtigen, durch eine Vorab-
kontrolle sichergestellt sein, dass auch bei Zusammenspiel aller Komponenten ein
unzuldssiger Personenbezug ausgeschlossen ist.

Auch Wirtschaftlichkeitserwagungen konnen hier nicht eingewendet werden. Das
Datenschutzrecht kennt sie nur bei der Datensicherung im Zusammenhang mit dem
Schutzbedarf. Die RechtméaRigkeit der Verarbeitung bleibt davon unberiihrt.

Auf den Erhebungswillen kommt es spatestens seit der Entscheidung des Bundesver-
fassungsgerichts nicht mehr an, zumal die Vorschriften iiber die Videoiiberwachung
nicht auf den Begriff der Erhebung zuriickgreifen, sondern mit dem Begriff der Beob-
achtung abweichende Voraussetzungen geschaffen haben. Zur Beobachtung gehdrt
auch schon die nicht gezielte Sichtbarmachung. Fir diese Auffassung sprechen auch
die Regelungen im Polizei- und Versammlungsrecht, die die Aufnahmen Dritter aus-
driicklich erlauben, wenn sie unvermeidbar sind.

Ist die Verarbeitung von Daten mit Personenbezug technisch nicht auszuschlieRen und
soll auf die Verpixelung gleichwohl verzichtet werden, bedarf es daher einer hinrei-
chenden Verarbeitungsermachtigung. Da damit in absehbarer Zeit auf Bundesebene
nicht gerechnet werden kann, haben wir empfohlen, eine Rechtsgrundlage in das
Gesetz Uber die Datenverarbeitung der Polizei (PolDVG) aufzunehmen, da auch die
Verkehrsleitzentrale spatestens mit der einzelfallbezogenen Anwendung der Zoom-
funktion im Bereich der Gefahrenabwehr datenschutzrelevant beobachtet.
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12.4 Kamerafahrten zu Zwecken der StraBenunterhaltung

Kamerafahrten mit dreidimensionaler, auf Laservermessung beruhender Erfas-
sung des StralSenraums sind zu Zwecken der StralBenunterhaltung selbst bei
ausschlieBlicher Nutzung fiir diese Zwecke nur dann zulédssig, wenn die dabei

erhobenen personenbezogenen Daten zuverlédssig und friihzeitig unkenntlich
werden. Es reicht nicht, zum Schutz der Betroffenen die Verwendung durch
Verwaltungsverfiigung auf die StraBenunterhaltung zu beschrénken.

Dem Landesbetrieb Stral8en, Briicken und Gewasser (LSBG) obliegt die Unterhaltung
der StrafRen einschlieRlich der Beschilderung und der Ausstattung mit Lichtsignalan-
lagen. Im Sommer 2013 teilte uns der LSBG mit, dass er plane, dhnlich der Befahrung
durch Google Street View, aber nur fir eigene Zwecke, auf allen Hauptverkehrsstra-
Ren und Autobahnabschnitten innerhalb des Staatsgebiets den Zustand der StralRen
durch Kamerafahrten georeferenziert zu erfassen, und zwar ohne die dabei anfallen-
den personenbezogenen Daten zu verpixeln. Die Vorgehensweise werde auch durch
das Bundesverkehrsministerium beflirwortet, sei aber unabhangig von den Vorhaben
des Landesbetriebs Geoinformation und Vermessung (LGV),vgl. dazu Il 9.2; vielmehr
habe dieser bereits Interesse an den Aufnahmen angemeldet. Der LGV ist fir die Erfas-
sung und Verdffentlichung bzw. Abgabe von Vermessungs- und geodatenbezogenen
Produkten zusténdig.

Die Vorstellung des Vorhabens durch den Systemanbieter ergab, dass nicht nur der
eigentliche StralBenkdrper mit einer bodenwarts gerichteten Kamera gefilmt und geo-
referenziert werden soll, sondern dass zwecks Erfassung der Infrastruktur wie Schilder
und Leuchtsignalanlagen auch Rundum-Panoramaaufnahmen erforderlich sind. Damit
vergroRert sich die Zahl der Betroffenen gegeniiber der bloRen Erhebung des Stral3en-
belags und gelegentlich einzelner KFZ-Kennzeichen erheblich.

Die zusténdige Behorde will aus Kostengriinden von der Verpixelung Abstand nehmen
und halt sie im Ubrigen nicht fiir erforderlich, da eine dffentliche Aufgabe wahrge-
nommen werde, die Daten den Verwaltungsbereich nicht verlassen wiirden und nicht
fur Erwerbszwecke genutzt wiirden. Personenbezogene Daten wiirden nur als Beiwerk
erfasst. Man halte die Daten fir hinreichend geschitzt, wenn Verwendungszweck und
Speicherdauer verwaltungsintern festgelegt sowie die Weitergabe an Dritte ausge-
schlossen wiirden.

Wir hatten kurzfristig vor der Vorstellung schon nach kursorischer Priifung darauf
hingewiesen, dass eine Verarbeitung der dabei erfassten personenbezogenen Daten
wie Kfz-Kennzeichen und Gesichter, aber etwa auch Reklameschriftziige von Klein-
gewerbetreibenden und Einzelkaufleuten nur dann zul8ssig sei, wenn dafir eine hin-
reichende Rechtsgrundlage gegeben sei oder die Daten durch Verpixelung fiir eine



weitere Verarbeitung hinreichend unkenntlich gemacht wiirden. Die Beeintrdchtigung
gegeniiber der bloRRen Bilderfassung wird durch die Georeferenzierung deutlich erhoht.
Durch die weit in die Tiefe gehenden seitlichen Aufnahmen sind neben KFZ-Kennzei-
chen zumindest alle Passanten in ihren Rechten betroffen, ohne dass diese Daten zu
irgendeinem Zeitpunkt fir die Aufgabenwahrnehmung des LSBG erforderlich sind. Wir
haben daher eine Verpixelung zumindest dieser Daten fiir unverzichtbar gehalten und
uns dabei von folgenden Uberlegungen leiten lassen:

Der LSBG ist bei der personenbezogenen Datenverarbeitung an Recht und Gesetz ge-
bunden und darf die Daten nur soweit verarbeiten, wie dies fiir seine Aufgabenwahr-
nehmung erforderlich ist. Dies gilt fiir jede Phase der Verarbeitung.

Zur Aufgabenwahrnehmung bendtigt der LSBG zwar Informationen iiber den Stra3en-
zustand, die Beschilderung und die Lichtzeichenanlagen, nicht aber die erfassten per-
sonenbezogenen Daten.

Auch wenn man unterstellt, dass die Daten bei Bilderfassung unvermeidbar aufgenom-
men werden, so sind sie als nicht erforderliche Daten nach § 19 Abs. 3 des Hamburgi-
schen Datenschutzgesetzes (HmbDSG) doch zu I8schen, im Falle einer Bilderfassung
also schnellstmdglich zu verpixeln. Demzufolge muss technisch sichergestellt sein,
dass die Verpixelung umgehend nach der Aufnahme erfolgt. Hinreichende technische
Verfahren stehen zur Verfiigung.

Auf die Verpixelung kann auch nicht aus Kostengriinden verzichtet werden. Das Gesetz
sieht eine Wirtschaftlichkeitsabwagung nur bei einzusetzenden Malinahmen der Daten-
sicherheit vor, und zwar vorbehaltlich der Rechtmé&Rigkeit der Datenverarbeitung.

Der Gedanke des Beiwerks ist dem Kunsturhebergesetz entnommen und kann hier
nicht weiterhelfen. Es verfolgt als Schutzzweck die Sicherung der kiinstlerischen Beté-
tigung und privilegiert dazu nur die Verdffentlichung, also Ubermittlung, selbst wenn
Personen als Beiwerk erscheinen. Hier geht es jedoch schon um die rechtméaRige Erhe-
bung der Daten. Sie richtet sich fiir den LSBG nach dem HmbDSG.

Die geplante verwaltungsinterne Verwendungsbegrenzung ist als untergesetzliche
Vorschrift zum Schutz der Betroffenen weder geeignet noch ausreichend. Die perso-
nenbezogene Datenverarbeitung steht unter dem materiellen Gesetzesvorbehalt. Das
HmbDSG bestimmt die Voraussetzungen und Grenzen einer Zweckanderung und még-
licher Ubermittlungen. Die Erfahrung zeigt, dass vorhandene Daten immer Begehrlich-
keiten wecken, und weitere Verwendungsmdglichkeiten wéren unschwer vorstellbar.

Von der Verpixelung kann schlielich auch nicht abgesehen werden, weil die perso-
nenbezogenen Daten mit den erforderlichen Daten in den Bildaufnahmen fest verbun-
den sind. Dieses Privileg kennt das Gesetz nur bei der Aktenfiihrung in Papierform.
Werden Daten automatisiert verarbeitet, ist in jeder Phase ihrer Verarbeitung deren
RechtméaRigkeit sicherzustellen (§ 10 HmbDSG).
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Daneben sind auch die georeferenzierten Hausfassaden in Bezug auf ihre Eigenti-
mer und Bewohner als personenbeziehbare Daten geschiitzt, vgl. 22. TB IV 3.3 zur
parallelen Problematik bei Google Street View. Die Priifung zu diesem Komplex ist
noch nicht abgeschlossen. Wir haben dies zum Anlass genommen, die Fragestellung
in den Arbeitskreis Verkehr der Datenschutzbeauftragten des Bundes und der Lander
einzubringen.

Wie wir erfahren haben, hat auch in Brandenburg bei entsprechender Sachlage die
unverpixelte Verarbeitung zu Beanstandungen gefiihrt.

Zu Redaktionsschluss teilte uns die zustandige Behdrde mit, dass die Priifung unserer
Argumente noch nicht abgeschlossen sei.

12.5 Videoiiberwachung des Schiffsverkehrs

Fiir die Videoiiberwachung zur Sicherung des Schiffsverkehrs im Hamburger
Hafen sollte eine bereichsspezifische landesrechtliche Regelung im Hafen- und

Schifffahrtsgesetz getroffen werden.

Die Hamburg Port Authority (HPA) ist eine der Stellen, die zu Verkehrssicherungs-
zwecken umfénglich Videotiberwachung betreibt. So wurde auch der Bedarf fiir eine
Videotiberwachung des Schiffsverkehrs durch die Verkehrszentrale der HPA zur Ver-
besserung der maritimen Verkehrssicherung gesehen und eine entsprechende Anlage
installiert. Dabei kdnnen auch personenbezogene Daten anfallen.

Im Jahre 2012 wurde uns die bestehende Anlage vorgefiihrt. An der Sinnhaftigkeit
und Erforderlichkeit bestanden keine Zweifel. Die radargestiitzte Technik des durch-
aus nicht fehlerfreien automatischen Identifikationssystems mittels Transponder in der
Seeschifffahrt (AIS) ist nicht auf allen Wasserfahrzeugen vorgeschrieben und erkennt
daher Kleinfahrzeuge nicht, erzeugt Fehlechos, insbesondere im Bereich der Liegeplat-
ze, und kann keine Daten zu Nebelverhéltnissen liefern. Dementsprechend wird Video-
tiberwachung bereits vom Bund und anderen Landern zur erganzenden Uberwachung
von Wasserstrallen nach den jeweils einschlagigen Vorschriften eingesetzt.

Die Aufgabe der Verkehrssicherung, -regelung und -information auf der Bundeswas-
serstralRe Elbe obliegt im Bereich des Hamburger Hafens nicht der Bundesverwaltung,
sondern nach § 45 Abs. 5 des BundeswasserstraRengesetzes und § 3 Abs. 1 Nr. 3 des
Gesetzes (ber die Hamburg Port Authority (HPAG) der HPA. Sie handelt insoweit als
Gefahrenabwehrbehérde zwar auf einer Bundeswasserstralte, unterliegt damit aber,
soweit personenbezogene Daten anfallen, den Vorschriften des Hamburgischen Da-
tenschutzgesetzes (HmbDSG).



Wie in anderen Bereichen auch, war die Videoliberwachung zunéchst als eine Form
der Datenerhebung betrachtet worden, die auch vom Hamburgischen Datenschutz-
beauftragten friiher in analoger Anwendung von § 6b des Bundesdatenschutzgeset-
zes (BDSG) beurteilt worden war. § 6b BDSG kennt auch die Videotberwachung zur
Unterstiitzung der Aufgabenwahrnehmung. Nachdem das Bundesverfassungsgericht
eine analoge Anwendung ausgeschlossen hatte und fiir den Bereich der Videotiiber-
wachung normenklare spezifische Regelungen gefordert hatte, hat der Hamburgische
Gesetzgeber sich im HmbDSG auf die Regelung zu Hausrechtszwecken beschrankt und
fachspezifische Anforderungen einer Regelung in Fachgesetzen vorbehalten.

Wir haben daher empfohlen, die Videoiiberwachung des Hafens zu Zwecken der Ver-
kehrssicherung, -regelung und —information landesrechtlich im Hafenverkehrs- und
Schifffahrtsgesetz zu regeln. Ein erster Entwurf eines zweiten Gesetzes zur Anderung
des Hafen- und Schifffahrtsgesetzes ist auf Arbeitsebene mit uns abgestimmt und an
die Fachbehorde zur weiteren Veranlassung weitergereicht worden.

13. Hochschulwesen
13.1 Novellierung des Hamburgischen Hochschulgesetzes

Bei der Weiterentwicklung des Hochschulrechts wurde eine Auskunftspflicht
von ehemaligen Studierenden zu Griinden eines Studienabbruchs eingefiihrt.

Wir konnten erreichen, dass Griinde aus dem persénlichen, insbesondere ge-
sundheitlichen und familidren Bereich davon ausgenommen und nur auf
freiwilliger Basis mitgeteilt werden.

Im Mai 2013 erreichte uns ein umfangreicher Drucksachenentwurf zur Neuordnung
des Hamburgischen Hochschulrechts. Mit dem Ziel, die Qualitét in Studium und Lehre
zu verbessern, verpflichtete 8 3 des Gesetzentwurfs zum Hamburgischen Hochschul-
gesetz (HmbHG) die Hochschulen, die Griinde fiir eine Studienbeendigung ohne Ab-
schluss zu untersuchen. 8 111 Abs.2a HmbHG-E erméchtigte die Hochschulen, in einer
Satzung auch ehemalige Studierende zu verpflichten, tber ,Griinde fir Studienverlauf
und —ergebnis” Auskunft zu geben. § 118 Abs.3 Ziff.3 HmbHG-E qualifizierte einen
VerstoR gegen diese Auskunftspflicht als Ordnungswidrigkeit.

Mit unserer Stellungnahme schlugen wir vor, in 8 111 Abs.2 a HmbHG die Befragungs-
ziele durch eine Insbesondere-Regelung zu konkretisieren, um sie stéarker auf den Ge-
genstand der in § 3 HmbHG-E eingefiigten Untersuchungspflicht der Hochschule zu
beschrénken. Vor allem aber drangten wir darauf, ndhere Angaben tiber gesundheitli-
che, familidre oder (hochschul-)politische Griinde fiir einen Studienabbruch oder Hoch-
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schulwechsel von der Auskunftspflicht auszunehmen und insoweit ausdriicklich eine
Belehrung der Befragten iiber die Freiwilligkeit dieser Angaben im Gesetz vorzusehen.
Ferner regten wir an, die Verpflichtung der externen Berufungsausschuss-Mitglieder
auf das Datengeheimnis in § 14 Abs.2 S.5 HmbHG aufzunehmen.

Die Anfang Juni 2013 versandte (berarbeitete Entwurfsfassung beriicksichtigte unse-
re Vorschl&ge und Formulierungsangebote vollstandig.

Auch die weitere Fassung des Gesetzentwurfs, die die Behdrde fiir Wissenschaft und
Forschung aufgrund von Prifauftrdgen des Senats und einem Beteiligungsverfah-
ren mit den Spitzenorganisationen im Dezember 2013 vorlegte, behielt die von uns
angeregten Anderungen bei. § 111 Abs.2a HmbHG-E geht nun sogar noch dariiber
hinaus und bindet die Auskunftspflicht fiir die ehemaligen Studierenden generell an
die weitergehende Bedingung ,sofern keine tiberwiegenden berechtigten Belange der
Befragten entgegenstehen”.

13.2 Projekt Hochschuliibergreifendes Identititsmanagementsystem
eCampus-IDMS

Nach der Regelung auf Gesetzesebene erforderte die Erstellung einer Mustersat-

zung weitere intensive Beratungen.

Wir haben schon friiher ausfiihrlich tiber das Projekt eines hochschuliibergreifenden
Identitdtsmanagementsystems und seine Umsetzung berichtet (22.TB, Il 11.1, 23.TB
I 11.2). Ziel des Projekts ist es, zur Umsetzung der immer engeren Kooperationen
der Hamburgischen Hochschulen untereinander eine ibergreifende Infrastruktur zur
Verwaltung aller Hochschulangehérigen zu gewéhrleisten. So soll jeder Hochschulan-
gehdrige tber nur noch eine Kennung sich fir alle fir ihn freigeschalteten Verfahren
anmelden kdnnen, egal an wie vielen Hochschulen er studiert oder beschaftigt ist.
Dafiir sollen in einem kaskadierenden Ansatz die Personendatensatze aus 59 Einzel-
angaben in ein Meta Directory eingespeist und darin, mit einem Identifikationsmerk-
mal versehen, konsolidiert und zu einer einzigen hochschuliibergreifenden Kennung
verarbeitet werden. Wie uns das Projekt im Verlauf des Berichtszeitraums mitteilte,
wurde zwischenzeitlich von dem Ziel, allen Studierenden einen E-Mail-Account zur
Verfligung zu stellen, abgesehen. Ebenso wurde davon Abstand genommen, dass jede
beteiligte Stelle, soweit sie fachlich Kontakt zu einem Betroffenen unterhélt, Aktua-
lisierungen des Personendatensatzes vornehmen kann. Urspriinglich hatte man sich
erhofft, inshesondere (iber die beteiligte Staats- und Universitatsbibliothek zeitnaher
Aktualisierungsmeldungen verarbeiten zu kdnnen.

Nachdem schon in der letzten Berichtszeit die gesetzliche Grundlage fiir das System



in § 111 Abs. 4 Hamburgisches Hochschulgesetz (HmbHG) gelegt worden war, ha-
ben wir in mehreren Durchldufen die erforderlichen Inhalte der Mustersatzung weiter
diskutiert und die Vorabkontrolle mit Risikoanalyse und Verfahrensbeschreibung nach
§ 8 f des Hamburgischen Datenschutzgesetzes (HmbDSG) begleitet.

Bei der Mustersatzung kam es weiterhin darauf an, die Verantwortlichkeiten der be-
teiligten Stellen, ihre Befugnisse, den erforderlichen Verarbeitungsumfang und insbe-
sondere die notwendige Protokollierung der tiberwiegend voll automatisierten Daten-
verarbeitung abzubilden. Denn die Verantwortung fiir die Richtigkeit dieses Prozesses,
der vor Ort in der einzelnen Hochschule Einfluss auf die Anwendungen (z.B. richtige
Zuordnung von Kennungen bei der Berechtigungsvergabe fiir einzelne Anwendungen)
und auf den Status der Betroffenen hat (richtige Konsolidierung von Mehrfachmeldun-
gen, automatische Loschung nach systembedingt vorgegebenen Ldschroutinen), tragt
die fiir das Verfahren verantwortliche Stelle. Daher ist es erforderlich, dass die &an-
dernden Zugriffe auf den Personendatensatz dauerhaft nachvollzogen werden kdnnen,
wie dies sonst im Rahmen einer herkdmmlichen Aktenfiihrung schriftlich dokumentiert
wiirde. Diese Zugriffe sind deshalb nach der fir die Datenschutzkontrolle tiblichen Frist
von sechs Monaten zu sperren und bis zum Ausscheiden der Betroffenen vorzuhalten.

Diese Protokollierungsanforderung geht tber die iibliche Sechsmonatsfrist fiir Daten-
schutzkontrollzwecke deutlich hinaus. Da im Verlauf der Umsetzung mitgeteilt wur-
de, dass nur noch die Hochschule, an der ein Studierender immatrikuliert bzw. ein
Mitarbeiter beschaftigt ist, wirksam Anderungen am Personendatensatz vornehmen
kénnen sollte, war auch eine Notwendigkeit, allen beteiligten Stellen Zugriff auf die
Protokollierung zu gewahren, nicht begriindbar und die Zugriffsrechte entsprechend
zu beschranken.

Mit der jetzigen Ausgestaltung hat unsere Forderung, die Sicherungsmalinahmen an
einem hohen Schutzbedarf auszurichten, ausdriicklich Eingang in die Regelung gefun-
den. Vor diesem Hintergrund besteht im Rahmen der Vorabkontrolle des Verfahrens
beim vorgesehenen Betrieb im Rechenzentrum der Hochschule fiir angewandte Wis-
senschaften noch weiterer Diskussionsbedarf.

14. Wirtschaftsverwaltung

14.1 Videoiiberwachung im Jagdwesen

Der Einsatz von Wildbeobachtungskameras durch Jéager der Jagdgenossen-
schaften richtet sich nach den Vorschriften des dffentlichen Rechts. Mangels

hinreichender Rechtsgrundlagen ist zur Zeit nur ein Einsatz im Rahmen von
wissenschaftlichen Forschungsvorhaben denkbar.
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Kameras, die zur Videoliberwachung eingesetzt werden kénnen, werden immer kleiner
und leistungsfahiger. Sie kdnnen so in den unterschiedlichsten Bereichen eingesetzt
werden. Der Einsatz sogenannter Wildkameras wird in Jagdkreisen daher intensiv
diskutiert. Wiederholt hat es Berichterstattungen gegeben tber Betroffene, die durch
Wildkameras zum Teil empfindlich in ihren Rechten verletzt wurden.

Wir haben verschiedene Presseberichte zum Anlass genommen, uns bei der Jagdauf-
sichtsbehdrde nach dem Sachstand in Hamburg zu erkundigen. Uns wurde mitgeteilt,
dass ein Interesse bestehe, mit Wildkameras insbesondere an den Landesgrenzen die
Wanderung von Schwarzwild zu beobachten und Wildschaden zu verhiiten.

Das Jagdwesen ist im Bundesjagdgesetz (BJagdG) und im Hamburgischen Jagdgesetz
(HmbJagdG) geregelt.

Das Jagdrecht steht dem Eigenttimer auf seinem Grund und Boden zu; auf Fldchen, an
denen kein Eigentum begriindet ist, steht das Recht den Landern zu. Das Jagdrecht darf
nur in Jagdbezirken (Eigenjagdbezirke bei alleinigem Eigentum oder gemeinschaftliche
Jagdbezirke) ausgetibt werden. Eigentiimer, deren Grundfldchen zu einem gemeinsa-
men Jagdbezirk gehdren, bilden eine Jagdgenossenschaft. Der Jagdgenossenschaft
steht das Jagdrecht zu. Sie nutzt es in der Regel durch Verpachtung. Nach & 10 Abs.
1 BJagdG kann sie die Verpachtung auf den Kreis der Jagdgenossen beschrénken.
Verpachtet werden dabei nicht die Grundstiicke, sondern das Recht zur Jagdausiibung.
Nach Auskunft der Aufsichtsbehérde seien die Hamburgischen Jagdbezirke aus-
schlieRlich in Jagdgenossenschaften organisiert. Diese verpachteten nahezu aus-
schlieBlich an ihre Mitglieder.

Nach 8 5 HmbJagdG sind Jagdgenossenschaften Korperschaften des 6ffentlichen
Rechts. Sie unterliegen bei der personenbezogenen Datenverarbeitung daher den Vor-
schriften des Hamburgischen Datenschutzgesetzes (HmbDSG).

Wir haben deshalb folgende Hinweise gegeben:

Wird das Jagdrecht unter Nutzung von Wildbeobachtungskameras ausgetibt, hat es
sich folglich nach den Vorschriften des HmbDSG zu richten. Da weder im HmbJagdG
noch im HmbDSG eine hinreichende Rechtsgrundlage fiir die Videotiberwachung zur
Wildschadensverhiitung getroffen wurde, wére eine Uberwachung derzeit unzulassig.

Als Korperschaften des offentlichen Rechts kdnnen die Jagdgenossenschaften nur
diejenigen Rechte verpachten, die sie selbst besitzen. Die Pachter ibernehmen damit
als abgeleitetes Recht die 6ffentlich-rechtlichen Rechte und Pflichten des Jagdrechts
der Genossenschaft, wie sie schon als Mitglieder daran gebunden sind. Es umfasst
neben der Aneignung als NutznielSung auch die Hege und Pflege als Gefahrenabwehr.

Wie in anderen Landern diskutiert, kommt nach Hamburgischem Recht zur Zeit ledig-



lich eine Uberwachung zu Forschungszwecken in Betracht. Dabei ist jedoch sicherzu-
stellen, dass es sich nicht nur um von der Aufsichtsbehdrde beauftragte statistische
Erhebungen handelt, sondern dass es sich nach 8 27 HmbDSG um wissenschaftliche
Forschung handeln muss.

Hierauf haben wir hingewiesen. Dazu teilte die Aufsichtshehdrde mit, dass eine Nut-
zung durch die Pachter nicht mehr geplant sei, dass aber mittelfristig geplant sei, ei-
nen Forschungsauftrag an eine deutsche Hochschule zu vergeben.

Bei der Ausarbeitung des Auftrags haben wir unsere Unterstiitzung angeboten.
15. Parlamentsangelegenheiten,

Wabhlen und Volksabstimmungen
15.1 Anderungen des Volksabstimmungsrechts

Bei der Anderung des Gesetzes und der Verordnung zu Volksabstimmungen

konnten wir einige datenschutzrechtliche Verbesserungen erreichen.

Im Mai 2012 wurde uns der Entwurf eines Gesetzes zur Anderung des Volksab-
stimmungsgesetzes zugesandt. Ziel der Anderung war die Anpassung an Art.50 der
Hamburger Verfassung, der unter anderem eine Zusammenlegung von Volksabstim-
mungen mit Biirgerschafts- oder Bundestagswahlen vorsieht. Zu den sehr ausdiffe-
renzierten Verfahrensbestimmungen des Gesetzentwurfs nahmen wir im Juni 2012
Stellung. Wir regten im Wesentlichen an,

m bei den Beratungen der Initiatoren durch die Abstimmungsleitung auch ausdriick-
lich die Einbeziehung des Hamburgischen Beauftragten fiir Datenschutz und Infor-
mationsfreiheit vorzusehen, wenn Datenschutz- oder Informationsfreiheitsfragen
beriihrt sind,

m in die Verordnungserméchtigung auch die Ausgestaltung des (obligatorischen)
elektronischen Eintragungsverzeichnisses aufzunehmen,

B {{ir eine elektronische Beantragung einer Briefeintragung (analog zur Briefwahl)
eine verschliisselte Ubertragung der Antragsdaten im Internet vorzusehen.

Am 20. August 2012 iibersandte die Behorde fiir Inneres den geédnderten Gesetzent-
wurf. Er nahm unsere Vorschldge auf und setzte sie um. Die Verschliisselung von elek-
tronischen Antrégen auf Briefeintragung wird in der Gesetzesbegriindung ausdriick-
lich erwéhnt, im Gesetzestext wird allgemeiner auf ein ,zugelassenes elektronisches
Verfahren” Bezug genommen. Das Gesetz wurde so im Oktober 2012 verabschiedet.

Ein Jahr spéter haben wir auch die vom Volksabstimmungsgesetz vorgesehene \(gr-
ordnung begleitet. In unserer Stellungnahme vom Mai 2013 regten wir folgende An-
derungen an:

141



DATENSCHUTZ IM OFFENTLICHEN BEREICH

142

m eine gesetzliche Grundlage oder zumindest eine entsprechende Zustandigkeitsa-
nordnung des Senats fiir die Zentralisierung der Giiltigkeitsprifung durch nur ein
Bezirksamt,

B eine Beschreibung konkreter Inhalte fiir die bisher zugelassenen Freitextfelder
(,Bemerkungen”) im Abstimmungsverzeichnis,

B den Schutz der bei StralBensammlungen erstellten, aber noch nicht der zustandi-
gen Behorde ausgehéndigten Unterschriften- und Eintragungslisten vor unbefug-
tem Zugriff,

®m die Ergdnzung ,datenschutzgerecht” fiir die Vernichtung nicht abgegebener Unter-

schrifts- und Eintragungslisten durch die Initiatoren.
Zu den beiden erstgenannten Punkten teilte uns die Innenbehdrde mit, dass eine
entsprechende Fassung der Zustdndigkeitsanordnung geplant sei und fir das
Freitextfeld ,Bemerkungen” technische Vorgaben bestiinden, die eine beliebige
Eintragung ausschlieBen. Die am 19.Juli 2013 beschlossene Volksabstimmungs-
verordnung setzt unsere beiden letztgenannten Vorschlage wértlich um.

15.2 Vordrucke fiir die Beantragung von Briefwahlunterlagen

Durch die Umstellung der Vordrucke zur Beantragung von Briefwahlunterlagen

und die damit verbundene Versendung im geschlossenen Umschlag konnte der
Datenschutz der Wéhlerinnen und Wéhler endlich verbessert werden.

In der Vergangenheit hatten wir mehrfach die datenschutzrechtlich unerfreuliche
Praxis behandelt, dass die Vordrucke zur Beantragung von Briefwahlunterlagen im
Postkartenformat mit vorgedruckter Adresse der zustdndigen Wahldienststelle ausge-
geben wurden (22.TB, 111 13.1, 23.TB, Il 13.1). Das fiihrte dazu, dass die Antragsteller
verleitet wurden, ihre Antrdge mit allen erforderlichen personenbezogenen Daten,
zum Teil einschlieRlich der Angabe von Kommunikationsdaten, vor Einsehbarkeit durch
Dritte ungeschiitzt zu versenden. Zum Teil verstieRl diese Praxis gegen bestehende
Bundesvorschriften.

Zuletzt war uns, wie berichtet, zur vorgezogenen Biirgerschaftswahl 2011 mitgeteilt
worden, dass eine datenschutzfreundliche Gestaltung wegen der gebotenen Eile nicht
mehr rechtzeitig habe umgesetzt werden kdnnen, dass eine datenschutzfreundliche
Ausgestaltung aber unverandert vorgesehen sei.

Dies ist bei der vergangenen Bundestagswahl auch umgesetzt worden:

Schon im September 2012 hat uns das Landeswahlamt das fiir die Bundestagswahl
2013 vorgesehene Antragsformular zur Abstimmung vorgelegt. Im Bundesrecht ist die
Gestaltung durch Muster weitgehend vorgegeben und war schon friiher im DIN A4-
Format vorgesehen.



Diese Vorgabe ist tibernommen worden. Die Ansprache war weniger formlich gewahlt
worden, und die persdnlichen Angaben sollten als Erleichterung bereits aus dem Mel-
deregister ibernommen werden.

Hiergegen bestanden im Ergebnis keine Bedenken. Die Ubersendung erfolgte in ei-
nem geschlossenen Umschlag, so dass die Daten auf dem Transportweg hinreichend
gesichert waren.

Im Juli 2013 wurde uns auf Anfrage mitgeteilt, dass auch die Wahlbenachrichtigung
zur anstehenden Europa- und Birgerschaftswahl analog zu der Wahl- und Abstim-
mungsbenachrichtigung gestaltet werde.

16. Bezirke

16.1 Datenverarbeitung bei der Ausschussarbeit der
Bezirksversammlungen

Auch bei der Ausschussarbeit sind die Regelungen des Hamburgischen Daten-
schutzgesetzes zu beachten, soweit nicht das Bezirksverwaltungsgesetz vorran-

gige Regelungen trifft. Weitergehende Regelungen zugunsten der Biirgerschaft
sind auf die Bezirksverwaltung nicht anwendbar.

In der Berichtszeit sind wir mit verschiedenen datenschutzrechtlichen Fragestellungen
bei der Arbeit der Bezirksversammlungen und ihrer Ausschiisse befasst worden. Dabei
ist insbesondere beachtlich, dass Bezirksversammlungen keine echten Parlamente,
sondern Verwaltungsausschiisse sind. Ihre Rechte und Pflichten ergeben sich aus dem
Bezirksverwaltungsgesetz (BezVG) und, soweit dieses keine spezifischen datenschutz-
rechtlichen Regelungen trifft, aus dem Hamburgischen Datenschutzgesetz (HmbDSG).

16.1.1 Offentliche Behandlung von Eingaben

Jeder Einwohner kann sich, dhnlich wie an die Biirgerschaft und den Bundestag, zu
allen personlichen und 6ffentlichen Belangen mit Eingaben auch an die Bezirksver-
sammlung oder ihre Ausschiisse wenden. Dabei sind die unterschiedlichen rechtlichen
Voraussetzungen beachtlich.

§ 20 BezV/G bestimmt zu Eingaben lediglich, dass sie nach MaRgabe der Geschafts-
ordnung der jeweiligen Bezirksversammlung zu behandeln sind. Die Geschéaftsordnun-
gen sind nicht einheitlich. Die Regelungen reichen von der analogen Anwendung der
btirgerschaftlichen Vorschriften — und damit der nicht-6ffentlichen Behandlung — tiber
ausschlieRlich interne Verfahrensregelungen bis zur Nichtregelung.
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So enthélt die Geschaftsordnung der Bezirksversammlung Altona in den Paragrafen
10 und 16 neben internen Verfahrensregelungen keine Regelung zur dffentlichen oder
nicht-6ffentlichen Behandlung von Eingaben. In der Bezirksversammlung Altona wur-
de daher erwogen, Eingaben kiinftig grundséatzlich 6ffentlich zu behandeln. Zu dem
dazu entworfenen Konzept hat uns die behérdliche Datenschutzbeauftragte 2012 um
Stellungnahme gebeten.

Die Betroffenen sollten sich vorab unter Fristsetzung zu folgenden Varianten erkléren:
offentliche Behandlung in den Ausschiissen mit Veréffentlichung im Internet,
offentliche Behandlung in den Ausschiissen mit Verffentlichung im Internet bei
Schwarzung konkret anzugebender personenbezogener Daten oder Behandlung in
nichtoffentlicher Sitzung ohne Verdffentlichung.

Ohne fristgerechte Riickmeldung sollte die zweite Variante angewendet werden. Sei-
tens des Altestenrates war erwogen worden, auf die Auswahlmdglichkeit der nicht6f-
fentlichen Behandlung génzlich zu verzichten.

Hierzu haben wir auf folgendes hingewiesen:

Die offentliche Behandlung von Eingaben stellt datenschutzrechtlich eine Ubermitt-
lung an Stellen aulerhalb des dffentlichen Bereiches dar. Aufgrund des im Daten-
schutzrecht geltenden Verbots mit Erlaubnisvorbehalt bedarf es hierfiir einer gesetz-
lichen Grundlage.

§ 14 BezVG regelt zwar die Offentlichkeit von Sitzungen, verpflichtet die oder den
Vorsitzenden bzw. die Bezirksamtsleitung aber gleichzeitig, bestimmte Themen in
nichtoffentlicher Sitzung zu behandeln. Diese Regelung ist auch bei der Ausgestaltung
der Eingabenbearbeitung beachtlich. Dabei genigt schon, dass berechtigte Interessen
Einzelner dies erfordern. Eine Abwégung berechtigter Interessen mit dem Allgemein-
wohl ist hier nicht vorgesehen.

Fir die Frage, ob bei der 6ffentlichen Behandlung von Eingaben berechtigte Inter-
essen Einzelner betroffen sind, kénnen die Regelungen von Biirgerschaft und Bun-
destag vergleichend herangezogen werden. Dort werden Eingaben ausdriicklich
nicht-6ffentlich behandelt und lediglich der Biirgerschaft bzw. dem Bundestag in
anonymisierter Form berichtet. Zudem diirfte es auch den Erwartungen der Betroffe-
nen entsprechen, dass ihre Anliegen wie in Bund und Landern nicht vor einer breiten
Offentlichkeit behandelt werden.

Dasselbe ergibt sich nach 8 7 HmbDSG, wonach die Bezirksversammlungen und ihre
Ausschiisse als Teil der Verwaltung das Datengeheimnis zu wahren haben.

Da verschiedene Anliegen denkbar sind, die nicht nur die Petenten selbst betreffen,
haben wir eine abgestufte Vorgehensweise empfohlen:

Bei ausschliellich persénlichen Belangen nicht-6ffentliche Behandlung, bei Belangen,
die (auch) Dritte angehen kénnen, Behandlung ohne Nennung des Petenten. Ist eine



offentliche Behandlung unter Einbeziehung der Betroffenen sinnvoll oder beinhaltet die
Eingabe ausschlieRlich allgemeine Vorschl&ge, kann eine informierte Einwilligung er-
fragt werden. Sie muss dann den Anforderungen des 8 5 Absatz 3 HmbDSG entsprechen.

16.1.2 Weitergabe personenbezogener Daten an Ausschiisse

2013 hat sich das Bezirksamt Eimsbiittel aufgrund entsprechender Beschliisse mit
folgenden Fragen beschéftigt und dazu auch die behérdliche Datenschutzbeauf-

tragte um unsere Beteiligung gebeten: Kénnen jeweils regelhaft die Namen von
Eigentiimern leer stehender Wohnungen und der nicht beriicksichtigten Bieter in
Vergabeverfahren den jeweils zustdndigen Ausschiissen mitgeteilt werden?

Das Gutachten kam zu dem Ergebnis, dass mangels konkreter Erforderlichkeit fiir den
Einzelfall eine regelhafte Weitergabe nicht méglich sei. Dabei stellt es auf 8 19 Absatz
2 BezVG ab, wonach die Bezirksversammlung die Arbeit des Bezirksamtes kontrolliert.
Wir haben verschiedene Hinweise gegeben und teilen das Ergebnis, dass in beiden
Fallkonstellationen eine regelhafte Weitergabe nicht zulassig ist.

Ohne spezifische gesetzliche Regelung kann die Weitergabe nur nach den allgemei-
nen Datenschutzregelungen erfolgen. Als Verwaltungsausschiisse sind auch die Be-
zirksversammlungen und ihre Ausschiisse an die Regelungen des HmbDSG gebunden.
Dazu gehdren u.a. der Grundsatz der Erforderlichkeit, der in 88 12 ff HmbDSG fir die
Erforderlichkeit, bezogen auf den Einzelfall und auf die spezifische Aufgabenstellung
der einzelnen Ausschisse, auf den Zeitpunkt der Verarbeitung abstellt, und der Grund-
satz der Datensparsamkeit (8 5 Absatz 4 HmbDSG).

Zutreffend hat das Gutachten betont, dass das Bezirksamt seine Aufgaben nach Recht
und Gesetz und ohne Ansehen der Person wahrmimmt. Sind die Betroffenendaten
grundsatzlich nicht entscheidungserheblich, sind sie auch fiir die Kontrolltatigkeit
grundsétzlich nicht erforderlich. Die Weitergabe von Namen Betroffener im Rahmen
einer Kontrolle nach § 19 Absatz 2 BezVG ware danach nur bei Umstanden oder An-
haltspunkten sachgerecht, die deren Kenntnis im Einzelfall bediirften. Daneben wére
auch eine stichprobenhafte Kontrolle bestimmter Vorgénge oder Zeitrdume denkbar,
die aus der Natur der Sache heraus aber ebenfalls ohne Ansehen der Person zu er-
folgen hat und daher nach dem Grundsatz der Datensparsamkeit ebenfalls ohne die
listenweise Weitergabe der Namen der Betroffenen zu erfolgen hétte.

Im Ergebnis kann auch eine Beurteilung nach § 19 Absatz 1 BezVG, wonach das Bezirk-
samt (iber Angelegenheiten von grundsatzlicher Bedeutung zu informieren hat, nicht
zu einer regelhaften Namensweitergabe fiihren. Ob eine Angelegenheit grundsétz-
liche Bedeutung hat, ergibt sich oft erst im Einzelfall. Erscheinen einzelne Verwal-

145



DATENSCHUTZ IM OFFENTLICHEN BEREICH

146

tungsaufgaben per se von grundsatzlicher Bedeutung, ist es angemessen, diese vorab
gemeinsam mit der Bezirksverwaltung festzulegen. Auch dann kann die Weitergabe
der Namen der Betroffenen nur einzelfallbezogen gepriift werden.

Weitergehende Kontrollbefugnisse hinsichtlich der Namen der Betroffenen kénnen
sich im Einzelfall aus besonderen Umsténden oder konkreten Anhaltspunkten erge-
ben oder auf der Grundlage einer informierten Einwilligung der Betroffenen. Sie I8sen
dann aber gleichwohl regelmaRig die Priifung nach § 14 BezVG aus, ob berechtigte
Interessen der Betroffenen es erfordern, den Vorgang nicht-offentlich und vertraulich
zu behandeln, um das Datengeheimnis der Betroffenen hinreichend zu schiitzen. Dabei
ist insbesondere auch beachtlich, dass die Protokolle zu in 6ffentlicher Sitzung behan-
delten Vorlagen bisher auch in das Ratsinformationssystem eingestellt und allgemein
zuganglich gemacht werden. Dies wére gegebenenfalls sachgerecht zu modifizieren.

Wir haben die Anfrage auch zum Anlass genommen, nochmals darauf hinzuweisen,
dass die Ausschuss- und Fraktionsmitglieder nicht nur der Verschwiegenheit nach §8§
7 und 11 BezVG unterliegen, sondern bei der Verarbeitung personenbezogener Daten
dem weiter reichenden Datengeheimnis nach § 7 HmbDSG.

Die Regelungen des BezV/G gelten nicht nur fiir Vorgange mit Personenbezug, sondern
auch fur allgemeine Vorgange und nehmen offenkundige Tatsachen, abschliefend
beratene Angelegenheiten und Angelegenheiten, die ihrer Natur nach keiner Geheim-
haltung mehr bedirfen, ohne weitere Differenzierung von der Verschwiegenheits-
pflicht aus. Daher ist daneben § 7 HmbDSG beachtlich, der personenbezogene Daten
ausnahmslos auch tiber die Dauer des Beschaftigungsverhaltnisses hinaus durch das
Datengeheimnis schiitzt, und zwar unabhangig vom Beratungsstand und der vermeint-
lichen Belanglosigkeit einzelner Angaben.

16.1.3 Personenbeziehbarkeit bei der Beantwortung
GroBer und Kleiner Anfragen

Eine Kleine Anfrage der Bezirksversammlung Eimsbiittel betraf ausschlieBlich die
Mitglieder der Bezirksversammlung und ihrer Ausschiisse. Sie warf gleich meh-
rere grundsétzliche datenschutzrechtliche Fragen auf. Zum einen ging es um die
Frage, ob einzelne personenbezogene oder personenbeziehbare Auskiinfte fiir

die eigentliche Fragestellung erforderlich sind, zum anderen, ob Antworten auch
personenbezogen erteilt werden kénnen, und in diesem Zusammenhang, wann
Angaben hinreichend anonymisiert sind und welche Mdglichkeiten der Reidentifi-
zierung dabei beachtet werden miissen.

Inhaltlich ging es um die Frage, ob allen Ausschussmitgliedern die Mdglichkeit hinrei-
chend bekannt sei, fiir die Teilnahme an Sitzungen Kinderbetreuungskosten beantra-



gen zu kénnen. Dazu wurde u.a. gefragt, in welcher Weise das Bezirksamt Antragsbe-
rechtigte auf diese Mdglichkeit aufmerksam mache. Es wurde aber auch gefragt, wie
oft die Regelung in den Jahren 2011 bis Mai 2013, aufgelistet nach Monaten, Anzahl
der gezahlten Entschéadigungen pro Kind sowie Status und Geschlecht der/des Bean-
tragenden, in Anspruch genommen worden sei.

Die erbetene tabellarische Beantwortung listete ohne Namensnennung die Inanspruch-
nahmen pro Kind pro Monat, einschlieRlich Status und Geschlecht des Elternteils,
auf. Sie wurde turnusméaRig an den Fragesteller, das Prasidium, die Fraktionsbiiros
und Fraktionsvorsitzenden und an alle Mitglieder der Bezirksversammlung versandt.
Ublicherweise erfolgt auch eine Verdffentlichung im Internet iiber das Ratsinformati-
onssystem unter Beachtung der Datenschutzvorschriften. Auch Ausschussprotokolle
werden darin verdffentlicht, soweit in &ffentlicher Sitzung getagt wurde.

Die Antwort auf diese Anfrage wurde zunachst ohne die Tabelle veréffentlicht, da uns
dazu eine Anfrage eines Mitglieds der Bezirksversammlung erreichte:

Schon die Formulierung der Anfrage lasse erkennen, dass es ein unzureichendes
Wissen zu hinreichender Anonymisierung gebe. Es sei ihm anhand der Angaben ohne
Schwierigkeiten méglich, seinen Fraktionskollegen auf den Kopf zuzusagen, wo sie in
der Tabelle zu finden seien; aufgrund der éffentlich zuganglichen Ausschussprotokolle
dirfte dies auch mit wenig Aufwand fiir die gesamte Tabelle gelten.

Diese Auffassung teilen wir im Ergebnis:

§ 24 BezV/G regelt das Recht der Mitglieder der Bezirksversammlung, Grol3e und Kleine
Anfragen zu stellen. Nach Absatz 2 hat eine Beantwortung zu unterbleiben, soweit
gesetzliche Vorschriften oder berechtigte Interessen Einzelner entgegenstehen. Diese
sind regelmaRig schon dann betroffen, wenn Datenschutzregelungen nicht eingehal-
ten werden. Dies ist auch dann der Fall, wenn die Antwort keinen Personenbezug
erfordert und die an sich unter das Datengeheimnis fallenden personenbezogenen
Angaben nicht hinreichend anonymisiert werden.

Die Frage, ob den Ausschussmitgliedern die Moglichkeit, Betreuungskosten geltend zu
machen, hinreichend bekannt ist, kann auch ohne die vollumféngliche Bewilligungs-
praxis seit 2011 beantwortet werden. Die Bezirksverwaltung hat zu priifen, ob unter
dem Aspekt der Datensparsamkeit auf personenbezogene und personenbeziehbare
Angaben verzichtet werden muss. Dies geschieht typischerweise durch Verzicht auf
die Namensnennung und durch Aggregierung von Fallzahlen auf drei und groRer, reicht
aber nicht in jedem Falle aus.

Wie der Petent im vorliegenden Fall eindriicklich beschrieb, sind die berechtigten
Interessen der Betroffenen nicht schon dadurch gewahrt, dass die Fragen ohne Na-
mensnennung beantwortet wurden. Denn je kleiner der Betroffenenkreis ist, je mehr
Einzelaussagen getroffen werden und je mehr Zusatzwissen erreichbar ist, desto eher
sind Riickschliisse auf konkrete Personen und damit eine Reidentifizierung mdglich.
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Dies ist besonders beachtlich bei einer Veréffentlichung im Internet, da dariiber eine
nicht iberschaubare Anzahl von Adressaten mit erreicht wird.

Zu einem anderen Ergebnis fiihrt auch nicht § 13 Abs. 2 Nr. 8 HmbDSG, der eine Ver-
arbeitung flr andere Zwecke zuldsst, wenn sie der Beantwortung von Eingaben sowie
von Kleinen und GroRen Anfragen dient. Die Vorschrift ist von der Biirgerschaft fiir
eigene Zwecke eingefiihrt worden und dient zunachst nur der Auswertung vorhan-
dener Daten und Ubermittlung der — auch personenbeziehbaren — Ergebnisse vom
Senat an die Birgerschaftsverwaltung. Die weitere Verarbeitung erfolgt nach dortigen
bereichsspezifischen Vorschriften und in dortiger Verantwortung. Zur Stérkung des
echten parlamentarischen Kontrollrechts der Biirgerschaft regeln § 7 der Datenschutz-
ordnung der Birgerschaft und § 13 Abs. 2 Nr. 8 HmbDSG abweichend von § 24 Bez\/G,
dass Verarbeitung und Verdffentlichung erst dann zu unterbleiben haben, wenn iber-
wiegende schutzwiirdige Interessen der Betroffenen entgegenstehen.

Wir haben daher gebeten, die Bezirksversammlungsmitglieder dahingehend zu sensi-
bilisieren, die berechtigten Interessen der Betroffenen zu beriicksichtigen und schon
bei der Formulierung der Anfragen auf unnétige Detaillierungen zu verzichten, und die
Bezirksverwaltung, stérker auf mdgliche Reidentifizierungsmaglichkeiten zu achten.
Dabei haben wir nochmals darauf hingewiesen, dass die der Biirgerschaft zustehen-
den weitergehenden Frage- und Verdffentlichungsrechte auf die Bezirksversammlung
und ihre Ausschiisse nicht anwendbar sind.

16.2 Online-Ubertragungen aus Sitzungen der Bezirksversammlungen

Soll die Offentlichkeit von Sitzungen der Bezirksversammlungen und ihrer
Ausschiisse durch Online-Ubertragungen unterstiitzt werden, bedarf es hierfiir
entsprechender Erméchtigungen im Bezirksverwaltungsgesetz. Bis dahin ist die

wirksame Einwilligung aller Betroffenen erforderlich. Die Einrichtung des Verfah-
rens ist einer Vorabkontrolle zu unterziehen. Sie kann nicht dadurch umgangen
werden, dass die einzelnen Abgeordneten ihre Beitrdge zur Verdffentlichung
bestimmen.

Bereits seit langerem werden Bedarfe nach moderneren Kommunikationsformen von
den Gemeindeverwaltungen kommuniziert und von den Datenschutzbeauftragten
bundesweit begleitet. Dies gilt besonders fiir die Ubertragungen von Gemeinderats-
sitzungen im Internet. Dabei kann es sich um sog. Live-Streams handeln, bei denen
Sitzungen in Echtzeit ibertragen werden, oder aber um gespeicherte Aufnahmen, die
der Allgemeinheit jederzeit zum Abruf zur Verfiigung stehen.

Uns hatte schon 2011 eine Anfrage der behdrdlichen Datenschutzbeauftragten der Be-



zirksamter erreicht, unter welchen Voraussetzungen eine entsprechende Ubertragung
von Sitzungen der Bezirksversammlungen durch die Bezirksverwaltung méglich sei.

Die Rechtsprechung zur Rundfunk- und Pressefreiheit im Verhaltnis zu Personlichkeits-
rechten der Betroffenen ist umfanglich und hat u.a. ergeben:

Der Unbefangenheit des gesprochenen Wortes kommt fiir den politischen Mei-
nungsbildungsprozess eine hohe Bedeutung zu (Bundesverwaltungsgericht, Urteil
vom 03.08.1990, BVerwGE 85, 283; NJW 1991, 118). Es ist anerkannt, dass Ton- und
erst recht Bildaufzeichnungen des gesprochenen Wortes die Betroffenen in ihren
Persénlichkeitsrechten bertihren (Bundesverfassungsgericht (BVerfG), Beschluss
vom 14.07.1994, http://connect.juris.de/jportal/portal/t/gec/page/jurisw.psmi?pid
=Dokumentanzeige&showdoccase=18&js_peid=Trefferliste&documentnumber=1&
numberofresults=2&fromdoctodoc=yes&doc.id=KVRE253519401&doc.part=L&doc.
price=0.0&doc.hl=1#focuspoaint, Urteil vom 24.01.2001, RN 80 ff, http://www.bundes-
verfassungsgericht.de/entscheidungen/rs20010124_1bvr262395.html).

Dies gilt nach der Rechtsprechung auch fiir Mitglieder von Gemeinderaten und ist
unter Wahrung des VerhaltnismaRigkeitsgrundsatzes mit der Rundfunk- und Presse-
freiheit abzuwéagen (zuletzt Oberverwaltungsgericht des Saarlandes, Beschluss vom
30.08.2010, unter Verweis auf das o.a. Urteil des BVerfG, http://connect.juris.de/
jportal/portal/t/32gd/page/jurisw.psml|?pid=Dokumentanzeige&showdoccase=1&
js_peid=Trefferliste&documentnumber=1&numberofresults=2&fromdoctodoc=yes&d
oc.id=MWRE100002498&doc.part=L&doc.price=0.0&doc.hl=1#focuspoint). Betroffen
sind dariiber hinaus auch Mitarbeiter und Besucher.

Entscheidungen ber die Anforderungen eines eigenen Online-Angebots der Verwal-
tung liegen bisher nicht vor.

Die Bezirksversammlung ist nach § 3 des Bezirksverwaltungsgesetzes (BezVG) Teil des
Bezirksamtes und damit Teil der Exekutive. Sie kann damit den Grundsatz der Offent-
lichkeit nicht in demselben Umfang fiir sich reklamieren wie Bundes- und Landespar-
lamente (Jarass/Pieroth, Grundgesetz fiir die Bundesrepublik Deutschland, Artikel 20
RN 13), sondern unterliegt als Verwaltungsausschuss bei der Wahrnehmung ihrer Auf-
gaben den datenschutzrechtlichen Bestimmungen des Bezirksverwaltungsgesetzes
(BezVG) und erganzend denen des Hamburgischen Datenschutzgesetzes (HmbDSG).
Die Ubertragung ins Internet stellt rechtlich eine Ubermittlung an Stellen auBerhalb
des offentlichen Bereiches dar. Da das BezV/G bisher keine hinreichenden Regelungen
trifft, sind die Mdglichkeiten und Grenzen des HmbDSG zu beachten.

Die Ubertragung von Sitzungen der Bezirksversammlungen als verwaltungseigenes
Angebot kommt daher zur Zeit nur mit vorheriger informierter schriftlicher Einwilligung
der Betroffenen in Betracht. Die Teilnahme zumindest von Besuchern muss auch még-
lich sein, wenn sie in eine Ubertragung nicht einwilligen. Dies kann durch Beschran-
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kung der Kamerafiihrung auf das Rednerpult geschehen oder durch Ausweisen von
Platzen auBerhalb des Aufnahmewinkels. Soweit Aufnahmen langerfristig abrufbar
sein sollen, ist auch zu gewéhrleisten, dass ein Widerruf der Einwilligung datenschutz-
gerecht umgesetzt werden kann.

Eine Anfrage der Bezirksversammlung Altona aus dem Jahre 2012 haben wir ent-
sprechend beantwortet und ergdnzend auf die erforderliche Vorabkontrolle nach & 8
HmbDSG hingewiesen. Die Bezirksversammlung berief sich anschlieRend auf § 2 Abs.
6 HmbDSG und machte geltend, dass das Gesetz keine Anwendung finde, da die Re-
deaufzeichnungen von den Betroffenen zur Verdffentlichung bestimmt worden seien.

Diese extensive Auslegung wiirde bedeuten, dass die gegenwartige Bestimmung den
Betroffenen jede Mdglichkeit nimmt, auch fir kiinftige Zeiten und Zusammenhénge
Einfluss auf die Datenverarbeitung zu nehmen. Dartiber hinaus wéren auch technisch-
organisatorische MalRnahmen zur Datensicherung nicht zu treffen, und den Betroffe-
nen stiinde die Anrufung des Hamburgischen Beauftragten fiir Datenschutz und Infor-
mationsfreiheit nicht zur Verfiigung.

Wir konnten diese Auffassung nicht teilen:

Zum einen sind auch Mitarbeiter und Besucher betroffen, letztere zumindest, wenn sie
sich an ¢ffentlichen Fragestunden beteiligen. Uber ihre Rechte kdnnen die Mitglieder
der Bezirksversammlung nicht wirksam verfiigen.

Mafgeblich ist jedoch, dass die aus dem Jahre 1990 stammende Regelung gegen die
Anforderungen der EG-Datenschutzrichtlinie aus 1995 verstoRt, die mit der Novellie-
rung 2001 umzusetzen war:

Fir den hier betroffenen Fall bestimmt die Richtlinie, dass nur die ausschlieRlich fir
private oder familidre Tatigkeiten bestimmte Datenverarbeitung nicht unter ihren An-
wendungsbereich fallt. Diese Grenze ist mit der Austibung eines dffentlichen Ehren-
amtes und den Intentionen der Abgeordneten, mehr Bevdlkerungsnahe zu erreichen
und den Bekanntheitsgrad bei der vorgeschriebenen Direktwahl zu erhdhen, ersicht-
lich Giberschritten. Eine richtlinienkonforme Auslegung fiihrt daher zur Anwendung des
HmbDSG.

Eine Umfrage in den Landern, die eine &hnliche Regelung noch enthalten, hat ergeben,
dass die Vorschrift dort auch nicht mehr angewendet wird; in Hessen wurde vielmehr
parallel eine ausdriickliche Regelung zur Ubertragung von Gemeinderatssitzungen im
Internet geschaffen.

Aber auch die urspriingliche Gesetzesbegriindung stiitzt die weite Auslegung durch
die Bezirksversammlung nicht:



Danach soll die Verarbeitung nur insoweit erleichtert werden, als Daten bereits allge-
mein zuganglich sind und privilegiert damit letztlich nur die Erhebung durch Behérden.
Sobald Daten in Verwaltungsvorgange Eingang gefunden haben, gilt fiir sie das Ham-
burgische Datenschutzgesetz. Als Anwendungsbereiche werden Zeitungen, Adress-
und Telefonbiicher benannt, und als vergleichbar werden veréffentlichte Interviews
angesehen. Diese werden jedoch typischerweise vor ihrer Verdffentlichung von den
Betroffenen freigegeben.

Dariiber hinaus stellt Live-Streaming eine unmittelbare, nicht korrigierbare Herausga-
be von Informationen dar und verflgt tiber eine besondere Qualitét, die iiber sonstige
Verdffentlichungen hinausgeht und irreversibel ist. Der Abschirmung vor moglichen
Beeintrachtigungen des Persdnlichkeitsrechts, insbesondere durch technisch-organi-
satorische MafRnahmen, dient das HmbDSG mit der geforderten Einwilligungsl6sung.

Im Ergebnis beflirworten wir eine bereichsspezifische Regelung im BezVG.

Bis zu ihrem Erlass kann eine Ubertragung der Sitzungen der Bezirksversammlungen
aufgrund einer Einwilligungslésung erfolgen. Dies wiirde zum Beispiel bedeuten, dass
bei fehlender Einwilligung technisch eine jederzeitige Aussetzung der Ubertragung
bzw. Aufnahme mdglich ist und dass Aufzeichnungen im Falle eines Widerrufs der
Einwilligung umgehend geléscht werden.

16.3 Videoiiberwachung in dffentlichen Toiletten

Die Videoiiberwachung dffentlicher Toiletten ist kein geeignetes Mittel, die
Sicherheit des dort eingesetzten Reinigungspersonals zu erhéhen. Die Aufnahme

von Toilettenbereichen beriihrt die Intimsphére der Betroffenen und ist daher
unzuléssig.

Im Sommer 2013 haben wir durch eine Eingabe erfahren, dass in einer dffentlichen
Toilette, die vom Bezirksamt Mitte betrieben wurde, Videoiiberwachung stattfinde.

Die Videoliberwachung dort und in fiinf anderen Toilettenanlagen wurde damit be-
griindet, dass das vor Ort beschéaftigte Personal einer beauftragten Firma in der Ver-
gangenheit tatlichen Angriffen ausgesetzt gewesen sein solle, was in einem Fall sogar
zur SchlieBung der Toilettenanlage gefiihrt habe. Alle Kameras seien auf die Dreh-
kreuze im Eingangsbereich gerichtet, zeichneten nicht auf und seien nicht mit einer
Alarmanlage verbunden. Die Ubertragung erfolge in den Mitarbeiterraum. Handele es
sich um Kinder, die das Drehkreuz tibersteigen oder dhnlich harmlose Vorfélle, kénne
das Personal einschreiten; in gefahrlicheren Situationen mit gewaltbereitem Klientel
oder bei zu erwartenden Beleidigungen kénne das Personal zu seinem Schutz im Auf-
enthaltsraum verbleiben.
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Wir haben uns alle Anlagen angesehen und mussten feststellen, dass einige Kameras
nicht nur den Eingangsbereich und die Drehkreuze, sondern zum Teil auch Toilettenrdu-
me, Stehbecken und die Handwaschbecken beobachteten.

Nach weiteren Erérterungen haben wir das Bezirksamt gebeten, die Videoliberwa-
chung insgesamt einzustellen.

Die UberwachungsmaRnahmen an sich waren angesichts der konkreten Arbeitssitu-
ation und der konkreten Ausgestaltung der Uberwachung nicht geeignet, den Schutz
der Mitarbeiter zu erhthen, und sie waren vor allem sowoh! hinsichtlich der Aufnahme
der Toilettenrdume unverhaltnismaRig angesichts des Eingriffs in die Intimsphére der
Betroffenen und hinsichtlich der Aufnahme der Drehkreuze angesichts der Tatsache,
dass es mdglich ist, das Umgehen der Zahlung durch bauliche Mittel zu unterbinden.

Die Uberwachung von 6ffentlich zugénglichen Umkleide-, Dusch- und Toilettenrdumen
bertihrt regelmaRig die Intimsphére der Betroffenen. Damit werden in besonderem
Male die schutzwiirdigen Interessen der Betroffenen bertihrt. Sie ist daher grundsétz-
lich unzul&ssig.

Auch bei Ausrichtung der Kameras auf den Eingangsbereich erscheint eine Video-
iiberwachung fiir den angegebenen Zweck ungeeignet: Tatsachlich gestaltet sich die
Arbeitssituation so, dass die Mitarbeiter vor allem mit der Reinigung der Toiletten
beschaftigt sind und sich daher wenig im Mitarbeiterraum aufhalten und den Monitor
beobachten kdnnen. In der iberwiegenden Zeit sind sie also gar nicht in der Lage,
durch die Videobeobachtung eventuelle Ubergriffe oder Belastigungen zu erkennen,
geschweige denn ihnen zu entgehen.

Die Zielrichtung der Kameras und auch die gemeldeten Vorfalle lieRen vielmehr darauf
schliefen, dass damit in erster Linie die Gebiihrenzahlung tiberwacht werden soll.
Videoiiberwachung ist aber grundsatzlich nur dann zuldssig, wenn sie verhaltnisma-
Rig ist und insbesondere keine milderen Mittel zur Erreichung des verfolgten Zwecks
zur Verfligung stehen. In den Anlagen waren jedoch Drehkreuze installiert, durch die
normal gebaute Personen sich ohne Schwierigkeit hindurchzwéngen kénnen, wie auch
vom Reinigungspersonal demonstriert wurde. Zur Vermeidung von Gebihrenverlusten
in dieser GroRenordnung ist es daher zumutbar, auf mildere Mittel wie manipulations-
sichere Drehkreuze zuriickzugreifen, wie sie in anderen Toilettenanlagen privater Be-
treiber bereits eingesetzt werden.

Die Uberlegung, dass Toiletten in Tiefgeschossen eine tendenziell groBere Gefahrdung
fir die Beschaftigten bedeuten und mit der blof3en Beobachtung ein relativ geringer
Eingriff in die Rechte der Betroffenen verbunden ist, fihrt zu keinem anderen Ergebnis.
Selbst bei einer baulichen Verdnderung der Drehkreuze und einer Beschrankung der
Kameras auf den Eingangsbereich wére die Gefahrdung nicht wesentlich verringert,



ist doch die Tendenz, in unbewachte Bereiche auszuweichen, auch aus anderen Ver-
wendungszusammenhé&ngen hinreichend bekannt.

SchlieRlich mussten wir dem Bezirksamt auch mitteilen, dass eine Videoiiberwachung
durch die Mitarbeiter einer beauftragten Firma als Auftragsdatenverarbeitung bewer-
tet werden muss und diese schon aus rechtlichen GriiRen nicht zulassig ist.

Bis Dezember 2013 sind alle Uberwachungsanlagen stufenweise abgebaut worden.

17. Statistik

17.1 Registergestiitzte Volkszahlung — Zensus 2011

Noch sind nicht samtliche Hilfsmerkmale geldscht. Wir setzen uns weiterhin fiir
die frithestmdgliche Léschung dieser Daten ein.

Wir haben die Volkszahlung von Anfang an intensiv und kritisch begleitet (vgl. 21. TB,
5.2,23. TB, ll1 19.1). In einer eigens fiir den Zensus 2011 einberufenen Arbeitsgrup-
pe der Datenschutzbeauftragten des Bundes und der Lander wurden Datenschutzas-
pekte diskutiert und datenschutzrechtliche Forderungen gegentiber dem Gesetzgeber
und der amtlichen Statistik erhoben, welchen - wie berichtet - nicht allen nachge-
kommen wurde. Nach Vorgaben der EU soll im Jahr 2021 die nachste Volkszéhlung
durchgefiihrt werden. Anldsslich der Verdffentlichung der ersten Zensusergebnisse
und Bekanntgabe der ermittelten Bevdlkerungszahlen am 31. Mai 2013 wurde vom
Bundesbeauftragten fiir Datenschutz und Informationsfreiheit ein Eckpunktepapier mit
datenschutzrechtlichen Forderungen im Hinblick auf einen Zensus 2021 verdffentlicht.
In dieses sind die Ergebnisse der in der Bund-Lander-Arbeitsgruppe diskutierten Fra-
gestellungen und Erfahrungen zum Zensus 2011 eingeflossen. Das Eckpunktepapier
kann unter http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/Eckpunk-
tepapierZensus2021.htm|?nn=408908 eingesehen werden.

Mit dem Zensusstichtag, dem 09. Mai 2011, hatte die Phase der Datenerhebung
begonnen. Zu diesem Stichtag bermittelten nicht nur Verwaltungshehorden, wie
etwa die Meldebehérden oder die Bundesagentur fiir Arbeit ihre Datensatze an die
Statistischen Amter, sondern auch die Befragungen der Biirger begannen an diesem
Tag. Im Rahmen der Gebaude- und Wohnungszahlung wurden sémtliche Eigentiimer
und Verwalter von Gebauden und Wohnungen postalisch befragt. In der erganzenden
Haushaltsstichprobe erfolgte in Hamburg die Befragung von etwa 62.500 Biirgern.
AuRerdem wurden direkt vor Ort die Daten der Bewohner von Gemeinschaftsunter-
kiinften und der Insassen von Justizvollzugsanstalten erhoben. Im Frihsommer 2012
waren die Erhebungen einschlieBlich aller Riickfragen und vorgesehenen Wieder-
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holungsbefragungen abgeschlossen und die Erhebungsstellen wurden geschlossen.
Wahrend der Erhebungsphase haben sich viele Biirger mit Fragen und Eingaben an
uns gewandt, weil sie durch die Befragungen ihr Recht auf informationelle Selbstbe-
stimmung verletzt sahen. Uber wahrend der Erhebungsphase aufgetretene Probleme
und Fragestellungen, wie etwa den unberechtigten Versand von Erinnerungsschreiben
und uneinheitliche Auskunftsanspriiche hatten wir bereits im letzten Tatigkeitsbericht
informiert. Gravierende datenschutzrechtliche Méangel konnten durch uns hier jedoch
nicht festgestellt werden. Nach Abschluss der Erhebungen haben die Statischen Am-
ter des Bundes und der Lander mit der Aufbereitung und Auswertung der Zensusdaten
begonnen. Dabei kamen nach dem Zensusgesetz einzelnen Statistikimtern im Rahmen
des sogenannten Statistischen Verbundes besondere Aufgaben zu. So oblag etwa dem
Statistischen Bundesamt der Aufbau einer Referenzdatenbank. Andere Statistikdmter
waren fiir die Entwicklung und Bereitstellung von Software und Auswertungsdaten-
banken fiir bestimmte Zensusbereiche zustandig.

Nach Abschluss der Erhebungsphase liegt aus datenschutzrechtlicher Sicht besonde-
res Augenmerk auf der Einhaltung der gesetzlichen Ldschfristen, insbesondere fiir die
Hilfsmerkmale. Hilfsmerkmale sind Angaben, die der technischen Durchfiihrung der
Statistik dienen, wie beispielsweise der Name und die Anschrift einer Person. Diese
sind zum frithestmdglichen Zeitpunkt von den eigentlichen, dauerhaft gespeicherten
statistischen Daten, den sogenannten Erhebungsmerkmalen, zu trennen. Sie missen
geldscht werden, sobald die Uberpriifung der Erhebungsdaten auf ihre Vollstandig-
keit und Schlissigkeit hin erfolgt ist und sie fiir die Durchfiihrung und Kontrolle der
Erhebungen nicht mehr benttigt werden. Die Ldschung der Hilfsmerkmale und Erhe-
bungsunterlagen hat nach § 19 Zensusgesetz 2011 sp&testens vier Jahre nach dem
Berichtszeitpunkt (09. Mai 2011) zu erfolgen. Zentrale Frage ist dabei, ab wann die
Hilfsmerkmale fir die Durchfiihrung und Kontrolle der Erhebungen nicht mehr erfor-
derlich sind. Wir haben vom Statistischen Amt fiir Hamburg und Schleswig-Holstein
ein Léschkonzept angefordert, um Klarheit tiber das Verfahren zur Léschung der Hilfs-
merkmale zu erhalten und diese iberwachen zu konnen. Das Statistische Amt hat
eine Ubersicht tber den Stand der Datenlieferungen, Datenbestande und Léschun-
gen erstellt, anhand derer der jeweils aktuelle Stand der Loschungen festgestellt
werden kann. Leider kam es u.a. aufgrund von verspatet fertig- und bereitgestellten
Softwareprogrammen im Statistikverbund immer wieder zu Verzégerungen bei der
Aufbereitung der Zensusdaten. Daher konnte insbesondere der mit den Datenschutz-
beauftragten vereinbarte friihzeitige Loschtermin (31.Dezember 2011) fiir die Hilfs-
merkmale bei den Erhebungen in den sensiblen Sonderbereichen nicht eingehalten
werden. Die Loschung erfolgte erst im Spatsommer 2012.

Wir stehen seit Beginn des Zensus 2011 mit dem Statischen Amt in engem Kontakt.
Dabei haben wir in vielen Gesprachen datenschutzrechtliche und technische Frage-
stellungen bei der Durchfiihrung des Zensus 2011 behandelt. Wir lassen uns regel-
maRig tUber den aktuellen Sachstand beztiglich der Loschungen der Hilfsmerkmale



unterrichten und werden den Fortgang der Léschungen auch weiterhin iberwachen.
Bei den Erdrterungen zum Zensus 2011 zeigte das Statistische Amt erfreulicherweise
insgesamt ein hohes Malk an Sensibilitét fiir die Belange des Datenschutzes. Noch
nicht abgeschlossen werden konnten Erdrterungen hinsichtlich zusatzlicher Siche-
rungsmdglichkeiten des Zugangs zu zentralen Zensusanwendungen (Filterung der
zugriffsberechtigten FHH-Nutzer). Hier sehen wir auch im Hinblick auf zukiinftige An-
wendungen noch Optimierungsbedarf.

17.2 Landesinformationssystem (LIS)

Das Statistische Amt fiir Hamburg und Schleswig-Holstein hat unsere daten-
schutzrechtlichen Bedenken aufgegriffen und mit dem Aufbau eines Sicherheits-

managements einen richtigen Weg eingeschlagen.

Im letzten Tatigkeitsbericht (23. TB, Ill 19.2) hatten wir ausfiihrlich tiber die geplan-
te Einfiihrung eines Landesinformationssystems (LIS) durch das Statistische Amt fiir
Hamburg und Schleswig-Holstein berichtet. Das LIS ist ein datenbankgestiitztes,
statistisches Informationssystem zur zentralen Speicherung und Auswertung von
Statistikdaten, welches verschiedenen Nutzergruppen die individuelle Auswertung
von Statistikdaten mittels einer grafischen Benutzeroberflache ermdglichen soll. Die
Daten werden in die ,LIS-Kernapplikation” aus Anwendungen der amtlichen Statistik
ibernommen. Der Zugriff der Mitarbeiter erfolgt tiber Clients im Statistikamt an den
Standorten Kiel und Hamburg. Dariiber hinaus werden aggregierte Daten fiir die Of-
fentlichkeit in einer sogenannten , LIS-Onlinedatenbank” zum Abruf bereitgestellt. Un-
sere datenschutzrechtlichen Bedenken insbesondere hinsichtlich der Konzeption der
Datenbereitstellung im Internet wurden durch das Statistische Amt aufgegriffen und
flihrten zu konzeptionellen Veranderungen des Verfahrens dahingehend, dass

® {{r die Online-Datenbank eine vom Kern-LIS getrennte Datenbank vorgesehen ist,
in welche nun nur explizit vom Fachgebiet freigegebene Daten (selektive Replika-
tion) fir die Verdffentlichung tibernommen werden.

B die Online-Datenbank ausschlieRlich aggregierte Daten enthalt.

m yor Einstellung in die Online-Datenbank die vom Fachbereich selektierten Da-
ten vom Fachbereich erneut hinsichtlich der Gewahrleistung der statistischen
Geheimhaltung Uberpriift und ggf. weitere erforderliche Aggregationen oder Lo-
schungen vorgenommen werden.

B die (ibergreifende Priifung von Einzelfreigaben auf die Einhaltung von Datenschutz
und statistische Geheimhaltung durch die Fachliche Leitstelle erfolgt.

B der zuséatzliche Einsatz von Geheimhaltungstools zur Gewahrleistung der statisti-
schen Geheimhaltung geplant ist.

® die Verantwortlichkeiten, Zusténdigkeiten und Abldufe fiir die jeweiligen Verfah-
rensschritte festgelegt und dokumentiert wurden.
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Das fur das Verfahren LIS erstellte Sicherheitskonzept orientiert sich am IT-Grund-
schutz des Bundesministeriums fiir Sicherheit in der Informationstechnik (BSI).
Diese Orientierung soll beibehalten und fiir weitere Verfahren des Statistikamtes
ibernommen werden.

Das Statistische Amt fiir Hamburg und Schleswig-Holstein beauftragte das Unab-
héngige Landeszentrum fiir Datenschutz (ULD) mit der Erstellung eines Gutachtens zu
Datenschutz und Datensicherheit des Verfahrens Landesinformationssystem (LIS) auf
der Basis des IT-Grundschutzstandards des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik. Die Begutachtung umfasste die Priifung der Dokumentation nach den
Anforderungen des Grundschutzstandards, die Vorort-Priifung tber den ordnungsge-
maRen Einsatz des LIS beim Statistikamt Nord, die Uberpriifung des Auftragnehmers
Dataport im Rahmen der Auftragsdatenverarbeitung (Begutachtung der Dokumentati-
on und die stichprobenartige Priifung der Umsetzung von Grundschutzmalinahmen vor
Ort) sowie die datenschutzrechtliche Bewertung des Verfahrens, welche gemeinsam
mit dem Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit erfolg-
te. Das Gutachten kam zu dem Ergebnis, dass die Anforderungen des Grundschutz-
standards dahingehend erfiillt werden, dass das Sicherheitsmanagement beim Sta-
tistischen Amt und bei Dataport aktiv ist. Zustandigkeiten und Verantwortlichkeiten
fur den sicheren Betrieb des Verfahrens sind auf Seiten des Statistischen Amtes und
Dataport festgelegt. Diese werden praktisch umgesetzt und die eingesetzten IT-Kom-
ponenten nach den Grundschutzanforderungen betrieben.

Im Oktober 2012 erfolgte die Produktivsetzung des Verfahrens ,LIS-Online”. Die Pla-
nung des Extranets, tiber welches die Bereitstellung statistischer Einzeldatensatze fiir
andere Behdrden erfolgen sollte, hat das Statische Amt aufgrund unserer rechtlichen
Hinweise zuriickgestellt.

Positiv hervorzuheben ist auch, dass das Statistische Amt durch weitere Malknahmen
(wie z.B. die Durchfiihrung von Penetrationstests) zeigt, dass die Sicherheitsproble-
matik als Aufgabe erkannt und wahrgenommen wird. Solche MaRnahmen knnen zur
Aufdeckung von Schwachstellen fiihren, die dann umgehend abgestellt werden kén-
nen und auch sollten. Wir werden diesbeziiglich weiter mit dem Statistischen Amt im
Gespréch bleiben.



18. Personenstandswesen

18.1 Elektronisches Personenstandsregister

Bei der gemeinsamen Nutzung einer IT-Infrastruktur durch verschiedene Daten

verarbeitende Stellen muss eine rechtlich zwingend erforderliche Trennung der
Daten durch technische MalBnahmen konsequent umgesetzt werden.

Durch das in Kraft getretene modernisierte Personenstandsgesetz (PStG) und die
Verordnung zur Ausfiihrung des Personenstandsgesetzes (PStV) wurden im Personen-
standswesen die Grundlagen fiir den Wechsel von der papiernen zur elektronischen
Registerfiihrung gelegt. Die elektronische Registerfiihrung ist bereits seit 2009 erlaubt
und ab 2014 fiir die Standesémter verbindlich vorgeschrieben. Wie im 23. Tatigkeits-
bericht (Il 17.2) dargestellt, hat Hamburg gemeinsam mit Schleswig-Holstein und
Bremen den Dienstleister Dataport landeriibergreifend mit der Entwicklung und dem
Betrieb des Verfahrens Elektronisches Personenstandsregister beauftragt. Die uns vor-
gelegte Konzeption sah fiir die drei Bundeslander keine getrennten Verfahren, sondern
die gemeinsame Nutzung einer Infrastruktur und eines Verfahrens in einem Rechen-
zentrumsbetrieb vor. Die personenstandsrechtlich vorgeschriebene zwingende Tren-
nung der Standesamtsdaten der beteiligten Bundeslander, aber auch der einzelnen
Standesamter eines Landes, sollte durch mandantenorientierte, technische und orga-
nisatorische Regelungen umgesetzt werden. Hierzu haben wir folgende Auffassung
vertreten: Eine Datenverarbeitung verschiedener Daten verarbeitender Stellen muss
nicht zwingend in getrennten Verfahren durchgefiihrt werden. Auch die Verarbeitung
in einem mandantenfahigen System kann grundsétzlich datenschutzgerecht und ge-
setzeskonform erfolgen, jedoch setzt dies voraus, dass die zwingende Datentrennung
durch ausreichende technische MalRnahmen gewéhrleistet ist. Das bedeutet z.B.,
dass rechtlich nicht zulassige tbergreifende Zugriffe technisch ausgeschlossen sind
und nicht nur {iber organisatorische MaRnahmen gewahrleistet werden. Im Dezember
2011 teilten wir den Auftraggebern und dem Projekt gemeinsam mit den Datenschutz-
beauftragten der Lander Bremen und Schleswig-Holstein mit, dass die vorgelegte
Konzeption die an die gesetzlich vorgegebene Datentrennung zu stellenden Anforde-
rungen nicht erfiillt und forderten diese auf, anhand der von uns schriftlich dargelegten
Kriterien zur Mandantenfahigkeit darzustellen, wie diese umgesetzt werden sollen.

Ohne dass zuvor auf die von den Landesdatenschutzbeauftragten geduRerten daten-
schutzrechtlichen Bedenken hinsichtlich der technischen Konzeption des Verfahrens
inhaltlich eingegangen wurde, wurde das [T-Verfahren im Januar 2012 in den ham-
burgischen Standesédmtern ausgerollt und produktiv gesetzt. Daraufhin haben wir
in einem gemeinsamen Gesprach mit dem Staatsrat der Behdrde fir Inneres und
Sport (BIS) sowie den zustandigen Amtsleitungen bzw. Fachamtsleitungen der BIS,
der Finanzbehorde und des Bezirksamtes Nord die Vorgénge im Vorfeld der Produk-
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tivschaltung erértert und eine rechtskonforme Gestaltung des IT-Verfahrens einge-
fordert. Es wurde vereinbart, auf Arbeitsebene anhand einer Gegentiberstellung der
von den Datenschutzbeauftragten aufgestellten Anforderungen und der vom Projekt
geplanten MaBnahmen die Frage der Mandantenfahigkeit und darauf aufsetzend
der Rechtmaligkeit des Verfahrens zu vertiefen, um daraus die notwendigen noch zu
treffenden technischen und organisatorischen Malinahmen abzuleiten. Vor diesem
Hintergrund wurde von der Einleitung einer formlichen Beanstandung gem. § 25
Abs. 2 HmbDSG abgesehen.

Im Rahmen dieser Erérterungen wurde deutlich, dass es weder ein einheitliches Ver-
standnis des Begriffs Mandantentrennung gab, noch dass detaillierte, allgemeingiil-
tige Vorgaben fiir eine datenschutzgerechte Ausgestaltung von mandantenféhigen
Systemen schriftlich fixiert waren. Aus diesem Grunde wurde von den Datenschutz-
beauftragten des Bundes und der Lander die ,Orientierungshilfe Mandantenfahig-
keit” erarbeitet (s. Il 1.), welche im Oktober 2012 vom AK Technik einstimmig ver-
abschiedet und im November 2012 von der Datenschutzkonferenz zustimmend zur
Kenntnis genommen wurde.

Im Hinblick auf das Verfahren Elektronisches Personenstandsregister wurde das Er-
fordernis einer technischen Anderung in Bezug auf die Vergabemdglichkeiten stan-
desamtsiibergreifender Berechtigungen erkannt. Die Einrichtung unzuldssiger iber-
greifender Zugriffsmoglichkeiten darf nicht nur durch organisatorische Mafnahmen
verhindert, sondern muss auch technisch durch das System ausgeschlossen werden.
Fiir eine entsprechende Systemanderung wurde ein Change Request erstellt und fiir
die Landertrennung umgesetzt.

Im Oktober 2013 ist die Hamburgische Verordnung tiber ein zentrales Personenstands-
und Sicherungsregister (HmbhzPSRVQ) in Kraft getreten, mit der nunmehr die gemein-
same Verarbeitung der Daten der hamburgischen Standesamter in einem zentralen Re-
gister legitimiert ist. Damit ist eine Mandantentrennung beziiglich der hamburgischen
Standesamter untereinander nicht mehr erforderlich.

Wahrend der Abstimmungsprozesse haben wir wiederholt daraufhin hingewiesen, dass
der Verfahrensdokumentation nicht immer deutlich zu entnehmen ist, welche Einstel-
lungen fiir welches Land vorgesehen und umgesetzt sind, und um Ubersendung ange-
passter Unterlagen gebeten. Diese angeforderten Unterlagen liegen bislang nicht vor.

Eingefordert haben wir zudem eine friihzeitige Beteiligung bei der Erarbeitung einer
Konzeption fiir die Umsetzung der nach § 26 PStV vorgesehenen Suchfunktion fir
Standesamter anderer Bundeslander. Auch hier miissen die Ausgestaltungsmoglich-
keiten und -grenzen einer Suchfunktion in mandantenféhigen Systemen beriicksichtigt
werden. Da eine Umsetzung durch die Erteilung von tibergreifenden Zugriffsrechten
die erforderliche Mandantentrennung zwischen den Bundeslandern aufheben wiirde,



muss eine andere technische Umsetzung der Abfragen abfrageberechtigter Standes-
&mter beispielsweise tiber die Clearingstelle/Brokerdienste erfolgen.

18.2 Priifung der Standesamtlichen Registerstelle mit dem
Generalregister der Hamburgischen Standesamter

Wir haben kritisiert, dass bei der Zweitbuchfiihrung aufgrund von Sparmalnah-
men datenschutzrechtliche QualitédtseinbufSen in Kauf genommen wurden. Fiir

das historisch gewachsene Verfahren Generalregister muss eine rechtskonforme
Ldsung gefunden werden.

Wie im letzten Tatigkeitsbericht (23. TB, Il 17.3) dargestellt, wurden wir am 15. Juni
2011 durch die behérdliche Datenschutzbeauftrage der Bezirke (N/DSB) und die Presse
liber eine unzuldssige Entsorgung von standesamtlichen Unterlagen informiert. Mit-
teilungen verschiedener Standesamter an die Standesamtliche Registerstelle waren
dort unbearbeitet in einem Miillcontainer entsorgt worden, wo sie von einem Biirger
gefunden und einer Hamburger Tageszeitung zugespielt wurden. Aus Anlass dieser un-
zuldssigen Entsorgung hatten wir am 16. Juni 2011 unter Einbeziehung von N/DSB ein
Ad-hoc-Priifungsverfahren bei der Standesamtlichen Registerstelle mit dem General-
register der Hamburgischen Standesamter eingeleitet. Gegenstand der Priifung waren
bzw. sind Aufgaben und Arbeitsablaufe, einschlieRlich eingerichteter elektronischer
Verfahren und die Feststellung des Umfangs und AusmaRes des durch die unzuldssi-
ge Entsorgung eingetretenen Schadens. Das Priifverfahren war im Berichtszeitraum
des 23. TB noch nicht abgeschlossen, daher hatten wir angekiindigt und gehofft, die
Ergebnisse der Priifung im 24. TB abschlieBend darstellen zu kénnen. Leider gestalte-
te sich bereits die Sachverhaltsaufklarung aber auch das weitere Priifverfahren sehr
schwierig und langwierig. Wahrend einige Priifungspunkte inzwischen abgeschlossen
werden konnten, sind andere nach wie vor offen und klarungsbediirftig. Im Einzelnen:

P> unzulissige Entsorgung von standesamtlichen Unterlagen:

Bei den unzuldssig entsorgten Unterlagen handelte es sich um unbearbeitete Mittei-
lungen von Standesamtern zur Fortschreibung der Zweitbticher. Die im Miill aufgefun-
denen Dokumente wurden an die Registerstelle zurlickgegeben. Ob es sich um einen
Einzelfall gehandelt hat oder ob und in welchem Umfang dariiber hinaus ein Schaden
(Datenverlust) eingetreten ist, konnte nicht aufgeklart werden. Nach fachlicher Ein-
schatzung des Leiters der Registerstelle (N/STL) und der Behorde fiir Inneres und Sport
(BIS) als Aufsichtsbehdrde wére hierfir ein Abgleich samtlicher Erst- und Zweithticher
erforderlich, welcher nicht als verhaltnismaRig erachtet werde und personaltechnisch
nicht zu leisten sei. Wir haben darauf hingewiesen, dass wegen der zentralen Be-
deutung der Personenstandsregister und des ihnen zuerkannten Beweiswertes die
Tatsache, dass es flr einen gewissen Zeitraum keine Gewahr fiir die Richtigkeit und
Vollstandigkeit der Zweitbiicher gibt, zumindest dauerhaft und nachvollziehbar doku-
mentiert werden muss.
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P> Eingestellte Aktualisierung der Zweithiicher / Digitalisierungsverfahren:
Aufgrund von Personaleinsparungen wurden die standesamtlichen Mitteilungen (Fort-
fuhrungen und Berichtigungen) ab 1997 durch die Registerstelle nicht mehr unverziig-
lich in die Zweitbiicher umgesetzt, sondern zum Teil nur noch geordnet in Aktenord-
nern abgelegt. Eine Fortfiihrung des jeweiligen Zweitbuches soll erst im Bedarfsfall
(Untergang von Eintragungen im Erstregister) erfolgen. Seit 2009 wurden die Mittei-
lungen zu den Heirats-Zweitblichern unpaginiert, nach Standesamtern, Jahrgangen
und Registernummern sortiert, in der Registerstelle aufbewahrt und stehen fiir eine
Aktualisierung der Zweitblicher jederzeit zur Verfiigung. Da fiir die standesamtlichen
Mitteilungen eine mindere Papierqualitat verwendet wurde, wurden diese in regelma-
Rigen Abstanden auf ihre Lesbarkeit hin tiberpriift und zu deren Erhalt fotokopiert. Die
Mitteilungen der Standesamter zu den Geburten-Zweitbiichern wurden aufgrund des
fir eine Papierlagerung zu hohen Aufkommens in der Registerstelle digitalisiert. Die
Mitteilungen wurden mittels eines netzwerkfahigen Kopierers eingescannt und sor-
tiert auf dem normalen Gruppenlaufwerk abgelegt. Das Original wurde anschlieRend
vernichtet. Die Verzeichnisse auf dem Gruppenlaufwerk wurden in unregelmaRigen
Abstanden auf CD gesichert. Lediglich die Sterbe-Zweitbiicher werden aufgrund des
geringen Aufkommens laufend aktualisiert.

Hier haben wir problematisiert, dass der Verzicht auf eine laufende Aktualisierung
der Zweitbiicher keine getreue Umsetzung der personenstandsrechtlichen Vorgaben
darstellt, wonach die Zweitbiicher unmittelbar nach erfolgten Eintragungen in die Erst-
biicher zu aktualisieren und jahrgangsweise abzuschlieRen sind. Die Reduzierung auf
eine nur bedarfsweise Umsetzung der Eintrége in den Zweitbiichern bzw. Sicherungs-
registern ist nicht vorgesehen. Auch den Verlust der Urkundenqualitat durch das Fo-
tokopieren und Digitalisieren der Mitteilungen haben wir problematisiert. Fiir das Di-
gitalisierungsverfahren konnten zudem weder eine Verfahrensbeschreibung und eine
Risikoanalyse nach §8 8,9 HmbDSG noch geregelte Handlungsanweisungen vorgelegt
werden. Da somit keine ausreichenden technischen und organisatorischen Malinah-
men zum Schutz der personenbezogenen Daten nachgewiesen werden konnten, wurde
die Digitalisierung noch am Tag der Ad-hoc-Priifung eingestellt. Die Mitteilungen fir
die Geburten-Zweitbticher werden seitdem ebenfalls sortiert aufbewahrt. Zu den von
uns aufgezeigten Problemstellungen hat die BIS als zustandige Aufsichtsbehdrde er-
klart, dass auch sie die aufgrund von Sparzwéangen eingefiihrte Vorgehensweise bei
den Heirats- und Geburten-Zweitbtichern aus heutiger Sicht zwar als datenschutz-
rechtlich nicht optimal und gemessen an personenstandsrechtlichen Vorgaben auch
als Qualitdtseinbulle ansieht, aber aus fachlicher Sicht weiterhin fiir vertretbar halt,
weil der Zweck der Zweitbuchfiihrung, namlich die Wiederherstellung eines in Verlust
geratenen Erstbuches nicht gefahrdet sei. Die notwendigen inhaltlichen Informatio-
nen seien in den abgehefteten und zum Erhalt der Lesbarkeit kopierten Mitteilungen
bzw. in den Digitalisierungen vollstandig vorhanden. Aus diesem Grund konne auf eine
Nachholung der Aktualisierung (ggf. durch Nachbeurkundung) der Zweitbticher ver-
zichtet werden, zumal diese unter Ressourcenaspekten nicht zu leisten sei. Wir haben
die BIS darauf hingewiesen, dass diese Bewertung aus fachlicher Sicht beziiglich des



Verfahrens bei den Heirats-Zweitbiichern zwar vertretbar erscheinen mag, dass dies
jedoch nicht fiir das Verfahren bei den Geburten-Zweitbiichern gilt, weil es sich beim
Digitalisierungsverfahren nicht um ein geordnetes oder geregeltes Verfahren handelt,
sondern um ein technisch unbegleitetes Verfahren ohne festgelegte und dokumen-
tierte Zustandigkeiten, Ablaufe und SicherheitsmaBnahmen. Es existiert bislang keine
Verfahrensbeschreibung oder Risikoanalyse, auf deren Grundlage festgestellt werden
kdnnte, ob und durch welche technischen und organisatorischen MaRnahmen gewéhr-
leistet ist, dass die digitalisierten Informationen aus den Mitteilungen vollstandig und
richtig gescannt wurden und dauerhaft gesichert und verfiighar gehalten werden kén-
nen. Eine abschliefende Bewertung ist u.E. daher erst nach Vorlage der noch zu erstel-
lenden Verfahrensbeschreibung und Risikoanalyse durch die Registerstelle mdglich.

P Mikroverfilmte Zweithiicher: gesetzliche Aufbewahrungsfrist und vor-
zeitige Abgabe an das Staatsarchiv:

Im Zweiten Weltkrieg waren viele Erstbiicher zerstort worden. Daher wurden 1943 die
Zweit- zu Erstbiichern erklart und die Mikroverfilmung als schnellste Form zur Wie-
dererstellung der Zweitbiicher gewahlt. Diese mikroverfilmten Zweitbiicher wurden
an das Staatsarchiv abgegeben, obwohl noch nicht fiir samtliche Daten das Ende der
gesetzlichen Aufbewahrungszeit nach dem Personenstandsgesetz abgelaufen ist. Dies
ist nach § 3 Abs. 6 HmbArchG zuldssig, jedoch bleibt die abgebende Stelle bis zum
Ablauf der Aufbewahrungsfrist Daten verarbeitende Stelle i.S.d. HmbDSG, und die
Daten diirfen ausschlieRlich nach Maf3gabe des Personenstandsgesetzes verarbeitet
werden. Hier wurde uns seitens der Registerstelle und des Staatsarchives dargestellt,
dass dies sichergestellt ist.

P Generalregister

Das Generalregister ist eine spezifisch hamburgische Einrichtung, die mit Einfiihrung
der staatlichen Personenstandsfiihrung 1876 geschaffen wurde. Aufgrund der dama-
ligen Vielzahl von Hamburgischen Standesamtern wurde die Einrichtung eines zent-
ralen Suchverzeichnisses fiir zweckmaRig erachtet. Nach & 39 Abs. 1 der auBer Kraft
getretenen Allgemeinen Verwaltungsvorschrift zum Personenstandsgesetz (DA fiir
Standesbeamte und ihre Aufsichtsbehérden) mussten fir jedes Personenstandsbuch
Namensverzeichnisse in doppelter Ausfertigung gefiihrt werden. Eine Ausfertigung
hatte der Standesbeamte jahrlich mit dem Zweitbuch an die fir die Verwahrung und
Fortschreibung der Zweithiicher zustandige Behorde abzugeben. Hieraus wurde das
Generalregister zusammengestellt, an welches sich Standesamter und private Dritte
wenden konnten, um zu erfahren, bei welchem hamburgischen Standesamt ein Perso-
nenstandsfall beurkundet ist. Das Generalregister wurde bis 1978 in Papierform und
danach elektronisch gefiihrt, wobei die Verfahren und Datenbestande im Laufe der
Zeit mehrmals der Technik angepasst wurden. Heute werden die Daten (ber die Stan-
desamtssoftware Autista verwaltet. Wahrend der Ad-hoc-Priifung wurde festgestellt,
dass fiir das Verfahren Generalregister die von einer Daten verarbeitenden Stelle nach
88 8 und 9 HmbDSG verpflichtend zu erstellende und fortzufiihrende Verfahrensbe-
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schreibung und Risikoanalyse nicht existierten. Da die rechtlichen Grundlagen fir das
Generalregister als zentrales Suchverzeichnis nicht dargelegt werden konnten, wurde
festgestellt, dass hier Klarungsbedarf besteht. Insbesondere fiir die praktizierte Aus-
kunftserteilung an private Dritte konnte iberhaupt keine rechtliche Grundlage benannt
werden, daher wurde diese bereits am 20.06.2011 eingestellt.

Die Standesamtliche Registerstelle wurde von uns aufgefordert, die Risikoanalyse vor-
zunehmen sowie die nach 88 8,9 HmbDSG erforderlichen Unterlagen zu erstellen und
im Rahmen dessen die rechtlichen Grundlagen fiir das Verfahren auch mit Blick auf die
geanderte Rechtslage nach Inkrafttreten des neuen PStG 2009 und der Einfiihrung des
elektronischen Personenstandsregisters im Januar 2012 zu kldren und zu benennen
und die ggf. zu ziehenden Konsequenzen fiir die Zukunft des Verfahrens Generalregis-
ter darzulegen. Obwohl seitens N/DSB und N/ITB friihzeitig Unterstiitzung angeboten
worden war, sah sich die Standesamtliche Registerstelle dazu lange Zeit nicht in der
Lage. Erst Anfang 2013 lagen die ersten Entwiirfe der geforderten Unterlagen vor und
wurden unter unserer Beteiligung besprochen. Hierzu wurde von uns als auch von N/
DSB u.a. darauf hingewiesen, dass die von der Registerstelle als einzige Rechtsgrund-
lage angegebene bereits auler Kraft getretene Dienstanweisung fiir Standesbeamte
und ihre Aufsichtsbehdrden (DA) als rechtliche Grundlage fiir das Verfahren unzurei-
chend ist und zudem weder durch die DA oder eine sonstige Rechtsvorschrift des alten
PStG legitimiert war, dass
m die Namensverzeichnisse fiir die Zweitbiicher nicht von den Standesdmtern
selbst, sondern zentral durch das Generalregister und zudem elektronisch gefiihrt
wurden,
B das Generalregister als Zweitnamensverzeichnis nicht nur Sicherungszwecken
diente, sondern aktiv zur Suche und Beauskunftung eingesetzt wurde.

Auch die unzureichende Absicherung der bisherigen Dateniibertragungswege von den
Standesamtern zur Registerstelle haben wir beméangelt.

Die nur sehr zogerliche Befassung und Auseinandersetzung mit der rechtlichen Situa-
tion und der Zukunft des Verfahrens Generalregister wurde seitens der Registerstelle
damit begriindet, dass aufgrund des Inkrafttretens des neuen PStG und der Einfiihrung
des elektronischen Personenstandsregisters 2012 sowie der lange Zeit offenen Frage,
ob Hamburg ein zentrales Personenstandsregister einfiihren wird, breite Verunsiche-
rung bestanden habe. Der Leiter der Registerstelle machte zudem deutlich, dass die
Beantwortung der aufgetretenen Fragen und die Lésung der vorhandenen Probleme
sowie die hierfiir zu treffenden Entscheidungen nicht allein durch ihn erfolgen kénnen,
sondern die Beteiligung und Mitarbeit der Standesamter und der BIS als aufsichtsfiih-
rende Fachbehdrde erfordern.

Wir haben daher den Kreis der Verantwortlichen unter Hinweis auf die nach Inkrafttre-
ten des neuen PStG 2009 veranderte Rechtslage und den danach maglichen Losungs-



ansatzen aufgefordert, sich gemeinsam des Problems anzunehmen, die offenen Fragen
zu kl&ren und eine rechtskonforme Ldsung fir das Verfahren Generalregister zu finden.

Eine hierzu zugesagte gemeinsame Stellungnahme der Verantwortlichen erreichte
uns kurz vor Redaktionsschluss im Dezember 2013. Leider beinhaltet diese aber noch
keinen konkreten Losungsansatz. Nach der Stellungnahme ist jedoch beabsichtigt,
Losungsvorschldge vorzubereiten und diese im neuen Jahr vorzulegen. Wir erwarten
daher, dass die verantwortlichen Stellen nunmehr einen Lésungsansatz, der unsere
bekannten Anforderungen aufnimmt, im 1. Quartal des kommenden Jahres vorlegen.

19. Meldewesen
19.1 Was bringt das neue Bundesmeldegesetz?

Das neue Bundesmeldegesetz tritt am 1. Mai 2015 in Kraft. Der Gesetzgeber ist
vielen Hinweisen und Forderungen der Datenschutzbeauftragten nicht nachge-

kommen, so dass das Gesetz aus datenschutzrechtlicher Sicht erhebliche Defizite
aufweist.

Im Zuge der Féderalismusreform im Jahre 2006 wurde das Meldewesen in die aus-
schlieBliche Gesetzgebungskompetenz des Bundes tiberfiihrt. Das Gesetzgebungsver-
fahren flr ein neues Bundesmeldegesetz (BMG) wurde von den Datenschutzbeauf-
tragten des Bundes und der Lander intensiv begleitet (vgl. dazu 22.TB, Il 17; 23 T8, lll
17.1).Wie bereits im 23. TB dargestellt, enthielt der von der Bundesregierung vorge-
legte Entwurf eines Gesetzes zur Fortentwicklung des Meldewesens vom 16. Novem-
ber 2011 (Bundestagsdrucksache 17/7746) aus datenschutzrechtlicher Sicht zwar eini-
ge Verbesserungen gegeniiber friheren Referentenentwiirfen, wie etwa den Verzicht
auf ein zentrales Bundesmelderegister oder eine Einwilligungsldsung bei einfachen
Melderegisterauskiinften fiir Zwecke der Werbung und des Adresshandels. Jedoch
bestanden noch wesentliche datenschutzrechtliche Forderungen und Bedenken, wel-
che nicht beriicksichtigt wurden. So hatten die Datenschutzbeauftragten u.a gefordert:

m die Rechte der Betroffenen bei Melderegisterauskiinften zu stérken.

B die Hotelmeldepflicht als unverhéltnismaRige Vorratsdatenspeicherung abzu-
schaffen.

m auf die Wiedereinfiihrung der Mitwirkungspflicht des Vermieters und die damit
verbundene zusétzliche Erhebung und Speicherung von Daten sowohl des Melde-
pflichtigen als auch des Wohnungsgebers zu verzichten.

B einen umfassenden Auskunftsanspruch des Betroffenen hinsichtlich der gespei-
cherten Daten und der erfolgten Datentibermittiungen zu schaffen, ohne diesen
auf bestimmte Arten und Formen von Dateniibermittlungen zu beschranken.

Der Deutsche Bundestag hatte in seinem Gesetzesbeschluss am 28. Juni 2012 nicht
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nur diese Forderungen nicht beriicksichtigt, sondern auf Vorschlag des Innenausschus-
ses Anderungen beschlossen, die die im Regierungsentwurf enthaltenen Datenschutz-
bestimmungen deutlich verschlechtern. So war insbesondere bei Melderegisteraus-
kiinften fir Zwecke der Werbung und des Adresshandels statt der Einwilligungslésung
nur noch eine Widerspruchslésung vorgesehen, welche zudem ins Leere lief, weil die
Unternehmen selbst bei einem Widerspruch des Meldepflichtigen Auskunft erhalten
sollten, wenn die Daten ausschliellich zur Berichtigung oder Bestatigung bereits vor-
handener Daten verwendet werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) hatte
daraufhin in der EntschlieBung vom 22. August 2012 und einer gemeinsamen fachli-
chen Stellungnahme auf die erheblichen datenschutzrechtlichen Defizite hingewiesen
und den Bundesrat aufgefordert, dem Gesetz nicht zuzustimmen, damit im Vermitt-
lungsverfahren die angemahnten datenschutzrechtlichen Verbesserungen erfolgen
konnen. Die DSK-EntschlieBung ,Melderecht datenschutzkonform gestalten!” und die
dazu gehorige fachliche Stellungnahme kénnen unter
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/
DSBundLaender/83_84DSK_Melderecht.htm|?nn=409240
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/
DSBundLaender/83_84DSK_StellungnahmeMelderechtsreform.htm|?nn=409240 ab-
gerufen werden.

Zwar hat der Bundesrat die Einberufung des Vermittlungsausschusses verlangt, aller-
dings wurden durch diesen nicht alle datenschutzrechtlichen Bedenken aufgegriffen.
Lediglich die auch in der Offentlichkeit heftig kritisierte Widerspruchslésung bei Mel-
deregisterauskiinften zu Zwecken der Werbung und des Adresshandels wurde gekippt.
Kiinftig diirfen Meldedaten fiir Zwecke der Werbung und des Adresshandels nur mit
Einwilligung des Betroffenen herausgegeben werden. Auch die Zweckbindung wurde
gestarkt, und die Adressdaten miissen nach Erfiillung des Ubermittlungszweckes ge-
[dscht werden. Allerdings enthélt die neue Regelung insofern ein Defizit, als dass die
Einwilligung auch von dem anfragenden Unternehmen eingeholt werden kann und die
Meldebehdrden nur zur stichprobenhaften Uberpriifung des tatsachlichen Vorliegens
einer Einwilligung verpflichtet werden.

Fir Melderegisterauskiinfte in besonderen Fallen enthélt das neue BMG nur eine
Widerspruchsmdglichkeit statt der geforderten Einwilligung der Betroffenen. Dies
flihrt fiir Hamburger Biirger zu einer erheblichen Einschrankung ihres informationellen
Selbstbestimmungsrechts, da die bisher im HmbMG bestehende Einwilligungslésung
in den Fallen der Auskunftserteilung bei Wahlen zur Biirgerschaft und den Bezirksver-
sammlungen und bei Alters- und Ehejubilden entfallt. Eine weitere Verschlechterung
stellt die nach dem HmbMG bisher nicht bestehende Méglichkeit der Auskunftsertei-
lung an Adressbuchverlage dar, fir die im neuen BMG nur eine Widerspruchsmaglich-
keit vorgesehen ist.



Das neue Bundesmeldegesetz wurde im Méarz 2013 vom Deutschen Bundestag und
Bundesrat verabschiedet und wird am 1. Mai 2015 in Kraft treten.

20. Personalausweis- und Passwesen

20.1 Antragsverfahren fiir ePass und neuen Personalausweis
endlich datenschutzgerecht

Die von uns bereits 2008 festgestellten Méngel sollen jetzt Anfang 2014 endlich
behoben werden.

Anlasslich der Priifung des Antragsverfahrens fiir den elektronischen Reisepass
(ePass) hatten wir bereits 2008 festgestellt, dass dieses [T-Verfahren zwei gravieren-
de Mangel aufweist (vgl. 22. TB, Ill 18.1). Eine Nachprifung des Antragsverfahrens
zum neuen Personalausweis und ePass im Juni 2011 hatte ergeben, dass die in der
Stellungnahme des Senats zum 22. Tatigkeitsbericht zugesagte Méangelbeseitigung
nicht erfolgt war (vgl. 23. TB, 111 18.2).

Im aktuellen Berichtszeitraum ist es der zusténdigen Fachlichen Leitstelle der Bezirks-
amter N/ITB nun gelungen, in enger Abstimmung mit uns die Mangelbeseitigung so
weit voranzutreiben, dass voraussichtlich ab Anfang 2014 eine datenschutzgerechte
Losung produktiv genutzt werden kann:

P> Die Priifung hatte aufgezeigt, dass die zu einem ePass erhobenen Passantrags-
daten nach der Erfassung verandert werden kénnten. So konnten z.B. die Fin-
gerabdruckdaten ausgetauscht werden, ohne dass dies auffallen wiirde. Da bei
vergleichbaren Priifungen in anderen Bundeslandern ebenfalls diese Mangel an
den dort genutzten IT-Verfahren festgestellt wurden, fiir deren Beseitigung Veran-
derungen an der Melde- bzw. Passamtssoftware erforderlich sind, haben sich die
Datenschutzbeauftragten des Bundes und der Lander im Berichtszeitraum erneut
an die Hersteller dieser Softwareprodukte gewandt und eine datenschutzgerechte
Losung angemahnt. Der Software-Hersteller fiir das Programm OK.EWO, das in
der FHH fiir die Antragsbearbeitung genutzt wird, hat dennoch im Standard keine
Losung fiir die Beseitigung dieses Mangels angeboten. Aus diesem Grund hat die
FHH eine Ldsung beauftragt, bei welcher der gesamte Datensatz unmittelbar nach
der Erfassung so durch ein Zertifikat miteinander verbunden wird, dass Verande-
rungen im weiteren Prozess deutlich erkennbar werden wiirden. Die Bestellung
eines Passes bzw. Personalausweises bei der Bundesdruckerei mit manipulierten
Daten wird dadurch verhindert. Die veranderten Software-Module wurden mit
der Version 7.80 ausgeliefert. Diese fiir die FHH programmierte Erweiterung in
O0K.EWQ kann nunmehr auch von anderen Kunden des Software-Herstellers ge-
nutzt werden.
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P> Des Weiteren war bereits 2008 von uns festgestellt worden, dass die gesetzlich
vorgegebenen Léschungsfristen fiir die Fingerabdruckdaten beim ePass nicht ein-
gehalten wurden.

Bei der Losung galt es drei Ziele zu beriicksichtigen.

1. Die bei der Personalausweisbehtrde gespeicherten Fingerabdriicke sind spatestens
nach Aushandigung des ePasses bzw. des Personalausweises an die antragstellende
Person zu |8schen. Die Léschung bezieht sich auf alle Daten in der Anwendungs- und
Sicherungsebene. Gerade die Beachtung der gesetzlichen Loschungsverpflichtung
auch fiir die Backup-Dateien bereitete Schwierigkeiten, da regelhaft deutlich langere
Aufbewahrungsfristen fiir Sicherungsdateien bestehen.

2. Um die erforderliche Sicherheit des IT-Verfahrens gewahrleisten zu kénnen, soll
die Datenbank mindestens zum Beginn des Vortages vollstandig wiederhergestellt
werden kénnen. Dazu sind entsprechende Vollsicherungen und Log-Files zu erstellen.

3. Das Modell soll eine wiederholte Ubermittlung von Antragsdaten mit Fingerprint
an die Bundesdruckerei am Folgetag ermdglichen. Dies ist erforderlich, da seitens der
Bundesdruckerei keine unmittelbar automatisiert auswertbare Riickmeldung erfolgt,
ob die weitere Verarbeitung der bermittelten Antragsdaten technisch mdglich ist.
Mit dieser Option, die Antragsdaten im Fehlerfalle am Folgetag erneut tibermitteln zu
konnen, wird das erneute Vorsprechen von Biirgerinnen und Biirgern fiir die Falle ver-
mieden, dass die Bundesdruckerei die {ibermittelten Daten nicht verarbeiten konnte,
die Antragsdaten aber technisch korrekt sind.

Um diesen Anforderungen auch bei der Beantragung von Express-Pédssen gerecht
werden zu kénnen, wurde eine datenschutzrechtlich akzeptable Losung festgeschrie-
ben, bei der die Vollsicherung und die Logdateien, in denen die Fingerabdruckdaten
eines Antragstellers enthalten sind, 3 Tage nach Antragstellung geldscht werden. Die
Anpassung der entsprechenden Betriebsprozesse war Ende 2013 jedoch noch nicht
abgeschlossen.



20.2 Dauerbrenner: Anforderung von Personalausweiskopien und
Hinterlegungsverbot

Das Fotokopieren von Personalausweisen ist aulSerhalb der gesetzlich geregelten
Félle nur in wenigen Ausnahmeféllen zulédssig. In der Regel ist lediglich ein Ver-

merk, dass ein giiltiger Personalausweis zur Feststellung der Identitét vorgelegen
hat, erforderlich und auch ausreichend.

Im vergangenen Berichtszeitraum haben uns wieder zahlreiche Eingaben erreicht, in
denen sich die Betroffenen dartiber beschwert haben, dass von ihnen — sei es bei
der Beantragung einer Leistung, einer Auskunftserteilung oder in sonstigen Féllen,
die Vorlage einer Ausweiskopie oder die Hinterlegung des Ausweises verlangt wurde.
Aber auch 6ffentliche und nicht-6ffentliche Stellen haben sich mit Anfragen zu dieser
Thematik an uns gewandt.

Das Personalausweisgesetz (PAuswG) normiert in 8 1 Abs. 1 S. 3 ausdriicklich, dass
vom Ausweisinhaber nicht verlangt werden darf, den Personalausweis zu hinterlegen
oder in sonstiger Weise den Gewahrsam aufzugeben. Lediglich fiir gesetzlich zur Iden-
titatsfeststellung berechtigte Behorden, wie die Polizei, gilt dies nicht. Die in vielen
offentlichen und privaten Stellen friiher durchaus tibliche Praxis der Hinterlegung des
Ausweises beim Betreten von gesicherten Gebauden oder Grundstticken oder die Hin-
terlegung als Pfand sind daher unzuldssig.

Zur Frage der RechtmaRigkeit der Anforderung und Erstellung von Ausweiskopien ent-
halt das Personalausweisgesetz zwar keine so ausdriickliche Regelung. Jedoch ergibt
sich aus der Gesamtschau der anzuwendenden Vorschriften des PAuswG und der Ge-
setzesbegriindung, dass der Personalausweis grundsatzlich ein Identifizierungsmittel
ist, was der Inhaber vorlegt und vorzeigt, um sich auszuweisen. Auch im Hinblick auf
die neuen Funktionalitdten des neuen Personalausweises sollte nach dem Willen des
Gesetzgebers das unbeschrénkte Erfassen der Ausweisdaten — insbesondere durch
Kopieren und Scannen — untersagt werden, um so die Datensicherheit zu erhohen,
weil einmal erfasste und gespeicherte Daten leicht missbrauchlich verwendet werden
kdnnten.

Zudem gibt es in Spezialgesetzen, wie etwa dem Geldwaschegesetz, dem Telekommu-
nikationsgesetz oder der Fahrerlaubnisverordnung, Vorschriften, welche die Vorlage
einer Ausweiskopie, z.B. aufgrund bestehender gesetzlicher Dokumentationspflichten
explizit verlangen oder zulassen.

Fir Bereiche auRerhalb dieser spezialgesetzlichen Regelungen hat das Bundesmi-
nisterium des Inneren fiir die Erstellung von Kopien von Personalausweisen folgende
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Voraussetzungen formuliert, mit denen den sicherheits- und datenschutzrechtlichen
Bedenken gegen die Anfertigung von Ausweiskopien Rechnung getragen wird:

Die Erstellung einer Kopie muss erforderlich sein. Dabei ist insbesondere zu
priifen, ob nicht die Vorlage des Personalausweises und ggf. die Anfertigung
eines entsprechenden Vermerks (z.B. ,Personalausweis hat vorgelegen”) aus-
reichend ist.

Die Kopie darf ausschlielich zu Identifizierungszwecken verwendet werden.

Die Kopie muss als solche erkennbar sein.

Daten, die nicht zur Identifizierung bendtigt werden, konnen und sollen von den
Betroffenen auf der Kopie geschwarzt werden. Dies gilt insbesondere fiir die auf
dem Ausweis aufgedruckte Zugangs- und Seriennummer. Die Betroffenen sind auf
die Maglichkeit und Notwendigkeit der Schwarzung hinzuweisen.

Die Kopie ist vom Empféanger unverziiglich zu vernichten, sobald der mit der Kopie
verfolgte Zweck erreicht ist.

Eine automatisierte Speicherung der Ausweisdaten ist nach dem Personalaus-
weisgesetz unzuldssig.

Bei der Priifung des Vorliegens dieser Voraussetzungen sind aus sicherheits- und da-
tenschutzrechtlichen Griinden strenge MaRstabe anzulegen. Dies fiihrt dazu, dass die
notwendige Erforderlichkeit der Erstellung einer Ausweiskopie bei der Identifizierung
unter Anwesenden im Regelfall nicht vorliegen und daher in diesen Féllen die Kopie-
erstellung unzuldssig sein wird.

Bereits im 23. TB (IV 6.1) hatten wir dargestellt unter welchen Bedingungen Auskunf-
teien eine Personalausweiskopie anfordern diirfen, wenn Betroffene von ihrem Aus-
kunftsanspruch nach § 34 BDSG Gebrauch machen.
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1. Das ausgefallene Gesetzgebungsverfahren

Kein Beschiftigtendatenschutzgesetz in Sicht.

In unserem 23. Tatigkeitsbericht 2010/2011 (IV 10.1) waren wir optimistisch, dass
das angestolene Gesetzgebungsverfahren zum Beschéftigtendatenschutz noch vor
der Bundestagswahl im September 2013 abgeschlossen werden konnte. Der Ge-
setzentwurf wurde in den Ausschiissen des Bundestages behandelt. Eine Sachver-
standigenanhdrung fand statt. Auch in der Offentlichkeit wurden die beabsichtigten
Regelungen sehr kontrovers diskutiert. Zu Beginn des Jahres 2013 sollte der Gesetz-
entwurf nach Anderungsvorschlagen der Regierung wieder auf die Tagesordnung
kommen. Die Datenschutzbeauftragten des Bundes und der Lander hatten dazu noch
am 25. Januar 2013 die EntschlieBung ,Beschéaftigtendatenschutz nicht abbauen,
sondern starken” verabschiedet.

Leider ist der Gesetzentwurf zweimal von der Tagesordnung des Bundestages genom-
men worden. Der Entwurf unterlag mittlerweile durch das Ende der 17. Legislaturpe-
riode der Diskontinuitat.

Der Koalitionsvertrag fiir die 18. Legislaturperiode enthalt nun folgende Passage:
.Die Verhandlungen zur Europdischen Datenschutzgrundverordnung verfolgen wir
mit dem Ziel, unser nationales Datenschutzniveau - auch bei der grenziiberschrei-
tenden Datenverarbeitung - zu erhalten und tiber das Europdische Niveau hinaus-
gehende Standards zu erméglichen. Sollte mit einem Abschluss der Verhandlungen
tiber die Europaische Datenschutzgrundverordnung nicht in angemessener Zeit ge-
rechnet werden kdnnen, wollen wir hiernach eine nationale Regelung zum Beschéf-
tigtendatenschutz schaffen.”

Die bisherigen Entwiirfe zur EU-Datenschutz-Grundverordnung hatten den Beschéf-
tigtendatenschutz bisher nicht im Fokus. Die Vorschlage des LIBE-Ausschusses (Aus-
schuss fir birgerliche Freiheiten, Justiz und Inneres des europdischen Parlaments)
vom 21. Oktober 2013 gestatten den Mitgliedstaaten nun in Art. 82, nur in gewissem
Rahmen gesetzliche Ausgestaltungen zur Beschaftigtendatenverarbeitung vornehmen
zu konnen (http://www.janalbrecht.eu/fileadmin/material/Dokumente/DPR-Regulati-
on-inofficial-consolidated-LIBE.pdf) . Sollten die vorgeschlagenen Regelungen in Kraft
treten, wiirden sie allerdings noch hinter den durch das Bundesdatenschutzgesetz und
die Rechtsprechung gepragten deutschen Standards zurtickbleiben.



2. Arbeitskreis Beschaftigtendatenschutz

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

tibernimmt den Vorsitz des Arbeitskreises Beschiftigtendatenschutz.

Nach jahrelangem Vorsitz des AK Personalwesen in Niedersachsen, der schwerpunkt-
maRig die datenschutzrechtlichen Themen der Beschaftigten der dffentlichen Stellen
behandelte, haben wir nun den Vorsitz des Arbeitskreises Beschaftigtendatenschutz
tibernommen. Er biindelt zukiinftig sowohl die datenschutzrechtlichen Fragen der 6f-
fentlichen als auch der nicht-6ffentlichen Stellen und koordiniert die Abstimmung bei
entsprechenden Gesetzesvorhaben. Die erste Sitzung wird im Januar 2014 stattfinden.
Uber die Ergebnisse werden wir berichten.

3. Priifung der Beschiiftigtendatenverarbeitung
mit SAP beim UKE

Personalaktendaten werden beim UKE unzuldssig durch eine nicht-éffentliche

Stelle im Wege der Auftragsdatenverarbeitung verarbeitet.

Im April 2013 hatten wir begonnen, die Beschaftigtendatenverarbeitung beim UKE zu
prifen. Neben einer technischen Kontrolle des eingesetzten Systems SAP ERP HCM
stand im Vordergrund die Zul&ssigkeit der Auftragsdatenverarbeitung an eine nicht-
offentliche Stelle. Mit SAP werden auch Personalaktendaten verarbeitet.

Fiir Personalaktendaten gilt vorrangig das Hamburgische Beamtengesetz (HmbBG).
Dies ergibt sich aus § 2 Abs. 7 HmbDSG. Das HmbBG enthélt fiir die in § 89 Abs. 2
beschriebenen Aufgaben klare Regelungen. Die Anwendung des HmbDSG kommt im
Hinblick auf die Auftragsdatenverarbeitung nur einschrankend in Betracht. Die Formu-
lierung in § 89 Abs. 2 HmbBG ... an eine andere Behdrde oder 6ffentliche Stelle ..."
lasst keine andere Auslegung zu. Aus der Gesetzeshegriindung zu § 89 Abs. 2 HmbBG
ist nicht erkennbar, dass die , Auslagerung” entgegen der gesetzlichen Formulierung
an eine nicht-6ffentliche Stelle erlaubt sein soll.

Weiterhin spricht das HmbBG von ,weitergeben”. Dieser Begriff findet keinen Nie-
derschlag im Datenschutzrecht und ist nicht identisch mit dem datenschutzrechtlichen
Begriff ,Ubermitteln”. Vielmehr impliziert der Begriff , weitergeben” eben auch solche
Weitergaben im Rahmen der Auftragsdatenverarbeitung, die datenschutzrechtlich
nicht als Ubermitteln zu qualifizieren sind. Der Gesetzgeber hat damit zum Ausdruck
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gebracht, dass auch solche Weitergaben nur an dffentliche Stellen oder Behorden
erfolgen sollen.

Im Ubrigen ist zu bedenken, dass der Zugang zu Personalaktendaten auf die in § 85
Abs. 4 HmbBG genannten Beschaftigten begrenzt ist. Dazu gehoren nicht die Beschaf-
tigten einer nicht-6ffentlichen Stelle, auch nicht im Rahmen einer Auftragsdatenverar-
beitung. Diese Auffassung hat das Personalamt als oberste Dienstbehdrde in anderen
Féllen bereits mehrmals vertreten.

Das UKE teilt unsere und die Auffassung der behordlichen Datenschutzbeauftragten
nicht. Vielmehr wird davon ausgegangen, dass auch nach der Novellierung des Ham-
burgischen Beamtengesetzes im Jahr 2009 eine Auftragsdatenverarbeitung von Per-
sonalaktendaten an eine nicht-Gffentliche Stelle erlaubt sei.

Gegenwirtig ist aufgrund der letzten AuRerung des UKE davon auszugehen, dass eine
Anderung des Verfahrens nicht angestrebt wird, die bisherigen nicht=gffentlichen Auf-
tragnehmer weiterhin unzuldssigerweise Personalaktendaten des UKE verarbeiten.
Dies ist bedauerlich, zumal in einem Gesprach mit den Verantwortlichen im Dezem-
ber 2013 uns gegeniber noch die Bereitschaft signalisiert wurde, eine rechtmaRige
Losung zur Verarbeitung der Beschaftigtendaten umzusetzen. Wir werden weiterhin
auf eine tragfahige, den gesetzlichen Regelungen entsprechende Losung hinwirken.

4. KoPers/ePers - Sachstand

Eine datenschutzrechtliche Beurteilung der beabsichtigten Einfiihrung eines

neuen Personalmanagementsystems ist nach wie vor nicht mdglich.

In unserem 23. Tatigkeitsbericht 2010/2011 (Ill, 2.1) berichteten wir tiber das Projekt
zur Einflihrung eines neuen Personalmanagementsystems. Der urspriingliche Zeit-
plan konnte nicht eingehalten werden. Der Produktivstart in Hamburg ist derzeit fir
01.04.2014 (Versorgungsempfanger) und 01.01.2015 (aktiv Beschaftigte) vorgesehen.
Eine umfassende datenschutzrechtliche Beurteilung ist gegenwartig noch nicht mog-
lich, da weder eine Verfahrensbeschreibung noch Risikoanalysen bis zum Redaktions-
schluss vorgelegt wurden.

Das unabhéngig davon entwickelte Bewerbermanagementverfahren wurde im
Frihjahr 2012 eingefiihrt. Die damit verbundenen datenschutzrechtlichen Fragestel-
lungen wurden mit uns auf Basis der Verfahrensheschreibung sowie Risikoanalyse
abgestimmt.

Wir werden weiter berichten.
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TELEMEDIEN

V. TELEMEDIEN

1. Orientierungshilfe Soziale Netzwerke

Soziale Netzwerke sind die Wahrzeichen der Sozialen Medien und des Web 2.0.
Die Wahrung des Datenschutzes bei der Nutzung Sozialer Netzwerke wird durch

die Orientierungshilfe , Soziale Netzwerke “ adressiert (http.//www.datenschutz-
hamburg.de/news/detail/article/orientierungshilfe-soziale-netzwerke.html).

Die Nutzung sozialer Medien insbesondere sozialer Netzwerke wie Facebook, Goog-
le+, Xing, Twitter, WhatsApp oder LinkedIn ergreift alle gesellschaftlichen Bereiche.
Sie werden nicht nur zur privaten Individualkommunikation eingesetzt. Auch private
Unternehmen, Vereine und politische Interessengruppen nutzen sie, um ihre Produkte,
Dienste oder Informationen zu bewerben bzw. zu verbreiten. Auch der Staat kann sich
diesem Trend nicht entziehen. Abseits der groRen Netzwerkbetreiber wie der Face-
book Inc. oder Google Inc. entstehen viele kleinere Themennetzwerke und soziale Me-
dien, die nicht so sehr im Fokus der Offentlichkeit stehen. Jedoch stellen sich bei allen
diesen Telemediendiensten vergleichbare datenschutzrechtliche Fragen.

Bei der Um- und Durchsetzung datenschutzrechtlicher Forderungen durch die Auf-
sichtsbehdrden wurden wir haufig mit der Forderung nach klaren und vor allem ein-
heitlichen Vorgaben im Hinblick auf das Betreiben derartiger Netzwerke konfrontiert.
Gemeinsam mit den anderen Aufsichtsbehérden haben wir daher im Arbeitskreis
Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander die
Orientierungshilfe , Soziale Netzwerke" verabschiedet. Sie reflektiert das gemeinsame
Verstandnis der Datenschutzbeauftragten und Aufsichtsbehdrden fiir den Datenschutz
im nichtoffentlichen Bereich zur Beachtung der datenschutzrechtlichen Vorgaben beim
Einsatz sozialer Netzwerke zur Erfiillung eigener Aufgaben oder Geschaftszwecke.
Wie die anderen Aufsichtsbehdrden auch waren wir der Auffassung, dass ein effekti-
ver Datenschutz nicht allein dadurch gewahrleistet werden kann, den privaten Nutze-
rinnen und Nutzern im Wege des Selbstdatenschutzes die Verantwortung fiir die Wah-
rung ihrer Rechte zuzuschreiben. Alle Beteiligten haben ihren Teil dazu beizutragen.
Die Orientierungshilfe richtet sich daher sowohl an die professionellen Verwender als
auch an die Betreiber der Dienste.

Ziel der Orientierungshilfe ist die Konkretisierung der gesetzlichen Mindeststandards
und das Aufzeigen von Best-Practice-Ansatzen. Letzteres gilt vor allem in den Bereichen,
in denen der gesetzliche Normierungsrahmen Liicken hinsichtlich eines ausreichenden
Schutzes des Rechts auf informationelle Selbstbestimmung und des Rechts auf Gewahr-
leistung der Vertraulichkeit und Integritét informationstechnischer Systeme aufweist.

Die Darstellung basiert auf der datenschutzrechtlichen Bewertung verschiedener
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,Schichten” sozialer Netzwerke. Die jeweilige , Schicht” wird durch die Art der auf ihr
verwendeten Daten wie Inhaltsdaten, Bestandsdaten und Nutzungsdaten charakteri-
siert. Grundlage der Orientierungshilfe sind die bestehenden gesetzlichen Grundlagen
und die einschldgigen Beschliisse und Entschliefungen der nationalen und internatio-
nalen Gremien, insbesondere der Artikel-29-Datenschutzgruppe.

Zusammen mit den anderen Aufsichtsbehdrden haben wir angestrebt, einen praxiso-
rientierten Ansatz bei der Darstellung der datenschutzrechtlichen Anforderungen an
soziale Netzwerke zu wahlen. Das bedeutet, dass sich die Gliederung der Orientie-
rungshilfe an den Schutzzielen des Datenschutzes und der Datensicherheit orientiert.
Nach einer Auseinandersetzung mit den Anforderungen an die technische Sicherheit,
der datenschutzrechtlichen Verantwortlichkeit und den rechtlichen Grundlagen wer-
den Hinweise zur Beachtung der Schutzziele der Vertraulichkeit, Verfugbarkeit, Trans-
parenz und Kontrolle sowie der Wahrung der Betroffenenrechte gegeben. Die Losung
von Einzelproblemen, die auch aus unserer aufsichtsbehdrdlichen Praxis entspringen,
haben ebenfalls Eingang in die Orientierungshilfe gefunden.

Mit dem Scheitern des Versuches der Betreiber sozialer Netzwerke, sich im Wege
der Selbstregulierung auf Regeln zur Beachtung des Datenschutzes und der Daten-
sicherheit zu einigen, wird dieses Dokument sicherlich einen weiteren Bedeutungs-
zuwachs erhalten.

2. Umsetzung der Cookie-Richtlinie

Die Umsetzung des Art. 5 Absatz 3 der Richtlinie 2002/58/EG des Européischen
Parlaments und Rates mit Stand vom 18.12.2009 (E-Privacy Richtlinie) ist in
Deutschland gescheitert. Er sieht vor, dass Nutzerinnen und Nutzer u.a in das

Setzen von Cookies, die zur Erbringung des Dienstes technisch nicht erforderlich
sind, einwilligen miissen. Wir werden uns jedoch dafiir einsetzen, dass die Grund-
gedanken der Richtlinie Eingang in die Gestaltung von Internetdiensten finden.

Ziel der Richtlinie ist ein verbesserter Schutz der Nutzerinnen und Nutzer bei der
Verwendung von elektronischen Kommunikationsdiensten. Dienstanbieter setzen
mittlerweile die unterschiedlichsten Techniken ein, um die Nutzung von Internetdiens-
ten individueller auf die Nutzerinnen und Nutzer zuzuschneiden oder die Nutzung zu
vereinfachen. Neben der rein technischen Verbesserung der Dienstangebote erfassen
Anbieter mit denselben Techniken auch das individuelle Nutzungsverhalten und damit
die Interessen und Vorlieben der Nutzerinnen und Nutzer. Mit diesen Erkenntnissen
kann auf deren Willensbildung zum Zweck der Werbung, des Marketings oder an-
derweitiger Zielsetzungen eingewirkt werden. Eine der zu diesem Zweck genutzten
Techniken ist das Setzen von Cookies.
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Cookies sind kleine Textdateien, die auf den Rechnern der Nutzerinnen und Nutzer
abgespeichert werden. Sie kdnnen von rein technischen, nicht personenbezogenen
Informationen Uber eindeutige Identifikationsmerkmale bis hin zu unmittelbar per-
sonenbezogene Informationen enthalten. Mit Blick auf die Persénlichkeitsrechte der
Betroffenen stellt der Einsatz von Cookies zwar nur eine, jedoch die derzeit wohl (ib-
lichste Form der Individualisierung der Nutzerinnen und Nutzer im Internet dar. Sie ist
Voraussetzung fiir die Auswertung des Nutzerverhaltens zum Beispiel zur Erstellung
verhaltensbasierter Werbung im Internet.

Durch die E-Privacy Richtlinie wird explizit anerkannt, dass es sich bei dem Einsatz der-
artiger Technologien einerseits um legitime und nitzliche Hilfsmittel bei der Priifung
der Wirksamkeit einer Webseite oder deren Gestaltung sowie der Werbung handeln
kann. Auch zur Erméglichung bestimmter Funktionalitdten und der Vereinfachung der
Bedienung von Webangeboten kann es erforderlich sein, Cookies oder vergleichbare
Technologien einzusetzen. Andererseits kann deren Einsatz eine Gefahrdung fir die
Wahrung der Vertraulichkeit der Kommunikation und der Beachtung der Personlich-
keitsrechte der Nutzerinnen und Nutzer darstellen.

Daher sollen Nutzerinnen und Nutzer {iber den Einsatz und die potentielle Gefahrdung
ihrer Privatsphare und Personlichkeitsrechte informiert werden. AuBerdem soll ihnen
das Recht eingerdumt werden, iber die Privatsphare verletzende Nutzungen dieser
Technologien selbst zu entscheiden. In diesen Féllen miissen sich Dienstanbieter vor
dem Einsatz dieser Technologien eine Einwilligung einholen (25. Erwagungsgrund E-
Privacy Richtlinie). Soweit jedoch der Einsatz der Cookies zur Ubertragung der Informa-
tionen erforderlich oder zur Erbringung der Dienste, so wie ihn Nutzerinnen und Nutzer
angefordert haben, notwendig ist, bedarf es keiner Einwilligung durch die Betroffenen.

Die Art-29-Datenschutzgruppe, ein Zusammenschluss der Datenschutzaufsichtsbehor-
den der EU-Mitgliedsstaaten und des Europdischen Datenschutzbeauftragten, hat zur
Umsetzung und Anwendung der Richtlinie in nationales Recht zwei Stellungnahmen
verdffentlicht. Bereits 2012 konkretisierte sie die Vorgaben der Richtlinie im Hinblick
auf das Einwilligungserfordernis beziiglich des Setzens von Cookies (Stellungnahme
04/2012 zur Ausnahme von Cookies von der Einwilligungspflicht vom 07. Juni 2012).
Danach erfiillen Tracking-Cookies sozialer Plugins, Third-Party-Cookies zu Werbe-
zwecken und First-Party-Analysecookies nicht die Ausnahmevoraussetzungen der
E-Privacy Richtlinie. Deren Einsatz ist danach nur mit einer Einwilligung i.S.d der Da-
tenschutzrichtlinie zuldssig.

Bei der Umsetzung der Anforderungen an die geforderte Einwilligung bestand im Laufe
des Berichtszeitraums eine erhebliche Unsicherheit und uneinheitliche Praxis auf eu-
ropaischer Ebene. Daher verabschiedete die Art-29-Datenschutzgruppe eine weitere
Stellungnahme zu den Anforderungen an eine rechtswirksame Einwilligung bei der
Umsetzung der Vorgaben des Art. 5 Abs. 3 E-Privacy Richtlinie. Wir haben uns an



der Formulierung der Anforderungen an eine rechtlich wirksame Einwilligung beteiligt.
Denn die teilweise als Einwilligungsldsungen bezeichnete Mitwirkung der Nutzerin-
nen und Nutzer stellte unserer Auffassung nach eine Widerspruchslésung dar, oder
die Aktivitaten der Nutzerinnen und Nutzer hatten keinen Erklarungswert im Hinblick
auf das Setzen des Cookies. Die Anforderungen an eine wirksame Einwilligung in das
Setzen der Cookies sind im Einklang mit der Auffassung der Art-29-Datenschutzgruppe
dann erfillt, wenn die Betroffenen spezifisch und ausfihrlich informiert werden, die
Einwilligung zeitlich vor dem Setzen des Cookies eingeholt wird, das Verhalten der
Nutzerinnen und Nutzer unzweifelhaft als WillensauRerung im Hinblick auf das Setzen
des Cookies gedeutet werden kann und eine echte Wahlfreiheit besteht.

Eines der groRten Hindernisse bei der Gewahrung dieses verbesserten Schutzes der
Nutzerinnen und Nutzer z.B. vor der exzessiven Profilbildung zu Werbezwecken ist
jedoch die fehlende Umsetzung der Vorgaben des Art. 5 Abs. 3 E-Privacy Richtlinie
in nationales Recht. Der deutsche Gesetzgeber hat bisher versdumt, entsprechende
Regeln in das nationale Recht einflieRen zu lassen. Die auch von der Bundesregie-
rung gedulRerte Meinung, die bestehenden Regelungen des Telemediengesetzes seien
ausreichend und wiirden die Vorgaben des Art. 5 Abs. 3 E-Privacy Richtlinie erfassen,
trifft unserer Auffassung nach nicht zu. Ebenso gilt dies fiir die teilweise gedulSerte
Rechtsmeinung, die E-Privacy Richtlinie fande wegen der abgelaufenen Umsetzungs-
frist unmittelbar Anwendung im nationalen Rechtsraum. Wir vertreten die Auffassung,
dass der durch das Europarecht erweiterte Schutz der Personlichkeitsrechte den deut-
schen Nutzerinnen und Nutzern durch den deutschen Gesetzgeber vorenthalten wird.
Der derzeitige Rechtsstand des Telemediengesetzes sieht keine Einwirkungsmdglich-
keiten der Betroffenen auf den Einsatz von Cookies oder vergleichbaren Techniken,
die Eingriffe in die Persdnlichkeitsrechte vorbereiten, vor. Im Telemediengesetz findet
sich lediglich die Pflicht von Dienstanbietern, die Nutzerinnen und Nutzer iiber den
Einsatz von Techniken zu informieren, die eine spatere Identifizierung der Nutzer er-
mdglichen oder die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
vorbereiten, 8 13 Abs. 1 Satz 2 TMG. Eine echte Einwirkungsméglichkeit bleibt den
Nutzerinnen und Nutzern in der Regel zeitlich nachtraglich durch das in 8 15 Abs. 3
TMG vorgesehene Widerspruchsrecht gegen die Erstellung von pseudonymen Nut-
zungsprofilen. Hierbei handelt es sich aber um ein Widerspruchsrecht, welches zeitlich
dem Setzen der Cookies nachgelagert und daher streng von der Regelung des Art. 5
Abs. 3 E-Privacy-Richtlinie zu trennen ist. Art. 5 Abs. 3 E-Privacy Richtlinie verlangt
zur Er6ffnung des Anwendungsbereiches keine Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten.

Die fehlende Reaktion des Gesetzgebers fiihrt letztlich dazu, dass in Deutschland
Nutzerinnen und Nutzer in deutlich geringerem Umfang tiber den Einsatz von Cookies
informiert werden und im Verhaltnis zu anderen europaischen Staaten weniger Rechte
im Hinblick auf die Kontrolle {iber die eingesetzten, potentiell personlichkeitsrechts-
gefahrdenden Techniken haben. Wir werden uns daher vor allem auch im Rahmen des
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Arbeitskreises Medien dafiir einsetzen, im Rahmen der bereits bestehenden gesetz-
lichen Regelungen mehr Transparenz und Kontrolle den Nutzerinnen und Nutzer von
Telemediendienstleistungen zu schaffen.

3. Do Not Track

Mit dem Standard Do Not Track kann der Nutzer von Telemedien sein Wider-

spruchsrecht gegen die Erstellung von Nutzungsprofilen geltend machen. Es ist
Aufgabe der Anbieter, dies geeignet umzusetzen.

Seit einiger Zeit wird ein Standard entwickelt, der es Nutzern von Telemedien auf
leichte Weise méglich machen soll, den Inhaltsanbietern ihre Praferenz hinsichtlich
der Erstellung eines Nutzerprofils (z.B. fiir Werbezwecke) mitzuteilen. Diese unter dem
Namen Do Not Track (bzw. kurz DNT) bekannte Technik sieht vor, dass bei jedem Kon-
takt des Browsers mit einem Webserver ein Datenfeld {ibermittelt werden kann, das
bei einem Wert von 1" bedeutet, dass der Nutzer nicht verfolgt werden mdchte, also
kein Nutzerprofil angelegt werden darf. Bei einem Wert von ,,0” stimmt der Nutzer
einem solchen Profil hingegen zu. Hat der Nutzer keine Festlegung seiner Préferenz
getroffen, wird kein entsprechendes Datenfeld iibermittelt.

Die meisten Browser unterstiitzen den DNT-Standard mittlerweile, so dass man von
einer nahezu flachendeckenden Abdeckung ausgehen kann. In der Regel sind die ent-
sprechenden Auswahlmdglichkeiten Bestandteil der jeweiligen Einstellungsoptionen
der Browser und sollten sich leicht finden lassen.

Durch DNT wird die Verarbeitung im Browser nicht direkt beeinflusst. Es unterscheidet
sich daher prinzipiell von anderen Techniken wie z.B. dem Léschen von Cookies oder
verfligbaren Browser-Erweiterungen, mit denen die Anzeige von Werbung verhindert
oder gesteuert werden soll. DNT sendet nur ein Préferenzsignal des Nutzers an den
Webseitenbetreiber aus in der Erwartung, dass dieser Praferenz Rechnung getragen
wird. Gerade aus diesem Grund eignet sich DNT in besonderem Mafe zur Umsetzung
eines Widerspruchsrechts.

Wir sind uns mit den anderen deutschen Datenschutzaufsichtsbehdrden daher dariiber
einig, dass die Aktivierung der Do-Not-Track-Option im Browser fiir den Webseiten-
betreiber als Signal zu verstehen ist, dass der Nutzer sein Widerspruchsrecht nach
§ 15 Abs. 3 Telemediengesetz austibt. Empfangt ein Webserver das Signal ,DNT: 17,
muss auf die Erstellung eines Nutzerprofils unter Pseudonym verzichtet werden. Die
fir diesen Zweck erzeugten Cookies sind zu verwerfen.

Namhafte Anbieter (z.B. Twitter, Pinterest) haben sich erfreulicherweise bergits in der



Weise gedufert, dass sie die DNT-Information auswerten und sich entsprechend ver-
halten. Unsere Erwartungshaltung ist, dass auch diejenigen, die sich nicht so explizit
positionieren wollen, ihre Angebote DNT-konform ausgestalten.

4. Nutzung sozialer Netzwerke durch déffentliche Stellen

Die Frage nach dem Einsatz sozialer Netzwerke zur Erfiillung dienstlicher und
geschiftlicher Aufgaben stellt sich auch dffentlichen Stellen. Wir unterstiitzen
die Forderungen nach einem Engagement der dffentlichen Verwaltung bei dem

Einsatz neuer Formen der Kommunikation und Interaktion inshesondere im
Bereich der sozialen Medien. Wie jedes andere staatliche Handeln auch muss
dies jedoch unter Beachtung der Grundrechte, im Besonderen dem Recht auf
informationelle Selbstbestimmung und den dazu erlassenen datenschutzrechtli-
chen Vorgaben, speziell dem Telemedienrecht, erfolgen.

Die Informations- und Kommunikationstechnologie und der Wunsch, die neuen Formen
dieser Art der Kommunikation zu nutzen, haben sich im Berichtszeitraum rasant ent-
wickelt. Vor allem die sozialen Medien und davon speziell die ,Sozialen Netzwerke”
nehmen einen immer groferen Raum in der gesellschaftlichen und privaten Kommu-
nikation ein. Diese Evolution der Kommunikation wird malgeblich durch privatwirt-
schaftliche, nicht selten global agierende Unternehmen gepragt. Sie geben nicht nur
den Takt der technologischen Entwicklung vor. Haufig bestimmen sie auch die recht-
lichen Rahmenbedingungen fiir Zweck, Art und Umfang der Verarbeitung personen-
bezogener Daten. Der unbestrittene Erfolg der sozialen Netzwerke in wirtschaftlicher
wie auch technologischer Hinsicht zeigt auch in der 6ffentlichen Verwaltung und der
Politik der FHH Wirkung. Das naturgemal geringere Innovationspotential des Staates
bei der technischen Entwicklung seiner eigenen Kommunikationsmittel soll durch die
verstarkte Nutzung dieser privatwirtschaftlichen, oft auf den ersten Blick scheinbar
kostenlosen Angebote wettgemacht werden. Die FHH hatte zur Aktivierung dieser Po-
tentiale einen entsprechenden Social Media Guide verdffentlicht, in dem wir jedoch
unsere datenschutzrechtliche Sicht des Einsatzes der sozialen Medien zur Erfiillung
staatlicher Aufgaben nicht einbringen konnten. Wir stehen mittlerweile mit den fiir
die Erstellung dieses Leitfadens zustandigen Stellen in Kontakt und hoffen, das Thema
des Datenschutzes in diese Handreichung malgeblich einflieBen lassen zu kénnen
(siehe dazu auch V. 1.).

Dass ein groRes Interesse an der Nutzung sozialer Medien besteht, verstehen und
akzeptieren wir. Jedoch kann der Staat beim Einsatz dieser Dienste nicht die beste-
henden datenschutzrechtlichen Regeln ignorieren. In unserer tdglichen Praxis haben
wir auf drei Ebenen Defizite bei der Umsetzung des europarechtlich und verfassungs-
rechtlich gewahrleisteten Rechts auf informationelle Selbstbestimmung identifiziert.
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Zum einen fehlt es an modernen, technologieneutralen gesetzlichen Regeln, die das
Risiko im Hinblick auf die Persénlichkeitsrechte der Betroffenen addquat auffangen
und ein hinreichendes Schutzniveau normieren. Wir haben aulerdem feststellen
mussen, dass Anbieter sozialer Medien nicht selten ihre bestehende Marktmacht
einsetzen, um die eigenen Regeln des Umgangs mit personenbezogenen Daten
durchzusetzen, und europdische und nationale Vorgaben eher unwillig umsetzen.
Und letztlich mangelt es an einem effektiven Vollzug der bestehenden Regeln, weil
den zustandigen Aufsichtsbehdrden haufig nicht die erforderlichen personellen Res-
sourcen zur Verfiigung stehen. Letzteres gilt nicht nur flir den klassischen aufsichts-
behdérdlichen Vollzug, sondern auch fiir die Beratung von Dienstanbietern.

Wir vertreten gemeinsam mit den Aufsichtsbehdrden der anderen Lénder die Auffas-
sung, dass bei der Nutzung sozialer Netzwerke zu wirtschaftlichen Zwecken oder der
Erfiillung staatlicher Aufgaben die Vorgaben des nationalen Datenschutzrechts einzu-
halten sind (Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-
offentlichen Bereich - Diisseldorfer Kreis am 08. Dezember 2011 und EntschlieBung
der 82. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 28./29.
September 2011). Es darf keine Mdglichkeit der Flucht von Betreibern und professio-
nellen Verwendern sozialer Medien in ,Hafen” geben, in denen das Datenschutzrecht
ineffektiv ist oder kaum wirksam umgesetzt wird und somit dem auch europarechtlich
anerkannten Recht auf Datenschutz (Art. 8 Charta der Grundrechte der Europaischen
Union) nicht hinreichend genug Geltung verschafft wird. Dies gilt insbesondere fiir
Dienste, die staatliche Stellen bei der Verwendung sozialer Netzwerke zur Erfiillung
hoheitlicher Aufgaben oder Vollzugstatigkeit einsetzen.

Wir fordern, dass bei der Nutzung sozialer Medien staatliche Stellen grundsétzlich in
der Lage sind, die zur Aufgabenerfiillung verwendeten Verfahren und Prozesse gerade
auch bei dem Riickgriff auf privatwirtschaftliche Angebote zu beherrschen bzw. ent-
sprechende Vereinbarungen mit den Betreibern zu treffen.

Dazu zahlt neben der Kontrolle der veréffentlichten personenbezogenen Daten auch in

den Kommentarfunktionen

m die Wahrung der Vertraulichkeit und Integritat der nichtoffentlich gefiihrten Kom-
munikation

m die Bindung der Verarbeitung personenbezogener Daten an die gesetzlich vorge-
sehenen Zwecke

B die Vermeidung unnétiger und exzessiver Profilbildung bei der Analyse der Nutzer-
daten und der Reichweitenanalyse

m die Beachtung des Rechts der Mdglichkeit auf anonyme und pseudonyme Nutzung
der eingesetzten Dienste und

®m die Gewdhrleistung einer effektiven Wahrmehmung von Betroffenenrechten, ins-
besondere des Widerspruchsrechts gegen die Bildung von Interessens- und Nut-
zungsprofilen unter Verwendung von Nutzungsdaten.



Wir erwarten von &ffentlichen Stellen bei der Entscheidung tiber die Nutzung sozialer
Medien die Erstellung einer umfassenden Risikoanalyse.

AuRerdem miissen staatliche Stellen beim Einsatz der Angebote privater Dienstanbie-
ter die Gewahr bieten, dass keine exklusiven Zugénge zu den verdffentlichten Informa-
tionen geschaffen werden. D.h. Betroffene miissen weiterhin die Mdglichkeit haben,
anbieterneutral und ohne Registrierung bei privaten Dienstanbietern die staatlicher-
seits zur Verfiigung gestellten Dienste oder Informationen nutzen zu kénnen. In der
Regel kann dies durch die parallele Veréffentlichung der Angebote und Informationen
auf den offiziellen Internetseiten der staatlichen Stellen realisiert werden.

Wir werden auch zukiinftig gemeinsam mit sémtlichen Beteiligten und Interessensver-
tretern einen konstruktiven Dialog pflegen, um eine datenschutzkonforme Nutzung von
sozialen Medien auch durch staatliche Stellen zu erméglichen. Dabei werden wir uns
weiterhin fiir Best-Practice-Ansétze stark machen, jedoch bei VerstoRen auch die uns
zustehenden rechtlichen Instrumente einsetzen.

5. Nutzung Sozialer Netzwerke inshesondere Facebook
durch die Polizei Hamburg

Das Social Media Konzept fiir die Offentlichkeitsarbeit des 200-jshrigen Geburts-
tages der Polizei Hamburg wird durch uns nicht beanstandet. Unsere ernsthaf-

ten Zweifel an Datenschutzkonformitét der Nutzung des Dienstes Facebook zu
Fahndungszwecken sind bisher noch nicht ausgerdumt.

Die Polizei Hamburg stellte uns ihr fiir 2014 geplantes ,Social Media Konzept” vor,
welches unter anderem die Nutzung einer Fanpage auf der Plattform des Sozialen
Netzwerkanbieters Facebook Inc. vorsieht. Dazu erstellte die Polizei Hamburg einen
umfassenden Projektplan und eine entsprechende datenschutzrechtliche Risikoana-
lyse. In dieser wird auf die méglichen Gefahrdungen des Rechts auf informationelle
Selbstbestimmung der Nutzerinnen und Nutzer umfassend eingegangen. Die Polizei
Hamburg sagte aullerdem zu, an sieben Tagen in der Woche eine jeweils 24-stiin-
dige Betreuung der Fanpage und des Dienstangebotes zu gewdahrleisten und dari-
ber sicherzustellen, dass keine rechtwidrigen Inhalte iiber die Kommentarfunktionen
auf den Angebaten der Polizei erscheinen. AufRerdem wird ein 4-Augen-Prinzip beim
Verdffentlichen von Inhalten gewahrleistet. Dadurch soll die effektive Kontrolle der
Einhaltung der datenschutzrechtlichen Grenzen der Veréffentlichung von personenbe-
zogenen Daten gesichert werden. Auferdem haben wir gefordert, dass Biirgerinnen
und Biirger, die nicht Mitglied der von der Polizei genutzten privaten Dienstanbieter
sind, dennoch auf das gesamte Informationsangebot der Polizei zugreifen kénnen. Eine
bevorzugte ,Bedienung” einzelner Dienstanbieter soll dadurch verhindert werden. Wir
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wollen aullerdem vermeiden, dass sich Nutzerinnen und Nutzer auf Plattformen pri-
vater Dienstanbieter anmelden missen, die durch die FHH nicht effektiv kontrolliert
werden kénnen.

Zu guter Letzt haben wir mit der Polizei vereinbart, am Ende des Jubildums Anfang
2015 eine Bewertung des zeitlich begrenzten Projektes vorzunehmen. Erst danach soll
tiber die weitere Nutzung u.a. des Dienstes Facebook zur Erfiillung polizeilicher Auf-
gaben entschieden werden.

Unter der zum Zeitpunkt der Erstellung dieses Berichtes geltenden Rechtslage bzw.
Rechtsprechung besteht fiir die Nutzungsdatenverarbeitung der Nutzerinnen und
Nutzer des Dienstes Facebook keine datenschutzrechtliche Verantwortlichkeit der
Fanpagebetreiber. Eine entsprechende Entscheidung hatte das Verwaltungsgericht
Schleswig zu insgesamt drei gegen das Unabhéngige Landeszentrum fiir Datenschutz
geftihrten Klage getroffenen (VG Schleswig Urteil vom 09. Oktober 2013, Az. 8 A
37/12, 8 A 14/12, 8 A 218/11). Danach seien Fanpagebetreiber fir die Nutzungsda-
tenverarbeitung und die daraus resultierende Analyse des Nutzungsverhaltens auf der
Plattform des Anbieters Facebook Inc. datenschutzrechtlich nicht verantwaortlich. Auch
wenn gegen das Urteil Berufung durch das ULD eingelegt wurde, konnten wir diese
grundlegende Entscheidung bei der Bewertung der Nutzung einer Fanpage durch die
Polizei nicht auBer Acht lassen. Wir haben daher die Nutzung der Fanpage zu Zwecken
der Offentlichkeitsarbeit nicht beanstandet, auch wenn gegen die Entscheidung des
VG Schleswig rechtliche Bedenken bestehen.

Restriktiver bewerten wir jedoch die Nutzung sozialer Netzwerke, inshesondere
das Netzwerk des Dienstanbieters Facebook Inc., zur gesetzlichen Vollzugstatigkeit
der Polizei wie der Offentlichkeitsfahndung. Daran kann auch der Beschluss der In-
nenministerkonferenz vom 04. — 06. 12. 2013 zur Zuléssigkeit der Nutzung sozialer
Netzwerke zur Offentlichkeitsfahndung nichts &ndern. Die pauschale Feststellung,
dass eine Offentlichkeitsfahndung auf sozialen Netzwerken bereits nach den derzeit
bestehenden gesetzlichen Vorgaben zul8ssig sei, kdnnen wir in der Pauschalitat nicht
nachvollziehen.
Nach unserer derzeitigen Auffassung setzt neben den bereits fiir die Offentlichkeitsar-
beit formulierten Anforderungen der Einsatz sozialer Netzwerke zu Fahndungszecken
mindestens voraus, dass
m die Verdffentlichung personenbezogener Fahndungsdaten tber technische Infra-
strukturen erfolgt, die sich in und unter der vollstandigen Kontrolle der Sicher-
heitsbehorden befinden und dadurch z.B. sichergestellt werden kann, dass Ande-
rungen oder Léschungen der Daten effektiv durchgefiihrt werden,
m (iber die verwendeten Dienste privater Anbieter keine die Fahndung betreffende
Kommunikation erfolgt, d.h. z.B. Hinweise oder Angaben zur Sache nur dber die
auerhalb der Drittanbieter liegenden Kommunikationskandle erfolgt, z.B. Telefon,



® durch eine 7/24-Kontrolle der verwendeten Medien, z.B. der Kommentarfunktio-
nen, eine unverziigliche Reaktion méglich ist, um Aufrufe zur Selbstjustiz, Hetz-
kampagnen oder Verunglimpfungen zu vermeiden, und

m die Verwendung der bei der Kenntnisnahme der Inhalte durch die Nutzerin-
nen und Nutzer anfallenden Nutzungs- und Verkehrsdaten z.B. zum Zweck der
Reichweitenanalyse gemall § 15 Abs. 3 TMG, nur im gesetzlich zugelassenen
Rahmen erfolgt.

Weitere Beratungen in der Konferenz der Datenschutzbeauftragten sollen nahere Ein-
zelheiten fiir die Offentlichkeitsfahndung festlegen. Vor allem beziiglich der letzten
Anforderung beobachten wir die Entwicklung der Rechtsprechung zur Frage der da-
tenschutzrechtlichen Verantwortung bei Betreibern von Fanpages des Dienstanbieters
Facebook genau. Wir werden die bereits begonnenen Gesprache mit dem Arbeitskreis
| der Innenministerkonferenz fiihren sowie die Diskussion mit der Justizministerkon-
ferenz, die eine Anderung der RistBV zur Einfiihrung der Offentlichkeitsfahndung im
strafrechtlichen Ermittlungsverfahren plant, suchen. Es gilt, darauf zu achten, dass
bei der Fahndung in sozialen Medien die richtige Balance zwischen den Interessen
an einer effektiven Strafverfolgung und den Interessen an der Wahrung der betrof-
fenen Grundrechte, z.B. dem Grundrechte auf informationelle Selbstbestimmung und
der verfassungsrechtlich vorgesehenen Unschuldsvermutung, gefunden wird und die
spezifischen Risiken des Einsatzes derartiger Technologien beachtet werden. Letztlich
gilt es sicherzustellen, dass Aufrufe zu Selbstjustiz und Hetzjagden unterbleiben.

6. Google

Die Durchfiihrung der Datenschutzaufsicht und die Bearbeitung von Nutzerbe-
schwerden im Hinblick auf die Verarbeitung personenbezogener Daten durch

die Google Inc. ist eines unserer Dauerthemen. Wir koordinieren fiir die anderen
Aufsichtsbehdrden der Lander die Aktivitaten und Kommunikation mit Google.

Abgesehen von den folgenden Themen (V. 6.1 — V 6.4) konnten wir in Gesprachen
mit Google erreichen, dass auf Eingaben von Betroffenen direkter reagiert und die
Nutzerfiihrung bei der Einreichung von Beschwerden transparenter wird. Unser Ziel
ist, dass die Betroffenen in die Lage versetzt werden, ihre Rechte wirksam und effektiv
eigensténdig geltend machen zu kdnnen. Google hat dazu unter anderem eine Seite
vertffentlicht, auf der sich Nutzerinnen und Nutzer {iber ihre Rechte informieren und
im Wege des Selbstdatenschutzes diese teilweise auch wahrnehmen kénnen (https://
support.google.com/). Durch die Verlagerung des Erstkontaktes der Petenten auf Goog-
le konnten wir eine Reduktion der Eingabezahlen in unserer Dienststelle erreichen. Die
dadurch frei werdenden Ressourcen wurden jedoch durch die steten Verdnderungen
der Produkte und Nutzungsbedingungen von Google aufgebraucht.
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Dennoch bleiben wir weiterhin Ansprechpartner fir die Betroffenen, andere Aufsichts-
behdrden, Politik und Verbande, soweit Fragen des Datenschutzes bei der Nutzung der
Dienste des Unternehmens Google im Raum stehen.

6.1 Verfahren gegen die Google Datenschutzbestimmungen

Gemeinsam mit der Britischen (IC0O), Franzdsischen (CNIL), Italienischen (Ga-
rante), Niederldndischen (CBL) und Spanischen (AGPD) Datenschutzaufsichts-
behérde nehmen wir an einem durch die CNIL auf der Ebene der Art-29-Daten-

schutzgruppe europaweit koordinierten Verfahren gegen die Google Inc. wegen
der seit Marz 2012 geltenden Datenschutzbestimmungen sowie der Erstellung
umfassender Nutzerprofile durch das Unternehmen teil.

Im Marz 2012 &nderte die Google Inc. die bis dahin verwendeten Datenschutzbestim-
mungen. Das Unternehmen hatte uns vorab allgemein tiber die anstehenden Ande-
rungen informiert. Bereits damals dulRerten wir Bedenken beziiglich der datenschutz-
rechtlichen Zuldssigkeit der in der Erkl&rung dargestellten Verfahren. Die bis dahin
geltenden zahlreichen Regelungen zu einzelnen Google-Diensten sollten nach Anga-
ben des Unternehmens in einer einheitlichen Regelung aufgehen und nunmehr global
fir sémtliche Dienste gelten. Bereits kurz nach dem Inkrafttreten der neuen Erklarung
begann auch die Art-29-Datenschutzgruppe der EU, die sich aus den nationalen Auf-
sichtsbehdrden und dem europdischen Datenschutzbeauftragten zusammensetzt, un-
ter Fihrung der CNIL mit einer Untersuchung der Datenschutzbestimmungen. Die Bitte
der Art-29-Datenschutzgruppe, vor der endgiiltigen Kldrung der rechtlichen Zweifel
an den neuen Datenschutzbestimmungen deren Anwendung vorldufig auszusetzen,
lehnte Google ab. Trotz verschiedener Aktivitdten auf der Ebene der Art-29-Daten-
schutzgruppe war eine Klarung der im Raum stehenden Fragen nicht zu erreichen, so
dass auf EU-Ebene vereinbart wurde, dass sechs Aufsichtsbehdrden parallel nationale
aufsichtsbehdérdliche Verfahren durchfiihren. Auch wir haben stellvertretend fiir die
deutschen Aufsichtsbehdrden gegen die Google Inc. ein Verwaltungsverfahren wegen
der Verletzung von datenschutzrechtlichen Vorgaben, vorrangig denen aus dem Tele-
mediengesetz, eingeleitet. Das Verfahren kann in dem Erlass einer Anderungs- bzw.
Untersagungsanordnung nach § 38 BDSG miinden.

Nach unserer Auffassung sehen wir drei wesentliche datenschutzrechtliche Vorgaben
als verletzt an. Der zentrale VerstoR gegen die datenschutzrechtlichen Vorgaben und
Kern unseres Verfahrens ist die fehlende Einwilligung bzw. gesetzliche Grundlage fr
das dienstiibergreifende Zusammenfiihren samtlicher Nutzungs- und Bestandsdaten
und die damit einhergehende Erstellung von umfassenden und inhaltlich duRRerst aus-
sagekraftigen Nutzungs- und Interessensprafilen tiber Nutzerinnen und Nutzer. Google
raumt sich in der Datenschutzerklarung das Recht ein, die gesetzlich vorgeschriebene



Trennung der bei der Nutzung von verschiedenen Diensten entstehenden personenbe-
zogenen Informationen zu {iberwinden und samtliche Daten miteinander zu verschnei-
den. Die Erhebung und Verkniipfung der Daten ist nach der Formulierung der Erklarung
auch nicht auf bestimmte Datenkategorien beschréankt. Es besteht die Gefahr, dass
Google individualisierte Profile erstellt, die detaillierte Auskiinfte tiber die Interessen,
Vorlieben, Kommunikationsheziehungen und das Nutzungsverhalten enthalten. Auf-
grund der Vielfaltigkeit der angebotenen Dienste des Unternehmens beriihrt diese
Form der Datenverarbeitung das Recht auf informationelle Selbstbestimmung. Wir
fordern daher von Google, soweit gesetzliche Regeln diese Form der Datenverarbei-
tung nicht rechtfertigen, von den Nutzerinnen und Nutzern eine den Vorgaben des
Telemediengesetzes bzw. Bundesdatenschutzgesetzes entsprechende Einwilligung
einzuholen. Anderenfalls miisste die Profilerstellung untersagt werden.

AuBerdem stellt die neue Datenschutzerklarung nicht hinreichend deutlich, transpa-
rent und bestimmt genug dar, zu welchem Zweck und in welchem Umfang Google per-
sonenbezogene Daten, vor allem die Nutzungsdaten, verarbeitet und nutzt. Wir haben
daher von Google gefordert, ergénzend zu der bestehenden Erklarung den jeweiligen
Diensten bzw. Dienstgruppen angepasste Informationen tber Zweck sowie Art, Um-
fang und Dauer der Datenverarbeitung zu erstellen.

SchlieRlich sind wir der Auffassung, dass die Regelungen zu den Speicherfristen
unzureichend sind und fordern entsprechend den gesetzlichen Vorgaben, Aufbewah-
rungszeitraume fir die Nutzungsdaten festzulegen. Nach den Vorgaben des Teleme-
dienrechts miissen die bei der Nutzung der Dienste anfallenden, personenbezogenen
Daten unmittelbar nach der Beendigung gel6scht bzw. - soweit einer Ldschung ge-
setzliche, satzungsmaRige oder vertragliche Aufbewahrungsfristen entgegenstehen -
gesperrt und die Lange der Speicherfristen fiir Inhaltsdaten auf das erforderliche MaR3
reduziert werden.

Auch wenn es sich um ein Verwaltungsverfahren auf den Grundlagen des nationalen
Datenschutz- und Verfahrensrechts handelt, stehen wir in einem sehr engen inhaltli-
chen Austausch mit den beteiligten nationalen Aufsichtsbehdrden, um eine gréBtmadg-
liche Koharenz zwischen den Forderungen der jeweils durchgefiihrten Verfahren mit
den Verfahren in den anderen Mitgliedsstaaten zu erzielen.
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6.2 Google WLAN BuBgeldverfahren

Die wegen einer fehlenden effektiven Datenschutzorganisation und —kontrolle

erfolgte Erhebung und Speicherung von in unverschliisselten WLAN iiber-
tragenen Daten wurde mit einem BuBBgeld gegen die Google Inc. geahndet.

In den Jahren 2008 bis 2010 fiihrte Google im gesamten Bundesgebiet, so auch in
Hamburg, Fahrten mit speziell ausgeriisteten Fahrzeugen durch, um Daten fiir den
Panoramadienst Google Street View zu erfassen (23. TB IV 3.5). Die dafiir eingesetz-
ten Fahrzeuge waren aufler mit Kameras auch mit einem GPS-Ortungssystem, Ein-
richtungen zur Erfassung und Speicherung von Daten aus Funk-Netzwerken und der
entsprechenden Software ausgestattet. Diese war durch Google entwickelt und auf
dem System installiert worden. Nach Angaben des Unternehmens existierte bei der
Entwicklung von Software ein Validierungsprozess, der u.a. auch die Beachtung da-
tenschutzrechtlicher Vorgaben sicherstellen sollte. Jedoch soll dieser Prozess durch
den Entwickler in diesem konkreten Fall nicht eingehalten worden sein. Daher kam es
zu der Erhebung samtlicher der in der Reichweite der Messeinrichtungen befindlichen
WLAN ausgesendeten Informationen. Diese Informationen wurden georeferenziert
erhoben und gespeichert. Zu den betroffenen Angaben bzw. Informationen gehorten
GPS-Positionsdaten, MAC-Adressen, Service Set Identifier (SSID), Verschliisselungs-
status des jeweiligen WLAN, Signalstéarke, Funkkanal und Inhaltsdaten (sog. Payload
Daten) unverschliisselter WLAN. Zwar wurden auch verschliisselte Daten erhoben,
jedoch wurden diese unmittelbar aus dem System entfernt und nicht auf den Fest-
platten der Fahrzeuge gespeichert. Die unverschliisselt erhobenen und gespeicherten
Payload-Daten enthielten u.a. Namen und Anschriften, E-Mail-Adressen, Kommuni-
kationsinhalte z.B. von E-Mails, Passwdrter, URL-Adressen, Bilddateien, IP-Adressen,
Suchanfragen in Suchmaschinen und nutzerbezogene Geratenamen. Wir konnten die
eingesetzten Festplatten einer technischen Priifung unterziehen und eigene Erkennt-
nisse (ber die Art und den Umfang der Datenerhebung gewinnen.

Aufgrund dieser Erkenntnisse leiteten wir einerseits ein eigenes BuRgeldverfahren
ein und stellten andererseits eine Strafanzeige bei der Staatsanwaltschaft Hamburg.
Letztere miindete in ein Ermittlungsverfahren, welches jedoch Ende 2012 eingestellt
wurde. In dem weiter anhangigen BuRgeldverfahren legten wir dem Unternehmen
eine fahrldssige Missachtung der Vorgaben an eine datenschutzkonforme Aufbau-
und Ablauforganisation zur Last. Nicht erweislich war, dass die Google Inc. bei der
Erhebung dieser nicht allgemein zugdnglichen personenbezogenen Daten vorsétzlich
gehandelt hat. Deutlich wurde, dass zwar ein theoretisches Konzept der Uberpriifung
des Einsatzes neuentwickelter Technologien durch das Unternehmen existierte. Je-
doch wurden diese Regeln nicht eingehalten und fiihrten in dem konkreten Fall zu
einer unbefugte Erhebung und Speicherung nicht allgemein zugdnglicher Daten. Diese
Ordnungswidrigkeit ahndeten wir mit einem BufRgeld in Héhe von 145.000 Euro. Dies



entspricht fast der in derartigen Fallen gesetzlich vorgesehenen Hachststrafe fir die
fahrlassige Begehung. Die Tatsache, dass Google im Verlauf des Verfahrens mit uns
beziiglich der Aufarbeitung des VerstoRes kooperierte, hat zu einer leichten Reduzie-
rung der BuRRgeldhohe gefihrt.

Rechtlich vertreten wir die durch Google bestrittene und von der Staatsanwaltschaft
ebenfalls nicht geteilte Auffassung, dass personenbezogene Daten, die {iber unge-
sicherte WLAN transportiert werden, keine Daten aus einer allgemein zuganglichen
Quelle im Sinne des BDSG sind. Allgemein zugénglich ist eine Quelle, wenn sie tech-
nisch geeignet und dazu bestimmt ist, einer unbestimmten Anzahl von Personen Zu-
gang zu den entsprechenden Daten zu verschaffen. Die Allgemeinzugénglichkeit der
betroffenen Netze wird nicht dadurch begriindet, dass aus technischer Sicht keine
besonderen Hiirden zu iberwinden sind, um die dbertragenen Daten aus den ungesi-
cherten WLAN auszulesen. Erforderlich ist vielmehr, dass die Betroffenen den Willen
hatten, die Daten Uber das entsprechende Netzwerk der Allgemeinheit zur Verfiigung
zu stellen. Dies war erkennbar nicht der Fall, zumal der Betrieb privater unverschlis-
selter WLAN in einer Vielzahl der Falle zum damaligen Zeitpunkt auf das Unwissen
Uiber die Risiken der Betreiber zuriickgefiihrt werden muss. Dennoch verbinden wir mit
diesem Fall auch die Warnung an die Nutzerinnen und Nutzer, unverschliisselte WLAN
zu nutzen bzw. zu betreiben. Derartige Netze bieten keinen ausreichenden technischen
Schutz gegen das unbefugte Auslesen der dariiber transportierten Daten. Vertrauliche
Informationen oder die Verwendung von Passwortern sollten nicht ohne Schutzmal-
nahmen, z.B. verschliisselte Internetverbindungen (https://), versandt werden.

Rechtspolitisch zeigt dieses Verfahren, dass die geringen Sanktionshohen keine ab-
schreckende und disziplinierende Wirkung entfalten. Der derzeit diskutierte Entwurf
der EU Datenschutzgrundverordnung sieht deutlich héhere Sanktionen vor und ist
damit zu begriien.

6.3 Google Analytics

Die Firma Google hat weitere technische Mdglichkeiten geschaffen, die es Web-
seitenbetreibern erleichtern, die gesetzlichen Anforderungen einzuhalten, wenn

sie Google Analytics in ihre Angebote integrieren. Die konkrete Umsetzung bleibt
in der Verantwortung der Webseitenbetreiber.

Im aktuellen Berichtszeitraum haben wir die Verhandlungen mit der Firma Google (iber
Datenschutzverbesserungen fir Google Analytics weitergefiihrt. Wie berichtet (23. TB,
IV 4.1), hatten wir entscheidende Anderungen durchgesetzt, die deutschen Webseiten-
betreibern in vielen Fallen einen beanstandungsfreien Einsatz von Google Analytics er-
mdglichen. Hierzu gehort das Schliel3en eines Auftragsvertrags nach 8 11 BDSG sowie
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eine entsprechende Konfiguration auf Produktebene durch den Webseitenbetreiber.
Allerdings waren damit noch nicht alle Probleme geldst. Die bei einer Reichweiten-
messung und einem Nutzertracking relevanten Bestimmungen des Telemedienge-
setzes (TMG), inshesondere § 15 Abs. 3, sehen vor, dass der Nutzer widersprechen
kénnen muss, wenn er eine solche (pseudonyme) Erfassung nicht wiinscht. Dies hatte
Google zwar fiir die Browser ermdglicht, mit denen die Mehrheit der Nutzer von ih-
rem Standard-PC auf das World Wide Web zugreifen. Dabei kommt ein sog. Browser-
Add-on zum Einsatz. Die entsprechende Technik wird allerdings nicht von allen Brow-
sern unterstiitzt. Insbesondere Smartphone-Browser sind hier in aller Regel ausge-
nommen. Daher konnte bei Zugriffen von Smartphones dieses Widerspruchsrecht nicht
oder nur mit erheblichem Aufwand fiir den Webseitenbetreiber umgesetzt werden.

Seitdem wurden weitere Ergdnzungen durch Google vorgenommen, die mit allen Brow-
sern, auch denjenigen von Smartphones, kompatibel sind. Es existiert nun ein Schalter
im Programmcode von Google Analytics, durch den die Erfassung der Trackingdaten
fallweise deaktiviert werden kann. Diesen Schalter kann ein Webseitenbetreiber ver-
wenden, um den Widerspruch des Nutzers auch in den Féllen umzusetzen, in denen
kein Browser-Add-on zur Verfiigung steht. Dies ist unter https://developers.google.
com/analytics/devguides/collection/gajs/?hl=de#disable beschrieben, einschlieRlich
eines Programmier-Beispiels, das die entsprechende Interaktion mit dem Nutzer zeigt.

Alle Webseitenbetreiber, die Google Analytics einsetzen und auch Zugriffe von Smart-
phone-Browsern verzeichnen (insbesondere natiirlich solche, deren Inhalte sich ex-
plizit an solche Nutzer richten), missen sich um entsprechende Lésungen kiimmern.
Andernfalls ist ein gesetzeskonformer Betrieb nicht maglich.

Google Analytics kann auch fir das Tracking von mobilen Apps auf Android- oder
Apple-Geraten eingesetzt werden. Diese Analysen erfolgen auf Ebene einzelner An-
wendungen fiir mobile Geréte und sind damit nicht an Browser bzw. den klassischen
Internetzugriff gebunden. Auch fiir diese Erfassung sind Méglichkeiten vorhanden,
das Tracking fallweise zu deaktivieren (siehe https://developers.google.com/ana-
lytics/devguides/collection/android/v3/advanced?hl=de#opt-out und https://devel-
opers.google.com/analytics/devguides/collection/ios/v3/advanced?hl=de#opt-out).
App-Entwickler bzw. -Anbieter sollten diese Mdglichkeiten nutzen, um den Wi-
derspriichen der Nutzer zu entsprechen. Auch hier gilt: Ohne solche Opt-Out-Mdg-
lichkeiten ist ein gesetzeskonformer Betrieb einer App mit Einbindung von Google
Analytics nicht méglich.

Unser Engagement fiir mehr Datenschutz bei Google Analytics hat sich nun offenbar
auch auf europdischer Ebene ausgezahlt. Unter http://www.google.com/analytics/
terms/dpa/dataprocessingamendment_20130906.html stellt das Unternehmen seit
kurzem eine Fassung der Auftragsbedingungen fiir alle Lander zur Verfiigung, die unter
die EU-Datenschutzrichtlinie fallen.



6.4 Loschung von Suchergebnissen aus der Google Suchmaschine

Einen GroBteil der Eingaben zum Unternehmen Google betreffen die Suchergeb-
nisse der Suchmaschine des Unternehmens. Es gelang, mit Google ein Vorgehen
zu vereinbaren, mit dem die Betroffenen ihre Rechte gegeniiber Google priméar

selbst wahrnehmen kénnen und nur in besonderen Situationen, z.B. wenn die
Wahrnehmung der Rechte nicht erfolgreich ist, die Bearbeitung der Eingaben die
Aufsichtsbehdrde iibernimmt.

Die Suchmaschine des Unternehmens Google verweist in der Regel auf Quellen, die
aulerhalb des Einflussbereiches des Unternehmens Google liegen. Lediglich fiir die
im Cache gespeicherten Daten der Suchmaschine besteht eine datenschutzrechtli-
che Verantwortung des Betreibers. Die Loschung von Suchergebnissen mit Bezug zu
personenbezogenen Daten setzt daher voraus, dass zuerst die entsprechenden Verdf-
fentlichungen der Informationen in den Originalquellen geldscht werden. Anderenfalls
verweist die Suchmaschine erneut auf die betreffenden Informationen, und eine Be-
reinigung der Suchergebnisse ist erfolglos.

Sobald jedoch die Loschung der Informationen erfolgte, konnen Betroffene die Ent-
fernung der Suchergebnisse aus dem Speicher der Suchmaschine selbst vornehmen.
Dazu muss das auf der Seite der Google Inc. (https://support.google.com/websearch/
troubleshooter/3111061) vorgesehene Verfahren durchlaufen werden.

In der Regel wird innerhalb einer Woche das Suchergebnis bereinigt sein. In den Fal-
len, in denen dies nicht erfolgt, bitten wir die Betroffenen, sich an den Kundensupport
der Google Inc. zu wenden und die Probleme dort direkt zu schildern. Die entsprechen-
den Kontaktmoglichkeiten finden sich auf der genannten Seite. Denn wir sind nicht in
der Lage, die Loschung von Eintrégen selbst vorzunehmen. Unsere Kommunikation mit
der Google Inc. erfolgt diber die in Hamburg ansassige Deutschlandvertretung.

Nur in den Féllen, in denen auch nach einem direkten Kontakt die Google Inc. die
Suchergebnisse nicht bereinigt, tbernehmen wir die Bearbeitung von Eingaben. Dafiir
bendtigen wir neben der Schilderung des konkreten Problems, ggf. auch unter Nen-
nung des jeweiligen Links, die Bearbeitungsnummer (Ticketnummer), die durch den
Kundensupport von Google vergeben wird. Dies ist fiir uns und Google unbedingt er-
forderlich, damit die Eingaben ordnungsgeméaR bearbeitet werden kénnen.

In seltenen Ausnahmeféllen kann diese Vorgehensweise umgangen werden, und wir
tibernehmen die Eingaben direkt, z.B. in Fallen, in denen die Verdffentlichung einen
Straftatbestand erfiillt oder besondere personenbezogene Daten betroffen sind und
eine effektive Einwirkung der Betroffenen auf die Verantwortlichen der verdffentli-
chenden Stellen nicht méglich ist, z.B. weil diese sich im Ausland befinden oder sich
bewusst einer Inanspruchnahme entziehen.
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1. Facebook

Die Datenverarbeitung durch den sozialen Netzwerkbetreiber Facebook mit
seinem derzeit weltweit gréBten und im Berichtszeitraum deutlich gewachsenen

Sozialen Netzwerk, war immer wieder Gegenstand von aufsichtsbehdrdlichen
Priifungen.

Vergleichbar mit dem Unternehmen Google band der Dienst in hohem Mafe unsere
personellen Ressourcen in dem zustandigen Referat, aber auch in anderen Refera-
ten (vgl. V. 4. und 5.). Wahrend wir die Bearbeitung der individuellen Eingaben von
Nutzerinnen und Nutzern dadurch senken konnten, dass die Facebook Inc. bzw. die
Facebook Irland Ltd. unsere Forderungen nach einem besseren Kundensupport umsetz-
te, stand vor allem die Kontrolle der immer wieder vorgenommenen Anderungen der
Datenschutzeinstellungen und —bestimmungen im Fokus unserer Tatigkeit. Auch wenn
wir mit den Vertretern Facebooks eine aktive Kommunikation pflegen, wird seitens
der Betreiber des Netzwerkes immer deutlich gemacht, dass diese eine Anwendung
deutschen Datenschutzrechts ablehnen und die Auffassung vertreten, allein unter das
Datenschutzrecht Irlands zu fallen. Wie wir bereits im 23. Tatigkeitsbericht darstellten
(23.TB VI 3.3), vertreten wir die Auffassung, dass nur fiir einen kleinen Teil der Daten-
verarbeitung, namlich die unmittelbar fir die Umsetzung von Nutzersupportanfragen
erforderliche Datenverarbeitung, die Facebook Irland Ltd. datenschutzrechtlich verant-
waortlich zeichnet und somit irisches Recht zur Anwendung kommt. Fiir grundlegende
Entscheidungen (ber die Datenverarbeitung wie z.B. Art und Umfang der Nutzung
personenbezogener Daten der Nutzerinnen und Nutzer zur Werbung oder biometri-
schen Auswertung ist die Facebook Inc. verantwortliche Stelle und hat damit auch die
Vorgaben des nationalen Datenschutzrechts einzuhalten.

Wir vertreten die Auffassung, dass auch innerhalb des Europdischen Rechtsraumes
sichergestellt sein muss, dass die Bestimmung der Anwendbarkeit datenschutzrechtli-
cher Vorschriften sich nach den tatséchlichen Gegebenheiten und den realen Entschei-
dungsstrukturen ber die Datenverarbeitung in einem Unternehmen richten muss.
Durch die bloe Behauptung einer datenschutzrechtlichen Verantwortlichkeit sollte
nicht die Mdglichkeit fiir Unternehmen erdffnet werden, sich das giinstigste Recht
oder die genehmste Aufsichtsbehdrde aussuchen zu kénnen. Ein ,Forum-Shopping”
der Unternehmen darf es im Hinblick auf einen mdglichst effektiven Schutz der Person-
lichkeitsrechte und des Datenschutzes als europaisches Grundrecht nicht geben. Das
gilt es inshesondere fiir eine kiinftige einheitliche europdische Datenschutzordnung
zu beachten.



1.1 Facebook Gesichtserkennung

Im 23. Tatigkeitsbericht (23. TB IV. 3.3) kiindigten wir rechtliche Schritte gegen
die Facebook Inc. wegen der unzulédssigen Erstellung biometrischer Profile der

Nutzerinnen und Nutzer des sozialen Netzwerkes an und erlieBen darauthin in
diesem Berichtszeitraum die entsprechende rechtliche Anordnung.

Wie bereits im 23. Tatigkeitsbericht ausfihrlich dargelegt, vertreten wir die Auffas-
sung, dass die Verwendung digitaler Bilder zur Erstellung biometrischer Gesichtsprofi-
le nicht ohne ausdriickliche Einwilligung der Betroffenen erfolgen darf. Facebook war
nicht ohne weiteres bereit, diese Vorgaben umzusetzen. Es verwies auf die irische
Rechtslage, da nach der Behauptung der Facebook Inc. fiir europdische Nutzerinnen
und Nutzer die Facebook Irland Ltd. die verantwortliche Stelle sei. Es sei nach irischem
Recht datenschutzrechtlich zuldssig, auch ohne Einwilligung digitale Bilder zur Ge-
sichtserkennung zu verarbeiten. Auch die irische Aufsichtsbehtrde vertrat die Ansicht,
dass durch das bloRBe Nutzen des Dienstes Nutzerinnen und Nutzer ihre Zustimmung in
die biometrische Auswertung ihrer Bilder erteilen.

Wir haben zum einen die Konformitét dieser Auslegung des irischen Datenschutz-
rechts mit den Vorgaben der europdischen Datenschutzrichtlinie bezweifelt und die
Auffassung vertreten, dass fir die Zulassigkeit einer derartigen Verarbeitung von Bild-
daten eine Einwilligung erforderlich ist. AuRerdem kommt nach unserer Auffassung
zur Bewertung der Zuldssigkeit der Gesichtserkennung bei deutschen Nutzerinnen und
Nutzern deutsches Datenschutzecht zur Anwendung.

Wir sehen uns in unserer Rechtsauffassung im Hinblick auf die Anforderungen an die
Zulassigkeit der Gesichtserkennung durch die Stellungnahme der Art-29-Gruppe be-
statigt. Danach ist die Erstellung dauerhafter biometrischer Gesichtsprofile z.B. durch
Anbieter sozialer Netzwerke nur mit der ausdriicklichen Einwilligung der Betroffenen
zulassig (Stellungnahme 02/2012 zur Gesichtserkennung bei Online- und Mobilfunk-
diensten vom 22. Marz 2012). Ohne gesetzliche Grundlage ist die Erstellung derartiger
Profile wegen der hohen Sensibilitat der Informationen nur mit einer informierten und
freiwillig erteilten Zustimmung der Betroffenen rechtlich zul&ssig.

Da diese Vorgaben durch die Facebook Inc. nicht beachtet wurden, erlieBen wir im
September 2012 eine Verwaltungsanordnung. Mit dieser wurde das Unternehmen ver-
pflichtet, deren Gesichtserkennungsverfahren auch riickwirkend datenschutzkonform
zu gestalten. Neben der Verpflichtung zur umfassenden Information tber das Verfah-
ren war auch die Implementierung einer aktiven Einwilligung vor allem fiir die bereits
registrierten Nutzerinnen und Nutzer Gegenstand der Anordnung. Parallel dazu hatten
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weitere deutsche Aufsichtsbehdrden angekiindigt, eigene Verfahren einzuleiten und
ggfs. entsprechende Anordnungen zu erlassen.

Nach Eingang des Widerspruchs und kurz vor unserer Entscheidung tiber diesen teil-
te der Netzwerkbetreiber mit, das Verfahren der Gesichtserkennung fiir europédische
Nutzerinnen und Nutzer vorldufig einzustellen und hisher erstellte biometrische Profile
zu 18schen. Diese Ankiindigung wurde zum Anlass genommen, die Anordnung zu wi-
derrufen. Denn die Forderung nach der Implementierung eines Einwilligungsprozesses
flir ein nicht betriebenes Verfahren ware zwecklos gewesen.

Entsprechend der Zusicherung durch Facebook und nach unserem Kenntnisstand soll
fir deutsche Nutzerinnen und Nutzer derzeit keine biometrische Auswertung von Bil-
dern erfolgen. Jedoch wurde bei der letzten Anderung der globalen Datenverwen-
dungsrichtlinie von Facebook die Gesichtserkennung in den Text mit aufgenommen
und der Umfang der Auswertung sogar erweitert. Wir werden daher die Entwicklung
weiterhin genau beobachten und, wie bereits bei dem Widerruf der Anordnung an-
gekiindigt, nicht zogern, erneut ein Verfahren einzuleiten, sollten die nationalen und
europdischen Vorgaben bei der erneuten Einfihrung der Gesichtserkennung bei deut-
schen Nutzerinnen und Nutzern durch das Unternehmen nicht eingehalten werden.

1.2 Fanpages und Social Plugins

Bei der Nutzung der technischen Plattform des Dienstanbieters Facebook z.B.
mittels Fanpages und Social Plugins zur Verfolgung eigener wirtschaftlicher

Zwecke oder Erfiillung von staatlichen Aufgaben miissen private und dffentliche
Stellen grundsétzlich die Vorgaben des nationalen Datenschutzrechts beachten
(siehe auch V 4 und 5).

Der Soziale Netzwerkdienst des Unternehmens Facebook richtet sich nicht allein an
private Nutzerinnen und Nutzer. Auch Wirtschaftsunternehmen und staatliche Einrich-
tungen werden durch Facebook umwarben, ihre Inhalte und Angebote in das Netzwerk
einzustellen und so die Attraktivitat des Dienstes zu steigern. Die aktive Werbekampa-
gne des Unternehmens zeigt Wirkung, und immer mehr staatliche und nichtstaatliche
Stellen greifen auf das Dienstangebot zuriick, um hauptséchlich Werbung, Marketing
und Offentlichkeitsarbeit zu betreiben.

Die Konferenz der Beauftragten fiir den Datenschutz des Bundes und der Lander und
der Diisseldorfer Kreis hatten bereits 2011 festgestellt, dass der Einsatz von Soci-
al Plugins allgemein und im Besonderen der von Facebook, nur mittels Einwilligung
der Betroffenen zuléssig sei (sog. Zwei-Klick-Lésung). Im Berichtszeitraum haben wir
diese Forderungen z.B. bei dem Dienstangebot www.hamburg.de durchgesetzt. Nach



den bisherigen Erkenntnissen werden durch die Einbindung von Social Plugins des
Dienstanbieters Facebook umfangreiche Nutzungsdaten an Facebook (ibermittelt,
ohne dass die Nutzerinnen und Nutzer darauf Einfluss nehmen konnten. Die von uns
akzeptierte Zwei-Klick-Lésung, die rechtlich gesehen eine Einwilligung darstellt, kann
die datenschutzrechtlichen Bedenken gegen den Einsatz dieser Funktionalitat ausrau-
men. Dies setzt voraus, dass der Webseitenbetreiber hinreichende Informationen {iber
die Art und den Umfang der durch die Nutzung des Social Plugins ausgeldsten Verar-
beitung zur Verfiigung stellt und die Betroffenen selbst aktiv werden miissen, um in die
Verarbeitung einzuwilligen. Dieses Vorgehen gilt im Ubrigen auch fiir Social Plugins
anderer Anbieter, bei denen vergleichbare Verfahren der Verwendung von Nutzungs-
und Verkehrsdaten zur Anwendung kommen.

Da in der Regel die Webseitenbetreiber den Funktionsumfang und die entsprechenden
Datenverarbeitungsprozesse nicht kennen, ist Facebook aufgefordert, tiber den Um-
fang der mit der Nutzung des Social Plugins ausgelosten Datenverarbeitung Klarheit
herzustellen.

Vergleichbares gilt fiir den Einsatz von Fanpages, wobei hier jedoch die technische
Realisierung datenschutzrechtlicher Vorgaben durch Facebook unterbunden wird.
Fanpages sind Webseiten eines Unternehmens oder einer &ffentlichen Stelle auf der
technischen Plattform von Facebook. Die Gestaltungsmdglichkeiten der Fanpagebe-
treiber sind zwar gering. Dennoch tragen Fanpagebetreiber fiir die Inhaltsdatenver-
arbeitung personenbezogener Daten die datenschutzrechtliche Verantwortung und
nicht Facebook. Die Beachtung und Einhaltung der datenschutzrechtlichen Grenzen
der Erhebung, Verarbeitung, insbesondere Verdffentlichung und Nutzung personenbe-
zogener Informationen und die Wahrung der Vertraulichkeit der tiber Facebook ge-
fiihrten nichtdffentlichen Kommunikation obliegt den Fanpagebetreibern. Inwieweit
die datenschutzrechtliche Verantwortung der Fanpagebetreiber sich auf die Erhebung
und Verarbeitung von Nutzungs- und Verkehrsdaten der Betroffenen, inshesondere die
Reichweitenanalyse erstreckt, lasst sich derzeit rechtlich nicht mit hinreichender Si-
cherheit beantworten. Das VG Schleswig (Urteil vom 09. Oktober 2013, Az. 8 A 37/12,
8 A 14/12, 8 A 218/11) lehnte eine datenschutzrechtliche Verantwortung in einem
Urteil gegen eine Verfligung des Unabhéngigen Landeszentrums Schleswig-Holstein
(ULD) ab. Die Entscheidung ist zwar nicht rechtskraftig und wird nach entsprechenden
Ankiindigungen des ULD durch das zustandige OVG Uberpriift werden. Wir beobach-
ten die Entwicklung der Rechtsprechung genau und werden unsere Malinahmen und
Aktivitaten danach ausrichten.
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1.3 Graph Search

Die flexible Suche von Facebook-Mitgliedern anhand ihrer Daten und Akti-
vitaten erdffnet den Nutzern eine Vielzahl neuer, teilweise weit reichender

Recherchemdglichkeiten. Die Bedeutung der Privatsphéreeinstellungen wird
dadurch weiter erhéht.

Im Friihjahr 2013 kiindigte die Firma Facebook eine neue Funktion innerhalb des so-
zialen Netzwerks an. Uber eine flexible, nahezu in natiirlicher Sprache formulierbare
Suchanfrage kénnen mit Graph Search Nutzer des Netzwerks gefunden werden, die
bestimmte Kriterien erfillen. Gesucht bzw. gefunden werden konnen so z.B. ,Perso-
nen, die gerne Fahrrad fahren und aus meiner Heimatstadt stammen” oder ,Restau-
rants in London, die meine Freunde besucht haben”.

Wahrend der Sinn solcher eher harmlosen Beispiele einleuchten mag, sind auch (nicht
nur) aus Datenschutzsicht deutlich problematischere Anfragen méglich. Um ein haufig
zitiertes Beispiel zu nennen: ,Single-Frauen, die in der Nahe wohnen, an Ménnern
interessiert sind und sich gerne betrinken”. Derartige Anfragen férdern Nutzer(innen)
zu Tage, die die Tragweite ihrer personlichen Angaben in dem sozialen Netzwerk még-
licherweise nicht vollstandig ibersehen oder jedenfalls nicht mit der Transparenz rech-
nen, die Graph Search dem sozialen Netzwerk verleiht.

Seit Sommer 2013 ist diese Suchfunktion auch in Deutschland verfligbar, bislang
allerdings nur in englischer Sprache. Die oben genannten Beispiele kdnnen so also
nicht verwendet werden; es muss zundchst die Sprache auf Englisch umgestellt
werden. Dies mag die Nutzungsfrequenz hierzulande einschranken — die damit
verbundenen Risiken reduziert es nicht. Denn auch wenn man Graph Search selbst
nicht nutzt, kann das eigene Profil von einer entsprechenden Graph-Search-Anfrage
erfasst werden. Die Grundmenge, auf die sich jede Suchanfrage bezieht, ist das
gesamte Facebook-Universum.

Allerdings beriicksichtigt Graph Search jeweils nur diejenigen Daten, auf die der
Nutzer, der eine Anfrage stellt, sowieso zugreifen kann. Dementsprechend konnen
Details des eigenen Profils, die nur einem eingeschrankten Personenkreis (z.B. den
Facebook-Freunden) zuganglich sind, auch nur von diesem Personenkreis bei einer
Suche ausgewertet werden. Gibt man seinen Beziehungsstatus oder seine Vorliebe
flrs Fahrradfahren nicht fiir alle Nutzer sichtbar bekannt, kann man von Fremden bei
entsprechenden Suchen auch nicht gefunden werden.

Die Herausforderung liegt daher auf Seiten der Nutzer. Sie miissen sich starker als je
zuvor um den fiir sie passenden Zugriffschutz fiir inre Facebookdaten kiimmern. Das
Vertrauen darauf, in der groRen Menge der Facebook-Nutzer zu verschwinden oder nur
fur diejenigen erkennbar zu sein, mit denen man sowieso in einem engeren Austausch
steht, ist nicht mehr ausreichend.



Facebook bietet die ndtigen Instrumente zum Schutz des eigenen Profils. Zwar sind
die Standardeinstellungen weit gewahlt, was von Seiten der Datenschutzbeauftragten
wiederholt kritisiert wurde. Doch jeder Nutzer ist in der Lage, die Vorgaben auf das
gewiinschte MaR zu reduzieren und z.B. nur Freunde oder bestimmte Personen an
seinen Verdffentlichungen und Informationen teilhaben zu lassen.

Hilfreich ist dabei die Anzeigemdglichkeit des eigenen Profils aus der Sicht eines an-
deren (,Anzeigen aus der Sicht von ..."). Alle Daten, die unter der Ansicht ,Offentlich”
sichtbar sind, kénnen bei einer Graph-Search-Suche durch jedes andere Facebook-
Mitglied ausgewertet werden. Jeder sollte sich kritisch fragen, ob dies wirklich der
gewlinschte Zustand ist.

Da seit kurzem auch Minderjahrige ihre Beitrage fiir die Offentlichkeit sichtbar ma-
chen konnen, gilt die entsprechende Vorsicht in besonderem MafRe fiir Jugendliche
bzw. deren Eltern. Gerade in diesem Alterssegment dirfte eine weltweite Auffind-
barkeit des eigenen Profils auf Grundlage der verdffentlichten Inhalte in aller Regel
unerwiinscht sein.

8. Xing — Auftragsdatenverarbeitung und CDN

Die Xing AG (iberpriifte ihre Auftragsdatenverarbeitungsvertrdge und zieht

technische MalSnahmen zur Verbesserung des Schutzes der personenbezogenen
Daten der Nutzerinnen und Nutzer in Erwédgung.

Im Berichtszeitraum fiihrten wir regelmaRig mit der Xing AG Priifungs- und Beratungs-
termine durch. Als vorteilhaft erwies sich dabei die grundséatzliche Aufgeschlossenheit
des Unternehmens, datenschutzrechtliche Probleme gemeinsam mit der Aufsichtsbe-
hérde zu l6sen und ggfs. nach Best-Practice-Ansatzen zu suchen. Neben Einzeleinga-
ben zur Verarbeitung und Nutzung personenbezogener Daten und der datenschutzkon-
formen Ausgestaltung einzelner Features des Netzwerkes oder besonderer Dienste
2.B. der Xing-App, stand vor allem die Ausgestaltung der Auftragsdatenverarbeitungs-
verhaltnisse des Betreibers mit seinem Content-Delivery-Network (CDN) im Fokus der
aufsichtsbehdrdlichen Priftétigkeit.

CDNs unterstiitzen Anbieter von Webdiensten, die fir den Betrieb des Dienstes erfor-
derlichen Daten mdglichst ohne hohe Verzogerung an Nutzerinnen und Nutzer auszu-
liefern. Da CDNs in dieser Funktion keine eigenen Inhalte anbieten und kein eigenes
wirtschaftliches Interesse an den (bertragenen personenbezogenen Daten haben,
sondemn diese lediglich unter technischen Gesichtspunkten ausliefern, werden die
CDNs als Auftragsdatenverarbeiter i.S.d. 8 11 BDSG tatig.
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Auch die Xing AG bedient sich eines derartigen CDN. Aufgrund einer Eingabe und ent-
sprechender Medienberichte priiften wir die Konformitat der geschlossenen Auftrags-
datenverarbeitungsvertrdge mit den datenschutzrechtlichen Vorgaben. Dazu zéhlten
z.B. die Begrenzung und rechtlich verbindliche Festlegung der Zwischenspeicherzeiten
personenbezogener Daten durch die XING AG gegeniiber dem CDN-Betreiber.

AuRerdem diskutieren wir derzeit — nunmehr auch unter dem Eindruck der Enthiillun-
gen der NSA-Spahaffare — mit der Xing AG technische Mdglichkeiten, den unberech-
tigten Zugriff Dritter durch die Gestaltung der Ubertragungstechnik zu erschweren,
indem die Auslieferung von Daten mdglichst tber in der EU belegene Infrastrukturen
realisiert wird, und wie entsprechende Verschliisselungsverfahren zum Einsatz kom-
men kdnnen.

Die Arbeit mit diesem Unternehmen zeigt deutlich, dass seitens der deutschen Inter-
netwirtschaft durchaus Bedarf an einer fundierten datenschutzrechtlichen Beratung
vor allem im Hinblick auf Best-Practice-Ansétze besteht. Wir tun alles, um im Rahmen
unserer begrenzten personellen Ressourcen diesen Bedarf zu erfiillen.

9. Datenschutz und Online-Dating

Bei der Priifung der Verfahren eines Online-Dating Portal Betreibers wurden

durch uns schwere Méngel festgestellt.

Aufgrund von Eingaben Betroffener und Medienberichten leiteten wir gegen den Be-
treiber einer Online Partner-Borse ein Priifverfahren ein. Der Hauptvorwurf bezog sich
auf das umfassende Erheben von E-Mail-Adressen aus den Adressbiichern von Nutze-
rinnen und Nutzern und die Verwendung dieser Angaben zur Bewerbung des eigenen
Angebotes.

Nach ersten Schwierigkeiten in der Kommunikation mit uns und einer kurzfristigen
.Verlegung” des Firmensitzes von Hamburg in die USA, die jedoch kurze Zeit spater
wieder zurlickgenommen wurde, kooperierte das Unternehmen unter einer neuen Ge-
schaftsfiihrung mit uns.

Bei einer erfolgten Prifung der Verfahren und Systeme vor Ort stellten wir fest, dass
das Unternehmen in groRem Umfang E-Mail-Adressen gespeichert hatte, ohne eine
entsprechende Rechtsgrundlage fiir die Speicherung nachweisen zu kénnen. Aufer-
dem setzte das Unternehmen einen Auftragsdatenverarbeiter mit Sitz in der Ukraine
ein, ohne die flr ein derartiges Verhaltnis erforderlichen Vertragsunterlagen und damit
einhergehenden rechtlichen Bindungen geschaffen zu haben.

Die Erhebung erfolgte durch das Auslesen von Adressbiichern bzw. die Eingabe der



Mailadressen durch Nutzerinnen und Nutzer, die sich einen Uberblick verschaffen
wollten, wer bereits von den eigenen Kontakten in dem Netzwerk registriert war.
Das Vorgehen glich dem bereits im 23. TB beschrieben Friend-Finding des Netz-
werkbetreibers Facebook (vgl. 23. TB IV 3.2). Nach unseren Erkenntnissen erhob
und speicherte das Unternehmen E-Mail-Adressen im siebenstelligen Bereich, ohne
dafiir die Einwilligung der Betroffenen oder eine sonstige Rechtsgrundlage vorlegen
zu kdénnen. Aufgrund dieser Feststellungen forderten wir in einem ersten Schritt
das Unternehmen auf, die unzuldssig erhobenen Daten zu |8schen. Dieses wurde
zwischenzeitlich umgesetzt.

AuRerdem thematisierten wir die Einbindung des ukrainischen Unternehmens in die
Wartung der Datenbanken. Die Mitarbeiter dieses Unternehmens haben vollen Zu-
griff auf die personenbezogenen Daten der Mitglieder des Portals. Aufgrund der Tat-
sache, dass es sich bei dem Auftragsdatenverarbeiter um ein Unternehmen mit Sitz
aulerhalb der EU handelt, stellten wir sicher, dass zwischen dem Betreiber neben
dem Abschluss eines den Vorgaben des § 11 BDSG entsprechenden Vertrages auch
ein den europaischen Standardvertragsklauseln entsprechender Vertrag geschlossen
wurde, um ein angemessenes Datenschutzniveau im Sinn des § 4 b BDSG seitens des
Auftragsdatenverarbeiters sicherzustellen.

Zu guter Letzt priiften wir die datenschutzrechtlichen Auswirkungen der Verlegung
des Hauptsitzes des Unternehmens in die USA. Nach Angaben des Betreibers wur-
de ein administrativer Zugriff von den USA auf die Datenbanken des Portals nicht
festgestellt.

Nach unserer Priifung wurden die festgestellten Méangel durch die verantwortliche
Stelle beseitigt. Eine abschlieRende Entscheidung tiber die Sanktionierung der Versté-
[3e war wegen der geringen personellen Ressourcen in dem zusténdigen Referat im
Berichtszeitraum bedauerlicherweise nicht méglich.

10. Abgeordnetenwatch.de

Die Verdffentlichung von bereits im Internet verdffentlichten Angaben iiber Man-

datstrdgerinnen und —trdger kommunaler Volksvertretungen auf dem Internetpor-
tal ist nach einer Priifung nunmehr datenschutzrechtlich nicht zu beanstanden.

Aufgrund einer Eingabe Uberpriiften wir die datenschutzrechtliche Zuldssigkeit der
Veréffentlichung von personenbezogenen Daten von kommunalen Mandatstragerinnen
und —trdgern sowie die Zuldssigkeit des Aufbaus eines digitalen Wahlergedachtnisses
durch den Betreiberverein Parlamentwatch e.V. (http://www.abgeordnetenwatch.de).
Auf dessen Plattform wurden bisher Angaben von Parlamentariern des Bundestages
und der Landtage veréffentlicht und Nutzerinnen und Nutzern die Gelegenheit gege-
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ben, sich (iber die Personen, deren Abstimmungsverhalten oder Tatigkeiten zu infor-
mieren und direkt mit diesen {ber den Dienst in Kontakt zu treten. Nutzerinnen und
Nutzer sind in der Lage, 6ffentlich an die Parlamentarier Fragen zu stellen. Eingehende
Antworten werden ebenfalls veréffentlicht bzw. mitgeteilt, dass die Frage nicht beant-
wortet wurde. Fragen und Antworten unterliegen einer Inhaltskontrolle entsprechend
dem auf der Seite verdffentlichten Moderationskodex.

Die Betreiber erweiterten wahrend des Berichtszeitraumes ihr Angebot auch auf Man-
datstragerinnen und Mandatstrager kommunaler Volksvertretungen. Aufgrund der
Eingabe eines kommunalen Spitzenverbandes zur Zuldssigkeit der Verdffentlichung
der Daten auf dieser Plattform und der Verdffentlichung der Kommunikation setzten
wir uns mit der datenschutzrechtlichen Zuldssigkeit des Dienstes auseinander. Die
Hauptbesorgnis des Petenten lag in der befiirchteten stigmatisierenden Wirkung der
Verdffentlichung der Informationen und der Kommunikation vor allem dann, wenn die
Mandatstragerinnen nicht in der Lage oder willens sind, tiber diese Plattform zu kom-
munizieren. Denn in der Regel handelt es sich anders als bei den Landes- und dem
Bundesparlament nicht um Berufsparlamente. Auch wurde die dffentliche Bedeutung
der Funktion kommunaler Vertretungen nicht derart hoch eingeschétzt, dass deren Ver-
treter eine Verdffentlichung ihrer personenbezogenen Daten dulden miissten.

Wir haben nach einer umfassenden Priifung und schriftlichen Stellungnahme er-
reicht, dass die Verdffentlichung der personenbezogenen Daten der Mandatstra-
gerinnen und —trdger nur unter bestimmten Voraussetzungen entlang der Recht-
sprechung des BGH zu Spick-mich.de zuldssig ist. Zu betonen ist, dass wir nur die
datenschutzrechtliche Zulassigkeit der Verdffentlichung der Angaben auf dem In-
ternetangebot des Betreibers Parlamentwatch e.V. gepriift haben. Die Zuldssigkeit
der origindren Einstellung personenbezogener Daten auf den Internetangeboten der
jeweiligen Kommunen und Gemeinden unterliegt den entsprechenden landesrecht-
lichen Datenschutzgesetzen oder kommunalen Satzungen, auf die sich unsere Priif-
kompetenz nicht erstreckt. Wir haben auf der Grundlage der Vorgaben des BDSG und
TMG die Zuléssigkeit des Angebotes gepriift. Danach diirfen Angaben wie Name,
Geschlecht, E-Mail-Adresse, Parteizugehorigkeit und Zeitraum der Mandatsaus-
tibung von Mitgliedern kommunaler Volksvertretungen fiir die Zwecke des Aufbaus
einer Datenbank auf der Internetseite abgeordnetenwatch.de ohne Einwilligung
geméaR & 29 Abs. 1 Nr. 2 BDSG verdffentlicht werden. Dies setzt jedoch voraus,
dass die betreffenden Informationen bereits aus dem Internet entnommen wurden,
also allgemein zuganglich sind. Die Aufgabe und Bedeutung der mandatsbezogenen
Tatigkeit der Betroffenen bedingt, dass diese einen Eingriff in ihre Persénlichkeits-
rechte in diesem Umfang dulden miissen. Die Veroffentlichung dartiber hinausge-
hender Angaben ist hingegen nur mit der vorherigen Einwilligung der Betroffenen
zuldssig. Widerspriiche der Betroffenen gegen die Veréffentlichung dieser Angaben
ohne Einwilligung sind beachtlich, wenn durch die Verdffentlichung weitergehende
Individualinteressen der Betroffenen beeintrachtigt werden.



Im Hinblick auf die verdffentlichte Kommunikation zwischen den Nutzerinnen und
Nutzern und den Mitgliedern der kommunalen Volksvertretungen wurde der Betrei-
ber durch uns verpflichtet sicherzustellen, dass keine stigmatisierenden Wirkungen
entstehen kénnen. Dies gilt z.B. dann, wenn Betroffene aufgrund begrenzter eigener
Ressourcen nicht in der Lage sind, auf massenhaft eingehende Fragen zu antwor-
ten. Der Betreiber muss gewahrleisten, dass in derartigen und vergleichbaren Fallen
dem Umstand ausreichend Rechnung getragen wird, dass es sich bei diesen Man-
datstragerinnen und -trdgern gréBtenteils um ehrenamtliche und in ihrer Freizeit
tatige Personen handelt.

AuRerdem haben wir die zeitlich unbegrenzte Speicherung von Profilen der Betrof-
fenen untersagt und den Betreiber aufgefordert, ein an den Zwecken des Dienstes
ausgerichtetes Speicherkonzept vorzulegen.

Bei der Gesamtbewertung dieses Dienstes strebten wir eine ausgewogene Balance
zwischen den berechtigten Interessen der Betroffenen an der Wahrung ihrer Persén-
lichkeitsrechte und der Forderung der 6ffentlichen Teilhabe an und Transparenz von
kommunalen Entscheidungen an. Diese herzustellen fallt jedoch nicht immer leicht.
Die Tatsache, dass am Ende sémtliche Beteiligte sich mit der von uns getroffenen Ein-
schatzung arrangiert haben, erscheint uns als Zeichen, dass wir in diesem konkreten
Fall einen guten Ausgleich der Interessen gefunden haben.

11. Private Fahndung in Sozialen Netzwerken

Die Verwendung Sozialer Netzwerke zur privaten ,,Fahndung” nach mutmaBli-

chen Tétern unter Ausnutzung der sogenannten viralen Effekte mag in Einzelféllen
menschlich nachvollziehbar sein, verstiBt jedoch gegen das Datenschutzrecht.

Immer wieder erhalten wir Hinweise auf die Verdffentlichung personenbezogener Da-
ten in Profilen und auf Seiten in Sozialen Netzwerken und vergleichbaren Diensten
durch private Personen mit dem Zweck der ,Fahndung”. Gesucht werden oft Personen,
die von der Nutzerin oder dem Nutzer verddchtigt werden, Straftaten begangen zu
haben oder die mit Verhaltensweisen aufgefallen sind, die als sozial inadaquat an-
gesehen werden. Das Ziel ist haufig, die hohe Geschwindigkeit der Verbreitung von
Informationen und die erzielbare groRe Reichweite der Sozialen Medien zu nutzen.

Die Verdffentlichung von personenbezogenen Daten an einen unbestimmten Empféanger-
kreis mit dem Ziel, groitmégliche Aufmerksamkeit zu erzeugen, ist nur dann zuléssig,
wenn die Person, die diese Daten verdffentlicht, sich auf eine entsprechende Rechts-
grundlage berufen kann. Zwar existiert eine Rechtgrundlage in § 28 BDSG, wonach zur
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Verfolgung berechtigter Interessen die Verarbeitung personenbezogener Daten zul&ssig
ist. Jedoch setzt dies voraus, dass die Verdffentlichung zum einen fiir die Verfolgung der
berechtigten Interessen erforderlich ist und auRerdem keine schutzwiirdigen Interessen
der Betroffenen der Vertffentlichung entgegenstehen.

Bereits die Frage nach der Erforderlichkeit der privaten Verdffentlichung von Bildern
oder vergleichbaren personenbezogenen Informationen muss in der Regel verneint
werden. Nach dem rechtstaatlichen Verstandnis des Grundgesetzes liegt die Verant-
wortung fir die Ahndung von Straftaten und Ordnungswidrigkeiten auf Seiten des
Staates. Fahnden Private auf sozialen Netzwerken, bernehmen sie Aufgaben, die
ausschlielich den staatlichen Stellen, inshesondere Strafverfolgungsbehdrden zuge-
wiesen sind. Das Gewaltmonopol liegt beim Staat. Allein der Umstand, dass die Er-
stattung einer Strafanzeige bei der Polizei oder Staatsanwaltschaft umstandlicher und
zeitaufwandiger ist, rechtfertigt nicht, dieses Grundprinzip zu missachten. Betroffene,
selbst wenn sie Anlass fiir eine Nachforschung gegeben haben sollten, haben einen
Anspruch auf ein rechtsstaatlich geordnetes Verfahren bezliglich der Feststellung ihrer
Identitat und der Ahndung etwaiger VerstoRe.

Aulerdem muss auch die Frage nach der VerhaltnismaRigkeit einer derartigen Fahn-
dung als Abwagung zwischen den verfolgten Interessen durch die fahndende Person
und den schutzwiirdigen Interessen der Betroffenen bewertet werden. In Betracht zu
ziehen ist dabei einerseits die Unschuldsvermutung und andererseits die mit der Ver-
offentlichung in Sozialen Netzwerken zusammenhéngenden Risiken.

So kann sich der sogenannte virale Effekt der Verbreitung von Informationen zu einem
offentlichen Pranger entwickeln oder in eine virtuelle Hetzjagd umschlagen und zu
einer Vorverurteilung des Betroffenen fiihren. Die urspriinglich verdffentlichende Per-
son verliert in der Regel die Kontrolle tber die einmal veréffentlichten Informationen
und kann die Entwicklungen nicht mehr beeinflussen. Die stigmatisierende Wirkung
virtueller Pranger oder die kampagnenartige Mobilisierung der éffentlichen Meinung
gegen einzelne Personen sind keine rechtstaatlichen Formen der Ahndung von Ver-
stofen. Abgesehen davon, dass der bloRe Verdacht allein fiir die Feststellung eines
VerstoRes nicht ausreicht, obliegt es neutralen staatlichen Stellen, die vorgesehenen
Strafen festzulegen und diese zu vollziehen.

Die zweifellos in Einzelfallen verstandlichen Emotionen der Geschadigten und die
Empfindung, staatlicherseits vorgesehenen Sanktionsverfahren seien unzureichend
und behabig, dirfen nicht dazu verleiten, einem digitalen Faustrecht das Wort zu re-
den. Die digitale Jagd nach dem Té&ter verstoBt nicht allein gegen die verfassungs-
rechtlichen Rechte des Einzelnen, sondern beriihrt auch die rechtstaatlichen Prinzipien
unserer Gesellschaft.



12. Das Ausspéahprogramm PRISM und die US-Diensteanbieter

Das Internet und andere Kommunikationsinfrastrukturen ynterliegen offenbar
einer umfassenden, flichendeckenden und anlasslosen Uberwachung durch
verschiedene Geheimdienste. Neben dem Umstand der Uberwachung an sich

sind vor allem fehlende Transparenz iiber das Ausmal3 der Ausspdhung und der
Beteiligung malBgeblicher Internetunternehmen an diesen Aktivitdten und die
fehlenden Kontrollmdglichkeiten Grund fiir Sorgen um die Rechtsstaatlichkeit
dieses Vorgehens.

Mitte 2013 legte der ehemalige Geheimdienstmitarbeiter Edward Snowden umfang-
reiche Materialen offen, die belegen, dass die NSA (National Security Agency), der
groBte Auslandsgeheimdienst der USA, gemeinsam mit dem GCHQ (Government Com-
munications Headquarters), einem britischen Nachrichtendienst, umfassend und ohne
erkennbare Begrenzung die Uber das Internet getatigte Kommunikation ausspahen.
Die Unterlagen geben Hinweise darauf, dass diese Aktivitaten unter Beteiligung eini-
ger Internetunternehmen erfolgten. Im Zusammenhang mit dem Programm ,,PRISM”
wurden Unternehmen wie Google, Facebook und AOL genannt, die der datenschutz-
rechtlichen Aufsicht durch uns unterliegen. Wir haben daraufhin diese Unternehmen
zu einer Stellungnahme aufgefordert.

Alle Unternehmen reagierten auf unsere Anfrage mit einer im Kern gleichlautenden
Antwort. Sie bestritten sowohl eine Beteiligung an den Aktivitdten als auch jede
weitergehende Kenntnis dariiber. Die Antworten enthielten keine Informationen, die
nicht bereits in den durch die Unternehmen offiziell herausgegebenen Statements
enthalten waren.

Nachdem nachtréglich Informationen auftauchten, in denen der Verdacht geduRert
wurde, dass die NSA sogar eigene technische Infrastrukturen in den Unternehmen
untergebracht hatte und Entschadigungszahlungen an diese geleistet worden seien,
hakten wir nochmals nach. Offenbar waren die Unternehmen selbst Opfer von geziel-
ten Aktivitaten der Geheimdienste, indem deren technische Sicherungen wie etwa
dedizierte Kommunikationsleitungen iberwunden wurden.

Aus dem letztlich erfolglosen Versuch, Klarheit iiber das konkrete AusmaR der Uber-
wachung und die Beteiligung von Unternehmen an dieser zu gewinnen, muss der
Schluss gezogen werden, dass ein effektiver Schutz der Nutzerinnen und Nutzer
vor der unverhaltnismaRigen Ausspahung durch staatliche Geheimdienste nur durch
staatliche Mafinahmen bewerkstelligt werden kann. Transparenz iber Geheimdienst-
tatigkeiten herzustellen, kann nicht den Unternehmen (iberlassen sein. Vor allem dann
nicht, wenn gesetzliche Regeln die Herstellung von Transparenz unter Strafe stellen.
Vertraulichkeit und Integritdt der Kommunikation im Internet muss und kann nur nach-
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haltig durch den Staat und die demokratische Begrenzung seines Informationsinteres-
ses hergestellt werden.

Die Initiativen von Google und Facebook, mehr Transparenz iiber staatliche Auskunfts-
begehren iiber Nutzerdaten zu schaffen, begriilen wir ausdriicklich.

Zusétzlich und flankierend sind solche technischen MaRnahmen erforderlich, die die
Vertraulichkeit gespeicherter und tibermittelter Daten weitgehend sicherstellen. Diese
Kernanforderung des Datenschutzes muss anlasslich der Enthiillungen Edward Snow-
dens iibergreifend in den Fokus riicken.
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1. Die Européaische Datenschutz-Grundverordnung
1.1 Uberblick

Sowohl die immer dringender werdende Notwendigkeit der Vereinheitlichung
des Datenschutzes in Europa als auch die sich ziigig entwickelnde Technologie

iiber alle Grenzen hinweg macht ein einheitliches Datenschutzrecht fiir Europa
unerlésslich.

Seit dem ersten Bundesdatenschutzgesetz in Deutschland von 1977 hat es im Hinblick
auf die Gefahrdungen der informationellen Selbstbestimmung des Einzelnen eine der-
art rasante Entwicklung gegeben, dass zwischenzeitlich immer wieder Anpassungen
an die Lebenswirklichkeit notwendig wurden. Dabei hat sich schon friih gezeigt, dass
ein auf Deutschland begrenzter Datenschutz weder ausreicht, die personenbezogenen
Daten unter Berticksichtigung der zunehmenden Européisierung und Globalisierung zu
schiitzen, noch den Herausforderungen des Internetzeitalters gerecht zu werden.

Zuletzt wurde auf europdischer Ebene im Jahre 1995 eine Richtlinie zum Schutz na-
tlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr verabschiedet. Diese Richtlinie hatte schon zum damaligen Zeitpunkt eine
Vereinheitlichung des Datenschutzrechts in ganz Europa zum Ziel. Allerdings ist es das
Wesen einer Richtlinie, dass sie nicht direkt, sondern erst nach Umsetzung durch die
Mitgliedstaaten der Europdischen Union (EU) im jeweiligen Land gilt. Trotz der darin
enthaltenen Umsetzungsfrist von drei Jahren hat es bis zur Novellierung des Bun-
desdatenschutzgesetzes (BDSG) mit der erforderlichen Anpassung an diese Richtlinie
sechs Jahre gedauert. Besonders hervorzuheben ist in diesem Zusammenhang die Vor-
gabe der EU-Richtlinie, dass die Kontrollstellen die ihnen zugewiesenen Aufgaben in
vélliger Unabhangigkeit wahrzunehmen haben.

Seit der Anpassung des BDSG an die Richtlinie von 1995 im Jahre 2001 gab es meh-
rere Novellierungen, zuletzt 2009. Wichtige Anderungen des BDSG hat es dabei im
Bereich der Auskunfteien, des Scoring, der Werbung, des Beschéftigtendatenschut-
zes, des Auskunftsrechts Betroffener, der Informationspflichten von Unternehmen und
der BuRgeldvorschriften gegeben. All dies reicht aber nicht aus, auch nur anndhernd
verldsslich sicherzustellen, dass personliche Daten im Umfeld des Internet geschiitzt
werden. Dariiber hinaus gab es selbst in den europdischen Landern durchaus unter-
schiedliche Umsetzungen der Richtlinie von 1995, so dass von einer vollstandigen
Vereinheitlichung des Datenschutzrechts in Europa bisher nicht die Rede sein kann.

Diesem Umstand versucht der am 25. Januar 2012 vertffentlichte Entwurf der EU-
Kommission Rechnung zu tragen, der aus folgenden drei Teilen besteht:
m  Mitteilung tber die politischen Ziele der Kommission.



m Verordnung zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung).

W Richtlinie zum Schutz personenbezogener Daten, die zum Zweck der Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung von Straftaten und fir damit verbun-
dene justizielle Tatigkeiten verarbeitet werden.

Insbesondere (iber die Datenschutz-Grundverordnung hat es bisher endlose Diskussio-
nen gegeben, so dass wir uns an dieser Stelle auf einige Aspekte dieses Regelwerkes
beschranken.

Erklértes Ziel der EU-Kommission ist es, mit der technikneutralen Datenschutz-
Grundverordnung zu einer Harmonisierung des Datenschutzes in Europa zu gelangen.
Erreicht werden soll, dass gerade durch die Wah! einer unmittelbar geltenden Ver-
ordnung eine Einheitlichkeit des Datenschutzes in Europa durchgesetzt wird. Die in
der Verordnung enthaltenen Regelungen sollen sowohl fiir die Behorden, als auch fiir
die Unternehmen gleichermalen gelten. In Deutschland gilt das BDSG ebenfalls fiir
die (Bundes-) Behérden und die privaten verantwortlichen Stellen, allerdings gelten
viele Vorschriften innerhalb des BDSG entweder nur fiir Behérden oder nur fir Private.
Daneben gibt es noch in jedem Bundesland ein Landesdatenschutzgesetz, das aus-
schlieRlich fiir die dffentlichen Stellen des jeweiligen Landes gilt.

Der Entwurf der Datenschutz-Grundverordnung enthélt viele Komponenten, die eine
deutliche Verbesserung, insbesondere hinsichtlich des einheitlichen Datenschutzes
in Europa und der Anwendbarkeit auch fir auBereuropdische Unternehmen erwarten
lassen. Daneben gibt es jedoch auch aus unserer Sicht Punkte, die zu kritisieren sind.
Insgesamt hat es Tausende von Anderungsvorschlagen zu diesem Entwurf gegeben, so
dass zum jetzigen Zeitpunkt nicht deutlich ist, ob die guten Ansétze des Entwurfs sich
tiberhaupt noch durchsetzen kénnen oder die Kritikpunkte der Datenschutzaufsichtsbe-
hérden sich in entsprechenden Verbesserungen niederschlagen.

Nach Veroffentlichung des Entwurfs hat es Anderungsvorschlage der Regierungen aus
jedem Land der europaischen Union, von Unternehmensverbanden, Organisationen,
der Wissenschaft und den jeweiligen Datenschutzaufsichtshehdrden gegeben. Da-
neben versuchen aber auch aullereuropaische Unternehmen, Regierungen und viele
andere, ihren Einfluss geltend zu machen. Daher ist zum jetzigen Zeitpunkt noch nicht
vollstédndig absehbar, welchen konkreten Text die Verordnung haben wird und ob das
Ziel eines besseren Datenschutzes fiir ganz Europa erreicht werden kann.

Nachdem sich der Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres des euro-
pdischen Parlaments intensiv mit dem Entwurf der Kommission auseinandergesetzt
hatte, legte der Berichterstatter im Januar 2013 den Entwurf eines Berichts des Euro-
paischen Parlaments vor, der zahlreiche Anderungsvorschlage enthielt. Dieser Bericht
ist abrufbar unter: http://www.europarl.europa.eu.
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Derzeit beschaftigen sich Rat, Parlament und Kommission intensiv mit mehr als 3000
Anderungsvorschlégen, die aus allen Bereichen eingegangen sind.

Es wurde zwar zundchst davon ausgegangen, dass die Regelung bereits im Jahr 2014
in Kraft treten wiirde, ob dies jedoch in die Realitat umgesetzt werden kann, ist nicht
absehbar. Mitte Oktober 2013 einigten sich die Fraktionen im Europdischen Parla-
ment auf ein MaRnahmenpaket, in das bereits etliche Anderungsvorschldge zu dem
urspriinglichen Entwurf eingearbeitet waren. Kurz darauf nahm der Innenausschuss
des EU-Parlaments diesen Entwurf mit groer Mehrheit an. AuRerdem erteilte der
Ausschuss das Mandat fir die unmittelbare Aufnahme von Verhandlungen zwischen
dem Parlament, dem Rat und der Kommission im sogenannten Trilog-Verfahren ohne
erste Lesung im Parlament. Dies sollte der Beschleunigung des Verfahrens dienen,
um eine Verabschiedung der Verordnung vor den Neuwahlen des Parlaments im Mai
2014 erreichen zu kénnen. Ab Ende November 2013 wurden jedoch die Anzeichen
dafir, dass die Grundverordnung nicht zu diesem Zeitpunkt verabschiedet werden
kann, deutlicher. Das Trilog-Verfahren hat auch bis Ende Dezember 2013 noch nicht
begonnen, so dass mit einer Einigung bis zu den Parlamentswahlen der EU 2014 nicht
mehr zu rechnen ist.

Angesichts der Vielzahl der Neuerungen in den bis jetzt als Entwurf vorliegenden Be-
stimmungen beschranken wir uns an dieser Stelle auf eine kurze Beschreibung zweier
Punkte, ohne dass es sich auch nur anndhernd um eine Aufzdhlung der wichtigsten
Punkte handeln kdnnte:

m Sehrzu begriiRen ist es, dass die Datenschutz-Grundverordnung sich — anders als
die EU-Richtlinie von 1995 und in der Folge das BDSG - nicht auf die Datenver-
arbeitung der Unternehmen beschrénkt, die ihren Sitz in Europa haben. Vielmehr
weitet sie den rdumlichen Anwendungsbereich auf die Verarbeitung personenbe-
zogener Daten von in der Union anséssigen betroffenen Personen durch nicht in
der Union niedergelassene fiir die Verarbeitung Verantwortliche aus, wenn die
Datenverarbeitung dazu dient, diesen Personen in der Union Waren oder Dienst-
leistungen anzubieten oder ihr Verhalten zu beobachten. Mit dieser Bestimmung
kdnnen sich weder Unternehmen dadurch aus ihrer datenschutzrechtlichen Ver-
antwortung stehlen, dass sie sich auf einen Status als Drittlandunternehmen be-
rufen, noch kénnen urspriinglich européische Unternehmen sich durch Verlegung
ihres Sitzes aus Europa heraus dem hier geltenden Datenschutzrecht entziehen.

B AuRerordentlich umstritten ist die europaweite Einfiihrung von betrieblichen Da-
tenschutzbeauftragten. Hierbei ist zu beriicksichtigen, dass in Deutschland — und
bisher nur hier — groRere Unternehmen ab 10 bzw. 20 Personen, die standig mit
der Verarbeitung personenbezogener Daten beschaftigt sind, verpflichtet sind,
betriebliche Datenschutzbeauftragte zu bestellen. Diese Verpflichtung hat in der
Vergangenheit dazu gefiihrt, dass insbesondere gréRere Unternehmen durch ent-
sprechenden Sachverstand im eigenen Unternehmen eher in der Lage sind, daten-
schutzrechtliche Problemstellungen {iberhaupt zu erkennen und sachgerecht zu



|6sen. Die Datenschutz-Grundverordnung sah im ersten Entwurf von 2012 nun vor,
dass zwar behdrdliche Datenschutzbeauftragte immer zu bestellen sind. Fiir Un-
ternehmen sollte dies jedoch nur dann gelten, wenn darin mehr als 250 Beschaf-
tigte arbeiten, unabhadngig davon, ob diese (iberhaupt mit personenbezogenen
Daten zu tun haben. Hierliber hat eine lebhafte Diskussion auf den unterschied-
lichsten Ebenen stattgefunden. Die Lander der EU, in denen fir die Unternehmen
bisher tiberhaupt keine Verpflichtung zur Bestellung betrieblicher Datenschutzbe-
auftragter bestanden hat, fiirchten eine massive Wettbewerbsverschlechterung.
Fir Deutschland ware eine solche Regelung dagegen ein erheblicher Riickschritt
im Hinblick auf den Datenschutz: Einerseits mag es sein, dass in einem Indust-
rieunternehmen mit 250 Beschaftigten iberhaupt kein Bedarf fiir die Bestellung
eines betrieblichen Datenschutzbeauftragten besteht, weil nur sehr wenige Per-
sonen sich dberhaupt mit personenbezogenen Daten beschéaftigen. Andererseits
kann bei Unternehmen, die viel mit sensiblen Daten arbeiten oder deren Kernge-
schaft die Verarbeitung personenbezogener Daten ist, ein groRer Bedarf beste-
hen, schon bei einer deutlich geringeren Anzahl Beschaftigter einen betrieblichen
Datenschutzbeauftragten zu bestellen. Zeitweise gab es Anzeichen dafiir, dass
eine Kompromissldsung dahingehend gefunden werden sollte, den Landern freizu-
stellen, ob sie betriebliche Datenschutzbeauftragte verbindlich vorschreiben oder
nicht. Das allerdings hatte dem erklarten Bestreben nach Harmonisierung des
Datenschutzrechts innerhalb der EU entgegengestanden. Nach vielen Diskussio-
nen Uber dieses Thema gab es im Oktober 2013 Anderungsvorschlage, die an die
Verarbeitung von besonderen Kategorien von personenbezogenen Daten (sensible
Daten) oder 5000 Betroffenendaten pro Jahr ankniipfen. Eine solche Regelung
wiirde aus unserer Sicht wesentlich mehr Sinn machen als die Bindung an die
Anzahl der Beschaftigten eines Unternehmens. Gleichwohl muss abgewartet wer-
den, welche Auslegungen und Auswirkungen eine derartige Regelung erféhrt und
wie dann in der datenschutzrechtlichen (Aufsichts-) Praxis damit umzugehen ist.

Seit der Vertffentlichung des ersten Entwurfs der Datenschutz-Grundverordnung hat
die Konferenz der Datenschutzbeauftragten der Lander insgesamt drei EntschlieBun-
gen veroffentlicht, die sich auch mit den weiteren problematischen Themen ausein-
andersetzen. Diese kénnen unter http://www.lda.brandenburg.de und http://www.
datenschutz.bremen.de aufgerufen werden. Dabei wird bereits die Beflirchtung einer
Absenkung des Datenschutzniveaus der EU-Richtlinie von 1995 geduRert. In Deutsch-
land besteht die Sorge, dass nicht nur seit vielen Jahren anerkannte datenschutz-
rechtliche Regelungen wegfallen oder verwassert werden, sondern insbesondere die
mit der Novellierung von 2009 eingefiihrten Vorschriften zu Auskunfteien, Scoring,
Werbung und Beschéftigtendatenschutz wegfallen.

Auch der eingangs erwéhnte Entwurf einer EU-Richtlinie zur Verarbeitung personen-
bezogener Daten zum Zwecke der Strafverfolgung und Strafvollstreckung war 2012
Gegenstand intensiver Erdrterungen der Datenschutzbeauftragten. Ein gemeinsam
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erarbeitetes Thesenpapier zu den einzelnen Kapiteln des Richtlinienentwurfs fordert
neben der Einbeziehung der EU-Organe einerseits ein hohes datenschutzrechtliches
Mindestniveau fiir den Datenaustausch zwischen den Behdrden der Mitgliedsstaaten
und andererseits die Mdglichkeit, im nationalen Recht der Lander tber den Standard
der Richtlinie hinauszugehen. Es muss verhindert werden, dass das hohe Daten-
schutzniveau der deutschen Strafprozessordnung und Datenschutzgesetze durch die
Richtlinie verbindlich abgesenkt wird. Angesichts der 2014 bevorstehenden Wahlen
zum Europaparlament erscheint es zum Ende des Berichtszeitraumes allerdings wenig
wahrscheinlich, dass der vorgelegte Entwurf der EU-Richtlinie in iiberschaubarer Zeit
noch verabschiedet wird.

2. Internationaler Datenverkehr
2.1 Auswirkungen von Prism

Angesichts der Enthiillungen (iber die Spdhaktionen der amerikanischen National
Security Agency (NSA) stellt sich in Deutschland die Frage, wie unter Beriick-

sichtigung dieser neuen Erkenntnisse die Ubermittlungen personenbezogener
Daten in die USA rechtlich zu beurteilen sind.

Im Juni 2013 wurde erstmals bekannt, dass der US-Geheimdienst die Rechner von
Internetfirmen anzapft, um sich in groRem Stil Zugang zu Videos, Fotos, E-Mails und
Kontaktdaten zu verschaffen. Auch die Daten von Telefonanbietern sollen millionenfach
abgegriffen worden sein. Das geheime Programm Prism soll es bereits seit 2007 geben.
Nach den Vorschriften des Bundesdatenschutzgesetzes (BDSG) diirfen personenbezo-
gene Daten in sogenannte Drittlander (auBerhalb der EU) nach den 88§ 4b, 4c BDSG nur
dann tbermittelt werden, wenn entweder ein in § 4c BDSG genannter Ausnahmetat-
bestand (etwa informierte Einwilligung) vorliegt, dort ein angemessenes Datenschutz-
niveau herrscht oder die verantwortliche Stelle ausreichende Garantien hinsichtlich
des Schutzes des Personlichkeitsrechts und der Ausiibung der damit verbundenen
Rechte vorweist. Vor dem Hintergrund der Enthiillungen der Vorgehensweise der US-
Geheimdienste hat die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander Pressemitteilungen verdffentlicht, die auf die Folgewirkungen fiir die daten-
schutzrechtliche Beurteilung der Datenibermittiung in die USA eingehen und unter
http://www.datenschutz-bremen.de aufgerufen werden kénnen.

Dariiber hinaus ist auf den Bericht einer EU-US-Arbeitsgruppe hinzuweisen, die Ende
November ihren Bericht tiber die rechtlichen Grundlagen der US-Spahaktionen vor-
gelegt hat, http://ec.europa.eu/justice/data-protection/files/report-findings-of-the-
ad-hoc-eu-us-working-group-on-data-protection.pdf. Konkrete Folgerungen werden
in diesem Bericht nicht gezogen, lassen sich aber einer Presseerkldrung und einem
Memo vom gleichen Tage entnehmen, http://europa.eu/rapid/press-release_IP-13-




1166_de.htm und  http://europa.eu/rapid/press-release_MEMOQO-13-1059_en.htm.
Dartiber hinaus hat der Rat der Europdischen Union im Dezember 2013 den Entwurf
eines ,non-papers” vorgelegt, das Vorschldge enthélt, wie die USA die Bedenken der
EU und ihrer Mitgliedsstaaten im Hinblick auf die Uberwachungsprogramme ausrau-
men konnen, http://media.de.indymedia.org/media/2013/12/350846.pdf. Insbeson-
dere geht es dabei um einen stérkeren datenschutzrechtlichen Schutz der in der EU
anséssigen Persanen, die in dieser Hinsicht noch nicht einmal den US-Birgern gleich-
gestellt sind. Dartiber hinaus werden Transparenz, Rechtsmittel, Erforderlichkeit und
auch VerhaltnismaRigkeit angesprochen. Das Papier besteht aus unserer Sicht bisher
jedoch lediglich aus Absichtserklarungen, in welche Richtung kiinftige Gesprache zwi-
schen der EU, den Mitgliedstaaten und den USA fiihren kénnten.

Um ein angemessenes Datenschutzniveau zu erreichen, gibt es in Bezug auf die
Datentibermittlungen in die USA — ohne Bericksichtigung der neueren Entwicklung
- verschiedene Wege:

2.1.1 Safe Harbor

Zwischen 1998 und 2000 hat die EU ein besonderes Verfahren entwickelt, wonach
US-Unternehmen dem Safe Harbor beitreten und sich auf der entsprechenden Liste
des US-Handelsministeriums eintragen lassen kdnnen, wenn sie sich verpflichten, die
sogenannten Safe Harbor Principles zu beachten. Die dem Safe Harbor-Abkommen je-
weils beigetretenen Unternehmen kdénnen auf einer Liste des US-Handelsministeriums
ermittelt werden. Im Jahre 2000 hat die EU anerkannt, dass bei den Unternehmen, die
dem Safe-Harbor-System beigetreten sind, ein ausreichender datenschutzrechtlicher
Schutz besteht.

Angesichts der Tatsache, dass Hinweise darauf vorlagen, dass die in der Liste aufge-
fihrten Unternehmen nicht immer eine entsprechende aktuelle Zertifizierung hatten
oder ihren Verpflichtungen aus dem Abkommen nicht nachkamen, hat der Diisseldorfer
Kreis bereits 2010 einen Beschluss gefasst, nach dem tibermittelnden Unternehmen in
gewissem Umfang Priifpflichten auferlegt wurden. Dieser Beschluss kann unter www.
Idi.nrw.de nachgelesen werden. Mittlerweile fiihren die neueren Entwicklungen dazu,
dass Uberlegungen angestellt werden, wie unter Beriicksichtigung der Vorwiirfe zu
Prism die Safe Harbor-Zertifizierung eines Unternehmens {iberhaupt ausreichen kann,
um ein angemessenes — wenigstens in Ansatzen dem deutschen bzw. européischen
Recht vergleichbares — Datenschutzniveau zu gewahrleisten. Im Juli 2013 gab die
zustandige EU-Kommissarin bekannt, dass das Abkommen vor dem Hintergrund der
neueren Erkenntnisse daraufhin tiberpriift werden wird, ob es in der vereinbarten Form
noch Bestand haben kann. Ein entsprechender Bericht sollte bis Ende 2013 vorliegen.
Im November 2013 teilte die EU-Kommission mit, dass ein 13-Punkte-Katalog erstellt
worden sei, der dafiir sorgen solle, dass der Datenschutz im Rahmen von Safe Harbor
verbessert wird. Dieser Katalog kann in einer Erklarung der EU-Kommission nachgele-
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sen werden, http://europa.eu/rapid/press-release_MEMO-13-1059_en.htm. Die For-
derungen aus diesem Katalog missten von den USA bis zum Sommer 2014 umgesetzt
werden, andernfalls kénne das Abkommen ausgesetzt werden. Zu den Forderungen
gehort etwa eine Verbesserung des Rechtsschutzes fiir EU-Biirger, die gegen Unter-
nehmen in den USA klagen wollen.

2.1.2 Standardvertragsklauseln

Die EU hat — ebenfalls zur Erleichterung der Ubermittlung personenbezogener Daten
in Nicht-EU-Lander — Standardvertragsklauseln entwickelt, die es den Unternehmen
ermdglichen, bei Abschluss eines solchen Vertrages personenbezogene Daten in soge-
nannte Drittlander zu ibermitteln. Die Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten in Drittldnder von 2001, die Alternativen Standardvertrags-
klauseln fiir die Ubermittlung personenbezogener Daten in Drittlander von 2004 und
der Beschluss iiber die Ubermittlung personenbezogener Daten an Auftragsdatenver-
arbeiter in Drittlandern von 2010 kdnnen auf den Seiten http://eur-lex.europa.eu auf-
gerufen werden und stellen bei Verwendung durch tibermittelnde Unternehmen das
erforderliche angemessene Datenschutzniveau her. Dabei wird jedoch grundsétzlich,
ebenso wie bei der Entscheidung zu Safe Harbor, davon ausgegangen, dass die dem
BDSG unterliegenden personenbezogenen Daten bei Anwendung dieser Vertrage im
Ausland einen dem europdischen Recht vergleichbaren Schutz erfahren. Mit den Ent-
hiillungen tber die Vorgehensweise der NSA in den USA ist dieser Schutz offensicht-
lich auch mit diesen SicherungsmaBnahmen nicht mehr zu erreichen. Angesichts der
Tatsache, dass weder die EU noch die Bundesregierung bisher konkrete Zusicherungen
der US-Regierung zum Schutz der personenbezogenen Daten, die in die USA {ibermit-
telt werden, erreichen konnten, bleibt die Datentbermittlung in die USA auch auf der
Grundlage von Standardvertragsklauseln mit einem deutlichen Risiko verbunden.

2.1.3 Unternehmensregelungen

Ein weiteres Instrument, ein angemessenes Datenschutzniveau zur Ubermittlung per-
sonenbezogener Daten in Drittldnder zu schaffen, sind verbindliche Unternehmensre-
gelungen (BCR), fiir deren europaweite Einfiihrung die EU verschiedene Arbeitspapiere
veroffentlicht hat. Auch an der Wirksamkeit der BCR, den Schutz der personenbezo-
genen Daten in Drittlandern herzustellen, entstehen zumindest gegentiber Dateniiber-
mittlungen in die USA Zweifel.

Zwar gelten im Falle europaweit abgestimmter Unternehmensregelungen diese als
Gewadhr fir ein ausreichendes Datenschutzniveau, bei der Erteilung etwaiger Geneh-
migungen fir konkrete Dateniibermittlungen werden sich die Datenschutzaufsichts-
behdrden bis zu einer befriedigenden Klarung jedoch zuriickhalten (vgl. http://www.
datenschutz-bremen.de/sixcms/detail.php?gsid=bremen236.c.9283.de).

Bedauerlicherweise hat die EU-Kommission sich trotz vielfaltiger Befassung mit den



Auswirkungen der Spahaktionen seitens der USA noch nicht konkret zu den Folgewir-
kungen auf die Instrumente zur Herstellung eines angemessenen oder ausreichenden
Datenschutzniveaus gedufert.

2.2 Cloud Computing weltweit

Die Verarbeitung personenbezogener Daten in globalen Clouds stéB8t auf erheb-
liche datenschutzrechtliche Probleme. Diese sind durch die Enthiillungen (iber

groBfldchige staatliche UberwachungsmaBnahmen nicht geringer geworden.

Die Verarbeitung personenbezogener Daten in der ,Cloud”, d.h. in einer ausgelager-
ten, Uber Netzwerke angebundenen Infrastruktur hat eine Reihe von rechtlichen und
technisch-organisatorischen Implikationen. Eine Orientierungshilfe der Datenschutz-
beauftragten des Bundes und der Lander zeigt diese auf und bietet fiir die verschiede-
nen Realisierungsformen von Cloud-Diensten Hinweise fiir Entscheidungstrager sowie
betriebliche und behdrdliche Datenschutzbeauftragte. Das Papier ist von unserem
Internetangebot abrufbar (http://www.datenschutz-hamburg.de/news/detail/article/
orientierungshilfe-cloud-computing.html).

Besonders komplex wird Cloud Computing aus Datenschutzsicht dann, wenn die Da-
ten grenziiberschreitend iibertragen werden. Solange sich dies im innereuropdischen
Raum bewegt oder in Staaten erfolgt, in denen ein angemessenes Datenschutzniveau
besteht, sind die damit verbundenen Hirden beherrschbar. In den anderen Féllen sind
Losungen wie Standardvertragsklauseln, Processor Binding Corporate Rules (PBCR)
oder, im Falle der USA, das Safe-Harbor-Abkommen erforderlich, um eine Rechts-
grundlage fiir die Ubermittlung zu schaffen (zu Details siehe VI 2.1). Diese Instrumente
weisen seit den NSA-Enthiillungen ein erhebliches Legitimationsdefizit auf.

Die Datenschutzbeauftragten haben friihzeitig darauf hingewiesen, dass bei Cloud-
Dienstleistern, die ihren Hauptsitz in den USA haben, die Auskunftsverpflichtungen ge-
geniiber den dortigen Geheimdiensten u. U. auch dann einer Nutzung von deren Cloud
im Weg stehen, wenn sie (iber Ressourcen (Server etc.) erbracht wird, die vollstandig in
der EU belegen sind. Denn auch dann wiirde sich das Unternehmen einem Auskunftsbe-
gehren, das sich auf diese ,européischen Daten” bezieht, wohl nicht entziehen kdnnen.

Durch die vielfaltigen Enthiillungen rund um die Ausspahungspraxis amerikanischer
und britischer Geheimdienste im Jahre 2013 hat sich diese Sorge um die Sicherheit
der personenbezogenen Daten nochmals erheblich verstarkt. Die entsprechenden Pas-
sagen in der Orientierungshilfe Cloud Computing geben daher nicht den vollstandigen,
aktuellen Stand der Diskussion unter den Datenschutzbehdrden wieder.

Eine Uberarbeitung ist daher in Arbeit.
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2.3 Fluggastdateniibermittlung

Die Begehrlichkeit nach der Kenntnis der Daten von Flugpassagieren nimmt zu.

Immer mehr Lander wollen (iber die Reisenden informiert sein.

Nach der vorlaufigen Unterzeichnung des Abkommens zur Fluggastdatentibermittlung
zwischen der EU und den USA im Dezember 2011 (vgl. 23. TB, IV. 2.2) ist das Abkom-
men im April 2012 endgiiltig vom EU-Parlament angenommen worden.

Seit Marz 2013 liegt nun auch der Entwurf zwischen der EU und Kanada zur Ubermitt-
lung und Verarbeitung von Passagierdaten vor.

Im Juni 2013 wurde bekannt, dass Russland von den Fluggesellschaften die vorheri-
ge Ubermittlung etlicher personenbezogener Daten der européischen Flugpassagiere
verlangt. Hieriiber hat es keine vorhergehenden Verhandlungen mit der EU gegeben.

Selbst die Mitgliedstaaten der EU sollen nach dem Vorschlag der Richtlinie tiber die
Verwendung von Fluggastdatensatzen zu Zwecken der Verhiitung, Aufdeckung, Auf-
klarung und strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer
Kriminalitét die Daten s&mtlicher Flugg&ste —auch bei Fliigen innerhalb der EU — fiinf
Jahre speichern. Deutschland hat sich beim Rat der Justiz- und Innenminister 2012
enthalten, weil innerhalb der Bundesregierung noch gegen mehrere Regelungen des
Richtlinien-Vorschlags aus Griinden der VerhaltnismaRigkeit erhebliche Bedenken
bestanden, vor allem beziiglich der Ausweitung des Entwurfs auf innereuropdische
Fluge, der finfjahrigen Gesamtspeicherdauer und der Ausdehnung der Nutzung des
unmaskierten Datensatzes auf zwei Jahre. Es ist noch nicht absehbar, wann und mit
welchem Inhalt eine derartige Regelung, die weitere Einschrankungen der informati-
onellen Selbstbestimmung bedeutet, verabschiedet wird. In jedem Fall gilt es, einer
erneuten Variante der Vorratsdatenspeicherung in Europa entgegenzutreten.

3. Kreditwirtschaft

3.1 Kontaktloses Bezahlen mit Near Field Communikation (NFC)

Wegen der Maglichkeit des unberechtigten und unbemerkten Auslesens von

Bankdaten haben die Aufsichtsbehdrden Bedenken gegen Bankkarten mit NFC-
Funktion.

In der Arbeitsgruppe Kreditwirtschaft, an der wir regelmaRig teilnehmen, wurden die
mit der Ausgabe von Geldkarten (,girogo-Karte”), die tber eine kontaktlose Zahlungs-
funktion verfiigen, verbundenen datenschutzrechtlichen Probleme erdrtert. Einige
Sparkassen haben bereits damit begonnen, Geldkarten mit der so genannten NFC-



Technologie herauszugeben. Mittels Near Field Communication (NFC) sollen Betrage
bis zu 20 Euro kontaktlos beglichen werden, wenn sich die Geldkarte im Lesebereich
des Lesegeréts befindet. Neben Lesegerdten beim Handler ist auch das Auslesen im
Smartphone mdglich. Die letzten 10 Transaktionen mit der Geldkarte kénnen an Aufla-
destationen und tiber das Smartphone, nicht aber beim Handler ausgelesen werden.
Das Bezahlen setzt voraus, dass auf der Geldkarte ein Guthaben aufgeladen wurde.

In einem Beschluss des Disseldorfer Kreises vom 18./19. September 2012 (veréffent-
licht unter www.ldi.nrw.de und www.bfdi.bund.de) haben die obersten Aufsichtsbe-
hérden auf die datenschutzrechtlichen Probleme beim Einsatz von NFC bei Geldkarten
hingewiesen. Dazu gehort die Mdglichkeit des unbemerkten unberechtigten Auslesens
einer eindeutigen Kartennummer, von Geldbetrdgen und Transaktionshistorien, da die-
se Daten nicht verschliisselt werden. Die Geldkartenanbieter wurden aufgefordert,
gem. § 9 BDSG im Rahmen der VerhaltnismaRigkeit mit angemessenen technisch-
organisatorischen MaRnahmen dafiir zu sorgen, dass Dritten kein unberechtigtes Aus-
lesen von Daten méglich wird. AuRerdem solle das Kartenbetriebssystem schnellst-
mdglich so geandert werden, dass die Betroffenen die NFC-Funktionalitat ein- und
ausschalten kdnnen. Zudem seien die Betroffenen ausreichend iiber die Funktionswei-
se des Mediums, die Risiken und Schutzmdglichkeiten fir ihre Daten zu unterrichten.

Zunehmend werden auch Kreditkarten mit NFC-Funktion von Hamburger Kreditins-
tituten ausgegeben. Dabei sind die Produkte hochgradig standardisiert, so dass die
Karten ausgebenden Banken kaum Gestaltungsméglichkeiten fir das Produkt haben.
Da bei Kreditkarten mit NFC die Kreditkartennummer kontaktlos ausgelesen werden
kann, sind nach Auffassung der Aufsichtsbehérden noch hdhere Anforderungen an die
Datensicherheit zu stellen. Bei der Kreditkartennummer handelt es sich um eine in § 42
a Bundesdatenschutzgesetz (BDSG) genannten Angabe. Dadurch hat der Gesetzgeber
zum Ausdruck gebracht, dass die Kreditkartennummer ein besonders schiitzenwertes
Datum ist. Ein hohes Gefahrdungspotential ergibt sich darliber hinaus durch die viel-
faltigen Nutzungsmdglichkeiten der Kreditkartennummer fiir Bezahlvorgénge z.B. im
Internet und durch den Wegfall einer Beschrankung des mdglichen Zahlbetrags, der
im Fall der Geldkarte mit NFC-Funktion mit 20 Euro relativ gering ist.

Im Gegensatz zu den nur im Kontaktmodus auslesbaren Magnetstreifen- und Chip-Kar-
ten sind bei Einsatz der NFC-Technologie die Kreditkartennummer, das Verfallsdatum
und weitere durch die Finanzinstitute festgelegte Informationen kontaktlos auslesbar.
Daher besteht aus Sicht der Datenschutzaufsichtsbehdrden die Gefahr, dass die Daten
unbemerkt durch Dritte, die {iber entsprechende technische Méglichkeiten verfiigen,
ausgelesen werden konnen, z.B. um Kundenprofile anzufertigen. Da die Abrufe der
Daten durch die Karten selbst nicht protokolliert werden, besteht fiir die Betroffenen
keine Maglichkeit, die Abrufe zu kontrollieren. Aus Sicht der Datenschutzaufsichts-
behdrden ist nicht nur die Mdglichkeit des Missbrauchs der so gewonnenen Daten
in betriigerischer Absicht problematisch, sondern auch die unbefugte Erhebung und
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Nutzung personlicher Daten durch Dritte zu anderen nicht zuldssigen Zwecken.

Da die datenschutzrechtlichen Probleme durch den Einsatz einer speziellen Technik
entstehen, wurde die Angelegenheit zundchst im Arbeitskreis Technik der Daten-
schutzbeauftragten des Bundes und der Lander in technisch-organisatorischer Hinsicht
gepriift. Inshesondere wurden dort die von den Kartenherausgebern zur Verfiigung ge-
stellten Privacy Impact Assessments (PIA) und die datenschutzrechtlichen Folgen der
Einfiihrung der NFC-Technik analysiert. Auf Grundlage der im Arbeitskreis Technik er-
folgten Einschatzung hat die AG Kreditwirtschaft in lhrer Sitzung am 11./12. November
2013 mehrheitlich eine abschliefende datenschutzrechtliche Bewertung vorgenom-
men. Um eine datenschutzgerechte Nutzung zu ermdglichen, sind daher technische
und organisatorische Sicherheitsmafinahmen zu treffen, zu denen inshesondere auch
die folgenden Punkte gehdren:

®m Auf Verlangen eines Kunden sollte eine Schutzhiille in der Standardversion fir
Karten mit NFC-Funktion zur Verfligung gestellt werden, die als Faraday'scher Ka-
fig ein Auslesen der Daten verhindert. Die Aufsichtsbehdrden wiirden es begrii-
Ren, wenn die Hlle kostenfrei zur Verfligung gestellt wird.

B Die Kunden sollten vor der Einfiihrung umfassend tber die Nutzungsmdglichkei-
ten, die Risiken der NFC-Technik und wichtige Schutzmalinahmen sowie auch den
Einsatz der Schutzhiille unterrichtet werden.

® Die Mdglichkeit der jederzeitigen Abschaltung der NFC-Funktion auf Wunsch des
Karteninhabers sollte schnellstmdglich umgesetzt werden.

B Die Karten ausgebenden Institute werden darauf hingewiesen, dass Drittanwen-
dungen, die geeignet sind, das Pseudonymisierungskonzept der Karte zu unterlau-
fen, eine neue datenschutzrechtliche Bewertung erforderlich machen.

®  Mafnahmen der Kreditwirtschaft, die zu einer weiteren Sicherung des NFC-Kon-
zeptes fiihren (wie z.B. verhaltnismaRige Verschliisselung der Luftschnittstelle
und Randomisierung der Kartennummer) sollten fortgesetzt verfolgt werden.

4. Versicherungswirtschaft
4.1 Bonititsabfrage bei Krankenversicherungen

Versicherungsunternehmen verzichtet nach unserer Aufforderung auf Schufa-
Auskunft bei Krankenversicherung im Basistarif.

In der Arbeitsgruppe Versicherungswirtschaft des Diisseldorfer Kreises, in der wir
vertreten sind, ist das Thema Bonitdtsabfragen in der Versicherungswirtschaft mit
dem Gesamtverband der Versicherungswirtschaft (GDV) mehrfach kontrovers fiir die
verschiedenen Versicherungssparten erértert worden. Bonitdtsauskiinfte diirfen gem.
§ 29 Abs. 2 Nr. 1 Bundesdatenschutzgesetz (BDSG) nur weitergegeben werden, wenn




das Versicherungsunternehmen im konkreten Fall ein berechtigtes Interesse an den
Informationen darlegt und gleichzeitig die betroffene Person kein schutzwirdiges In-
teresse am Unterlassen der Abfrage hat. Nach Auffassung der Aufsichtsbehdrden ist
fiir die Zulassigkeit der Abfrage entscheidend, ob fiir das Versicherungsunternehmen
ein kreditorisches Risiko besteht, dem durch die Abfrage begegnet werden soll. Eine
Bonitatsabfrage bei der Beantragung einer Krankenvollversicherung im Basistarif wird
von den Aufsichtsbehdrden nicht akzeptiert, da gem. § 12 Abs. 1b Gesetz (iber die
Beaufsichtigung der Versicherungsunternehmen (VAG) ein Kontrahierungszwang fiir
die Versicherer besteht, so dass ein kreditorisches Risiko fiir die Vertragsbegriindung
unerheblich ist.

Durch eine Beschwerde wurden wir darauf aufmerksam, dass ein Hamburger Versi-
cherungsunternehmen vor Abschluss einer Krankenvollversicherung immer eine Bo-
nitdtsauskunft bei der Schufa einholte. Zur Begriindung wurde mitgeteilt, dass der
Gesetzgeber die Unternehmen der Privaten Krankenversicherung verpflichtet habe,
Versicherungsschutz (in verringertem Umfang gem. 8 193 Abs.6 S.6 Versicherungs-
vertragsgesetz) auch dann zu gewahren, wenn der Versicherungsnehmer keinerlei
Beitrdge erbringe. Die insoweit zu gewahrenden Leistungen seien dann zu Lasten der
Versichertengemeinschaft aufzubringen. Dieses Risiko solle durch die Bonitdtsabfra-
gen minimiert werden. Die Antragsformulare enthielten deshalb eine Einwilligungser-
klarung zur Bonitatsauskunft. Bei der folgenden Antragsbearbeitung durch den Fach-
bereich wiirde dann jedoch zwischen einer individuellen privaten Krankenversicherung
und der Aufnahme in den Basistarif differenziert. Werde nur der Basistarif beantragt,
bleibe das Ergebnis der Schufa-Auskunft ohne Folgen, weil die Versicherung dem
Kontrahierungszwang gem. § 12 Abs. 1b VAG unterliege. Da eine Einwilligung der
Antragsteller gem. 88 4, 4a BDSG eingeholt wiirde, sei die Beantragung der Schufa-
Auskunft zuldssig.

Das Versicherungsunternehmen wurde von uns darauf hingewiesen, dass angesichts
der dargestellten Sachlage erhebliche Zweifel daran bestiinden, dass die Einwilligung
nach § 4a BDSG wirksam sei. Denn die Betroffenen wiirden in den Féllen, in denen nur
der Abschluss des Basistarifs gewiinscht werde, nicht dariiber unterrichtet, dass eine
Bonitatsauskunft gar nicht erforderlich sei. Sie wiirden nicht ausreichend tiber den
Zweck der Erhebung sowie (ber die Folgen der Verweigerung informiert. Ein berech-
tigtes Interesse des Unternehmens an der Schufa-Auskunft bestiinde nicht.

Erfreulicherweise schloss sich das Unternehmen unserer datenschutzrechtlichen Be-
wertung an. Schufa-Abfragen bei der Beantragung des Basistarifs werden nicht mehr
eingeholt. Die Antragsformulare fiir Krankenvollversicherungen wurden geandert und
die Antragsteller werden nun im Text der von lhnen zu unterschreibenden Einwilli-
gungserklarung darauf hingewiesen, dass eine Bonitdtsauskunft nicht bei Beantra-
gung des Basistarifs eingeholt wird.
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4.2 Schadenklassedatei

Eine als Auskunftei in Hamburg betriebene Schadenklassedatei soll kiinftig die

ehemalige Malus-Datei fiir Kfz-Haftpflicht-Versicherer ersetzen.

Im Berichtszeitraum haben wir uns mit dem Vorhaben der GDV Dienstleistungs-GmbH
& Co. KG beschéftigt, die vom Hamburgischen Datenschutzbeauftragten im Jahr 1983
erstmals Uberpriifte Malus-Datei (vgl. 2. TB, 4.3.1.4) durch eine automatisierte Scha-
denklassedatei zu ersetzen, die als Auskunftei betrieben werden soll. Hintergrund
dieser Datei ist das Schadenfreiheits-System in der Kraftfahrtversicherung, das auf-
geteilt ist in Schadenfreiheitsklassen (SF 2 - SF 30) und Schadenklassen (S, M, 0).
Der Beitragssatz bei der Kfz-Haftpflicht-Versicherung richtet sich nach der Dauer von
schadenfreien Jahren. Autofahrer, die erstmalig einen Versicherungsvertrag abschlie-
Ren, haben wenn sie keine Fahranfanger sind, einen Beitragssatz von ca. 100-140 %
zu zahlen, der sich nachfolgend abhéngig von den schadenfreien Jahren verringert.
Kommt es zu einem durch den Fahrer verursachten Schaden, so wird dieser durch
seine Versicherung in eine hohere Beitragsklasse eingestuft. In der Regel wird er in
eine héhere Schadensfreiheitsklasse gestuft werden, also immer noch unter dem Ein-
gangsbeitragssatz von 100 -140 % liegen. Abhéngig von der Anzahl der Schaden in
einem bestimmten Zeitraum oder der vorherigen Einstufung, kann es jedoch auch zu
einer Einstufung in eine Schadenklasse (S, M, 0) mit Beitragssatzen kommen, die tiber
der Eingangsstufe liegen und bis zu jahrlich 280 % betragen kdnnen.

Bei einem Wechsel des Versicherungsunternehmens wird die Schadenfreiheitsklasse
bzw. werden die schadenfreien Jahre iibertragen. Wer eine neue Versicherung ab-
schlieRen will, legt zum Nachweis der Schadenfreiheitsklasse daher in der Regel eine
.Versichererwechselbescheinigung” vor, um seine Schadenfreiheitsklasse zu behal-
ten. Jedoch kommt es immer wieder vor, dass Versicherungsnehmer, die nach einem
Schaden in eine Schadenklasse mit einer deutlich héheren Versicherungspramie ein-
gestuft wurden, ihren Versicherer wechseln und behaupten, bisher keine Kfz-Versi-
cherung gehabt zu haben, um in die fiir sie glinstigere Eingangsstufe von 100 -140 %
eingestuft zu werden. Um ein solches Vorgehen zu erschweren, wurde bereits in den
80er Jahren die papiergestiitzte Malus-Datei eingeftihrt, die kiinftig als elektronische
Warndatei gem. § 29 BDSG mit Sitz in Hamburg betrieben werden soll. In diese Datei
sollen wie bisher alle Vertrdge, die vom Versicherungsnehmer oder vom Versicherer
gekiindigt wurden und aufgrund des Schadensverlaufs ohne Kiindigung in eine Scha-
denklasse gehoren wiirden, eingemeldet werden. Behauptet ein Antragsteller, bisher
keine Kfz-Versicherung gehabt zu haben, kann der Versicherer die Richtigkeit dieser
Angabe durch Anfrage bei der Schadenklassedatei tiberpriifen.

Derzeit werden die Anzahl und der Inhalt der importierten Meldungen und Anfragen
protokolliert und ein Jahr gespeichert. Bei Anfragen gleicht das Programm ab, ob dazu



ein passender Datensatz gespeichert ist. Im Falle eines Treffers wird ein Brief mit
Name, Adresse und Kfz-Kennzeichen des Betroffenen an das anfragende Unterneh-
men versendet. Dieses papiergestiitzte Verfahren soll kiinftig auf ein automatisiertes
vollprotokolliertes Abrufverfahren umgestellt werden, fiir das eine Stichprobenkont-
rolle in dem von den Aufsichtshehdrden grundsatzlich bei Auskunfteien geforderten
Umfang durchgefiihrt werden soll.

Nach Angaben der Versicherungswirtschaft ist eine Prifungsmdglichkeit unverzicht-
bar, weil in der Kfz-Haftpflichtversicherung ein gesetzlicher Annahmezwang gilt. Die
derzeitige Malus-Datei enthielt fir das 1. Halbjahr 2012 47.779 Eintragungen. Es
wurden 437.115 Anfragen der Versicherer vermerkt, die zu insgesamt 11.506 Treffern
fiihrten. Auf das Jahr hochgerechnet konnte durch die Datei nach Angaben der Versi-
cherungswirtschaft jahrlich ein Verlust von 4 Mio. Euro verhindert werden.

Die Versicherungswirtschaft sieht keinen Grund zur Annahme eines der Meldung in die
Schadenklassedatei entgegenstehenden (iberwiegenden schutzwiirdigen Interesses
der Betroffenen. Die Datei werde ausschlieBlich fir Anfragen von Kfz-Versicherungs-
unternehmen vorgehalten und nur in den Fallen abgefragt, in denen ein Antragsteller
angegeben habe, dass er keine Vorversicherung hat. Die Speicherung sorge dann fiir
eine risikogerechte Einstufung des neuen Vertrags. Das System solle gegeniiber den
Betroffenen transparent betrieben werden. Die Betroffenen sollen sowohl bei Ver-
tragsschluss als auch bei Einmeldung in die Warndatei informiert werden.

Das dargestellte Vorhaben wird von den Aufsichtsbehérden abschlieend in der
nachsten Sitzung der Arbeitsgruppe Versicherungswirtschaft erdrtert und datenschutz-
rechtlich bewertet werden. Uber den Fortgang werden wir berichten.

4.3 Einwilligungs- und Schweigepflichtentbindungserklarung

Versicherungsunternehmen nutzen neue Einwilligungs- und Schweigepflichtent-

bindungserklédrung fiir die Erhebung, Verarbeitung und Nutzung von Gesundheits-
daten und sonstiger nach § 203 StGB geschiitzter Daten.

Nach Abstimmung des Mustertextes fir eine Einwilligungs- und Schweigepflichtent-
bindungserklarung (vgl. 23. TB, 5.1) und dessen Billigung im Disseldorfer Kreis wird
die Erklarung bei Neuabschluss von Vertrégen von den Versicherungsunternehmen
genutzt. Die Formulare sind entsprechend geédndert worden. Die Erklarung gilt fiir die
Verarbeitung von Gesundheitsdaten durch Versicherungsunternehmen. Sie beriicksich-
tigt die sich aus dem BDSG ergebenden Anforderungen sowie die Anforderungen aus
§ 213 Versicherungsvertragsgesetzes (VVG) an die Erhebung und weitere Verarbeitung
von Gesundheitsdaten der Antragsteller bzw. Versicherungsnehmer.
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Kontrovers erdrtert wurde im Kreis der Aufsichtsbehérden jedoch die Frage der Umset-
zung der Erklarung gegentiber Bestandskunden ( so genannte Altfélle ). Dabei ging es
um die Frage, ob auch Bestandskunden generell die neue Einwilligung unterschreiben
missen oder ob eine Information der Kunden iber die gednderte Erkldrung ausrei-
chend ist. Der Gesamtverband der Deutschen Versicherungswirtschaft (GDV) hatte an-
geboten, die Bestandskunden mit nachster Vertragspost tiber die neue Erklarung zu un-
terrichten und im Bedarfsfall, z.B. wenn eine Datenerhebung bei einem Arzt aufgrund
einer Leistungsfallbearbeitung notwendig wird, eine unterschriebene Einwilligungs-
erklarung einzuholen. Die Aufsichtsbehdrden vertreten mehrheitlich die Auffassung,
dass ohne einen konkreten Anlass wie eine Leistungsfallpriifung von Bestandskunden
nicht verlangt werden muss, die neue Einwilligungserklarung zu unterzeichnen. Sie
erwarten allerdings, dass die Bestandskunden versténdlich iber die wesentlichen
Inhalte der geénderten Einwilligungs- und Schweigepflichtentbindungserklarung in-
formiert werden und lhnen die Erkldrung entweder per Post oder im Internet abrufbar
zur Kenntnis gegeben wird.

4.4 Verhaltensregeln

Die Verhaltensregeln fiir den Umgang mit personenbezogenen Daten durch die
deutsche Versicherungswirtschaft sind mit dem geltenden Datenschutzrecht
vereinbar.

Nach Uberarbeitung des Entwurfs der Verhaltensregeln fiir den Umgang mit personen-
bezogenen Daten in der Versicherungswirtschaft (vgl. 23 TB, 5.2) hat der Diisseldorfer
Kreis in seiner Sitzung im November 2011 die Verhaltensregeln in der bis dahin vor-
liegenden Form grundsétzlich gebhilligt. In der Fassung vom 27. Mérz 2012 wurden sie
im schriftlichen Umlaufverfahren von den Aufsichtsbehérden mit einer Anmerkung zu
einer Regelung gehilligt, die vom Gesamtverband der Deutschen Versicherungswirt-
schaft (GDV) nach den Vorgaben der Aufsichtsbehdrden umgesetzt wurde. Auf Antrag
des GDV hat der fiir die Verhaltensregeln zustandige Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit gem. § 38 a BDSG die Verhaltensregeln iiberprift und
im November 2012 festgestellt, dass sie mit dem geltenden Datenschutzrecht verein-
bar sind.

Die Verhaltensregeln sind auf der Internetseite des GDV abrufbar. Der Beitritt zu den
Verhaltensregeln ist fiir Versicherungsunternehmen freiwillig. Durch einen Beitritt ver-
pflichten sie sich zur Einhaltung der geregelten Datenschutzstandards, insbesondere
zur Vorlage eines umfassendes Datenschutz- und Datensicherheitskonzepts, zur Ein-
haltung bestimmter Abldufe und zu mehr Transparenz (iber Datenverarbeitungsvorgan-
ge fur die Versicherungsnehmer. Nach Angaben des GDV ist bereits eine Vielzahl von
Versicherungsunternehmen den Verhaltensregeln beigetreten.




5. Handel

5.1 Unzuldssige Datenverarbeitung durch Versandhindler

Wegen des unzulédssigen Abgleichs bei von der Rechnungsadresse abweichen-

den Lieferadressen wurde gegen ein Versandhandelsunternehmen ein BuSgeld
verhdngt.

Nachdem wir Beschwerden von Betroffenen erhielten, die sich gegen die Weitergabe
von ihren personenbezogenen Daten richteten, haben wir den Verfahrensablauf eines
Hamburger Versandhandlers bei Bestelllungen mit abweichender Rechnungs- und Lie-
feradresse Uberpriift. In einem Fall hatte eine langjahrige Kundin des Versandhauses
eine Bestelllung auf Rechnung getatigt, die an ihren Bruder unter einer anderen An-
schrift versandt werden sollte. Ihr wurde mitgeteilt, dass aufgrund interner Bestim-
mungen eine Lieferung an diesen Mitbesteller auf offene Rechnung nicht moglich sei
und dass sie Artikel, die in der Zwischenzeit bei ihr eintrafen, nur gegen Barzahlung
an ihn herausgeben solle. Hintergrund dieses Schreibens war die durch das Versand-
haus tiblicherweise bei abweichenden Rechnungs- und Lieferadressen vorgenommene
Uberpriifung der Lieferadresse gegen die konzerneigene interne Warndatei, die einen
Missbrauch von Kundenkonten verhindern soll. Da ein den Bruder der Bestellerin be-
treffender Eintrag in der konzerneigenen Warndatei vorhanden war, wurde das Stan-
dardschreiben an sie versandt.

Der Eintrag in der Warndatei beruhte auf einer Kontoeinschrankung durch ein anderes
Konzernunternehmen, die sich wegen Zeitablaufs erledigt hatte und eigentlich hatte
geloscht werden miissen. Durch den Abgleich der Lieferadresse mit der konzerneige-
nen Warndatei durch den Versandhandler wurden unbefugt personenbezogene Daten
tiber den Bruder der Bestellerin an diese weitergegeben. Die Voraussetzungen fiir
eine zulassig Ubermittlung von Daten fiir die Begriindung oder Durchfiihrung eines
Schuldverhaltnisses nach & 28 Abs. 1 Satz 1 Nr. 1 BDSG lagen nicht vor. Das Vertrags-
verhéltnis mit der Kundin hétte abgewickelt werden kénnen, ohne dass ein Abgleich
der abweichenden Lieferadresse mit der Warndatei erfolgen musste. Die Kundin war
Schuldnerin der Forderung, mit ihr bestand eine langjahrige Vertragsheziehung. Es
war nicht Gegenstand des Vertragsverhéltnisses und nicht Sache des Versandhauses,
seine Kunden rein vorsorglich ohne besondere Anhaltspunkte vor einer theoretisch
mdglichen Leistungserschleichung durch Dritte zu schitzen.

Auch die Voraussetzungen des 8 28 Abs. 1 Satz 1 Nr. 2 BDSG lagen in diesem Fall nicht
vor. Es ist bereits zweifelhaft, ob das Versandhaus ein berechtigtes Interesse an dem
Abgleich hatte. Zwar kénnen auch wirtschaftliche Interessen berechtigte Interessen
sein, so grundsatzlich auch die Verhinderung von Forderungsausféllen und Betrug. Al-
lerdings konnte das Unternehmen nicht tiberzeugend darlegen, dass bei Lieferungen
an eine Drittadresse immer ein berechtigtes Interesse an einem Datenabgleich zur

225



DATENSCHUTZ IM NICHT-OFFENTLICHEN BEREICH

226

Betrugspravention und zur Vermeidung von Forderungsausfallen besteht. Berechtigte
Interessen an einem Datenabgleich bestehen in der Vielzahl von Féllen, in denen Be-
steller Waren verschenken und an Dritte liefern lassen wollen, nicht, so dass in der
Regel nicht von betriigerischen Absichten ausgegangen werden kann. Durch einen
standardméaRigen Datenabgleich kommt es in derartigen Féllen zu einem unzuldssigen
Ausforschen personenbezogener Daten. Da es Alternativen zu einem Datenabgleich
gibt, ist ein solches Ausforschen nicht erforderlich und unverhaltnismaRig unter Be-
riicksichtigung der Interessen der Kunden.

Nach unserer Auffassung kann ein berechtigtes Interesse des Versandhauses an ei-
nem Datenabgleich bei Bestellungen mit Drittversand nur dann vorliegen, wenn es
Anhaltspunkte fir einen Betrugsversuch gibt. Diese lagen im Beschwerdefall nicht
vor, da die Bestellerin ihre Rechnungen immer bezahlt hatte. Zudem wére ein Abgleich
der Lieferadresse mit der konzerneigenen Warndatei schon deshalb nicht erforderlich
gewesen, da andere datensparsamere Moglichkeiten zur Betrugsverhinderung denk-
bar sind. Auch wenn der Rechnungskauf fiir den deutschen Internethandel die grolite
Bedeutung haben sollte, scheint eine Bezahlung per Kreditkarte bei Bestellungen mit
abweichender Lieferanschrift, wie sie von anderen groflen Versandhandlern angebo-
ten wird, mittlerweile im Versandhandel auf breite Akzeptanz zu stoRRen. Als weitere
datensparsamere Mdglichkeit kommt die Zusendung einer Bestatigungs-E-Mail bei
Interneteinkauf bzw. einer schriftlichen Bestatigung bei telefonischen Bestellungen
an die hinterlegte E-Mail-Adresse bzw. Anschrift der Besteller in Frage. So wiirde den
Kunden die Mdglichkeit gegeben, eventuelle Missbrauchsfalle zu melden.

Im Ubrigen stehen der Erhebung und der Weitergabe von personenbezogenen Daten
mittels des Datenabgleichs mit der Warndatei in der Regel die {iberwiegenden schutz-
wiirdigen Interessen der zu beliefernden Dritten entgegen. Wie oben dargestellt, ist
nicht ersichtlich, dass es bei Bestellungen mit abweichender Lieferanschrift in der Re-
gel um Betrugsfalle gehen kénnte. Nur in diesen Féllen wére jedoch das Interesse der
Betroffenen an einer Datenerhebung nicht schutzwiirdig. Bei der weit iberwiegenden
Anzahl der Félle hingegen, in denen keine Betrugsabsicht vorliegt, iberwiegen nach
Auffassung der Aufsichtsbehdrde die schutzwiirdigen Interessen der rechtschaffenen
Besteller und Dritten an dem Ausschluss der Erhebung und Verarbeitung ihrer Daten.
Dabei ist zu berlicksichtigen, dass negative Daten auch an die Besteller (zumindest
mittelbar) weitergegeben werden, was gerade im Verwandten- und Freundeskreis
zu &uRerst unangenehmen Situationen und zu einer Stigmatisierung der Betroffenen
fihren kann. Im Beschwerdefall kam nach hinzu, dass es sich um nicht mehr aktuelle
Daten des Dritten handelte, die erhoben und weitergegeben wurden.

Der weitere Fall betraf die unzuldssige Weitergabe von personenbezogenen Daten
eines Vaters an seinen Sohn. Der Vater hatte (iber das Kundenkonto seines Sohnes
bestellt und seine Adresse als Lieferadresse angegeben. Auch in diesem Fall wichen
Rechnungs- und Lieferadresse voneinander ab und der Sohn erhielt das Standard-



schreiben, in dem ihm mitgeteilt wurde, dass auf Grund interner Bestimmungen eine
Lieferung an seinen Vater als Mitbesteller auf offene Rechnung nicht méglich sei und
dass in der Zwischenzeit eingetroffene Artikel nur gegen Barzahlung herausgegeben
werden sollen. Er erhielt dadurch negative Daten tiber seinen Vater. Die Uberpriifung der
Angelegenheit ergab, dass in der Warndatei keine negativen Daten zum Vater, sondern
zu dessen Frau gespeichert waren, die dazu fihrten, dass die Adresse nicht beliefert
wurde. Hintergrund war ein offener Saldo in Hohe von 150 Euro aus einer Bestellung vom
Mai 2005. Aufgrund der Beschwerde wurde von dem Versandhaus festgestellt, dass die
Adresse der Frau infolge einer Namensverwechslung durch ein Inkasso-Unternehmen
ermittelt und dann ohne weitere Priifung durch das Versandhaus in die Warndatei aufge-
nommen wurde, es sich mithin um einen falschen Eintrag handelte.

Auch in diesem Fall wurden durch Abgleich der Lieferadresse mit der konzerneigenen
Warndatei unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, er-
hoben, gespeichert und an einen Dritten weitergegeben. Erschwerend kam hinzu, dass
in der Warndatei falsche Daten vorlagen, die zu einem Warnhinweis hinsichtlich der zu
beliefernden Adresse fiihrte. Offensichtlich gab es keine Versuche des Versandhauses,
die Forderung geltend zu machen bzw. den Datenbestand in gewissen Zeitrdumen zu
tiberpriifen und zu bereinigen. Die durch das Unternehmen getroffenen organisatori-
schen Regelungen bei dem Betrieb der Warndatei waren nicht ausreichend, um die
gesetzlichen Anforderungen zu erfiillen, nach denen zu gewahrleisten ist, dass die
Daten in der Warndatei aktuell und richtig sind. Die beiden Félle zeigen, dass negative
Eintragungen nicht regelmaRig auf Aktualitat tberpriift wurden bzw. dass Meldungen
ibernommen wurden, deren Richtigkeit nicht ausreichend tberpriift wurde. Dies hatte
bei der nach den datenschutzrechtlichen Vorschriften gebotenen Sorgfalt verhindert
werden kénnen.

Dariiber hinaus ist duerst zweifelhaft, ob das Inkasso-Unternehmen die personenbe-
zogenen Daten in zuldssiger Weise gem. § 28 a BDSG n. F, § 28 Abs. 1 BDSG a.F. an
die Warndatei Ubermittelt hatte.

Die Verarbeitung der personenbezogenen Falle durch das Versandhaus wurde in bei-
den Féllen als Ordnungswidrigkeit nach § 43 Abs. 2 Nr. 1 BDSG in Verbindung mit §
30 Abs. 1 des Gesetzes tiber Ordnungswidrigkeiten (OWiG) gewertet und ein BuRgeld
verhangt.

Das Unternehmen hat den von uns beanstandeten Abgleich bei von der Rechnungs-
adresse abweichender Lieferadresse mit der konzerninternen Warndatei mittlerweile
eingestellt.
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5.2 Kundenkarte fiir Kinder und Jugendliche

Einzelhandelsunternehmen setzt Vermarktung von Kundenkarte fiir Kinder und

Jugendliche wegen datenschutzrechtlicher Méngel aus.

Durch eine Eingabe erhielten wir Hinweise auf die fir Kinder und Jugendliche un-
verstandlichen Geschaftsbedingungen des online-Antragsformulars der Kundenkarte
eines Hamburger Drogeriemarktes. Der Petent beschwerte sich insbesondere iber die
Mdglichkeiten der Datennutzung fiir Werbezwecke nach den Allgemeinen Geschéfts-
bedingungen (AGB). Uber die Kundenkarte und die AGB hatten wir bereits in unserem
22. Tatigkeitsbericht aus dem Jahr 2008/2009 (7.1) berichtet. Das Unternehmen hatte
seinerzeit grofe Bereitschaft gezeigt, sich datenschutzgerecht zu verhalten und hat-
te das Antragsformular fir die Kundenkarte fiir Kinder und Jugendliche umfassend
umgestaltet und mit uns abgestimmt. Datenschutzrechtliche Bedenken gegen die Da-
tenverarbeitung im Zusammenhang mit der Kundenkarte hatten wir daher nicht mehr.

Die Uberpriifung des Antragsformulars fiir die Karte auf der Webseite des Unterneh-
mens ergab jedoch nun, dass das Formular und die erhobenen Angaben nicht mit dem
Papier-Antragsformular und den AGB zur Kundenkarte fiir Kinder und Jugendliche
ibereinstimmte, die im Jahr 2009 zwischen dem Unternehmen und uns abgestimmt
worden waren. Wir hatten seinerzeit besonderen Wert darauf gelegt, dass das Unter-
nehmen die Jugendlichen klar und verstandlich dariiber unterrichtet, welche Angaben
erforderlich sind und welche freiwillig erteilt werden kénnen und zu welchen Zwecken
diese Angaben genutzt werden. Entgegen der Absprache waren die Erlauterungen
sowie die AGB zu dem Online-Antrag, die von den Jugendlichen akzeptiert werden
mussten, nicht auf den Empféngerhorizont ausgerichtet und daher fir Kinder und Ju-
gendliche vollig unverstandlich. Zudem wurden Im Online-Antrag mehr Daten als fiir
die Ausstellung der Kundenkarte erforderlich abgefragt. Nicht zuldssig war es auch,
dass die Kinder und Jugendliche ihr Einverstandnis in die Zusendung von Werbung
durch Briefpost und per E-Mail erteilen sollten. In diesem Zusammenhang haben wir
auf die Entscheidung des OLG Hamm vom 20.09.2012, Az. I-4 U 85/12 hingewiesen,
wonach nicht davon ausgegangen werden kann, dass selbst Minderjéhrige ab dem 15.
Lebensjahr grundsétzlich die ndtige Reife haben, um die Tragweite der Einwilligungs-
erkldrung zur Datenspeicherung und Datenverwendung zu Werbezwecken abzusehen.

Unserer Aufforderung, den Online-Antrag fiir die Kundenkarte den datenschutzrechtli-
chen Anforderungen entsprechend umzugestalten oder den Antrag von der Webseite
zu entfernen, kam das Unternehmen umgehend nach und blendete den Online-Antrag
auf der Unternehmenswebseite aus. Bis auf Weiteres wurde die Neuvermarktung der
Kundenkarte sowohl im Online- als auch im Offline-Bereich durch das Unternehmen
eingestellt.



Das Konzept fiir eine Kundenkarte fir Kinder und Jugendliche ist mittlerweile grund-
legend Uberarbeitet worden. Wir haben die Umsetzungen der datenschutzrechtlichen
Vorgaben kritisch begleitet und sehen derzeit keine Einwande gegen die im Zusam-
menhang mit der Kundenkarte erfolgende Datenverarbeitung durch das Unternehmen.

6. Auskunfteien
6.1 Stichprobenverfahren

Die Uberpriifung verschiedener Auskunfteien auf die Verfahrensweise bei Stich-
probeniiberpriifungen zum berechtigten Interesse der anfragenden Stellen hat

ergeben, dass oft zu oberfléchlich kontrolliert wurde. Auch in Hamburg musste
eine Auskunftei Anderungen bei der Stichprobeniiberpriifung vornehmen.

Nach den Vorschriften des Bundesdatenschutzgesetzes (BDSG) diirfen Auskunfteien
Informationen tber Personen nur dann an Dritte tibermitteln, wenn diese ein berech-
tigtes Interesse an der Auskunft glaubhaft dargelegt haben und kein Grund zu der An-
nahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss
der Ubermittlung hat. In den allermeisten Fallen erfolgen die Ubermittlungen in einem
automatisierten Abrufverfahren. Den Auskunfteien ist es daher nicht mdglich — und
es wird gesetzlich auch nicht von ihnen verlangt —, in jedem einzelnen Fall nachzu-
priifen, ob das berechtigte Interesse der abfragenden Stelle auch tatsachlich besteht.
Vielmehr ist die Stelle, der die Daten ibermittelt werden, verpflichtet, die Griinde fiir
das Vorliegen eines berechtigten Interesses und die Art und Weise der glaubhaften
Darlegung gegeniiber der Auskunftei aufzuzeichnen. Darauf darf sich die jeweilige
Auskunftei jedoch nicht vollstandig verlassen, sondern muss im Rahmen eines Stich-
probenverfahrens auch das Vorliegen eines berechtigten Interesses einzelfallbezogen
feststellen und dberpriifen.

Im Rahmen der Erdrterung dieser Frage mit verschiedenen Auskunfteien bei einer
Sitzung der AG Auskunfteien des Dusseldorfer Kreises stellte sich heraus, dass die
Art und Weise der Durchfiihrung des Stichprobenverfahrens von den Auskunfteien
nicht nur aulerordentlich unterschiedlich gehandhabt wird, sondern in vielen Féllen
keineswegs der vorgesehenen einzelfallbezogenen Feststellung und Uberpriifung
entspricht. Einige Auskunfteien beschrénkten sich némlich darauf, den betrieblichen
Datenschutzbeauftragten des anfragenden Unternehmens zu beauftragen, die Stich-
probenkontrollen durchzufiihren und anschlieBend das Vorliegen des berechtigten
Interesses gegeniber der Auskunftei zu versichern. Eine solche Verfahrensweise ent-
spricht in keiner Weise den gesetzlichen Vorgaben. Vielmehr miissten die Unterlagen,
die dem betrieblichen Datenschutzbeauftragten zur Verfiigung stehen, der Auskunftei
vorgelegt werden. Sofern keine Dokumente vorhanden sind, was etwa bei Onlinebe-
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stellungen maglich ist, muss sich das berechtigte Interesse aus dem Kontext ergeben.
Selbst bei Internetbestellungen miissten die Unterlagen angesichts des Nachweises
von Bestellvorgdngen nachvollziehbar generiert werden kdnnen.

Die hier aufgeworfene Problematik hat dazu gefiihrt, bei einer Auskunftei in Hamburg
zu Gberpriifen, in welcher Weise dort mit dem Stichprobenverfahren umgegangen
wird. Das Unternehmen {ibersandte uns daraufhin einen Fragebogen, der im Falle von
Stichprobeniiberpriifungen an die Unternehmen versendet wird. Daraus ergibt sich
sehr deutlich, dass nach der Art des abgeschlossenen Geschafts, der Héhe von Kredit
oder Forderung und auch nach den damit in Zusammenhang stehenden Unterlagen
gefragt wird. Nahere Uberpriifungen sollen stattfinden, wenn sich aus den eingereich-
ten Unterlagen Zweifel hinsichtlich des berechtigten Interesses ergeben oder Betrof-
fene ein solches ausdriicklich bestritten haben. Dariiber hinaus werden die tbrigen
Stichproben einer Plausibilitatskontrolle unterzogen, die allerdings erst nach unserer
Intervention jetzt auch dokumentiert wird. Eine solche Dokumentation ist schon des-
wegen erforderlich, um im Nachhinein feststellen zu kénnen, dass sich tatsachlich
eine verantwortliche Person mit den ,Riickldufern” befasst hat.

6.2 Umgang mit Schétzdaten

Auskunfteien verwenden im Bereich von Gewerbetreibenden und Freiberuflern
héufig ,Schétzdaten”, die nicht in jedem Fall mit der tatséchlichen Bonitét der

Betroffenen libereinstimmen. Haufig wurden diese Daten in der Vergangenheit
nicht ausreichend als Schétzdaten gekennzeichnet.

Da den Auskunfteien nicht tiber jeden Gewerbetreibenden oder Freiberufler tatséch-
liche Werte etwa tiber Umsatze zur Verfligung stehen, verwenden sie hierfir soge-
nannte ,Branchendurchschnittswerte”, die nicht mit den tatsdchlichen Werten iber-
einstimmen, die der Betroffene im Einzelfall erreicht. Bei diesen Daten handelt es sich
gesetzlich um Schétzdaten, die im Gesetz ausdriicklich genannt sind und daher von
den Auskunfteien auch verwendet werden diirfen. An die Zulassigkeit der Ubermitt-
lung dieser Schatzdaten ist jedoch die Voraussetzung gekniipft, dass diese als solche
deutlich gekennzeichnet werden. Andernfalls wird bei dem Empfanger der Daten ein
falscher Eindruck erweckt. Es kdnnte zu Fehleinschatzungen in positiver oder auch fir
den Betroffenen negativer Richtung kommen.

Die Verbande der Handelsauskunfteien vertreten insoweit die Auffassung, dass es
bei Ubermittlung mehrerer verschiedener Datenarten, von denen nur einzelne ge-
schatzt, andere aber individuell ermittelt wurden, ausreicht, den gesamten Block in
einer Weise zu kennzeichnen. Dies kénne ,Branchendurchschnittswerte” oder ,.ein-
zelne Daten sind geschétzt” lauten. Dem sind die Datenschutzaufsichtsbehdrden



entschieden entgegengetreten.

In Hamburg wurde eine Auskunftei in diesem Punkt gepriift. Dabei hat sich ergeben,
dass auch dieses Unternehmen einen ganzen Block von verschiedenen Geschéaftszah-
len, bei denen es sich teilweise um geschatzte und teilweise um reale Zahlen handel-
te, mit folgenden Worten untertitelt hatte: ,Bei den vorgenannten Unternehmenszah-
len kann es sich teilweise um auf Basis von Branchendurchschnittswerten geschatzte
Angaben handeln”. Eine solche Auskunft ist weder transparent, noch entspricht sie
den gesetzlichen Vorgaben, wonach geschéatzte Daten deutlich zu kennzeichnen sind.
Auf Nachfrage hat das Unternehmen sehr schnell erkennen lassen, dass beabsichtigt
ist, eine klare Trennung zwischen geschétzten und tatsachlichen Daten herbeizufiihren
und dabei die Schatzdaten fir den Auskunftsempfanger bzw. den Betroffenen eindeu-
tig (mit einem Sternchen *) zu kennzeichnen.

Bedauerlicherweise zog sich dieses Versprechen auf eine Anderung des Konzepts im
Rahmen einer laufenden Projektplanung ldngere Zeit hin, ohne dass ein konkretes Er-
gebnis zu verzeichnen gewesen ware. Im September 2013 hat das Unternehmen die
Umstellung jedoch abgeschlossen und verhélt sich seitdem datenschutzkonform.

6.3 Hinweis auf Auskunfteimeldung

Werden von einer verantwortlichen Stelle personenbezogene Daten iiber eine
unbestrittene, nicht beglichene Forderung an eine Auskunftei gemeldet, ist dies

nur unter Beriicksichtigung einer Reihe von Voraussetzungen zuléssig. Insbeson-
dere muss der Betroffene rechtzeitig vor der Ubermittlung der Angaben iber die
bevorstehende Ubermittlung unterrichtet werden.

Ein hamburgisches Inkassounternehmen, das eng mit einer Auskunftei zusammenar-
beitet, hat bereits vor Jahren damit begonnen, die Benachrichtigungspflicht der Aus-
kunftei vorwegzunehmen und die Betroffenen tiber eine mégliche Speicherung bei der
Auskunftei vorsorglich im Vorwege zu unterrichten. Dieses Vorgehen entlastete die
Auskunftei in Bezug auf ihre Verpflichtung nach § 33 Abs. 1 Satz 2 BDSG zur Benach-
richtigung bei der erstmaligen Ubermittlung der personenbezogenen Daten an Dritte.

Zundchst hatte es damals einige Beschwerden iber die Information durch das Inkas-
sounternehmen gegeben, weil die Betroffenen sich durch die Ankiindigung einer Aus-
kunfteimeldung zur Zahlung genétigt fiihlten. In diesem Zusammenhang fanden schon
vor Jahren Gesprache mit der Datenschutzaufsichtsbehorde statt, die zum Ergebnis
hatten, dass das Inkassounternehmen in der Information die rechtlichen Vorgaben ei-
ner Meldung an die Auskunftei, die nur unter eingeschrankten gesetzlich festgelegten
Voraussetzungen zuldssig sind, genauer darstellte.
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Nach der Novellierung des BDSG zur Dateniibermittlung an Auskunfteien gibt es so-
gar eine Verpflichtung der verantwortlichen Stelle nach § 28a Abs. 1 Nr. 4 ¢) BDSG,
den Betroffenen rechtzeitig vor der Ubermittlung der Angaben (iber die Forderung an
Auskunfteien iiber die bevorstehende Ubermittlung zu unterrichten. Die Zulassigkeit
der Ubermittlung selbst ist abhdngig von mehreren Voraussetzungen. Daher stellte
sich die Frage, mit welchem Text das Inkassounternehmen diese Information in recht-
lich zulassiger Weise erteilen kann. Nach Vorlage mehrerer Textentwiirfe bei uns und
Diskussionen Uber deren Inhalt hat sich das Unternehmen zuletzt entschlossen, die
Betroffenen mit einem Hinweis zu informieren, der die rechtlichen Voraussetzungen,
unter denen die Ubermittlung nach § 28 a Abs. 1 BDSG erfolgen darf, vollstandig
wiedergibt. Diese Verfahrensweise, die den Betroffenen Transparenz verschafft, fand
auch Zustimmung im Kreis der Arbeitsgruppe Auskunfteien des Diisseldorfer Kreises.

6.4 Benachrichtigung bei Ubermittlung von Scorewerten

Auskunfteien sind auch bei ausschlieBlicher Ubermittlung von Scorewerten

verpflichtet, die Betroffenen nach § 33 BDSG bei erstmaliger Ubermittlung zu
benachrichtigen.

Im Rahmen der AG Auskunfteien des Diisseldorfer Kreises wurde die Praxis von Aus-
kunfteien erortert, bei Ubermittlung von Scorewerten iiber Betroffene an Dritte die
Betroffenen entgegen § 33 BDSG (ber die erstmalige Ubermittlung nicht zu benach-
richtigen. Die Vertreter der Auskunfteien argumentierten, dass die Scoreberechnung
zum Zeitpunkt jeder Anfrage neu berechnet und nicht im Auskunfteidatenbestand ge-
speichert werde.

Sinn und Zweck der Benachrichtigungspflicht nach 8 33 BDSG ist es jedoch, denje-
nigen Betroffenen, iiber die Speicherungen oder Ubermittlungen personenbezogener
Daten vorgenommen werden, dariiber Kenntnis und die Maglichkeit zu verschaffen,
die Richtigkeit der Daten und auch die Berechtigung der Erhebung der Daten durch
einen Dritten zu Gberprifen. Andernfalls wiirde sich der gesamte Vorgang hinter
dem Riicken Betroffener abspielen, die davon im Falle unzuldssigen Ausspionierens
nicht einmal etwas erfahren wiirden. Der Argumentation der Auskunfteienvertreter
musste auch entgegengehalten werden, dass sogar eine gesetzliche Verpflichtung zur
Speicherung der Scorewerte fiir die Auskunftsverpflichtungen nach § 34 BDSG an die
Betroffenen besteht und daher auf jeden Fall auch eine Benachrichtigung bei der erst-
maligen Ubermittlung von Scorewerten zu erfolgen hat.

Die Aufsichtshehdrden stellten klar, dass sie die Mdglichkeit haben, nach § 43 Abs.1
Nr. 8 BDSG ein BuRgeld zu erlassen, wenn Auskunfteien gegen die Benachrichtigungs-
pflicht nach § 33 BDSG verstoRen.



1. Transport und Verkehr
1.1 Ortungssysteme in Mietwagen

Die routineméBige GPS-0rtung von Mietwagen ohne Einwilligung der Mieter ist

nicht zuléssig.

Durch eine Beschwerde wurde der Aufsichtsbehtrde bekannt, dass die Europcar
Autovermietung GmbH (Europcar) in 1.300 hochwertigen Fahrzeugen ihrer Flotte Or-
tungssysteme eingebaut hatte und damit die Mieter ohne deren Wissen ortete. Nach
Angaben des Unternehmens diente die Ubermittlung der Ortungsdaten dazu, Dieb-
stahle aufzuklaren. AuRerdem sollte kontrolliert werden, ob sich der Mieter noch im
zuldssigen Gebiet befindet, da die Benutzung der Fahrzeuge in verschiedenen Landern
vertraglich ausgeschlossen ist. Neben dem Standort wurden Datum, Zeit und auch die
Geschwindigkeit der Fahrzeuge erhoben.

Bei Vor-Ort-Ermittlungen stellte die Aufsichtsbehorde fest, dass die Angaben des Un-
ternehmens unvollstandig waren. Eine Kontrolle bei einer Firma in Schleswig-Holstein,
die im Auftrag des Unternehmens seit 2004 die Fahrzeugortung vornahm, ergab, dass
auch ohne Anlass alle 48 Stunden eine Ortung der Fahrzeuge vorgenommen wurde.
AuBerdem erfolgte eine automatische Ubermittlung der Daten, sobald mit dem Fahr-
zeug in ein Hafengebiet gefahren wurde.

Nach Auffassung des Hamburgischen Beauftragten fiir Datenschutz und Informations-
freiheit stellen die heimliche Ortung von Mietfahrzeugen und die heimliche Kontrolle
der Mieter einen schweren Eingriff in deren Persénlichkeitsrecht dar. Europcar war
es dadurch mdglich, Bewegungsprofile seiner Kunden zu erstellen. Mit Hilfe der Or-
tungstechnik lasst sich nicht nur rekonstruieren, wer sich wann wo aufgehalten hat,
sondern auch, wer zu welchem Zeitpunkt mit welcher Geschwindigkeit gefahren ist.
Insbesondere durch die anlasslose Ortung wurden die Mieter regelmaRig auch unter
einen Generalverdacht gestellt.

Da die Ubermittlung der Ortungsdaten ohne Wissen und ohne Einwilligung der Mieter
erfolgte, war sie ordnungswidrig. Auerdem gab es zwischen dem Unternehmen und
der ausfiihrenden Firma keinen Vertrag zur Auftragsdatenverarbeitung nach dem Bun-
desdatenschutzgesetz. Europcar hat die heimliche Ortung nach unserem Tatigwerden
eingestellt. Gegen das Unternehmen wurde ein BuRgeld festgesetzt.

Der Einsatz von Ortungssystemen bei Mietfahrzeugen setzt zumindest eine vollstan-
dige Information tiber Art und Weise der Ortung sowie die ausdriickliche Einwilligung
der Betroffenen in das Tracking voraus. Jeder Mieter muss das Recht haben, selbst
dartiber zu entscheiden, ob er Fahrzeuge anmieten will, deren Nutzung beim Vermie-
ter oder dessen Vertragspartnern unmittelbar eine individuelle digitale Nutzungsspur
hinterlasst. Uber die Ubermittlung der Ortungsdaten werden Mieter nun im Vorwege
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informiert und missen ihr im Rahmen des Mietvertrags zustimmen. Dadurch wird ge-
wahrleistet, dass keine heimlichen Uberwachungen mehr stattfinden.

1.2 Datenverarbeitung durch Taxizentralen

Eine Umfrage bei Taxizentralen zur Verarbeitung personenbezogener Daten

wurde zum Anlass genommen, Kriterien hierzu zu entwickeln.

Im Berichtszeitraum haben wir uns mit der Verarbeitung von personenbezogenen Da-
ten durch Taxizentralen beschéftigt. Aufgrund der angeforderten Stellungnahmen der
Hamburger Taxizentralen wurde eine datenschutzrechtliche Bewertung vorgenommen.

Viele Taxi-Zentralen haben uns mitgeteilt, dass Bestelldaten von Kunden bis zu drei
Monaten gespeichert werden. Die Speicherung der Bestelldaten ist im Rahmen der
Zweckbestimmung eines Vertragsverhaltnisses und zur Durchfiihrung des Vertrages
gem. 8 28 Abs. 1 Satz 1 Nr. 1 Bundesdatenschutzgesetz (BDSG) zuléssig. Eine mehrwd-
chige Speicherung halten wir je nach Geschéaftsverfahren und Abldufen in den einzel-
nen Zentralen aufgrund von Rechnungsfahrten, Fundstiicken, Kundennachfragen und
Beschwerden fiir akzeptabel.

Eine dartiber hinausgehende Speicherung von Kundendaten zur schnelleren Bestell-
abwicklung und kundenfreundlichen Ansprache ist jedoch gem. § 28 Abs. 1 Satz 1
Nr. 2 BDSG nur unter bestimmten Umstanden rechtmaRig. Die Taxizentralen haben
zwar ein berechtigtes Interesse an einer schnelleren Bestellabwicklung und einer kun-
denfreundlichen Ansprache. Die Kunden haben jedoch ein schutzwiirdiges Interesse
daran, dass ihre Daten nicht ohne ihre Kenntnis gespeichert werden. Die Speicherung
darf daher —auch aufgrund der Benachrichtigungspflicht des 8 33 BDSG - nur erfolgen,
wenn die Kunden vor der ersten Speicherung iiber die Speicherung und deren Zweck
informiert wurden und sie dieser Speicherung nicht widersprochen haben.

Einige Taxizentralen haben mitgeteilt, dass die Gesprachsanteile der Mitarbeiter bei
Telefongesprachen mit Kunden zur Bearbeitung von Beschwerden aufgezeichnet wer-
den. Dabei ist Folgendes zu beachten:

Das Aufzeichnen von Telefongesprachen ist strafbar, soweit dies unbefugt im Sinne
des § 201 Abs. 1 Strafgesetzbuch (StGB) erfolgt. Eine Befugnis zum Aufzeichnen von
Telefongesprachen durch eine Taxizentrale besteht nur dann, wenn die Mitarbeiter
hierin eingewilligt haben oder eine gesetzliche Erlaubnis vorliegt. Eine Rechtsgrundla-
ge, die die Aufzeichnung der Telefongespréache der Mitarbeiter mit den Kunden ohne
deren Einwilligung erlaubt, ist weder in 8 32 noch in § 28 Abs. 1 Nr. 2 BDSG zu sehen.
Die Interessen der Mitarbeiter iiberwiegen die Interessen der Taxizentralen an der



Aufzeichnung, weil die Gesprachsinhalte umfangreicher sein kénnen, als fiir die Erfiil-
lung des Geschaftszweckes erforderlich ist.

Eine arbeitsvertragliche Regelung ist grundsatzlich auch nicht als wirksame Einwilli-
gung eines Mitarbeiters in die Aufzeichnung seiner Gesprache mit Kunden zu werten.
Aufgrund des Abhangigkeitsverhéltnisses des Mitarbeiters zu seinem Arbeitgeber
wiirde eine Einwilligung in die Aufzeichnung seiner geschéaftlichen Gesprache unter
faktischem Zwang und demnach nicht wie gesetzlich vorgesehen aufgrund der freien
Entscheidung der Betroffenen gegeben werden. Eine Betriebsvereinbarung, in der die
Personlichkeitsrechte der Mitarbeiter Berticksichtigung finden wiirden, liegt gegen-
wartig nicht vor. Eine Auswertung der Daten zu Zwecken der Leistungs- und Verhal-
tenskontrolle ist im Ubrigen unzulassig. Es bestehen daher erhebliche Zweifel, ob eine
Befugnis i.S.d. § 201 StGB fiir die Aufzeichnung vorliegt.

Einige Taxizentralen haben uns mitgeteilt, dass ein GPS-Datenfunksystem genutzt wird.
Das System wird zum Zweck der Tourenvermittlung sowie zur Unterstiitzung der Fah-
rerinnen und Fahrer bei Notrufauslésung genutzt. Weiterhin wurde angegeben, dass
das System zudem fiir die Fahrtenabrechnung, Bearbeitung von Reklamationen, Nach-
fragen und Beschwerden sowie zum Auffinden von Fundsachen genutzt wird.

Die Erhebung und Verwendung der GPS-Ortungsdaten zum Zwecke der Tourenvermitt-
lung sowie zur Standortermittlung bei Notféllen halten wir gem. § 28 Abs. 1 Satz 1 Nr.
1 oder Nr. 2 BDSG fiir rechtlich zuldssig. Die Ortung bei der Tourenvermittlung ist da-
rauf gerichtet, u.a. das néchste freie Taxi (das ggf. auch Sonderwiinschen des Kunden
entspricht) zu vermitteln, dadurch die Wartezeit des Kunden zu verkiirzen sowie den
Fahrgast bei Bestellung eines Taxis tiber die Wartezeit zu informieren. Bei Notfallen
dient die Ortung der schnellen Vermittlung von Hilfe fiir die Fahrerinnen und Fahrer
sowie dem Wiederauffinden eines (ggf. gestohlenen oder entfiihrten) Wagens.

Eine Erforderlichkeit der GPS-Ortung zum Zwecke der Bearbeitung von Beschwerden
sowie zum Auffinden von Fundsachen ist jedoch fraglich, da die Bearbeitung von Re-
klamationen nicht zu den origindren Betriebszwecken einer Taxizentrale zahlt. Der
Fahrgast geht als Kunde schlieRlich nur ein Rechtsverhaltnis mit dem Taxi-Unterneh-
mer bzw. dem Taxifahrer ein. Zur Riickverfolgung von Taxis kann dem Kunden auch
zugemutet werden, sich den Fahrzeughalter, Kennzeichen oder Konzessionsnummer
des Taxis zu merken. Bei Rechnungsfahrten ist davon auszugehen, dass es sich um
bestellte Taxen handelt und die fir die Abrechnung erforderlichen Daten ohnehin
als Bestelldaten gespeichert werden. Eine Speicherung der GPS-Daten aufgrund von
Kundenbeschwerden {iber mehrere Wochen ist ebenfalls nicht erforderlich, da davon
auszugehen ist, dass die meisten Kunden zeitnah nachfragen oder sich beschweren.

Daher muss die lange Speicherdauer der GPS-Ortungsdaten von teilweise bis zu 55
Tagen als unzulassig angesehen werden. Als zuldssig kann aus unserer Sicht maximal
eine Speicherdauer der GPS-Ortungsdaten von 7 Tagen angesehen werden. Dies ist

235



DATENSCHUTZ IM NICHT-OFFENTLICHEN BEREICH

236

flr die Tourenvermittiung und die Notrufverfolgung ausreichend. Fiir den Zweck der
Abrechnung ist eine Speicherung der Ortungsdaten wie dargelegt grundsétzlich gar
nicht erforderlich.

Fiir den Zweck der Kundenbeschwerden ist eine Speicherung tiber einen Zeitraum von
7 Tagen hinaus ebenfalls nicht erforderlich.

Zudem Uiberwiegen bei einer Speicherung von mehr als 7 Tagen die Interessen der
Fahrerinnen und Fahrer am Ausschluss der Speicherung der Ortungsdaten, weil bei
der GPS-Ortung aller Taxen wesentlich mehr Ortungsdaten gespeichert werden, als
fir die Erfiillung des Zweckes der Bearbeitung von Beschwerden erforderlich ist und
das Verhalten sowie der Aufenthaltsort wahrend der gesamten Arbeitszeit ltickenlos
tiberwacht und nachvollzogen werden kann.

Aus den Antworten der Taxi-Zentralen ergibt sich schlielich, dass keine Weitergabe
der GPS-Ortungsdaten an die angeschlossenen Taxi-Unternehmen erfolgt. Eine solche
wiirde auch gegen § 28 Abs.1 Satz 1 Nr. 2 BDSG verstoRen, weil schutzwiirdige Inter-
essen der Fahrerinnen und Fahrer iberwiegen, und ware nicht zuldssig.

Die Taxizentralen wurden aufgefordert, unter Beriicksichtigung dieser Bewertung eine
datenschutzkonforme Verarbeitung personenbezogener Daten sicherzustellen und
nach oben dargelegten Vorgaben umzusetzen. Die Taxizentralen haben jetzt Gelegen-
heit, zu dieser Bewertung und deren Umsetzung Stellung zu nehmen. Einige Stellung-
nahmen stehen noch aus; wir werden iiber den Fortgang berichten.

1.3 Datenerhebung bei Ausgabe verbilligter Zeitkarten durch
die Hamburger Hochbahn AG

Die Hamburger Hochbahn AG verzichtet in Zukunft auf die Befragung zum Fahr-

verhalten von Beziehern verbilligter Zeitkarten im Ausbildungsverkehr.

Im Zusammenhang mit der Ausgabe von verbilligten Zeitkarten im Ausbildungsver-
kehr forderte die Hamburger Hochbahn AG (Hochbahn) die Bezieher dazu auf, einen
Fragebogen auszufiillen, in dem detaillierte Angaben zum Fahrverhalten verlangt wur-
den. Diese betrafen nicht nur den Weg zur Aushildungsstatte und die dafiir genutzten
Linien bzw. Verkehrsmittel, sondern auch die zu privaten Zwecken genutzten Linien.
Hiergegen hatten sich mehrfach Auszubildende oder deren Eltern gewandt mit der
Befiirchtung, dass die Hochbahn die Daten zur Erstellung von personenbezogenen Be-
wegungsprofilen nutzen kdnnte.



Unsere Uberpriifung ergab, dass die Verkehrsunternehmen fiir die Ausgabe verbil-
ligter Zeitkarten im Ausbildungsverkehr Ausgleichszahlungen nach 845 a Personen-
beférderungsgesetz (PBefG) und § 6a Allgemeines Eisenbahngesetz (AEG) durch die
Bundeslander erhalten. Fiir diese Ausgleichszahlungen sind Faktoren wie Fahrtenzahl,
Fahrtenweite und ein Verbundfaktor (Summe der genutzten Linien einzelner Verkehrs-
unternehmen) maRgebend, wobei der Gesetzgeber hierzu Werte vorgegeben hat. Im
PBefG wird eine individuelle Fahrtenzahl von 2,3 am Tag angesetzt.

Nach Angaben der Hochbahn miissen hohere Werte nachgewiesen werden, wenn ein
Unternehmen hohere Ausgleichszahlungen erhalten wolle. Fiir diesen Nachweis wiir-
de die Erhebung im Aushildungsverkehr durchgefiihrt. Aufgrund der Befragung hatten
einige Unternehmen im Hamburger Verkehrsverbund (HVV) eine héhere Fahrtenzahl
nachweisen kénnen. Dabei seien auch die sonstigen Fahrten mit eingeflossen. Wiirden
diese Fahrten nicht mit in die gesetzlichen Ausgleichszahlungen einflieRen, waren die
Fahrkarten alternativ nur fiir den Schulverkehr giiltig. Dies sei politisch nicht gewollt
und zudem schwierig zu kontrollieren. Um die von den Behérden vorgegeben Quoten
beziiglich der Stichprobengrdle einhalten zu kénnen, sei die Ausgabe neuer Fahrkar-
ten an die Riickgabe des Fragebogens gekoppelt. Bei der Riickgabe wiirde mittels des
Fragebogens und des Berechtigungsscheines der Eingang des Fragebogens vermerkt.
Bei Schiilerinnen und Schiilern der Grundschulklassen ohne Berechtigungsscheine sei
unten im Fragebogen die Abonnentennummer vermerkt. Nach Eingang der Fragebdgen
wiirden diese von den Berechtigungsscheinen getrennt bzw. die Abonnentennummer
vom Fragebogen abgetrennt und sodann statistisch ausgewertet. Eine Zuordnung des
Fragebogens zu einem Kunden sei dann nicht mehr méglich. Der Fragebogen enthalte
einen entsprechenden Hinweistext fiir die Bezieher. Diese Form der Erhebung und Aus-
wertung von Daten gebe es so nur bei den Zeitkarten im Aushildungsverkehr.

Unter Berlicksichtigung dieser Sach- und Rechtslage war nach § 28 Abs. 1 Satz 1 Nr.
2 BDSG die Erhebung von Daten tiber das Fahrverhalten von Auszubildenden in dem
beschriebenen Umfang nicht zu beanstanden. Dabei war das berechtigte Interesse
des Unternehmens an héheren Ausgleichszahlungen zu berlicksichtigen, dem keine
iberwiegenden schutzwiirdigen Interessen der Bezieher der Wertmarken gegeniiber-
standen, da die Auswertung anonym erfolgte.

Zwischenzeitlich hat die Hochbahn mitgeteilt, dass in Zukunft auf die Befragung ver-
zichtet werden kénne, da es nach langen Verhandlungen zwischen den Bundesléndern
zu einer Einigung dber eine Pauschalierung der Ausgleichszahlungen gekommen sei.
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8. Videoiiberwachung
8.1 Videoiiberwachung des offentlichen StraBenraums

Einer weitreichenden Uberwachung des dffentlichen StraBenraums zur Abschre-

ckung und zur Sicherung von Beweismaterial stehen die iiberwiegenden schutz-
wiirdigen Interessen der von der Uberwachung betroffenen Passanten entgegen.

Im Berichtszeitraum haben uns zahlreiche Beschwerden zur Videoliberwachung 6ffent-
licher FuBwege und Straflen durch private Unternehmen und Einzelkaufleute erreicht.
In einem Fall hat uns ein Petent auf die AuRenkameras einer Juwelierfiliale am Jung-
fernstieg aufmerksam gemacht, da er eine Uberwachung des 6ffentlichen FuRweges
beflirchtete.

Zur Uberpriifung der Beschwerde haben wir das Unternehmen zu einer Stellungnahme
aufgefordert und um die Ubersendung der Uberwachungsbilder gebeten. Eine Uber-
priifung der zur Verfliigung gestellten Bilder ergab, dass die Aufenkameras nicht nur
das Schaufenster, sondern auch in groBem Umfang den 6ffentlichen FuRweg vor dem
Schaufenster und sogar Teile der gegeniiberliegenden Stralenseite erfassten.

Nach § 6b BDSG ist eine Beobachtung d6ffentlich zugénglicher Rdume, hierzu zahlen
auch offentliche Wege, Straen und Platze, mit optisch-elektronischen Einrichtungen
(Videoliberwachung) nur zulassig, soweit sie zur Wahrnehmung des Hausrechts oder
zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte dafiir bestehen, dass schutzwirdige Interessen der Be-
troffenen iberwiegen.

Grundsatzlich halten wir eine Videoiiberwachung innerhalb und auRerhalb von Juwe-
liergeschaften aufgrund der Gefahr von Raubiiberfallen, Einbriichen und Diebstahlen
fiir datenschutzrechtlich zulassig. Der Umfang der Uberwachung muss dabei aber
raumlich und zeitlich auf das unbedingt erforderliche Mal} beschrankt werden und
darf nicht zu einer unverhéaltnismaRigen Beeintrachtigung des informationellen Selbst-
bestimmungsrechts der von der Uberwachung betroffenen Personen fiihren.

In einer Stellungnahme teilte uns das Unternehmen mit, die weitraumige Uberwa-
chung des AuRenbereichs sei zur Identifizierung von verdédchtigen Personen notwen-
dig, die sich vor einem Uberfall auch im weiteren Umfeld der Filiale aufhalten wiirden,
um diese auszuspahen.

Wir haben bereits Zweifel, ob diese Argumentation ein berechtigtes Interesse des
Unternehmens darstellt. Generalpraventive MaRRnahmen und die Strafverfolgung sind
offentliche Aufgaben. Daher obliegt es den Sicherheitsbehdrden, also in erster Linie
der Polizei unter den engen gesetzlichen Voraussetzungen im Polizeirecht, eine Video-



tiberwachung des 6ffentlichen Raumes vorzunehmen. Wiirden wir die Uberwachung
und Identifizierung verdachtiger Personen, die sich auf ¢ffentlichen Wegen und Stra-
RBen aufhalten, als berechtigtes Interesse privater Unternehmen und Einzelkaufleute
anerkennen, so ware es praktisch jeder verantwortlichen Stelle gestattet, Passanten
im offentlichen Stralenraum zu tiberwachen. Eine Totaliiberwachung der Hamburger
Innenstadt kdnnte das Ergebnis sein. Dies wéare mit der vom Gesetzgeber beabsichtig-
ten begrenzenden Wirkung des & 6b BDSG nicht zu vereinbaren.

Zweifelhaft ist ebenso die Erforderlichkeit einer solchen umfangreichen Videoliber-
wachung offentlicher Strallen und Wege, da den zur Verfligung gestellten Bildern
entnommen werden konnte, dass sich alle von dem Unternehmen als verdachtig ein-
gestuften Personen zumindest zeitweilig direkt vor den Schaufenstern aufgehalten
haben. Eine in ihrem Umfang deutlich auf den unmittelbaren Bereich vor dem Schau-
fenster beschrankte Videoiiberwachung wére somit mit Blick auf die Grundsatze der
Datenvermeidung und Datensparsamkeit (8 3a BDSG) ebenso zur Identifizierung von
verddchtigen Personen geeignet gewesen.

Aber selbst wenn eine Erforderlichkeit anzunehmen wére, scheitert die Zuldssigkeit
dieser umfanglichen Uberwachung im AuRenbereich der Filiale im Ergebnis an den
iberwiegenden schutzwiirdigen Interessen der Passanten, sich weitestgehend iiber-
wachungsfrei im 6ffentlichen Raum bewegen zu kdnnen. Wir verkennen bei unserer
Abwagung nicht, dass sich hier hohe Rechtsgiiter gegentiber stehen. Auf der einen
Seite das Grundrecht der Passanten auf informationelle Selbstbestimmung und auf
der anderen Seite das Eigentumsrecht des Unternehmens sowie, mit Blick auf die
Beschaftigen des Juweliers, das Recht auf Schutz von Leib und Leben.

Allerdings ist zu berticksichtigen, dass es sich bei der Videotiberwachung offentlicher
Wege wie dem Hamburger Jungfernstieg um eine MaRBnahme mit groRer Streubrei-
te handelt. Durch die vorgefundene Ausrichtung der Kameras erfolgte anlasslos eine
Speicherung von Uberwachungshildern einer Vielzahl von Passanten, ohne dass diese
durch ihr Verhalten einen Anlass hierfiir gaben. Wahrend Passanten direkt vor dem
Geschaft und dem Schaufenster aufgrund der entsprechenden Videotiberwachungs-
hinweise damit rechnen missen, Gegenstand einer Videotiberwachung zu werden,
trifft dies in weiterer Entfernung von dem Geschaft nicht zu. Es ist den Passanten
auch nicht zuzumuten, aufgrund der Videoliberwachung die Straenseite zu wechseln.

Wir haben das Unternehmen zur Sicherstellung einer datenschutzkonformen Video-
tiberwachung daher aufgefordert, die Kameras im AuRenbereich so auszurichten, dass
lediglich ein maximal ein Meter breiter Streifen der vor den Schaufenstern und Ein-
gangen liegenden &ffentlichen Flachen beobachtet und aufgezeichnet wird. Ebenso
haben wir auf die gesetzliche Verpflichtung aufmerksam gemacht, deutlich sichtbare
Hinweise auf die Videoiiberwachung anzubringen und auf diesen Hinweisen die ver-
antwortliche Stelle zu benennen.
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8.2 Videoiiberwachung in und an Taxis

Die Datenschutzaufsichtsbehdorden der Lénder haben einen Beschluss zur

Videoiiberwachung in und an Taxis gefasst. Die Durchfiihrung von Kontrollen
videoiiberwachter Taxis gestaltet sich schwierig.

In unserem 23. Tatigkeitsbericht haben wir bereits (ber die Videoiiberwachung in
Taxis berichtet. Zwischenzeitlich hat der Diisseldorfer Kreis zu diesem Themenfeld
einen Beschluss gefasst, der im Volltext auf der Seite des Bundesbeauftragten fiir
Datenschutz und Informationsfreiheit (www.bfdi.bund.de) im Bereich EntschlieRungen
zur Verfiigung steht.

Neben der Videolberwachung im Innenraum eines Taxis, die in engen Grenzen zur Ab-
wehr von Leben, Gesundheit und Freiheit der Taxifahrer datenschutzrechtlich zulassig
sein kann (vgl. 23. TB, IV.1.7), greift der Beschluss auch den Betrieb von AuRenkameras
auf.

Ziel des Einsatzes der auch als Unfallkameras oder Dashcams bezeichneten Gerate
ist die Erstellung von Aufnahmen im StraRenraum, um diese bei strittigen Schadens-
fallen zur Klarung von Verantwortlichkeiten und Haftungsfragen der Verkehrsteilneh-
mer heranzuziehen. Auch wenn KfZ-Versicherer den Einsatz der Kameras empfehlen
und diesen ggf. sogar mit einem Beitragsrabatt honorieren, miissen nicht nur Taxi-
Unternehmer berlcksichtigen, dass sie die datenschutzrechtliche Verantwortung fir
den Betrieb der AuRenkameras tragen. Fiir die Beobachtung und Aufzeichnung des
offentlichen StraRenraums gibt es jedoch keine Rechtsgrundlage. Dieses gilt auch fiir
eine durch einen AuBenkameraeinsatz mogliche und in dieser Form nicht zuldssige
Verhaltens- und Leistungskontrolle der angestellten Taxifahrer.

Leider konnten wir unser Vorhaben, im Verlaufe des Berichtszeitraums den Einsatz
von Videoiiberwachungskameras in Taxis stichprobenartig zu priifen, nicht umsetzen.
Zum einen fehlte uns die personelle Kapazitdt und zum anderen fihrten die an uns
herangetragenen Beschwerden iiber einzelne Taxi-Unternehmer letztendlich nicht zu
einer Kontrolle, da die zur Stellungnahme aufgeforderten Taxi-Unternehmer in allen
Fallen mitteilten, dass es sich bei den in den Taxis installierten Kameras um Attrap-
pen handelte und diese zwischenzeitlich abgebaut seien. Wir appellieren an alle
Taxi-Unternehmer, die Videoiiberwachungstechnik einsetzen, die Voraussetzungen
einer datenschutzkonformen Videoiiberwachung zu beachten und eine Kontrolle der
Datenschutzaufsichtsbehérde als Chance anzusehen, die RechtméaRigkeit der Video-
tiberwachung in ihren Taxis sicherzustellen.

Taxi-Unternehmer sollten sich tiberdies der Wirkung von Attrappen bewusst sein. Da



die Funktionsunfahigkeit der Kamera nicht erkennbar ist, kann ein Uberwachungsdruck
hervorgerufen werden und somit zu einer Beeintréchtigung des allgemeinen Person-
lichkeitsrechts der Fahrgaste fiihren.

8.3 Videoiiberwachung in einem Medizinischen Versorgungszentrum

Die falschen Auskiinfte eines Geschéftsfiihrers zum Betrieb einer Videoiiberwa-

chungsanlage in einem Medizinischen Versorgungszentrum wurden mit einem
BuB3geld geahndet. Die streitige Kamera wurde abgebaut.

Aufgrund einer Beschwerde sind wir im Berichtszeitraum an einen Geschéftsfiihrer
eines Medizinischen Versorgungszentrums (MVZ) herangetreten, um Auskiinfte tber
den Zweck und den Umfang der dort eingesetzten Videoiiberwachungsanlage einzuho-
len. Private Stellen sind nach § 38 Abs. 3 BDSG verpflichtet, der Datenschutzaufsichts-
behdrde auf Verlangen die notwendigen Auskiinfte unverziiglich zu erteilen.

Der Geschaftsfihrer begriindete die Notwendigkeit der Videotiberwachung des Emp-
fangsbereiches des MVZ sowohl mit praventiven als auch mit repressiven Zwecken,
da es in der Vergangenheit zu Ubergriffen und Bedrohungen des Personals gekommen
sei. Die Kamera solle zum einen abschreckend wirken und so zukiinftig Ubergriffe und
Bedrohungen verhindern sowie das Sicherheitsgefiihl der Beschéftigten erhdhen. Zum
anderen solle das aufgezeichnete Videomaterial bei entsprechenden Vorféllen als Be-
weismittel dienen.

Im Verlauf der datenschutzrechtlichen Kontrolle teilte uns der Geschaftsfiihrer schrift-
lich mit, dass durch groRe Hinweisschilder in der Praxis auf die Videotiberwachung
hingewiesen werde, die von uns geforderte schriftliche Information der Patienten tiber
den Zweck der Videoliberwachung erfolge, alle Beschaftigten tiber den Einsatz und
den Leistungsumfang des Uberwachungssystems informiert und diverse technische
und organisatorische MalRnahmen umgesetzt seien, um zu gewdhrleisten, dass nur
berechtigte Personen auf das gespeicherte Bildmaterial zugreifen kénnen.

Vor diesem Hintergrund und der Malgabe, dass sich die hinter dem Empfangstresen
arbeitenden Beschaftigten nicht im Erfassungsbereich der Kamera befinden diirfen,
haben wir die Videoiiberwachung des 6ffentlich zugénglichen Empfangsbereichs des
MVZ aufgrund der vorgetragenen Gefahrenlage ausnahmsweise fiir zuldssig erachtet.

Nach Abschluss des aufsichtsbehérdlichen Verfahrens haben wir Ieider bei einer unan-
gekiindigten Nachkontrolle vor Ort festgestellt, dass alle oben dargestellten schriftlichen
Auskiinfte nicht zutreffend waren. So haben wir u.a. weder die Hinweisschilder und die
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schriftliche Patienteninformation in dem MVZ auffinden kénnen, noch waren nach unse-
ren Feststellungen alle Beschftigten tiber das Uberwachungssystem informiert.
Unmittelbar nach unserem Kontrollbesuch hat uns der Geschéftsfiihrer aus eigener
Veranlassung Gber den Abbau der Kamera informiert. Wir haben aus diesem Grund
auf die Verhangung eines BuRgeldes wegen einer nicht zuldssigen Videoliberwachung
verzichtet. Ein BuRgeld ist dem Geschaftsfiihrer dennoch nicht erspart geblieben. Die
Erteilung falscher Auskiinfte stellt nach § 43 Abs. 1 Nr. 10 BDSG ein ordnungswidriges
Verhalten dar, welches von den Datenschutzaufsichtsbehdrden mit einem BuRgeld bis
zu 50.000 € geahndet werden kann.

9. Wohnungswirtschaft

9.1 Datenerhebung bei der Vermietung von Wohnraum -
Informationsschrift fiir Vermieter und Mietinteressenten

Einer uneingeschrénkten Datenerhebung durch den Vermieter steht das Recht

der Mietinteressenten auf informationelle Selbstbestimmung entgegen. Wir ha-
ben zu diesem Themenfeld eine umfangreiche Informationsschrift verdffentlicht.

In den vergangenen Jahren haben wir zahlreiche Beschwerden von Mietinteressenten
erhalten. Die Beschwerden richteten sich zum einen gegen einzelne Fragestellungen
der Vermieter und zum anderen gegen die Praxis, schon vor einem Besichtigungster-
min einen umfangreichen Fragebogen zur eigenen Person ausfiillen zu missen und
Nachweise etwa zum Gehalt herauszugeben. Betroffene, die sich weigerten, Fragen
bzw. auch nur einzelne Fragen zu beantworten oder geforderte Nachweise schon zu
diesem Zeitpunkt vorzulegen, wurden regelmaRig bei der Vergabe der Wohnung nicht
mehr berticksichtigt. Mietinteressenten sind vor dem Hintergrund des angespannten
Wohnungsmarktes in Hamburg und der existentiellen Bedeutung einer (bezahlbaren)
Wohnung somit faktisch gezwungen, alle geforderten Auskiinfte zu erteilen, wenn sie
den Abschluss eines Mietvertrages anstreben.

Vermieter lassen bei dieser Praxis auler Acht, dass Eingriffe in das Recht der Mietin-
teressenten auf informationelle Selbstbestimmung nach den Bestimmungen des Bun-
desdatenschutzgesetzes auf das unbedingt erforderliche Maf zu beschranken sind.

Wir haben die Beschwerden zum Anlass genommen, uns eingehender mit der Erhe-
bung personenbezogener Daten bei der Vermietung von Wohnraum auseinanderzu-
setzen. Zu diesem Zweck haben wir im Berichtszeitraum etwa 20 Fragebdgen ham-
burgischer Genossenschaften, Wohnungsunternehmen und Makler analysiert und die
datenschutzrechtliche Zul8ssigkeit der vorgefundenen Fragestellungen gepriift. Bei
der datenschutzrechtlichen Beurteilung der Zul&ssigkeit ist es nicht ausreichend, nur



auf die eigentlichen Inhalte der Fragen abzustellen. Vielmehr sind auch die Zeitpunkte
der Erhebung und der Vermietungskontext zu beriicksichtigen. Wahrend der Vermieter
also vor dem Besichtigungstermin von den Mietinteressenten noch keinen Gehalts-
nachweis als Beleg fiir deren Bonitat verlangen darf, ist die Forderung eines solchen
Nachweises unmittelbar vor Vertragsabschluss datenschutzrechtlich zuldssig. Vermie-
ter missen fiir jede Phase des Vermietungsprozesses priifen, welche personlichen
Informationen des Mietinteressenten zu dem jeweiligen Zeitpunkt erforderlich sind.
Hierbei kann beispielsweise das Fragerecht bei der Vermietung einer Einliegerwoh-
nung in einem Einfamilienhaus aufgrund des besonderen Naheverhaltnisses zwischen
Vermieter und Mieter weitergehen als das Fragerecht einer Baugenossenschaft, die
eine Wohnung in einer gro3en Wohnanlage vermieten will. Eine Datenerhebung ,auf
Vorrat” ist nicht zuldssig, auch wenn die Daten in einer spéteren Phase, z.B. beim
Abschluss des Mietvertrages, benétigt werden kdnnten.

Das Ergebnis unserer Fragebogenanalyse hat uns veranlasst, eine Informationsschrift
mit dem Titel ,Fragerecht des Vermieters” zu erstellen, die auf unserer Homepage
www.datenschutz-hamburg.de kostenlos zum Download zur Verfiigung steht. Die Bro-
schiire erhebt aufgrund der rechtlichen Komplexitdt des Themenfeldes und der Viel-
faltigkeit des Wohnungsmarktes nicht den Anspruch, dass sie fiir die abschlieRende
datenschutzrechtliche Beurteilung aller denkbaren Anwendungsfélle herangezogen
werden kann. Eine abschlieRende Beantwortung der Frage, welche personenbezoge-
nen Daten des Mietinteressenten zu welchem Zeitpunkt datenschutzkonform erhoben
werden dirfen, bedarf immer einer Wirdigung der konkreten Umsténde des Einzel-
falls. Die Informationsschrift soll jedoch den Rahmen einer zuldssigen Datenerhebung
bei der Vermietung von Wohnraum aufzeigen und so Vermietern und Mietinteressen-
ten im Vermietungsprozess eine Qrientierung bieten.

Wir fordern die Wohnungswirtschaft auf zu priifen, ob ihre Praxis bei der Vermietung
von Wohnraum den von uns aufgezeigten datenschutzrechtlichen Anforderungen ent-
spricht. Einzelne Unternehmen haben bereits Kontakt mit uns aufgenommen. Dass hier
ein Handlungsbedarf besteht, hat ein Vorfall kurz nach der Veréffentlichung unserer
Informationsschrift belegt. Eine Wohnungsbaugesellschaft hatte Mietinteressenten zu
einer Informationsveranstaltung tber ein Neubauprojekt eingeladen und dazu aufge-
fordert, bei Interesse an einer Anmietung einen umfangreichen Fragebogen ausgefillt
auszuhandigen und Gehaltsnachweise zu hinterlegen, auch wenn aufgrund weiterer
Informationsveranstaltungen an diesem Tag noch keine Vertragszusage mdglich sei.
Nach unserer Intervention verkiirzte der Konzern den Fragebogen in erheblichem Um-
fang und verzichtete auch auf die Hinterlegung von Gehaltsnachweisen.

Die Verdffentlichung unserer Informationsschrift hat dazu gefiihrt, dass wir weitere
Beschwerden von Mietinteressenten erhalten haben. Wir gehen diesen nach, stehen
aber gleichzeitig fiir die Beratung der Wohnungswirtschaft sowie fiir einen konstrukti-
ven Dialog mit Vertretern der Wohnungswirtschaft zur Verfiigung.
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9.2 Verdffentlichung von personenbezogenen Daten im Internet

Eine Verdffentlichung von personenbezogenen Daten der Mitgliedervertreter

einer Genossenschaft im Internet darf nur mit Einwilligung der Betroffenen
erfolgen.

Im Berichtszeitraum verdffentlichte eine Genossenschaft die Namen und Adressen
ihrer Mitgliedervertreter auf ihrer Internethomepage. Eine Vertreterin hatte Zweifel,
ob die Verdffentlichung ihrer personenbezogenen Daten ohne ihre Einwilligung da-
tenschutzkonform sei und wandte sich zur Klarung dieser Frage an uns. Sie hatte ge-
geniiber der Genossenschaft bereits erklart, dass sie mit einer Verdffentlichung ihres
Namens und ihrer Adresse im Internet nicht einverstanden sei.

Die Regelungen des Genossenschaftsgesetzes sehen als dem BDSG vorrangige
Rechtsvorschriften vor, dass eine Liste mit den Namen und Anschriften der gewahlten
Vertreter und Ersatzvertreter mindestens zwei Wochen lang in den Geschéftsraumen
der Genossenschaft zur Einsichtnahme fir die Mitglieder auszulegen ist. Weiterhin
ist die Auslegung der Liste in einem 6ffentlichen Blatt bekannt zu machen. Hieraus
ergibt sich nur die Befugnis der Genossenschaft, den Umstand der Auslegung in einem
offentlichen Blatt bekannt zu machen, aber nicht die Liste als solche in einem 6ffent-
lichen Blatt zu publizieren.

Die Genossenschaft konnte die Veréffentlichung der Namen und der Adressen der
Mitgliedervertreter im Internet somit nur auf die Einwilligung der Mitgliedervertreter
oder auf eine Vorschrift des BDSG stiitzen. Eine Einwilligung der Mitgliedervertreter
lag unbestritten nicht vor.

Die Genossenschaft hatte die Veroffentlichung im Internet daher ausschlieRlich bei
Vorliegen der Voraussetzungen des § 28 Abs. 1 Satz 1 Nr. 2 BDSG vornehmen diir-
fen. Danach ist das Ubermitteln personenbezogener Daten zuldssig, soweit es zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwiirdige Interesse Betroffener an dem
Ausschluss der Ubermittlung iiberwiegt.

Eine Erforderlichkeit der Vergffentlichung der Mitgliedervertreterdaten im Internet ist
nur dann anzunehmen, wenn das mit der Veréffentlichung verfolgte Ziel erreicht wer-
den kann und hierftr mit Blick auf die informationelle Selbstbestimmung der betrof-
fenen Mitgliedervertreter kein milderes, gleich wirksames Mittel zur Verfligung steht.

Da die Genossenschaft durch die Auslegung der Vertreterliste in den Geschéaftsrau-
men ihren gesetzlichen Informationsverpflichtungen nachkommt und alle Mitglieder
nach den Bestimmungen des Genossenschaftsgesetzes eine Abschrift der Liste mit



Anschriften verlangen kénnen, haben wir bereits eine Erforderlichkeit der Verdffent-
lichung der Vertreterdaten im Internet verneint. Die Verdffentlichung von Angaben
im Internet filhrt zu einer unbegrenzten, unbeherrschbaren und nach dem heutigen
Stand der Technik irreversiblen Offentlichkeit. Die mit der Publizierung im Internet
verbundene Eingriffsintensitat in die Personlichkeitsrechte der Betroffenen ist daher
im Vergleich zu einer Listenauslegung bzw. der Weitergabe von Abschriften an ein-
zelne Mitglieder deutlich hoher einzustufen. Insofern stellen die Auslegung der Liste
und die Mdglichkeit der Mitglieder, Abschriften der Vertreterliste zu erhalten, gleich
wirksame, aber mit Blick auf die informationelle Selbstbestimmung der betroffenen
Mitgliedervertreter mildere Verdffentlichungswege dar.

Weiterhin haben wir in diesem Fall auch ein Uberwiegen der schutzwiirdigen Interes-
sen der betroffenen Mitgliedervertreter angenommen. Auch wenn nur wenige Mitglie-
dervertreter der Veréffentlichung ihrer Daten im Internet widersprochen haben sollten,
so stellen diese Widerspriiche einen Anhaltspunkt dafiir dar, dass entgegenstehende
Interessen der Betroffenen bestehen. Mit der Ubernahme der Mitgliedervertreterfunk-
tion geben die Betroffenen lediglich zu erkennen, dass sie mit der Verdffentlichung
ihres Namens und ihrer Anschrift per Auslegung der Liste in den Geschaftsraumen
der Genossenschaft oder auf entsprechenden Abschriften fiir Mitglieder einverstan-
den sind, also mit der Bekanntgabe gegeniiber einem sehr eingeschrankten Personen-
kreis, namentlich den der anderen Mitglieder. Ein gewichtiges Interesse der Genos-
senschaft, die Namen und Adressen der Mitgliedervertreter auch tiber den Kreis der
Genossenschaftsmitglieder hinaus bekanntzugeben, ist nicht erkennbar.

Im Ergebnis ist eine Verdffentlichung von personenbezogenen Daten der Mitglieder-
vertreter im Internet nur mit Einwilligung der Betroffenen zuldssig. Wir haben aus
diesem Grund die Genossenschaft aufgefordert, zukiinftig die datenschutzrechtlichen
Bestimmungen bei der Verdffentlichung von Mitgliederdaten im Internet zu beachten.
Da das strittige Dokument schon vor Abschluss unserer Kontrolle von der Homepage
der Genossenschaft entfernt wurde, haben wir darauf verzichtet, diesen datenschutz-
rechtlichen VerstoR mit einem Bugeld zu ahnden.

9.3 Ubermittlung von Kiindigungsschreiben an offentliche Stellen

Vermieter miissen ihre Mieter iiber die Weiterleitung eines Kiindigungsschrei-

bens an die Fachstellen fiir Wohnungsnotfélle informieren und eine Wider-
spruchsfrist einrdumen.

Es ist gangige Praxis einer groen Hamburger Wohnungsgesellschaft, bei fristlosen
Kuindigungen aufgrund von Mietriickstanden oder nicht gezahlten Kautionen die Fach-
stellen fir Wohnungsnotfalle der Bezirke zu informieren. Die Information erfolgt durch
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Ubersendung einer Kopie des Kiindigungsschreibens. Die Fachstellen fiir Wohnungs-
notfalle beraten Menschen, die vom Verlust ihrer Wohnung bedroht sind, um das noch
bestehende Mietverhaltnis zu sichern. Bei bestehenden Mietschulden kann ein Dar-
lehen vergeben werden. Vielfach wird die Fachstelle auch von Gerichten und anderen
Dienststellen dariiber informiert, dass ein Mietverhaltnis in Gefahr ist. Sie kann dann
unmittelbar Kontakt zu dem betroffenen Mieter aufnehmen.

Die Weitergabe von Kopien der Kiindigungsschreiben an die Fachstelle fiir Wohnungs-
notfalle ist ein Ubermitteln personenbezogener Daten i.S.d. § 3 Abs. 4 Nr. 3 BDSG. Die-
se Ubermittlung ist nach dem BDSG nur gestattet, wenn eine Vorschrift des BDSG oder
eine andere Rechtsvorschrift dies erlaubt oder soweit der Betroffene eingewilligt hat.

Die Umsetzung einer Einwilligungsldsung, zum Beispiel durch die Unterzeichnung
einer entsprechenden Erklarung bei Vertragsabschluss, kommt bei der vorliegenden
Konstellation nicht in Betracht. Das BDSG fordert fir die Wirksamkeit einer Einwil-
ligung, dass diese auf der freien Entscheidung des Betroffenen beruhen muss. Ein
Mietinteressent misste vor dem Hintergrund der schwierigen Wohnungsmarktlage
bei Verweigerung der Einwilligung befiirchten, die gewiinschte Wohnung nicht zu er-
halten. Eine solche Lage lasst keine freie Entscheidung des Betroffenen zu. Aufgrund
der Drucksituation kénnen Mieter auch nicht zu einem spateren Zeitpunkt, wenn be-
reits ein Konflikt aufgrund ausstehender Mietzahlungen besteht, wirksam in die Uber-
mittlung einwilligen.

Als Erlaubnisnorm fiir die Weitergabe der Kiindigungsschreiben kommt daher nur die
allgemeine Rechtsvorschrift des § 28 Abs. 1 Nr. 2 BDSG in Betracht. Danach ist das
Ubermitteln personenbezogener Daten als Mittel fiir die Erfiillung eigener Geschafts-
zwecke zuldssig, soweit es zur Wahrung berechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der Ubermittlung tiberwiegt.

Dem Vermieter steht das Recht zu, Mietzahlungen von seinen Mietern fiir die Uber-
lassung der Wohnung zu erhalten. Mit der Ubermittlung der Kiindigungsschreiben
verfolgt der Vermieter inshesondere das Ziel, seine Mieteinnahmen zu sichern. Bei
einem Verzicht auf die Ubersendung des Kiindigungsschreibens an die Fachstellen fiir
Wohnungsnotfalle steht dem Vermieter zur Durchsetzung seiner Rechte nur die Még-
lichkeit offen, Rdumungsklage einzureichen, sofern die Mieter auch nach dem Kiin-
digungsschreiben ihre Mietriickstdnde nicht umgehend begleichen. Die zustandigen
Amtsgerichte informieren dann die Fachstellen fiir Wohnungsnotfélle entsprechend
der Anordnung Uber Mitteilungen in Zivilsachen iiber eingegangene Klagen wegen
Zahlungsverzugs.

Wir haben vor diesem Hintergrund das berechtigte Interesse des Vermieters, seine
Mieteinnahmen zu sichern, anerkannt und die Erforderlichkeit der Ubermittlung der



Kiindigungsschreiben an die Fachstellen fiir Wohnungsfélle bejaht. Anhaltspunkte
fiir ein Uberwiegen der schutzwiirdigen Interessen der betroffenen Mieter liegen in
der Regel ebenfalls nicht vor. Es ist sogar davon auszugehen, dass die Information
der Fachstellen im Interesse der Mieter liegen wird, da hierdurch ggf. der Verlust der
Wohnung verhindert werden kann. Weiterhin ist aus der Perspektive der betroffenen
Mieter zu berlicksichtigen, dass ihre Daten spatestens dann an die Fachstellen ber-
mittelt werden, wenn eine R&umungsklage bei Gericht eingeht.

Mit Blick auf das informationelle Selbstbestimmungsrecht der betroffenen Mieter
halten wir es aber fiir geboten, dass die Mieter in den Kiindigungsschreiben ber
den beabsichtigten Versand des Kiindigungsschreibens an die Fachstellen informiert
werden und den Mietern eine Widerspruchsmaglichkeit gegen die Ubersendung des
Kiindigungsschreibens eingerdumt wird.

Der betroffene Vermieter steht unserer zweiten Forderung, eine Widerspruchsfrist
einzurdumen, kritisch gegeniber. Eine solche Frist wiirde nach der Argumentation des
Vermieters dazu fihren, dass mit hoher Wahrscheinlichkeit weitere Riicksténde auf-
laufen und sich hiermit die Mdglichkeiten der Fachstellen reduzieren wiirden, im Sinne
der Mieter wohnungssichernd tatig zu werden. Wir werden uns mit dieser Argumenta-
tion auseinandersetzen und {iber den Fortgang berichten.

10. Werbung
10.1 Der groBe E-Mail-Verteiler

Der fiir alle Empfédnger offene E-Mail-Verteiler kann teuer werden.

Einer der wichtigsten und meistgenutzten Dienste im Internet ist heute ohne Zweifel
die elektronische Post, kurz ,E-Mail” genannt. Schnell und bequem ist eine E-Mail
verfasst, dann noch schnell die Empfénger hinzufiigen, ein Klick, und schon hat die
Nachricht ihre Empféanger erreicht. Woran viele nicht denken: Auch bei E-Mails kann
der Datenschutz verletzt werden. Das kann dann der Fall sein, wenn eine E-Mail an
mehrere Empfanger versandt wird und die Liste der Empfanger fiir jeden sichtbar ist.
Sofern nicht nur Funktionspostfachnamen wie beispielsweise info@..., service@...,
poststelle@... oder dhnliche Adressen genutzt werden, handelt es sich datenschutz-
rechtlich um eine unbefugte Dateniibermittlung, soweit nicht alle Betroffenen in die
Preisgabe ihrer E-Mail-Adresse eingewilligt haben. Die E-Mail-Adressen, die Vor-,
zumindest aber Nachnamen enthalten, sind personenbezogene Daten im Sinne des
Datenschutzrechts.

Im Sommer 2013 hat das Bayerische Landesamt fiir Datenschutzaufsicht ein BuRgeld
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gegen eine E-Mail-Absenderin verhdngt, weil der umfangreiche E-Mail-Verteiler fiir
alle Empfanger sichtbar war, ohne dass Einwilligungen vorlagen oder eine gesetzliche
Grundlage gegeben war (http://www.lda.bayern.de/lda/datenschutzaufsicht/p_ar-
chiv/2013/pm004.html ).

Auch bei der hamburgischen Aufsichtshehdrde beschweren sich oft Empfénger von
Mails mit demselben Hintergrund. Wir priifen ebenfalls regelmaRig, ob fahrlassig
unbefugt personenbezogene Daten tibermittelt wurden und ein Ordnungswidrigkeiten-
tatbestand nach § 43 Abs. 2 Nr. 1 BDSG vorliegt.

Ein derartiger VerstoR kann sehr schnell und fahrlassig geschehen, wenn man die E-
Mail-Adressen in das ,AN-Feld” oder das ,CC-Feld” eintrégt und nicht in das ,BCC-
Feld”. Bei Eintragung der E-Mail-Adressen in das ,AN-Feld” oder das ,CC-Feld”
sehen sowohl die unmittelbaren Empfanger (,AN-Feld”) als auch die Empfanger der
Kopien (,CC-Feld”) dieser Mail, an wen die Mail sonst noch geschickt wurde. Nur bei
Eintragung der E-Mail-Adressen in das , BCC-Feld” (englisch: Blind Carbon Copy, dt.
sinngemaR Blindkopie) wird die Ubertragung der E-Mail-Adressen an die Empfanger
unterdriickt, so dass nicht erkannt werden kann, an wen diese Mail sonst noch ge-
schickt wurde.

Die Unternehmensleitungen miissen dafir Sorge tragen, dass entsprechende Anwei-
sungen erteilt und befolgt werden.

10.2 Anwendungshinweise

Die meisten Auslegungsfragen bei der Verwendung personenbezogener Daten zu

Werbezwecken werden nun beantwortet.

Der Disseldorfer Kreis hat eine Ad-hoc-Arbeitsgruppe ,Werbung und Adresshandel”
unter Leitung des Bayerischen Landesamtes fiir Datenschutzaufsicht eingerichtet und
diese mit der Erarbeitung von Anwendungshinweisen zu den BDSG-Regelungen fiir
den werblichen Umgang mit personenbezogenen Daten beauftragt. In zwei Sitzungen
und nachfolgendem schriftlichen Verfahren wurden Anwendungshinweise formuliert,
die in diesem Dokument abgedruckt und als beschlossen anzusehen sind. Sie sind zu
finden unter http://www.lda.bayern.de/lda/datenschutzaufsicht/Ida_daten/Anwen-
dungshinweise_Werbung.pdf.



11. BuBgeldfélle und Anordnungen
11.1 Ubersicht

Das Verhédngen von BuBBgeldern ist nicht iberfliissig geworden.

Im Vordergrund unserer aufsichtsbehdrdlichen Tatigkeit steht zwar nicht, BuRgelder zu
verhdngen. Dennoch musste die Aufsichtsbehérde wieder in 12 Fallen Datenschutzver-
stole mit Bulgeldern ahnden:

j=2}
Sl g §
= = w S 3 % =
Tg E gz Sachverhalt = gug é _g
2| g< [ 3T £S5
£2 (L2 g | V3| £TE
1 unsachgemafe Entsorgung von 18 Aktenord- 300 E | gezahlt
nern durch Kindertagesstétte
1 Ubermittlung von Forderungsdaten an eine 2.500 E gezahlt
Auskunftei, obwohl die Forderung strittig
war
2b fehlende prézise Festlegung von Gegenstand 7500 | N | gezahlt
und Dauer des Auftrags; klare Benennung
der Datenarten und des Betroffenenkreises;
Festlegung von technischen und organisa-
torischen Sicherheitsmallnahmen und der
jeweiligen Kontroll- und Weisungsrechte
sowie Regelung zur Zuldssigkeit von Unter-
auftragen sowie erforderliche Schriftform.
102b | 1 Ortung von Mietfahrzeugen ohne Information | 54.000 | N | gezahlt
und Einwilligung der Mieter in folgenden Fal-
len: alle 48 Stunden regelmaRig, bei Verlas-
sen der Freifahrtzone, bei Diebstahl und bei
der Fahrt in ein Hafengebiet
1 250 N
10 750 E eingestellt
1 Speicherung + Ubermittlung von Bonitatsda- | 16.000 N gezahlt
ten im Rahmen Sammelbestellung
1 Erhebung und Speicherung von WLAN 145000 | N | gezahlt
Payload Daten
10 1.000 E noch offen
3 5b Adressdaten trotz bestatigtem Werbewider- 5500 | N | gezahlt
spruch fiir weitere Werbezwecken genutzt
1 Ubermittlung an Auskunftei trotz Bestreitens 400 N
10 falsche Auskiinfte 1.250 E 1.200%

*Reduzierung auf 1.200,00 durch Verwaltungsbehdrde
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Im Berichtszeitraum wurden keine Strafantrdge gestellt.

Die Aufsichtsbehtrde hat gegentiber drei Unternehmen Anordnungen nach § 38 Abs. 5
BDSG erlassen. Zwei Félle betrafen Kundendaten, die im Internet 6ffentlich zuganglich
waren, bedingt durch unzureichende technische und organisatorische MaRBnahmen
nach 8 9 BDSG. Ein anderer Fall betraf ein Verfahren, das von Facebook betrieben
wurde (vgl. V 7.1).

12. Meldepflicht und Priiftatigkeit
12.1 Bericht iiber durchgefiihrte Priifungen

Selbstverantwortliches Datenschutzmanagement und die Kontrolle der Einhal-

tung der datenschutzrechtlichen Anforderungen bleiben im Focus der Aufsichts-
behérde fiir den Datenschutz.

Die im Jahr 2010 (vgl. 23 TB, IV 12.3) begonnene Fragebogenaktion bei Hamburger Un-
ternehmen zum betrieblichen Datenschutzbeauftragten haben wir fortgesetzt. Befragt
wurden 465 Apotheken mit folgenden Ergebnissen:

Gesamt | bestellt keine Bestellpflicht | missen noch bestellen
465 94 360 "

10 % sind damit der Bestellpflicht nicht nachgekommen. Dieses Ergebnis entspricht
den Durchschnittswerten der Fragebogenaktion von 2010/2011. Eine Nachkontrolle
bei 10 Apotheken ergab allerdings, dass die Einschatzung zur Bestellpflicht nicht im-
mer den tatsédchlichen Gegebenheiten entsprach und damit mehr Apotheken einen
betrieblichen Datenschutzbeauftragten bestellen mussten.

Neben dieser Fragebogenaktion bleiben auch weiterhin Vor-Ort-Priifungen ein Bau-
stein der staatlichen Kontrolle. Ausgeldst oftmals durch einzelne Beschwerden, nah-
men wir diese zum Anlass, den Priifungsgegenstand zu erweitern. Die der Priifung
zugrunde liegenden Eingaben betrafen tiberwiegend die Beschaftigtendatenverarbei-
tung, die Kontrolle erstreckte sich dabei zusatzlich auf folgende Themen:

Technische und organisatorische Malinahmen nach § 9 BDSG

Ubersicht tiber Verfahren automatisierter Verarbeitungen nach § 4 g Abs. 2 BDSG
Auftragsdatenverarbeitung

Verpflichtung zur Bestellung eines Datenschutzbeauftragten und seine Fachkunde
Verpflichtung auf das Datengeheimnis

Meldepflicht



Die dabei festgestellten Defizite der 5 gepriiften Unternehmen aus den Branchen Call-
center, Software-Beratung, Industrie, gewerbliche Dienstleistungen und Adresshandel
sind nachstehend zusammengefasst:

Ardenmngen zem Register der Aufgichisbah e

rachizeshg methailon
Barachguagsyargabs ray el choi, 1
Tast mit Echidaten priden

Honirolonzepl fr Protokolldatelan arsisllan
Lagicps und Fesiplatenwerschilasalung prifien
SAP datenschutzgenacht gastalien

Malinahman s Admintstratonatigkaiben raffan
Aulomaischa Bildschimspaenms sinmchlan
Passwortkorventionen andam

Freigabakonzapt Tur Hard- und Softwane ershalien

Defizte boi dar Aufirags datenverarbaiunsg

E]
Warfahransversaichng Oberarbailen 1
Verpllichlungaerkanng akiualsi i
Titigkeit des bOSE schiftich dokumentiersn = jhrichen
Berichl an GF 1
Einen arderen balsablichen Datenschulzbeaulraglen .
bastelen

Besonders auffallend ist, dass in 3 Fallen die vorgelegten Ubersichten iiber Verfah-
ren automatisierter Verarbeitungen (Verfahrensverzeichnis) nicht den Anforderungen
entsprachen. Ebenso hat die vertiefte Priifung der Auftragsdatenverarbeitung bei 3
Unternehmen erhebliche Defizite ergeben. Auftrage, die bereits vor September 2009
erteilt wurden, waren nicht den neuen Regelungen angepasst worden, ein Konzept zur
Kontrolle der Auftragnehmer war ebenfalls nicht vorhanden.

Wenn wir bei Kontrollen feststellen, dass der Auftraggeber einen Auftragsdatenver-
arbeitungsvertrag nicht abgeschlossen hat bzw. dieser Vertrag nicht die erforderlichen
Mindestvertragsbestandteile enthalt, kénnen wir ein BuBgeld von bis zu 50.000 Euro
verhangen (vgl. lll, 5.1). Unternehmen sollten die von ihnen abgeschlossenen Vertra-
ge daher daraufhin priifen, ob die gesetzlichen Mindestvertragsbestandteile fiir eine
Auftragsdatenverarbeitung schriftlich festgelegt worden sind. Dies gilt auch fiir Ver-
trége, die vor September 2009 geschlossen wurden (vgl. 22. TB, IV 11.2). Aufgrund
der Verringerung des Personalbestands wird im nédchsten Berichtszeitraum mit einem
Riickgang der Vor-Ort-Priifungen zu rechnen sein.
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12.2 Meldepflicht nach § 42a BDSG

Die hohe Zahl der angezeigten Datenpannen lassen oftmals auf Méngel in den

organisatorischen Ablédufen schlieSen.

Im Berichtszeitraum erreichten uns wieder zahlreiche Meldungen iber Datenschutz-
vorfélle. Die Unsicherheiten, wann ein Ereignis der Aufsichtsbehdrde zu melden ist,
sind allerdings nicht geringer geworden (vgl. 23. TB, IV 12.1). Die Unternehmen haben
erheblich mehr Falle angezeigt, als tatsachlich nach einer Beurteilung des Sachver-
haltes zu melden gewesen wéren. Dennoch ist festzuhalten, dass vielfach Méngel bei
den Geschaftsprozessen offenbar wurden.

70 Meldungen sind im Berichtszeitraum eingegangen. Spitzenreiter be_i. den Anzeigen
ist der Versand von Briefen an falsche Empfanger. Die nachstehende Ubersicht stellt
die wichtigsten Sachverhalte dar:

Meldungen nach § 42a BDSG

Fall § 42a bejaht W Gesamt

11

Hacker-An|
A —
]
B e e I <o
Diebatahl Laptog

4
I -

Sonstiges

3
I

Oftmals wurde die Meldepflicht allerdings verneint, da die Kriterien daftir nicht vorla-
gen. Zu den Voraussetzungen gehdren:
m \Wenn bei der nicht-6ffentlichen Stelle gespeicherte
= besondere Arten personenbezogener Daten (rassische, ethnische Herkunft; po-
litische Meinungen; religidse, philosophische Uberzeugungen; Gewerkschafts-
zugehdrigkeit; Gesundheit; Sexualleben),
= personenbezogene Daten, die einem Berufsgeheimnis unterliegen,
= personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungs-
widrigkeiten beziehen,
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= personenbezogene Daten zu Bank- oder Kreditkartenkonten
B ynrechtméRig Ubermittelt oder
B auf sonstige Weise Dritten unrechtmaRig zur Kenntnis gelangt sind
und
dadurch schwerwiegende Beeintrachtigungen fiir die Rechte oder schutzwiirdigen In-
teressen der Betroffenen drohen.

Selbst wenn eine der Datenkategorien betroffen ist, sind drohende schwerwiegen-
de Beeintrachtigungen aufgrund der Umstande des Einzelfalles oftmals zu verneinen.
Dennoch ist eine Meldung im Zweifel fir die verantwortliche Stelle der sichere Weg,
mit der Meldepflicht umzugehen.

Eine weitere Ubersicht tiber gemeldete Datenpannen findet sich in der Bundestags-
Drucksache 17/12319. Daraus ergibt sich, dass Hamburg bei den Meldungen von Vor-
gangen nach 8§ 42a BDSG im Vergleich der Bundeslénder nach Nordrhein-Westfalen
und Bayern an dritter Stelle liegt.

12.3 Register

Die Zahl der Meldungen hat sich kaum veréndert.

Die Aufsichtsbehdrde fihrt nach § 38 Abs. 2 BDSG ein Register der Stellen, die nach §
4d BDSG der Meldepflicht unterliegen.

§ 4d Abs. 4 BDSG:

Meldepflicht gilt fiir automatisierte Verarbeitungen, in denen geschaftsmalig perso-
nenbezogene Daten von der jeweiligen Stelle

1. zum Zweck der Ubermittlung,

2. zum Zweck der anonymisierten Ubermittlung oder

3. fiir Zwecke der Markt- oder Meinungsforschung gespeichert werden.

52 Unternehmen sind entsprechend den Vorgaben des § 4e BDSG zum Register ge-

meldet (vgl. 18. TB, 29.1, 19. TB, 27.1, 20. TB 30.1, 21. TB, 30.1, 22. TB 11.1, 23. TB,
12.2). Unterteilt nach der Art der meldepflichtigen Verfahren ergibt sich folgendes Bild:

m  Speicherung zum Zwecke der Ubermittlung

Auskunfteien/Warndienste 1
Informationsdienste 4
Adresshandler 10

B Speicherung zum Zwecke der anonymisierten Ubermittlung oder fiir Zwecke der
Markt- und Meinungsforschung 27
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INFORMATIONEN ZUR DIENSTSTELLE

1. Eingabenstatistik

Als  Eingabe werden
HmbBFDI die schriftlichen Be-
schwerden von Biirgerinnen und
Biirgern bezeichnet, die sich auf
Grundlage des Hamburgischen
Datenschutzgesetzes (HmbDSG)
oder des Bundesdatenschutzge-
setzes (BDSG) an uns wenden,
weil sie der Meinung sind, dass
offentliche oder nicht-ffentli-
che Stellen ihr Recht auf infor-
mationelle  Selbstbestimmung
verletzt haben. Diese Eingaben
sind zu einem groRen Teil die
Basis der datenschutzrechtli-
chen Uberwachung der Hambur-
ger Behdrden und Einrichtungen
und der Aufsicht {ber die in
Hamburg anséssigen Unterneh-
men, da oft erst durch die Ein-
gabe umfangreiche Kontrollen
und Priifungen initiiert werden.
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Branche/Bereich 2012 2013
Adresshandel 6 12
Auskunfteien 52 64
freie Berufe 21 20
Gastronomie 4 10
Gewerbliche Dienstleistungen 92 73
Heime 0 1
Inkassounternehmen 2 25
Krankenh&user 22 7
Kreditwirtschaft 2 50
Markt-und Meinungsforschung 34 4
Offentlicher Nahverkehr 4 5
sonst. Handel und Industrie 5 67
sonst. Verkehrswesen 67 22
sonst. Gesundheitswesen,n.-0. 7 34
sonst. Soziales, n.-0. 35 10
Tele- und Mediendienste 7 153
Telekommunikation 242 36
Vereine und Parteien 32 24
Verlage 16 16
Versandhandel 18 17
Versicherungswirtschaft 25 20
Wohnungswirtschaft 22 38
Sonstiges nicht-gffentl. 27 77
allgem. Bezirksangelegenheit 84 7
andere Sozialbereiche 2 2
Arbeitslosengeld Il 12 14
Auslanderwesen 6 3
Bau- und Vermessungswesen 4 4
Bildungswesen 15 19
Feuerwehr 1 1
Gesundheitswesen dffentl. 1 1"
Hochschulwesen 5 9
Justiz 0 13
Kinder- und Jugendhilfe 6 7
Kultur 5 0
Medizinischer Dienst der KV MDK 3 1
Parlamentswesen/Bezirksvers. 1 1
Pass- und Meldewesen 21 9
Personenstandswesen 3 1
Polizei 21 20
Sozialhilfe 3 3
Sozialversicherung 10 14
Staatsanwaltschaft 5 2
Statistik 7 2
Steuern und Abgaben 2 5
Strafvollzug 4 4
Umweltschutz 0 1
Verfassungsschutz 4 2
Verkehrswesen 6ffentl. 6 8
Wahlen und Volksabstimmung 1 2
Wirtschaftsverwaltung 4 6
Sonstiges offentlich 7 16
Abgaben 103 75
G 1098 1047

Tabelle 1: Eingabe nach Branchen



Im Vergleich zum Berichtszeitraum des 23. Tatigkeitsberichtes (2010/2011) sind die
Eingabenzahlen beim HmbBfDI gesunken, was aber insbesondere auf die unge-
wohnlichen Umstande der Jahre 2010 und 2011 zurlickzuftihren ist. Damals war der
HmbBfDI die zentrale Anlaufstelle fiir Biirgerinnen und Biirger aus dem gesamten
Bundesgebiet, die sich tiber den Dienst Google Street View beschwert haben (vgl. 1 3.1).
Insgesamt haben sich die Eingaben in den vergangenen Jahren auf einem hohen
Niveau eingependelt, wie der 10-Jahres-Vergleich zeigt:
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Abbildung 1: Entwicklung der Eingaben 2004 - 2013

2. Presse- und Offentlichkeitsarbeit beim HmbBfDI

Durch das mediale Interesse an datenschutzrechtlichen Themen sind die Anfra-
gen nationaler und internationaler Pressevertreter beim HmbBfDI stark angestie-

gen. Die qualitativ und quantitativ hohen Anforderungen der Presse-
und Offentlichkeitsarbeit binden weiteres Personal.

Ob Vorratsdatenspeicherung, Videoiiberwachung, Soziale Netzwerke oder PRISM,
datenschutzrechtliche Themen sind in aller Munde und bewegen die Offentlichkeit.
Indikatoren fiir diese Entwicklung sind nicht nur die vielféltigen Eingaben von Biirge-
rinnen und Biirgern beim HmbBfDI, sondern vor allem auch das gesteigerte Interesse
der Medien an datenschutzrechtlichen Themen aller Art. Es vergeht kaum ein Tag, an
dem der Schutz der personlichen Daten nicht in den Nachrichten, in den Zeitungen
oder den Zeitschriften auftaucht. Dabei steht der Medienstandort Hamburg, nicht
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zuletzt auch wegen der deutschen Dependancen von Google und Facebook besonders
im Fokus der nationalen und internationalen Presse. Vor diesem Hintergrund ist die
Pressearbeit beim HmbBfDI, die in erster Linie durch Anfragen der Medien von aulRen
gesteuert wird, zu einem eigenstandigen Arbeitsbereich geworden, der nicht mehr nur
.nebenbei” erledigt werden konnte.

Als Reaktion darauf wurde im November 2011 ein Referent fiir Presse- und Offentlich-
keitsarbeit beim HmbBfDI installiert. Dieser Mitarbeiter ist erster Ansprechpartner fiir
die Presse, er koordiniert die eingehenden Presseanfragen und beantwortet sie teil-
weise in eigener Verantwortung. Allerdings musste fiir dieses neue Aufgabengebiet
ein Mitarbeiter aus dem operativen Bereich des HmbBfDI abgezogen werden, denn
eine solche Stelle ist im Stellenplan des HmbBfDI weder vorgesehen, noch war die
Neuschaffung einer Stelle moglich. Diese Neuorganisation fihrte daher zwangsléufig
zu einer erhdhten Belastung der weiteren Mitarbeiter und Mitarbeiterinnen, die aber
durch eine deutliche Entlastung der gesamten Dienststelle im Bereich der Pressearbeit
und durch weitere organisatorische Malknahmen weitgehend ausgeglichen werden
konnte. Nach tiber zwei Jahren Erfahrung mit diesem Dienstposten muss festgestellt
werden, dass sich diese MalRnahme insgesamt bewahrt hat, wobei ein Blick auf die
Zahlen des Berichtszeitraums die Notwendigkeit dieser OrganisationsmaRnahme
nochmals anschaulich macht:

Statistisch betrachtet ging an jedem Arbeitstag des Berichtszeitraums 2012/2013
mindestens eine Presseanfrage bei uns ein. Dabei handelte es sich um Anfragen der
regionalen Presse, aber auch im hohen Mafe um Anfragen iiberregionaler und auch
internationaler Medien.

Tabelle 1: Presseanfragen beim HmbBfDI

Presseanfragen... 2012 2013 Gesamt
regionaler Medien: 88 80 168
liberregionaler Medien: 191 131 322
ausléndischer Medien: 24 35 59
Gesamt 303 246 549

Die verhaltnismaRig hohe Anzahl von Anfragen auslandischer Medien ist nicht zuletzt
auf die international agierenden Konzerne Google und Facebook zuriickzufiihren, die
mit ihrer jeweiligen Deutschlandvertretung in Hamburg anséssig sind. So bezogen sich
rund 41% aller Presseanfragen auf Themen, die in verschiedenen Auspragungen im
Zusammenhang mit diesen beiden Unternehmen standen (Facebook: 127; Google: 96).
Auch unsere Teilnahme an der sogenannten Google Task Force (vgl. VV 6.1), einer Ko-
operation europdischer Datenschutzbeauftragter, hat zu vermehrten Riickfragen durch
tiberregionale und internationale Medien gefiihrt.

Wahrend einige der Anfragen durch kurze Auskiinfte, Informationen und ergénzende



Angaben beantwortet werden konnten, erforderten andere umfangreiche Priifungen
und Recherchen. Gelegentlich wurden durch die Presseanfragen auch datenschutz-
rechtliche Priifungen bei den verantwortlichen Stellen initiiert. Hinzu kamen diverse
Interviewanfragen an den Hamburgischen Datenschutzbeauftragten und seine Mitar-
beiter und Mitarbeiterinnen von verschiedenen Medien.

Tabelle 2: Presseanfragen nach Medienart

Medienart 2012 2013 Gesamt
Print 120 94 214
Horfunk 67 41 108
Fernsehen 48 53 101
Online 36 26 62
Agenturen 26 27 53
Sonstiges 6 5 1"

Neben der Beantwortung von Presseanfragen, die eine rein reaktive Tatigkeit ist,
weil nur auf die Anfrage von aulen reagiert wird, wird beim HmbBfDI, wenn auch
in weit geringerem AusmafR, auch eine aktive Pressearbeit betrieben. So wurden
vom HmbBfDI im Berichtszeitraum insgesamt 20 Pressemitteilungen verdffentlicht
(2012: 13; 2013: 7). Pressekonferenzen wurden dagegen im Berichtszeitraum nicht
abgehalten.

Unsere Offentlichkeitsarbeit ist aus personellen und finanziellen Griinden nur sehr
eingeschrankt maglich. Veroffentlichungen stehen zum groten Teil nur als Down-
loadangebote zur Verfiigung oder werden, wenn mdglich, in Kooperation mit anderen
Behorden oder Institutionen verlegt.

Tabelle 3: Druckerzeugnisse des HmbBfDI 2012/2013

Titel Erscheinungsjahr Auflage
Tatigkeitsbericht 2010/2011 2012 1.300
Datenschutz: Fakten - Zahlen - Daten 2012 1.300
Meine Daten kriegt ihr nicht: Unterrichtseinheit Daten- | 2012 500
schutz (2.Auflage)

.selbst & bewusst” — Tipps fir den persénlichen Daten- | 2013 6.000*
schutz bei Facebook

Datenerhebung bei der Vermietung von Wohnraum 2013 500
Hamburgisches Datenschutzgesetz — Gesetzestext und | 2013 2.500
Erlduterungen

* in Kooperation mit dem Schulinformationszentrum der BSB
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Weiterer Bestandteil der Offentlichkeitsarbeit ist die gelegentliche Teilnahme an oder
die Ausrichtung von Informationsveranstaltungen. Neben unserer alljdhrlichen Teil-
nahme an der ,Dataport Hausmesse” seien dabei insbesondere die Veranstaltungen
im Rahmen des Projekts ,Meine Daten kriegt ihr nicht!” genannt, die in Kooperation
mit dem Landesinstitut fir Lehrerbildung und Schulentwicklung in Hamburger Schu-
len stattgefunden haben (vgl. Il 7.4). Daneben wurden in der Rudolf-Steiner-Schule
Hamburg-Wandsbek (Januar 2013) und in der Verwaltungsschule Hamburg (Mai 2013)
auch Veranstaltungen fiir Schiilerinnen und Schiiler bzw. Auszubildende der Stadt
Hamburg durchgefiihrt. Der Hamburgische Datenschutzbeauftragte selbst, aber auch
einige seiner Mitarbeiter, haben aulerdem im Berichtszeitraum an diversen Diskussi-
ons- und Vortragsveranstaltungen im In- und Ausland teilgenommen und dabei Giber
datenschutzrechtliche Themen referiert.

Nach der Umstrukturierung der Dienststelle ergibt sich seit 1. Januar 2014 folgende
neue Aufgabenverteilung (siehe dazu I. 3.5):

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
Klosterwall 6
20095 Hamburg

Tel.: 040/42854-4040

Fax: 040/42841-4000

E-Mail: mailbox@datenschutz.hamburg.de
Internet-Adresse: www.datenschutz-hamburg.de

Telefonliste: 040/42854- Durchwahl
Prof. Dr. Johannes Caspar -4040
Dr. Hans-Joachim Menzel -4049
Heidi Niemann -4040
Arne Gerhards -4153
Rolf Nentwig -4043
Heidi Niemann -4040
Katharina Schmidt -4042



Offentlichkeitsarbeit
Thomas Krenz

T-Leitung, Internetangebot des HmbBfDI, Offentlichkeitsarbeit
Martin Schemm

Ubergreifende Infrastrukturprojekte, Ubiquitous Computing (RFID),
technisch-organisatorische Beratung und Priifung
Dr. Sebastian Wirth

Technisch-organisatorische Beratung und Priifung
Jutta Nadler

Netzwerke und mobile Gerate, technisch-organisatorische
Beratung und Priifung
Thomas Morische

Informationsfreiheit/Transparenz und Videoiiberwachung
Dr. Christoph Schnabel
Cornelia Goecke

Grundsatzfragen des HmbDSG, Sicherheit und Justiz, Waffenrecht,
Auslanderwesen, Forschung, Friedhdfe
Dr. Hans-Joachim Menzel

Verkehr, Wirtschaftsverwaltung, Bezirks- und Parlamentsangelegenheiten,
Hochschulwesen, behérdliche Datenschutzbeauftragte
Eva-Verena Scheffler

Gesundheitswesen und medizinische Forschung, Sozialwesen,
Schule und Bildungswesen
Matthias Jaster

Meldewesen, Pass- und Ausweisangelegenheiten, Personenstandswesen,
Statistik, Archivwesen
Uta Kranold

Grundsatzfragen des BDSG, Grundsatzfragen Internationales,
Auskunfteien, gewerbliche Dienstleistungen
Helga Naujok

Beschaftigtendatenschutz, Bauen und Wohnen, Vereine und Gewerkschaften
Evelyn Seiffert

-4142

-4044

-4053

-4055

-4048

-4047

-4141

-4049

-4064

-4062

-4046

-4058

-4060
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Finanz-, Steuer- und Rechnungswesen, Handel und Industrie, Geodaten
Heike Wolters

Versicherungen, Kreditwirtschaft, Versand- und Onlinehandel,
Werbung- und Adresshandel, Markt- und Meinungsforschung
Patricia Kaiser

Technische Grundsatzfragen der Medien, Telemedien, Telekommunikation
und E-Government, Netzwerke, Biometrie
Ulrich Kiihn

Juristische Grundsatzfragen der Medien, Telemedien, Telekommunikation
und E-Government, elektronischer Rechtsverkehr, Kultur
Dr. Moritz Karg

Beratung und Priifung der Medien, Telemedien, Telekommunikation und
E-Government, Technik der Videoiiberwachung
Herr Schneider

-4052

-4059

-4054

-4051

-4061
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A

Abgabenordnung

Abrufverfahren

Abschleppleistungen

Adresshandel

Amt fiir Medien

Android

Anonymisierung

Anordnungen nach § 38 Abs. 5 BDSG
Antiterrordatei

Anwerbung von V-Leuten

Apps

Arbeitskreis Beschaftigtendatenschutz
Arztbriefe

Arztpraxis

Asklepios-Klinik

Attrappen

Aufenthaltsgesetz
Auftragsdatenverarbeitung

Auskunftei

Auskunfteien

Auskunftserteilung

Auskunftspflicht

Auslander

Ausléndervereine

Ausspahung

Automatisierung der Vollstreckungsaufgaben

Babylotse

Beanstandung

Behandlungsvertrag

Behdrde fiir Arbeit, Soziales, Familie und Integration
Behdrde fiir Schule und Berufsbildung

Behdrdliche Datenschutzbeauftragte

Beobachtung

Berechtigte Interessen

Berufshildungsmafnahmen
Beschaftigtendatenschutzgesetz

1110.3
V4.2
1.8

VI 10.2
13.2
119,118,112
11116.1.3
VI
1122
23
119,118
V1

1115.13
1115.12
5.2, 1115.1
V8.2

3.1
VI12.1,V9,
V21103,
11151
V4.2

VI 6

113.2
1113.1, 11101
1131

1.6

12

1110.3

16.1
116.5 1115.3
5.2

116.2

7.5
111
1112.3
11116.1.3,11116.1.2,
1116.1.1
l17.10

V4



Bestandsdatenabfrage
Betreuungsbehdrde

Betriebliche Datenschutzbeauftragte
Bettensteuer

Bewahrungshelfer

Bezirksamter

Bezirksversammlung

Bezirksverwaltungsgesetz
Bildungs- und Betreuungsangebote an Schulen
Biometrie

BlackBerry
Bonitatsabfrage
Bonitétsprifung
Briefwahlunterlagen
Bundeskinderschutzgesetz
Bundesmeldegesetz
BuRgelder

BYOD

c

Content Delivery Network
Cookies

Einwilligung

E-Privacy Richtlinie

D

Data Center Steuern (DCS)
Dataport

Daten verarbeitende Stelle
Datenabgleich
Datengeheimnis
Datenpannen
Datenschutz-Grundverordnung
Datenschutzkompetenz
Datenschutzkonferenz
Datenschutzmanagement
Datenschutzvorfalle
Dating-Portal

Deutschland online KFZ
Diskretionsabstand

I11.2
I116.4,1115.4
VI12.1,VI11
11110.1

1141

11120.1

11116.2, 11116.1.3,
11116.1.2, 11116.1.1
11116.2, 11116.1
7.7
V71,1178

112

VI41

I115.6

11115.2

1116.1

111191
VI11.1,83,1I15.1
112

V8
V3
V2
V2

11110.3
1.
7.1
VI5.1
11116.1.2, 11116.1.1
VI12.2
VI
12

12
V121
VI12.2
V9
111121
116.3
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DME Excitor
Dritterhebung

E
eCampus-IDMS
Eingaben

Einwilligung

Elektronisches Personenstandsregister
Elternabend

E-Mail Adressen

E-Mail-Verteiler
Ende-zu-Ende-Verschliisselung
Entsorgung

ePass

Erhebungswille
EU-Datenschutz-Grundverordnung
EU-Richtlinie Strafverfolgung

F

Facebook
Anwendbares Recht
Biometrie
Datenschutzrechtliche Verantwortung
Social Plugins
Tagging
Fahrkarten
Faktisch anonyme Daten
Faxen
Finanzbehorde
Fingerabdruck
Forschungsprojekte
Forschungszweck
Fragerecht des Vermieters
Freunde-Finder Verfahren
Frihe Hilfen
Funkzellenabfragen
FuRballstadien

112
6.4

11132
116.1.1,1114.2,
13.1
VI9.3,VI9.2,1117.10,
l115.6,111'5.2
1118.1

1713

V39

VI10.1

4.

1151

11201

1112.3

VI, V4,11
VI

V7
V7.1
V7
V72
V7.1
VI7.3
7.1
115.13
4., 13.
11201
I118.1
8.1
V191
V39
16.1
1.7
1.4



G
GBS/GTS-Gebiihren
Geburtsdaten
Geldkarte
Gemeinsame Datei

Generalregister der Hamburgischen Standesémter
Georeferenzierung
Gesichtserkennung
Gesundheitsamt
Google
BuRgeld
Datenschutzbestimmungen
Information
Nutzungsbedingungen
Profilbildung
Speicherfristen
Sucheintrage
WLAN Scanning
GPS-Ortung
Graph Search
GRfW

H

Hafen- und Schifffahrtsgesetz
Hamburg Port Authority
Hamburger Hochbahn AG
Hamburger Medienpass
Handyparken
Hans-Bredow-Institut
Hausfassaden

Hausrecht

HbbTV

Hochschulgesetz
Hochschuliibergreifendes Identitdtsmanagementsystem
Hotelier als Steuerschuldner

Internationaler Datenverkehr
IServ

7.7
I15.11
V131
I117.10, 1117.6,
111512, 1115.9
11118.2
12.4
V7.1
1115.11
119,118,116
V6.2

V6.1

V6.1

V6.1

V6.1

V6.1

V6.4

V6.2

VI7.1

V73
11110.2

11125
11125
V7.3
7.4
11112.2
132
12.4
1.3
116
11113.2, 111131
11113.2
111101

VI2
7.3
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J

Jagdgenossenschaft
Jugenddmter
Jugendberufsagentur
Jugendhilfe

JUS-IT

K

Kleine Anfrage

Klinisches Krebsregister
Koalitionsvertrag
Kommunale Mandatstrager
KoPers/ePers
Kérperschaften des offentlichen Rechts
Korruptionsregister
Kraftfahrtversicherung
Krankenversicherung
Kreditkarten

kreditorisches Risiko
Kultur- und Tourismustaxe
Kundenkarte

L

Landesbetrieb Stralen, Briicken und Gewasser
Landesbetrieb Verkehr
Landesinformationssystem
Langzeituntersuchungen

Live-Streaming

Loschungsbegehren

Luftbildaufnahmen

Mandantenfahigkeit

Mandantentrennung

MDK-Gutachten

MDM

Medienkompetenz

Medizinischer Dienst der Krankenkassen (MDK)
Meldedatentibermittlungsverordnung
Meldepflicht

Meldepflicht nach & 42a BDSG

1141
1116.2
7.5
6.2
6.2

11116.1.3
115.8
IV 4
V10
V3
1141
11110.2
V4.2
Vi
VI 3.1
VI4a
11110.1
VI5.3

1112.4
112.1
17.2
7.
1116.2
15
9.1

118.1,116.2,111.
116.5, 11512
5.5

112

7.4,172
5.5

11'5.11

VI12.3

VI12.2



Melderegisterauskiinfte 11119.1

MESTA 3.2,113.1
Mietinteressenten VI9.1
Minderjahrige V5.3
Mitarbeiterbefragung 117.12
Mitarbeiterdatenschutz 712
Mittagessen 7.8
Mitteilungen in Strafsachen (MiStra) 1113.1
Mobilfunkgerate 2.1
N

Nachrichtendienstliche Mittel 2.1
Near Field Communication VI3
NGN 115
NSA |
Nutzerprofil V3

0

Obachtverfahren l116.2
Offentliche Toiletten 1116.3
Offentlicher Gesundheitsdienst 1161
One-Stop-Shop 11
Online-Ubertragungen 11116.2
Ordnungswidrigkeit V41, 1151
Orientierungshilfe 1.
Orthofotos 1191
Ortung 2.1
Ortungsdaten VI7.A
P

Panoramaaufnahmen 1119.2
Patientendaten im Internet l115.10
Penetrationstest 13,112
Personalaktendaten V2
Personalausweis 111201
Personalausweiskopien 11120.2
Personalengpéasse 13.4
Personendatensatz 1113.2
Pixel 1119.1
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Polizei

Fanpage
Polizeikommissariat
Praventiv-Beratung
Presse
Prism
Privacy by Default
Privacy by Design
PROJUGA
PROSA
Protokollierung
Pseudonym
Psychiatrie

R

Recht auf Vergessenwerden
Rechtliches Gehdr
Reichweitenmessung
Reidentifizierung

Reisepass

Richtervorbehalt

Routing

S

Safe Harbor

Safe-Harbor-Abkommen

Sanktionen

Schiffsverkehr

Schufa

Schulinspektion

Schulkonflikte

Schulstatistik

Schwere Verfehlung

Scorewert

Secure Service Level Agreement (SSLA)

Sicherheitstiberpriifung

Sicherungsverwahrung

Smart-TV

Snowden

Social Plugins
Einwilligung V7.2
Reichweitenanalyse

16.2115
V5

113

13.2

4.2

12,V 12

[

[

6.5

I116.5
113.2,117.9,11.1
V3

5.4

[
118
V6.3
11116.1.3
11201
1.2
V8

VIZ2.211
V2.2
V6.2
11125
VI4a
7.12
7.13
7.
11102
VI6.6.4
1110.3
1.8
4.1
116

|

V72



Soziale Netzwerke 7.2
Soziale Netzwerke

Fanpage V5
Offentliche Stellen V4
Orientierungshilfe V1
Polizei V5
Soziales Dienstleistungszentrum 1116.3
Sozialhilfe 1116.2
Spielbank Hamburg 0.4
Staatsanwaltschaft 42,132,131
Staatsarchiv 11118.2
Standardvertragsklauseln VI2.2.2
Standesamt 5.1
Statistik 7.1
Statistikamt 7.2
Steuerverwaltung 11110.3
Stichprobenkontrolle 1.1
Stichprobenverfahren VI 6. 6.1
StraRenaufnahmen 1119.2
StraRenunterhaltung 2.4
Studienabbruch 11131
T
Telekommunikationsgeheimnis |2
Tempora |2
Tierhalterregister 5.9
Tracking V6.3
Transparenzgesetz 134
U
Ubersichtsaufnahmen 2.3
UKE I115.10, 1115.3
Umstrukturierung 135
Unfallkameras VI8.2
Unternehmensregelungen VI2.21.3
Unterrichtsmaterial 7.4
User contact I11'5.3
v
Verarbeitung von Gesundheitsdaten Vi4.3
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Verfahrenskataster Polizei
Verfahrensverzeichnis
Vergabe 6ffentlicher Auftrage
Verhaltensregeln
Verkehrsleitung
Verkehrsleitzentrale
Verkehrslenkung

Vermieter

Verdffentlichung
Veroffentlichung im Internet
Verpixelung

Versandhandler
Verschliisselung
Versichererwechselbescheinigung
Verwaltungsabkommen
Videoaufzeichnung
Videotiberwachung

V-Leute

Voice over IP
Volksabstimmungen
Volksabstimmungsgesetz
Volksabstimmungsverordnung
Volkszéhlung
Volkszahlungsurteil
Vollstreckungsdienststellen
Vorabkontrolle

VoSystem

w

Wahlfreiheit

Warndatei

Wartebereich

Werbung

Widerspruchsrecht
Wildbeobachtungskameras
Wissenschaftliche Forschung
Wohngeld

17

V121

11110.2

Vi4.4

1123

1123

1112.3

VI9.1
11116.1.3, 11 16.1.1
V9.2

12.4

VI5.1

4.

V4.2

11110.2

7.2
VI8.3,VI8.2, VI8,
[1116.3, 11 14.1,
[1112.5,11112.3,
[1110.4, 1115.4,
141,114,113
123

15

11151

l1115.1

111151

171

12

1110.3

11116.2

1110.3

115.2
VI51
6.3
VI10.2
5.8
1141
1141
116.2



X
Xing
X-Keyscore

4

Zahnérzte

Zensus 2011

Zentrale Informationsstelle
Zentrales Schiilerregister
Zugangssicherungscodes
Zugriffsberechtigung
Zugriffsprotokolle

Zur Vertffentlichung bestimmt
Zuvex
Zwei-Faktor-Authentisierung

V8
12

I115.6
I17.1
11110.2
7.9
1111.2
1.
1153
11116.2
I13.
I13.
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