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Das Leben in der digitalen Welt ist einem standigen Wandel und Anpassungsdruck
ausgesetzt. Die Informationsgesellschaft erfasst alle Ebenen des o6ffentlichen und
privaten Sektors in einer nie gekannten Totalitat, beseitigt alte Strukturen und schafft
neue Lebensbedingungen in einer Schnelligkeit wie in keiner anderen Epoche der
Menschheit.

Daten spielen hierin als Wissens- und Steuerungsressource eine zentrale Rolle, die
fiir wirtschaftliche Erfolge der Marktakteure, aber auch fiir die soziale Kontrolle und
fir staatliche Planungen von eminenter Bedeutung sind. Auf der anderen Seite erwei-
sen sich personenbezogene Daten aber auch als Schltissel zur Identitét des Einzelnen
und sind fiir eine freie und selbstbestimmte Lebensfiihrung konstitutiv. In diesem
Spannungsverhaltnis fallt dem Datenschutz die Aufgabe zu, als regulatives Gegenge-
wicht einer ausschlielich an das technisch Machbare ausgerichteten Strategie der
umfassenden Datennutzung Grenzen zu setzen. Es geht dabei um nichts weniger als
um die Herstellung der Rahmenbedingungen einer menschengerechten Entwicklung
des digitalen Projekts der Moderne.

Die Dimension dieser Aufgabe I&sst sich mit einem Vergleich zur Epoche der Indus-
trialisierung verdeutlichen: Damals bestand die historische Herausforderung darin,
die Dynamik des Kapitalismus durch soziale Strukturen zu bandigen, um die 6konomi-
sche Ausbeutung des abhangig Beschaftigten und seine Verelendung zu verhindern.
In der Welt der Digitalisierung, in der machtige technologische und dkonomische
Fliehkrafte die Freiheit und Gleichheit der Menschen bedrohen, stellt sich die Fra-
ge nach dem Schutz des Einzelnen vor informationeller Ausbeutung, Fremdbestim-
mung und Ausgrenzung in ahnlicher Weise. Hier miissen die digitalen Grundrechte
vor ihrer Erodierung durch moderne Technologien als Tirdffner fir alle erdenklichen
skonomischen und sozialen Ziele geschiitzt werden. Der Begriff des Uberwachungs-
kapitalismus, von der Wirtschaftswissenschaftlerin Shoshana Zuboff geprégt, macht
diesen Vergleich greifbar. Die Daten werden als Produkte verstanden, die durch im-
mer raffiniertere Uberwachungstechnologien den Nutzern entzogen und kapitalisiert



werden. Vor diesem Hintergrund ist die Idee des selbstbestimmten Menschen, die als
regulatives Ideal die freien Gesellschaften und den demokratischen Staat auszeich-
net, zu schiitzen und zu bewahren ist, eine eminent wichtige Aufgabe staatlicher Ge-
wahrleistungsverantwortung. Sie in der Praxis sicherzustellen, obliegt den mit dem
Vollzug des Datenschutzrechts beauftragten unabhéngigen Datenschutzbehérden.

Datenschutz ist Grundrechtsschutz, gerade in Zeiten der digitalen Revolution. Das
machen in affirmativer Weise zwei Entwicklungen in den letzten beiden Jahren auf
der Ebene der EU besonders sichtbar: Die aktuelle Rechtsprechung des Europdischen
Gerichtshofs und die Ende 2015 im Trilog beschlossene EU-Datenschutzgrundverord-
nung. Der Europdische Gerichtshof hat in seinen bahnbrechenden Entscheidungen
zur Vorratsdatenspeicherung, zum Recht auf Vergessenwerden und zu Safe Harbor
im Berichtszeitraum in eindrucksvoller Weise dokumentiert, dass die Wahrung der
Grundrechte des Datenschutzes und auf private Lebensfiihrung einen zentralen
Baustein der europdischen Rechtskultur darstellt. Parallel dazu wird die neue EU-
Datenschutzgrundverordnung die Rechte Betroffener starken. Sie ist eine wirksame
Antwort auf die modernen Herausforderungen, denen sich ein demokratischer Ver-
fassungsstaat stellen muss, fiir den die rechtsstaatlichen Garantien und Grundrechte
konstitutiv sind.

Es liegt in besonderer Weise an den Datenschutzbehérden, die Rechte Betroffener
durchzusetzen. Diese diirfen mit ihrer Aufgabe aber nicht allein gelassen werden.
Sie bendtigen hierzu eine auskdmmliche Ausstattung, um diese Aufgabe in vdlliger
Unabhangigkeit wahrnehmen zu kdnnen. Die Haushaltsgesetzgeber in Bund und Lan-
dern haben hierfiir im Rahmen ihrer grundrechtlichen Schutzpflichten hinreichend
Rechnung zu tragen.

Johannes Caspar
Februar 2016
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1. Einleitung

Der Berichtszeitraum 2014 bis 2015 markiert fiir den Datenschutz eine Umbruchphase.
Der Zeitraum leitet eine Entwicklung ein, in deren Verlauf sich die gesamte Struktur
des bisher bekannten Datenschutzes auf allen Ebenen massiv verandern wird. Auf der
EU-Ebene ging die Diskussion um die EU-Datenschutzgrundverordnung im Dezember
2015 mit den Trilogverhandlungen in die letzte Runde. Das Ergebnis wird das Daten-
schutzrecht, das bislang weitgehend eine Sache der Mitgliedstaaten war, im Wesent-
lichen erneuern und vereinheitlichen.

Neben dieser grundlegenden rechtlichen Novellierung hat die digitale Entwicklung
auch im vergangenen Berichtszeitraum sowohl in qualitativer als auch in quantitati-
ver Hinsicht die Anforderungen an die Arbeit der Datenschutzbehérden weiter erhght.
Wahrend die digitale Welt sich rasend schnell verandert, stagniert die Ausstattungs-
situation im Bereich des Hamburgischen Beauftragten fiir Datenschutz und Informa-
tionsfreiheit seit mehr als 10 Jahren. Die Behdrde ist damit immer weniger in der
Lage, die vielfaltigen Anforderungen an einen zeitgemaRen Datenschutz technisch und
rechtlich zu erfiillen. Dies ist vor dem Hintergrund einer komplexen Neukonstruktion
des Datenschutzrechts, die eine Vernetzung und das Zusammenwachsen der Daten-
schutzbehdrden innerhalb der Europdischen Union erfordert, Besorgnis erregend. Das
gilt gerade auch wegen des fortlaufend erweiterten Aufgabenspektrums, das in den
letzten Jahren im Zuge der Entscheidungen des Europdischen Gerichtshofs und des
Bundesverfassungsgerichts entstand: So ist die Behorde des Hamburgischen Beauf-
tragten mittlerweile nicht nur bundesweit zustandig fir die Beschwerden von Betrof-
fenen, die gegen die Google-Suchmaschine ihr Recht auf Ldschung geltend machen,
sondern muss auch die Datentibermittlung zahlreicher Unternehmen in die USA, die
nach der Safe Harbor-Entscheidung des EuGH in Frage steht, tiberpriifen. SchlieRlich
hat auch eine umfassende Kontrolle der Anti-Terror-Dateien der Sicherheitsbehdrden
2u erfolgen, fiir deren fristgerechte Uberpriifung das Bundesverfassungsgericht aus-
driicklich eine verbesserte Ausstattung der Datenschutzbehérden gefordert hatte.

Um die Kluft zwischen gesetzlichem Auftrag und Wirklichkeit zu dokumentieren, wird
dem Tatigkeitsbericht ein Bericht iber die Ausstattungssituation des Hamburgischen
Beauftragten fiir Datenschutz und Informationsfreiheit als Anhang beigefiigt, der be-
reits im Dezember 2015 dem Ausschuss fiir Justiz und Datenschutz der Hamburgischen
Birgerschaft vorlag. Der Tatigkeitsbericht versteht sich insoweit nicht nur als Bericht
iber die Tatigkeit der letzten zwei Jahre, sondern soll bewusst auch als Dokument
der Auslassung verstanden werden, das die Defizite des letzten Berichtszeitraums be-
leuchtet und aufzeigt, was in der aufsichtsbehordlichen Tatigkeit aufgrund mangeln-
der Ressourcen nicht méglich war. Ausgehend von einem durch Erfahrungsberichte der
einzelnen Referate unterfiitterten Defizitkatalog, der dem Téatigkeitsbericht als Anlage
beigefligt wurde, werden im Bericht die Forderungen nach personellen Ressourcen
fir eine angemessene Ausstattung der Behtrde naher skizziert. Im Folgenden gilt es,
vor dem Hintergrund bestehender Defizite und der Verbesserung der Ausstattungs-



situation weitere mdgliche Strategien aufzuzeigen, die eine Stdrkung des Datenschut-
zes in Hamburg kiinftig bewirken kann.

2. Rechtliche Starkung der Unabhangigkeit des
HmbBfDI — Bestandsaufnahme und Vorschlage

Eine Starkung der Datenschutzaufsicht in Hamburg ist nicht allein auf eine materielle
Ebene der besseren Ausstattung verwiesen. Vielmehr geht es gerade darum, durch
die rechtliche Umsetzung eines Konzepts der Unabhéngigkeit dieses Amtes flexible
Strukturen zu schaffen, die einen Schutz vor dulerer Einflussnahme in mittelbarer
oder unmittelbarer Weise ermdglichen und dem Amtsinhaber insbesondere die Steue-
rungsinstrumente in die Hand geben, die Belange der Behdrde kiinftig umfassend in ei-
genstandiger Weise zu vertreten. Neben der Mdglichkeit, Vorschldge fiir den eigenen
Haushalt in die Haushaltsberatungen des Parlaments einzubringen, spielt die Unab-
hangigkeit der Behdrde eine wichtige Rolle fiir die kiinftige Eigenstandigkeit im orga-
nisatorischen Sinne. So ist zu entscheiden, ob die Anbindung der/des Beauftragten fiir
Datenschutz und Informationsfreiheit an eine andere Stelle der Freien und Hansestadt
Hamburg (Senat, Biirgerschaft) kiinftig angesichts des Unabhéngigkeitspostulats des
EU-Rechts noch sinnvoll ist oder die Vorgaben letztlich fir eine organisatorische Ver-
selbsténdigung sprechen.

Insoweit sind die Initiativen innerhalb der Hamburgischen Biirgerschaft nachdrticklich
zu begriiRen, die eine Verbesserung der Stellung der/des Hamburgischen Beauftrag-
ten fiir Datenschutz und Informationsfreiheit vorsehen (siehe Drucksache 20/12758;
Drucksache 20/12974; Drucksache 21/315; Drucksache 21/683). Anlasslich einer Ex-
pertenanhérung, die im Rahmen der letzten beiden Initiativen im Ausschuss fiir Justiz
und Datenschutz am 1. Dezember 2015 durchgeftihrt wurde, haben sich verschiedene
Vertreter aus Wissenschaft, Rechtsanwaltschaft sowie Behérden zu den Maglichkei-
ten einer rechtlichen Starkung der Unabhangigkeit des Amtes der/des Datenschutzbe-
auftragten gedulert (Protokoll der 6ffentlichen Sitzung des Ausschusses fir Justiz und
Datenschutz, 1. Dezember 2015, Nr. 21/4).

Ohne in die Diskussionen tiber die Ergebnisse der Anhérung im Einzelnen einzutreten,
lasst sich feststellen, dass ein weiter politischer Gestaltungsspielraum zur Umsetzung
von Konzepten der Unabhéngigkeit besteht. Dieser wird rechtlich nach oben hin durch
das verfassungsrechtlich vorgegebene Demokratieprinzip begrenzt, das im Grundsatz
eine Weisungsgebundenheit der Verwaltung gegeniiber der Regierung und zumin-
dest bei der hierarchischen Ministerialverwaltung eine Kontrolle durch Rechts- oder
Fachaufsichtsinstrumente erfordert. Nach unten hin wird der Gestaltungsspielraum
durch den Begriff der volligen Unabhéangigkeit begrenzt und abgesichert, der durch die
Rechtsprechung des EuGH der letzten Jahre konkretisiert und fortgeschrieben wurde.
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Alle Konzepte der Umsetzung des Unabhéngigkeitserfordernisses miissen innerhalb
dieses Regelungsspielraums liegen.

2.1 Der Begriff der vdlligen Unabhéngigkeit

Nach Art. 28 Abs. 1 der Richtlinie 95/46 des Europdischen Parlaments und des Rates
vom 24.0ktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (ABI. L 281, S. 31) sehen die Mit-
gliedstaaten vor, dass eine oder mehrere 6ffentliche Stellen beauftragt werden, die
Anwendung der von den Mitgliedstaaten zur Umsetzung dieser Richtlinie erlassenen
einzelstaatlichen Vorschriften in ihrem Hoheitsgebiet zu tiberwachen. Hierzu wird
ausdrticklich bestimmt: ,Diese Stellen nehmen die ihnen zugewiesenen Aufgaben in
vélliger Unabhangigkeit wahr.”

Der Européische Gerichtshof hat in drei Urteilen zu Vertragsverletzungsverfahren die-
ser Vorschrift (Kommission-Deutschland, Kommission-Osterreich sowie Kommission-
Ungarn) den Begriff der volligen Unabhangigkeit naher konkretisiert und dabei die
Stellung des Datenschutzbeauftragten nachhaltig gegeniiber Einschrankungen durch
mitgliedstaatliche Exekutiv- sowie Legislativakte gestarkt.

Danach miissen die fiir den Schutz personenbezogener Daten zusténdigen Kontroll-
stellen mit einer Unabhéngigkeit ausgestattet sein, die es ihnen erméglicht, ihre
Aufgaben ohne duRere Einflussnahme wahrzunehmen (EuGH C — 518/07 Slg. 2010
Rdnr. 30). Dies bedeutet, dass Kontrollstellen jeder duReren Einflussnahme, sei sie
unmittelbar oder mittelbar, entzogen sein miissen, die ihre Entscheidung steuern
konnte (a.a.0., siehe Rdnr. 25, 30 und 50). Damit ist bereits ,jede Form der mittelba-
ren Einflussnahme, die zur Steuerung der Entscheidung der Kontrollstelle geeignet
ware" auszuschlieBen (Kommission gegen Osterreich, EuGH C-6814/10, Rn. 41, 43).
Der EuGH fiihrt weiter aus, dass die funktionelle Unabhangigkeit der Kontrollstellen,
in dem Sinn, dass deren Mitglieder bei der Wahrehmung ihrer Aufgaben an keine
Anordnung gebunden sind, eine notwendige Voraussetzung fiir die nach Art. 28 Abs.
1 der RI 95/46 bestehende Unabhangigkeit darstelle (Kommission gegen Osterreich,
EuGH C-614/10, Rn. 42, Kommission gegen Ungarn, EuGH- 288/12, Rn 52). Diese
reicht jedoch allein nicht aus, um die Kontrollstelle vor jeder duReren Einflussnahme
zu bewahren. So ist es einem Mitgliedstaat etwa auch grundsatzlich verwehrt, die
Amtszeit des Mandats einer Kontrollstelle vorzeitig zu beenden, es sei denn, es wére
ein schwerwiegender und objektiv nachpriifbarer Grund gegeben. Die bloRe Umstruk-
turierung oder eine Anderung des Modelles der Datenschutzaufsichtsbehérde recht-
fertigt dies nicht. Denn die , Drohung einer solchen vorzeitigen Beendigung, die dann
wahrend der gesamten Auslibung des Mandats tiber dieser Stelle schwebte”, wiirde
zu einer Form des Gehorsams dieser Stelle gegeniiber den politischen Verantwortli-
chen fiihren, die mit dem Unabhéngigkeitsgebot nicht vereinbar wére” (Kommission



gegen Ungarn, EuGH- 288/12, Rn.54, 52).

Aus der Gesamtschau der Urteile ergibt sich, dass Datenschutzbehdrden weder durch
rechtsaufsichtliche noch durch fachaufsichtliche Kontrolle in die Staatsverwaltung
integriert sein dirfen. Eine rechtliche Kontrolle sowie eine Kontrolle der ZweckmaRig-
keit der Entscheidungen der Datenschutzaufsichtsbehérden durch eine iibergeordnete
Behorde scheiden damit aus. Gleiches gilt im Grundsatz fiir eine Dienstaufsicht einer
tibergeordneten Behérde zur Kontrolle der Einhaltung der Dienstpflichten gegentiber
einer unabhangigen Datenschutzaufsichtsbehdrde. Hierzu hat der EuGH zwar nicht
unmittelbar Stellung bezogen. Unbestritten ist jedoch, dass die Dienstaufsicht ihre
Grenze an der Unabhangigkeit der/des Datenschutzbeauftragten hat. Eine umfassende
Dienstaufsicht ist jedenfalls mit der Wahrnehmung der vélligen Unabhéngigkeit des
Amts der/des Datenschutzbeauftragten nicht vereinbar.

In diesem Sinne unterstellt § 22 Abs. 1 HmbDSG den HmbBfDI der Dienstaufsicht
des Senats und ordnet an, dass die Regelungen tber die Dienstaufsicht fir Berufs-
richterinnen und Berufsrichter entsprechend anwendbar sind. Danach gilt § 26 des
Deutschen Richtergesetzes. Diese Vorschrift statuiert fir Richter eine Dienstaufsicht
vorbehaltlich des Bestehens der richterlichen Unabhéngigkeit und umfasst die Befug-
nis, ,die ordnungswidrige Art der Ausfiihrung eines Amtsgeschaftes vorzuhalten und
zu ordnungsgemaler, unverzogerter Erledigung der Amtsgeschéafte zu ermahnen.”

Das Modell der beschrankten Dienstaufsicht dberfihrt damit eine Aufsicht, der Be-
rufsrichter unterliegen, auf das Verhaltnis zwischen vorgesetzter Stelle und dem Leiter
einer unabhangigen Kontrollstelle. Das ist in letzter Konsequenz nicht unproblema-
tisch, da bei Beschwerden - etwa aufgrund zu langer Bearbeitungszeiten - jedenfalls
formal die Dienstaufsicht fiihrende Stelle priifen misste, ob der jeweilige Vorgang
dem Bereich der unabhangigen Amtsfiihrung zuzuordnen ist. Dies kann — wie mitunter
die Praxis aus anderen Bundeslandern zeigt — durchaus konflikttréchtige Konstellati-
onen zwischen Aufsicht und kontrollierender Stelle herbeifiihren. SchlieBlich ist die
Grenze zwischen der nicht naher bestimmten Unabhangigkeit und dem Bereich einer
beschrankten Dienstaufsicht gerade mit Blick auf die vielschichtigen Aufgaben der Da-
tenschutzbehdrden nur schwer zu bestimmen. Bedacht werden muss, dass die dienst-
rechtliche Kontrolle eines Richters, dem richterliche Unabhéngigkeit nach Art. 97 GG
zukommt, nicht gleichzusetzen ist mit der nach Art. 28 Abs. 1 der EU-Datenschutzricht-
linie geforderten vollstandigen Unabhéngigkeit der Kontrollstelle. Der einzelne Richter
ist regelméRig eingebunden in die Organisation der rechtsprechenden Gewalt. Weil
am Ende Gber die rechtsmaRige Ausitibung der Amtsfiihrung Richter entscheiden, ist
dieses Verfahren unproblematisch. Die Kontrolle erfolgt hier grundsétzlich ,,organisa-
tionsintern”. Die unabhéngige Kontrollstelle fir den Datenschutz ist demgegeniiber
dem herkémmlichen Schema der Staatsgewalt gerade nicht zuzuordnen. Als Auf-
sichtsbehdrde ist sie am ehesten der Exekutive dhnlich, von deren hierarchischem Ver-
waltungsaufbau sie aber aufgrund der europarechtlichen Vorgaben strikt geschieden
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sein muss - nicht zuletzt, da sie gerade auch die Exekutive kontrolliert.

Das klarere und den Begriff der volligen Unabhangigkeit deutlicher zum Ausdruck brin-
gende europarechtskonforme Modell der Ausgestaltung der vélligen Unabhéngigkeit
fihrt daher konsequenterweise zu einem ganzlichen Verzicht auf die Dienstaufsicht.
Dieser Weg wurde jiingst durch das Gesetz zur Anderung des Bundesdatenschutzge-
setzes — Starkung der Unabhéngigkeit der Datenschutzaufsicht im Bund durch Errich-
tung einer obersten Bundesbehdrde fiir die Bundesdatenschutzbeauftragte (BT Drucks.
18/2848, vom 13.10.2014) beschritten. Ein derartiges Modell Iasst sich bruchlos gera-
de ohne Anbindung der unabhangigen Kontrollstelle an eine andere Stelle der Freien
und Hansestadt Hamburg verwirklichen.

2.2 Vereinbarkeit der Unabhingigkeit

mit dem Prinzip demokratischer Legitimation und Kontrolle

Das Absehen von einer auch beschrankten Dienstaufsicht darf letztlich nicht dazu fih-
ren, dass der demokratietheoretische Legitimationsgrundsatz in Frage gestellt wird.
Soweit einer extensiven Auslegung des Unabhangigkeitsmodells der Datenschutzbe-
horden das Fehlen eines aus dem Demokratieprinzip folgenden Weisungs- und Kont-
rollmechanismus entgegengehalten wird, hat sich der EuGH im Verfahren Deutschland
-Kommission hierzu in eindeutiger Weise gedulert. In diesem Urteil stellt der EuGH
fest, dass

.der Grundsatz der Demokratie zur Gemeinschaftsrechtsordnung gehdrt und in Art.
6 Abs. 1 EU ausdriicklich als Grundlage der Européischen Union niedergelegt ist. Als
den Mitgliedstaaten gemeinsamer Grundsatz ist er daher bei der Auslegung eines
sekundérrechtlichen Aktes wie Art. Z8 der Richtlinie 95/46 zu beriicksichtigen. Dieser
Grundsatz bedeutet nicht, dass es aulBerhalb des klassischen hierarchischen Verwal-
tungsaufbaus keine dffentlichen Stellen geben kann, die von der Regierung mehr oder
weniger unabhéngig sind. Das Bestehen und die Bedingungen fiir das Funktionieren
solcher Stellen sind in den Mitgliedstaaten durch Gesetz und in einigen Mitgliedstaa-
ten sogar in der Verfassung geregelt, und diese Stellen sind an das Gesetz gebunden
und unterliegen der Kontrolle durch die zustandigen Gerichte. Solche unabhéngigen
dffentlichen Stellen, wie es sie im Ubrigen auch im deutschen Rechtssystem gibt,
haben haufig Regulierungsfunktion oder nehmen Aufgaben wabhr, die der politischen
Einflussnahme entzogen sein miissen, bleiben dabei aber an das Gesetz gebunden
und der Kontrolle durch die zustédndigen Gerichte unterworfen. Eben dies ist bei den
Aufgaben der Kontrollstellen fiir den Schutz nattirlicher Personen bei der Verarbeitung
personenbezogener Daten der Fall.

Gewiss kommt ein Fehlen jeglichen parlamentarischen Einflusses auf diese Stellen
nicht in Betracht. Die Richtlinie 95/46 schreibt jedoch den Mitgliedstaaten keines-
wegs vor, dem Parlament jede Einflussmdglichkeit vorzuenthalten” (EuGH C-518/07,
Rn. 41ff).

Bereits gegenwartig erfolgt die Wahl des Hamburgischen Beauftragten unmittelbar



durch die Biirgerschaft. Dieses Verfahren verbiirgt bereits eine direkte demokratische
Legitimation bei der Berufung der Person, die dieses Amt ausiibt. Die personelle Legi-
timation kdnnte noch intensiviert werden, indem auch das Vorschlagsrecht zur Wahl
des bzw. der Beauftragten fiir Datenschutz und Informationsfreiheit vom Senat auf die
Biirgerschaft tibertragen wird. Damit ist die unabhangige Stellung des Datenschutz-
beauftragten bereits mit Blick auf das Berufungsverfahren auRerhalb des klassischen
Verwaltungsaufbaus anzusiedeln. Durch Schaffung konkreter Kontrollregelungen ist
ferner die demokratische Verantwortung bei der Wahrnehmung des Amtes sicherzu-
stellen.

Das Absehen von jeglicher Aufsicht von anderen Stellen kann insbesondere durch ein
formliches Abberufungsverfahren, das etwa im Falle von schweren dienstlichen Ver-
fehlungen durch die Regierung oder durch das Parlament angestoRen und von einer
unabhangigen Instanz bestatigt werden muss, kompensiert werden. Dieses Verfahren
erweist sich als ein wichtiges Korrektiv demokratischer Kontrolle. Eine sich auf die
gesamte ordnungsgemafle Amtsfiihrung im Detail erstreckende beschrankte Dienst-
aufsicht ist dem gegentiber nicht erforderlich. In diesem Sinne bestimmt § 23 BDSG,
dass die oder der Bundesbeauftragte auf Vorschlag der Bundesregierung entlassen
wird, wenn Griinde vorliegen, die bei einem Richter auf Lebenszeit die Entlassung aus
dem Dienst rechtfertigen.

Die parlamentarische Kontrolle durch die Biirgerschaft wird bereits nach derzeit gel-
tender Rechtslage mit Blick auf die Gutachten- und Berichtspflichten der/des Hambur-
gischen Beauftragten fir Datenschutz und Informationsfreiheit sowie mit Blick auf die
Aufstellung von dessen Haushalt ausgeiibt. Diese Vorschriften kénnten insbesondere
durch weitere abschlieRende bereichsspezifische Regelungen, etwa zum Ausschluss
bzw. zur Anzeige- bzw. Genehmigungspflicht bei Nebentatigkeiten, verdichtet werden.

Weitere wichtige Kontroll- und Einflussmdglichkeiten bestehen dariiber hinaus bereits
gegenwartig durch die gerichtliche Uberpriifbarkeit von Entscheidungen der unabhan-
gigen Kontrollstelle. Dies gilt fiir die von der Datenschutzaufsichtsbehdrde verhdngten
Anordnungen oder BuRgelder. Durch die EU-Datenschutzgrundverordnung wird die
gerichtliche Kontrolle kiinftig noch erweitert. Danach kénnen auch Betroffene eine in-
haltliche Uberpriifung der Ablehnungsentscheidung einer Kontrollstelle durch Gerichte
vornehmen lassen.

Insgesamt ist es daher mit dem Demokratiegrundsatz vereinbar, den Beauftragten von
einer Dienstaufsicht insgesamt zu befreien. Dies entspricht auch einer Starkung des
Amts gegentiber einer potentiellen unmittelbaren und mittelbaren Einflussnahme. Zur
Vermeidung einer statischen und in ihrer Dimension nicht klar definierbaren Dienstauf-
sicht, die unter einem allgemeinen Vorbehalt der Beeintrachtigung der Unabhangigkeit
steht, erscheint es daher sinnvoll, hiervon zugunsten eines Sets klar umrissener Kon-
trollregelungen abzusehen.
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2.3. Verfassungsrechtliche Uberlegungen zur Unabhéngigkeit

Die rechtliche Verpflichtung zur Schaffung vollsténdig unabhangiger Kontrollstellen
flr den Datenschutz ist nicht nur durch Art. 28 RL 95/46 vorgegeben. Sie ist daneben
auf der EU-Ebene unmittelbar im Primdrrecht verankert. Die Grundrechtecharta der EU
enthaltin Art. 8 ein Grundrecht auf Datenschutz. Abs. 3 enthélt folgende Formulierung:
.Die Einhaltung dieser Vorschriften wird durch eine unabhéngige Stelle iberwacht”.
Der Vertrag tiber die Arbeitsweise der Europdischen Union sieht in Art. 16 ebenfalls
ein Recht auf Datenschutz vor, das von unabhéngigen Behérden kontrolliert wird.

Insoweit sind sowohl die Bundes- als auch die Landeregelungen an die Gewahrleis-
tung einer vollstandig unabhangigen Datenschutzaufsicht durch vorrangiges europa-
isches Recht gebunden. Die Stellung von Datenschutzbehérden aulerhalb der hier-
archischen Ministerialverwaltung ist daher nicht nur ein denkbares politisches Ziel,
sondern rechtlich gefordert. Die Besonderheit von senatsunabhéngigen Kontrollstellen
ist bislang mit der Landesverfassung noch nicht in Einklang gebracht worden. Art. 33
Abs. 2 der Hamburger Verfassung bestimmt fiir den Hamburger Senat, dass dieser die
Verwaltung fiihrt und beaufsichtigt. Die Beaufsichtigung umfasst sowohl die Rechts-
als auch Fachaufsicht tiber die gesamte Verwaltung. Der Hamburger Senat (bt jedoch
lediglich eine beschrankte Dienstaufsicht, jedoch weder eine Rechts- noch eine Fach-
aufsicht (iber die/den Hamburgischen Beauftragten fir Datenschutz und Informations-
freiheit aus. Insoweit liegt hierin eine tatsachliche Abweichung vom in Art. 33 Abs. 2
HV enthaltenen Grundsatz einer Kontrollverantwortung des Senats.

Damit aber lauft Art. 33 Abs. 2 LV mit Blick auf die/den Hamburgischen Beauftrag-
ten fir Datenschutz und Informationsfreiheit gegenwartig faktisch leer. Das kann im
Rahmen einer europarechtskonformen Auslegung sicherlich so hingenommen werden.
Danach erméglicht die Geltung dieser Bestimmung aufgrund hoherrangiger Vorschrif-
ten des EU-Rechts die Existenz einer unabhéngigen Aufsichtsbehorde. Um dieses Er-
gebnis unmittelbar mit der Landesverfassung zu harmonisieren, bedarf es jedoch einer
ausdriicklichen landesverfassungsrechtlichen Ausnahmeregelung, die die besondere
Stellung der Datenschutzbehtrde nach dem EU-Recht im Verfassungsgefiige der Frei-
en und Hansestadt Hamburg erwahnt. Damit ware im Ubrigen ein Schritt vollzogen,
den bereits neun andere Bundeslénder in den dortigen Landesverfassungen gegangen
sind: Bayern (Art. 33a), Berlin (Art. 47), Brandenburg (Art. 74), Mecklenburg-Vorpom-
mern (Art. 37), Niedersachsen (Art. 62), Nordrhein-Westfalen (Art. 77a), Sachsen (Art.
57), Sachsen-Anhalt (Art. 63) und Thiiringen (Art. 69).

SchlieRlich enthalt die neue EU-Datenschutzgrundverordnung in Art. 53 Abs. 1 b wei-
tergehende Befugnisse der Kontrollstellen gegentiber den fiir die Datenverarbeitung
verantwortlichen Stellen. Hierzu zdhlen kiinftig gerade auch &ffentliche Stellen, da
die Datenschutzgrundverordnung die grundséatzliche Unterscheidung zwischen Behor-
den und privaten Stellen, die derzeit noch nach Bundes- und Landesrecht besteht,
nicht mehr fortschreibt. Damit gehen die aufsichtsbehdrdlichen Befugnisse gegeniiber
offentlichen Stellen kiinftig tber die bloBe Beanstandung hinaus und ermdglichen



zumindest rechtlich verbindliche Anordnungen gerade auch gegen Behérden der un-
mittelbaren und mittelbaren Senatsverwaltung. Auch dies spricht ebenfalls dafiir, den
besonderen Status der Kontrollstelle auBerhalb der hierarchischen Senatsverwaltung
landesverfassungsrechtlich deutlich zum Ausdruck zu bringen.

3. Die EU-Datenschutzgrundverordnung -
Neue Herausforderungen und neue Chancen fiir
die Aufsichtshehdrden

Seit die damalige EU-Justizkommissarin Viviane Reding 2012 den ersten Entwurf einer
Datenschutzgrundverordnung vorlegte, sind vier Jahre vergangen. In dieser Zeit wurde
die Debatte um eine Neufassung des europdischen Datenschutzes auf allen Ebenen
der EU gefiihrt. Am Ende durchliefen die Entwirfe der Datenschutzgrundverordnung
den sog. Trilog zwischen Europdischem Parlament, dem Rat und der Kommission. Das
Ergebnis, das im Dezember 2015 gefunden wurde, ist im Grofen und Ganzen zu begri-
Ben. Auf Seiten des Datenschutzes war naturgemaR nicht alles durchzusetzen, was
fir einen einheitlichen europdischen Datenschutz auf hohem Standard zuvor gefor-
dert wurde (dazu Datenschutzrechtliche Kernpunkte fiir die Trilogverhandlungen zur
Datenschutz-Grundverordnung, Konferenz der Datenschutzbeauftragten des Bundes
und der Landern, vom 14. August 2015). So fehlt etwa ein Recht auf pseudonyme Nut-
zung fiir europdische Nutzer und auch das Erfordernis einer expliziten Einwilligung fiir
die Datenverarbeitung. Eine wirksame Begrenzung der Profilbildung wird weitgehend
verfehlt.

Auf der Habenseite steht, dass die Datenschutzgrundverordnung fiir einen Einzugsbe-
reich von einer halben Milliarde Menschen gemeinsame Bestimmungen zum Daten-
schutz bringt, die kiinftig unmittelbar gelten. lhre Auswirkungen sind sowohl auf Lan-
des- als auch auf Bundesebene bereits jetzt spiirbar. Hervorzuheben ist, dass kiinftig
das Marktortprinzip malRgebend sein wird, wonach die Regelungen des europdischen
Datenschutzrechts schon dann anwendbar sind, wenn Unternehmen sich mit ihren An-
geboten an Kunden innerhalb der EU wenden. Ob diese eine Niederlassung in der EU
haben oder die Daten in der EU verarbeiten, ist hierfiir unerheblich. So sind dann auch
Dienste wie Whatsapp in Zukunft unmittelbar an das EU-Datenschutzrecht gebunden,
selbst wenn diese keine Niederlassung in der EU haben und dort auch keine Daten
verarbeiten.

Daneben gilt kiinftig die Regelung des , One-Stop-Shop”. Biirger sollen sich unabhén-
gig vom Sitz des Unternehmens immer direkt an ihre lokale Aufsichtshehdrde wenden
konnen. Daten verarbeitende Unternehmen sollen ebenfalls nur eine Anlaufstelle in
der EU haben, die dann grundsatzlich als Aufsichtsbehérde fir deren Datenverarbei-
tung europaweit zustandig ist. Um zu verhindern, dass die Unternehmen aufgrund die-
ser Regelung in einen Wettlauf an den Ort der schwéchsten Behdrde eintreten, sieht
die Datenschutzgrundverordnung durch das sog. Kohérenzverfahren ein gemeinsames
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Clearingverfahren auf Ebene der EU vor. Dieses wird vor dem EU-Datenschutzaus-
schuss gefiihrt, wenn es zwischen der federfiihrenden und den ebenfalls betroffenen
anderen Aufsichtsbehérden zu unterschiedlichen Sichtweisen hinsichtlich eines auf-
sichtshehdrdlichen Vorgehens kommt. Am Ende entscheidet dann der EU-Datenschutz-
ausschuss —ein Gremium, das aus dem Leiter bzw. der Leiterin einer Aufsichtsbehérde
jedes Mitgliedstaates der EU und dem oder der Europdischen Datenschutzbeauftrag-
ten zusammengesetzt ist und seine Beschliisse nach dem Mehrheitsprinzip fasst.

Durch den politischen Kompromisscharakter einzelner terminologisch unbestimmter
materieller Datenschutzregelungen wird deren Vollzug in der Praxis nicht leicht fal-
len. Das aufwandige aufsichtshehdrdliche Konsultations- und Abstimmungsverfahren
wird ein Hochstmall an Kommunikation zwischen den nationalen Aufsichtsbehdrden
erfordern. Dabei muss sich erst noch erweisen, ob und inwieweit der Kohdrenzmecha-
nismus am Ende einen Datenschutz mit hohem Vollzugsstandard ermdglicht. Zudem
bedeuten neue Pflichten der verantwortlichen Stellen einen zusétzlichen Aufwand fir
die Aufsichtsbehdrden. So macht die kiinftige Datenschutz-Folgeabschétzung unter-
schiedliche MaRinahmen der Behérden erforderlich, die von der Erstellung einer Liste
von Verarbeitungsvorgangen fir die Durchfiihrung von Folgeabschatzungen bis hin zu
Beurteilungen im Rahmen von Konsultationsverfahren reichen. Datenschutz wird also
ein Stiick biirokratischer.

Innerhalb eines Ubergangszeitraums von zwei Jahren, nach denen die Datenschutz-
grundverordnung durch Verdffentlichung im Amtsblatt in Kraft tritt, gilt es, in den Auf-
sichtsbehdrden erhebliche Anpassungshedarfe an die neue Rechtslage zu bewaltigen.
In digitalen Kategorien sind zwei Jahre zwar eine lange Zeitspanne, in rechtlicher
Hinsicht jedoch eher knapp bemessen: Im Detail sind viele Regelungen als Formel-
kompromisse konzipiert und lassen jeweils unterschiedliche Interpretationen zu. Die
Vorschriften und die neue Struktur der kiinftigen Datenschutzaufsicht sind in dieser
Zeit im nationalen sowie supranationalen Bereich zu diskutieren sowie umzusetzen.
Es gilt zu klaren, in welcher Weise nationale Regelungen und solche auf Landerebene
weiter gelten kénnen und wo es Anpassungsbedarfe gibt. Gerade Daten verarbeiten-
de Unternehmen werden bereits vorab erheblichen Aufklarungsbedarf iber die neue
Rechtslage geltend machen, dem sich die Aufsichtsbehérden nicht verweigern kénnen.

Wahrend andere nationale Aufsichtsbehdrden bereits Stellenforderungen fir die Zeit
des Ubergangs und danach aufstellen und teilweise schon umgesetzt bekamen, be-
steht fiir den Bereich des Hamburgischen Beauftragten fiir Datenschutz und Informati-
onsfreiheit noch immer eine uneingeldste offene Forderung nach einer angemessenen
Ausstattung fiir den bisherigen Rechtszustand, die zunéchst einmal umzusetzen ist.

Die Komplexitét der neuen Rechtslage wird noch dadurch erhdht, dass parallel zu der
Datenschutzgrundverordnung die Richtlinie zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen Behérden zum Zweck



der Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr (sog. JI-Richtlinie) auf den Weg ge-
bracht wurde, deren Umsetzung durch die Mitgliedstaaten erfolgen muss. Das Neben-
einander zwischen unmittelbar geltender Datenschutzgrundverordnung und mitglied-
staatlich umzusetzender Richtlinie wird den Implementierungsprozess erschweren.
Trotz aller Schwierigkeiten, die sich im Ubergangszeitraum bis voraussichtlich spa-
testens Mitte 2018 stellen, muss die neue Situation als Chance fiir einen effizienten
Datenschutz gesehen werden. Bereits in den letzten Jahren hat sich gezeigt, dass
die Zusammenarbeit mit anderen europdischen Aufsichtsbehdrden, gerade im Rah-
men der Google Task-Force und der Facebook-Kontaktgruppe, bei der der Hambur-
gische Beauftragte fiir Datenschutz und Informationsfreiheit beteiligt ist, den Druck
gerade auf tiberregional agierende Unternehmen zur Einhaltung der Regelungen des
Datenschutzes verstérkt hat. Dieser Effekt wird unter der Geltung einheitlicher EU-
Datenschutzregelungen noch zunehmen, zumal die Anhebung des Sanktionsrahmens
fur BuBgelder auf bis zu 4% des weltweiten Jahresumsatzes eines Unternehmens nun
auch eine Starkung der aufsichtsbehérdlichen Durchsetzungsinstrumente gegentiber
globalen Internetdienstleistern schafft.

Die neuen Regelungen sehen aber nicht nur eine Starkung der Instrumente zur Uber-
wachung nicht-6ffentlicher Stellen vor, sondern schaffen einen effizienteren Rahmen
fir die rechtliche Durchsetzung der Anforderungen des Datenschutzes auch gerade
gegentiiber der offentlichen Verwaltung. Unabhangig davon, ob kiinftig die Mitglied-
staaten von der Kompetenz Gebrauch machen werden, ihren Aufsichtshehdrden die
Befugnisse zu verleihen, GeldbulRen auch gegeniiber Behdrden festzusetzen, stehen
den Kontrollstellen kiinftig rechtsverbindliche Verfahren zur Durchsetzung des Da-
tenschutzrechts auch gegeniiber der Verwaltung zur Verfligung. Dies ist gegeniiber
dem bislang schérfsten Schwert, der fir die jeweiligen 6ffentlichen Stellen blofen
formalen Beanstandung nach § 25 HmbDSG, zweifellos eine Starkung. Es ist davon
auszugehen, dass die Mdglichkeit der rechtlichen Durchsetzung von Datenschutzan-
forderungen durch Anweisungen und Anordnungen dazu beitragen wird, ihnen auch
bei offentlichen Stellen starker und schneller Gehor zu verschaffen. Angesichts zahl-
reicher Verfahren auch mit Blick auf langwierige Datenschutzanforderungen gegen-
tiber offentliche Stellen, die in erheblichem MaRe Kapazitaten der Behdrde binden, ist
die Scharfung der Vollzugsinstrumente nachdriicklich zu begriiRen.

21
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4. Das Modell Zertifizierung — Datenschutz in der
Win-Win-Situation

4.1 Die Ausgangssituation

Insbesondere in der IT-Branche werden nicht selten Geschaftsmodelle entwickelt,
deren Umsetzung den datenschutzrechtlichen Vorgaben widerspricht. Dies geschieht
allerdings haufig nicht aus mangelnder Gesetzestreue, sondern aufgrund fehlender
Kenntnis oder falscher Einschatzung der gesetzlichen Vorgaben. Eine vorherige Be-
ratung kénnte Fehlentwicklungen vermeiden und dadurch die Compliance und somit
auch das Datenschutzniveau erhéhen. Gitesiegelverfahren kénnten in Abgrenzung
dazu datenschutzfreundliche Produkte ,belohnen” und die Entwicklung des Marktseg-
ments in den Bereichen der Datensicherheits- und Datenschutztechnologie fordern.

In jiingster Zeit treten immer haufiger Unternehmen an uns mit der Bitte heran, daten-
schutzrechtlich beraten zu werden. Die Aufgabe der Beratung der verantwortlichen
Stellen hat der HmbBfDI aufgrund von & 38 BDSG i.V.m § 24 HmbDSG. Diese Aufgabe
kdnnen wir aufgrund der defizitaren Personalausstattung nur in dem begrenzten Um-
fang wahrnehmen, den der enge Rahmen der vorhandenen personellen Kapazitéten
ermdglicht.

Eine in dem gesetzlich vorgesehenen Rahmen durchgefiihrte Beratung hat zudem fiir
die Unternehmen mitunter den Nachteil eines hohen Grades an Unsicherheit und man-
gelnder Verbindlichkeit. Fragen werden hier zumeist nur miindlich erdrtert. Neue Ge-
schaftsmodelle lassen sich in derartigen Verfahren aus Sicht der Unternehmen nicht in
der fiir die Herstellung eines belastbaren Vertrauenstatbestands erforderlichen Doku-
mentationstiefe analysieren und bewerten.

Nicht zuletzt deshalb besteht haufig ein weitergehender Wunsch seitens der Wirt-
schaft und Teilen der dffentlichen Verwaltung nach rechtsverbindlicher Beratung, die
insbesondere gegentiber Dritten verwendbare Ergebnisse, wie z.B. Giitesiegel oder
Auditierungen, erbringen kann. Diesem Anliegen kann und darf der HmbBfDI aktuell
aufgrund einer fehlenden Rechtsgrundlage nicht nachkommen. Das Defizit trifft vor al-
lem Startup-Unternehmen sowie kleine und mittelstandische Unternehmen mit neuen
Ideen zu Geschaftsmodellen, die in der Regel keine oder nur sehr geringe Ressourcen
flr rechtliche Beratungen aufbringen kénnen.

IT-Produkte und Dienstleistungen in einem rechtlich vorgegebenen Verfahren verbind-
lich Uberpriifen zu lassen, ist ein Anliegen, das fiir alle Akteure, die verantwortliche
Stelle, ihre Kunden wie auch fiir die Aufsichtsbehdrde Vorteile bringt:

Unternehmen konnen ber Zertifizierungsverfahren das Thema Datenschutz freiwil-
lig und selbstbestimmt ansteuern. Ein erfolgreiches Verfahren ermdglicht ihnen, ihre



Produkte offensiv zu bewerben und dadurch Vertrauen bei den Nutzern herzustellen.

Gerade im Bereich digitaler technischer Entwicklungen lassen sich allzu oft Risiken
und Chancen durch die Verbraucher selbst nicht hinlanglich einschétzen. Durch Zer-
tifizierungen werden Nutzer in die Lage versetzt, zwischen Nutzen und Risiken von
[T-Produkten mit Blick auf den Schutz ihrer Privatsphare abzuwégen.

Aus der Sicht der Aufsichtsbehdrden wird mit der Mdglichkeit der freiwilligen Au-
ditierung durch Unternehmen eine Verbesserung des Datenschutzniveaus erreicht und
damit der Vollzugsdruck gemindert.

Bislang hat die Hamburgische Wirtschaft keinen Ansprechpartner fiir Datenschutz-
fragen vor Ort, um Produkte, Verfahren oder Geschaftsmodelle in einem proaktiven
Verfahren datenschutzrechtlich verbindlich beurteilen und bewerten zu lassen. Inter-
essierte Stellen miissen fir diese Leistungen auf Zertifikate anderer Lander (z.B. das
Giitesiegel der Aufsichtsbehdrde in Schleswig-Holstein) oder auf Angebote von priva-
ten Stellen ausweichen, denen ganz unterschiedlich weit reichende Voraussetzungen
zugrunde liegen. Fiir die 6ffentliche Verwaltung ist dieser Weg ohnehin versperrt.

Damit verbleiben die Unternehmen in der Situation, in der sie aufsichtsbehérdliche
Verfahren u.a. bei der Neuentwicklung von Verfahren und Geschéaftsmodellen riskieren
missen, anstatt diesen durch die Vermeidung datenschutzrechtlicher Fehlentwicklun-
gen vorab begegnen zu kénnen. Denn Giitesiegel privater Unternehmen oder die Bera-
tung anderer Aufsichtsbehdrden binden den Hamburgischen Datenschutzbeauftragten
in seiner aufsichtsbehdrdlichen Tatigkeit nicht. Zudem sind vor allem Startups sowie
kleine Unternehmen nur selten aus betriebswirtschaftlicher Sicht in der Lage, eine
qualifizierte kommerzielle Beratung finanzieren zu konnen. Insoweit besteht ein Be-
dirfnis nach einem Modell der freiwilligen Selbstkontrolle, wonach auf Antrag von
Unternehmen IT-Produkte durch einen unabhéngigen, von der Datenschutzbehdrde an-
erkannten Sachverstandigen tberpriift und durch die Datenschutzbehdrde ggfs. durch
die Erteilung eines Siegels bewertet werden.

4.2 Das zweistufige Audit-Verfahren

Malgebend fiir Beratung wie auch fiir Auditierungsverfahren ist nicht das klassische
hierarchische Kontrollverfahren der Verwaltung. Vielmehr gilt es, private, aber auch
offentliche Stellen bei der Entwicklung und dem Einsatz von IT-Produkten zu unterstiit-
zen und zu fordern.

Der HmbBfDI besitzt die technische und rechtliche Sachkompetenz und Fachkunde fir
erweiterte Beratungsleistungen. Theoretisch besteht insoweit die Méglichkeit, diese
Situation zugunsten der fir die Datenverarbeitung verantwortlichen Stellen zu verbes-
sern. Dazu waren i.W. folgende Instrumente erforderlich:

Durch eine Erweiterung der Kompetenzen und Aufgaben des HmbBfDI durch Anderung
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des Hamburgischen Datenschutzgesetzes kdnnten verbindliche Beratungs- und Zer-
tifizierungsleistungen angeboten werden. Dazu ist eine Anderung von Bundesrecht,
insbesondere des Bundesdatenschutzgesetzes, nicht erforderlich. Die Aufgabenzu-
schreibung liegt in der Gesetzgebungszustandigkeit der Hamburgischen Biirgerschaft
und ergibt sich vor dem Hintergrund einer Beratungsaufgabe der Datenschutzbehdrde
tiber den Einsatz datenschutzgerechter und sicherer IT-Produkte fiir die 6ffentlichen
Stellen der Hamburgischen Verwaltung. Eine Vorrangklausel im Landesrecht, wonach
zertifizierte Produkte durch ffentliche Stellen prioritar eingesetzt werden sollten,
konnte dafiir sorgen, dass dort kiinftig derartig gepriifte Angebote starker nachgefragt
werden.

Die EU-Datenschutzgrundverordnung sieht in Art. 39, Art. 39 a ebenfalls das Instru-
ment der Zertifizierung vor. Der Regelung, die erst Mitte 2018 in Kraft treten diirfte,
liegt jedoch ein weiter Umsetzungsspielraum zugrunde. Hiernach kann entweder die
Zertifizierung durch eine akkreditierte Stelle, durch den Européischen Datenschutzaus-
schuss oder unmittelbar durch die nationale Aufsichtsbehdrde selbst vorgenommen
werden (Art. 39 Abs. 2a). Die nahere Ausgestaltung wird von der Datenschutzgrund-
verordnung offengelassen. Sie kann zum einen durch delegierte Rechtsakte der Kom-
mission (Art. 39 a Abs. 7) oder — solange keine europaweiten Vorschriften erlassen
werden — durch Ausgestaltung des nationalen Gesetzgebers erfolgen.

Die Einheitlichkeit im Rahmen des gemeinsamen Marktes, auch EU-weit einheitliche
Zertifizierungsregeln zu haben, spricht langfristig fiir ein europdisches Verfahren. Ob
und wann dies kommt, steht jedoch derzeit in den Sternen. Angesichts der groRen
Herausforderungen, die die Umsetzung des Projekts der Datenschutzgrundverordnung
insgesamt darstellt, diirfte damit jedenfalls kurzfristig nicht gerechnet werden. Aus
der Perspektive des Landesgesetzgebers sollte daher die Chance auf eine eigenstan-
dige Regelung nicht mit dem Blick auf eine theoretisch mdgliche EU-Regelung ab fri-
hestens Mitte 2018 ungenutzt bleiben. Dies gilt umso mehr, als ein funktionierendes
System der Zertifizierung sich durchaus an verschiedene Rechtsvorgaben anpassen
l&sst und eine anschlussfahige nationale Regelung zundchst einmal wichtige prakti-
sche Erfahrungen und Fachkenntnisse generiert, die dann durch die Datenschutzbe-
horde weiter genutzt werden kann.

Inhaltlich kdnnten spezifische Regeln tiber die entsprechenden Beratungsleistungen
und deren rechtliche Verbindlichkeit sowie die Ausgestaltung eines Giitesiegelverfah-
rens auf Landesebene normiert werden. Dies ist durch eine Verordnung méglich, so-
weit eine entsprechende Erméchtigungsgrundlage im Hamburgischen Datenschutzge-
setz aufgenommen wird. Zudem miissten ein Kriterienkatalog fiir Zertifizierungen und
ein entsprechender Gebiihrentatbestand fiir die Zertifizierung und Beratungsleistung
geschaffen werden.

Der HmbBfDI miisste mit den erforderlichen sachlichen und personellen Ressourcen
ausgestattet werden, um die neuen gesetzlichen Aufgaben durchfiihren zu kénnen.



Dazu gehort z.B. die Erweiterung des Personals, um eine rechtsverbindliche, ressour-
cenintensive Beratung zu gestalten. Von groRer Bedeutung ist dies vor allem fir neue
Geschaftsmodelle, bei denen nicht allein eine Bewertung bestehender Strukturen im
Vordergrund steht, sondern z.B. alternative Handlungsstrategien entwickelt werden
missen, um die Umsetzung einer Geschéftsidee datenschutzkonform zu realisieren.
Dies gilt im Ubrigen auch vor dem Hintergrund, dass die Zertifizierung nicht mit dem
Personal aus dem Bereich der aufsichtsbehdrdlichen Tatigkeit erfolgen sollte. Hier ist
vielmehr eine strikte Aufgabentrennung erforderlich, da es sich bei den unterschied-
lichen Aufgaben der Zertifizierung und Priifung um grundsatzlich inkompatible Tatig-
keiten handelt.

Die Zertifizierung von [T-Produkten und Dienstleistungen sollte zudem nicht unmit-
telbar durch den HmbBfDI vorgenommen werden. Vorzugswiirdig ist ein zweistufiges
Verfahren: Dabei wird das eigentliche Gutachten durch einen vom HmbBfDI zugelas-
senen und vom Unternehmen selbst gewahlten Gutachter erstellt. Die Einhaltung der
Zertifizierungsvoraussetzungen wird in einer zweiten Stufe durch den HmbBfDI durch
Begutachtung des Zertifizierungsgutachtens gewéhrleistet und danach die Zertifizie-
rung durch den HmbBfDI durchgefiihrt. Neben der Vermeidung von Interessenskollisi-
onen auf Seiten der zertifizierenden Stelle ist dieses Verfahren ressourcenschonender
fir die 6ffentliche Hand.

Insgesamt diirfte eine derartige Zertifizierung ein Erfolgsmodell darstellen, das den
Datenschutz mit dem Gedanken des Standort- und Wetthewerbsvorteils verkniipft. Es
erscheint durchaus sinnvoll, die mdgliche Chance hierzu ziigig zu ergreifen und einen
entsprechenden gesetzlichen Rahmen hierfiir zu schaffen.
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1. Gesundheit
1.1 Gesundheitsdienst-Datenverarbeitungsverordnung — GD-DVV0

Mit der GD-DVVO wurde die rechtliche Grundlage dafiir geschaffen, dass die

Dienststellen des dffentlichen Gesundheitsdienstes personenbezogene Daten in
einem gemeinsamen IT-Verfahren verarbeiten kénnen.

Mit Projekteinsetzungsverfiigung vom 15. April 2010 wurde das Projekt , Standardsoft-
ware fir die Hamburger Gesundheitsamter” eingesetzt; Ziel war es, eine einheitliche
[T-Lésung einzufiihren, um hierdurch u.a. die Effektivitat der Dienststellen des 6ffent-
lichen Gesundheitsdienstes zu steigern und eine zukunftsfahige Softwarelésung zu
etablieren. Bis zum Jahre 2014 wurden bis zu 15 unterschiedliche [T-Verfahren zur
technischen Unterstiitzung der dortigen Aufgabenerfiillung eingesetzt.

Ein wesentlicher Parameter der neuen Software sollte darin bestehen, dass eine be-
zirkstibergreifende Stammdatensicht moglich ist, so dass z.B. in Fallen eines Umzuges
der Betroffenen, eines Zustandigkeitswechsels oder einer bezirksiibergreifenden Fall-
konstellation keine redundante Stammdatenspeicherung erforderlich wird; hierdurch
sollte gleichzeitig auch einer unkontrollierten Auseinanderentwicklung getrennter
Stammdatenbestande entgegengewirkt werden. Demgegeniber verbleiben inhaltli-
che Informationen zu den jeweiligen Vorgangen allein in der Zugriffsberechtigung der
fallbearbeitenden Behdrde.

Bereits friihzeitig haben wir darauf hingewiesen, dass es fiir eine solche bezirkstiber-
greifende Softwareldsung, bei der mehrere Dienststellen auf dieselben Stammdaten
Zugriff haben, der ausdriicklichen Zulassung durch eine Rechtsvorschrift im Sinne des
§ 11a Abs. 1 Satz 1 Hamburgisches Datenschutzgesetz (HmbDSG) bedarf. Hintergrund
ist, dass es sich bei den einzelnen Dienststellen des dffentlichen Gesundheitsdienstes
jeweils um eigene Daten verarbeitende Stellen handelt.

Entscheidender Ansatzpunkt ist hierbei § 2 Abs. 1 Satz 1 Nr. 1 HmbDSG, der als , Stel-
le” auch die ,Behérden” benennt. Eine weitergehende Definition erfolgt zwar nicht.
In der Gesetzesbegriindung ist hierzu aber ausgefiihrt, dass — wie das Hamburgische
Verwaltungsverfahrensgesetz auch —von dem Begriff der Behdrde als jener Stelle aus-
zugehen ist, die selbsténdig und eigenverantwortlich Verwaltungshandlungen vorneh-
men kann (vgl. Bii.-Drs. 13/3282 zu § 2). Angesichts der Tatsache, dass zum einen die
Bezirke gemall Hamburgischem Bezirksverwaltungsgesetz ihre Aufgaben grundsétz-
lich selbstandig durchfiihren und dass zum anderen die Dienststellen des 6ffentlichen
Gesundheitsdienstes eigenverantwortlich Verwaltungshandlungen vornehmen, ergibt
sich aus dieser Herleitung des Begriffs der Behdrde, dass auch die Dienststellen des
offentlichen Gesundheitsdienstes als eigene Daten verarbeitende Stellen anzusehen
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sind. Dies entspricht dem datenschutzrechtlich anerkannten funktionalen Behdrden-
begriff, der an der konkreten Aufgaben- und Zweckerfillung zur Abgrenzung einzelner
Daten verarbeitender Stellen ansetzt.

Die Behorde fiir Gesundheit und Verbraucherschutz hat unsere diesbeziigliche Stel-
lungnahme aufgegriffen und eine Verordnung tber die gemeinsame Verarbeitung von
Daten des 6ffentlichen Gesundheitsdienstes erstellt, die den Anforderungen des 8 11a
HmbDSG entspricht.

1.2 UKE - Forschung

Das Universitétsklinikum Hamburg-Eppendorf (UKE) entwirft ein Grundkonzept,
das den Forscherinnen und Forschern die datenschutzkonforme Ausgestaltung

ihrer jeweiligen Forschungsprojekte erleichtern soll. Leider sind wir personell
derzeit nicht in der Lage, die Vielzahl bereits existierender Bio-/Datenbanken im
UKE datenschutzrechtlich zu iiberpriifen.

Die medizinische Forschung ist eine der wesentlichen Aufgaben des UKE. RegelmaRig
werden wir bei der datenschutzrechtlichen Bewertung beteiligt. Hierzu priifen wir die
jeweiligen, von den Forscherinnen und Forschern bereits erstellten Forschungskonzep-
te bzw. Studienprotokolle; anschliefend weisen wir die jeweiligen Forscherinnen und
Forscher auf Anderungsbedarfe und datenschutzkonforme Lésungen hin. Hierbei wur-
de zunehmend deutlich, dass allgemein giltige datenschutzrechtliche Aspekte oftmals
fiir jedes Forschungsvorhaben erneut dargestellt und deren Implementierung und Be-
achtung veranlasst werden mussten. In einem Gesprach mit dem Forschungsdekanat
des UKE haben wir daher die Erstellung eines datenschutzrechtlichen Grundkonzeptes
angeregt, das den Forscherinnen und Forschern als individuell anzupassende Grundla-
ge flir eine datenschutzkonforme Ausgestaltung ihrer Vorhaben dienen soll. Ziel soll es
sein, dass die Beriicksichtigung datenschutzrechtlicher Anforderungen gewéhrleistet
und deren Anwendung sichergestellt ist; gleichzeitig diirfte dies auch zu einer schnel-
leren Umsetzung von Forschungsideen fiihren, da die bisher teilweise erforderlichen
umfangreichen datenschutzrechtlichen Anpassungsarbeiten entfallen kdnnten.

Das UKE hat unsere Anregung aufgenommen und erstellt derzeit ein entsprechendes
Konzept. Um auch sicherzugehen, dass die Forscherinnen und Forscher das erstellte
Konzept zur Kenntnis nehmen werden, plant das UKE, einen kurzen Film zu erstellen, in
dem den zukiinftigen Anwenderinnen und Anwendern die datenschutzrechtliche Not-
wendigkeit und der Nutzen vorgestellt werden sollen.

Leider ist es uns neben diesem strukturellen Fortschritt jedoch nicht mdglich, auch nur
ansatzweise die erforderlichen Priifungen in konkreten Anwendungsfallen der medizi-
nischen Forschung durchzufiihren. Dies betrifft insbesondere den grolen Bereich der
Bio-/Datenbanken:
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Die in Bio-/Datenbanken gesammelten Gesundheitsdaten bilden oftmals {iber Jahre
hinweg ein gesundheitliches Profil des Betroffenen ab. Hinzu kommt, dass die gesam-
melten Bioproben meistens dazu geeignet sind, das gesamte Genom des Betroffenen
und damit einen unverdnderlichen Teil der Identitdt zu entschliisseln. Kommt es bei
dem Betrieb einer Bio-/Datenbank zu Datenschutzverletzungen, z.B. durch den Zugriff
Unbefugter auf die Daten und das genetisch auswertbare Material, entstehen hier-
durch erhebliche Beeintrdchtigungen der Rechte und schutzwiirdigen Interessen der
Betroffenen einerseits und ein enormer Schaden fiir den Forschungsstandort Hamburg
andererseits. Fine Uberpriifung der existierenden Bio-/Datenbanken UKE muss jedoch
wegen fehlender personeller Kapazitaten bereits seit Jahren stetig vertagt werden.
Hieran wird beispielhaft die dringende Notwendigkeit deutlich, unsere Behérde mit
ausreichenden personellen Kapazitaten auszustatten.

1.3 UKE — Hamburg City Health Studie

Das Universitétsklinikum Hamburg-Eppendorf (UKE) startet eine hamburgweite
Beobachtungsstudie zu hidufigen Volksleiden; nachdem wir zuvor jahrelang die

Studienkonzeptionierung datenschutzrechtlich begleitet haben, wurde ein Stu-
dienkonzept entwickelt, das die Belange des Datenschutzes und der Forschung
beriicksichtigt.

Das UKE hat sich entschlossen, eine hamburgweite Beobachtungsstudie durchzu-
fihren, durch die ein besseres Verstandnis von Haufigkeiten, Ursachen und Verlauf
von Erkrankungen erlangt werden soll. Zu diesem Zweck sollen rund 45.000 Biirge-
rinnen und Biirger untersucht werden, um Risikofaktoren fiir die haufigsten Volkslei-
den (Herz-Kreislauf-Erkrankungen, Schlaganfall, Demenz und Krebserkrankungen) und
Todesursachen zu identifizieren. Datenschutzrechtlich ist dabei zu beachten, dass die
Teilnehmerinnen und Teilnehmer zwar keine Patientinnen und Patienten sind, es sich
bei deren Informationen aber dennoch um Gesundheitsdaten mit einem hohen Schutz-
bedarf handelt.

Uber einen Zeitraum von mehr als zwei Jahren standen wir in Kontakt mit dem UKE,
um die datenschutzrechtliche Planung dieser Hamburg City Health Studie zu begleiten.
Die Studie wird umfassend von fast 30 Kliniken und Instituten des UKE einschlieRlich
des Universitaren Herzzentrums und der Martini-Klinik durchgefihrt. Neben einer Viel-
zahl von medizinischen Untersuchungen gehért zu diesem Forschungsvorhaben auch
die genetische Untersuchung von Blut und sonstigem Biomaterial sowie deren Samm-
lung in einer Biomaterialbank. Uber mehrere Jahre und Jahrzehnte hinweg sollen hier
personenbezogene Daten verarbeitet werden. Hinzu kommt die Erweiterung des aus-
zuwertenden Datenmaterials dadurch, dass Informationen auch von dritter Seite hin-
zugezogen werden sollen, z.B. von Hausarztinnen und Hausérzten, Fachérztinnen und
Fachérzten, Krankenhdusern, aber auch von der Krankenversicherung, Rentenversiche-
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rung und dem Krebsregister. Hierneben kooperiert das UKE in diesem Zusammenhang
mit weiteren Partnern, so dass die Daten ggf. auch international verarbeitet werden.
Unsere datenschutzrechtliche Begleitung beinhaltete hier eine detaillierte Betrach-
tung der einzelnen Datenverarbeitungsschritte von der Datenerhebung tber die Spei-
cherung bis hin zur Nutzung bzw. Ubermittlung an andere Stellen. Kern der daten-
schutzrechtlichen Sicherung personenbezogener Daten ist ein umfangreiches und weit
verzweigtes Pseudonymisierungsverfahren, das seinerseits technisch unterstitzt ist.
Hier wird sichergestellt sein, dass die Forscherinnen und Forscher auf der Grundlage
einer wirksamen Einwilligung zwar die erforderlichen Daten nutzen kdnnen; die jewei-
lige konkrete Person der Studienteilnehmerin bzw. des Studienteilnehmers ist jedoch
fiir die Forschungstatigkeit nicht von Bedeutung, so dass hier mittels Pseudonymisie-
rung die Kenntnis von Namen und sonstigen direkt identifizierenden Informationen der
Studienteilnehmerinnen und Studienteilnehmer ausgeschlossen wird. Nach tiber zwei
Jahren intensiver Diskussionen mit dem UKE geniigt das Studiendesign nun einer-
seits datenschutzrechtlichen Anforderungen und beriicksichtigt andererseits auch die
Forschungsinteressen. Nun muss das UKE die datenschutzrechtlichen Anforderungen
in der Praxis umsetzen, damit der Schutz der hoch sensiblen Gesundheitsdaten auch
realisiert wird. Korrespondierend hierzu wurde die erforderliche Einwilligungserkla-
rung formuliert.

1.4 MDK Nord — Verlust eines Laptops

Nachdem beim Medizinischen Dienst der Krankenversicherung Nord (MDK Nord)

ein Laptop mit personenbezogenen Sozialdaten abhandengekommen war, fiihrte
der MDK Nord auf unsere Veranlassung hin eine Festplattenverschliisselung ein.

Fihren Gutachterinnen und Gutachter des MDK Nord externe Begutachtungen durch,
fiihren sie Papierakten und ggf. einen Laptop mit sich, um Erkenntnisse direkt spei-
chern zu kdnnen. Im Dezember 2014 kam ein Rucksack samt Laptop und Papierakten
abhanden. Der MDK Nord zeigte uns gemal & 83a Zehntes Buch Sozialgesetzbuch
(SGB X) den Verlust an und erlduterte hierzu unter anderem, dass auf dem Laptop
wahrscheinlich die Begutachtungen von 20 stationaren Fallen gespeichert waren und
hierneben auch 16 Papierakten betroffen waren. Inhalt waren z.B. Krankenhausent-
lassungsberichte oder auch die Dokumentation eines gesamten Krankenhausaufent-
haltes. Bei diesen personenbezogenen Daten handelt es sich nicht nur um sensible
Gesundheitsdaten, sondern auch um Sozialdaten und somit insgesamt um besonders
schiitzenswerte Informationen der betroffenen Patientinnen und Patienten.

Wir wiesen den MDK Nord darauf hin, dass & 83a SGB X neben einer Mitteilung an
die Datenschutzaufsichtsbehdrde auch die Information der Betroffenen vorsieht, wenn
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besondere Arten personenbezogener Daten (8 67 Abs. 12 SGB X) Dritten unrechtmé-
Rig zur Kenntnis gelangt sind und schwerwiegende Beeintrachtigungen fir die Rechte
oder schutzwiirdigen Interessen der Betroffenen drohen. Gerade bei einem Verlust von
Laptops und Akten liegen tatséchliche Anhaltspunkte dafiir vor, dass Dritte mit hoher
Wahrscheinlichkeit Kenntnis von den Sozialdaten nehmen kénnen. Auch wenn ein
Softwareprogramm mittels Passwort geschiitzt ist, kénnen die Sozialdaten dennoch
ausgelesen werden, wenn nicht eine hinreichend sichere Festplattenverschliisselung
genutzt wird; dies war vorliegend nicht der Fall. Daher sahen wir die Notwendigkeit
der Benachrichtigung auch hinsichtlich der auf dem Laptop gespeicherten Sozial-
daten.

Der MDK Nord teilte uns anschlieRend mit, dass die Betroffenen ebenfalls tiber den
Verlust der Sozialdaten informiert wurden; deren Nachfragen konnten allesamt zufrie-
denstellend beantwortet werden. Somit hat der MDK Nord seine Informationspflicht
nach § 83a SGB X erfiillt.

Hierneben musste der MDK Nord sich aber um diejenigen Méangel kiimmern, durch
die sich im geschilderten Vorfall die unrechtmaRige Kenntniserlangung durch Dritte
realisieren konnte: die fehlende Festplattenverschliisselung. Der MDK Nord fihrte
umgehend eine Pilotierung auf unterschiedlichen Rechnern durch, um die Wirksamkeit
und Handhabbarkeit einer Festplattenverschliisselung zu testen. AnschlieRend wurde
die Verschlisselung der Laptop-Festplatten veranlasst. Datenschutzfreundliche Folge
hiervon ist zugleich, dass die Sozialdaten nicht nur im Falle eines Verlustes des Lap-
tops oder des Aushaus der Festplatte geschiitzt sind, sondern dass auch die IT-Abtei-
lung des MDK Nord selbst keine Zugriffsmdglichkeiten mehr auf die verschliisselten
Sozialdaten hat.

1.5 MDK Nord — Mailverkehr mit Krankenkassen

Der Medizinische Dienst der Krankenversicherung Nord (MDK Nord) veranlasst

anlasslich einer Uberpriifung durch uns die Verschliisselung der E-Mail-Kommu-
nikation mit seinen Auftraggebern.

Anlasslich einer Biirgereingabe und der damit verbundenen Priifung des MDK Nord
wurden wir darauf aufmerksam, dass der MDK Nord personenbezogene Sozialdaten
per Fax an die jeweilige Krankenkasse tibermittelte. Zundchst stand die Frage im Mit-
telpunkt, inwieweit ein Faxversand erforderlich war; hierzu haben wir grundsétzliche
Anforderungen bereits im 24. Tatigkeitsbericht (vgl. 24. TB, Il 5.13) dargestellt. Wah-
rend der Priifung stellte sich heraus, dass der Faxversand zumindest zum Teil aber auch
per E-Fax erfolgt.
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Aus technischer Sicht ist eine unverschliisselte E-Fax-Kommunikation ebenso unsicher
wie eine unverschliisselte E-Mail-Kommunikation; dies ist das Ergebnis einer weiteren
von uns durchgefiihrten Priifung (vgl. VI. 1.1). Auch wenn die Dateniibermittlung an
sich zuldssig ist, bedarf es daher technischer Sicherungsmafnahmen, die gewahrleis-
ten, dass die Sozialdaten bei der elektronischen Ubertragung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden konnen (vgl. Satz 2 Nr. 4 der Anlage zu § 78a
SGB X). Erfolgt davon abweichend jedoch eine unverschliisselte Kommunikation, kann
gerade nicht ausgeschlossen werden, dass auch Unbefugte den Inhalt der Kommuni-
kation zur Kenntnis nehmen kdnnen.

Wir wiesen den MDK Nord daher darauf hin, dass bei der Nutzung von elektronischen
Kommunikationswegen eine Verschliisselung dringend geboten ist, zumal es sich
vorliegend um Gesundheits- und Sozialdaten der Betroffenen handelt. Ebenso legten
wir die EntschlieBung ,Gewahrleistung der Menschenrechte bei der elektronischen
Kommunikation” der Konferenz der Datenschutzbeauftragten des Bundes und der L&n-
der vom 27. Mérz 2014 vor, die unter anderem diese technische Anforderung auch an
die 6ffentlichen Stellen richtet. Hieraufhin teilte uns der MDK Nord Mitte 2015 mit,
dass die Nutzung einer verschliisselten E-Mail-Kommunikation in der Zusammenar-
beit mit den Auftraggebern forciert werde und bereits mit den ersten finf groBeren
Krankenkassen eine verschliisselte Leitung eingerichtet wurde. Bis November 2015
hat der MDK Nord die Méglichkeit geschaffen, bereits mit 56 Krankenkassen mittels
verschliisselter E-Mail zu kommunizieren. Kontinuierlich kommen weitere Kranken-
kassen hinzu.

Da der MDK Nord seinerseits zum Teil an enge Fristen fiir die Erledigung seiner Auftra-
ge gebunden ist, stellt die Mdglichkeit, Informationen per E-Mail zu versenden, einen
alltdglichen Kommunikationsweg dar. Dadurch, dass der MDK Nord unkompliziert die
Verschlisselung der elektronischen Kommunikation weiter vorantreibt, konnten wir
anlasslich unserer Priifung erreichen, dass der MDK Nord mit dieser vergleichsweise
einfachen technischen MaRnahme die Gewahrleistung des informationellen Selbstbe-
stimmungsrechtes einer Vielzahl von Biirgerinnen und Biirgern sicherstellt.

1.6 National Single Window / Hafenarztlicher Dienst

Die Erhebung von personenbezogenen Daten, insbesondere auch von Gesund-
heitsdaten durch Hamburger Stellen beim National Single Window (NSW) setzt

datenschutzrechtliche Regelungen voraus, auf deren Grundlage eine Datenerhe-
bung bei einer dritten Stelle zuléssig ist.

Bisher war die Schifffahrt verpflichtet, vor dem Anlaufen eines deutschen Hafens be-
stimmte Daten an verschiedene Stellen zu ibermitteln. Hierbei handelt es sich u.a. um
Informationen nach der Hafenverkehrsordnung, der Gefahrgut- und Brandschutzver-
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ordnung und der Durchftihrungsverordnung zum Hafensicherheitsgesetz; hinzu kommt
eine Seegesundheitserklarung nach dem Gesetz zur Durchfiihrung der Internationalen
Gesundheitsvorschriften, die bei Bedarf Gesundheitsdaten von Passagieren oder Be-
satzungsmitgliedern beinhaltet. Um diese unterschiedlichen, zum Teil auch redundan-
ten Datenlieferungen fiir den Seeverkehr zu erleichtern, wurde die Richtlinie 2010/65/
EU des Europaischen Parlamentes und des Rates erlassen, die die Meldeformalitaten
fir Schiffe beim Einlaufen in Hafen regelt. Auf dieser Grundlage sind die Mitglieds-
staaten verpflichtet, es bis zum 1. Juni 2015 der Schifffahrt zu erméglichen, sémtliche
fir einen Mitgliedsstaat bestimmte Daten nur an eine einzige Stelle — das NSW —
tibermitteln zu kdnnen, die ihrerseits die Daten den zustandigen Stellen weiterleitet.
Diese Stelle ist beim Bund eingerichtet worden; fiir die zustandigen Hamburger Stel-
len sind Schnittstellen eingerichtet worden.

Ende 2014 wurden wir von den zustandigen Hamburger Stellen eingebunden, da es
sich bei den durch das NSW verarbeiteten Informationen zum Teil auch um personen-
bezogene Daten handelt. Datenschutzrechtlich ist hierbei dariiber hinaus zu beachten,
dass die zustandigen Hamburger Stellen die erforderlichen Daten zukiinftig nicht mehr
direkt bei den Schifffahrtsunternehmen erheben, sondern bei einer dritten Stelle, dem
NSW. Wir wiesen daher darauf hin, dass es entsprechender Rechtsgrundlagen gera-
de auch fiir die geplante Datenverarbeitung zwischen dem NSW und den Hamburger
Stellen bedarf. Hier sehen wir in erster Linie den Bundesgesetzgeber in der Pflicht,
auch die erforderlichen datenschutzrechtlichen Grundlagen fir die Tatigkeit des NSW
zu schaffen.

Da absehbar war, dass bis zum europarechtlich vorgesehenen Start keine bundes-
gesetzliche Regelung verabschiedet war, die auch datenschutzrechtliche Aspekte
beinhaltet, haben wir den Hamburger Stellen empfohlen, zumindest im Rahmen der
Gesetzgebungskompetenz der Freien und Hansestadt Hamburg (FHH) datenschutz-
rechtliche Regelungen zu schaffen, auf deren Grundlage eine Datenerhebung beim
NSW zuléssig ist. Unserer Empfehlung folgend wurden die oben genannten drei Ver-
ordnungen entsprechend angepasst; sie enthalten nunmehr jeweils auch eine Grund-
lage fiir die Datenerhebung beim NSW.

Im Hinblick auf die Verarbeitung von Gesundheitsdaten konnte die FHH jedoch selbst
keine entsprechenden Regelungen schaffen. Insoweit wurde von der Behérde fiir
Gesundheit und Verbraucherschutz die ,Bekanntmachung der Zulassung eines elek-
tronischen Ubermittlungsweges fiir die Abgabe der Seegesundheitserklarung von See-
schiffen” vertffentlicht. In der dortigen Ziffer 3 ist festgelegt:

,Die Ubermittlung der Seegesundheitserklarung an das Einzige Nationale Fenster -
NSW - setzt voraus, dass alle Gesundheitsfragen der Seegesundheitserkldrung mit
.nein” beantwortet wurden und insofern keine Veranlassung besteht, den ,Anhang
zur Gesundheitserklarung” auszufiillen. Anderenfalls sind die Seegesundheitserkla-



rung einschlieflich des Anhangs zur Gesundheitserklarung durch den Schiffsfiihrer
ausschlieBlich per Telefax oder E-Mail direkt an den Hafen- und Flughafenarztlichen
Dienst des Hamburg Port Health Centers oder seinen Beauftragten zu tibermitteln.”

Hierdurch wird ibergangsweise sichergestellt, dass nur dann ein Informationsfluss
tiber das NSW erfolgt, wenn sémtliche Gesundheitsfragen mit ,nein” zu beantwor-
ten sind. Sind hingegen personenbezogene Gesundheitsdaten zu ibermitteln, muss
dies direkt gegentiber dem Hafendrztlichen Dienst erfolgen. Somit erfolgt derzeit in
diesen Fallgestaltungen keine Erhebung gesundheitlicher und damit sensibler Daten
bei Dritten.

Mittlerweile soll der Entwurf eines entsprechenden Bundesgesetzes existieren. Uns
wurde zugesagt, dass wir im Rahmen der L&nderbeteiligung ebenfalls einbezogen
werden; wir werden auch in diesem Rahmen die von uns fiir erforderlich gehaltenen
datenschutzrechtlichen Regelungen einfordern.

1.7 UKE — Auswertung der Zugriffe auf die elektronische
Patientenakte

Auch wenn das Universitétsklinikum Hamburg-Eppendorf (UKE) bei der anlass-
unabhéngigen Auswertung der Protokolldaten zu den Notzugriffen auf dem

richtigen Weg ist, fehlt es leider weiterhin génzlich an einer solchen Auswertung
hinsichtlich der Normalzugriffe auf die elektronische Patientenakte.

Bereits in den vergangenen Tatigkeitsberichten (zuletzt: 24. TB, IIl 5.3) haben wir tiber
die Auswertung der Protokolldaten bei Notzugriffen berichtet; bestimmten Berufs-
gruppen steht hierbei ein Zugriff auf die elektronische Patientenakte auferhalb der
eigenen Zugriffsherechtigung zu. Die bisher dargestellte positive Tendenz der gesun-
kenen Zugriffshaufigkeit hat sich im Berichtszeitraum verfestigt. Anhand der Protokoll-
auswertungen fir den Notzugriff ergeben sich immer wieder Anhaltspunkte dafr,
dass z.B. nach einer personellen Entscheidung (Neueinstellung oder Versetzung) die
Zugriffsberechtigung angepasst werden muss.

An die Auswertung der Protokolldaten miissen sich bei Auffélligkeiten weitere MaRk-
nahmen anschlieen: So sind die betroffenen Mitarbeiterinnen und Mitarbeiter da-
nach zu befragen, inwieweit der Zugriff fir die Erfillung ihrer dienstlichen Aufgaben
erforderlich war. Verbleiben danach Zweifel an der Zulassigkeit des Zugriffs, muss
dies weiter erforscht und bewertet werden; ggf. miissen sich weitere MaRnahmen
anschliefen wie z.B. gemal § 42a Bundesdatenschutzgesetz (BDSG) die Information
unserer Behdrde und derjenigen Patientinnen und Patienten, die von einem unzulas-
sigen Zugriff betroffenen sind. Wahrend einzelne Aspekte dieses Prozesses vom UKE
erflllt wurden, mussten wir die konsequente Analyse und Bewertung der datenschutz-

25. Tatigkeitsbericht Datenschutz 2014/2015 — HmbBfDI

35



GESUNDHEIT UND SOZIALES

36

rechtlichen Zulassigkeit bei zweifelhaften Einzelfallen als Folgemalinahme zur Proto-
kollauswertung in der Vergangenheit anmahnen. Das UKE hat zwischenzeitlich eine
zusdtzliche Vollzeitstelle geschaffen, die diesen datenschutzrechtlich erforderlichen
Prozess weiter vorantreiben soll.

Neben den Notzugriffen wird auch jeder normale Zugriff auf die elektronische Patien-
tenakte protokolliert. Diese Protokolldaten wurden bisher zwar anlassbezogen ausge-
wertet, wenn der Verdacht eines missbrduchlichen Zugriffs im Raume stand; eine an-
lassunabhangige, routinemaRige Auswertung erfolgte bisher jedoch nicht. Auch eine
solche Auswertung ohne vorausgehenden Anlass ist aber erforderlich, da ggf. erst
hierdurch fehlerhafte Zugriffe ermittelt werden und sich die oben geschilderten MaR-
nahmen anschlieBen kénnen. Nur so kann eine Daten verarbeitende Stelle ihrer daten-
schutzrechtlichen Verantwortung fiir die Zul&ssigkeit der internen Datenverarbeitung
gerecht werden. Wir haben daher bereits mehrfach gegeniiber dem UKE darauf ge-
drungen, auch die Protokollauswertung der Normalzugriffe durchzufiihren. Laut Aussa-
ge des UKE scheitert diese Auswertung bisher daran, dass der nicht-wissenschaftliche
Personalrat die hierfiir erforderliche Dienstvereinbarung nicht unterschreibe; das UKE
sei mehrfach auf den nicht-wissenschaftlichen Personalrat zugegangen, um ihm die
datenschutzrechtliche Notwendigkeit auch der anlassunabhéngigen Protokollauswer-
tung zu erldutern. Wie uns in der letzten Besprechung mit dem UKE im November 2015
mitgeteilt wurde, liegt es ebenfalls in der Zustandigkeit der neuen Vollzeitkraft im
UKE, die Voraussetzungen fiir die Auswertung der Normalzugriffe einschlieRlich der
Dienstvereinbarung unverziiglich zu schaffen und den Auswertungsprozess umzuset-
zen. Aus diesem Grunde sehen wir vorerst noch von einer férmlichen Beanstandung
ab, solange diese Aktivitaten im ersten Halbjahr 2016 sichtbare Erfolge bringen.

2. Soziales

2.1 JUS-IT - keine integrierte Jugend- und Sozialarbeit in Hamburg

Statt eines gemeinsamen Verfahrens werden separate IT-Losungen fiir die Berei-

che Jugend, Soziales und Wohngeld realisiert.

Das Projekt JUS-IT hatte den Auftrag, die Entwicklung einer weitgehend integrierten
Softwarelésung fiir die Bereiche Jugend, Soziales und Wohnen unter der Beriicksich-
tigung der Organisation der Sozialen Dienstleistungszentren fachlich, organisatorisch
und unter Absicherung der erforderlichen Ressourcen umzusetzen. Mit Hilfe der neuen
[T-Ldsung sollte ein integriertes Eingangs- und Fallmanagement fiir diese Aufgabenfel-
der unterstiitzt und die Geschéaftsprozesse aus einem Guss bearbeitet werden. Damit
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wurden u. a. die Ziele verfolgt, die kundenzentrierte Hilfestellung unter dem Stich-
wort ,Integrierte Hilfe” zu verbessern, die Bearbeitung zu vereinfachen und durch eine
Entlastung von Verwaltungstatigkeiten die kundenbezogene Betreuungskapazitét zu
erhhen.

Wir haben von Beginn an darauf hingewiesen, dass die Nutzung einer gemeinsamen
Datenbasis fiir die unterschiedlichen Aufgabenbereiche rechtlich nur zuldssig ist,
wenn die Voraussetzungen, die hierfir im Sozialgesetzbuch festgeschrieben sind, ein-
gehalten werden (Vgl. 23. TB, Ill 7.1). Nach der Ablgsung der IT-Lésung im Bereich
Jugend und bei der Konzeptionierung des Bereichs Soziales gewann die Beantwor-
tung der Fragen immer mehr an Bedeutung, ob eine gemeinsame Stammdatenbasis
fiir diese Bereiche und die damit verbundenen Ubermittlungen in den jeweils anderen
Bereich durch die Vorschriften des Sozialgesetzbuches (SGB) datenschutzrechtlich zu-
lassig sind und ob die Voraussetzungen bestehen, diese Daten nicht bei den Betrof-
fenen direkt zu erheben. Hierzu haben wir auch in diesem Berichtszeitraum mit dem
Projekt wieder intensive Gesprache gefiihrt.

Dabei konnte das Projekt die Erforderlichkeit dieser Informationsaustausche ohne
Mitwirkung der Betroffenen in der Mehrzahl weder nachweisen, noch anhand von
Fallzahlen aus ausgewahlten Pilotbereichen plausibel darlegen. Uberlegungen, die
Integrierte Hilfe gesetzlich zu verankern, wurden vom Projekt bisher nicht weiter ver-
folgt. Auch konnten wir deutlich machen, dass dem Direkterhebungsgebot nach § 67a
Abs. 3 SGB X beispielsweise im Zuge der Antragstellung mit milderen Mitteln ent-
sprochen werden kann, ohne zusatzlich das informationelle Selbstbestimmungsrecht
der Betroffenen zu beeintréchtigen. Vor diesem Hintergrund hat das Projekt eine An-
forderungsspezifikation erstellt, durch welche technischen Malknahmen die IT-Lésung
der Bereiche Jugend und Soziales getrennt werden sollen. Diese Spezifikation werden
wir weiterhin zur Grundlage unserer Beurteilung machen, sofern mehrere Bereiche
innerhalb einer IT-L&sung verarbeitet werden sollen.

2.2 Klientendaten von Mitarbeiterinnen und Mitarbeitern in JUS-IT

Die Sicht auf die Stammdaten von Mitarbeiterinnen und Mitarbeitern eines Ju-
gendamtes, die zugleich selber auch Klientinnen und Klienten eines Jugendamtes

sind, ist in der hamburgweiten Stammdatensicht in JUS-IT nicht eingeschrénkt,
so dass Kolleginnen und Kollegen im , eigenen” Jugendamt diese Tatsache ,Kli-
ent” erkennen kénnen. Eine Verbesserung des Datenschutzes scheitert derzeit an
fehlenden finanziellen Ressourcen.

Sind Beschaftigte eines bezirklichen Jugendamtes zugleich selbst auch Klientinnen
und Klienten des Jugendamtes, ist organisatorisch festgelegt, dass diese Angelegen-
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heit im Jugendamt eines anderen Bezirksamtes bearbeitet wird. Die Dokumentation
des Falles erfolgt in JUS-IT; die Kolleginnen und Kollegen dieser Beschaftigten haben
keinen Zugriff auf die Inhaltsdaten zum Fall.

Mehrere Beschaftigte von Jugendémtern haben sich an uns gewandt, da tber die
hamburgweite Stammdatensicht in JUS-IT die Kolleginnen und Kollegen dennoch die
Stammdaten dieser Beschéftigten — bestehend u.a. aus Name, Vorname, Geburtsda-
tum und Adresse — sowie die Zuordnung zu bestimmten Falltypen einsehen kdnnen.
Insofern kénnen Kolleginnen und Kollegen Informationen iiber betroffene Beschaftigte
und Anhaltspunkte tiber deren Kontakt mit einem Jugendamt erhalten. Nach unserer
Recherche war eine solche Suche auch vor JUS-IT bereits moglich. Unseres Erachtens
stellt sich dennoch die Frage, warum sich die eingangs dargestellte organisatorische
Entscheidung, die Fallbearbeitung in einem anderen Bezirksamt durchzufiihren, nicht
auch in der Stammdatensicht bei JUS-IT wiederfindet. Dies konnte z.B. dadurch rea-
lisiert werden, dass die Berechtigung fir den Zugriff auf die Stammdaten in solchen
Fallen, in denen die Klientinnen oder Klienten gleichzeitig Beschéftigte eines Jugend-
amtes sind, nur dem jeweils fallbearbeitenden Jugendamt zugewiesen ist. Hierdurch
kann auch eine Verwechselungsgefahr ausgerdumt werden: Bei der fachlichen Doku-
mentation in JUS-IT wurden in der Vergangenheit bereits versehentlich die privaten
Klienten-Daten von Beschéftigten verwendet, obwohl diese im konkreten Fall als Be-
schéftigte des Jugendamts tétig geworden sind.

Daher baten wir die Fachliche Leitstelle um Prifung, inwieweit dem Datenschutz
durch eine eingeschrankte Freischaltung der Stammdatensicht besser Rechnung ge-
tragen werden kann. Die Fachliche Leitstelle teilte uns mit, dass auch sie eine beson-
dere Schutzwiirdigkeit dieser Daten sieht und technische Umsetzungsmdglichkeiten
priifen werde. Nachdem uns zwischenzeitlich in Aussicht gestellt wurde, dass diese
Priifung im Rahmen der Analyse zum Release 2.3 mit dem Ziel April 2016 erfolgen
werde, haben wir nun erfahren, dass mangels finanzieller Ressourcen die Analyse
mdglicher Lésungen derzeit zurlickgestellt wurde; ggf. kdnne eine entsprechende Um-
setzung im Rahmen des geplanten Projekts zur Erstellung einer Lésung fiir den Bereich
Wohngeld eingeplant werden, da in diesem Zusammenhang eine Anpassung der Fall-
und Personensuche erfolgen miisse. Wir werden weiterhin auf eine Verbesserung des
Datenschutzes hinwirken und erneut berichten.



2.3 Berichtswesen SHA

Das Berichtswesen konnte letztlich datenschutzfreundlich so ausgestaltet wer-
den, dass die Daten der Betroffenen von den einzelnen Trdgern ohne einzelfallbe-

zogenes Pseudonym an den dffentlichen Jugendhilfetrdger iibermittelt werden;
das informationelle Selbstbestimmungsrecht der Betroffenen konnte hierdurch
stérker geschiitzt werden.

Im Rahmen der Globalrichtlinie ,Sozialrdumliche Angebote der Jugend- und Famili-
enhilfe” priift der 6ffentliche Jugendhilfetrager die Erreichung der Ziele wie z.B. die
Entwicklung von bedarfsgerechten Angeboten, um Anpassungen vorzunehmen und die
Angebotsstruktur weiterzuentwickeln. Grundlage ist die Erfassung der Daten kommu-
naler und freier Trager in einem entsprechenden Bericht.

Anlasslich der Priifung in einem Jugendamt wurden wir auf die Berichterstattung der
Leistungshereiche , Sozialrdumliche Hilfen und Angebote” (SHA) aufmerksam gemacht
verbunden mit der Frage, ob die Datenerhebung des dffentlichen Jugendhilfetragers
datenschutzrechtlich vor dem Hintergrund zul8ssig ist, dass die Datenlieferung derzeit
tiber die Lawaetz-Stiftung — eine gemeinniitzige Stiftung des birgerlichen Rechts —
durchgefiihrt wird. In einer Besprechung u.a. mit Vertretern der Behdrde fiir Arbeit,
Soziales, Familie und Integration und der Lawaetz-Stiftung wurde klargestellt, dass es
sich bei den seinerzeit von den Tragern gelieferten Informationen um personenbezo-
gene Daten handelt; Uber eine eigene Teilnehmernummer war ein Personenbezug vor-
gesehen, um Riickfragen beim Trager zu ermdglichen und die Anzahl der Betroffenen
mehrerer Hilfeleistungen ermitteln zu kénnen. Die Lawaetz-Stiftung konnte fiir den
offentlichen Jugendhilfetrager als Auftragsdatenverarbeiter tétig werden. Als Rechts-
grundlage fir die Erhebung personenbezogener Daten kam §8 62, 64 Abs. 3i.V.m. 8 80
Achtes Buch Sozialgesetzbuch (SGB VIII) in Betracht; die Jugendhilfeplanung gehort
ausdriicklich zu den Aufgaben des Tragers der 6ffentlichen Jugendhilfe und beinhaltet
u.a., den Bedarf zu ermitteln und die zur Befriedigung dieses Bedarfs notwendigen Vor-
haben rechtzeitig und ausreichend zu planen. Eine fortlaufende Verkniipfung der Daten
zu Profilen musste jedoch angesichts des Grundsatzes der Erforderlichkeit und der in
§ 64 Abs. 3 SGB VIII gesetzlich festgelegten Anonymisierungspflicht ausgeschlossen
sein, da es insoweit nicht auf den einzelnen Hilfefall an sich ankommt.

Im Ergebnis hat die Lawaetz-Stiftung schlielich ein Konzept vorgelegt, bei dem die
personenbezogenen Daten der Betroffenen lokal beim jeweiligen freien Trager gespei-
chert werden; fir die Berichtszwecke werden die fiir den jeweiligen Berichtszeitraum
relevanten Daten bereits beim freien Trager anonymisiert und erst dann zu festge-
legten Zeitpunkten verschliisselt Uibertragen. Somit konnte ein Berichtswesen erstellt
werden, das dem Planungsinteresse der Fachbehérde einerseits und dem Datenschutz
der Betroffenen andererseits gerecht wird.
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2.4 Priifung ASD - unverschliisselter Mail-Versand

Es werden regelméBig unverschliisselte E-Mails mit personenbezogenen Sozi-
aldaten an Betroffene und freie Trdger versendet. Die erforderliche Méaglichkeit

einer E-Mail-Verschliisselung bei der Kommunikation mit externen Stellen wird
bislang von der Freien und Hansestadt Hamburg nicht zentral bereitgestellt.

Anlasslich der Eingabe eines Biirgers, der eine unverschliisselte E-Mail von einem
Fachamt Jugend- und Familienhilfe erhalten hatte, filhrten wir am 9. Dezember 2014
eine Priifung der E-Mail-Kommunikation eines Allgemeinen Sozialen Dienstes (ASD)
mit Externen durch. Beinhaltet eine E-Mail personenbezogene Daten, sind im Rahmen
der Tatigkeiten eines Fachamtes Jugend- und Familienhilfe in der Regel Sozialdaten
und damit Informationen mit hohem Schutzbedarf betroffen.

Bei einer an sich rechtlich zuldssigen Dateniibertragung sind die gesetzlichen Anforde-
rungen zu beachten, die den Schutz des informationellen Selbstbestimmungsrechtes
wahrend der Datenverarbeitung gewahrleisten sollen. Hierzu gehéren die technischen
und organisatorischen Mafinahmen gem. der Anlage zu § 78a Zehnten Buch Sozial-
gesetzbuch (SGB X): Es ist zu gewahrleisten, dass Sozialdaten bei der elektronischen
Ubertragung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen
(vgl. Satz 2 Nr. 4 der Anlage zu § 78a SGB X). Werden diese Anforderungen nicht
erfillt, kann nicht ausgeschlossen werden, dass Unbefugte die Inhalte der E-Mails zur
Kenntnis nehmen kdnnen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am 27.
Marz 2014 eine Entschliefung gefasst, die die Gewahrleistung der Menschenrech-
te bei der elektronischen Kommunikation betrifft. Auch die Verwaltungen der Lander
werden hierin aufgefordert, auf die Durchsetzung der in der EntschlieRung behandel-
ten MalBnahmen zu dringen. Zu diesen Manahmen gehdren unter anderem die Ver-
schliisselung beim Transport sowie der Einsatz von Ende-zu-Ende-Verschliisselung in
Kombination mit Verfahren zur Verbindungsverschliisselung.

Es ist nachvollziehbar, dass eine E-Mail eine giinstige und schnelle Mdglichkeit des
Informationsaustausches darstellt. Dennoch diirfen datenschutzrechtliche Anforde-
rungen nicht zu Lasten der Betroffenen unberticksichtigt bleiben; die Verschliisselung
der elektronischen Kommunikation ist eine der wesentlichen technischen Mafnahmen
zur Sicherstellung des Datenschutzes und dariiber hinaus Stand der Technik.

Wir haben das Fachamt schriftlich aufgefordert, die Anforderungen an eine da-
tenschutzkonforme E-Mail-Kommunikation zu beriicksichtigen und intern auf die
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Umsetzung entsprechender technischer MalBnahmen zu dringen. Es liegt in der da-
tenschutzrechtlichen Verantwortung der Freien und Hansestadt Hamburg, eine geset-
zeskonforme und sichere Mdglichkeit der E-Mail-Kommunikation bereitzustellen, die
vor allem die dargestellten Verschliisselungstechniken bietet (vgl. auch VI. 1.9).

2.5 Kontoabrufverfahren gem. 8 93 AQ

Die Fachdmter Grundsicherung und Soziales der Bezirksdmter fiihren bisher nur
sehr wenige Kontoabrufverfahren nach § 93 Abgabenordnung (AO) durch. Bei

der stichprobenhaften Uberpriifung solcher Kontoabrufe wurden keine VerstiBe
gegen datenschutzrechtliche Anforderungen festgestellt.

§93 Abs. 7 und 8 i. V. m. § 93b Abgabenordnung (AO) raumt auch den fiir die Verwal-
tung der Sozialhilfe nach dem Zwdlften Buch Sozialgesetzbuch zusténdigen Behérden
unter bestimmten Voraussetzungen die Mdglichkeit ein, das Bundeszentralamt fiir
Steuern zu ersuchen, bei den Kreditinstituten die in 8 93b Abs. 1 AQ bezeichneten
Daten abzurufen; hierbei handelt es sich insbesondere um Kontonummern zu einem
bestimmten Namen. Abrufberechtigte Behorden erhalten hierdurch die Maglichkeit,
Informationen tiber bestehende Konten zu erhalten, um die Berechtigung zum Bezug
von Sozialleistungen dberpriifen zu kénnen.

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hatte bei
ihrer Priiftatigkeit einen sehr starken Anstieg derartiger vom Gesetz auch anderen Be-
hérden erdffneten Informationsbeschaffung festgestellt. Wir haben dies zum Anlass
genommen, das Kontoabrufverfahren durch die bezirklichen Fachdmter Grundsiche-
rung und Soziales stichprobenhaft zu priifen. Zu diesem Zweck erfolgte eine Priifung in
den Fachamtern Grundsicherung und Soziales Eimsbittel und Altona.

Wir konnten feststellen, dass aus Sicht der Behérden ein Kontoabruf oftmals nicht
erforderlich war, weil eventuelle Zweifel direkt mit den Betroffenen geklart werden
konnten. Hinzu kommt, dass die Fachamter vor der Durchfiihrung eines solchen Konto-
abrufverfahrens die Freigabe durch den Bezirksamtsleiter einholen miissen (Arbeitshil-
fezu § 82 SGB XIIi.V.m. § 93 Abs. 8 AO, Ziffer 2.2).

Die dennach erfolgten wenigen Kontoabrufe waren nicht zu beanstanden; die Vor-
schriften des 8 93 AQ wurden beriicksichtigt: Zunachst wurde in den gepriften Fallen
versucht, bei den Betroffenen selbst die erforderlichen Kontoinformationen zu erhe-
ben. Die Darstellungen der Betroffenen erschienen jedoch hinsichtlich der Zeiten, zu
denen Konten bestehen sollten, unvollstandig. Vor diesem Hintergrund wurden die
Betroffenen schriftlich darauf hingewiesen, dass angesichts der aufgezeigten Un-
stimmigkeiten ein Kontoabrufverfahren erwogen werde. Ohne dass dies nach dem
Gesetz erforderlich gewesen ware, erteilten die Betroffenen hierzu schriftlich sogar
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ihre Zustimmung; ihr informationelles Selbstbestimmungsrecht war somit umfassend
gewdhrleistet. AnschlieRend wurden die Betroffenen tber das Ergebnis des Konto-
abrufverfahrens benachrichtigt. Erforderlich waren die Datenerhebungen beim Bun-
deszentralamt, um die Voraussetzungen der Leistungsberechtigung angesichts der
dargestellten Unstimmigkeiten prifen zu kénnen. Der diesbezlgliche Vorgang ergab
sich auch dokumentiert aus den Unterlagen des gepriiften Grundsicherungsamtes.

2.6 FormularmiBige Offenlegung des Leistungsbhezuges
bei BuT-Beantragung

Im Rahmen der Leistungen zur Bildung und Teilhabe (BuT) kdnnen unter anderem
auch die Kosten fiir Schulausfliige iibernommen werden, wenn diese zuvor durch

den Lehrer auf einem Formular bestétigt wurden. Nunmehr miissen Leistungsbe-
rechtigte dem Lehrer gegeniiber nicht mehr bei der Aushéndigung dieses Formu-
lars schon aufgrund dessen Formulierung offenbaren, dass sie im Leistungsbezug
nach dem SGB Il stehen.

Im Rahmen von BuT-Leistungen wurde seitens der Behtrde fiir die Uberahme der
Kosten eines Schulausfluges ein Antragsformular genutzt, auf dem die Klassenlehre-
rin oder der Klassenlehrer die Daten zu Tag, Ziel und Kosten des Ausfluges eintragen
muss. Dem Formular war der ausdriickliche Hinweis zu entnehmen, dass das Formular
LausschlieRlich fir Leistungsberechtigte nach dem SGB Il (ALG II, Sozialgeld)” gilt.
Aufgrund dieser Informationen auf dem Formular war somit zu erkennen, dass der
dieses Formular verwendende Betroffene im Leistungsbezug nach dem SGB Il steht
und deshalb eine Kosteniibernahme beantragt.

Wir erhielten angesichts dieser Kenntnisnahme des Leistungsbezuges durch die Klas-
senlehrerin oder den Klassenlehrer eine Biirgereingabe. Mit der Behérde fir Arbeit,
Soziales, Familie und Integration (BASFI) haben wir sodann die Frage diskutiert, ob
das Formular so ausgestaltet sein muss, dass eine Klassenlehrerin oder ein Klassen-
lehrer durch die dargestellte Formulierung davon Kenntnis erhalten muss, dass ein
Leistungshezug nach dem SGB Il besteht.

Auch wenn die Lehrerin oder der Lehrer spater ggf. durch die finanzielle Abwicklung
ohnehin erfahren wiirde, dass die Familie der Schiilerin oder des Schilers im Leis-
tungsbezug nach dem SGB Il steht, kommt es datenschutzrechtlich zunéchst auf den
Zeitpunkt des lehrerseitigen Ausfiillens des Formulars an. Hier ist es fiir die Lehrerin
oder den Lehrer irrelevant, ob die Unterstiitzungsbediirftigkeit dem Rechtskreis des
SGB Il oder des SGB XII zugeordnet wird. Ferner kénnte sich zwischenzeitlich ergeben,
dass das Kind nicht mitfahren darf; dann erhielte die Lehrerin oder der Lehrer auch
spater mangels finanzieller Abwicklung keine Kenntnis tiber den konkreten Leistungs-
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bezug. Insoweit hielten wir diese Erkenntnisse aus der Formulierung des Vordruckes zu
diesem Zeitpunkt fiir unndtig und empfahlen, die Formulare entsprechend so anzupas-
sen, dass die Biirgerin oder der Biirger nicht bereits durch die Formulierung gezwungen
wird, den konkreten Leistungsbezug zu diesem Zeitpunkt gegeniiber der Klassenlehre-
rin oder dem Klassenlehrer zu offenbaren.

Die BASFI hat unserer Anregung folgend die Formulare inhaltlich umgestaltet. Nun-
mehr ist sichergestellt, dass die Schule die Kosten des Ausflugs im Vorwege auf der
ersten Seite bestétigen kann; erst anschliefend kann der Betroffene auf der zweiten
Seite seine erforderlichen personenbezogenen Daten eintragen je nachdem, ob der
Fall dem SGB Il oder SGB XII zuzuordnen ist. Die Schule erhalt somit im Zeitpunkt des
Ausfiillens keine naheren Informationen mehr {iber den konkreteren Hintergrund des
Leistungsbezuges der Familie.
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1. Schule

1.1 Abgeschottete Abteilung der Behirde
fiir Schule und Berufshildung

Wie schon wéhrend des letzten Berichtszeitraums arbeitet die Behérde fiir
Schule und Berufsbildung (BSB) weiterhin an dem Entwurf einer gesetzlichen
Regelung, die die Rechtsgrundlage insbesondere fiir Lingsschnittuntersuchun-

gen darstellen soll. Der mit solchen Untersuchungen verbundene Eingriff in das
informationelle Selbstbestimmungsrecht der Betroffenen erfordert eine hinrei-
chend bestimmte Regelung, die auch besondere Schutzvorkehrungen gegen das
Gefdhrdungspotential solcher Datensammlungen trifft.

Bereits im 24. Tatigkeitsbericht (vgl. 24. TB, Il 7.1) haben wir dariiber berichtet, dass
die BSB eine gesetzliche Grundlage schaffen muss, um insbesondere Langsschnittun-
tersuchungen zukiinftig datenschutzkonform durchfiihren zu kdnnen. Um die rechts-
staatlichen Grundlagen méglichst schnell herzustellen, wurde uns bereits Anfang 2014
ein erster Gesetzesentwurf vorgelegt. Hierzu hatten wir ausfiihrlich Stellung genom-
men und u.a. auf Folgendes hingewiesen: Da es sich bei L&ngsschnittuntersuchungen
um einen besonders intensiven Eingriff in das informationelle Selbstbestimmungsrecht
handelt, miissen Schutzvorkehrungen getroffen werden, die u.a. zu einer inhaltlichen
und zeitlichen Begrenzung der Untersuchungen fiihren und die eine Abschottung vom
schulischen Verwaltungsvollzug realisieren. Insoweit muss neben weiteren Anforde-
rungen zum einen diejenige Abteilung der BSB, in der die Langsschnittuntersuchungen
durchgefiihrt werden, organisatorisch, personell und rdumlich von den Verwaltungs-
aufgaben der BSB im Ubrigen getrennt sein; zum anderen bedarf es der Festlegung der
konkreten Daten im Hinblick auf unterschiedliche Verwendungszwecke und deren Fol-
gen (z.B. voneinander abweichende Loschfristen). Bei der seinerzeit vorgelegten Rege-
lung mussten diese und weitere Anforderungen genauer aufgenommen werden, damit
von einer hinreichend bestimmten Rechtsgrundlage ausgegangen werden konnte; vor
allem die Datentrennung dahingehend, dass keine Informationseinheit zwischen der
abgeschotteten Abteilung einerseits und dem Verwaltungsvollzug andererseits be-
steht, ist datenschutzrechtlich eine zwingende Voraussetzung.

Im Sommer 2015 wurde uns ein neuer Entwurf angekiindigt; auf dessen Grundlage
fand erneut ein Gesprach mit der BSB statt, in dem wir nochmals die grundlegenden
Strukturen insbesondere hinsichtlich der unterschiedlichen Verwendungszwecke der
Daten diskutierten und klarstellten. Vor allem sahen wir die Notwendigkeit, die erfor-
derliche Datentrennung nochmals zu betonen. Insoweit ist auch die Frage entschei-
dend, ob und inwieweit Daten personenbezogen an Stellen auRerhalb der abgeschot-
teten Abteilung weitergegeben werden dirfen, damit dort eine Beurteilung erfolgen
und ein Untersuchungsergebnis gefunden werden kann.
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Die BSB hat unsere Anmerkungen zur Kenntnis genommen; derzeit liegt ein weiterer
Gesetzentwurf zur Abstimmung vor. Wir werden weiterhin darauf dringen, dass mog-
lichst ziigig die notwendige Rechtsgrundlage geschaffen wird.

1.2 Schiilerdaten im Internet

Auch wenn in einem sportlichen Wettkampf der Vergleich zu anderen Wettkampf-
teilnehmerinnen und Wettkampfteilnehmern fiir den einzelnen Betroffenen eine

interessante Information darstellen kann, rechtfertigt dies allein nicht, die Wett-
kampfdaten von Schiilerinnen und Schiilern ohne deren Einwilligung im Internet
zu verdffentlichen.

Aufgrund einer Biirgereingabe wurden wir auf die Internetseite ,www.schulsport-
hamburg.de” der Behérde fiir Schule und Berufshildung aufmerksam. Dort werden
Informationen iber sportliche Wettkampfe in Hamburg dargestellt.

Neben allgemeinen Berichten und Mitteilungen wurde auf dieser Internetseite fir je-
dermann einsehbar eine Vielzahl personenbezogener Daten derjenigen Schiilerinnen
und Schiiler verdffentlicht, die an Wettkdmpfen teilgenommen haben. Zu den einzel-
nen Sportarten waren zum Teil umfangreiche Ergebnislisten mit Klarnamen und z.T.
weiteren Informationen (z.B. Zeiten bei Lauf-Wettbewerben, Platzangaben, Schulan-
gaben usw.) 6ffentlich zugénglich.

In der Verdffentlichung im Internet ist eine Weitergabe der Daten unter anderem
auch an Private und damit ein rechtfertigungsbedtrftiger Eingriff in das informatio-
nelle Selbstbestimmungsrecht der Schiilerinnen und Schiller zu sehen. Daher bent-
tigte die Behdrde fir Schule und Berufshildung fiir eine derartige Verdffentlichung
in datenschutzrechtlicher Hinsicht eine Rechtsgrundlage; vorliegend ist jedoch eine
gesetzliche Grundlage nicht ersichtlich. Somit kénnte nur die Einwilligung der Betrof-
fenen als Rechtfertigung in Betracht kommen; allerdings soll es sich nach Aussage der
Petenten teilweise jedenfalls auch um Pflichtveranstaltungen oder zumindest solche
Wettbewerbe gehandelt haben, zu deren Teilnahme sich die Kinder verpflichtet sahen.
Daher haben wir die Fachbehdrde angesichts der sehr grofen Zahl personenbezoge-
ner Daten, die auf die beschriebene Weise verdffentlicht wurden, aufgefordert, uns
umgehend eine Stellungnahme zukommen zu lassen und MalRnahmen zu ergreifen.

Im Rahmen einer eingehenden Besprechung mit Vertretern der Fachbehérde haben wir

die datenschutzrechtliche Erforderlichkeit einer entsprechenden Rechtsgrundlage un-
terstrichen und gleichzeitig denkbare Losungswege aufgezeigt, die einen sportlichen
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Vergleich und eine Selbsteinschatzung zulassen, die Daten der anderen Teilnehmer
jedoch nicht personenbezogen offenbart (vergleichbar einem Notenspiegel nach einer
Klassenarbeit). Durch eine hierdurch zu erzielende Aggregierung der Teilnehmerdaten
im Ubrigen kann sich die einzelne betroffene Schiilerin bzw. der einzelne betroffene
Schiiler dennoch in das Gesamtergebnis einordnen und kann ersehen, zu welcher Leis-
tungsgruppe er gehort.

Im Anschluss hat uns die Fachbehérde mitgeteilt, dass sie eine datenschutzkonfor-
me Lésung des Problems verfolgt. Da eine entsprechende Umsetzung nicht zeitnah
erreichbar war, hat die Fachbehérde uns mitgeteilt, dass keine weiteren Listen mit
Einzelergebnissen und Klarnamen auf die Internetseite gestellt werden und dass vor
allem alle bereits vertffentlichten Einzelergebnisse mit Klarnamen usw., fiir deren Ver-
offentlichung keine Einwilligung vorliegt, von der Internetseite gelscht werden. Unse-
re stichprobenweise durchgefiihrte Kontrolle hat dabei ergeben, dass die Fachbehdrde
dieser Loschverpflichtung nachgekommen ist und somit einen datenschutzkonformen
Zustand wieder hergestellt hat.

1.3 Hamburger Schreib-Probe

Die Behdrde fiir Schule und Berufsbildung bietet ihren Lehrkréften fiir die Aus-
wertung des Rechtschreibtests ,Hamburger Schreib-Probe” ein Online-Tool an,

das von einem Verlag bereitgestellt wird. Aufgrund unserer Intervention wurde
zumindest nachtréglich eine datenschutzkonforme Nutzungsmdglichkeit dieser
fiir die Lehrkriéfte effizienteren Auswertungsmaglichkeit geschaffen.

Zur Unterstiitzung der Rechtschreibdiagnostik erklérte die Behérde fiir Schule und Be-
rufsbildung seit dem Schuljahr 2014/2015 die jahrliche Durchfiihrung der Hamburger
Schreib-Probe (HSP) bei allen Schiilerinnen und Schiilern der Jahrgangsstufen 1 bis
10 fiir verbindlich. Inhaltlich ist die HSP ein Rechtsschreibtest, durch den das Recht-
schreibkdnnen und die grundlegenden Rechtschreibstrategien der Schiilerinnen und
Schiiler eingeschétzt werden soll. Die Antworten auf die Testfragen tragen die Schii-
lerinnen und Schiler in Testhefte ein. Die Lehrerinnen und Lehrer kdnnen zur Aus-
wertung das Online-Portal www.hsp-plus.de nutzen; hierbei handelt es sich um ein
Angebot eines Verlages.

Aufgrund einer Lehrereingabe sind wir auf diesen Sachverhalt aufmerksam gemacht
worden verbunden mit der Frage, ob die Verarbeitung der personenbezogenen Daten
der Kinder in dem Online-Portal datenschutzrechtlich zuldssig ist. Die Fachbehérde
stellte uns dar, dass die Nutzung der Online-Auswertung nur optional neben einer
Auswertung direkt im Testheft angeboten wird, vor allem um fiir die Lehrkréfte eine
zeitliche Einsparung des Kontrollaufwandes zu erzielen. Zundchst wurde angekiindigt,
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die Verfahrensvorgaben dahingehend anzupassen, dass die Online-Auswertung ohne
Angabe eines Namens und einer Klassenstufe erfolgt. Die so eingegebenen Daten
sind jedoch anhand des Testheftes weiterhin einem bestimmbaren Kind zuordbar, so
dass datenschutzrechtlich immer noch von einer Weitergabe personenbezogener Da-
ten an den Verlag auszugehen war.

Daher bedurfte es des Abschlusses eines Auftragsdatenverarbeitungsvertrages, um
eine datenschutzrechtlich zuldssige Nutzung der Online-Auswertung sicherzustellen.
Rechtlich ist ein Auftragsdatenverarbeitungsnehmer kein Dritter im Verhaltnis zum
Auftraggeber, so dass es fiir die Weitergabe von personenbezogenen Daten keiner
eigenen Ubermittlungsbefugnis bedarf. Dennoch miissen weitere MaRnahmen ergrif-
fen werden, um den Datenschutz zu gewahrleisten wie z.B. die Verschliisselung der
Datenibertragung.

Nach langeren Diskussionen konnte die Fachbehérde schlielich mit dem Verlag einen
Auftragsdatenverarbeitungsvertrag abschliefen, in dem sich der Verlag unter ande-
rem auch dazu verpflichtete, die Daten ausschlieRlich zum Zweck der HSP zu nutzen;
auch die Verschliisselung der Dateniibertragung ist vom Verlag zugesichert. Hierneben
arbeitet die Fachbehdrde erfreulicherweise an einer eigenen Lésung, da hierdurch
selbst die Weitergabe von personenbezogenen Daten vermieden werden kann.

1.4 Pilotprojekt , Start in die nachste Generation”
der Behdrde fiir Schule und Berufsbildung

Sollen Schiilerinnen und Schiiler im Unterricht ihre eigenen Smartphones, Tablets
oder Laptops einsetzen, bedarf es nicht nur im Hinblick auf eine transparente Ge-
staltung, sondern auch mangels gesetzlicher Grundlage fiir bestimmte Datenver-

arbeitungsvorgénge einer informierten Einwilligung. Nachdem das Projekt bereits
gestartet wurde, hat die Behdrde fiir Schule und Berufsbildung (BSB) unseren
Anmerkungen folgend die Einwilligungserkldrungen angepasst.

Ziel des von der BSB und der Senatskanzlei entwickelten Projekts , Start in die néchste
Generation” ist die Einbindung und sinnvolle Nutzung mobiler Endgerate im Unter-
richt. An drei Stadtteilschulen und an drei Gymnasien sollen Schiilerinnen und Schiiler
einzelner Klassen ihre eigenen Gerate einsetzen konnen; hierfiir wird seitens der BSB
eine Online-Lernplattform mit Zugangsportal zur Verfiigung gestellt, die von Dritten
betrieben wird. Im Rahmen eines solchen Projektes sind an mehreren Stellen daten-
schutzrechtliche Aspekte zu berlicksichtigen: So sind z.B. bei einer Auftragsdatenver-
arbeitung gesetzlich vorgesehene formelle Anforderungen zu beriicksichtigen, wobei
zunachst die genaue Ausgestaltung der jeweiligen Dienstleistungen gekldrt werden
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musste. Auch war zu Beginn fiir uns nicht ersichtlich, inwieweit weitere Stellen in
die Verarbeitung personenbezogener Daten eingebunden werden sollen; dies haben
wir bei der BSB nachgefragt. Ferner erschienen uns die vorgesehenen Regelungen zur
Loschung personenbezogener Daten in der zur Verfiigung gestellten Online-Lernplatt-
form nicht schliissig und mussten analysiert werden. So wurde die einzelnen Schritte
der bei einem solchen Vorhaben bestehenden Datenverarbeitungen von uns gepriift,
bewertet und mit der BSB besprochen.

Soweit gesetzliche Vorschriften nicht bestehen, bedarf es auch im Rahmen eines sol-
chen Pilotprojektes der Einwilligung der Betroffenen. Dies betrifft z.B. den Bereich des
Fernmeldegeheimnisses; hier kann eine Einwilligung in die Speicherung und Auswer-
tung der anfallenden Daten durch die Schule zu Kontrollzwecken und zur Gewahrleis-
tung des Kinder- und Jugendschutzes eine rechtliche Grundlage fiir einen Eingriff in
das Fernmeldegeheimnis darstellen. Die uns im Jahr 2014 vorgelegte und von der BSB
bereits verwendeten Aufklarungs- und Einwilligungsformulare beinhalteten insoweit
jedoch keine Ausfihrungen.

In einer ersten Reaktion hat die BSB eine Vielzahl unserer konzeptionellen Anmer-
kungen aufgegriffen. Die Erstellung der Aufkldrungs- und Einwilligungsformulare
setzte jedoch voraus, dass zundchst die gesamten Prozesse geklart wurden, damit
iber den Umfang der Einwilligungserkldrung Klarheit geschaffen werden konnte.
Letztlich hat die BSB Formulare vorgelegt, die den datenschutzrechtlichen Anfor-
derungen im Hinblick darauf gentigen, dass eine Einwilligung nur dann wirksam ist,
wenn ihr eine umfassende Information der Betroffenen vorausgeht. Somit kann die
BSB zumindest ab dem Schuljahr 2015/2016 fiir die Datenverarbeitung im Rahmen
dieses Projektes die erforderliche Einwilligungserkldrung auf Formularen einholen,
die datenschutzkonform sind.

Entscheidend fiir die Wirksamkeit der Einwilligung ist in diesem Rahmen aber vor
allem die Freiwilligkeit der Erklarung an sich; nur die freiwillig erteilte Einwilligung
kann eine fiir die Rechtfertigung des mit der Datenverarbeitung einhergehenden Ein-
griffs in das informationelle Selbstbestimmungsrecht erforderliche Rechtsgrundlage
bilden. Wichtig ist insoweit, dass die betroffenen Kinder oder deren Sorgeberech-
tigten nicht dadurch zur Erteilung der Einwilligung gezwungen werden diirfen, dass
das Kind ansonsten nicht am Unterricht teilnehmen kann oder sogar in eine andere
Klasse versetzt werden miisste. Daher ist es besonders wichtig, dass das Projekt auf
Einwilligungsbasis nur in solchen Klassen durchgefiihrt werden darf, in denen alle
Betroffenen ihre Einwilligung erteilt haben. Das Verfahren zur Einholung der Einwilli-
gungen konnte dabei zwecks Wahrung der Freiwilligkeit so ausgestaltet werden, dass
bei allen Betroffenen deren Teilnahmebereitschaft zundchst anonym erhoben wird;
dies kann z.B. dadurch erfolgen, dass jeder Betroffene ein entsprechendes Formular
nebst Aufkl&rung erhdlt, auf dem die Teilnahmebereitschaft oder auch die Ablehnung
z.B. durch eine Ankreuzmdglichkeit vermerkt wird, ohne dass aber zugleich der Name



des Betroffenen angegeben wird oder sonst eine Identifizierungsméglichkeit besteht.
Nur wenn hier die Formulare ausnahmslos aller Beteiligten zurlickgesandt werden und
die Teilnahmebereitschaft ausweisen, wird die personalisierte Einwilligung eingeholt.
Wir haben dementsprechend besonderen Wert darauf gelegt, dass auch in den Formu-
laren auf die Freiwilligkeit und die Folgen einer Nicht-Teilnahme und eines spéateren
Widerrufes ausdriicklich hingewiesen wird. Nach Aussage der BSB wird das Projekt
auch tatsdchlich nur in solchen Klassen durchgefiihrt, in denen die Voraussetzung ei-
ner vollumfénglichen Zustimmung aller Beteiligten erfiillt ist.

1.5 Hamburger Medienpass / Medienkompetenztage

Datenschutz- und Medienkompetenzbildung stellen eine wichtige Aufgabe dar,
um die wirksame Realisierung des Datenschutzes bereits praventiv sicherzu-

stellen. Leider haben wir zwischenzeitlich mangels ausreichender personeller
Kapazitdten nicht mehr die Mdéglichkeit, aktiv an entsprechenden Projekten in
Hamburg mitzuwirken.

Bereits im letzten Tatigkeitsbericht (vgl. 24. TB, IIl 7.4) haben wir tiber das von der
Behdrde fiir Schule und Berufsbildung in Kooperation mit dem Landesinstitut fir
Lehrerbildung und Schulentwicklung initiierte Projekt ,,Hamburger Medienpass” be-
richtet, in dessen Rahmen wir das Unterrichtsmaterial fiir das Modul , Datenschutz
und soziale Netzwerke” entworfen haben. Nachdem im Jahr 2014 weitere inhaltli-
che Abstimmungen zwischen den beteiligten Stellen stattfanden, steht auch dieses
Modul nunmehr seit Giber einem Jahr zum Download im Internet bereit. Seit seiner
Veroffentlichung wird das Modul kontinuierlich aufgerufen und heruntergeladen.
Die bisherige insgesamt positive Resonanz bestéatigt, dass die zentralen Zielerwar-
tungen in der Praxis erreicht werden; angesichts seines Verbreitungsgrades und der
Méglichkeit, die Schiilerinnen und Schiiler mit Hilfe der bereitgestellten Unterrichts-
materialien in einem verantwortungsvollen Umgang mit ihren Daten zu schulen, wird
das Modul zu einer Steigerung ihrer Medien- und Datenschutzkompetenz fiihren.
Weiterhin muss jedoch das Ziel sein, die Bildung im Bereich Medien- und Daten-
schutzkompetenz kontinuierlich zu verbessern und z.B. als eigenes Unterrichtsfach
verpflichtend vorzuschreiben, damit die Heranwachsenden ihre personenbezogenen
Daten effektiv zu schiitzen lernen.

Im Jahr 2014 initiierte auch die Verbraucherzentrale Hamburg ein Projekt ,Medien-
kompetenztage”. Einzelne Jahrgénge in Schulen werden hierbei im gesamten Spekt-
rum der Anwendung digitaler Medien wie z.B. strafrechtliche Komponenten im Zusam-
menhang mit Urheberrecht und Mobbing, Verbraucherschutzfragen im Zusammenhang
mit sogenannten Abo-Fallen und vor allem auch datenschutzrechtliche Themen ge-
schult; anschlieBend finden Fortbildungen mit gleichen Themenschwerpunkten fir die
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Lehrerinnen und Lehrer und eine Veranstaltung fiir die Eltern statt. Ziel ist es hierbei,
die Medienkompetenz der Schulungsteilnehmerinnen und Schulungsteilnehmer zu
férdern.

Auch dieses Projekt stellt einen guten Beitrag zur Medienkompetenzbildung in Ham-
burg dar. Daher haben wir eingangs sehr gern unsere Beteiligung zugesagt. Fir un-
seren Beitrag sahen wir den Schwerpunkt ebenfalls in dem fiir Jugendliche hdchst
relevanten Bereich Datenschutz und soziale Netzwerke. Nach der Durchfiihrung be-
reits der ersten Veranstaltung mussten wir jedoch erkennen, dass unsere personel-
len Ressourcen bei weitem nicht ausreichen, um das Thema Datenschutz in diesem
Rahmen zu vermitteln. Wir waren daher gezwungen, unsere weitere Teilnahme an
diesem Projekt abzusagen. Angesichts unserer Zustandigkeit und Expertise missten
wir jedoch eine der tragenden aktiven Rollen der Datenschutz- und Medienkompe-
tenzbildung wahrmehmen kdnnen. Eine ausreichende personelle Ausstattung ist daher
auch fir diese Aufgabe zwingend notwendig.

2. Hochschulen und Forschung
2.1 Koppelung Netzwerke der Universitdten mit dem FHH-Netz

Die Finanzbehdrde hat mit zwei Hamburger Universitdten eine Koppelung des
Netzwerks der Stadtverwaltung mit den Netzwerken der Hochschulen vereinbart.

Wir sehen die Gefahr von Sicherheitsrisiken und dem Aufweichen der fiir das
FHH-Netz urspriinglich angedachten Ziele.

Im Januar 2015 hat die Finanzbehdrde mit der Universitat Hamburg und der Techni-
schen Universitat Hamburg-Harburg eine Vereinbarung unterzeichnet, mit der das ab-
geschottete interne Netzwerk der Stadt, das ,FHH-Netz”, mit den Netzwerken dieser
beiden Hochschulen gekoppelt wird. D.h. es werden Ubergénge und Schnittstellen
geschaffen, mit der Intention, Rechnern aus den Uni-Netzen heraus Zugriff auf Fach-
verfahren der FHH zu ermdglichen. Der dahinterstehende Nutzen ist nachvollziehbar,
dennoch sehen wir die Vereinbarung aus der Perspektive von Datenschutz und der
[T-Sicherheit kritisch.

Beim FHH-Netz handelt es sich um ein stark reglementiertes Netzwerk, in dem Giber-
wiegend standardisierte Endgerdte und Netzwerkkomponenten aktiv sind. Diese
werden vom beauftragten Dienstleister Dataport mit definierten Verwaltungs- und
Administrationsprozessen in Betrieb genommen, gewartet und auch stillgelegt. So
wurde gezielt eine Vereinheitlichung der Systemumgebung herbeigefiihrt, z.B. indem
das Konzept des ,.BASIS-PCs" als einheitlicher Arbeitsplatzrechner fiir die FHH-Mitar-
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beiterinnen und Mitarbeiter geschaffen und umgesetzt wurde.

Die Netzwerke der Universitdt Hamburg und der Technischen Universitdt Hamburg-
Harburg werden von den Hochschulen selbst betrieben. Auch wenn dort hervorragen-
des IT-Know-how vorhanden ist, ist anzunehmen, dass in der Praxis zumindest gele-
gentlich Forscherdrang, Pragmatismus oder Innovationswille vor Sicherheitsaspekten
steht. In Hochschulen werden Administrationsaufgaben héufig von wissenschaft-
lichem Personal ,nebenbei” zu ihrer Forschungsaufgabe erledigt, auch haben diese
aufgrund befristeter Anstellung oder aus Laufbahngriinden (Ausscheiden, Wechsel
an andere Fakultiten/Hochschulen 0.4.) die Betreuungsaufgabe haufig nicht lange
inne. Mit einem Weggang geht oftmals auch das Know-how oder es wird keine ge-
eignete Dokumentation hinterlassen. Ebenfalls nicht zu vernachldssigen ist, dass an
Hochschulen bei der Einstellung von Mitarbeiterinnen und Mitarbeitern, die oftmals
bereits als studentische Hilfskraft akquiriert werden, Aspekte wie Eignung fiir sicher-
heitsrelevante Tatigkeiten weniger Gewicht haben als bei einem professionellen IT-
Dienstleistungsunternehmen wie Dataport.

Durch Anbindung der Universitatsnetzwerke an das Verwaltungsnetzwerk ist daher
von einer Erhéhung des Risikopotentials vor allem fiir das bisher abgeschottete FHH-
Netz auszugehen. Auch sehen wir die Gefahr, dass schleichend ein Auf- oder Abwei-
chen von Sicherheitsvorgaben oder -zielen stattfindet, die im FHH-Netz bislang konse-
quent verfolgt und umgesetzt wurden.

Es ist daher wichtig, Gefahren und Risiken durch eine effiziente Absicherung und
Uberwachung des laufenden Betriebes beider Netzwerke und ihrer Schnittstellen zu
senken. Hier lassen die der Vereinbarung zugrundeliegenden Dokumente Optimie-
rungsbedarf erkennen. Beispielweise wird im Text der Vereinbarung den Universitdten
die Verantwortung auferlegt, die fiir das FHH-Netz geltenden Richtlinien und Sicher-
heitsanforderungen zu erfiillen. Das Sicherheitskonzept der Universitdten hingegen
enthélt Verweise oder Empfehlungen zu technischen MaRnahmen, die vom Betreiber
des Verwaltungsnetzwerkes, also von Dataport, umgesetzt werden sollten. So droht
an Stellen wie z.B. Firewall-Regeln oder Zugangskontrolllisten ein Regelungsvakuum.
Werden diese Punkte nicht gemeinsam und koordiniert geldst, kénnen daraus Sicher-
heitsprobleme fiir beide Netzwerke erwachsen.

Es ist daher u.a. erforderlich, die Kommunikation zwischen den beiden Parteien, die
durch die Koppelung nun auch gemeinsame Risiken tragen, aufrecht zu halten und
im Konzept zur Netzkopplung festzuschreiben. Dazu kénnte gehoren, dass zu den re-
gelmaRigen Treffen der behérdlichen Datenschutz- bzw. Informationssicherheitsbe-
auftragten der FHH auch die jeweiligen Beauftragten der Hamburger Universitaten
eingeladen werden. Dies findet bislang nicht statt.
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1. Polizei
1.1 Vorratsdatenspeicherung 2.0

Neuer Name altes Gewand. Auch wenn das Bundesverfassungsgericht und
der Européische Gerichtshof die Speicherung von Telekommunikationsdaten

in engen Grenzen fiir zuldssig erachtet haben, bestehen Bedenken, ob die
neue gesetzliche Regelung den verfassungsrechtlichen und europarechtlichen
Anforderungen geniigt.

Am 27. Mai 2015 hat das Bundeskabinett einen Gesetzentwurf zur ,Einfiihrung einer
Speicherpflicht und einer Hochstspeicherfrist fir Verkehrsdaten” beschlossen und da-
mit eine fast 15-jahrige Diskussion dber die Speicherung von Telekommunikationsda-
ten auf Vorrat (Vorratsdatenspeicherung, VDS) wieder aufleben lassen.

Beabsichtigt war zundchst, das Gesetz noch vor der parlamentarischen Sommerpau-
se durch den Bundestag zu bringen. Letztlich sorgte das EU-Notifizierungsverfahren
—nach der die Mitgliedstaaten, die Kommission tiber jeden Entwurf einer technischen
Vorschrift vor deren Erlass unterrichten miissen (Richtlinie 98/34/EG) — daf(r, dass das
Gesetz erst am 16. Oktober 2015 vom Bundestag beschlossen und am 20. November
2015 im Bundesgesetzblatt verkiindet wurde. Das Gesetz ist einen Tag nach seiner
Verkiindung in Kraft getreten. Ab dann haben die Telekommunikationsanbieter 18 Mo-
nate Zeit zur Umsetzung.

Das Bundesverfassungsgericht (BVerfG) hatte zuvor bestehende Regelungen bereits
fur verfassungswidrig erklart (Urteil v. 02. Méarz 2010 - 1 BVR 256/08, 1 BVR 263/08,
1 BVR 586/08). In der Folge war eine sechsmonatige, vorsorglich anlasslose Speiche-
rung von Telekommunikationsdaten durch private Dienstanbieter nicht mehr mdglich.
Zudem mussten bereits gespeicherte Daten unverziiglich geldscht werden.

Trotz seiner Entscheidung war das BVerfG der Auffassung, dass die der VDS zugrunde
liegende europaische Richtlinie 2006/24/EG durchaus verfassungskonform umgesetzt
werden konne, wobei es die VDS wegen der hohen Eingriffsintensitat lediglich in en-
gen Grenzen fir zuldssig erachtet hat. Der Grundsatz der VerhaltnismaRigkeit verlan-
ge, dass die gesetzliche Ausgestaltung einer solchen Datenspeicherung dem besonde-
ren Gewicht des mit der Speicherung verbundenen Grundrechtseingriffs angemessen
Rechnung trage. Erforderlich seien hinreichend anspruchsvolle und normenklare Rege-
lungen hinsichtlich der Datensicherheit, der Datenverwendung, der Transparenz und
des Rechtsschutzes (BVerfG a.a.0., LS 2).

Das BVerfG betonte:
m Datensicherheit: Erforderlich sei eine gesetzliche Regelung, die ein besonders
hohes Mal8 an Sicherheit normenklar und verbindlich vorgebe. Der Gesetzgeber



habe dabei sicherzustellen, dass die Entscheidung tber Art und MaR der zu tref-
fenden Schutzvorkehrungen nicht letztlich unkontrolliert in den Handen der jewei-
ligen Telekommunikationsanbieter liege (BVerfG a.a.0., Rn. 221 ff.).

m Datenverwendung: Angesichts der hohen Eingriffsintensitdt komme eine Verwen-
dung der Daten nur fiir Giberragend wichtige Aufgaben des Rechtsgiterschutzes in
Betracht, das heil’t zur Ahndung von Straftaten, die tiberragend wichtige Rechts-
giiter bedrohen, oder zur Abwehr von Gefahren fir solche Rechtsgiter (BVerfG
a.a.0., Rn. 226 ff.).

m Transparenz: Der Gesetzgeber misse die diffuse Bedrohlichkeit einer heimlichen
Speicherung durch wirksame Transparenzregeln auffangen. Eine Verwendung der
Daten ohne Wissen des Betroffenen sei nur dann zuldssig, wenn andernfalls der
Zweck der Untersuchung vereitelt wiirde. Eine heimliche Verwendung der Daten
diirfe bei der Strafverfolgung nur vorgesehen werden, wenn sie im Einzelfall erfor-
derlich und richterlich angeordnet ist. Zudem miisse zumindest eine nachtrégliche
Benachrichtigung vorgesehen werden (BVerfG a.a.0., Rn. 242 ff.).

m Rechtsschutz: Fine Ubermittlung und Nutzung der gespeicherten Daten sei grund-
satzlich unter Richtervorbehalt zu stellen. AuRerdem miissen wirksame Sanktio-
nen bei Rechtsverletzungen vorgesehen werden (BVerfG a.a.0., Rn. 247 ff.).

Die Datenschutzbeauftragten des Bundes und der Lander haben vor dem Hintergrund
des Urteils mit der EntschlieBung der 79. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander am 17./18. Mérz 2010 ,,Keine Vorratsdatenspeicherung!”
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/
DSBundLaender/79DSK_Vorratsdatenspeicherung.html?nn=5217228 gefordert, dass
die Bundesregierung sich fiir eine Abschaffung der Europdischen Richtlinie zur VDS
einsetzen solle.

Die diesem Gesetz zugrundeliegende EU-Richtlinie 2006/24/EG wurde am 08. April
2014 schlieBlich vom Europaischen Gerichtshof (EUGH C-293/12, C594/12) wegen
VerstoRes gegen den in Art. 7 garantierten Schutz der Privatsphére und den durch Art.
8 garantierten Schutz personenbezogener Daten der Charta der Europaischen Grund-
rechte fiir ungiltig erklart.

Die Entscheidung des EuGH erinnert stark an die des BVerfG. Auch wenn es die grund-
satzliche Geeignetheit der VDS zur Erreichung des mit der Richtlinie verfolgten Ziels
gesehen hat, wiirden die Bestimmungen der Richtlinie nicht ausreichen, um den Ein-
griff von groRem Ausmal$ und von besonderer Schwere zu rechtfertigen.
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So moniert der EuGH im Wesentlichen folgende Punkte:

W Betroffen seien generell samtliche Personen, elektronische Kommunikationsmit-
tel und Verkehrsdaten, ohne irgendeine Differenzierung, Einschrankung oder Aus-
nahme anhand des Ziels der Bekdmpfung schwerer Straftaten.

® Fine Einschrénkung der schwerwiegenden Straftaten sei nicht vorgesehen, da die
Richtlinie allgemein auf die von jedem Mitgliedstaat in seinem nationalen Recht
bestimmten ,schweren Straftaten” Bezug nehme.

m Es fehlen materiell- und verfahrensrechtliche Voraussetzungen fiir den Zugang der
zustandigen nationalen Behdrden zu den Daten und deren spatere Nutzung.

B Der Zugang zu den Daten unterliege zudem keiner vorherigen Kontrolle durch ein
Gericht oder eine unabhéngige Verwaltungsstelle.

B \orgeschrieben sei die Dauer der Vorratsspeicherung der Daten von mindestens
sechs Monaten, ohne dass eine Unterscheidung zwischen den Datenkategorien
anhand der betroffenen Personen oder nach MalRgabe des etwaigen Nutzens der
Daten fiir das verfolgte Ziel getroffen werde.

B Es fehlen objektive Kriterien, die gewahrleisten, dass die Speicherung auf das
absolut Notwendige beschréankt werde.

| Es gibt keine hinreichenden Garantien, dass die Daten wirksam vor Missbrauchs-
risiken sowie vor jedem unberechtigten Zugang und jeder unberechtigten Nutzung
geschiitzt seien. Unter anderem gestattet die Richtlinie den Diensteanbietern, bei
der Bestimmung des von ihnen angewandten Sicherheitsniveaus wirtschaftliche
Erwégungen (insbesondere hinsichtlich der Kosten fiir die Durchfiihrung der Si-
cherheitsmalBnahmen) zu beriicksichtigen, und gewéhrleiste nicht, dass die Daten
nach Ablauf ihrer Speicherungsfrist unwiderruflich vernichtet werden.

m Die Speicherung der Daten im Unionsgebiet ist nicht zwingend vorgesehen (EuGH
a.a.0. Rn. 58 ff.).

Die Datenschutzbeauftragten des Bundes und der L&nder haben stets die anlasslo-
se und massenhafte Speicherung von Verkehrsdaten der Telekommunikation abge-
lehnt. Nicht zuletzt, weil mit derartigen MaRnahmen massiv in die Freiheitsrechte
aller Menschen, unabhéngig von einem konkreten Verdacht, eingegriffen wird. Das
Urteil des EuGH hatte weitreichende Folgen in Europa und ist ein wichtiger Schritt
zur Bekraftigung der informationellen Selbstbestimmung und des Telekommunikati-
onsgeheimnisses. Deswegen setzten sich die Datenschutzbeauftragten des Bundes
und der Lander in ihrer EntschlieBung vom 25. April 2014 fiir das ,Ende der Vorrats-



datenspeicherung in Europa!” http.//www.bfdi.bund.de/SharedDocs/Publikationen/
Entschliessungssammlung/DSBundlaender/25042014EndeVorratsdatenspeicherung.
pdf?__blob=publicationFile&v=2 ein.

Dieser Appell hatte keinen Erfolg. Unter dem Eindruck der terroristischen Anschldge
von Paris im Januar 2015 hat die Bundesregierung das nun scheinbar ausgediente
Modell der VDS wieder belebt.

Zentrale Norm fir die VDS ist § 113b Telekommunikationsgesetz (TKG). Hiernach sind
die Erbringer 6ffentlich zuganglicher Telefondienste verpflichtet, von allen Teilnehmern
—und damit z.B. auch Berufsgeheimnistragern — Verkehrsdaten und IP-Adressen kiinf-
tig zehn Wochen, Standortdaten von mobilen Geraten hingegen vier Wochen lang zu
speichern. § 113c TKG regelt die Verwendung der nach Mafgabe von & 113b TKG
gespeicherten Verkehrsdaten und enthélt — laut Gesetzesbegriindung — eine enge
Zweckbegrenzung. Eine Evaluierung ist zwar nicht vorgesehen, jedoch sieht das Ge-
setz erstmalig eine statistische Erfassung der vorgenommenen Ermittlungsmafnah-
men vor.

In ihrer UmlaufentschlieBung vom 09. Juni 2015 haben die Datenschutzbeauftragten
des Bundes und der Lander daher erneut betont, dass mit einer VDS massiv in Freiheits-
rechte von allen Menschen unabhéngig von einem konkreten Verdacht eingegriffen
wird. Derartige MaRnahmen, die nur als absolute Ausnahme (berhaupt zuldssig sein
konnen, seien deshalb einer strengen Erforderlichkeits- und VerhaltnismaRigkeitsprii-
fung zu unterziehen und durch technische, organisatorische und verfahrensrechtliche
Vorkehrungen abzusichern. Die Konferenz kann nicht erkennen, dass die Regelungen
grundrechtlichen Anforderungen gentigen. Dies gelte namentlich fiir die Kommuni-
kation mit Berufsgeheimnistragern (z.B. Abgeordneten, Arzten, Rechtsanwalten und
Journalisten) http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungs-
sammlung/DSBundLaender/09062015_GesetzesentwurfVorratsdatenspeicherung.
htm|?nn=5217228.

1.2 Gefahrengebiete

Nach Auffassung des Oberverwaltungsgerichts Hamburg verstdBSt die Regelung
zu den Gefahrengebieten gegen das rechtsstaatliche Bestimmtheitsgebot und

gegen den Grundsatz der VerhéltnisméaBigkeit. Trotzdem hélt die Behdrde fiir
Inneres und Sport an den Gefahrengebieten fest.

2005 wurde 8 4 Abs. 2 in das Polizeidatenverarbeitungsgesetz (PoIDVG) eingefiigt.
Hiernach darf die Polizei im 6ffentlichen Raum in einem bestimmten Gebiet Personen
kurzfristig anhalten, befragen, ihre Identitat feststellen und mitgefiihrte Sachen in
Augenschein mitnehmen, soweit auf Grund von konkreten Lageerkenntnissen anzu-
nehmen ist, dass in diesem Gebiet Straftaten von erheblicher Bedeutung begangen
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werden und die MalBnahme zur Verhiitung der Straftaten erforderlich ist.

Gestutzt auf diese Regelung wies die Polizei Hamburg ab dem 04. Januar 2014 wei-
te Teile der Stadtteile Sternschanze, St. Pauli, Altona-Altstadt und Altona-Nord (vom
Holstenkamp im Nordwesten bis zum U- und S-Bahnhof Landungsbriicken im Siid-
osten, vom U-Bahnhof Schlump im Nordosten bis zur Elbe beim Fischereihafen) als
Gefahrengebiete aus. Nach Mitteilung der Behdrde fiir Inneres erfolgte die Einrichtung
vor dem Hintergrund der Geschehnisse am

W 12. Dezember 2013: Ausschreitungen im Bereich des Polizeikommissariats 16
(PK 18),

® 20. Dezember 2013: Ausschreitungen im Bereich PK 16 und vor dem PK 15,
B 21, Dezember 2013: Ausschreitungen im Schanzenviertel, St. Pauli und Altona und
m 28. Dezember 2013: Ausschreitungen vor dem und im Umfeld des PK 15,

in deren Verlauf schwerste Straftaten gegen die Gesundheit und das Leben von Men-
schen sowie gegen Sachen von bedeutendem Wert begangen wurden (vgl. Druck-
sache 20/10437, S. 1). In einer neuen Lagebeurteilung am 08. Januar 2014 stellte
die Polizei Hamburg dann fest, dass die mit der Einrichtung des Gefahrengebietes
verbundene Zielsetzung, die Begehung von Straftaten von erheblicher Bedeutung zu
verhindern und die offentliche Sicherheit zu gewahrleisten, durch die polizeiliche
MaRnahme weitgehend erreicht wurde. Das Gefahrengebiet wurde daher ab dem 09.
Januar 2014 verkleinert und auf die -weitere- Umgebung der Polizeikommissariate 15
(Davidswache), 16 (LerchenstralRe) und 21 (MorkenstraRe) und auf die Zeit zwischen
18.00 Uhr und 06.00 Uhr beschrénkt. Das Gefahrengebiet wurde schlieBlich am 13.
Januar 2014 aufgehoben.

Das Ergebnis dieser MaRnahme ist in den nachfolgenden Tabellen zu sehen:

Abbildung 1: MaRnahmen im Gefahrengebiet im Zeitraum 04.-08. Januar 2014

Angehaltene | Inaugen- | Identitats- | Aufent- | Platzver- | Gewahr- | Straftaten
Personen schein- festellun- | halts- weise sam-
nahmen gen verbote nahmen
890 50 Nicht 190 13 65 35
erhoben

Quelle: Drucksache 20/10437, S. 5.



Abbildung 2: Malnahmen im verkleinerten Gefahrengebiet

Angehaltene | Inaugen- | Identitats- | Aufent- | Platzver- | Gewahr- | Straftaten
Personen schein- festellun- | halts- weise sam-

nahmen gen verbote nahmen
237 96 237* 23 2 0 22

*Die Identitatsfeststellugen erfolgten durch das Vorzeigen von Ausweisdokumenten
Quelle: Drucksache 20/10446, S. 2.

Bis dato hatte die Polizei Hamburg bereits 51 Gefahrengebiete aus den unterschied-
lichsten Griinden eingerichtet (Drs. 20/10437, S. 1), davon drei dauerhaft.

Die Ausweisung der 0.g. Gefahrengebiete hat nicht nur zu erheblichen gesellschaft-
lichen Diskussionen geftihrt, sondern im Hinblick auf die Rechtsgrundlage und das
informationelle Selbstbestimmungsrecht zentrale datenschutzrechtliche Fragestel-
lungen aufgeworfen und war daher Gegenstand einer Priifung durch unsere Behérde.
Wir haben uns umgehend nach Bekanntgabe des ersten Gefahrengebietes an die
Polizei Hamburg gewandt und um Darlegung der einzelnen Tatbestandsmerkmale des
§ 4 Abs. 2 PolDVG gebeten.

Das Ergebnis haben wir ausfihrlich in unserem Rechtsgutachten vom 02. April 2014
.Datenschutzrechtliche Bewertung des polizeilichen Gefahrengebiets im Bezirk Altona
vom 4.-13.1.2014" htips.//www.datenschutz-hamburg.de/uploads/media/Gefahren-
gebiet_-_Datenschutzrechtliche_Bewertung_HmbBfDI.pdf dargelegt und haben auf
die mangelnde Bestimmtheit und VerhaltnismaRigkeit der Rechtsgrundlage hinge-
wiesen. Gleichzeitig haben wir in dem Gutachten aufgezeigt, wie eine verfassungs-
konforme Regelung aussehen kénnte.

Im Hinblick auf die mangelnde Bestimmtheit ist entscheidend:

B Die Ausweisung eines Gefahrengebietes stellt fiir sich genommen schon ein
Grundrechtseingriff dar, denn die Ausweisung eines Gebiets stellt zunéchst die
rechtlichen Voraussetzungen fiir einen zielgerichteten individuellen Eingriff in die
Grundrechte Betroffener im Einzelfall durch die Polizei vor Ort dar. Die Ausweisung
ermdglicht im vorgegebenen rdumlichen und zeitlichen Rahmen eine Kontrolle
durch die Polizei und erdffnet damit, in die Grundrechte der Freiheit der Person
(,anhalten”, ,befragen”, Inaugenscheinnahme dulden oder ermdglichen) sowie in
das Grundrecht der informationellen Selbstbestimmung (,Identitatsfeststellung”,
Datenerhebung und ggfs. Speicherung) auch verhaltensunabhéngig einzugreifen.
Damit wird durch die Entscheidung, ein bestimmtes Gebiet als Gefahrengebiet
auszuweisen, der in der Norm enthaltene Eingriffstatbestand erst ausgeldst. Die
Vorschrift setzt die vorangehende Ausweisung eines Gebiets durch die Polizei
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denknotwendig voraus. Ohne Ausweisung eines Gebietes kann es keine erleich-
terten ldentitdtskontrollen geben. Die Befugnis zur Gebietsausweisung wird je-
doch nicht ausdriicklich vom Gesetzgeber angeordnet. Auch fehlen Vorschriften,
die die Rechtsnatur und das zugrundeliegende Verfahren der Ausweisung wie
auch die Zustandigkeit der ausweisenden Stelle naher regeln. Die Befugnis, ein
Gebiet fiir anlasslose polizeilichen Kontrollen zu schaffen, hatte der Gesetzge-
ber daher ausdriicklich in 8 4 Abs. 2 PoIDVG regeln missen. Da eine gesetzliche
Grundlage fehlt, kann der mit der Gebietsausweisung verbundene Eingriff nach
Malgabe des Vorbehalts des Gesetzes auch nicht lediglich auf eine interne
Dienstanweisung gestiitzt werden.

Neben der nicht vorhandenen Bestimmung desﬂVerfahrens und der Zustandigkeit
fehlt insbesondere eine Regelung, wonach die Offentlichkeit diber die Ausweisung
eines Gebietes vorab hinreichend informiert wird.

Dies bedeutet nicht, dass die einzelne Ausweisung eines Gebiets zwingend durch
eine Rechtsnorm zu erfolgen hatte. Die Ausweisung eines Gebiets mit besonderen
Eingriffskompetenzen setzt keine bestimmte Rechtsqualitét, etwa eine Rechts-
verordnung, voraus. Sie kann daher auch durch Verwaltungsakt in Gestalt einer
Allgemeinverfligung erfolgen.

Der Begriff der Lageerkenntnisse bezieht sich auf Umstande einer Ortlichkeit,
die einen tatséchlichen rechtlichen Ankntipfungspunkt — und somit einen An-
lass — fiir ein gesteigertes Risiko der Rechtsgutverletzung oder -gefdhrdung
geben. Das Tatbestandsmerkmal verpflichtet die Polizei zu priifen, ob tatsach-
liche Anhaltspunkte fiir eine gesteigerte Kriminalitat bestehen. Es werden fiir
die Bestimmung daher konkrete Umsténde und Erkenntnisse vorausgesetzt, die
nach polizeilicher Erfahrung darauf schlieRen lassen, dass in einem begrenzten
Gebiet das Risiko der Begehung von Straftaten von noch unbekannten Personen
droht bzw. gegeniiber anderen Gebieten nachweislich erhdht ist. Bei der Ein-
griffsregelung des § 4 Abs. 2 PolDVG handelt es sich jedoch um eine Norm, die
an Lageerkenntnisse der Polizei ankniipft und vorab eine Bewertung {iber das
auszuweisende ,bestimmte” Gebiet voraussetzt.

Die drtliche und zeitliche Begrenzung, innerhalb derer Bewohner oder Besucher
weitergehende Rechtsbeeintréchtigungen hinzunehmen haben, miissen den Nor-
munterworfenen grundsatzlich bekannt werden.

Dies lieRe sich etwa durch eine gesetzliche Pflicht erreichen, die Ausweisung
rechtzeitig in der Tageszeitung, im Internet, im Amtsblatt oder im Rahmen einer
Verordnung im Gesetz- und Verordnungsblatt zu veréffentlichen. Nur so kénnen
die Betroffenen ihr Verhalten darauf abstellen und sich auf anlass- und verhal-
tensunabhangige Identitatsfeststellungen einschlieRlich der in der Offentlichkeit
durchfiihrbaren Inaugenscheinnahme von mitgefiihrten Gegenstanden in dem



ausgewiesenen Gebiet vorbereiten.
Im Rahmen der VerhaltnismaRigkeit sind nachfolgende Punkte zu beachten:

m \on Kontrollen in Gefahrengebieten darf nicht jede beliebige Person erfasst wer-
den, die sich im dffentlichen Raum bewegt. Die Kontrolle muss sich vorab viel-
mehr an einer lageabhadngigen Zielgruppe orientieren.

Danach muss eine Ausweisung von Gefahrengebieten bereits vorab eine relevan-
te Gruppe von Zielpersonen benennen, die aufgrund der Ausweisung des Gefah-
rengebietes in den Fokus polizeilicher Malnahmen zu nehmen sind.

W Fs st ein Gebot der Angemessenheit, Betroffene von der Ausweisung eines Ge-
biets so zu informieren, dass diese sich darauf einstellen kdnnen. Die fehlende
Transparenz einer Regelung zur Gebietsausweisung stellt daher einen unverhalt-
nismaligen Eingriff in das Grundrecht auf informationelle Selbstbestimmung der
Betroffenen dar.

B Die Speicherung und weitere Verarbeitung der im Zuge von ldentitdtsfeststellun-
gen in einem Gefahrengebiet erhobenen Daten nach § 4 Abs. 2 PolDVG ist von
den 88 14, 15, 16 Abs. 1 PolDVG jedenfalls bei unbeteiligten Personen, gegen
die sich nach der Identitatsfeststellung und ggf. der Inaugenscheinnahme mit-
geflihrter Gegenstande keinerlei Anlass zu polizeilichen oder strafprozessualen
Malnahmen ergibt, nicht gedeckt.

Das Verwaltungsgericht (VG) Hamburg hat im Zusammenhang der Ausweisung eines
Gefahrengebietes im Schanzenviertel anlésslich der sogenannten Walpurgisnacht am
30. April 2011 die Regelung in § 4 Abs. 2 PolDVG alte Fassung — diese entspricht
im Wesentlichen der heutigen Fassung, wobei die ,vorbeugende Bekdampfung” von
Straftaten durch ,Verhiitung” von Straftaten ersetzt wurde — im Grundsatz bestatigt
(Verwaltungsgericht Hamburg, Urteil vom 02. Oktober 2012 — Az.: 5 K 1236/11). Im
Ergebnis hat es keine durchgreifenden verfassungsrechtlichen Bedenken gesehen (VG
Hamburg, a.a.0, Rn. 43).

Zwar werde nach Auffassung des Gerichts mit der Ermachtigungsgrundlage in das
Recht auf informationelle Selbstbestimmung, in das Recht auf Freiheit der Person und
in die allgemeine Handlungsfreiheit eingegriffen, diese seien jedoch gerechtfertigt.
Uberdies sei die Norm noch hinreichend bestimmt, mit dem Wesentlichkeitsgebot ver-
einbar und verstoRRe nicht gegen den Grundsatz der VerhaltnismaRigkeit (VG Hamburg,
a.a.0, Rn. 49 ff.). Im Hinblick auf das Bestimmtheitsgebot sei der Zweck der Daten-
erhebung — die Verhiitung von Gefahren — hinreichend bestimmt (VG Hamburg, a.a.0,
Rn. 53). Der Begriff der ,erheblichen Straftaten” gentige ebenso wie der der ,.konkre-
ten Lageerkenntnisse” dem Bestimmtheitsgrundsatz, denn erstere sei in § 1 Abs. 4
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PoIDVG naher bestimmt und richterlicher Kontrolle zuganglich (VG Hamburg, a.a.0,
Rn. 55) und letztere der richterlichen Konkretisierung und Uberpriifung zuganglich (VG
Hamburg, a.a.0, Rn. 59).

Die Entscheidung des VG Hamburg ist, wie sich im Nachhinein auch durch die Ent-
scheidung des Oberverwaltungsgericht (OVG) Hamburg (Oberverwaltungsgericht Ham-
burg, Urteil vom 13. Mai 2015 — Az.: 4 Bf 226/12) zeigte, rechtsfehlerhaft.

Unserer Meinung ist auch im Wesentlichen das Oberverwaltungsgericht Hamburg in
seiner Entscheidung vom 13. Mai 2015 — Az.: 4 Bf 226/12 gefolgt. Neben der eigent-
lichen Entscheidung — dass in dem besagten Fall die Identitdtsfeststellung und Ruck-
sackkontrolle rechtwidrig waren — ist auch das OVG zu dem Ergebnis gelangt, dass § 4
Abs. 2 S. 1 PoIDVG als Rechtsgrundlage fiir MaBnahmen in Gefahrengebieten wegen
Verletzung des Grundrechts auf informationelle Selbstbestimmung verfassungswidrig
ist. Das Gericht beméngelte insbesondere, dass die Norm zum einen nicht klar genug
die Voraussetzungen fir die Ausweisung eines Gefahrengebiets vorgebe. Vielmehr
bleibe es weitgehend der Polizei iberlassen zu entscheiden, ob und fiir wie lange ein
Gefahrengebiet ausgewiesen und dort Personen verdachtsunabhéngig tberpriift wer-
den kdnnten. Auch erlaube das Gesetz Eingriffsmallnahmen von erheblichem Gewicht
zur Abwehr blo abstrakter Gefahren gegentiber Personen, ohne dass diese zuvor ei-
nen konkreten Anlass fiir eine gegen sie gerichtete polizeiliche MaBnahme gegeben
haben miissen.

Allerdings kann das OVG ein Gesetz fiir nichtig erkldren, denn eine entsprechende
Verwerfungskompetenz steht nur den Verfassungsgerichten zu. Zu einer Vorlage an
das Bundes- bzw. an das Hamburgische Verfassungsgericht kam es in diesem Ver-
fahren jedoch nur deshalb nicht, weil die in Frage stehende Erméchtigungsnorm fiir
die Uberpriifung des vorliegenden Rechtsstreits gar nicht entscheidungserheblich war.
Mit dem Urteil des OVG wachsen die verfassungsrechtlichen Zweifel an der derzeiti-
gen Ermachtigungsgrundlage zur Ausweisung von Gefahrengebieten in Hamburg. Das
Instrument macht Stadtgebiete zu Sonderzonen. Verdachts- und anlassunabhéngige
Kontrollen von unbescholtenen Biirgerinnen und Biirgern greifen nicht unwesentlich in
deren informationelle Selbstbestimmungsrechte ein. Die Gerichtsentscheidung gibt
daher weiteren Anlass, die derzeit geltende Norm - wie im aktuellen Koalitionsvertrag
vorgesehen - auf den Priifstand zu stellen.

SchlieRlich hat die Polizei Hamburg bereits mehrfach geduRert, dass das 0.g. OVG
Urteil umfangreich gepriift werde (vgl. u.a. Drs. 21/580) und in Abstimmung mit der
Behdrde fiir Justiz Vorschlége fiir eine Neuregelung des § 4 Abs. 2 PolDVG erarbeite
(vgl. u.a. Drs. 21/1150).

Diese liegen — wie unsere Anfrage Ende Oktober an die BIS ergeben hat — bislang
nicht vor. Gleichwohl existieren weiterhin Gefahrengebiete. Eine zeitnahe Anpassung
der Rechtslage ist rechtsstaatlich gefordert.



1.3 Bodycams

Im Berichtszeitraum wurde fiir Teile der Polizei das Tragen von Schulterkame-

ras eingefiihrt. Wir haben dies von der Ankiindigung iiber die Schaffung einer
Rechtsgrundlage bis zum Test in Einsatzsituationen kontinuierlich begleitet.

Im Jahr 2014 Uberraschte uns die Polizei mit der Ankiindigung, zukiinftig sog. Bo-
dycams, also tragbare Kameras auf den Schultern von Polizeivollzugsbediensteten
anzubringen, um diese in Konfliktsituationen durch Aufnahmen vor gewalttétigen
Ubergriffen zu schiitzen. Hintergrund waren Berichte aus Hessen, wo die Polizei diese
Malnahme angeblich erfolgreich einsetzt. Schnell kam die Polizei zu der Erkenntnis,
dass es hierfiir einer eigenen Rechtsgrundlage bedarf und man dieses neue techni-
sche Instrument nicht auf der Grundlage von § 8 Abs. 5 PolDVG-alt einsetzen kann.
Daher wurde der bestehende § 8 Abs. 5 PolDVG gedndert, um zukiinftig auch den
Einsatz von Bodycams zu erlauben. Die neue Vorschrift lautet nun: ,Die Polizei darf
bei der Durchfiihrung von MalRnahmen zur Gefahrenabwehr oder zur Verfolgung von
Straftaten oder Ordnungswidrigkeiten in Gffentlich zugénglichen Bereichen personen-
bezogene Daten durch den offenen Einsatz technischer Mittel zur Anfertigung von
Bild- und Tonaufzeichnungen erheben, wenn dies nach den Umstanden zum Schutz von
Vollzugsbediensteten oder Dritten gegen eine Gefahr fir Leib oder Leben erforderlich
ist. Aufzeichnungen sind unzul8ssig in Bereichen, die der Auslibung von Té&tigkeiten
von Berufsgeheimnistragern nach & 53 Abs. 1 StPO dienen. Absatz 4 Satze 2 und 4
gilt entsprechend.” Der dritte Satz bedeutet, dass die Mallnahme auch durchgefiihrt
werden darf, wenn Dritte unvermeidbar betroffen werden und Bild- und Tonaufzeich-
nungen spatestens nach vier Tagen zu I6schen sind, soweit sie nicht fiir Zwecke der
Strafverfolgung bendtigt werden.

Wir standen der Einfiihrung dieser neuen MaRBnahme von Anfang an nicht ablehnend
gegeniiber, insbesondere soweit es um die Schaffung einer eigenen Rechtsgrund-
lage ging. Von der Art der Umsetzung sind wir allerdings nicht tiberzeugt. § 8 Abs.
5 PolDVG-neu leidet unseres Erachtens unter mehreren Fehlern. Die ,technischen
Mittel” im Gesetzestext sind nicht begrenzt auf Bodycams. Die Gesetzesbegriindung
geht davon aus, dass es sich ,gegenwartig” um Bodycams handelt. Gleichzeitig soll
aber auch der Einsatz von Dashcams in Polizeifahrzeugen dadurch ermdglicht werden.
Theoretisch rechtfertigt die Norm auch den Einsatz von Drohnen, Handykameras oder
Google Glass. Die deeskalierende Wirkung von Videoaufnahmen ist soweit bekannt
noch nie wissenschaftlich untersucht und dann belegt worden. Wir haben uns dem
Argument trotzdem nicht verschlossen. Hier kommt der Evaluation eine besondere Be-
deutung zu. Diese sollte durch eine unabhéngige Stelle erfolgen. Die Anfertigung von
Tonaufnahmen halten wir fir nicht erforderlich und daher unverhaltnismaRig. Es darf
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nicht soweit kommen, dass Biirgerinnen und Biirger sich scheuen, Polizeivollzugsbe-
dienstete anzusprechen. Ferner ist unklar, vor welchen Bedrohungen Polizeivollzugs-
bedienstete durch Tonaufnahmen geschiitzt werden sollen. AuRerdem halten wir in
diesem Fall die kurze Speicherfrist von maximal vier Tagen fir problematisch. Sie wird
in aller Regel verhindern, dass Aufnahmen, die einen disziplinarrechtlichen Vorwurf
gegen einen Polizeivollzugshediensteten belegen kdnnen, noch rechtzeitig zu verwer-
ten sind. Auch werden Betroffene wohl nicht von ihrem Auskunftsanspruch Gebrauch
machen konnen, da die Daten so schnell zu I8schen sind und aufgrund der strengen
Zweckbindung nicht fir andere Zwecke - auch nicht im Interesse des Betroffenen -
verwendet werden dirfen. Es gibt auch keinen Anspruch auf Herausgabe der Bilder.

Leider sind unsere Bedenken im Gesetzgebungsverfahren nicht aufgenommen und die
Norm ist ohne Anderungen verabschiedet worden. Das System wird nun so eingesetzt.
Wir werden die Entwicklung weiter kritisch begleiten. Allerdings haben wir bislang
noch keine Eingabe wegen eines Bodycam-Einsatzes erhalten.

1.4 Priifung der Antiterrordatei beim Landeskriminalamt Hamburg

Protokolldaten miissen den Datenschutzbeauftragten so zur Verfiigung gestellt
werden, dass sie einer datenschutzrechtlichen Kontrolle zugénglich sind. Die An-

fragen an die Antiterrordatei innerhalb der Polizei per E-Mail weisen technische
Maéngel auf, da diese nicht verschliisselt werden.

Im 24.TB, 111.2.2 haben wir ausfihrlich iiber die Entscheidung des Bundesverfassungs-
gerichts (BVerfG) zur Antiterrordatei (ATD) (BVerfG, Urteil v. 24. April 2013 - 1 BvR
1215/07) und ihre Folgen berichtet. Dem Gesetzgeber wurde eine Uberarbeitungsfrist
der beanstandeten Regelungen nach den Vorgaben des Gerichts bis zum 31.Dezember
2014 eingerdumt.

Zwischenzeitlich wurde das Gesetz zur Anderung des Antiterrordateigesetzes und an-
derer Gesetze verabschiedet und am 18. Dezember 2014 im Bundesgesetzblatt verof-
fentlicht (BGBI. | 2014, 2318). Zum 01. Januar 2015 ist das gednderte Gesetz in Kraft
getreten.

§ 10 Abs. 2 Antiterrordateigesetz (ATDG) statuiert nunmehr fiir die Datenschutzbeauf-
tragten des Bundes und der Lander eine verpflichtende, mindestens alle zwei Jahre
durchzufiihrende Datenschutzkontrolle.

Das BVerfG fiihrt in dem o.g. Urteil aus: ,In Blick auf den Charakter der Antiterrordatei
als eine Bund und Lander tbergreifende Verbunddatei [...] obliegt deren Kontrolle den
Landesbeauftragten. Allerdings entspricht es der Antiterrordatei als Verbunddatel,



dass es den Datenschutzbeauftragten gestattet sein muss, zusammenzuarbeiten und
sich etwa im Wege der Amtshilfe durch Delegation oder Erméchtigung bei der Wahr-
nehmung ihrer Befugnisse gegenseitig zu unterstiitzen. Ebenfalls ist zu gewahrleis-
ten, dass im Zusammenspiel der verschiedenen Aufsichtsinstanzen auch eine Kon-
trolle der durch Mafinahmen nach dem Artikel 10-Gesetz gewonnenen Daten - die
in einer Datei, welche mafgeblich auch vom Bundesnachrichtendienst befiillt wird,
besondere Bedeutung haben - praktisch wirksam sichergestellt ist. Wenn der Ge-
setzgeber eine informationelle Kooperation der Sicherheitsbehdrden vorsieht, muss
er auch die kontrollierende Kooperation zugunsten des Datenschutzes ermdglichen.
(BVerfG, a.a.0. Rn. 216.).

Daher haben die Datenschutzbeauftragten des Bundes und der Lander die Unterar-
beitsgruppe ,Erfahrungsaustausch Priifung der Antiterrordatei (AG ATD)" gegriindet,
die erstmals im Dezember 2014 in Berlin getagt hat. Diesen Termin konnten wir nut-
zen, um uns gegenseitig tiber die Herangehensweise und Strukturierung der Priifung
auszutauschen. Dariiber hinaus konnten wir weitere Termine im Arbeitskreis nutzen,
um erste Priifergebnisse auszutauschen.

Anfang November 2014 fand zunéchst beim Landeskriminalamt Hamburg (LKA) eine
Informationsveranstaltung statt, bei der uns u.a. auch zur Vorbereitung der weiteren
Priifung der Aufbau und die Funktionsweise der ATD sowie die technischen Rahmen-
bedingungen vor Ort erldutert wurden. Im Anschluss an dieses Gesprach konnten wir
uns einen ersten Eindruck der Datei sowie der technisch-organisatorischen Maf3nah-
men in dem ATD-Betriebsraum — der Raum, in dem das technische Equipment sowie
ATD-relevante Unterlagen gesondert aufbewahrt werden — verschaffen.

Bereits zu diesem Zeitpunkt konnten wir festhalten, dass der ATD-Betriebsraum ledig-
lich fiir besonders ermachtigte Personen im LKA, die (iber eine gesonderte Zugangs-
berechtigung und Zugangsdaten sowohl fiir das Betreten des ATD-Betriebsraumes als
auch Nutzung der dortigen Computer verfiigen, zuganglich war. Uberdies versicherte
uns das LKA, dass alle Mitarbeiter den notwendigen Geheimhaltungsgrad haben, be-
vor sie Zugang zu den ATD-Informationen erhalten, und dass eine Eingabe von Daten
in die ATD ausschlieRlich durch tiberpriifte und erméchtigte Mitarbeiter des Staats-
schutzes erfolge. Letzteres konnten wir anhand der uns zur Verfligung gestellten Pro-
tokolldaten bestéatigen, denn die Datenverarbeitung erfolgte nach diesen Protokollen
ausschlieRlich durch erméchtigte Personen.

Fir problematisch halten wir allerdings, dass Anfragen des LKA Hamburg, ob Informa-
tionen zu einzelnen Personen in der ATD gespeichert sind, per E-Mail an die zugriffsbe-
rechtigten Mitarbeiterinnen und Mitarbeiter versendet werden. Diese E-Mails werden
nicht durch die fiir den internen Mailverkehr zur Verfligung stehende Ende-zu-Ende-
Verschliisselung geschitzt.
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Dies fuhrt dazu, dass die Administratoren bei Dataport mit wenigen Klicks Zugriff auf
die hoch sensiblen Inhalte dieser Mails nehmen kdnnen. Das Risiko, dass ein solcher
unzuldssiger Zugriff entdeckt werden konnte, ist duRerst gering, da keine automa-
tisiert auswertbare Protokollierung der Zugriffe erfolgt (vgl. VI 1.4). Die Polizei hat
uns mitgeteilt, dass sie die Hamburg weite Vorgabe aus der [T-Architekturrichtlinie
nicht einhalten wird, an allen IT-Arbeitsplatzen die Verschliisselungskomponente RMS
(Rights Management System) bereitzustellen. Wir haben den Polizeiprasidenten mit
der Bitte angeschrieben, den gravierenden Mangel unverziiglich abzustellen.

Fiir die weitere Priifung — die Protokollauswertung — forderten wir noch im Dezem-
ber 2014 beim LKA die Protokolldaten, die nach § 9 Abs. 1 ATDG fiir jeden Zugriff
fir die Datenschutzkontrolle zu erstellen sind, an. Aus unserer AG ATD hatten wir
erfahren, dass auf dem Protokollserver des Bundeskriminalamtes (BKA) sogenannte
Reports zur Ausweisung bestimmter Auswertungskriterien programmiert wurden, wie
neu angelegte Objekte, gedanderte Objekte, geloschte Objekte, angesehene Objekte
und Suchanfragen. Ende Dezember 2014 forderten wir diese Protokolle fiir die letzten
fiinf Jahre (Zeitraum: 30. November 2009 — 30. November 2014) an, denn aus der Er-
richtungsanordnung, die uns das LKA zuvor fiir die Priifung diberlassen hatte, wussten
wir, dass bestimmte Protokolle mindestens fiinf Jahre aufbewahrt werden. Wegen
der anstehenden Feiertage hatten wir dem LKA eine groRziigige Frist gesetzt bis Ende
Januar 2015.

Am 29. Januar 2015 informierte uns das LKA, dass die Protokolldaten eingetroffen
seien. Sie beféanden sich auf einer CD, die nach der Verschlusssachenanweisung mit
VS-geheim - die zweithéchste Einstufung — eingestuft war, und umfassen ca. 30.000
Seiten. Dies bedeutete fiir uns, dass wir die Protokolldaten nicht in unseren Raumlich-
keiten priifen konnten, da unsere Dienststelle nicht iiber die fir die ATD erforderliche
technische Ausstattung verfligt. Aus Sicherheitsgriinden durften die Protokolldaten
daher nur in dem ATD-Betriebsraum eingesehen werden. Bereits absehbar war zu
diesem Zeitpunkt, dass angesichts des Umfangs die Auswertung der Protokolle kaum
machbar sein wird, so dass wir nach erneuter interner Besprechung vier Zeitrdume von
jeweils sechs Monaten auswahlten, die wir genauer priifen wollten. Die Zeitrdume
waurden dabei so gewdhlt, dass u.a. ein Zeitraum der Anfangszeit der ATD, ein weiterer
Zeitraum im zeitlichen Zusammenhang mit dem Urteil des BVerfG sowie ein Zeitraum
jungeren Datums erfasst war.

Im Marz 2015 erhielten wir eine weitere CD mit den Protokolldaten fiir den eingegrenz-
ten Zeitraum. Die CD war mit VS-nur fiir den Dienstgebrauch (nfD) — die niedrigste
Einstufung nach der Verschlusssachenanweisung — eingestuft. Dies bedeutete fiir uns,
dass wir die Priifung in unserer Dienststelle durchfiihren konnten. Sie enthielt nur noch
16.600 Seiten. Auf ca. 14.500 Seiten der Protokolle waren —abgesehen von einem Ak-
tualisierungsdatum — keine inhaltlichen Anderungen erkennbar. Vielmehr waren alter
und neuer Wert identisch.



Unsere daraufhin mit Blick auf die Aussagekraft der Protokolle an das LKA gerichtete
Anfrage, warum auf den 14.500 Seiten keine inhaltlichen Anderungen erkennbar wa-
ren, konnte uns zundchst nicht beantwortet werden. Vielmehr wurde unsere Anfrage
an das BKA zur Beantwortung weitergeleitet. Wir erhielten hierauf die Information,
dass die Protokolle ohne inhaltliche Anderungen durch die Quelldatei — das ist die Da-
tei, in die die Daten eingegeben und in bestimmten Zeitrdumen in die ATD berspielt
werden— erzeugt wiirden. Programmseitig sei vorgesehen, dass jegliche Anderungen
in der Quelldatei — auch ohne ATD Relevanz — protokolliert wiirden.

Trotz der hohen Anzahl der Protokolldaten setzten wir die Priifung fort, indem wir bei-
spielsweise Uberpriiften, ob die Vorgaben des BVerfG umgesetzt werden oder aber
geldschte Personen (z.B. Kontaktpersonen) erneut angelegt wurden (z.B. als politisch
motivierte Gewalttater). Solche Abgleiche sind insbesondere geeignet, mégliche da-
tenschutzrechtliche VerstéRe zu erkennen. Als Indiz fiir mégliche datenschutzrechtli-
che VerstoRe konnte z.B. die Feststellung der Haufigkeit der Zugriffe auf bestimmte
Personen herangezogen werden. Die Abgleiche eignen sich auch, um Ungereimthei-
ten, wie z.B. nicht nachvollziehbare Anderungen, zu finden, um dann die konkrete Akte
selbst zu tiberpriifen.

Im Fortgang der Priifung stellten wir weitere nicht nachvollziehbare Protokollierun-
gen fest.

In mehreren Telefonaten und Gespréachen vor Ort haben wir dem LKA mitgeteilt, dass
die Protokolldaten in einer kaum auswertbaren Form erstellt werden. Dies ist inso-
weit nicht nachvollziehbar, weil nach Auffassung des BVerfG fiir eine effektive Daten-
schutzkontrolle erforderlich ist, ,dass Zugriffe und Anderungen des Datenbestandes
vollstandig protokolliert werden. Dabei muss durch technische und organisatorische
Malnahmen sichergestellt werden, dass die Daten den Datenschutzbeauftragten in
praktikabel auswertbarer Weise zur Verfiigung stehen und die Protokollierung hin-
reichende Angaben fiir die Zuordnung zu dem zu kontrollierenden Vorgang enthalt”
(BVerfG, a.a.0. Rn. 215).

Dies kann nach bisheriger Priifung nicht festgestellt werden.

Die Riicksprache mit den Kollegen anderer Bundeslander ergab, dass auch dort dhn-
liche Fragestellungen aufgekommen sind. Vor diesem Hintergrund haben wir ber die
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) einen Ter-
min Anfang Dezember 2015 mit dem BKA vereinbart, bei dem sich alle Datenschutzbe-
auftragten der Lander und die BfDI die Protokollierung haben erldutern lassen. Diesen
Termin gilt es noch auszuwerten.

Im Rahmen der Aktenanalyse haben wir uns die Akten zu den gespeicherten Personen
zeigen lassen. Wir hatten zuvor eine Stichprobe von sechs Personen genommen. Dabegi
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handelte es sich um Personen, die zuvor in der Protokolldatenauswertung aufgefallen
sind, z.B. aufgrund der H&ufigkeit der Zugriffe auf ihre Datensdtze, aufgrund hdufig
vorgenommener Anderungen in ihren Datensétzen oder aber weil eine Person, die
zundchst als Kontaktperson gespeichert war, nunmehr als Gefahrder oder Gefahrderin
erfasst ist.

Die stichprobenartige Uberpriifung der in die Antiterrordatei gespeicherten Daten-
satze hat keine Mangel ergeben. Die Einspeicherungen waren jeweils fachlich nach-
vollziehbar und inhaltlich griindlich dokumentiert. In einem Fall allerdings musste das
LKA die inhaltliche Begriindung der Speicherung nachliefern, weil aus der Aktenlage
zundchst nicht hervorging, warum die Person weiterhin als ATD relevante Person in der
ATD erfasst werden soll.

Ein abschlieRendes Gesprach mit dem LKA sowie die Erstellung des Priifberichts steht
noch aus.

Die oben beschriebene Priifung wird im nachsten Berichtszeitraum auch beim Lan-
desamt fiir Verfassungsschutz (LfV) durchgefiihrt werden miissen, da dieses ebenfalls
gemald 8 1 Abs. 1 ATDG eine beteiligte Behérde der ATD ist. Allerdings zeichnet sich
bereits jetzt schon ab, dass es unserer Behdrde grofle Schwierigkeiten bereiten wird,
die vom BVerfG auferlegte und nunmehr gesetzlich verankerte Priifpflicht aufgrund des
Personaldefizits mindestens alle zwei Jahre zu erfiillen.

Das BVerfG hat in seiner Entscheidung zur ATD ausdriicklich betont, dass ange-
sichts der Kompensationsfunktion der aufsichtlichen Kontrolle fiir den schwach
ausgestalteten Individualrechtsschutz deren regelmaRiger Durchfiihrung besondere
Bedeutung zukomme und solche Kontrollen in angemessenen Abstanden — deren
Dauer ein gewisses Hochstmal, etwa zwei Jahre, nicht tiberschreiten darf — durch-
zufiihren sei; dies sei bei der Ausstattung der Aufsichtsbehorde zu beriicksichtigen
(BVerfG, a.a.0., Rn. 217).

Wir werden im néchsten Berichtszeitraum (ber die Priifung weiter berichten.



1.5 Verdeckte Ermittlungen im Polizeirecht

Ist eine offene Aufkldrung aussichtslos und ein verdeckter Einsatz von Polizeibe-
amtinnen oder -beamten verhéltnisméBig, kann auch eine verdeckte Ermittlerin
oder ein verdeckter Ermittler eingesetzt werden. Beobachter fiir Lagebeurteilun-
gen bedarf es daher nicht mehr. Zwar wird durch die verdeckte Datenerhebung
durch die Polizei regelméaBig und intensiv in das Grundrecht auf informationelle
Selbstbestimmung der Personen eingegriffen, denn es werden heimlich — d.h.

ohne Erkennbarkeit, dass es sich um eine polizeiliche MalBnahme handelt — perso-
nenbezogene Daten erhoben. Neben einer ausdriicklichen Rechtsgrundlage, die
hinreichend bestimmt und verhéltnisméaBig sein muss, bedarf es auch einer hinrei-
chend bestimmten Anordnung. Anderenfalls fiihrt der Einsatz zur Rechtswidrigkeit
insgesamt, selbst wenn der Einsatz materiell-rechtlich gerechtfertigt war.

In diesem Berichtszeitraum haben wir uns intensiv mit dem Einsatz von verdeckt er-
mittelnden Polizeibeamtinnen und -beamten beschéftigt. Hintergrund hierfir waren
zwei Félle, die - Anfang November 2014 und Ende August 2015 - aufgedeckt wurden.
Im ersten Fall handelt es sich um eine verdeckt ermittelnde Polizeibeamtin, die unter
einer ihr auf Dauer angelegten, veranderten Identitat (Legende) im Umfeld der Roten
Flora im Zeitraum 01. August 2001 bis zum 31. Marz 2006 zur Gefahrenabwehr als so-
genannte Beobachterin zur Lagebeurteilung (BfL) und zur Strafverfolgung als verdeckte
Ermittlerin nach der Strafprozessordnung (StPO) eingesetzt wurde. Fiir den Einsatz als
verdeckte Ermittlerin lagen Beschliisse von Ermittlungsrichtern vor, so dass sich unse-
re Uberpriifung auf die Tatigkeit als BfL fokussierte.

Im zweiten Fall wurde die verdeckt ermittelnde Polizeibeamtin ausschlieflich zur Ge-
fahrenabwehr als verdeckte Ermittlerin gemal § 12 Polizeidatenverarbeitungsgesetz
(PoIDVG) in den Jahren 2009 bis 2012 eingesetzt.

Die Umstdnde und die Einsétze beider Polizeibeamtinnen beschéftigte unsere Be-
horde intensiv. In sieben Sitzungen des Innenausschusses (18.11.2014, 09.12.2014,
07.01.2015, 15.06.2015, 28.08.2015, 15.10.2015, 05.11.2015) wurden beide Félle im
Beisein unserer Behdrde im Rahmen der Selbstbefassung gem. § 53 Absatz 2 der Ge-
schaftsordnung der Hamburgischen Biirgerschaft aufgearbeitet.

Beide Falle erforderten intensive Prifungen, Gespréche mit der Behdrde fiir Inneres
(BIS) und der Polizei Hamburg sowie umfangreiche Auswertungen. Zudem haben wir
in beiden Fallen eine datenschutzrechtliche Priifung einiger - fiir die Einsétze relevan-
ter - Unterlagen bei der in unserem Zustandigkeitsbereich liegenden Polizei Hamburg
vorgenommen.

Dazu im Einzelnen:
Zu dem Einsatz der Polizeibeamtin als Beobachterin fiir Lagebeurteilung (BfL):
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Zum Zeitpunkt des Bekanntwerdens lag der Einsatz bereits fast zehn Jahre zuriick.
Die Aufbewahrungsfristen fiir viele Unterlagen waren bereits abgelaufen und diese
vernichtet. Eine Rekonstruktion des Falles erschien zu diesem Zeitpunkt kaum moglich.
Daher hatte die BIS zur Sachverhaltsaufklarung und -darstellung eine Arbeitsgruppe
zusammengestellt, die alle in Betracht kommenden Aktenbestande der Polizei Ham-
burg daraufhin tberpriift hat, ob sich in diesen Unterlagen Akten befanden, die sich
aufgrund ihres Kontextes, der Legendierung oder einer sonstigen Kennzeichnung auf
den fraglichen Einsatz beziehen kénnten. Es handelte sich hierbei insbesondere um
Akten der Staatsschutzabteilung des Landeskriminalamtes und des Fachstabes des
Landeskriminalamtes. Daher wurden alle Aktenbestande des Landesamtes fiir Verfas-
sungsschutz tiberpriift, in denen die jeweiligen Beobachtungsbereiche eine Speiche-
rung von Informationen der verdeckt operierenden Polizeibeamtin méglich erscheinen
lieRen. Soweit die in den Lageberichten enthaltenen Informationen fiir die Aufgaben-
wahrmehmung des Landesamtes fiir Verfassungsschutz erforderlich erschienen, wur-
den diese auch dorthin ibermittelt.

Die BIS hat in der Sitzung des Innenausschusses am 09.12.2014 erste Ergebnisse seit
der Einrichtung dieser Arbeitsgruppe vorgetragen:

Der Einsatz der Beamtin als BfL erfolgte nach Aussage des Senates auf der Grund-
lage der entsprechenden Anwendung des § 2 Abs. 3 S. 3 PoIDVG konkretisiert durch
die Dienstanweisung vom 26.04.2001 ,Einsatz von Beobachtern fiir Lagebeurteilung
des LKA 8. Diese Dienstanweisung wurde anlasslich des Einsatzes eines BfL (dama-
lige Bezeichnung Verdeckte Aufklarer (VA)) aus dem Jahr 1998 mit dem damaligen
Hamburgischen Datenschutzbeauftragten erarbeitet, da der Einsatz eines nicht offen
ermittelnden Polizeibeamten weder spezialgesetzlich geregelt war, noch Rechtspre-
chung und Literatur zum damaligen Zeitpunkt vorlagen, die den Einsatz eines BfL
grundrechtskonform abstecken.

Die Dienstanweisung legte dabei die Voraussetzungen fiir den Einsatz fest und grenzte
insbesondere durch Regelungen zum Gebrauch einer Legende und durch ein grund-
satzliches Verbot des Betretens von Wohnung diese Einsatzform von den Befugnissen
eines verdeckten Ermittlers nach § 12 PolDVG ab. Insbesondere aber regelte sie auch,
dass
® die Tatigkeit von BfL zur Gewinnung von Lagebildern tiber Aktivitdten in bestimm-
ten Szenen statthaft ist, wenn in den Berichten der BfL keine auf bestimmte Per-
sonen bezogene oder beziehbare Daten enthalten sind.

Auch wenn unsere heutige Bewertung des Einsatzes von BfL von der seinerzeitigen
abgestimmten Dienstanweisung abweicht (s.u.), haben wir diese unserer Priifung zu-
grunde gelegt.

Die BIS hatte beim Landesamt fiir Verfassungsschutz (LfV) Lageberichte, die fiir deren
Aufgabenwahrnehmung erforderlich waren und dorthin ibermittelt wurden, vorgefun-



den. Nach Auffassung der BIS seien unter den Lageberichten —die der BfL zweifelsfrei
zugeordnet werden konnten — lediglich zwei, die personenbezogene Daten enthielten.
Dabei handele es sich um eine namentliche Benennung eines zu einer offentlichen
Veranstaltung eingeladenen Gastes in einem Szenepapier mit unbekanntem Autor und
in einem anderen Fall um eine als Anmelder einer Versammlung angefragte Person.
Weitere personenbezogene Daten seien jedoch nicht enthalten.

Am 06.01.2015 haben wir eine Priifung der noch vorhandenen 70 Berichte der BfL beim
LfV vorgenommen. Der Schwerpunkt der Priifung lag bei der Frage, ob die Dienstan-
weisung fiir den Einsatz von BfL eingehalten wurde. Insbesondere ging es darum zu
erfahren, ob personenbezogene oder personenbeziehbare Daten in den Berichten, die
aus dem Einsatz der BfL herriihren, gespeichert wurden. Die Priifung hat ergeben, dass
entgegen der Dienstanweisung die Berichte neben den zwei benannten auch weitere
personenbezogene und personenbeziehbare Daten enthalten. Das Ergebnis der Pri-
fung haben wir in der ¢ffentlichen Sitzung des Innenausschusses der Hamburgischen
Biirgerschaft am 07.01.2015 vorgetragen (Drs. 20/35 vom 07.01.2015, S. 25 ff.).

Rechtlich ist hierzu Folgendes anzumerken: Die gesetzliche Situation hat sich seit der
Erarbeitung der Dienstanweisung nicht gedndert. Angesichts der zwischenzeitlich de-
tailliert vorgenommenen datenschutzrechtlichen Beurteilung einzelner Datenverarbei-
tungsprozesse entspricht die seinerzeitige Dienstanweisung nicht mehr der aktuellen
rechtlichen Bewertung. Einigkeit besteht insoweit, dass der Einsatz der BfL nicht auf
die bestehenden Vorschriften zu den verdeckten Ermittlerinnen und Ermittlern, § 12
PolDVG gestitzt werden kann.

Im Hinblick auf die Datenverarbeitungsprozesse gibt es Anderungen in der Rechtspre-
chung, die zwar nicht origindr die BfL-Tatigkeit betreffen, sich jedoch unmittelbar auf
die Aufgabenwahrnehmung der Polizei in Abgrenzung zu den Nachrichtendiensten aus-
wirken (vgl. zuletzt BVerfG, Urteil vom 24. April 2013 — 1 BvR 1215/07 —, BVerfGE 133,
277-377). So stellt das Bundesverfassungsgericht klar, dass die Rechtsordnung zwischen
einer grundsatzlich offen arbeitenden Polizei, die auf eine operative Aufgabenwahr-
nehmung hin ausgerichtet und durch detaillierte Rechtsgrundlagen angeleitet ist, und
den grundsatzlich verdeckt arbeitenden Nachrichtendiensten unterscheidet, die auf die
Beobachtung und Aufklarung im Vorfeld zur politischen Information und Beratung be-
schrankt sind und sich deswegen auf weniger ausdifferenzierte Rechtsgrundlagen stiit-
zen kénnen. Eine Geheimpolizei ist nicht vorgesehen (BVerfG a.a.0., Rn. 122).

Dariiber hinaus ist der Begriff der personenbezogenen Daten von zentraler Bedeutung
fiir den Anwendungsbereich des Hamburgischen Datenschutzgesetzes (HmbDSG). Nur
wenn personenbezogene Daten verarbeitet werden, ist der Anwendungsbereich des
HmbDSG tiberhaupt erdffnet (vgl. 8 1 HmbDSG).

Gemal § 4 Abs. 1 HmbDSG sind personenbezogene Daten Einzelangaben tiber person-
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liche oder sachliche Verhaltnisse bestimmter oder bestimmbarer natirlicher Personen
(zu dem Personenbezug siehe HmbDSG Gesetzestext und Erlauterungen, zu § 4, S. 53
sowie Erwagungsgrund 26 der Richtlinie 95/46/EG des Europaischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Abl. EG 1995, L 281/31) -
Datenschutz-Richtlinie). Bei der Entscheidung, ob eine Person bestimmbar ist, sind
alle Mittel zu beriicksichtigen, die verniinftigerweise entweder von dem Verantwortli-
chen fiir die Verarbeitung oder von einem Dritten eingesetzt werden kénnten, um die
betreffende Person zu bestimmen. Da auch Mdglichkeiten Dritter zur Personenbestim-
mung einzubeziehen sind, ist auch das Zusatzwissen Dritter von Bedeutung. An der
Bestimmbarkeit fehlt es somit nur, wenn die beschaffende Stelle einschlieRlich der
flr sie handelnden Personen zu keinem Zeitpunkt in der Lage ist, die Bezugsperson zu
bestimmen (Damman in Simitis, 8. Aufl., 8 3 Rn. 108). Das entscheidende ist aber, dass
es— ohne dass es um die Beriicksichtigung eines Zusatzwissens von Dritten geht — auf
die Daten verarbeitende Stelle an sich ankommt, nicht aber auf einzelne Personen.
Das bedeutet, dass fiir die Daten verarbeitende Stelle ein Personenbezug zu bejahen
ist, wenn das entsprechende Wissen bei einem Mitglied dieser Daten verarbeitenden
Stelle vorhanden ist. Dann besitzt auch die Daten verarbeitende Stelle selber bereits
das Wissen fiir den Personenbezug.

Die beim LfV gepriiften Berichte der BfL enthalten demnach mehr als zwei personenbe-
zogene/personenbeziehbare Daten, da die BfL selbst und auch die tbrigen Teilnehmer
einer Veranstaltung die Teilnehmenden bestimmen kénnen. Da somit die BfL selbst
und damit auch als Teil der Daten verarbeitenden Stelle den Personenbezug herstellen
kann, ist der Personenbezug fiir die zu betrachtenden Daten verarbeitenden Stellen
insgesamt gegeben, unabhéngig davon, welche Person der Daten verarbeitenden Stel-
le konkret die Kenntnis erhalten hat. Entscheidend ist, dass die Daten verarbeitende
Stelle das Wissen hat, so dass es auf etwaiges Zusatzwissen Dritter gar nicht mehr
ankommt. Die Daten verarbeitende Stelle verarbeitete, insbesondere speicherte damit
personenbezogene Daten.

Auch wenn man der seinerzeit vertretenen Auffassung folgt, dass Beobachtungen fiir
Lagebeurteilungen der Polizei, bei denen keine zielgerichtete Identifizierung von Per-
sonen erfolgt, kein Erheben darstellt (Drs. 16/3995, S. 10), so stellt spatestens das
Anfertigen von Lageberichten mit personenbezogenen Daten eine Datenverarbeitung
in Form des Speicherns dar; die Voraussetzungen der seinerzeitigen Dienstanweisung
sind damit schon deshalb nicht erfiillt. Denn der Tatbestand des Speicherns ist bereits
erfllt, wenn von der Daten verarbeitenden Stelle erhobene oder ihr sonst bekannte
Informationen, in welcher Form auch immer, ,nachlesbar” fixiert werden (vgl. HmbDSG
Gesetzestext und Erlduterungen, zu § 4, S. 57).

Das Beobachten und die dabei erfolgende Erhebung von personenbezogenen Daten
stellt ein Eingriff in das informationelle Selbstbestimmungsrecht dar. Selbst wenn man



die seinerzeitige Dienstanweisung zugrunde legt, war der Einsatz der BfL von dieser
Dienstanweisung nicht gedeckt und somit rechtswidrig.

Am 30. April 2015 haben wir in einem gemeinsamen Gesprach mit verschiedenen
Vertreterinnen und Vertretern der BIS und Polizei Hamburg das Ergebnis unserer Pri-
fung, den Begriff des ,Personenbezugs” sowie das weitere Vorgehen, soweit die BIS
weiterhin an dem Einsatz von BfL interessiert sein sollte, erértert. Die nunmehr daten-
schutzrechtlich geltende Auffassung, dass es — in Fallgestaltungen der vorliegenden
Art, in der allein eine Daten verarbeitende Stelle zu betrachten ist — bei dem ,Perso-
nenbezug” einzig und allein auf die Kenntnis der Daten verarbeitenden Stelle an sich
und nicht auf die Kenntnis einzelner Mitarbeiter ankommt, wurde nicht geteilt.

Am 15.06.2015 teilte der Senat der BIS in der Sitzung des Innenausschusses mit, dass
die Innenrevision der BIS beauftragt werde, den gesamten Komplex ,verdeckt ermit-
telnde Polizeibeamtinnen und —beamte” sowie die strukturellen Abldufe im Staats-
schutz der Polizei Hamburg, zu analysieren und hiertiber ein Bericht zu erstatten. Die-
ser 39-seitige Bericht wurde in der Sitzung des Innenausschusses am 28. August 2015
vorgetragen (vgl. Drs. 21/2).

Nach Auffassung der Innenrevision:

.Ist der Einsatz von BfL mit dem heutigen Kenntnisstand (iberholt. Zuldssig war der
Einsatz von BfL erst dann, wenn es politisch motivierte Gewalttaten gegeben hat,
die sich einem abgrenzbaren Problemfeld zuordnen lassen und auch nur dann, wenn
entsprechende Informationen zur Gefahrenabwehr bendétigt werden und eine offene
Aufklédrung aussichtslos wére. Wenn in solchen Féllen ein verdeckter Einsatz verhélt-
nismafig ist, kann auch ein VE-Einsatz erfolgen. Eines gesonderten, niederschwel-
ligen Instrumentes bedarf es d.E. nicht. Von dem Instrument des Bfl sollte Abstand
genommen werden”. (vgl. Revisionsbericht der Innenrevision, S. 32 in der Anlage zu
Drs.21/2).

In ihrem 17 Punkte umfassenden Empfehlungskatalog empfahl die Innenrevision dann
schlieRlich, auf den Einsatz von BfL ganzlich zu verzichten.

Der Innensenator hat sich zu dem Bericht gedufert und mitgeteilt, dass er die Polizei
bereits angewiesen habe, alle Empfehlungen umzusetzen.

Damit wird die Polizei Hamburg in der Zukunft auf den Einsatz von Bfl génzlich ver-
zichten.

Zu dem Einsatz der Polizeibeamtin als verdeckte Ermittlerin geméal3 § 12 PolDVG:
Unsere Anfrage an die Polizei hat ergeben, dass die zweite enttarnte Polizeibeamtin
als verdeckte Ermittlerin gem. § 12 PoIDVG in dem Zeitraum von Juli 2008 bis Ende
2012 eingesetzt war. Hier konzentrieren wir uns daher auf die Priifung der Anordnun-
gen zum Einsatz der verdeckten Ermittlerin nach § 12 Abs. 4i.V.m. § 9 Abs. 2 PoIDVG
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und das Vorliegen der Voraussetzungen. Ferner interessierte uns, ob die Polizei die
Personen, gegen die sich die MaRnahme richtete, nach Abschluss der MaBnahme
unterrichtet hat, wie es in 8 12 Abs. 4i.V.m. § 9 Abs. 3 PoIDVG vorgesehen ist.

Die Schwierigkeiten ergeben sich bei den Anordnungen zum Einsatz von verdeck-
ten Ermittlerlinnen und Ermittlern, wenn formal zwar die Zustimmung der Staats-
anwaltschaft vorliegt, im Ubrigen aber die Anordnungen zu unbestimmt oder aber
fehlerhaft sind.

In formeller Hinsicht gilt es daher zu tberpriifen, ob sich aus den Anordnungen folgen-
de Punkte ergeben:

B Art, Beginn und Ende der MaRnahme; eine Verlangerung ist zuldssig, soweit die
Voraussetzungen fiir die Anordnung der MalRnahme fortbestehen,

B an der Durchfiihrung beteiligte Personen,

B Tatsachen, die den Einsatz der Malinahme begriinden,

B Zeitpunkt der Anordnung und Name sowie Dienststellung des Anordnenden,
B Anordnung durch den Polizeiprasidenten oder seinem Vertreter im Amt.

In materieller Hinsicht hingegen ist die Erhebung von personenbezogenen Daten durch
den Einsatz von verdeckten Ermittlerinnen und Ermittlern nur zuldssig, wenn

® dies zur Abwehr einer Gefahr fiir Leib, Leben oder Freiheit einer Person erforder-
lich ist, oder aber

B Tatsachen die Annahme rechtfertigen, dass Straftaten von erheblicher Bedeutung
begangen werden sollen und der Einsatz zur Verhiitung dieser Straftaten erfor-
derlich ist; der gezielte Einsatz gegen bestimmte Personen ist nur zuldssig, wenn
Tatsachen die dringende Annahme rechtfertigen, dass diese Personen Straftaten
von erheblicher Bedeutung begehen werden und die Aufklarung des Sachverhalts
auf andere Weise aussichtslos ware.

Wir haben uns von der Polizei Hamburg die Anordnungen fiir die benannten Zeitraume
zeigen lassen. Ob und inwiefern die 0.g. Anforderungen vorliegen, wird derzeit von uns
gepriift. Sollte dies nicht der Fall sein, so wére der Einsatz der verdeckten Ermittlerin
insgesamt als rechtswidrig zu bewerten. Denn eine fehlerhafte oder zu unbestimmte
Einsatzanordnung fiihrt zu ihrer Rechtswidrigkeit und damit zur Rechtswidrigkeit des
Einsatzes insgesamt, selbst wenn der Einsatz materiell-rechtlich gerechtfertigt war
(VG Karlsruhe, Urteil vom 26. August 2015 — 4 K 2107/11 —, Rn. 58, juris Belz/Muss-



mann/Kahlert/Sander, Polizeigesetz fiir Baden-Wiirttemberg, 8. Aufl. 2015, § 22 RN
52; VG Freiburg, Urt. v. 06.07.2005 - 1 K 439/03 - juris).

Sobald wir eine Auswertung vorgenommen haben, werden wir mit der Polizei Ham-
burg in Gesprache eintreten.

1.6 Offentlichkeitsfahndung im Internet durch Sicherheitshehdrden

Eine Nutzung sozialer Netzwerke privater Betreiber zur Gffentlichkeitsfahndung
ist aus datenschutzrechtlicher Sicht sehr problematisch. Durch die weltweit

recherchierbare Verdéffentlichung von Fahndungsdaten wird in weitaus schwer-
wiegenderer Weise in die Grundrechte Betroffener eingegriffen, als dies bei der
Nutzung klassischer Medien der Fall ist.

Im letzten Tatigkeitsbericht haben wir ausfiihrlich tiber die Nutzung sozialer Netzwer-
ke insbesondere Facebook durch die Polizei Hamburg berichtet (vgl. 24. TB V. 5.) und
auf Bedenken gegen eine Offentlichkeitsfahndung auch in sozialen Netzwerken hinge-
wiesen. Mit zunehmender Beliebtheit sozialer Netzwerke bei Biirgerinnen und Biirgern
steigt das Interesse von Strafverfolgungsbehérden, diese sozialen Netzwerke auch zur
Offentlichkeitsfahndung zu nutzen. So gibt es in Deutschland bereits Polizeidienststel-
len, die mittels Facebook nach Straftaterinnen und Straftétern suchen.

Dies ist bedenklich, weil durch die weltweit recherchierbare Veréffentlichung von
Fahndungsdaten in weitaus schwerwiegenderer Weise in die Grundrechte Betroffener
(Tatverdachtige oder auch Zeuginnen und Zeugen) eingegriffen wird, als dies bei der
Nutzung klassischer Medien der Fall ist. Der Umstand, dass die Daten mit geringem
Aufwand weiter verbreitet, kopiert und auf anderen Webseiten veréffentlicht werden
kdnnen, beinhaltet zusétzlich die Gefahr, dass die Daten verarbeitende Stelle die Da-
tenverarbeitung nicht mehr kontrollieren kann. Hinzu kommt, dass eine Ldschung einer
vertffentlichten Ausschreibung nicht nur wesentlich erschwert wird, sondern in vielen
Féllen unmdglich ist.

Die Anlage B zu den Richtlinien fiir das Strafverfahren und das BuRgeldverfahren
(RiStBV) geht in Ziffer 3.2 allerdings von der ZweckmaRigkeit aus, die staatlichen
Fahndungsaufrufe im Internet auf speziellen Seiten - etwa der Polizei - zu biindeln,
um die Aufmerksamkeit der Internetnutzer fiir die Offentlichkeitsfahndung zu erlan-
gen. Da aber auch im Internet gilt, dass die ausschreibende Behérde als datenschutz-
rechtlich verantwortliche Stelle ihre Verantwortung fiir die Verarbeitung der Daten
sowohl rechtlich als auch tatsachlich wahrnehmen kann, sieht die RiStBV in Ziffer
3.2 bisher vor, dass private Internetanbieter grundsatzlich nicht fiir Fahndungsaufrufe
eingeschaltet werden sollen.
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Diese Problematik haben die Datenschutzbeauftragten des Bundes und der Lander
verfolgt und schlieBlich in ihrer 87. Konferenz am 27./28.03.2014 hierzu in der Ent-
schlieBung , Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke - Strenge Regeln
erforderlich!” Vorgaben fiir eine Offentlichkeitsfahndung in sozialen Netzwerken
aufgestellt (http.//www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungs-
sammlung/DSBundLaender/87_DSKOeffentlichkeitsfahndungSozialeNetzwerke.
pdf?__blob=publicationFile&v=1).

Sofern es Strafverfolgungsbehdrden gestattet werden soll, zu Zwecken der Offent-
lichkeitsfahndung auf soziale Netzwerke mit deaktivierter Kommentierungsfunktion
zurlickzugreifen, so darf dies - ungeachtet der generellen Kritik an der Nutzung sozi-
aler Netzwerke durch dffentliche Stellen - nur geschehen, wenn folgende MalRgaben
beachtet werden:

® Die Vorschriften der Strafprozessordnung (StP0O) zur Offentlichkeitsfahndung
(8 131 Abs. 3, § 131a Abs. 3, § 131b StPO) kommen aufgrund der technikoffenen
Formulierung als Rechtsgrundlage fiir die Offentlichkeitsfahndung im Internet
grundsatzlich in Betracht. Sie sind aber im Hinblick auf den Verh&ltnismaRigkeits-
grundsatz nur eingeschrénkt anzuwenden. Eine entsprechende Klarstellung durch
den Gesetzgeber ware wiinschenswert. Zumindest aber sind die besonderen Vo-
raussetzungen der Fahndung im Internet, insbesondere in sozialen Netzwerken
in Umsetzungsvorschriften zu konkretisieren. Anderungsbedarf besteht beispiels-
weise fiir die Anlage B der RiStBV.

m |n materiell-rechtlicher Hinsicht haben die Strafverfolgungsbehdrden den Verhalt-
nismaRigkeitsgrundsatz strikt zu beachten. Die zu schaffenden Regelungen miis-
sen den besonderen Gefahren der Offentlichkeitsfahndung in sozialen Netzwer-
ken gerecht werden. Insbesondere muss sichergestellt werden, dass eine solche
Fahndung nur bei im Einzelfall schwerwiegenden Straftaten tiberhaupt in Betracht
gezogen werden kann.

m In verfahrensrechtlicher Hinsicht miissen die Umsetzungsregelungen die Staats-
anwaltschaft verpflichten, bereits im Antrag auf richterliche Anordnung der Mal-
nahme die Art, den Umfang und die Dauer der Offentlichkeitsfahndung konkret
anzugeben. Dies umfasst inshesondere die ausdriickliche Angabe, ob und warum
die Anordnung auch die Offentlichkeitsfahndung in sozialen Netzwerken umfas-
sen soll.

®m Es st sicherzustellen, dass
o die zur Offentlichkeitsfahndung verwendeten personenbezogenen Daten
von den Strafverfolgungsbehdrden ausschlieBlich auf im eigenen Verant-
waortungsbereich stehenden Servern gespeichert und verarbeitet werden,
nicht hingegen auf Servern der privaten Anbieter,



e die Weitergabe und der automatisierte Abruf der personenbezogenen Daten
aus dem Internet durch Web-Crawler und &hnliche Dienste so weit als tech-
nisch mdglich verhindert werden und

e die Kommunikation zwischen den Strafverfolgungsbehdrden und den
Nutzern nur aulerhalb der sozialen Netzwerke erfolgt.

Eine konkrete Bestrebung, die Offentlichkeitsfahndung auch in sozialen Netzwerken
naher zu regeln, ist ein groes Anliegen der Strafverfolgungsbehdrden. Daher hat sich
auch der Strafrechtsausschuss der Konferenz der Justizministerinnen und Justizminis-
ter sowie Justizsenatorinnen und Justizsenatoren (JuMiKo) mit der Offentlichkeits-
fahndung in Facebook und anderen sozialen Netzwerken befasst. Als Ergebnis seiner
Beratungen hat der Ausschuss Empfehlungen zu Anderungen der Ziffer 3.2 der Anlage
B zur RiStBV, der einer Offentlichkeitsfahndung in sozialen Netzwerken bislang ent-
gegenstand, formuliert. Die o.g. Entschliefung wurde dabei zur Kenntnis genommen,
aber wesentliche Aspekte nicht berlicksichtigt.

Die Behdrde fiir Justiz und Gleichstellung hat uns im August 2014 die beabsichtigte
Neufassung der Ziffer 3.2, die als Allgemeine Verfligung (AV) umgesetzt werden soll,
zur Stellungnahme vorgelegt. Wir haben auch im Hinblick auf die zuvor benannte Ent-
schlieBung unsere Bedenken ge4uRert und nachdriicklich auf die Gefahren der Offent-
lichkeitsfahndung hingewiesen.

Gleichwohl hat uns kurz vor Redaktionsschluss die Information erreicht, dass zwi-
schenzeitlich die JuMiKo beschlossen habe, den Entwurf umzusetzen. Sollten die
Strafverfolgungsbehdrden von dieser Malinahme nunmehr Gebrauch machen, gilt es
jetzt die Entwicklung sorgsam zu beobachten.

1.7 Offentlichkeitsarbeit iiber Social Media (Twitter und Facebook)

Die Polizei setzt zunehmend fiir ihre Offentlichkeits- und Vollzugstétigkeit soziale
Medien ein. Wir sind dariiber informiert und begleiten diese Aktivitéten kritisch.

Wie bereits im letzten Tatigkeitsbericht (24. TB Ziff. V. 5) dargestellt, wird die Nutzung
sozialer Medien durch die Polizei zur Offentlichkeitsarbeit durch uns inhaltlich beglei-
tet. Wir wurden im aktuellen Berichtszeitraum durch das Offentlichkeitsreferat der
Polizei tiber die Ausweitung der Aktivitdten in diesem Bereich regelmaRig informiert
und haben, soweit erforderlich, dazu Stellung genommen.

Die Polizei hat die Nutzung ger Facebook-Fanpage inhaltlich ausgedehnt und setzt die-
se sowohl zur allgemeinen Offentlichkeitsarbeit als auch zur Sachfahndung ein. Zudem
wird der Kurznachrichtendienst Twitter genutzt. Neben dem Ziel der Verbreitung der
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eigenen Pressemitteilung soll der Dienst zur sogenannten taktischen Offentlichkeitsar-
beit Verwendung finden. Unter letzterer versteht die Polizei die 6ffentliche Verbreitung
von Informationen zu aktuell stattfindenden Veranstaltungen oder Demonstrationen
iber Twitter, durch welche sie sich eine steuernde Wirkung auf die Beteiligten erhofft.

Gemeinsam mit der Polizei haben wir, wie bereits fiir die Nutzung der Fanpage, einige
Grundbedingungen fiir den beanstandungsfreien Einsatz derartiger Dienste festgelegt.
So werden die Profile bzw. Fanpage an sieben Tagen in der Woche jeweils 24-Stunden
lang betreut, um sicherzustellen, dass keine rechtwidrige Inhalte tber die Kommen-
tarfunktionen auf den Angeboten der Polizei erscheinen. AuRerdem wird das 4-Augen-
Prinzip beim Verdffentlichen von Inhalten beibehalten. Dies soll die effektive Kontrolle
der Einhaltung der datenschutzrechtlichen Grenzen der Veréffentlichung von personen-
bezogenen Daten gewahrleistet. Das Melden von Gefahren oder Strafanzeigen muss
weiterhin dber die blichen Kanale, wie der Rufnummer 110, erfolgen.

Dass diese Grenzen erforderlich sind und deren Einhaltung auch kontrolliert werden
muss, wurde im Rahmen einer Eingabe deutlich. Dabei ging es um die Verdffentlichung
von Bildern von Angehérigen des Polizeidienstes im Internet Uber einen der genutzten
Dienste. Die Erteilung der Einwilligung der Betroffenen in die Veréffentlichung konnte
durch die Polizei nicht nachgewiesen und eine Gefahrdung der Privatsphare der Betrof-
fenen nicht vollstandig ausgeschlossen werden. Zudem benétigte die Polizei in diesem
Fall sehr lange, um die Beschwerde zu bearbeiten und letztendlich die Bilder aus dem
Internet zu entfernen.

Wir haben zwar darauf verzichtet dieses formlich zu beanstanden. Jedoch wurde
durch uns eindringlich darauf hingewiesen, dass die Personlichkeitsrechte auch und
gerade der Polizeivollzugskrafte bei der Verwendung sozialer Medien beachtet wer-
den miissen und gefordert, dass Beschwerden gegen die Verdffentlichung von Bil-
dern und anderer personenbezogener Daten zligig bearbeitet und eventuelle VerstoRe
entsprechend abgestellt werden. Emneut wurde durch uns darauf verwiesen, dass die
Verdffentlichung von Bildern im Internet durch die Polizei nur auf einer gesetzlichen
Grundlage und anderenfalls - was der Regelfall ist — nur mit der Einwilligung der Be-
troffenen zuldssig ist.

1.8 Einrichtung und Betrieb eines Rechen- und Dienstleistungs-
zentrums zur Telekommunikationsiiberwachung der Polizeien im
Verbund der norddeutschen Kiistenlédnder

Die friihzeitige und kontinuierliche Einbindung der Datenschutzbeauftragten in

Planungen neuer Anwendungen zur Nutzung der luK-Technik ist nicht nur wiin-
schenswert, sondern datenschutzgesetzlich zwingend notwendig.




Auf der Grundlage eines Beschlusses der Konferenz der Innenminister und -senato-
ren der norddeutschen Kiistenldnder (Nord-IMK) im September 2010 informierte uns
die Polizei Hamburg im November 2011, dass die Bundeslédnder Hamburg, Schleswig-
Holstein, Niedersachsen, Bremen und Mecklenburg-Vorpommern beabsichtigten, ein
bereits seit 2008 diskutiertes regionales Rechen- und Dienstleistungszentrum zur Te-
lekommunikationstiberwachung einzurichten (RDZ -TKU Nord).

Geplant war, das RDZ-TKU Nord in zwei Phasen schrittweise umzusetzen. Wahrend
in einer ersten Phase der Aufbau einer technischen Kooperation der Lander zur Schaf-
fung von erforderlichen Kompensationsmdglichkeiten beim Ausfall der landereigenen
TKU-Anlagen und eines sofortigen Ausgleiches bei Lastspitzen eines Landes im Be-
reich der IP-basierten TKU erfolgen sollte, war in der zweiten Phase die Erstellung
eines Umsetzungskonzeptes zur vollstandigen Zentralisierung der TKU in einem RDZ-
TKU Nord an den Standorten Hamburg und Hannover zu einem redundant ausgelegten
TKO System vorgesehen.

Die erste Phase hat zwischenzeitlich begonnen. Die beteiligten Bundeslander haben
mit den Landern Hamburg und Niedersachsen im April 2012 Auftragsdatenverarbei-
tungsvertrage (ADV-Vertrag) abgeschlossen, die die Rahmenbedingungen fiir eine tat-
sachliche Ubernahme einer Telekommunikationstiberwachung regeln (, Datenverarbei-
tungsauftrag fir die technische Kooperation bei der Telekommunikationsiiberwachung
der Polizeien im Verbund der norddeutschen Kiistenlander”). Die fiir das gesamte
Projekt eingerichtete landertbergreifende Projektgruppe ,RDZ-TKU", deren Leitung im
Landeskriminalamt (LKA) Niedersachsen liegt, hat uns bis dahin tiber den Sachstand
des Projektes einschlieRlich der Ziele und Verfahrensschritte sowie der technisch-
organisatorischen Planungen unterrichtet. Da es sich um eine Kooperation zwischen
den norddeutschen Kiistenlandern fiir das [T-Verfahren der TKU handelt, haben die
Datenschutzaufsichtshehérden der beteiligten finf Bundeslander vereinbart, die pro-
jektbegleitenden Beratungen gemeinsam und abgestimmt durchzufiihren.

In mehreren Priifschritten und Besprechungen wurden mit den Projektverantwortlichen
die Fragen der datenschutzrechtlichen Zuldssigkeit und Ausgestaltung des Vertrages
sowie die technisch-organisatorischen Anforderungen zur Umsetzung der fachlichen
und technischen Konzeption und des Betriebskonzepts ertrtert.

Da der Start der ersten Phase ab der Unterzeichnung des ADV-Vertrags erfolgen sollte,
haben wir gegentiber dem LKA Hamburg noch in einem Schreiben im April 2012 unsere
Bedenken gedufert und Verbesserungsvorschldge unterbreitet. Der Stand der bis zu
diesem Zeitpunkt durch die Datenschutzbeauftragten erfolgten gemeinsamen Priifung
und Bewertung der fachlichen und technischen Konzeptionen sowie des tatsachlichen
Ist-Standes bei der Erarbeitung der betrieblichen Details lie® erkennen, dass der Pro-
jektstatus nicht den erforderlichen Reifegrad bei der Informationssicherheit und den
datenschutzrechtlichen SchutzmaBnahmen im technisch-organisatorischen Bereich
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erreicht hatte, der aber fir einen vertretbaren Betrieb mit Echtdaten unverzichtbar
ist. Wir haben daher fiir den weiteren Fortgang des Projektes empfohlen, solange auf
die Erteilung von Einzelauftragen an das LKA Hamburg und damit auf die dortige Da-
tenverarbeitung im Auftrag zu verzichten, bis die genannten Méangel behoben und die
datenschutzrechtlichen Bedenken ausgeraumt sind.

Trotz dieser Bedenken wurde der ADV-Vertag am 26.04.2012 von den LKA Leitern der
beteiligten Bundeslander unterzeichnet. Nach ihrer Auffassung seien die datenschutz-
rechtlichen und [T-sicherheitsrelevanten MaRnahmen grundsatzlich dazu geeignet, um
mit dem Wirkbetrieb der technischen Kooperation beginnen zu kénnen.

Im Januar 2013 erhielten wir erste Informationen zum Planungsstand der zweiten Pha-
se —die Zentralisierung der TKU-Anlage ab dem Jahr 2016, in dem alle TKU-MaRnah-
men der beteiligten Bundeslander Hamburg, Schleswig-Holstein, Niedersachsen, Bre-
men und Mecklenburg-Vorpommern zentralisiert durchgefiihrt werden sollen. Bereits
beschlossen war zu diesem Zeitpunkt durch die Nord IMK, dass das Rechenzentrum
nur noch an dem Standort Hannover, redundant ausgelegt, betrieben werden soll und
fur die Errichtung eines gemeinsamen Zentrums ein Staatsvertrag zu schlieen waére,
der mit der Ratifizierung durch die Landesgesetzgeber eine gesetzliche Grundlage fiir
die Zentralisierung schaffen soll. Die haushaltsrelevanten Unterlagen sollten bis Mitte
2013 erstellt werden, damit auf dieser Grundlage eine Wirtschaftlichkeitsbetrachtung
erfolgen kénne. Ein Umsetzungskonzept fiir die Zentralisierung und der dazugehdrige
Staatsvertrag waren bis Ende 2013 vorgesehen.

Im April 2014 erhielten wir dann vom Schwerpunktthemenverantwortlichen fir den
Bereich Datenschutz der Projektgruppe ,RDZ-TKU" die Information, das LKA Hamburg
habe die Beteiligung an dem Projekt gekiindigt. Eine gesonderte Unterrichtung unserer
Behdrde durch das LKA Hamburg hat es jedoch nicht gegeben.

Ebenso wenig wie uns das LKA Hamburg den Ausstieg aus dem Projekt angezeigt
hat, hat es auch den Wiedereinstig in das Projekt angezeigt. Vielmehr erfuhren wir
erst aus der Drucksache 21/93, dass Hamburg seine Beteiligung zwischenzeitlich
wieder aufgenommen habe. Die Nachfrage beim LKA hat hierzu ergeben, dass nach
diversen Erdrterungen und Klarungen Hamburg seine Beteiligung formal Anfang
2015 wieder aufgenommen habe. Selbst wenn das LKA Hamburg die Projektgrup-
pe und damit den Schwerpunktthemenverantwortlichen fiir den Bereich Daten-
schutz informiert hat, hatte das LKA Hamburg unsere Behdrde gemal § 23 Abs. 4
HmbDSG sowie Ziff. 1 der Richtlinie zur Beteiligung des Hamburgischen Beauftrag-
ten fiir Datenschutz und Informationsfreiheit (HmbBfDI) vom 14.02.2011 (Beteili-
gungs-RL) rechtzeitig unterrichten miissen.

Bereits in der Projektphase 1 hatte sich die Kooperation zwischen den Datenschutzbe-
auftragten und der Projektgruppe bewahrt und wurde bei einem gemeinsamen Termin



Ende Juni 2015 fortgesetzt, bei dem der aktuelle Stand des Projekts sowie das wei-
tere Vorgehen erdrtert wurde. Mecklenburg-Vorpommern hatte zu diesem Zeitpunkt
als erstes Bundesland ein entsprechendes Gesetzgebungsverfahren zum Abschluss
eines Staatsvertrages tiber die Einrichtung und den Betrieb des gemeinsamen RDZ-
TKO Nord initiiert, so dass uns bereits ein erster Entwurf des Staatsvertrages tiber
die Einrichtung und den Betrieb des RDZ -TKU Nord als auch das Umsetzungskonzept
sowie ein Entwurf der Schutzbedarfsfeststellung vorlagen.

Da beabsichtigt ist, im Méarz 2016 das formliche Verhandlungsverfahrens zum Ab-
schluss eines Staatsvertrages tiber die Einrichtung und den Betrieb des gemeinsa-
men RDZ-TKU Nord aufzunehmen, haben wir uns mit den Datenschutzbeauftrag-
ten der beteiligten Bundeslénder darauf geeinigt, eine gemeinsame Position zum
Staatsvertrag abzustimmen und gleichlautende Stellungnahmen im Gesetzgebungs-
verfahren einzubringen.

Das endgiiltige Datenschutzkonzept liegt noch nicht vor. Daher kann noch nicht beur-
teilt werden, ob die Inhalte tatsachlich ausreichend sind. Fest steht zu diesem Zeit-
punkt lediglich, dass ein hoher Standard fiir den Datenschutz und die Datensicherheit
vorgesehen ist. Das ist zu begriien.

Aus datenschutzrechtlicher Sicht ist die Einbindung des RDZ -TKU Nord an das LKA
Niedersachsen allerdings mit gréReren Herausforderungen verbunden. Daher muss
sichergestellt werden, dass nicht nur technisch, sondern auch organisatorisch eine
strikte Trennung zwischen dem LKA Niedersachen und dem gemeinsamen RDZ -TKU
Nord erfolgt. Zentrales Anliegen der Datenschutzbeauftragten ist daher neben ihrer
kontinuierlichen Einbindung in Entscheidungen tiber das RDZ -TKU Nord mit Auswir-
kungen auf Datenschutz und Datensicherheit, dass das RDZ -TKU Nord unmittelbar der
Kontrolle durch die Datenschutzbeauftragten der beteiligten Lander unterliegt, soweit
es fiir diese L&nder MaBnahmen durchfihrt.

Wir werden das Thema weiterhin auf der Tagesordnung haben und auf eine daten-
schutzkonforme Praxis dréngen.

1.9 Regeln zur Identifizierung von abwesenden Petenten
bei Auskunftsersuchen

Erteilen die Sicherheitsbehdrden eine Auskunft iiber gespeicherte personenbezo-

gene Daten, miissen auch sie sicherstellen, dass nur die berechtigten Personen
die Auskunft erhalten.

Anfang Oktober 2014 legte uns die Behdrde fir Inneres und Sport (BIS) einen Entwurf
einer Handlungsanweisung vor, der Regeln zur Identifizierung von Petenten - unter
anderem die Vorlage einer Ausweiskopie - bei Auskunftsersuchen vorsah. Hintergrund
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hierfr war, dass immer mehr Auskunftsersuchen per E-Mail, Brief oder aber Fax ein-
gingen und fiir eine Identifizierung der Personen bisher kein geregelter Ablauf vor-
gesehen war. Inshesondere die per Fax und E-Mail eingehenden Auskunftsersuchen
stellten die datenverarbeitenden Stellen in der BIS vor eine groRe Herausforderung,
weil Unterschriften entweder nicht lesbar, kaum lesbar oder nicht als Unterschrift
erkennbar waren. Datenschutzrechtliche Bedenken bestehen bei dieser Form der
Auskunftsersuchen an sich nicht, denn weder die Form der Antragstellung noch die
Art und Weise der Identifizierung der Antragsteller ist in den fir Sicherheitsbehdrden
geltenden Gesetzen (PolDVG, HmbVerfSchG, HmbDSG) geregelt.

Allerdings stellen gerade diese Form des Auskunftsersuchens die datenverarbeiten-
den Stellen in der BIS vor die Herausforderung zu entscheiden, ob die Person, die den
Antrag gestellt hat, auch die Person ist, auf die sich die Auskunft beziehen soll. Denn
in der Praxis muss die Auskunft erteilende Stelle sicherstellen, dass sie Auskunftser-
teilungen an unberechtigte Dritte, die sich lediglich unter Ausnutzung des Namens des
Betroffenen an die Polizei gewandt haben, ausschlief3t.

Die Vorlage des Personalausweises, Reisepasses oder des Aufenthaltstitels als Mittel
zur Identifizierung gegeniiber einer Behérde ist zwar ein Schutz vor missbrauchlichem
Auskunftsersuchen von Dritten, setzt aber voraus, dass die Betroffenen personlich
bei der datenverarbeitenden Stelle erscheinen miissen. Um den Auskunftsersuchen
nachzukommen, ist als Alternative die Vorlage einer einfachen Ausweiskopie denkbar.
Zu beachten ist jedoch, dass das Vervielféltigen von Péssen und Personalausweisen
durch Fotokopieren nur unter bestimmten Voraussetzungen mdglich ist. Hieriiber ha-
ben wir bereits ausfiihrlich im letzten Tatigkeitsbericht (TB) berichtet und verweisen
daher an dieser Stelle auf unseren 24. TB 111.20.2.

Unsere Sichtweise haben wir gegeniiber dem behdrdlichen Datenschutzbeauftragten
der BIS dargelegt. Nach einem konstruktiven Dialog haben wir gemeinsam Regeln
zur Identifizierung entwickelt. Wird nunmehr eine Kopie des Personalausweises an-
gefordert, so darf diese ausschlielich zu Identifizierungszwecken verwendet werden
und ist vom Empfanger unverziiglich zu vernichten, sobald der mit der Kopie verfolgte
Zweck der Identifizierung erreicht ist. Das Vorliegen der Ausweiskopie ist ggf. vor der
Vernichtung zu vermerken. Ein Einscannen, das zu einer automatisiert auswertbaren
Datei fiihrt, hat zu unterbleiben.

Durch die Erstellung der Regeln wird die unterschiedliche Vorgehensweise bei der
|dentifizierung von Petenten — die bei anderen Landes- und Bundesbehdrden von der
Vorlage von Ausweisen bis hin zur Vorlage von beglaubigten Ausweiskopien reichen
und unter Umsténden fir die Betroffenen in einer solchen Weise erschwerend sein
kann, dass dies als Beeintrachtigung gesehen wird - vermieden. Gleichzeitig bieten
die Regeln ein Mindestmal? an Sicherheit hinsichtlich der Identitat.



1.10 Nutzung von erkennungsdienstlichen Bildern aus dem
Polizeilichen Auskunftssystem (POLAS) fiir Verkehrsordnungs-
widrigkeitenverfahren

Die Nutzung von Lichtbildern aus dem Polizeilichen Auskunftssystem (POLAS) fiir
die Ermittlung von Betroffenen in BuBgeldverfahren, bei denen ein Beweisfoto

vorliegt, ist unter besonderer Beachtung der VerhéltnisméaBigkeit zuldssig, wenn
die Errichtungsanordnung diesen Zweck festgelegt hat.

Im Februar 2015 ist die Polizei Hamburg mit der Bitte an uns herangetreten, zu priifen,
ob und ggfs. inwieweit sie Lichtbilder aus dem Polizeilichen Auskunftssystem (POLAS)
zur ldentitatsfeststellung in Verkehrsordnungswidrigkeitenverfahren nutzen kann. Bis-
her hatte sie von dieser Mdglichkeit keinen Gebrauch gemacht. Vielmehr hat sie zur
Feststellung der Identitat zuldssige Ermittlungen im Umfeld des Betroffenen getétigt
oder aber Lichtbilder aus dem Personalausweis- oder Passregister gem. § 25 Abs. 2
Personalausweisgesetz (PAuswG) sowie § 22 Abs. 2 PaRgesetz (PakRG) automatisiert
abgerufen.

Zur Erforschung der Ordnungswidrigkeit kann die Beiziehung eines Lichtbilds des
Betroffenen mit dem in POLAS hinterlegten Lichtbild grundsatzlich erforderlich sein,
wenn durch den Vergleich eines anlasslich des VerkehrsverstoRes gefertigten Licht-
bilds des Fahrers die Identitat des Betroffenen festgestellt werden kann.

Dies haben wir der Polizei gegeniiber dargelegt und darauf hingewiesen, dass dieser
Zweck gem. § 26 Abs. 1 Nr. 2 Polizeidatenverarbeitungsgesetz (PolDVG) in der Errich-
tungsanordnung festgelegt sein muss. Die Polizei Hamburg hat unserer Stellungnahme
folgend die Errichtungsanordnung erganzt.

Die Errichtungsanordnung sieht nun vor, dass fiir die Ermittlung von Betroffenen in
BuRgeldverfahren, bei denen ein Beweisfoto vorliegt, unter besonderer Beachtung der
VerhaltnismaRigkeit die Datei POLAS genutzt werden kann. Eine Einschrénkung findet
sich in der Errichtungsanordnung dahingehend, dass nur ein Abgleich mit dem Licht-
bildbestand vorgenommen werden kann. Weitergehende Informationen aus POLAS
hingegen diirfen nicht verwendet werden.

Der Versuch der Datenerhebung beim Betroffenen, d.h. bei demjenigen, in dessen
Rechte durch einen spateren Lichtbildabgleich eingegriffen wird, ist in den meisten
Fallen nicht zielfiihrend. Der Abgleich eines Lichtbilds aus dem eigenen Datenbestand
der Polizei mit dem eines anldsslich des VerkehrsverstoRes gefertigten Lichtbilds des
Fahrers stellt ein wesentlich geringen Eingriff im Vergleich zu anderen zuldssigen Er-
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mittlungen bei dritten Stellen dar. So wiirden bei Nachfragen im Umfeld des Betrof-
fenen (wie z.B. Bildbefragung von Angehdrigen, Nachbarn oder Arbeitskollegen) oder
aber bei einem automatisierten Abruf aus dem Personalausweis- oder Passregister
personenbezogene Daten des Betroffenen bzw. die Information, dass die Polizei sei-
netwegen ermittelt, ohne Kenntnis des Betroffenen sogar an Stellen aulerhalb der
Polizei dbermittelt. Durch die hier getroffene Vorgehensweise wird das informatio-
nelle Selbstbestimmungsrecht des Betroffenen somit dadurch gestérkt, dass zundchst
interne Ermittlungsmdglichkeiten ausgeschopft werden.

1.11 Polizeilicher Informations- und Analyseverbund (PIAV)

Mit dem Polizeilichen Informations- und Analyseverbund wird neben INPOL ein
weiteres, eigensténdiges Verbundsystem geschaffen. Da Verbundsysteme stets

einen sehr groSen Datenbestand enthalten, sind sie in der Entwicklungs- und
Nutzungsphase kontinuierlich zu begleiten.

Anfang 2013 hat uns die Polizei Hamburg die geplante Einfiihrung eines Polizeilichen
Informations- und Analyseverbundes (PIAV) zwischen dem Bund und den Landern an-
gezeigt und in einer ersten Informationsveranstaltung den aktuellen Stand berichtet.
Die Einfiihrung von PIAV soll den bisherigen Kriminalpolizeilichen Meldedienst (KPM)
und die Sonderdienste (SMD) schrittweise abldsen. Die Ist-Aufnahme dieser beiden
Meldedienste hatte u.a. ergeben, dass aufwéndige Mehrfacherfassungen erfolgten,
die Daten eine mangelnde Qualitit aufwiesen und ein hoher l&ndertibergreifender
Kommunikationsaufwand zur Erkenntnisgewinnung betrieben werden musste.

Wie die Planung und Ausgestaltung tatsachlich aussehen sollte, war zu diesem Zeit-
punkt noch nicht abschliefend geklart. Bekannt war lediglich, was PIAV kénnen soll:

m Erkennen von Tat-Tat- und Tat-Tater-Zusammenhéngen

m |dentifizierung landeriibergreifend oder deliktstibergreifend handelnder Strafta-
ter/Taterorganisationen/Straftatenserien

m frilhzeitiges Erkennen von Kriminalitdtsphdnomenen sowie von zeitlichen oder
geographischen Kriminalitatsbrennpunkten

® Fiihrzeitiges Erkennen von kriminalitatsfdrdernden Faktoren
m Erstellung von Kriminalitatslageberichten und Kriminalitatslagebildern fiir eine

effektive Beratung der polizeilichen und politischen Fiihrungs- und Entscheidungs-
ebene



m Schnelle Anpassung des landeribergreifenden Informationsaustausches und der
gemeinsamen Analyse neuer Kriminalitdtsphdnomene.

Ein Lastenheft PIAV-Operativ Zentral sowie ein Entwurf einer Errichtungsanordnung
flr PIAV Zentral (Stand 2012) lag zu diesem Zeitpunkt bereits vor, so dass wir uns einen
ersten vertieften Eindruck tiber das Verbundsystem verschaffen konnten.

Das Bundeskriminalamt (BKA) hat als Zentralstelle fiir den elektronischen Datenver-
bund zwischen Bund und Landern gemal § 11 Absatz 6 Satz 5 BKAG die technischen
und organisatorischen Mafnahmen im polizeilichen Informationssystem zu treffen.
Die malgebliche Verantwortung fiir die Beachtung datenschutzrechtlicher Aspekte in
den Phasen der Planung und Umsetzung und wéhrend des laufenden Betriebs liegt
daher auch beim BKA. Die Uberwachung der Einhaltung datenschutzrechtlicher Be-
stimmung hingegen liegt bei der Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) als aufsichtfihrende Stelle.

Da aber die Teilnehmer des Informationsverbundes die im System ausgetauschten Da-
ten eigenverantwortlich und automatisiert anliefern, wird demzufolge auch die daten-
schutzrechtliche Verantwortung fir die Speicherungen gréRtenteils auf die Teilnehmer
und somit fiir den hamburger Bereich auf die Polizei Hamburg entfallen. Fiir diesen
Teilbereich liegt die datenschutzrechtliche Aufsicht dann bei den Datenschutzbeauf-
tragen der Lander.

Vorgesehen ist, dass PIAV stufenweise aufgebaut wird. Als erste operative Pilotan-
wendung in PIAV wird derzeit der Bereich ,Waffen- und Sprengstoff” entwickelt, der
Mitte 2016 in Betrieb gehen soll. Fiir die ndchsten Jahre sollen dann nachfolgende
Deliktsbereiche in PIAV einflieRen:

2017 — BtM-, Gewaltdelikte, gemeingefahrliche Straftaten
2018 — Eigentumsdelikte, Sexualdelikte, Cybercrime

2019 — Schleusung, Menschenhandel, Dokumente

2020 — Wirtschaftskriminalitét, Falschgeld, Korruption
2021 — politisch motivierte Kriminalitat

2022 — Organisierte Kriminalitat

Bereits jetzt zeichnet sich ab, dass PIAV intensiv datenschutzrechtlich betreut werden
muss. Daher haben wir die Polizei Hamburg noch einmal nachdriicklich darum gebe-
ten, uns bei allen datenschutzrechtlichen Frage einzubeziehen und uns insbesondere
Unterlagen zeitnah nach Erstellung zu {ibersenden, damit wir eine umfangreiche da-
tenschutzrechtliche Priifung vornehmen konnen.

Im April 2015 hat uns die Polizei Hamburg erste Entwirfe der Verfahrensbeschreibung,
eine Liste der zu speichernden Daten sowie des Netzplans vorgelegt. Ende September
2015 erreichte uns dann die die Schutzbedarfsfeststellung.

87



INNERES, SICHERHEIT UND JUSTIZ

88

Derzeit befinden wir uns in der Prifung dieser Dokumente. Die erste Durchsicht zeigt
aber, dass noch weitere Informationen in die Dokumentation aufgenommen werden
miissen. Die Risikoanalyse und das Sicherheitskonzept sowie die Errichtungsanord-
nung (fir den Teilbereich Hamburg — PIAV Land) stehen noch aus.

Uber die weitere Entwicklung werden wir im néchsten Tatigkeitsbericht berichten.

1.12 Data Center Polizei

Der Betrieb von gleichartigen IT-Verfahren in Data Centern beriicksichtigt vorran-

gig Anforderungen der Wirtschaftlichkeit und IT-Sicherheit. Die Anforderungen
an den Datenschutz miissen gleichrangig beriicksichtigt werden.

Anfang Dezember 2013 haben wir bei der Polizei Hamburg angefragt, ob die nord-
deutschen Lander Plane zum gemeinsamen Betrieb von IT-Verfahren hétten. Die
Antwort: Der Aufwand sei zu hoch, wenn sich was tate, wiirden wir informiert.
Eine erneute Nachfrage im Mai 2014 ergab, dass bereits im Februar 2014 ein
Workshop der Polizeien zum Data Center Polizei (DCP) stattgefunden hatte. Eine
offizielle Vorstellung gab es kurz darauf im Juni 2014.

Im August 2014 gaben die Landesdatenschutzbeauftragten der Lander Bremen,
Schleswig-Holstein und wir eine gemeinsame Stellungnahme zum DCP an die Minis-
terien und Landespolizeien ab. Wesentliche Punkte darin waren:

m Es dirfen durch Zusammenlegung (und unzureichende Mandantentrennung)
keine gemeinsamen Verfahren entstehen, die den Daten verarbeitenden (ver-
antwortlichen) Stellen verschiedener Bundeslander einen Zugriff auf die per-
sonenbezogenen Daten anderer Bundeslander erlauben, soweit keine Rechts-
grundlagen daftir bestehen.

m Insgesamt ist die ,Qrientierungshilfe Mandantenféhigkeit” der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander zu beachten. Danach ist
der Grad der technischen Trennung der Mandanten anhand des Risikos einer
mandantenibergreifenden Datenverarbeitung zu bemessen. Bei hohem Risiko
kann dies auch bedeuten, dass eine Trennung innerhalb einer mandantenfahi-
gen Applikation nicht realisiert werden kann und mandantenindividuelle Verfah-
ren erforderlich sind.

B Soll ein landeriibergreifender Datenaustausch erfolgen, so sind die jeweiligen Da-
tenlibermittlungs- und Datenerhebungsvorschriften zu beachten. Sollen automa-
tisierte Abrufe von polizeilichen Daten aus anderen Bundeslandern erfolgen oder



gemeinsame Verfahren eingerichtet werden, so sind die datenschutzrechtlichen
Vorgaben zu beachten, die eine Rechtsgrundlage fordern.

| Fiir einen Betrieb des DCP ist eine gemeinsame Festlegung von Schutzbedarfen
und zusatzlichen Sicherheitsmanahmen durch die Polizeien sinnvoll. Unter-
schiedliche Anforderungen der Polizeien durch landesspezifisch geltende (daten-
schutz-)rechtliche Vorgaben kénnen dabei zu zusatzlichen Sicherheitsmanahmen
fihren, die fir andere Auftraggeber nicht zwingend erforderlich sind.

B Fijr die Festlegung von Sicherheitsmafnahmen, deren Fortschreibung und die
Uberwachung der tatsachlich umgesetzten SicherheitsmaRnahmen ist ein Gre-
mium der Auftraggeber zu bilden, das dauerhaft die Aufgabe eines gemeinsamen
Datenschutz- und IT-Sicherheitsmanagements fiir das Data Center Polizei wahr-
nimmt.

m Es ist erforderlich, dass eine vollumféngliche Risikoanalyse vor der Transition der
Verfahren der Polizei Hamburg in DCP durchgefiihrt wird. Dabei ist die Mandan-
tenfahigkeit fiir alle betroffenen Verfahrens- und Infrastrukturkomponenten sowie
genutzte Dienste nachzuweisen.

m Vor dem Hintergrund der Sicherheitsrelevanz der durch die Polizeien der Lander
verarbeiteten Daten und genutzten Verfahren und deren Kumulation ist eine sorg-
faltige tiefgehende Vorabkontrolle zwingend. Eine Transition kann erst durchge-
fuhrt werden, wenn die MaBnahmen, die aus der Risikoanalyse folgen, umgesetzt
sind.

Mitte Januar 2015 forderten wir die Polizei Hamburg zur Ubersendung der Risikoanaly-
se auf. Nach Fristsetzungen fiir Mai und Juni 2015 liegen seit Mitte Oktober 2015 die
Unterlagen aus der Vorabkontrolle vor. Von einer Ubersendung der Papierunterlagen
wurde in Anbetracht des Umfangs abgesehen.

Die Polizei Hamburg weist darauf hin, die Risiken und Manahmen zur Abwehr bewer-
tet, einzelne MaBnahmen zur Verfahrenstrennung durchgefiihrt, ein Koordinierungs-
gremium eingesetzt und zu dberfiihrende Verfahren weiterhin analysiert zu haben.
Malinahmen aus der Risikoanalyse befinden sich noch in der Abstimmung zwischen
den Polizeien und dem IT-Dienstleister.

Die Priifung der Unterlagen ist noch nicht abgeschlossen.
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1.13 Predictive Policing

Der Einsatz von Systemen zur Datenanalyse, die auf der Auswertung einer
Vielzahl unterschiedlicher Datenquellen das Ziel haben, Prognosen (iber kiinftige
Straftaten oder Gefahrensituationen durch die Polizei zu ermdglichen, weist

ein erhebliches Risikopotential fiir das informationelle Selbstbestimmungsrecht
mdglicher Betroffener auf.

Polizeibehdrden zeigen zunehmend Interesse an Systemen zur Datenanalyse und
erste Bundeslander erproben zwischenzeitlich eine Prognosesoftware, die in der Be-
kampfung der Wohnungseinbruchskriminalitét die polizeiliche Arbeit unterstiitzen soll
(sog. predictive policing). Ein Trend, den es zu beobachten gilt, denn bevor solch eine
Software flachendeckend eingesetzt werden soll, haben die Datenschutzbeauftrag-
ten des Bundes und der Lander auf ihrer 89. Konferenz am 18. und 19. Marz 2015 in
Wiesbaden in der Entschliefung ,Big Data zur Gefahrenabwehr und Strafverfolgung:
Risiken und Nebenwirkungen beachten” hinsichtlich der Gefahren von Prognosesoft-
ware nachdriicklich darauf hingewiesen, dass der Einsatz solcher Systeme durch die
Polizei geeignet ist, elementare Grundsatze des Datenschutzes und des Rechts auf
informationelle Selbstbestimmung in Frage zu stellen.

Der Versuch, mit dem Einsatz von Technik relevante Ereignisse anhand blofer sta-
tistischer Wahrscheinlichkeiten vorherzusagen, verschiebt die polizeiliche Eingriffs-
schwelle weit tiber den Bereich einer individuellen Handlungszurechnung hinweg in
ein Vorfeld, das verdachtsunabhéngig und ohne eindeutige Kausalitdtszusammenhén-
ge zu Tat und Tater auskommt. Die Erstellung von Prognosen, an deren Ende Perso-
nen nur aufgrund einer statistischen Wahrscheinlichkeit unter den Verdacht geraten,
Straftaten zu begehen oder zu Stérern zu werden, ist unter rechtsstaatlichen Gesichts-
punkten fragwiirdig. Sie widerspricht der fir unser Rechtssystem fundamentalen
Unschuldsvermutung, ist fehleranfallig und ersetzt polizeiliche Einschatzungen durch
automatisierte intransparente Maschinenlogik.

Eine Gelegenheit mit der Behérde fiir Inneres und Sport (BIS) tiber dieses Thema ins
Gesprach zu kommen, hat es bisher nicht gegeben. Zwar wird in Hamburg noch keine
Prognosesoftware eingesetzt und uns sind auch keine konkreten Planungen der Polizei
Hamburg bekannt. Allerdings zeigt sich auch die BIS an der sogenannten ,Predictive
Policing” Software interessiert, wie sich aus der Schriftlichen Kleinen Anfrage (Drs.
21/529) entnehmen I4sst.

Wir gehen davon aus, dass wir entsprechend § 24 Abs. 4 S. 2 Hamburgisches Da-
tenschutzgesetz rechtzeitig tber Planungen neuer Anwendungen unterrichtet werden.



2. Verfassungsschutz
2.1 Datenerfassung aus sozialen Netzwerken im Internet

Mit dem Landesamt fiir Verfassungsschutz (LfV) erértern wir die Datenverar-

beitung im Zusammenhang mit der Auswertung von Informationen aus sozialen
Netzwerken im Internet.

Im vergangenen Sommer hat uns das Landesamt fiir Verfassungsschutz (LfV) dari-
ber informiert, dass es ein Verfahren einfiihren wolle, mit dem eine Erfassung von
allgemein zugénglichen Informationen aus einem sozialen Netzwerk erfolgen kann.
Hintergrund hierfiir war insbesondere, dass zwischenzeitlich Personen, bei denen die
Voraussetzungen des § 9 Abs. 1 S. 1 Nr. 1 Hamburgisches Verfassungsschutzgesetz
(HmbVerfSchG) zur Datenverarbeitung vorliegen (Betroffene), zunehmend ihre Aktivi-
tdten in soziale Netzwerke verlagern und diese dazu nutzen, sich anderen mitzuteilen
sowie Bilder oder Videos zu verdffentlichen. Die inhaltliche Auswertung der Aktivité-
ten in sozialen Netzwerken trage nach Auffassung des LfV wesentlich zur Informa-
tions- und Erkenntnisgewinnung im Aufgabenbereich des § 4 Abs. 1 HmbVerfSchG bei.
Aufgenommen in das Verfahren werden derzeit nur Betroffene, die zuvor schon ext-
remistische Inhalte i.S.d. 8 4 Abs. 1 HmbVerfSchG allgemein zugénglich in sozialen
Netzwerken mitgeteilt haben. Die Betroffenen werden héandisch durch die Mitarbeiter
bestimmt und in das Verfahren aufgenommen. Sodann werden Mitteilungen der im
Verfahren definierten Betroffenen automatisiert von dem Verfahren erfasst und fiir die
Dauer der Auswertung gesondert von den sonstigen Dateien beim LfV gespeichert.
Mitteilungen mit Inhalten, die verfassungsfeindliche Bestrebungen i.S.d. § 4 Abs. 1
HmbVerfSchG enthalten, werden nach Auswertungsphase dauerhaft in den sonstigen
Dateien des LfV transferiert und personenbezogen gespeichert.

In einem zweiten Schritt wurde das Verfahren fiir einen Teilbereich der Extremismus-
beobachtung nach dem HmbVerfSchG insofern erweitert, dass auch allgemein zu-
gangliche Mitteilungen von Personen, die in Kontakt zum Betroffenen treten und so
Mitteilungen an den Betroffenen richten, zundchst unter den Voraussetzungen des 8 9
Abs. 1 S. 1 Nr. 2 HmbVerfSchG erfasst werden.

Mehrere Gespréche mit dem LfV, bei dem wir uns auch das Verfahren haben zeigen
lassen, sowie unsere Stellungnahme gegentiber dem LfV fiihrten zur nachfolgenden
Konkretisierung des Verfahrens:

Binnen weniger Tage nach Erfassung der jeweiligen Mitteilungen des Betroffenen
muss diese auf ihre Erforderlichkeit hin iiberpriift werden. Nach erstmaligem Lesen
der Mitteilung hat der Anwender nur die Mdglichkeit, erforderliche Mitteilungen zu
speichern oder nicht erforderliche Mitteilungen zu l6schen. Erforderliche Mitteilun-
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gen werden dauerhaft gespeichert und in den sonstigen Dateien des LfV transferiert,
nicht erforderliche hingegen umgehend und unwiederbringlich geléscht. Erfolgt keine
Erforderlichkeitspriifung binnen einer festgelegten Bearbeitungsdauer, werden die
Mitteilungen des Betroffenen automatisch im Verfahren geldscht. Gleiches gilt fir
Mitteilungen Dritter an den Betroffenen. Diese werden, sofern sie sich direkt auf eine
Mitteilung des Betroffenen beziehen, fir eine konkret bestimmte Dauer vom Verfahren
erfasst. Zudem erstellt das Verfahren eine Statistik zu den erfassten Daten, auf deren
Basis eine Evaluation erfolgen kann.

Das LfV hat diese Vorgaben im Verfahren umgehend umgesetzt. Zwingende Vorausset-
zung fiir die Aufnahme von Personen in beide Verfahren als Betroffene ist zudem eine
bestehende Speicherung der personenbezogenen Daten im Nachrichtendienstlichen
Informationssystem (NADIS). Damit wird sichergestellt, dass allein Personen Betrof-
fene der MaBnahme werden konnen, zu denen die Speichervoraussetzungen bereits
vorliegen. Eine willkirliche Aufnahme der Personen in das Verfahren kann somit aus-
geschlossen werden.

Allerdings ist bei der Erfassung der Mitteilungen Dritter problematisch, dass die Még-
lichkeit besteht, dass auch Personen, die noch nicht 14 Jahre alt sind, Mitteilungen
an die Betroffenen richten und aus der Mitteilung heraus nicht deutlich wird, dass
der Dritte unter 14 Jahre alt ist. Unabhangig davon, ob das LfV positive Kenntnis von
der Minderjahrigkeit hat oder nicht, sieht der Wortlaut des 8 10 Abs. 1 HmbVerfSchG
vor, dass Daten Minderjahriger, die noch nicht 14 Jahre alt sind, nicht in amtseigenen
Dateien gespeichert werden diirfen. Daher haben wir beim LfV eine gesetzliche An-
derung angeregt.

2.2 Eingaben zu Speicherungen beim Landesamt fiir
Verfassungsschutz

Das Landesamt fiir Verfassungsschutz darf personenbezogene Daten an andere
Behdérden iibermitteln, wenn dies zum Schutz vor verfassungsschutzrelevanten

Bestrebungen oder Tétigkeiten erforderlich ist.

Auch in diesem Berichtszeitraum haben sich wieder Biirgerinnen und Biirger an uns
gewandt, weil sie wissen wollten, ob und welche personenbezogenen Daten iiber sie
beim Landesamt fiir Verfassungsschutz (LfV) gespeichert sind. Auffallig viele Anfragen
erreichten uns kurz nachdem eine verdeckt ermittelnde Polizeibeamtin enttarnt wurde
und nach Informationen der Behérde fiir Inneres (BIS) Berichte aus dem Einsatz an
das LfV tibermittelt wurden (vgl. IV 1.5). Weil es in vielen Fallen aber keine konkreten
Anhaltspunkte gab, um direkt an das LfV heranzutreten, haben wir die Biirgerinnen und
Biirger zundchst gebeten, dass sie selbst von ihrem Auskunftsrecht gegeniiber dem



LfV Gebrauch machen kénnen. Viele wussten nicht, wie sie von ihrem Auskunftsrecht
Gebrauch machen kénnen, an wen das Auskunftsersuchen gerichtet sein und wie es
inhaltlich formuliert sein muss. Vor diesem Hintergrund haben wir das Informations-
blatt , Auskunft im Bereich Sicherheit und Strafverfolgung” mit Musterbriefen an das
LfV, die Polizei Hamburg und die Staatsanwaltschaft erstellt und den Biirgerinnen und
Biirgern zukommen lassen. Das Informationsblatt kann bei Bedarf jederzeit in unserer
Behorde angefordert werden.

Es haben uns aber auch Anfragen erreicht, die uns zu einer Uberpriifung der Speiche-
rung veranlasst haben. Bei unserer Bewertung haben wir gegentiber den Betroffenen
immer wieder deutlich gemacht, dass es grundséatzlich nicht unsere Aufgabe ist, uns
mit einer eigenen verbindlichen Bewertung von Erkenntnissen an die Stelle des LfV zu
setzen. Die fachliche Bewertung bleibt den Daten verarbeitenden Stellen vorbehalten;
allerdings konnen wir unsere Meinung dufern, wenn Zweifel daran bestehen, dass
die Daten die Voraussetzungen der Speicherungen erfiillen. Dabei ist auch entschei-
dend, dass keine sachfremden Erwagungen einbezogen werden oder Willkiir bei der
Speicherung erkennbar ist. Damit beschrankt sich unsere Uberpriifung auf eine soge-
nannte Plausibilitatskontrolle. Wir dberpriifen daher in der Regel, ob die Speicherung
annehmbar, einleuchtend und nachvollziehbar ist oder nicht.

So gingen wir auch bei dem nachfolgenden Fall vor, bei dem wir die Datenverarbei-
tung beim LfV im Zusammenhang mit einer erlaubnispflichtigen Tatigkeit Gberpriiften.
Der Petent hatte sich bei uns gemeldet, weil einem seiner Familienangehdrigen eine
erlaubnispflichtige Tatigkeit nicht erteilt wurde. Begriindet wurde dies u.a. mit einem
Bezug zur jihadistischen/salafistischen Szene und der damit nicht vorhandenen Eig-
nung ftir die erlaubnispflichtige Tatigkeit. Bei der Erlaubnisablehnung wurde auch der
Name des Petenten mitgeteilt. Der Petent bat uns daher um Uberpriifung der Speiche-
rung beim LfV sowie der Ubermittlung dieser Daten.

Die Sachverhaltsaufklarung hat ergeben, dass das LfV der Aufsichtsbehérde perso-
nenbezogene Daten des Petenten — die Zugehdrigkeit zur jihadistischen/salafistischen
Szene — tibermittelt hatte. Im Rahmen der Erlaubnispriifung wiederum gelangten diese
Informationen an die Genehmigungsbehdrde mit der Folge, dass die Erlaubnis nicht
erteilt wurde. Der Ablehnungsbescheid enthielt auch die personenbezogenen Daten
des Petenten, obwohl er die Erlaubnis nicht beantragt hatte.

Unsere Priifung ergab, dass die Datenverarbeitung insgesamt rechtmaRig war. Dies
betraf nicht nur das LfV, sondern auch die tibrigen Daten verarbeitenden Stellen.

Die Priifung beim LfV ergab, dass die Daten des Petenten nach § 9 Abs. 1i.Vm. § 4
Abs. 1 Hamburgisches Verfassungsschutzgesetz (HmbVerfSchG) gespeichert werden
dirfen. Das LfV durfte diese Daten auch an die Aufsichtsbehérde tibermitteln. Dies
folgt aus 8 14 Abs. 1 HmbVerfSchG, wonach das LfV Informationen einschlieRlich
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personenbezogener Daten an inlandische dffentliche Stellen dbermitteln darf, wenn
diese zum Schutz vor Bestrebungen oder Tatigkeiten nach § 4 Abs. 1 HmbVerfSchG
zwingend erforderlich sind. So lag es auch in diesem Fall, denn hier waren Bestrebun-
gen gegen die freiheitliche demokratische Grundordnung zu befiirchten, die gerade
auch fiir die erlaubnispflichtige Tatigkeit von Bedeutung waren. Dies haben wir dem
Petenten mitgeteilt.

3. Ausldanderwesen
3.1 Kompetenzfeststellung von Asylantragstellern: Programm Work
& Integration for Refugees (W.L.R.)

Sollen Fliichtlinge zum Zwecke einer mdglichst schnellen Integration in den Ar-
beitsmarkt und im Hinblick auf Ausbildung und Studium geférdert werden, bedarf
es fiir die hiermit im Zusammenhang stehende Verarbeitung personenbezogener

Daten mangels entsprechender gesetzlicher Grundlagen einer den datenschutz-
rechtlichen Anforderungen entsprechenden Einwilligungserkldrung; wichtig ist in
diesem konkreten Zusammenhang, dass die Unterlagen auch iibersetzt vorlie-
gen, damit die Betroffenen die Aufkldrung und die Einwilligungserkldrung auch
tatséchlich zur Kenntnis nehmen kénnen.

Seit September 2015 besteht fir Fliichtlinge die Mdglichkeit, am Programm W.I.R.
teilzunehmen. Ziel dieses Programmes ist es, die Fliichtlinge mdglichst schnell in
den Arbeitsmarkt integrieren zu kdnnen. Mit Informations-, Beratungs- und ggf. For-
der- und Vermittlungsangeboten sollen die Betroffenen so friih wie méglich auf den
Einstieg in Arbeit oder Aushildung bzw. Studium im Falle eines positiven Ausgangs
Ihres Asylverfahrens vorbereitet werden. Hierzu kooperieren in dem Programm W.I.R.
verschiedene Partner, unter anderem die Behdrde fiir Arbeit, Soziales, Familie und
Integration (BASFI), die Agentur fiir Arbeit Hamburg, Jobcenter team.arbeit.hamburg
und weitere offentliche und nicht-Gffentliche Stellen, um eine systematische Erfas-
sung der jeweiligen Lebenslage sowie die Feststellung der beruflichen Kompetenzen
zu erreichen. Nach einer ersten Erhebung grundlegender Informationen schlieft sich
eine Besprechung an, in dem es um die jeweilige konkrete Situation der Betroffe-
nen, eventuelle Einschrankungen und auch besondere Qualifizierungsbedarfe wie z.B.
Sprachférderung geht.

Das Projekt hatte bereits erkannt, dass es mangels gesetzlicher Grundlage fiir die Er-
hebung und Verarbeitung der Daten, insbesondere den gegenseitigen Austausch der
Daten unter den Beteiligten, einer Einwilligung der Betroffenen bedarf. Kurz vor dem
Start des Programmes wurden wir Anfang September 2015 tber das Projekt infor-
miert; insbesondere ging es hierbei auch um eine sehr zeitnahe Abstimmung tiber den
Inhalt der Einwilligungserkl&rung.



Voraussetzung fiir die Wirksamkeit einer Einwilligungserkldrung in datenschutzrechtli-
cher Hinsicht ist u.a., dass die Betroffenen zundchst umfassend iiber die vorgesehene
Datenverarbeitung aufgeklart werden und dass die Einwilligung freiwillig erteilt wird.
Die Freiwilligkeit wurde vom Projekt von Anfang an betont; so fand sich schon im ers-
ten Einwilligungsentwurf der Hinweis, dass die Teilnahme oder auch Nichtteilnahme
am Projekt in keinem Zusammenhang mit dem anh&ngigen Asylverfahren steht und
weder auf dessen Ausgang noch auf die Frage des Verbleibs oder Nichtverbleibs in
Deutschland Einfluss nimmt.

Dariiber hinaus haben wir inshesondere im Hinblick auf eine umfassende Aufklarung
mit dem Projekt gemeinsam Verbesserungen an den diesbeziiglichen Unterlagen
vorgenommen; dies betraf insbesondere die Erlduterung des Verfahrens und die in
Betracht kommenden Datenverarbeitungen. Wichtig war insoweit, dass der Text der
Einwilligungserklarung auch so gefasst wurde, dass die Datenverarbeitungen von der
Einwilligung nur umfasst sind, soweit es fiir die Erfiillung der Aufgaben der jeweiligen
beteiligten Partner erforderlich ist. Auch hinsichtlich der Freiwilligkeit haben wir z.B.
den Aspekt der Widerrufbarkeit und deren Folgen fiir die bis dahin angefallenen Daten
starker in den Aufklarungstext aufnehmen lassen. Damit die Betroffenen die Aufkl&-
rung und die Einwilligungserklarung auch verstehen kdnnen, {ibersetzt das Projekt die-
se Unterlagen in verschiedene Sprachen. Dadurch soll gewahrleistet werden, dass die
mehrheitlich fremdsprachigen Betroffenen die Unterlagen auch inhaltlich tatséchlich
zur Kenntnis nehmen kdnnen.

4. Justiz

4.1 Anderung der Bundesnotarordnung

Als Organe der Rechtspflege fallen Notare eindeutig unter den Anwendungs-

bereich des Hamburgischen Datenschutzgesetzes und unterliegen damit der
Kontrolle des Hamburgischen Datenschutzbeauftragten.

Die Bund-Lander-Arbeitsgruppe , Aufbewahrung von Notariatsunterlagen” hat unter
Beteiligung der Bundesnotarkammer Vorschldge zur Errichtung eines Elektronischen
Urkundenarchivs erarbeitet. Der von der Bund-Lander-Arbeitsgruppe erarbeitete ,Ent-
wurf eines Gesetzes zur Neuordnung der Aufbewahrung von Notariatsunterlagen und
Errichtung eines Elektronischen Urkundenarchivs bei der Bundesnotarkammer” wurde
uns im Marz 2015 durch die Behérde fiir Justiz und Gleichstellung im Rahmen einer
Praxisbeteiligung zur Stellungnahme vorgelegt.
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Der Gesetzentwurf sieht unter anderem Anderungen in den 8 92, 93 Bundesnotarord-
nung (BNot0) vor, die zur Folge haben, dass die Aufsicht in jeder Hinsicht — also auch
in Belangen des Datenschutzes — allein der Landesjustizverwaltung zusteht.

Gegentiber der Behorde fiir Justiz und Gleichstellung haben wir ausdriicklich betont,
dass es nicht nachvollziehbar, sogar datenschutzrechtlich vollig inakzeptabel ist, dass
Notare nicht mehr der Aufsicht der Landesdatenschutzbeauftragten unterstehen sol-
len. Die in der Gesetzesbegriindung genannten Griinde, der Kontrollzustandigkeit der
Landesdatenschutzbeauftragten stiinde die notarielle ,Verschwiegenheitspflicht”
entgegen und eine parallele und damit doppelte Kontrolle des Datenschutzes durch
Dienstaufsicht und Landesdatenschutzbeauftragten sei unnétig, tiberzeugen nicht.
Notare sind gemaR 8 1 BNotO unabhéngige Trager eines 6ffentlichen Amtes, die fiir
die Beurkundung von Rechtsvorgdngen und andere Aufgaben auf dem Gebiet der vor-
sorgenden Rechtspflege in den Landern bestellt werden. Die Notare sind &ffentliche
Stellen der Freien und Hansestadt Hamburg im Sinne von § 2 Abs. 1 Hamburgisches
Datenschutzgesetz (HmbDSG). Sie sind nicht gemal § 23 Abs. 1 S. 2 HmbDSG von der
Kontrollzustandigkeit ausgenommen, so dass Notare der Kontrollbefugnis hinsichtlich
der Einhaltung der Vorschriften des HmbDSG und anderer Vorschriften tiber den Da-
tenschutz unterfallen. § 23 Abs. 5 S. 1 HmbDSG statuiert eine allgemeine Verpflich-
tung, den HmbBfDI bei der Erfiillung seiner Aufgaben zu unterstiitzen. Hierzu wird
dem HmbBfDI bzw. dessen Mitarbeitern, die ihn bei der Erfiillung seiner Aufgaben
unterstiitzen, das Recht eingerdumt, Auskunft zu Fragen sowie die Einsicht in alle
Unterlagen und Akten zu erhalten, die im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten stehen. Dabei bestimmt § 23 Abs. 5 S. 3 HmbDSG ausdriicklich,
dass gesetzliche Geheimhaltungsvorschriften diesem umfassenden Auskunfts- und
Einsichtsverlangen nicht entgegengehalten werden kénnen. Wiirde man schlieRlich
der Argumentation in der Gesetzesbegriindung folgen, waren auch andere Berufsge-
heimnistrager ganzlich von der Kontrolle der Landesdatenschutzbeauftragten ausge-
nommen, wie z.B. Arzte, Psychologen, staatlich anerkannte Sozialarbeiter oder staat-
lich anerkannte Sozialpddagogen, Krankenversicherungen u.s.w. (weitere Beispiele in
§ 203 StGB). Dies wiirde jedoch eine umfassende einheitliche Kontrolle und damit die
Realisierung des Schutzes des informationellen Selbstbestimmungsrechts unmdglich
machen.

Unabhangig davon unterliegen &ffentliche Stellen stets der ,doppelten Kontrolle”, da
sie grundsétzlich der Dienst- und Fachaufsicht unterliegen und unabhéngig davon der
Kontrollbefugnis des Landesdatenschutzbeauftragten. Warum eine andere Regelung
flir Notare gelten sollte, bleibt daher véllig unklar.

Es bleibt daher abzuwarten, ob die von uns erhobenen Bedenken in dem Gesetzent-
wurf Berlicksichtigung finden.



4.2 Datenschutz in Rechtsanwaltskanzleien

Die Anwendung des Bundesdatenschutzgesetzes auf Rechtsanwiltinnen und
Rechtsanwilte als Daten verarbeitende Stellen wird durch die Regelung des an-

waltlichen Berufsrechts grundsétzlich nicht verdréngt, sondern lediglich ergénzt.
Zudem enthélt die Bundesrechtsanwaltsordnung keine deckungsgleichen Nor-
men zum Bundesdatenschutzgesetz und verdréngt dieses schon deshalb nicht.

Im Rahmen unserer aufsichtsrechtlichen Tatigkeit haben wir uns an verschiedene
Rechtsanwaltinnen und Rechtsanwalten gewandt. Zunehmend hatten sich Biirgerin-
nen und Birger bei uns beschwert, weil Rechtsanwéltinnen und Rechtsanwalte Aus-
kiinfte dber die zu ihrer Person gespeicherten Daten nicht erteilt, unzureichend er-
teilt oder aber die Auskunftsersuchen der Biirgerinnen und Biirger schlicht ignoriert
haben. Unsere an die Rechtsanwaltinnen und Rechtsanwaélte gerichteten Anfragen
blieben in den allermeisten Fallen ebenfalls erfolglos. In zahlreichen Schriftwech-
seln brachten die Rechtsanwéltinnen und Rechtsanwaélte deutlich zum Ausdruck,
dass das Bundesdatenschutzgesetz (BDSG) auf Rechtsanwaltinnen und Rechtsan-
walten keine Anwendung finde, weil Regelungen der Bundesrechtsanwaltsordnung
(BRAO) und Berufsordnung fiir Rechtsanwaltinnen und Rechtsanwdlte (BORA) als
bereichsspezifische Normen gegeniiber den Datenschutzregelungen vorrangig sei-
en. In den allermeisten Fallen wurde uns die Auskunft schlicht mit der anwaltlichen
Schweigepflicht versagt.

Wir haben diese Entwicklung zum Anlass genommen und haben im Friihjahr 2015
die Hanseatische Rechtsanwaltskammer Hamburg (RAK Hamburg) um ein Gesprach
gebeten. Zudem besteht seit geraumer Zeit auch zwischen den Rechtsanwaltskam-
mern und den Datenschutzaufsichtsbehdrden Unklarheit dariiber, ob sich die Zustéan-
digkeit der staatlichen Aufsichtsbehérden gemaf & 38 BDSG auf die Anwaltschaft
erstreckt oder aber die berufsrechtlichen Regelungen abschlieRend sind und damit
die Zustandigkeit und Aufsicht bei den Rechtsanwaltskammern verbleibt. Bisher
konnte keine Einigung erzielt werden. Auch fehlt es an klarstellenden Regeln oder
entsprechender Rechtsprechung.

Nicht eindeutig gerichtlich geklart ist schlieRlich auch die Frage, inwieweit Rechtsan-
waltinnen und Rechtsanwaélte vor dem Hintergrund der anwaltlichen Schweigepflicht
dazu verpflichtet sind, den datenschutzrechtlichen Aufsichtsbehérden Auskunft im
Sinne des § 38 Abs. 3 BDSG zu erteilen bzw. ob die Standesaufsicht durch die Rechts-
anwaltskammern die Datenschutzaufsicht sogar ganzlich verdréngt.

Gegeniiber der RAK Hamburg haben wir dargelegt, dass die Anwendung des BDSG
durch die Regelung des anwaltlichen Berufsrechts grundséatzlich nicht verdrangt wird,
sondern lediglich erganzt. Zudem enthalt die BRAO keine deckungsgleichen Normen
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zum BDSG und verdréngt diese schon deshalb nicht. Dies wird insbesondere in folgen-
den drei Themenbereichen deutlich:

B \erstolle gegen technische und organisatorische Malknahmen bei der Verarbei-
tung von personenbezogenen Daten (8 9 BDSG),

m unternehmerische Tatigkeit bei Rechtsanwalten sowie
m Beschaftigtendatenschutz.
Fiir diese Themenbereiche finden sich weder in der BRAO noch in der BORA Regelungen.

Schliellich unterscheidet sich auch der Normzweck der BRAO vom Datenschutzrecht,
denn wahrend die berufsrechtliche Verschwiegenheitspflicht sich auf alle Geheimnisse
zwischen Anwalt und Mandant bezieht und damit allein den Schutz des Vertrauensver-
haltnisses zwischen Anwalt und Mandant beriicksichtigt, reicht das Datenschutzrecht
weiter, weil es auch den Schutz von Gegnern des Mandanten oder sonstigen Dritten
umfasst (so auch herrschende Meinung, vgl. Dix in Simitis, 8. Aufl. 2014, § 1, Rn. 170
m.w.N.). Damit verbleibt die datenschutzrechtliche Aufsicht iber Rechtsanwaéltinnen
und Rechtsanwalte bei den zustandigen Aufsichtsbehdrden.

Zu den 0.g. Themenbereichen haben wir im Einzelnen dargelegt:

m Verstol$ gegen technische und organisatorische MalRnahmen bei der Verarbeitung
von personenbezogenen Daten (§ 9 BDSG)

Sowoh! die BRAQ als auch die BORA enthalten fiir die Einhaltung von technischen
und organisatorischen MaRnahmen bei der Verarbeitung personenbezogener Daten
(vgl. $ 9 BDSG) keine Normen und verdrangen das Bundesdatenschutzgesetz des-
halb nicht. Daher werden wir Eingaben, die diese Félle betreffen, bearbeiten.

Bisher handelt es sich insbesondere um Félle der unverschliisselten E-Mail Kommu-
nikation. Gem. 8 9 BDSG haben nicht-6ffentliche Stellen, die selbst oder im Auftrag
personenbezogene Daten erheben, verarbeiten oder nutzen, die technischen und or-
ganisatorischen MaRnahmen zu treffen, die erforderlich sind, um die Ausfiihrung der
Vorschriften des BDSG, insbesondere die in der Anlage zu § 9 Satz 1 BDSG genannten
Anforderungen, zu gewéhrleisten. Dabei bestimmt die Anlage zu § 9 Satz 1 Nr. 4 BDSG
ausdrticklich:

., Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die
innerbehdrdliche oder innerbetriebliche Organisation so zu gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbeson-
dere Malnahmen zu treffen, die je nach der Art der zu schiitzenden personenbe-



zogenen Daten oder Datenkategorien geeignet sind,

[..]

4. zu gewéhrleisten, dass personenbezogene Daten bei der elektronischen Uber-
tragung [....] nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kén-
nen/...J.

Eine MalBnahme nach Satz 2 Nummer [....] 4 ist insbesondere die Verwendung von
dem Stand der Technik entsprechenden Verschliisselungsverfahren.”

Die Einhaltung der technischen und organisatorischen MalRnahmen wird grundsétzlich
flr nicht abdingbar gehalten. Betroffene konnen auch nicht darin einwilligen, dass
ihre Daten ohne einen ausreichenden Schutz nach dem Stand der Technik verarbeitet
werden. Das gilt auch fiir Rechtsanwalte.

B Unternehmerische Tatigkeit bei Rechtsanwaltinnen und Rechtsanwaélten
Auch fir die Félle, in denen Rechtsanwaltinnen und Rechtsanwalte eindeutig unter-
nehmerisch tétig sind, obliegt die datenschutzrechtliche Aufsicht den Datenschutzauf-
sichtsbehdrden.

In der Vergangenheit hat es gerade im Bereich der Inkassodienstleistungen durch
Rechtsanwalte eine Vielzahl von Beschwerden gegeben.

Ob durch den neu eingefiigten § 43d BRAO, der nunmehr die anwaltlichen Darle-
gungs- und Informationspflichten speziell bei Inkassodienstleistungen gegeniiber
Privatpersonen regelt und somit eine anwaltliche Berufspflicht darstellt, ein Riick-
lauf der Beschwerdezahlen bei Nichterteilung der Auskunft im Zusammenhang mit
Inkassodienstleistungen bei uns eintreten wird, bleibt abzuwarten. Zwar sind die
Angaben aus 8 43d BRAQ und § 34 BDSG nicht deckungsgleich, dennoch gibt es hier
Uberschneidungen.

Da aber die Uberwachung der anwaltlichen Berufspflichten den die Berufsaufsicht
flihrenden Rechtsanwaltskammern und den Anwaltsgerichten obliegt, wére bei einem
Verstoll gegen 8 43d BRAO die RAK Hamburg zustéandig.

B Beschaftigtendatenschutz
Nach unserer Auffassung gibt es keine berufsrechtlichen Regelungen zum Beschaf-
tigtendatenschutz (dies betrifft ausschlieRlich Arbeitnehmerdaten), so dass auch Be-
schwerden in diesem Bereich der ausschlieRlichen Zustandigkeit der Datenschutzauf-
sichtsbehdrden unterliegen.

Wir werden in den o.g. Féllen sowie in den Féllen, in den sich Biirgerinnen und Biir-
ger an uns wenden, weil sie einen Anspruch aus 8 34 Abs. 1 BDSG gegeniiber einer
Rechtsanwaltin oder einem Rechtsanwalt geltend machen, weiterhin unseren Priif-
auftrag wahrnehmen.
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Unsere Auffassung haben wir schlieRlich Ende Juli 2015 der RAK Hamburg schriftlich
mitgeteilt und gebeten, die vorstehende Auffassung kiinftig zu beachten.

Die RAK Hamburg teilt unsere Meinung nicht.

Sollte eine einvernehmliche Lésung mit den beteiligten Stellen nicht mdglich sein,
diirfte an einer gerichtlichen Kl&rung kein Weg vorbeifihren.

4.3 Protokollierung lesender Zugriffe auf BASIS-Web

Mangels Zugriffsprotokoll ist im Nachhinein nicht nachvollziehbar, wer welche
Gefangenendaten fiir welche Zwecke zur Kenntnis genommen hat. Eine liicken-

lose Protokollierung trégt zur Sicherstellung des informationellen Selbstbestim-
mungsrechts bei.

Im Sommer 2015 haben wir uns an das Amt fiir Justizvollzug und Recht der Justizbehor-
de - Abteilung Justizvollzug - gewandt, weil ein Petent die fehlende Protokollierungs-
mdglichkeit bei lesenden Zugriffen auf die im Buchhaltungs- und Abrechnungssystem
im Strafvollzug (BASIS-Web) gespeicherten personenbezogenen Daten moniert hat.
BASIS-Web ist ein landeriibergreifendes Projekt, dem gegenwartig 13 deutsche Bun-
deslander und Luxemburg angehdren. Das Land Nordrhein-Westfalen koordiniert fe-
derfiihrend die Weiterentwicklung. In seiner aktuellen Version ist BASIS-Web eine
umfassende Softwareldsung zur Datenverarbeitung und -verwaltung in Justizvoll-
zugsanstalten. Die Fachanwendung unterstiitzt die Arbeitsvorgange aller wichtigen
Verwaltungsbereiche, strukturiert und vereinfacht Arbeitsabldufe. In BASIS-Web wer-
den samtliche Haftarten und -formen abgewickelt. Es dient u.a. der Aufnahme und
Entlassung von Héftlingen, der Verwaltung von Gefangenengeldern, der Abwicklung
und Dokumentation medizinischer Versorgung, dem Gefangeneneinkauf und der Ar-
beitsverwaltung. In Hamburg wird BASIS-Web seit 2006 eingesetzt.

Aus der uns vorliegenden Risikoanalyse ergibt sich, dass in BASIS-Web zumindest
auch Daten mit Schutzbedarf ,hoch” verarbeitet werden. Daher haben wir gegeniiber
der Justizbehorde gefordert, dass auch lesende Zugriffe protokolliert werden miissen.
Dies folgt insbesondere aus § 8 Hamburgisches Datenschutzgesetz (HmbDSG). Da das
Hamburgische Strafvollzugsgesetz (HmbStVollzG) zu den technischen und organisato-
rischen MalRnahmen allenfalls rudimentére Regelungen enthalt, verweist es ergdn-
zend auf 8 8 Hamburgisches Datenschutzgesetz (HmbDSG).

§ 8 Abs. 2 Nr.5 HmbDSG schreibt fiir personenbezogene Daten, die automatisiert verar-
beitet werden vor, dass technische und organisatorische MalRnahmen zu treffen sind,
die geeignet sind zu gewahrleisten, dass festgestellt werden kann, wer wann welche



personenbezogenen Daten in welcher Weise verarbeitet hat (Revisionsfahigkeit). Re-
visionsfahigkeit verlangt die Nachvollziehbarkeit der Datenverarbeitung. Hierzu gehort
auch die Dokumentation der Verarbeitungsverfahren, soweit sie erforderlich ist, um
festzustellen, in welcher Weise personenbezogene Daten verarbeitet werden. Revisi-
onsfahigkeit wird durch die MaRnahme der Protokollierung umgesetzt. Ublicherweise
missen die Tatigkeiten der Authentifizierung und Autorisierung, der Dateneingabe
und -verdnderung, der Dateneinsicht (lesende Zugriffe), der Dateniibermittlung und
der Datenldschung protokolliert werden (vgl. hierzu ausfihrlich die Orientierungshilfe
.Protokollierung” des Arbeitskreises Technik der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander von 2009 , abzurufen unter:

https://www.datenschutz-hamburg.de/uploads/media/Orientierungshilfe_Protokol-
lierung.pdf).

Wie fiir alle Sicherungsziele gilt auch fiir die Revisionsfahigkeit die Bestimmung des §
8 Abs. 1 Satz 2 HmbDSG. Danach sind technische und organisatorische MaRinahmen
nur erforderlich, wenn ihr Aufwand in einem angemessenen Verhaltnis zur Schutzwiir-
digkeit der Daten steht. Die Auswahl der zu treffenden MalRnahmen ist dabei aber
durch eine Abwagung zwischen Schutzbedarf auf der einen und Aufwand auf der an-
deren Seite zu treffen.

Dies haben wir der Justizbehdrde mitgeteilt. Allerdings stellte sich nach mehreren
Gesprachen mit der Justizbehdrde heraus, dass die Einstufung der Daten in BASIS-
Web im Hinblick auf die Daten des Verfahrensteils des Arztlichen Dienstes erfolgte,
dieser aber von Hamburg bisher nicht genutzt wird. Im Zeitpunkt der Erstellung der
Risikoanalyse war dieser Umstand jedoch noch nicht bekannt.

Damit festgestellt werden kann, welche technischen und organisatorischen Mafnah-
men tatséchlich erforderlich sind, haben wir die Justizbehdrde aufgefordert, bis Ende
2015 eine erneute Schutzbedarfsfeststellung vorzunehmen. Sollte sich herausstellen,
dass die Daten lediglich einen Schutzbedarf von ,normal” haben, wére eine Proto-
kollierung von lesenden Zugriffen nicht zwingend erforderlich. Sobald uns die Risiko-
analyse vorliegt, werden wir bei Bedarf in weitere Gesprache mit der Justizbehorde
eintreten.
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5. Meldewesen

5.1 Hamburgisches Ausfiihrungsgesetz zum Bundesmeldegesetz /
Meldedateniibermittlungsverordnung / Spiegelmelderegister

Durch unsere Beteiligung und Intervention bei dem Gesetzgebungsverfahren
zum Hamburgischen Ausfiihrungsgesetz zum Bundesmeldegesetz (HmbAGBMG)
und dem Erlass der Meldedateniibermittlungsverordnung (MDUV) sowie der
Verfahrenskonzeption des Spiegelmelderegisters konnten wir u.a. durch Verfah-

rensvorgaben und inhaltliche Uberpriifungen erreichen, dass das informationelle
Selbstbestimmungsrecht aller im Melderegister gespeicherten Biirgerinnen und
Biirger im Rahmen des Bundesmeldegesetzes (BMG) maglichst gut sichergestellt
wird. Ferner wurden die Anforderungen an ein mandantenféhiges Verfahren im
IT-Konzept des Verfahrens festgeschrieben.

Wie bereits berichtet, wurde das Gesetzgebungsverfahren fiir das BMG von den Da-
tenschutzbeauftragten des Bundes und der L&nder intensiv begleitet. Nicht allen For-
derungen der Datenschutzbeauftragten ist der Gesetzgeber nachgekommen, so dass
das BMG aus datenschutzrechtlicher Sicht erhebliche Defizite aufweist (siehe hierzu
22.TB, 1117; 23.TB, 11 17.1 und 24. TB, 11 19.1).

Das am 01.11.2015 in Kraft getretene BMG ersetzt das bis dahin geltende Rahmen-
und Landesrecht. Die fir die Lander im BMG enthaltene Regelungsbefugnis hat die
Freie und Hansestadt Hamburg durch Erlass des HmbAGBMG und einer neuen MDUV
wahrgenommen. Dadurch sollte zum einen das Hamburgische Melderecht der nach
Inkrafttreten des BMG geltenden Rechtslage angepasst und zum anderen die Rechts-
grundlage fir den Aufbau und Betrieb eines Spiegelregisters geschaffen werden. Mit
dem Spiegelregister wollen die Hamburgischen Meldebehérden die Anforderungen
des § 39 Abs. 3 BGM, wonach vor allem fiir die in § 34 Abs.4 S. 1 BMG genannten
Sicherheitshehdrden ein Datenabruf zu jeder Zeit (also 24 h) sicherzustellen ist, um-
setzen.

Wir wurden sowohl im Rahmen des Gesetz- und Verordnungsgebungsverfahrens als
auch bei der Verfahrenskonzeption des Spiegelregisters beteiligt.

Hamburgisches Ausfiihrungsgesetz zum BMG
Im Rahmen des Beteiligungsverfahrens zum vorgelegten Gesetzentwurf haben wir uns
u.a. fur die folgenden Punkte eingesetzt:

® Die datenschutzrechtliche Verantwortung fiir das Spiegelregister und dessen In-
halt, Aufgabe und Betrieb ist normenklar zu regeln.



® Zum Schutz der Rechte der Betroffenen sind Anderungen im originaren zentralen
Melderegisterbestand, wie die Eintragung einer Auskunftssperre unmittelbar im
Spiegelregister umzusetzen.

| |n das Ausfihrungsgesetz sind nicht nur die Einzelheiten des Aufbaus, Inhaltes
und Betriebes des Spiegelregisters aufzunehmen, sondern es muss eine Ver-
ordnungserméchtigung beinhalten, auf deren Grundlage insbesondere auch die
datenschutzgerechte technische und organisatorische Ausgestaltung der einzu-
richtenden Abruf- und Ubermittlungsverfahren unter Beachtung der Grundsétze
der Erforderlichkeit und Datensparsamkeit zu regeln ist.

m Die Regelung in 8 4 Abs. 1 S. 4 des hisher geltenden Hamburgischen Meldegeset-
zes (HmbMG), wonach nur die zentrale Meldebehérde Zugriff auf sensible Daten
wie Wahlberechtigung und Wahlbarkeit sowie waffen- und sprengstoffrechtliche
Erlaubnisse erhalt, ist beizubehalten.

m Es ist vorzusehen, dass offentlich-rechtliche Religionsgesellschaften, bevor Mel-
dedaten an sie ibermittelt werden diirfen, durch Vorlage eines Sicherheitskon-
zeptes gegentiber der fir das Meldewesen zustdndigen Behdrde nachweisen
miissen, dass sie ausreichende technische und organisatorische Manahmen zum
Datenschutz getroffen haben.

Unsere Forderungen und Anregungen wurden im Gesetzgebungsverfahren aufgenom-
men und umgesetzt.

Hamburgische Meldedateniibermittlungsverordnung

Im Nachgang erfolgte auch die Anpassung der MDUV. Bereits im Vorfeld des Verord-
nungsgebungsverfahrens wurden wir bei dem Entwurf des neuen Verordnungstextes
beteiligt. Auch wenn das Ziel grundsétzlich die Anpassung des bisherigen Verord-
nungstextes an die neuen gesetzlichen Grundlagen war, sahen wir im Hinblick zum
einen auf die bisherigen Regelungen und zum anderen auf neue Regelungen einige
Anderungsbedarfe, damit das informationelle Selbstbestimmungsrecht der Betroffe-
nen hinreichend gewahrt bleibt.

Verschiedenen Stellen sollte u.a. auch die Staatsangehdrigkeit im Wege von regelma-
RBigen Datentibermittlungen oder von Abrufen tibermittelt werden. Zum Teil konnten
wir nachvollziehen, dass dieses Datum fiir die Aufgaben erforderlich ist; soweit uns
die Erforderlichkeit nicht schliissig erschien, haben wir um entsprechende Erlauterun-
gen gebeten. Aufgrund der Riickmeldungen konnte die Ubermittlung dieses Datums an
einige Stellen aus dem Verordnungsentwurf gestrichen werden.

Ferner sah der Verordnungsentwurf vor, dass Polizeibehdrden und dem Landesamt fiir
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Verfassungsschutz im Wege des Datenabrufes das Datum ,rechtliche Zugehdrigkeit
zu einer 6ffentlich-rechtlichen Religionsgesellschaft” ibermittelt werden darf. Dies
wirde den Katalog abrufbarer Daten nach dem BMG erweitern. Aus unserer Sicht
ist die Religionszugehdrigkeit eine Information, welche als besonders sensibles
personenbezogenes Datum zu qualifizieren ist und im Melderegister ausschlieRlich
zum Zwecke der Kirchensteuererhebung gespeichert ist, nicht aber zu Zwecken der
Informationsbeschaffung der genannten Behdrden. Mit Blick auf die Kirchensteue-
rerhebung sind im Melderegister somit auch nur die folgenden Religionen gespei-
chert: katholisch (alt- und rém.-), evangelisch (reformiert und lutherisch) sowie jii-
disch. Daher duRerten wir Bedenken, ob nach den Grundsatzen der Erforderlichkeit
und der Zweckbindung die Religionszugehorigkeit im Wege des Datenabrufes fir
die genannten Behérden abrufbar sein darf. Mangels hinreichender Begriindungs-
mdglichkeit nahm zunéchst die Polizei Abstand davon, die Religionszugehdrigkeit
im automatisierten Verfahren abrufen zu kénnen. Nachdem das Landesamt fir Ver-
fassungsschutz zunachst wegen einer bundesweit angestrebten einheitlichen Re-
gelung an seiner Forderung festgehalten hatte, wurde letztlich auch diese mangels
Umsetzung in anderen Bundesléndern zuriickgezogen.

Aufgenommen wurde auf unsere Veranlassung hin auch die bereits friiher existente
Regelung zur Informationspflicht betroffener Biirgerinnen und Biirger in den Féllen, in
denen es zu unzuldssigen Datenverarbeitungen gekommen ist. Eine solche Regelung,
die sich auch im Bundesdatenschutzgesetz (8 42a BDSG) und im Sozialgesetzbuch (8
83a SGB X) findet, dient nicht nur der Transparenz, sondern vor allem auch der Wahr-
nehmung und Realisierung des informationellen Selbstbestimmungsrechtes durch die
Betroffenen. Nur wenn sie von einer unzuldssigen Verarbeitung ihrer personenbezo-
genen Daten Kenntnis haben, kénnen sie weitere Mallnahmen bis hin zu Schadenser-
satzforderungen ergreifen.

Des Weiteren sah § 1 Abs. 4 des Entwurfstextes vor, dass zur Sicherung der Datenin-
tegritat bei regelméaRigen Dateniibermittlungen die Ubermittlung von Komplettda-
tenabziigen an die zustdndige Behdrde zuldssig sei. Hintergrund war die Erfahrung,
dass die Daten im Zentralen Schiilerregister von den Daten im Melderegister abwi-
chen, obwohl aufgrund einer regelmaRigen Ubermittlung die Daten identisch sein
missten. Dies lag an technischen Fehlern; der Datenbestand im Zentralen Schiiler-
register musste daher durch einen umfanglichen Abgleich wieder auf den aktuellen
Stand gebracht werden.

Im Hinblick auf die vorgesehene Entwurfsfassung wiesen wir jedoch darauf hin, dass
hierin keine hinreichend bestimmte, normenklare und verhéltnismaRige Regelung fiir
einen Grundrechtseingriff zu sehen ist, vor allem weil ein Datenabgleich ohne jed-
wede Einschrénkung zuldssig sein sollte. Zu bedenken ist insoweit, dass nach der
Freigabe-Richtlinie jede Software und jedes Datenverarbeitungsverfahren vor der
Freigabe in einem Funktionstest und in einem Abnahmetest ausreichend daraufhin



zu priifen ist, ob sie den fachlichen Anforderungen entspricht und in der geplanten
Betriebsumgebung fehlerfrei ablauft. Erfolgt die Freigabe nur nach erfolgreich bestan-
denen Tests, diirfte es grundsatzlich zu keinen abweichenden Datenbesténden der vor-
liegenden Art kommen. Auch wenn es inhaltlich nur um diejenigen Daten geht, die der
empfangenden Behdrde ohnehin bekannt sein sollen, hielten wir eine Beschrankung
der Regelung dahin gehend fiir notwendig, dass entweder Abweichungen festgestellt
wurden bzw. dass die Mdglichkeit des Abgleichs zur Wahrung der Richtigkeit des je-
weiligen Datenbestandes nur in zeitlich eingeschrénktem Turnus gegeben ist. Unserer
Stellungnahme entsprechend wurde der Verordnungstexts angepasst und zusatzlich
aufgenommen, dass unsere Behorde tiber einen solchen Datenabgleich zu informieren
ist. So ist sichergestellt, dass wir von einem Datenabgleich Kenntnis erlangen, um die
Voraussetzungen hierfir iiberpriifen zu kdnnen.

Spiegelmelderegister

Die Bundeslander Hamburg, Sachsen-Anhalt und Schleswig-Holstein haben eine ge-
meinsame |T-Infrastruktur aufgebaut, mit der die Anforderungen der 8§ 38 ff. sowie 49
ff. BMG in Form bundesweiter elektronischer Abrufe von Meldedaten ab 01.11.2015
durch ein Spiegeldatenbanksystem umgesetzt werden. Dieses Spiegeldatenbanksys-
tem existiert neben den jeweiligen Meldedatenverfahren in den Landern. Anderungen
von Meldedaten im origindren Melderegister erfolgen in Hamburg durch die Meldebe-
hérden in den Kundenzentren ausschlielich im Basisverfahren OK.EWO und werden
in das Spiegeldatenbanksystem tibertragen. Die Ubertragung erfolgt auf Basis einer
zwischen den Landern Hamburg, Sachsen-Anhalt und Schleswig-Holstein vereinbar-
ten Befiillungsvorschrift, welche die Dateniibertragung im Detail regelt. Mit dieser Be-
ftllungsvorschrift soll sichergestellt werden, dass im Zentralen Meldebestand (ZMB)
nur Daten gespeichert werden, die fiir die Beantwortung von automatisierten Abrufen
erforderlich sind.

Unsere Herangehensweise bei landerlibergreifenden Projekten ist geprdgt von ei-
ner moglichst engen Abstimmung mit den anderen beteiligten Landesdatenschutz-
beauftragten, um zu einheitlichen datenschutzrechtlichen Anforderungen und einer
einheitlichen Bewertung des Verfahrens zu kommen. Im Zuge der Erdrterung mit der
Fachlichen Leitstelle N/ITB in Hamburg konnten verschiedene datenschutzrechtliche
Verbesserungen verankert werden:

Bei landertibergreifenden Projekten ist als ein zentraler Punkt in der Vorabkontrolle zu
klaren, durch welche technischen und organisatorischen Manahmen gewahrleistet
wird, dass die Daten der beteiligten Lander strikt voneinander getrennt sind. So muss
u.a. gewahrleistet sein, dass die Sachbearbeitung immer nur fiir die Daten eines Man-
danten zugriffsherechtigt ist und keinen direkten Zugriff auf die Daten eines anderen
Mandanten hat. Die Anforderungen an eine sogenannte Mandantentrennung haben
die Datenschutzbeauftragten des Bundes und der Lander in einer Orientierungshilfe
beschrieben. Im Projekt ,Zentraler Meldebestand” sind dabei zum einen die Melde-
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daten der drei Lander durch entsprechende technische und organisatorische MaRnah-
men zu trennen. In Hamburg ist aufgrund des bestehenden zentralen Melderegisters
und der Allzustandigkeit der drtlichen Meldebehérden in den Bezirksamtern keine wei-
tere Untertrennung der Meldedaten erforderlich. Im Zuge der Gesprache mit dem Pro-
jekt wurde jedoch deutlich, dass auch die Protokollierung der automatisierten Abrufe
der hamburgischen Sicherheitshehdrden wie Polizei, Staatsanwaltschaft etc., die nach
§ 40 Abs. 3 BMG von der jeweiligen abrufenden Stelle vorzunehmen ist, in der ge-
meinsamen Infrastruktur Zentraler Meldebestand gespeichert werden soll. Fiir diese
Protokolldaten ist jedoch die jeweils abrufende Sicherheitsbehérde die Daten verar-
beitende Stelle und nicht die Meldebehérde. Daher miissen diese Protokolldatensétze
unterschiedlichen Mandanten zugeordnet werden. Das Projekt hat auf der Grundlage
der Qrientierungshilfe ein Konzept zur technischen und organisatorischen Mandanten-
trennung vorgelegt, in dem zu treffende MaRnahmen festgeschrieben wurden.

Das Projekt kommt in seiner Schutzbedarfsfeststellung zu dem Ergebnis, dass der
Schutzbedarf mit ,hoch” zu bewerten ist. Wir vertreten demgegeniber die Auf-
fassung, dass von einem ,sehr hohen” Schutzbedarf auszugehen ist, da in diesem
Verfahren auch die umfangreichen Meldedaten der Personen enthalten sind, fiir die
nach § 51 BMG eine Auskunftssperre besteht. Von der Meldebehdrde wird auf An-
trag oder von Amts wegen eine solche Auskunftssperre im Melderegister eingetra-
gen, wenn Tatsachen vorliegen, die die Annahme rechtfertigen, dass der betroffenen
oder einer anderen Person durch eine Melderegisterauskunft eine Gefahr fiir Leben,
Gesundheit, personliche Freiheit oder dhnliche schutzwiirdige Interessen erwachsen
kann. Eine Auskunftssperre wird nur eingetragen, wenn eine besondere Geféhrdung
auf den jeweiligen Einzelfall bezogen begriindet wurde. Die Betroffenen missen
Tatsachen dargetan haben, die nach allgemeiner Lebenserfahrung geeignet sind,
die befiirchteten Beeintrachtigungen auszuldsen. Allein schon in der Tatsache, dass
eine Auskunftssperre eingerichtet ist, sehen wir bereits eine erste, entsprechend
zu schiitzende Erkenntnis; umso mehr gilt dies fiir die dahinterstehenden weiteren
personenbezogenen Daten. Gerade im Hinblick auf Vertraulichkeit und Verfiigharkeit
gehen wir — angesichts der gesetzlichen Voraussetzungen fir die Einrichtung einer
Auskunftssperre —von schwerwiegenden Folgen aus, sollten diese Schutzziele verletzt
werden und dadurch die eigentlich gesperrten Meldedaten Unbefugten bekannt wer-
den. In unseren Hinweisen zur Erstellung von Risikoanalysen und Vorabkontrollen, die
tber unser Internet-Angebot abrufbar sind, sind als Beispiele fiir IT-Systeme mit sehr
hohem Schutzbedarf neben medizinischen Daten lebenserhaltender Systeme solche
Verfahren genannt, in denen die |dentitdtsdaten von verdeckten Ermittlern verarbeitet
werden. Die Geféhrdung etwa bei Verlust der Vertraulichkeit ist vergleichbar zu den
Personen mit Auskunftssperre.

Zur Umsetzung der rechtlichen Vorgaben aus der MDUV, die differenziert fiir jede
abrufende Stelle den maximalen Umfang der abrufbaren Daten festschreibt und den
Grundsatzen der Erforderlichkeit und Datensparsamkeit, wurde im [T-Verfahren ein



Checkbox-Verfahren eingerichtet. Der abrufenden Stelle wird eine Auflistung der fiir
sie abrufharen Daten angeboten. Der Sachbearbeiter muss entscheiden, welche die-
ser Daten im vorliegenden Einzelfall erforderlich sind und diese durch Anklicken aus-
wahlen. In der Default-Einstellung der Checkbox sind keine Daten ausgewahlt.

In der Suchanfrage missen die Abrufberechtigten zwingend das Feld Aktenzeichen
fullen. Hier haben wir gefordert, dass es eine automatisierte Priifung geben muss, die
eine Mindestlange der Eingabe sicherstellt und Trivialeingaben verhindert (vgl. IV 5.2).
Diese Anforderung wurde von der Daten verarbeitenden Stelle anerkannt und soll in
der ndchsten Version in der ersten Jahreshalfte 2016 produktivgesetzt werden.

Bei der bisherigen Lésung von Online-Abrufen aus dem Melderegister wurde bei Ab-
rufen eine Auskunftssperre unmittelbar nach der Eintragung des Sperrvermerks in das
Melderegister beriicksichtigt. Bei der geplanten Trennung von Meldeverfahren und
Spiegelregister haben wir die Anforderung gestellt, dass die Einfihrung des Spie-
gelregisters nicht zu einer Verschlechterung der Situation fiihren darf. Die zunéchst
angedachte Losung, hier lediglich einen tdglichen Datenaustausch vorzusehen, hielten
wir fiir vollig inakzeptabel. Eine moderne IT-Technik misste in der Lage sein, eine
unmittelbare Ubertragung sicherzustellen, wie sie im § 5 Abs. 2 HmbAGBMG festge-
schrieben ist. Auch wenn bei dem neuen Verfahren zundchst nur eine Aktivierung des
Sperrvermerks innerhalb einer Stunde realisiert wird, sollten die technischen Mdg-
lichkeiten zukiinftig genutzt werden, um eine gesetzeskonforme Losung zu realisieren.

Die Priifung des IT-Verfahrens haben wir uns fiir den ndchsten Berichtszeitraum vor-
genommen.

5.2 Priifung des Abrufverfahrens aus dem Melderegister
fiir Jobcenter

Es wurden gravierende Méngel an dem beim Bezirksamt Harburg — Amt fiir

Zentrale Meldeangelegenheiten — eingerichteten automatisierten Abrufverfahren
festgestellt.

Von der Polizei hatten wir eine Anzeige wegen eines unberechtigten Datenabrufs
aus dem Melderegister durch einen Mitarbeiter des Jobcenters Harburg erhalten.
Die Zustandigkeit fur die datenschutzrechtliche Kontrolle tiber die Jobcenter als ge-
meinsamer Einrichtung nach SGB Il obliegt nicht dem Hamburgischen Beauftragten
fiir Datenschutz und Informationsfreiheit, sondern der Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit. Daher haben wir den Vorgang dorthin zur
Uberpriifung der RechtmaRigkeit der Datenerhebung durch das Jobcenter Harburg ab-
gegeben. Gleichzeitig haben wir den Vorfall unsererseits zum Anlass genommen, beim
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Bezirksamt Harburg — Amt fir Zentrale Meldeangelegenheiten — das Verfahren des
Datenabrufs aus dem Melderegister fiir Jobcenter zu tiberpriifen.

Rechtsgrundlagen fiir das Abrufverfahren zum Zeitpunkt des Abrufs waren § 31 Abs.
4 Hamburgisches Meldegesetz (HmbMG) und 88 34 ff. Meldedateniibermittiungsver-
ordnung (MDUV). Danach konnen, sofern die Freischaltungsvoraussetzungen nach §
35 MDUV vorliegen, durch nichthamburgische Behérden bei einem Grundabruf u.a.
Daten wie Familiennamen, Vornamen, gegenwartige Anschrift und Tag und Ort der
Geburt abgerufen werden. Bei einem erweiterten Datenabruf kdnnen dartiber hinaus
Angaben wie etwa friihere Namen, Familienstand, Staatsangehdérigkeit oder gesetzli-
cher Vertreter abgerufen werden. Fir einen Datenabruf ist die betroffene Person durch
die Angabe des Familiennamens und eines Vornamens sowie mindestens zwei der
nachfolgenden Daten zu bezeichnen: Geburtsdatum, Geschlecht, eine friihere oder ge-
genwartige hamburgische Anschrift. Die Ubermittlung von Daten hat zu unterbleiben,
wenn z.B. die Verwendung der Abruf-Merkmale dazu fiihrt, dass die Daten nicht nur
auf eine Person zutreffen oder eine Auskunftssperre nach § 34 Abs. 5 und 7 HmbMG
besteht.

Die Abrufe sind unabhangig vom Ergebnis der Anfrage zu protokollieren und — je nach
Art der Abfrage — zwischen 1 und 6 Monaten fiir Kontrollmanahmen im Rahmen
der Dienst- und Fachaufsicht aufzubewahren. Die abrufenden Stellen sind verpflichtet,
durch geeignete technische und organisatorische Malinahmen zu gewahrleisten, dass
ein Abruf nur durch berechtigte Bedienstete im Rahmen ihrer Aufgaben erfolgt. Zu die-
sem Zweck wird in den Protokolldaten auch das Abfrage-Aktenzeichen protokolliert.
Auch die Protokolldaten kénnen zum Zwecke der Datenschutzkontrolle durch festge-
legte autorisierte Berechtigte abgerufen werden.

Die abrufende Stelle hat fiir die ordnungsgemalRe Durchfiihrung des Abrufverfahrens
eine verantwortliche Person zu benennen und der Meldebehdrde u.a. festgestellte un-
berechtigte Abrufe anzuzeigen. Die Meldebehorde hat die Freischaltung des Abrufver-
fahrens unverziiglich aufzuheben, wenn die Freischaltungsvoraussetzungen nicht mehr
vorliegen, also z.B. eine hinreichende Datenschutzkontrolle nicht sichergestellt ist
oder wiederholt unberechtigt abgerufen wurde. Auf die insoweit bestehende Daten-
schutzkontrollpflicht haben wir die Meldebehdrde im Rahmen unserer Priifung hinge-
wiesen, woraufhin von Seiten der Meldebehérde eine Uberpriifung des Vorliegens der
Freischaltungsvoraussetzungen bei dem Jobcenter Harburg eingeleitet wurde.

Bei der Uberpriifung des Abrufverfahrens haben wir gravierende Méngel festgestellt.
Dazu gehoren:

B Es wurde nicht dokumentiert, ob und wenn ja welche Tests im Zuge der Freigabe
des Abrufverfahrens durchgeftihrt wurden. Ein Testplan konnte nicht vorgelegt
werden.



® |n der vorgelegten Risikoanalyse wird von der Daten verarbeitenden Stelle fest-
gestellt, dass fiir die automatisiert tbermittelten Inhaltsdaten kein erhdhter
Schutzbedarf bestehe. Diese Einschatzung wird von uns nicht geteilt. Im Falle
einer Auskunftssperre sind die angefragten Daten, also z.B. Name und An-
schrift einer Person, als besonders schiitzenswert zu bewerten. Diese Wertung
wurde fiir jeden Abrufenden aus der Ubertragung des Antwortschliissels ,15"
(Keine Auskunft aufgrund einer Auskunftssperre) ebenso offensichtlich wie die
Erkenntnis, dass bei dieser Meldebehdrde Anschriftsdaten zu dieser Person
iberhaupt vorliegen; beides bietet Ansétze flir einen mdglichen Missbrauch.
Ein automatisierter Abruf von Daten, bei denen ein erhdhter Schutzbedarf besteht,
erfordert ein sicheres Authentisierungsverfahren. Ein solches ist nicht gewahr-
leistet, wenn dieses ausschlieRlich auf der Nutzung von Benutzerkennung und
Passwort basiert.

m Das Feld ,Aktenzeichen” ist nicht als Pflichtfeld gekennzeichnet. Bei der Priifung
der Protokolldatensatze wurde festgestellt, dass in diesem Feld sehr haufig Trivi-
alwerte wie ,XX" oder ,XXXXX" enthalten waren. Damit kann das Ziel der Proto-
kollierung, die Priifung der Erforderlichkeit eines konkreten Abrufes zur Erfiillung
der Aufgaben der abrufberechtigten Person, nicht erreicht werden.

m Die MDUV legt explizit fest, dass die ,abgerufenen Daten” zu protokollieren sind.
Daraus ergibt sich, dass bezliglich der Antwortdaten nur die tatsachlich Gibermit-
telten Daten zu protokollieren sind. Auch wenn der Antwortschliissel , 15" (Keine
Auskunft aufgrund einer Auskunftssperre) Gibermittelt wurde, sind jedoch in dem
dazugehdrigen Protokolldatensatz , TrefferGebDatum”, , TrefferGeschlecht”, , Tref-
ferAnschrift” enthalten. Auch diese Protokolldatensatze konnten durch die abruf-
berechtigten Stellen zu Zwecken einer dort durchzufiihrenden Kontrolle abgerufen
werden, so dass diese Angaben dann im Wege des Datenabrufs iibermittelt wiir-
den, obwohl bei Vorliegen einer Auskunftssperre ein automatisierter Datenabruf
gerade nicht zuldssig ist.

m Eine Verfahrensbeschreibung nach § 9 Hamburgisches Datenschutzgesetz wurde
nicht erstellt.

Die Daten verarbeitende Stelle hat nach unserer Aufforderung die Méglichkeit des
automatisierten Abrufs der Protokolldatensdtzen unverziiglich unterbunden. Aufgrund
der kurz bevorstehenden Abl6sung des Abrufverfahrens aus dem Melderegister durch
ein neues IT-Verfahren (s. IV 5.1) wurden die weiteren Mangel nicht mehr im beste-
henden Verfahren behoben. Die aufgedeckten Schwachstellen wurden jedoch genutzt,
um die Anforderungen an das neue Verfahren zu scharfen, um mit der Inbetriebnahme
des neuen Abrufverfahrens zum 01.11.2015 diese Méangel des Abrufverfahrens aus
dem Melderegister zu beseitigen. Dies werden wir im kommenden Berichtszeitraum
tiberpriifen.
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6. Personenstandswesen
6.1 Generalregisterverfahren

Ob fiir das historisch gewachsene Verfahren Generalregister, wie von uns gefor-
dert, eine rechtskonforme Losung gefunden wurde, konnten wir aufgrund noch
nicht vorhandener Verordnungsregelungen sowie fehlender datenschutzrecht-

licher Unterlagen noch nicht abschlieBend beurteilen. Da das neue Verfahren
gleichwohl produktiv gesetzt wurde, haben wir eine ziigige Umsetzung der
ausstehenden MaBnahmen unter Benennung eines konkreten Zeitrahmens, bis
wann die Arbeiten abgeschlossen sein werden, angemahnt.

Wie bereits berichtet (23. TB, Ill 17.3; 24. TB, Il 18.2) wurden wir im Rahmen einer
Ad-hoc-Priifung bei der Standesamtlichen Registerstelle auf das Verfahren General-
register aufmerksam. Das Generalregister war eine historisch gewachsene, spezifisch
hamburgische Einrichtung. Aufgrund der damaligen Vielzahl von Standesamtern in
Hamburg hatte man die Einrichtung eines zentralen Suchverzeichnisses fiir zweckma-
Rig erachtet, da so aufwendige Umlaufverfahren zur Ermittlung des fiir den Personen-
standsfall zustandigen Standesamtes entbehrlich wurden. Im Laufe der Zeit wurde das
papierne Suchverzeichnis in ein elektronisches Verfahren tiberfihrt. Das vorgefundene
Verfahren, wies wie bereits berichtet, erhebliche rechtliche und technische Mangel
auf. U.a. konnte firr das Verfahren keine Verfahrensbeschreibung und Risikoanalyse
vorgelegt werden, die Dateniibertragungswege von den Standesamtern zur Regis-
terstelle waren unzureichend abgesichert und es fehlte zudem an einer tragfahigen
rechtlichen Grundlage. Wir hatten daher den Kreis der Verantwortlichen bestehend
aus den Standesamtern, der Registerstelle, der fachlichen Leitstelle N/ITB und der
Behdrde fir Inneres und Sport (BIS) als aufsichtsfiihrende Fachbehdrde aufgefordert,
unter Beachtung der nach Inkrafttreten des neuen Personenstandsgesetzes 2009 und
der Einfihrung des elektronischen Personenstandsregisters (ePR) 2012 geanderten
Rechtslage gemeinsam eine rechtskonforme Losung fir das Verfahren zu erarbeiten.
Hierzu wurde das Projekt , Zukiinftiges Verfahren Generalregister” eingesetzt.

Wir haben das Projekt beziiglich der uns vorgestellten verschiedenen Losungsansatze
beraten und dabei auf noch zu kldrende Fragen und notwendige rechtliche und techni-
sche Malnahmen hingewiesen.

Im Mai 2015 wurde uns das Handbuch fiir das zukiinftige Verfahren Generalregister
mit der Bitte um eine datenschutzrechtliche Einschatzung tibersandt. Darin wurde das
Konzept des schlieBlich vom Projekt gewahlten Losungsansatzes dargestellt. Dieser
beinhaltete, dass das neue Generalregisterverfahren als funktionelle Erweiterung des
Zentralregisters im AutiSta-Client umgesetzt werden soll. Die berechtigten Nutzer



und Nutzerinnen erhalten danach Einsicht in die von den Standes&mtern gefiihrten
AutiSta-Suchverzeichnisse fiir die papiernen Personenstandsbiicher sowie in die Re-
gistereintrage des ePR aller hamburgischen Standesamter. Dies ermdglicht den An-
wendern und Anwenderinnen das fiir den Personenstandsfall zustandige Standesamt
zu ermitteln. Der bisher separate zentrale Datenbestand ,Generalregister” bei der
Registerstelle sollte entfallen.

In unserer Stellungnahme haben wir dem Projekt mitgeteilt, dass gegen die im Hand-
buch dargestellte Konzeption keine grundlegenden datenschutzrechtlichen Bedenken
bestehen. Wir haben aber auch deutlich darauf hingewiesen, dass allein auf der Basis
des tbersandten Handbuches eine abschlieRende datenschutzrechtliche Beurteilung
des geplanten neuen Generalregisterverfahrens nicht méglich ist. Eine solche kann
nur unter Einbeziehung des organisatorischen und rechtlichen Rahmens, in welchen
das Verfahren eingebettet werden soll, erfolgen. Dieser Rahmen war in den uns (iber-
sandten Unterlagen jedoch noch nicht hinreichend dargestellt. Es lagen noch keine
aktuelle angepasste Verfahrensbeschreibung und Risikoanalyse und kein Entwurf des
Verordnungstextes vor. Daher waren Fragegestellungen, wie etwa

m welchem Personenkreis Benutzerrechte fiir welche Aufgaben durch wen einge-
raumt werden kénnen,

m wo die datenschutzrechtliche Verantwortung liegt,
m wie die Protokollierung der Zugriffe erfolgt

m und durch welche MaBnahmen die Beriicksichtigung von Sperrvermerken, welche
aus den Suchverzeichnissen nicht ersichtlich sind, gewahrleistet werden soll,

noch offen.

Uberrascht hat uns daher die Mitteilung der fachlichen Leitstelle N/ITB, dass das Ver-
fahren im November 2015 produktiv gesetzt wurde, man an der Verfahrensbeschrei-
bung und Risikoanalyse arbeite und eine Verordnung wegen der hohen Belastung der
BIS durch Aufgaben im Fliichtlingsbereich noch ausstehe.

Wir haben N/ITB darauf hingewiesen, dass auch unter Beriicksichtigung der Tatsa-
che, dass durch das neue Verfahren die datenschutzrechtlichen Defizite des Altverfah-
rens behoben werden sollten, fiir ein rechtskonformes Vorgehen die vorgeschriebene
Reihenfolge, d.h. Schaffung einer Rechtsgrundlage, Erstellung und Abstimmung von
Risikoanalyse und Verfahrensbeschreibung einzuhalten sind. Wir haben eine zligige
Umsetzung der ausstehenden MafRnahmen unter Benennung eines konkreten Zeitrah-
mens, bis wann die Arbeiten abgeschlossen sein werden, angemahnt.
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6.2 Automation im Standesamt (AutiSta)

Unseren Bedenken hinsichtlich der Einrichtung eines fiktiven Standesamtes in
der Produktionsumgebung fiir Testzwecke wurde gefolgt. Ein in der Produktivum-

gebung von AutiSta und elektronischem Personenstandsregister eingerichteter
Testmandant wurde inzwischen wieder aus der Produktivumgebung entfernt.

Die Arbeitsprozesse in den Hamburger Standesamtern werden durch das Fachver-
fahren AutiSta des Verlages fir Standesamtswesen unterstiitzt. Vor der Einfiihrung
des elektronischen Personenstandsregisters beschrankte sich das Verfahren auf die
Unterstlitzung bei der Vorbereitung und Durchfiihrung von Beurkundungen sowie
begleitende Prozesse wie Verwaltungsaufgaben und die Fiihrung elektronischer Na-
mensverzeichnisse. Mit der Einfiihrung des elektronischen Personenstandsregisters
(ePR) hat das Fachverfahren zusatzlich die Aufgabe bekommen, das elektronische Per-
sonenstandsregister mit Daten zu beliefern und dessen Daten weiter zu bearbeiten.

Entsprechend der Verfahrensénderungen waren die datenschutzrechtlichen Verfah-
rensunterlagen anzupassen. Bei deren Durchsicht stellten wir u.a. Ungereimtheiten
hinsichtlich der Anzahl der ausgewiesenen Standesamtsmandanten fest. Wie sich
herausstellte, war fiir den Test der abschlieRenden Verfiigung eines Personenstands-
falles mit Signaturkarte in der AutiSta und ePR-Produktivumgebung ein Testman-
dant eingerichtet worden. Fiir dieses Testverfahren lag keine Sicherheitskonzeption
vor, ebenso wenig war eine Risikobewertung des Verfahrens erfolgt. Gegen dieses
Vorgehen, die Aufhebung der Trennung von Test- und Produktionssystem, haben wir
Bedenken geduRert. Die Durchfiihrung von Tests darf keine Auswirkungen auf den Pro-
duktionsbetrieb und die Produktionsdatenbestande (amtliche Register) haben. Daher
sollten Tests grundsatzlich in einer isolierten Testumgebung ohne Verbindung zu einem
Verfahren im Produktivsystem erfolgen (s. hierzu die Freigaberichtlinie der FHH, die
Orientierungshilfe ,Daten, Datenschutz und Datensicherheit in Projekten: Projekt- und
Produktivbetrieb” des AK Technik der Datenschutzbeauftragten des Bundes und der
Lander und den BSI Grundschutz-MalRnahmenkatalog).

Unsere Bedenken wurden aufgegriffen. Das Teststandesamt wurde nach unserer Stel-
lungnahme zeitnah aus der AutiSta-Produktivumgebung entfernt. Schwieriger gestal-
tete sich die Léschung des Testmandanten aus dem ePR. Inzwischen hat uns jedoch
auch hier die L6schungsbestatigung erreicht.



1. Statistik

1.1 Registergestiitzte Volkszdhlung Zensus 2011 —
Loschung der Hilfsmerkmale

Der Zensus 2011 mit seinem registergestiitzten Stichprobenverfahren und den

Ldschungsvorschriften fiir die Hilfsmerkmale steht nun auf dem Priifstand des
Bundesverfassungsgerichtes.

Uber den Zensus 2011 haben wir in der Vergangenheit bereits berichtet (vgl. 21. TB,
5.2,23.TB, 1119.1, 24. TB Ill 17.1). Von der Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit wurde ein Eckpunktepapier mit datenschutzrechtlichen
Forderungen fiir einen kiinftigen Zensus 2021 veréffentlicht http.//www.bfdi.bund.de/
SharedDocs/Publikationen/Allgemein/EckpunktepapierZensus2021.htm/?nn=408908.
Dieses beruht auf den Ergebnissen der von der Bund-Lander-Arbeitsgruppe der Daten-
schutzbeauftragten zum Zensus 2011 diskutierten Fragestellungen und Erfahrungen.

Wie zuletzt berichtet, lag nach Abschluss der Erhebungsphase und Bekanntgabe der
aus dem Zensus 2011 ermittelten amtlichen Bevolkerungszahlen am 31. Mai 2013 das
Augenmerk aus datenschutzrechtlicher Sicht vor allem auf der Einhaltung der gesetzli-
chen Léschfristen fir die Hilfsmerkmale. Hilfsmerkmale sind Angaben, die einen direk-
ten Personenbezug zu den Betroffenen herstellen und der technischen Durchfiihrung
der Statistik dienen, wie beispielsweise Name und Anschrift einer Person. Diese sind
zum friihestmdglichen Zeitpunkt von den eigentlichen statistischen Daten, den soge-
nannten Erhebungsmerkmalen, zu trennen. Wahrend die Erhebungsmerkmale dauer-
haft gespeichert werden, sind die Hilfsmerkmale nach § 19 ZensG2011 zu I6schen, so-
bald bei den statistischen Amtern die Uberprifung der Erhebungs- und Hilfsmerkmale
auf ihre Schliissigkeit und Vollstandigkeit abgeschlossen ist. Spatestens jedoch vier
Jahre nach dem Berichtszeitpunkt (09.05.2011), also mithin zum 09.05.2015. Zentrale
Frage war, welche Hilfsmerkmale fir die Durchfiihrung und Kontrolle der Erhebungen
nicht mehr erforderlich sind und damit friihzeitig bzw. welche Hilfsmerkmale noch be-
notigt werden und erst zur gesetzlichen Hochstfrist geléscht werden kénnen. Vom Sta-
tistischen Amt fiir Hamburg und Schleswig-Holstein (Statistikamt Nord) hatten wir ein
Loschkonzept angefordert, anhand dessen der jeweils aktuelle Stand der Léschungen
festgestellt werden kann. Wir haben uns regelmaRig tiber den Stand der Loschung der
Hilfsmerkmale unterrichten lassen und diesen auch in mehreren Besprechungen mit
dem Statistikamt Nord erértert.

Aufgrund der Aufgabenzuweisung durch das Zensusgesetz 2011 (ZensG2011) wurden
Hilfsmerkmale von Birgerinnen und Birgern aus Hamburg und Schleswig-Holstein
nicht nur beim Statistikamt Nord, sondern auch bei den Statistikdmtern verarbeitet,
denen durch § 12 ZensG2011 besondere zentrale Datenverarbeitungen wie die Haus-
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haltsgenerierung, die Haushaltsstichprobe, das Anschriften- und Geb&uderegister
oder der Referenzdatenbestand zugewiesen sind (Poolstatistikémter).

Gegen die durch die Statistikamter festgestellten amtlichen Einwohnerzahlen haben
in ganz Deutschland viele Gemeinden Widerspruch eingelegt bzw. Klage erhoben.
Die Gemeinden zweifeln das Verfahren und die RechtmaRigkeit der Feststellung der
Einwohnerzahlen an. Neben Hamburg wurde von 150 schleswig-holsteinischen Ge-
meinden Widerspruch eingelegt. Zum Teil wurden von den Gemeinden beim Statisti-
kamt Nord Datenhaltungsantrége beziiglich der dort vorliegenden Datenbesténde mit
Hilfsmerkmalen gestellt. Das Statistikamt Nord teilte uns mit, dass einige der dort als
auch in den Poolstatistikdmtern noch vorliegenden Hilfsmerkmale erst zur gesetzlichen
Hechstfrist geldscht werden wiirden, weil diese zur Uberpriifung im Rahmen des Wi-
derspruchsverfahrens noch benétigt werden kénnten. Auf Nachfrage erklérte uns das
Statistikamt, dass dies bei Gemeinden, die keinen Widerspruch eingelegt oder diesen
spater zurlickgenommen haben, nicht zutrifft, so dass beziiglich dieser Gemeinden die
Loschung der Hilfsmerkmale noch vor Ablauf der Hochstfrist erfolgen konnte.

Im April 2015 teilte uns das Statistikamt Nord mit, dass man dort mit Blick auf den
kurz bevorstehenden spétesten Ldschtermin und den von der Stadt Hamburg im Rah-
men des Widerspruchverfahrens gestellten auergerichtlichen Datenhaltungsantrag
priife, ob es zuldssig sei, die nach § 3 ZensG2011 zur Durchfiihrung des Zensus vom
Melderegister zu den jeweiligen Stichtagen tbermittelten Melderegisterdaten an die
Stadt Hamburg zu Ubermitteln; hierzu wurden wir um eine rechtliche Einschétzung
gebeten. In unserer Stellungnahme haben wir dem Statistikamt ausfihrlich dargelegt,
dass eine solche Dateniibermittlung unzuldssig ist, weil es an einer Rechtsgrundlage
fehlt, dies zudem eine Umgehung der Léschungsverpflichtung aus § 19 ZensG2011
ware und dariiber hinaus einen Verstofl gegen die statistische Geheimhaltung und das
vom Bundesverfassungsgericht im Volkszahlungsurteil aufgestellte Riickspielverbot
von Daten aus der statistischen Erhebung an die Verwaltung darstellen wiirde.

Mit dem Naherriicken der gesetzlichen Hochstfrist fiir die Léschung am 09.05.2015
wurden bundesweit die Verwaltungsgerichte mit der Frage befasst, ob eine weite-
re Datenhaltung der Datenbestande mit Hilfsmerkmalen zur Durchfiihrung der Wi-
derspruchs- und Klageverfahren erforderlich und zuléssig ist. Wahrend einige Ver-
waltungsgerichte dies u.a. wegen des ausdriicklichen Léschungsgebotes des § 19
ZensG2011 ablehnten, wurde durch andere Gerichte mit sehr unterschiedlichen Be-
grindungen eine Datenhaltung im Wege des einstweiligen Rechtsschutzes oder als
prozessleitende Mainahme angeordnet. Eine Rolle spielte dabei auch die Frage, ob
es ganzlich ausgeschlossen ist oder ob prozessuale Moglichkeiten bestehen, die dem
Statistikgeheimnis unterliegenden Zensusdaten zum Gegenstand eines Verwaltungs-
prozesses zu machen.

Das Statistikamt Nord hat uns dariiber unterrichtet, dass es der gesetzlichen Ver-



pflichtung zur L6schung aus 8 19 ZensG2011 nachgekommen ist. Die im Statistikamt
Nord noch vorhandenen Hilfsmerkmale der Betroffenen aus Hamburg seien geléscht
worden, da das Verwaltungsgericht den Eilantrag der Stadt Hamburg gegen die Da-
tenldschungen zuriickgewiesen hat. Mit Ausnahme der Stadt Flensburg, hier hat das
0VG Schleswig auf die Beschwerde der Stadt Flensburg gegen den ablehnenden Be-
schluss des VG Schleswig hin die weitere Datenhaltung angeordnet, seien auch die
Hilfsmerkmale aus den noch widerspruchfiihrenden Gemeinden Schleswig-Holsteins
geldscht worden.

In den sogenannten Poolstatistikimtern liegen die Hilfsmerkmale aufgrund verwal-
tungsgerichtlicher Datenhaltungsanordnungen zum Teil noch vor.

Mit einer Eilentscheidung am 26.08.2015 (BVerfG, B.v. 26.08.2015, 2 BvF 1/15) setzte
das Bundesverfassungsgericht (BVerfG) auf einen Normenkontrollantrag des Berliner
Senats hin die Loschungsvorschrift des 8 19 ZensG2011 bis zur Entscheidung in der
Hauptsache, langstens jedoch fir die Dauer von 6 Monaten, aufler Vollzug. Im Rahmen
seiner Folgenabwagung hinsichtlich des Rechts der Betroffenen auf informationelle
Selbstbestimmung und einer mdglichen Rechtsschutzvereitelung der betroffenen Ge-
meinden beziiglich der Uberpriifung der RechtmaRigkeit der festgestellten Einwohner-
zahlen ist das BVerfG zu dem Ergebnis gelangt, dass ein einstweiliger Loschungsstopp
geboten ist. Ausdriicklich offen gelassen hat das BVerfG die Frage, ob sich die von
den Verwaltungsgerichten verfiigten Léschungsuntersagungen noch im Rahmen einer
zulassigen verfassungskonformen Auslegung bewegten oder ob die Gerichte die Frage
der Vereinbarkeit von 8 19 ZensG2011 mit dem Grundgesetz dem BVerfG nach Art. 100
Abs. 1 GG hatten vorlegen miissen.

Die Entscheidung des BVerfG iber die Verfassungsgemafheit des ZensG2011 und
damit Gber die RechtmaRigkeit des Zensus 2011, der anders als friihere Volkszah-
lungen als registergestiitztes Stichprobenverfahren durchgefiihrt wurde, bleibt jetzt
abzuwarten.

7.2 Landesinformationssystem (LIS)

Das Statistische Amt fiir Hamburg und Schleswig-Holstein hat auf unsere Be-
denken hinsichtlich der besonderen Form der Bereitstellung statistischer Daten

auf Datentrdgern, welche den Empfédngerinnen und Empfédngern die selbsténdige
Auswertung der zugrundeliegenden Daten erméglicht, reagiert und wird das
bisher vorgesehene Konzept so nicht mehr umsetzen.

In den letzten Tatigkeitsberichten (23. TB, IIl 19.2; 24.TB, Ill 17.2) hatten wir ausfiihr-
lich tiber die Einfiihrung des Landesinformationssystems (LIS) beim Statistischen Amt
fir Hamburg und Schleswig-Holstein (Statistikamt Nord) berichtet. Die LIS-Kernan-
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wendung dient der internen, zentralen Datenhaltung und Auswertung von Daten aus
Anwendungen der amtlichen Statistik. Der Offentlichkeit werden explizit freigegebe-
ne, aggregierte Daten in einer von der LIS-Kernanwendung getrennten LIS-Onlineda-
tenbank zum Abruf bereitgestellt. Die Bereitstellung statistischer Einzeldatenséatze fiir
andere Behérden tiber ein LIS-Extranet hatte das Statistikamt Nord aufgrund unserer
Bedenken und rechtlichen Hinweise zuriickgestellt. Auch in weiteren Erérterungen
der Verfahrenskonzeption konnten unsere datenschutzrechtlichen Bedenken hinsicht-
lich der statistischen Geheimhaltung und Abschottung nicht ausgerdumt werden.

Im aktuellen Berichtszeitraum wurden wir auf eine weitere vom Statistikamt Nord
vorgesehene Form der Datenbereitstellung aufmerksam. Fiir die Beantwortung von
externen Anfragen sollen hierbei Daten zusammengestellt werden, welche die An-
fragenden auf CD erhalten und mit LIS-Funktionalitaten selbst statistisch auswerten
konnen. Die Auswertungsergebnisse werden hierbei grundséatzlich erst zum Zeitpunkt
der Abfrage aus den zugrundeliegenden CD-Daten generiert.

Diese Art der Datenbereitstellung setzt voraus, dass die Daten aus der geschiitzten
LIS-Kernanwendung exportiert und herausgegeben werden dirfen. Grundsatzlich
ist das Statistikamt Nord nur befugt, statistische Ergebnisse unter Wahrung der
statistischen Geheimhaltung herauszugeben. Nur ausnahmsweise dirfen nach 8
16 Abs. 4 Bundesstatistikgesetz (BStatG) fiir dort festgelegte Zwecke und Empfén-
ger Tabellen mit statistischen Ergebnissen Ubermittelt werden, bei denen Tabel-
lenfelder nur einen einzigen Fall ausweisen. Seitens des Statistikamtes war daher
bereits vorgesehen, dass Zeitscheiben, Dimensionen und Auspragungen im Vorfeld
des Datenexports vom verantwortlichen Fachbereich festgelegt werden und der
Export der so ausgewahlten Daten mit Hilfe des LIS-Auswertungsmoduls erfolgt.

In diesem Verfahren ist die Datenbereitstellung nicht auf herkémmliche, bereits erstell-
te Tabellen mit statistischen Ergebnissen beschrankt. Entsprechende Ergebnisse sollen
vielmehr durch die Datenempfangerinnen und -empféngern durch Abfragen generier-
bar sein. Dabei unterliegen die Daten mit ihrem Export nicht mehr dem Zugriffsschutz
der LIS-Kern-Anwendung. Mit ihrer Herausgabe entziehen sie sich vielmehr jedweder
weiteren Nutzungskontrolle durch das Statistikamt. Daraus ergab sich die zentrale
Fragestellung, ob die Daten vor der Datenspeicherung und der Herausgabe durch das
Statistikamt hinreichend aggregiert werden bzw. ob und wie wirksam ausgeschlossen
werden kann, dass auf der LIS-CD Einzeldatensatze enthalten sind. Dies haben wir ne-
ben weiteren Fragestellungen hinsichtlich der technisch-organisatorischen Ausgestal-
tung des Verfahrens problematisiert und ausgiebig mit dem Statistikamt Nord erortert.
Auf Nachfrage teilte uns das Statistische Amt nunmehr mit, dass das bisherige Kon-
zept der LIS-CD nicht mehr umgesetzt wird. Wir werden uns tiber etwaige Konzepti-
onsanderungen informieren lassen und der Sache weiter nachgehen.



8. Bezirke

8.1 Online-Ubertragungen aus Sitzungen der Bezirksversammlungen

Offentliche Fragestunden im Rahmen bezirklicher Gremienarbeit dienen der de-
mokratischen Kontrolle der Abgeordneten durch ihre Wéhler und der Transparenz
der politischen Entscheidungen in Angelegenheiten der értlichen Gemeinschaft.

Gleichwohl muss das informationelle Selbstbestimmungsrecht der an Sitzungen
teilnehmenden Biirgerinnen und Biirger unabhédngig davon beachtet werden,
ob sie der Sitzung nur beiwohnen oder sich aktiv im Rahmen der Fragestunde
beteiligen wollen.

Immer wieder wird der Vorschlag unterbreitet und zum Teil auch umgesetzt, Sitzungen
von Bezirksversammlungen und ihren Ausschiissen per Livestream zu (ibertragen und
hierdurch bzw. auch durch eine anschlieRende Verfiigbarkeit im Internet einer Offent-
lichkeit zugédnglich zu machen, die tiber den Rahmen der jeweiligen konkreten Veran-
staltung hinausgeht. Bereits im letzten Tatigkeitsbericht hatten wir hierzu ausfiihrlich
berichtet (vgl. 24. TB, I11 16.2).

Seinerzeit stand die bzw. der einzelne Abgeordnete im Fokus; nunmehr geht es um die
Frage, inwieweit die an der Sitzung teilnehmenden Biirgerinnen und Biirger in ihren
Rechten auf informationelle Selbstbestimmung beeintrédchtigt sind. Inshesondere bei
einer 6ffentlichen Fragestunde als einem demokratischen Kontrollinstrument kann es
zu Kollisionen mit dem Datenschutz kommen:

Wiahrend seinerzeit die Bezirksverwaltung selbst das Livestreaming anstrebte, wurde
uns nun mitgeteilt, dass im Bezirksamt Altona Sitzungen der Bezirksversammlung und
ihrer Ausschiisse durch einen Online-Dienst ins Internet eingestellt wiirden. Dieser
wird durch den Vorsitzenden der Bezirksversammlung bzw. des Ausschusses auf der
Grundlage der geltenden Geschaftsordnung zugelassen. Hiermit verbunden war die
Ubertragung auch der ffentlichen Fragestunden und Anhérungen ins Interet.

Der uns dargestellte Ablauf der &ffentlichen Fragestunde sah dabei vor, dass dieje-
nigen Birgerinnen und Biirger, die von ihrem Fragerecht Gebrauch machen wollen,
vom Vorsitzenden aufgefordert werden, zundchst ihren Namen und den Bezug zum
jeweiligen Thema, teilweise auch die berufliche Tatigkeit, deutlich zu benennen. In-
soweit stellt sich neben der Besorgnis, dass eine Aufzeichnung der Sitzung auf viele
Menschen eher abschreckende Wirkung entfaltet und so der Realisierung ihrer de-
mokratischen Kontrollrechte entgegenstehen kann, datenschutzrechtlich die Frage, in-
wieweit diese Informationsbeschaffung durch die Bezirksversammlung und die durch
sie geforderte Informationspreisgabe tiberhaupt erforderlich bzw. durch Gesetz oder
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aufgrund von Gesetzen gerechtfertigt sein kann.

Immerhin haben Biirgerinnen und Biirger grundsatzlich das Recht, sich im &ffentlichen
Raum unbeobachtet bewegen zu kdnnen. Hier sehen wir bei derzeitiger Gesetzeslage
keine Grundlage dafiir, dass Biirgerinnen und Biirger nur unter einer tiber den Rahmen
der jeweiligen konkreten Veranstaltung hinausgehenden 6ffentlichen Preisgabe ihrer
Identitat ihre demokratischen Rechte wahrnehmen diirfen. Eine allgemeine Regelung
in der Geschaftsordnung kann daher nicht zu einer verfassungskonformen Einschrén-
kung des Grundrechtes auf informationelle Selbstbestimmung fiihren, so dass eine
solche Praxis rechtswidrig ist.

Wir stehen einer Online-Ubertragung aus Sitzungen der Bezirksversammlung und
ihrer Ausschiisse nicht per se ablehnend gegentiber; sie kann die Transparenz staat-
lichen Handelns deutlich férdern. Dennoch darf dies nicht iiber die Grundrechte der
Betroffenen gestellt werden. Wir haben daher die betreffende Bezirksversammlung
aufgefordert, von der Aufforderung zur Preisgabe personenbezogener Daten abzuse-
hen und z.B. die Kamerafiihrung auf das Rednerpult zu beschréanken.

Wie bereits in anderen L&ndern erfolgt und in unserem letzten Tatigkeitsbericht
dargestellt, halten wir eine bereichsspezifische gesetzliche Regelung im Bezirksver-
waltungsgesetz fir dringend geboten, die die Aufzeichnung ganzer Sitzungen der Be-
zirksversammlungen und ihrer Ausschiisse sowie deren Ubertragung ins Internet aus-
driicklich regelt. Solange gesetzliche Grundlagen noch nicht geschaffen sind, kommt
die Erhebung und vor allem die Ubertragung personenbezogener Daten der teilneh-
menden Biirgerinnen und Biirger nach wie vor ausschlieRlich auf der Grundlage deren
informierter Einwilligung in Betracht. Hierfiir reicht allerdings der bloBe Hinweis durch
den Vorsitzenden als Grundlage einer konkludenten Einwilligung angesichts der mit
der weltweiten Ubertragung verbundenen Eingriffstiefe nicht aus. Eine ausdriickliche
Zustimmung ware erforderlich.

Wir gehen davon aus, dass die Bezirksversammlungen den rechtlichen Vorgaben des
Datenschutzes kiinftig entsprechen werden. Gern bieten wir hierzu unsere Hilfe an.
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1. Google

1.1 Suchmaschine/Bearbeitung von Eingaben zu abgelehnten
Google-Loschantriagen

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit bearbei-
tet in Deutschland Eingaben in Féllen, in denen es die Google Inc. abgelehnt hat,

Suchergebnisse zu entfernen, die bei der Eingabe des Namens einer Person in
die Internetsuchmaschine des Unternehmens angezeigt werden.

Dieser Priifungstatigkeit liegt das Urteil des Europdischen Gerichtshofes (EuGH) vom
13.05.2014 (C-131/12) zugrunde. Der EuGH hat entschieden, dass

m die Tatigkeit einer Suchmaschine — sofern personenbezogene Daten betroffen
sind — eine Verarbeitung personenbezogener Daten im Sinne der européischen
Datenschutzrichtlinie 95/46/EG ist und der Betreiber der Suchmaschine als fiir
diese Verarbeitung Verantwortlicher anzusehen ist;

m europdisches Datenschutzrecht bzw. das jeweilige Datenschutzrecht der euro-
pdischen Mitgliedsstaaten auf die Datenverarbeitung anwendbar ist, wenn ein
auBereuropdischer Betreiber einer Suchmaschine in einem Mitgliedsstaat eine
Zweigniederlassung oder Tochtergesellschaft fir die Forderung des Verkaufs der
Werbeflachen der Suchmaschine und diesen Verkauf selbst griindet, deren Tétig-
keit auf die Einwohner dieses Staates ausgerichtet ist;

m bei der Anwendung der einschldgigen datenschutzrechtlichen Bestimmungen zu
priifen ist, ob die betroffene Person ein Recht darauf hat, dass die Informationen
tiber sie zum gegenwartigen Zeitpunkt nicht mehr durch Suchergebnisse bei Ein-
gabe ihres Namens in die Suchmaschine angezeigt werden;

m ein Suchmaschinenbetreiber bei Vorliegen der Voraussetzungen dazu verpflichtet
ist, Suchergebnisse zu entfernen, auch wenn der Name oder die Informationen
auf den Internetseiten nicht vorher oder gleichzeitig geléscht werden, und ge-
gebenenfalls auch dann, wenn ihre Verdffentlichung auf den Internetseiten als
solche rechtmaRig ist.

Diese Entscheidung des EuGH wird allgemein als Begriindung fiir das sogenannte
.Recht auf Vergessenwerden” verstanden. Ein solches , Recht auf Vergessenwerden”
gibt es jedoch nicht. Inhaltlich ist diese Bezeichnung auch unrichtig, da im Falle der
Entfernung eines Suchergebnisses zu dem Namen einer Person der Inhalt auf der In-
ternetseite, von der die Informationen stammen, bzw. in der Quelle nicht entfernt wird.

Da aber das Auffinden von Inhalten im Internet durch die Nutzer praktisch stets durch
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Suchmaschinen stattfindet, kommt den Suchergebnissen zu dem Namen einer Person
— insbesondere unter Berlicksichtigung von deren Profilbildung (vgl. EuGH, Urteil vom
13.05.2014, C-131/12, Rn. 37) — eine Uberragende Bedeutung zu. Die Suchmaschine
der Google Inc. hat auRerdem in den Jahren 2014 / 2015 in Deutschland einen Markt-
anteil von mehr als 90 Prozent.

In Deutschland ist der HmbBfDI fir Google zustandig, denn die in Kalifornien anséssige
Google Inc. unterhélt in Europa u. a. mit der Google Germany GmbH ein Vertriebshiiro
in Hamburg zur Férderung des Verkaufs der Werbeflachen der Suchmaschine, dessen
Tatigkeit auf in Deutschland anséssige Kunden ausgerichtet ist, und der HmbBfDI kon-
trolliert als Aufsichtsbehorde tber die nicht-6ffentlichen Stellen in Hamburg gem. §
38 des Bundesdatenschutzgesetzes (BDSG) die Ausfiihrung der Vorschriften tber den
Datenschutz im Bereich der Privatwirtschaft.

Bereits am 29. Mai 2014 hat die Google Inc. ein Online-Verfahren fiir die Bearbei-
tung von Ersuchen zur Loschung von Suchergebnissen nach europdischem Daten-
schutzrecht eingeftihrt. Unter der URL https.//support.google.com/legal/contact/
Ir_eudpa?product=websearch kénnen die Ersuchen gestellt werden. Es entspricht
dem europdischen und deutschen Datenschutzrecht, dass zundchst die fiir die Da-
tenverarbeitung verantwortliche Stelle priift, ob ihre Tatigkeit datenschutzrechtlich
zuldssig ist.

Bis Anfang Dezember 2015 gab es in Deutschland 60.510 Ersuchen (Europa: 350.435)
mit insgesamt 221.640 Suchergebnissen (Europa: 1.239.955), von denen 48,2% durch
Google entfernt und 51,8% nicht entfernt wurden (Europa: 42,1% entfernt und 57,9%
nicht entfernt). Der Google-Transparenzbericht ist unter der URL https.//www.google.
comy/transparencyreport/removals/europeprivacy/?hl=de einsehbar.

Wir sind fortlaufend in Kontakt mit den europdischen Datenschutzbehdrden und der
Gruppe fiir den Schutz von Personen bei der Verarbeitung personenbezogener Daten
(Artikel 29-Datenschutzgruppe). Die Artikel 29-Datenschutzgruppe hat am 26. Novem-
ber 2014 Bearbeitungshinweise veréffentlicht, die unter der URL http.//ec.europa.
eu/justice/data-protection/article-29/documentation/opinion-recommendation/
files/2014/wp225_en.pdf 6ffentlich zuganglich sind.

Ein,.Experten-Beirat” der Google Inc., der von September bis November 2014 sieben Mal
in verschiedenen europdischen Landern tagte, holte Beitrdge aus Politik, Wirtschaft,
Medien, Wissenschaft, dem Technologiesektor, von Datenschutzverbanden und ande-
ren Organisationen ein (https.//www.google.com/intl/de/advisorycouncil/). Wir haben
bei der Tagung in Berlin am 14. Oktober 2014 mitgewirkt. Am 6. Januar 2015 wurde ein
Bericht verdffentlicht, der ebenfalls Bearbeitungshinweise enthélt und unter der URL
https.//drive.google.com/a/google.com/file/d/0B1UgZshetMd4cEI3SjIvVOhNbDA/
view?pli=1 abrufbar ist.
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Die Prtifung, ob ein Suchergebnis zu dem Namen einer (lebenden, natiirlichen) Person
zu entfernen ist, ist eine jeweils im Einzelfall vorzunehmende Abwagung zwischen
dem offentlichen Informationsinteresse und dem Recht auf informationelle Selbst-
bestimmung des Betroffenen. Bei der Abwégung wird gepriift, ob eine Person we-
gen ihrer besonderen personlichen Situation ein gegeniiber dem einzubeziehenden
offentlichen Informationsinteresse und auch der zu berlicksichtigenden Meinungsau-
Rerungsfreiheit und der Pressefreiheit liberwiegendes schutzwiirdiges Interesse hat.

Insbesondere ist zu beriicksichtigen, ob es sich um die Privat- oder Sozialsphare, das
Berufsleben, die Teilnahme am geschéftlichen Verkehr, an der Meinungsbildung oder
am politischen Leben handelt, ob eine Person aktiv in die Offentlichkeit getreten ist,
in welchen Medien die Informationen zuganglich gemacht wurden, ob es sich um The-
men von 6ffentlichem Interesse, Meinungsduferungen oder — davon meist nicht zu
trennenden — Tatsachenbehauptungen handelt, welche Rolle eine Person hat, ob es
sich um eine Auseinandersetzung in der Sache handelt. Ferner sind der bisherige Zeit-
ablauf seit Verdffentlichung der Informationen, die Relevanz der Informationen zum
Zeitpunkt der Priifung — bezogen auf die Person und / oder allgemein — die bisherige
und aktuelle Lebenssituation und, ob auch Wertungen anderer gesetzlicher Regelun-
gen berticksichtigt werden kénnen, zu beachten.

Die unterschiedlichen Fallkonstellationen der Eingaben beim HmbBfDI betreffen
haufig Gegenstande von Presse- bzw. Medienberichterstattung (lokal oder tberregi-
onal), aber auch Berichte und Diskussionen auf Internetseiten, in Blogs und Foren,
(bisherige) geschaftliche und freiberufliche Tatigkeiten, politische Aktivitaten, Mei-
nungsaulerungen, den politischen Meinungskampf, strafrechtliche Sachverhalte
bzw. Berichte dariiber.

Wir sind zu der Bearbeitung der Falle und der Vorgehensweise des Verfahrens regel-
maRig in Kontakt mit der Google Inc. als verantwortlicher Stelle. In Fallen, in denen
wir eine Entfernung von Suchergebnissen fir mglich halten, wird die Google Inc. an-
gehort, die nach erneuter Priifung Suchergebnisse entfernt oder die Ablehnung einer
Entfernung ausfihrlich in rechtlicher und tatsédchlicher Hinsicht begriindet. Wir haben
die Google Inc. in diversen Fallen zur Entfernung von Suchergebnissen aufgefordert
und angehort. Eine verwaltungsrechtliche Anordnung zur Entfernung von Suchergeb-
nissen wurde hislang nicht erlassen. In diversen Fallen haben die Prifungen auch er-
geben, dass die Voraussetzungen zur Entfernung von Suchergebnissen nicht vorliegen.
In GroRbritannien hat die Datenschutzbehérde in einem Fall eine Anordnung erlassen,
in der die Entfernung eines Suchergebnisses durch die Google Inc. abgelehnt wurde,
der einen Pressebericht betrifft, in dem (iber die vorige Entfernung eines Suchergeb-
nisses berichtet wurde und der Betroffene dadurch den zwischenzeitlich erreichten
Schutz wieder verlor. Die franzdsische Datenschutzbehtrde hat die Google Inc. ihrer-
seits aufgefordert, auch Suchergebnisse aus aullereuropdischen Domains der Google
Suchmaschine zu entfernen, da ansonsten Suchergebnisse von Europa aus mit einer



Suche tiber auRereuropdische Google-Domains gefunden werden kénnten. Beide Ver-
fahren sind rechtshéngig.

Es ist wegen der bisherigen kontinuierlichen Vielzahl der Eingaben seit Juli 2014 da-
von auszugehen, dass die Priifungen der von der Google Inc. abgelehnten Ersuchen zur
Entfernung von Suchergebnissen eine dauerhafte, umfangreiche Aufgabe des HmbBf-
Dl ist. In der Zeit von Mitte Juli 2014 bis Anfang Dezember 2015 haben wir 425 Ein-
gaben mit 2.026 Suchergebnissen im Jahr 2014 und 1.301 Suchergebnissen im Jahr
2015 erhalten. Mitte Mai 2015 wurde festgestellt, dass der HmbBfDI im Vergleich der
europaischen Datenschutzbehdrden die meisten Eingaben erhalten hat.

Da in jedem Fall eine Einzelpriifung und Abwagungsentscheidung — oft fiir eine Viel-
zahl von Suchergebnissen — vorzunehmen ist und nur begrenzte personelle Kapazita-
ten zur Verfligung stehen, muss bei den Eingaben mit erheblichen Wartezeiten ge-
rechnet werden. Dies ist bedauerlich, aber vom HmbBfDI nicht zu vertreten. Nur durch
eine voriibergehend finanzierte zusatzliche Stelle ist die Bearbeitung der Eingaben
tiberhaupt méglich. Das Beispiel der Google-Suchmaschine zeigt sehr deutlich, dass
eine angemessene personelle Ausstattung der Datenschutzaufsicht die Voraussetzung
fir eine wirksame Kontrolle und den Schutz des informationellen Selbstbestimmungs-
rechts der Betroffenen ist.

1.2 Google Privatsphéarebestimmungen

Das seit nunmehr drei Jahren laufende Priifverfahren der européischen Task-
Force zur Datenschutzerkldrung von Google und zur Bildung von Nutzungsprofilen

zeigt erste Ergebnisse. Ein Schlussstrich unter das Verfahren auf nationaler
Ebene kann allerdings noch nicht gezogen werden.

Im 24. Tatigkeitsbericht hatten wir angekiindigt, die Datenverarbeitung durch Google
gemeinsam mit den Aufsichtsbehérden der Lander Frankreich, GroRbritannien, Itali-
en, Niederlande und Spanien zu priifen (24. TB V 6.1.). Unserer damals geduf3erten
Auffassung entsprechend konzentrierten wir uns im Verlauf des Verfahrens darauf,
sicherzustellen, dass das dienstiibergreifende Zusammenfiihren von Nutzungs- und
Bestandsdaten unterbleibt oder auf eine rechtliche Grundlage gestellt wird. Mit der
Zusammenfiihrung werden umfassende und inhaltlich duRerst aussagekraftige Nut-
zungs- und Interessensprofile tiber Nutzerinnen und Nutzer durch Google erstellt. Hier-
flr bedarf es einer gesetzlichen Grundlage oder einer entsprechenden Einwilligung
der Nutzerinnen und Nutzer. Denn Google rdumt sich in der Datenschutzerkldrung das
Recht ein, die gesetzlich vorgeschriebene Trennung der bei der Nutzung von verschie-
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denen Diensten entstehenden personenbezogenen Informationen zu iiberwinden und
samtliche Daten miteinander zu verschneiden. Dadurch ist Google in der Lage, detail-
lierte Profile der einzelnen Nutzerinnen und Nutzer zu erstellen, die Auskiinfte Uber
die Interessen, Vorlieben, Kommunikationsbeziehungen und das Nutzungsverhalten
der Betroffenen geben.

In der von der Artikel-29-Datenschutzgruppe eingesetzten Task-Force erfolgt die Ko-
ordination der jeweiligen nationalen Aktivitdten der beteiligten Aufsichtsbehérden.
Dabei entstand ein arbeitsteiliges Vorgehen zwischen den Aufsichtsbehdrden. Inhalt-
liche Positionen werden gemeinsam auf europdischer Ebene abgestimmt und dann in
den jeweiligen nationalen Verfahren umgesetzt. So adressieren die franzdsische und
spanische Aufsichtsbehorde schwerpunktmaRig das Thema Transparenz und die For-
mulierung der Datenschutzerkldrung. Wir hingegen konzentrieren uns auf die Thematik
der RechtmaRigkeit der Profilbildung.

Im September 2014 erlieBen wir eine Verwaltungsanordnung gegen Google. In dieser
wurde das in den USA ansassige Unternehmen verpflichtet, die Nutzungs-, Bestands-
und Inhaltsdaten von angemeldeten und nicht angemeldeten Nutzerinnen und Nutzern
nur in dem durch das Telemediengesetz und das Bundesdatenschutzgesetz zuldssi-
gen Umfang zu Profilen zusammenzufihren oder fir tber die gesetzlich vorgesehe-
nen Mdglichkeiten hinaus entsprechende Einwilligungen der Betroffenen einzuholen.
Google erhob gegen diese Anordnung Widerspruch, den wir unter geringfiigigen
Anderungen des Ausgangsbescheides im April 2015 mit einem entsprechenden Wi-
derspruchbescheid zurlickwiesen. Dagegen erhob Google Anfechtungsklage vor dem
Verwaltungsgericht Hamburg. Es ist bisher nicht abzusehen, wann das Gericht sich
mit der Klage inhaltlich befassen wird. Denn hislang fehlt die Klagebegriindung des
Unternehmens.

Parallel zu den verwaltungsrechtlichen und -gerichtlichen Verfahren hat Google auf
die datenschutzrechtlichen Bedenken der Aufsichtsbehdrden reagiert und bereits mit
der Umsetzung verschiedener MalBnahmen begonnen. Dazu gehdrt zum einen die
Uberarbeitung der Datenschutzerklarung. Aufgrund der technischen Komplexitat der
Verarbeitung von Daten durch Google musste eine Losung gefunden werden, mittels
derer die Betroffenen inhaltlich vollstandig und umfassend informiert werden, deren
textlicher Umfang andererseits in einem vertraglichen Rahmen und aus Nutzersicht
handhabbar bleibt. Die Task-Force hat sich mit Google auf ein sogenanntes Schicht-
modell (Layered Approach) geeinigt. Auf der ersten , Schicht” befindet sich der dibliche,
jedoch etwas komprimierte Text der Datenschutzerklarung, der die Nutzer im Allge-
meinen (ber Umfang und Zweck der Erhebung personenbezogener Daten in einer kla-
ren und verstandlichen Sprache informiert. Einzelne, vor allem technische und weniger
bekannte Begriffe, sind zudem im Text markiert und entsprechende weiterfiihrende
Informationen und Erl&uterungen kénnen auf der zweiten Schicht mit einer Mausbe-
wegung als Texteinblendungen ,aktiviert” werden. Die dritte ,Schicht” besteht aus
weiterflihrenden Links zu detaillierteren Erlauterungen einzelner Themen.



Im Hinblick auf die Erstellung von Profilen der Nutzerinnen und Nutzer verlangt Google
seit Oktober 2015 von allen angemeldeten und nicht angemeldeten Nutzerinnen und
Nutzern eine Einwilligung in die Verarbeitung der Daten, insbesondere fiir die diensti-
bergreifende Zusammenfiihrung der Daten aus den verschiedenen Diensten. Dabei
informiert Google zudem (iber verschiedene, teilweise neu geschaffene Einstellmdg-
lichkeiten, mit denen Nutzerinnen und Nutzer auf den Umfang der Datenverarbeitung
einwirken kdnnen (z.B. die Speicherung bzw. Léschung der Historie der Suchanfragen
oder angesehener Videos bei Youtube).

Solche Kontrollmdglichkeiten haben wir von Anbeginn als entscheidende Vorausset-
zung daflr bewertet, dass eine rechtswirksame Einwilligung tiberhaupt erteilt werden
kann. Denn dadurch wird eine Situation vermieden, die den Nutzerinnnen und Nut-
zern nur die Wahl zwischen der Meidung von Google-Diensten oder deren Nutzung
unter Akzeptanz einer weitreichenden Profilbildung lasst. Ob die von Google derzeit
implementierte Losung unsere Anordnung rechtswirksam umsetzt, kann erst entschie-
den werden, wenn alle darin enthaltenen Pflichten durch Google erfiillt wurden. Dazu
zahlt auch eine geeignete Dokumentation der technischen Implementation der Ein-
willigungsldsung und der zugehdrigen Einstellméglichkeiten. Erst mit dieser wird der
HmbBfDI in der Lage sein, die Ubereinstimmung des durch Google gewahlten Verfah-
rens mit der Anordnung abschlieend priifen zu kénnen.

1.3 Google Apps in der Cloud

Google bietet seine ansonsten kostenlosen Dienste auch gewerblichen, kommer-
ziellen und anderen nichtprivaten Anwendern als Office-Ldsung an. Unternehmen

und andere Organisationen miissen dabei einige datenschutzrechtliche Vorgaben
beachten.

Mit ,Google Apps for Work” bietet Google Unternehmen und anderen Organisationen
Teile seiner Dienste als Cloud-Ldsung zum professionellen Einsatz an. Wir werden
immer wieder zur datenschutzrechtlichen Zuldssigkeit dieses Angebots gefragt. Eine
abschlieRende Antwort darauf zu geben, féllt auch wegen der neueren Rechtspre-
chung des EuGH zum internationalen Datenverkehr (siehe X 1) nicht leicht.

Die Office-Anwendungen von Google lassen sich als Software-as-a-Service bezeich-
nen, fiir deren Verwendung lediglich eine Internetverbindung und ein Browser bendtigt
werden. Diese minimalen technischen Voraussetzungen und umfangreiche Funktiona-
litdten, wie z.B. kollaboratives Arbeiten machen es fir Unternehmen offenbar attrak-
tiv, diese Dienste zu betrieblichen Zwecken einzusetzen.

Bei der Verwendung dieser Dienste verarbeiten die jeweils verantwortlichen Stellen
ggfs. nicht nur personenbezogene Daten zur Erfiillung des eigenen Geschaftszwecks
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(z.B. Kundenmanagement). Auch die Nutzungs- und Bestandsdaten der Beschéaftigten
werden dann im Rahmen einer entsprechenden Auftragsdatenverarbeitung technisch
durch Google verarbeitet.

Ausgangspunkt ist die datenschutzrechtliche Feststellung, dass Google als Auftrags-
datenverarbeiter i.S.d. 88 3 Abs. 7, 11 BDSG fiir die jeweilige Stelle tatig wird. Mit
anderen Worten, das Unternehmen, welches Google Apps professionell einsetzt, ist
gegeniiber den eigenen Beschéftigten und sonstigen Betroffenen datenschutzrechtlich
auch fiir den Umgang mit diesen Daten durch Google verantwortlich.

Problematisch in dieser Konstellation sind zwei Themen. Einerseits existiert die da-
tenschutzrechtliche Privilegierung der Auftragsdatenverarbeitung bei Auftragnehmern
mit Sitz auRerhalb der Européischen Union nicht. Denn § 3 Abs. 7 BDSG definiert als
Auftragnehmer ausschlieBlich Stellen mit Sitz innerhalb der Européischen Union.
Das wiederum fihrt dazu, dass Anwender von Google Apps for Work in einem ersten
Schritt eine Rechtsgrundlage fiir die damit rechtlich als Ubermittlung einzustufende
Weitergabe der Daten an Google vorweisen miissen. Im Einzelfall ist zu priifen, ob hier
auf die allgemeinen Aussagen fir den internationalen Datenverkehr zuriickgegriffen
werden kann.

In einem zweiten, letztlich entscheidenderen Schritt muss der Verwender dieser
Dienstleistungen gemall 88 4 b und ¢ BDSG sicherstellen, dass Google bei dem
Umgang mit den Daten ein angemessenes Datenschutzniveau gewahrleistet. Dazu
bietet Google einen Vertrag auf Grundlage der sogenannten Standardvertragsklau-
seln an, der durch die Verwender abzuschlieRen ist. Ob allerdings diese Losung
nach dem Urteil des EuGH zum ,Safe-Harbor-Abkommen” Bestand haben kann, ist
fraglich und wird derzeit durch die europdischen und nationalen Aufsichtsbehdrden
geprift (vgl. X 1).

Neben der kommerziellen Lésung fiir Unternehmen existiert auch das Angebot
.Google Apps for Education”, das sich in Deutschland an Gymnasien oder hohere
Bildungseinrichtungen richtet und von diesen konstenfrei genutzt werden kann. Die
vorstehend genannten Aspekte sind hier in besonderem Malie zu beachten, nicht zu-
letzt vor dem Hintergrund, dass im schulischen Kontext haufig auch besondere Arten
personenbezogener Daten verarbeitet werden. Zudem sind fir 6ffentliche Schulen
bzw. Hochschulen die jeweiligen Landesdatenschutzgesetze und bereichsspezifi-
sches Datenschutzrecht einschldgig.



2. Facebook

Die Priifung der Datenverarbeitung des sozialen Netzwerks Facebook und die
Bearbeitung von individuellen Nutzerbeschwerden beanspruchten, wie in den

vergangenen Berichtszeitrdumen auch, erhebliche personelle Ressourcen des
dafiir zustédndigen Referates. Die Priifung Facebooks wird vor allem dadurch
erschwert, dass Facebook die Zusténdigkeit unserer Dienstelle nicht akzeptiert
und die Beachtung deutschen Datenschutzrechts ablehnt.

2.1 Neue Datenrichtlinie von Facebook und anwendbares Recht

Ende 2014 informierte uns das Unternehmen, dass es die bis dahin geltenden ,Daten-
verwendungsrichtlinien” durch eine neue Datenrichtlinie zu Beginn des Jahres 2015
andern wolle. Bei einer ersten inhaltlichen Priifung stellten wir fest, dass sich das
Unternehmen vor allem beztiglich der Ubermittlung von Daten der Nutzerinnen und
Nutzer weitreichende Befugnisse einrdumte. An der datenschutzrechtlichen Zuldssig-
keit dieses Vorgehens haben wir, gemeinsam mit anderen europdischen Aufsichtsbe-
horden, erhebliche Zweifel.

Daher baten wir Facebook, das Inkrafttreten der Nutzungsbedingungen zu verschieben
und das Ergebnis der von uns und anderen europaischen Aufsichtshehdrden eingelei-
teten aufsichtsbehérdlichen Priifung abzuwarten. Facebook Iehnte dies ab und berief
sich auf entsprechende Gesprache mit der irischen Aufsichtsbehdrde. Letztere hatte
die Anderungen als unbedenklich bewertet.

Dennoch erdffneten wir im Frithjahr 2015 ein aufsichtsbehérdliches Priifverfahren ge-
gen die irische und deutsche Tochter der Facebook Inc. Die an die Facebook Ireland
Ltd. versandte Aufforderung zur Stellungnahme wurde erst nach einer mehrmonatigen
Diskussion zwischen uns, der irischen Aufsichtsbehdrde und Facebook Ireland Ltd. ge-
gentiber den irischen Kollegen beantwortet und uns dann von dieser zugesandt. Der
Grund dieses Vorgehens liegt im Standpunkt des Unternehmens, dass die Facebook
Ireland Ltd. zum einen die allein fiir die Verarbeitung personenbezogener Daten deut-
scher Nutzerinnen und Nutzer datenschutzrechtlich verantwortliche Stelle sei und zum
anderen die Facebook Germany GmbH lediglich als Auftragsdatenverarbeiterin sowie
als Vertriebs- und Marketingstelle fiir die Facebook Ireland Ltd. auf dem deutschen
Markt tatig werde. Daraus leitet das Unternehmen ab, dass ausschlieRlich irisches
Datenschutzrecht auf die Verarbeitung der Daten deutscher Nutzerinnen und Nutzer
Anwendung fande und die Einhaltung dieser Vorgaben nur durch die irische Aufsichts-
behdrde kontrolliert werden diirfe. Das Unternehmen beruft sich dabei u.a. auf die
Rechtsprechung schleswig-holsteinischer Verwaltungsgerichte.
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Wir hingegen vertreten, gestiitzt auf die aktuellere Rechtsprechung des EuGH zu
Google aus dem Jahr 2014 (C-131/12 Google Spain) und aus dem Jahr 2015 (C-230/14
Weltimmo), die Auffassung, dass fiir Facebook und dessen Niederlassungen in den
einzelnen EU-Mitgliedstaaten das Marktortprinzip Anwendung findet. Facebook ist da-
nach verpflichtet, das nationale Datenschutzrecht der Staaten anzuwenden, in denen
Niederlassungen des Unternehmens ihren Sitz haben — jedenfalls dann, wenn die Nie-
derlassung im jeweiligen nationalen Markt fiir den Konzern wirtschaftlich aktiv wird
und zur Erfiillung eigener Geschaftszwecke der verantwortlichen Stelle personenbezo-
gene Daten der in diesem Mitgliedsstaat lebenden Menschen erhebt, verarbeitet oder
nutzt. Ein belgisches Gericht hat im November 2015 die Zustandigkeit der belgischen
Datenschutzaufsicht bereits unter Bezugnahme auf die Public-Relations-Téatigkeiten
der Facebook-Niederlassung in Briissel erklart.

Die Facebook Germany GmbH erwirtschaftet Werbeinnahmen auf dem deutschen
Markt und ist tiber diese Tatigkeit an dem wirtschaftlichen Erfolg des sozialen Netz-
werks beteiligt. Das deutsche Datenschutzrecht findet daher Anwendung.

Trotz der Nichtanerkennung der Zustandigkeit der priifenden Aufsichtsbehdrden in Bel-
gien, Deutschland, Frankreich, Niederlande und Spanien legte Facebook dar, dass die
Datenrichtlinie verstandlicher gestaltet und formuliert werden sollte. Wir begriiRen
dieses Ziel ausdriicklich und haben positiv zur Kenntnis genommen, dass die Daten-
richtlinie nunmehr intuitiver genutzt werden kann und leichter zu verstehen ist.

Das Unternehmen hat im gleichen Zug erklért, den Umfang der zu Werbezwecken
verwendeten Daten auszudehnen. Dies gilt vor allem fiir Informationen (ber die von
Betroffenen genutzten Websites und Apps. Allerdings kénnen diese sogenannten ,,in-
teressenbasierte Online-Werbeanzeigen” durch die Nutzer deaktiviert werden, was
jedoch nicht die Auslieferung von Werbung unterbindet, sondern nur verhindert, dass
das Nutzerverhalten zur Grundlage fiir die Auslieferung der Werbung gemacht wird.
Zudem strebt Facebook {iber den Dienst ,Place Tips” an, Informationen iber die von
den Nutzern besuchten Orte zu erheben. Facebook bietet dafiir unter anderem eige-
ne ,Beacons” an, auf Bluetooth basierende Sender, die eine Kommunikation mit der
Facebook-App auf dem Smartphone herstellen.

Aus Datenschutzsicht ambivalent ist auBerdem die durch Facebook eingefiihrte ,Ad
Preference” oder im Deutschen bezeichnete ,Einstellungen fiir Werbeanzeigen” —
Funktion. Mit dieser konnen Nutzerinnen und Nutzer ihre bisherigen durch Facebook
generierten Praferenzen erkennen und steuern und dadurch inhaltlich auf die Auslie-
ferung von Werbung Einfluss nehmen. Wahrend dies einerseits ein Element der Steu-
erung des eigenen Profils ist, verbessert sich andererseits dadurch auch der Aussage-
gehalt dber die Vorlieben und Neigungen der jeweiligen Nutzerin oder des jeweiligen
Nutzers. Es liegt damit in der Entscheidung eines jeden selbst, in welchem Umfang
diese Funktion zum Einsatz kommen soll.



Die Datenrichtlinie priifen wir gemeinsam mit den Aufsichtsbehdrden aus Frank-
reich, Spanien, Belgien und den Niederlanden im Rahmen einer auf européischer
Ebene koordinierten ,Contact Group”. In dieser Kontaktgruppe koordinieren wir
unsere jeweiligen nationalen aufsichtsbehdrdlichen Priifungen und besprechen die
strategischen Vorgehensweisen.

2.2. Pseudonyme Nutzung

Neben den bereits beschriebenen prinzipiellen Themen beziiglich der Beachtung da-
tenschutzrechtlicher Vorgaben bei der Verarbeitung personenbezogener Daten durch
Facebook hatten wir uns im Berichtszeitraum unter anderem mit zahlreichen Einga-
ben zur sogenannten ,Klarnamenpflicht” des Netzwerkbetreibers zu beschéftigen.
In Ziffer 4 der facebookeigenen ,Erklarung der Rechte und Pflichten” wird dies wie
folgt formuliert:

Facebook-Nutzer geben ihre wahren Namen und Daten an, und wir benétigen deine
Hilfe, damit dies so bleibt.” Das Unternehmen setzt diese Regel zwar nicht flachende-
ckend und systematisch, jedoch in Einzelféllen rigoros durch. Zu den nicht geduldeten
Fake-Accounts” zahlen Profile, bei denen die Nutzerinnen und Nutzer Pseudonyme
also u.a. Fanatsie- oder Spitznamen, Verkiirzungen, Abkiirzungen oder Modifikationen
des eigenen Namens verwenden. Facebook sperrt Nutzerinnen und Nutzer, die mit der-
artigen Profilen aufgefallen sind und fordert sie auf, ihre ,wahre” Identitat nachzuwei-
sen oder zu belegen, dass der auf Facebook verwendete Name ein im téglichen Leben
regelmafig genutzter und anerkannter Name ist. Sind die Betroffenen dazu nicht in der
Lage, was in den bei uns eingegangen Beschwerden die Regel ist, ldsst Facebook zwei
Handlungsoptionen zu. Entweder die Nutzerin oder der Nutzer verwenden das Profil
unter ihrem amtlichen Namen oder das Profil wird durch Facebook entfernt.

Zur Feststellung der Identitat der Nutzerinnen und Nutzer bietet Facebook im We-
sentlichen zwei Mdglichkeiten. Entweder die Betroffenen senden Bildscans von zwei
nicht-amtlichen Ausweisen oder Belegen ein, die auf den gleichen Namen lauten und
von denen eines ein Bild der betroffenen Person enthalt. Oder die Nutzerinnen und
Nutzer werden aufgefordert, eine digitale Kopie ihres amtlichen Ausweises, nament-
lich Personalausweises oder Passes, an Facebook zu ibermitteln. Nicht erforderliche
Angaben dirfen dabei geschwérzt werden.

Wir sehen im Klarnamenprinzip einen Verstol gegen das Telemediengesetz und in der
Speicherung der digitalen Kopien des Personalausweises oder Passes einen Verstofl
gegen das Personalausweisgesetz bzw. Passgesetz. Das Telemediengesetz enthalt die
Verpflichtung von Internetdienstanbietern, die Nutzung dieser Dienste anonym oder
pseudonym zuzulassen, soweit dies technisch realisierbar und dem Anbieter zumutbar
ist, 8 13 Abs. TMG. Das Personalausweisgesetz und im Wesentlichen gleichlautend
das Passgesetz untersagen die Speicherung digitaler Ausweis- und Passkopien, § 20
Abs. 2 PAuswG; § 18 Abs. 3 PalRG.
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Unsere Rechtsauffassung haben wir in der Vergangenheit immer wieder dem Unter-
nehmen mitgeteilt und es aufgefordert, die pseudonyme Nutzung zuzulassen und auf
Identitatspriifungen unter Verwendung digitaler Kopien des amtlichen Personalaus-
weises oder Passes zu verzichten. Facebook wurde mehrfach und wiederholt mitge-
teilt, dass die Klarnamenpflicht gegen deutsches Datenschutzrecht verstolSt und die
Speicherung der Ausweiskopien unzuldssig ist. Das Unternehmen beharrte jedes Mal
auf dem beschriebenen Klarnamenprinzip und beschrankte sich darauf, amtliche Iden-
tifikationsdokumente lediglich als letztes Mittel der Identitatspriifung einzusetzen.

Im Juni 2015 erhielten wir erneut eine Eingabe einer Nutzerin, deren Profil durch Face-
book wegen des VerstoRes gegen das Klarnamenprinzip gesperrt wurde. Die Nutzerin
hatte als Profilnamen nicht ihren richtigen Namen verwendet, sondern das Netzwerk
unter einem aus Teilen ihres Namens zusammengesetzten Pseudonyms lange Zeit
aktiv und umfassend zu privaten Zwecken genutzt. Durch die Verwendung des Pseu-
donyms wollte sie u.a. verhindern, dass sie nicht unter ihrem bekannten Namen auf
Facebook von Dritten in beruflichen Angelegenheiten kontaktiert wird.

Facebook hatte sie nach einer entsprechenden Beschwerde im Frithjahr 2015 aufge-
fordert, ihre Identitdt nachzuweisen. Entsprechend der facebookeigenen Vorgaben
ibersandte die Nutzerin ein Lichtbilddokument und weitere Unterlagen, die ihre
Identitdt bestatigten. Nach Ansicht von Facebook waren diese Angaben allerdings
unzureichend. Der Kundensupport des Unternehmens forderte von der Petentin die
Ubersendung einer digitalen Ausweis- oder Passkopie. AuBerdem &nderte Facebook
den Namen des Profils in ihren amtlichen Namen und forderte sie auf, entweder der
Anderung zuzustimmen oder das Profil entfernen zu lassen. Dies wollte die Petentin
nicht bzw. sah sich in ihren Rechten verletzt und wandte sich mit einer Beschwerde
an uns.

Wir haben daraufhin gegen Facebook ein Verwaltungsverfahren erdffnet und bereits
im Juli 2015 eine Verwaltungsanordnung erlassen. In dieser wird das Unternehmen
verpflichtet, der Petentin die Nutzung ihres Profils unter ihrem selbstgewahlten Namen
zuzulassen. Wir haben zudem die sofortige Vollziehung dieses Anordnungspunktes an-
geordnet. Der zweite Anordnungspunkt betrifft die Untersagung der Speicherung von
Ausweis- und Passkopien zur Durchsetzung des Klarnamenprinzips durch Facebook.

Wir sind der Auffassung, dass es Facebook zuzumuten ist, dass die Petentin selbst ent-
scheiden darf, ob sie in dem Netzwerk gegentiber anderen Nutzerinnen und Nutzern
unter Pseudonym auftritt. Zum einen ist es, wie jede Nutzerin und jeder Nutzer weil3,
Realitat, dass Pseudonyme bei Facebook in groBem Umfang verwendet werden. Dem
wirtschaftlichen Erfolg des Netzwerks wiirde es gewiss nicht schaden, das Profil der
Petentin unter dem gewiinschten Pseudonym wieder zuganglich zu machen.

Auch den von Facebook behaupteten Effekt der Disziplinierung des Kommunikati-



onsverhaltens der Nutzerin auf dem Netzwerk kénnen wir nicht nachvollziehen. Die
Petentin ist zudem in keiner Weise durch ein stdrendes oder kriminelles Verhalten
bei Facebook aufgefallen — was nach Aussage des Unternehmens durch die Klarna-
menpflicht bekdmpft werden soll. Der Versuch des Unternehmens, ihr gegeniiber das
Klarnamenprinzip zwangsweise durchzusetzen, beschréankt sie in ihrem verfassungs-
rechtlich gewahrleisteten und im Telemediengesetz konkretisierten Anspruch, selbst
dartiber zu entscheiden, wie und unter welchem Namen sie im Internet aktiv ist.

Die Anordnung der sofortigen Vollziehung des Bescheides sollte der ziigigen Her-
stellung von Rechtssicherheit vor allem im Interesse der Petentin dienen. Sie hat vor
der Sperrung einen relevanten Teil ihrer privaten und familidren Kommunikation tiber
dieses Netzwerk abgewickelt. Daher war es auch in ihrem Interesse, zumindest eine
vorldufige Entscheidung iiber die weitere Nutzung herzustellen.

Gegen unsere Anordnung hat Facebook die entsprechenden Rechtsmittel vor dem Ver-
waltungsgericht eingelegt. Die gerichtliche Entscheidung in dieser Sache stand bis
Redaktionsschluss des Tatigkeitsberichtes aus.

Auch gegen den zweiten Teil der Anordnung, der Untersagung der Speicherung digita-
ler Kopien des Personalausweises oder Passes hat Facebook Widerspruch eingelegt.
Zwar verweist Facebook auf die alternativen Identifikationsmdglichkeiten und den Um-
stand, dass auch in anderen Féllen Aufsichtsbehérden das Erstellen und Speichern von
Ausweiskopien zugelassen hatten. Dabei handelte es sich z.B. um die Ubersendung
von Kopien an Auskunfteien zur Priifung der Identitat bei datenschutzrechtlichen Aus-
kunftsanspriichen. Wir haben einerseits darauf hingewiesen, dass es sich bei den von
den Aufsichtsbehdrden zugelassenen Fallen der Speicherung von Kopien entweder um
die Wahrung der eigenen Interessen der Betroffenen handelt oder die Speicherung
durch Gesetz legitimiert ist. Nach unserer Auffassung kann die Durchsetzung des Ver-
stoles gegen das Recht auf pseudonyme Nutzung nicht als Rechtfertigung fiir den Ver-
stoll gegen das Speicherverbot digitaler Ausweiskopien herangezogen werden. Die
von Facebook vorgenommene , [dentitatspriifung” dient einem dem Telemediengesetz
widersprechenden Zweck. Sie kann somit auch nicht die Speicherung von amtlichen
Ausweisdokumenten legitimieren.

2.3. WhatsApp

Immer wieder erreichen uns auch Eingaben zum Kurzmitteilungsdienst WhatsApp.
Auch wenn das Unternehmen mit Sitz in den USA wirtschaftlich zum Facebook-Kon-
zern gehdrt und wir sporadischen Kontakt zu dem Unternehmen hatten, sind wir fir die
Kontrolle der Einhaltung datenschutzrechtlicher Vorgaben durch dieses Unternehmen
nicht zustandig. Bei WhatsApp handelt es sich im Schwerpunkt um einen Telekommu-
nikationsdienst. Die Kontrolle der Einhaltung des Telekommunikationsdatenschutzes
obliegt der Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit mit
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Sitz in Bonn. Entsprechende Eingaben und Anfragen sind an die dortige Dienststelle zu
richten bzw. werden von uns dorthin abgegeben.

Wir werden jedoch die Ubermittlung von Daten zwischen den Unternehmen Facebook

und WhatsApp beobachten und bei unzuldssigen Datentransfers entsprechende auf-
sichtsbehdrdliche Malinahmen gegentiber Facebook ergreifen.

3. XING

Mit der Xing AG haben wir im Berichtszeitraum zahlreiche Gespréche iiber die
Verbesserung des Datenschutzes und der Datensicherheit gefiihrt. Hdufig gaben

Hinweise aus dem erfreulich datenschutzsensiblen Nutzerkreis des Dienstes den
Anlass dafiir.

3.1 TLS Verschliisselung

Ein Nutzer des sozialen Netzwerkes XING machte uns darauf aufmerksam, dass das
Unternehmen E-Mails an Mitglieder ohne eine TLS-Transportverschliisselung versen-
det, obwohl die Gegenstelle dies unterstiitzt. Dies betraf sowohl Werbemails als auch
individuelle Nachrichten zwischen den Mitgliedern. Zum Nachweis wurden uns ent-
sprechende technische Dokumentationen vorgelegt.

Unserer Ansicht nach stellt die fehlende Verschliisselung eine unzureichende Beach-
tung technischer und organisatorischer Mallnahmen gemal § 9 BDSG i.V.m. Anlage
zum BDSG dar. Daher haben wir die XING AG zur Stellungnahme aufgefordert.

Diese bestétigte, dass E-Mails teilweise ohne Verwendung von TLS versendet wurden.
Allerdings war dies nicht flachendeckend der Fall. Nach Darstellung des Unterneh-
mens hatten einige Mailprovider den Standard TLS nicht oder fehlerhaft implemen-
tiert. In diesen Fallen konnten die Nachrichten nicht erfolgreich transportverschliisselt
versendet werden. Um dies zu vermeiden, arbeitet XING mit einer Whitelist, in die
alle Mailprovider aufgenommen wurden, die TLS korrekt implementiert hatten. Dazu
zahlen z.B. die der Initiative ,E-Mail made in Germany” beigetretenen Anbieter. Nut-
zerinnen und Nutzer mit Postfachern bei derartigen Providern erhielten Nachrichten
unter der Verwendung von TLS zugesandt. Nach Darstellung von XING hétte es einen
zu groRen Aufwand bedeutet, fiir sdmtliche Nutzer individuell zu priifen, ob deren
Provider eine korrekte TLS-Implementierung durchgefiihrt haben. Daher kam es dazu,
dass trotz der technischen Fahigkeit zum verschlisselten Versand bzw. Empfang bei
einigen kleineren Anbietern TLS nicht eingesetzt wurde. Aufgrund der Zusage des
Unternehmens, die Whitelist regelmaRig zu aktualisieren und damit sukzessive die
Anzahl verschliisselter Nachrichten zu erhéhen, haben wir von der Ergreifung weiterer
aufsichtshehdrdlicher MaRnahmen zunéchst abgesehen.
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3.2 Onlinestatus

Durch die Eingabe einer Nutzerin wurden wir auf eine datenschutzrechtlich zweifel-
hafte Funktion zur Anbahnung weiterer Nutzerkontakte in dem Netzwerk hingewiesen.
Nutzerinnen und Nutzer mit einem Premiumkonto konnten unter der Funktion , Weitere
interessante Mitglieder, die gerade erst bei XING eingeloggt waren” sehen, welche
Nutzerin oder Nutzer sich ganz aktuell eingeloggt hatte und diese dann kontaktieren.
Wir sahen darin einen VerstoR gegen die Pflicht von XING, gemaR § 7 Abs. 2 Satz 3
TMG das Fernmeldegeheimnis i.S.d. § 88 TKG bezlglich der anfallenden Nutzungsda-
ten zu wahren. Denn fir die Verdffentlichung des Login-Status existiert keine Rechts-
grundlage.

Der Login-Status ist ein Nutzungsdatum gemaf 8 15 Abs. 1 TMG. Dessen Verwendung
unterliegt einer strengen Zweckbindung. Fiir die Erbringung des Dienstes durch XING
ist diese Mitteilung nicht erforderlich. Auch die Erwahnung der entsprechenden Funk-
tion in den AGB des Dienstanbieters konnte nicht zur Bejahung der Erforderlichkeit
i.S.d. Nutzungsverhaltnisses fiihren. Denn § 15 Abs. 1 TMG ist eng auszulegen und
orientiert sich an dem konkreten Erfordernis zur (technischen) Erbringung des Diens-
tes. Andere gesetzliche Ermachtigungsgrundlagen waren nicht ersichtlich.

Eine explizite, den Anforderungen des § 4a BDSG bzw. § 13 Abs. 2 TMG entsprechende
Einwilligung der Nutzerinnen und Nutzer lag zudem nicht vor, und ein Verweis in den
AGB reicht bereits aus formalen Griinden nicht als Einwilligung aus. Die Klausel war
nicht hervorgehoben und als Einwilligungserklarung nicht eindeutig zu erkennen.

Aufgrund unseres rechtlichen Hinweises entschied sich XING, die Funktion zu deakti-

vieren und zukiinftig auf die Offenlegung des Onlinestatus gegentiber Premium-Nutze-
rinnen und -Nutzern zu verzichten.

4. Orientierungshilfe Apps

Fiir Entwickler und Anbieter von Apps wurde 2014 mit der ,, Orientierungshilfe
zu den Datenschutzanforderungen an App-Entwickler und App-Anbieter” ein

gemeinsam abgestimmtes Dokument der deutschen Datenschutzbehérden
verdffentlicht.

Apps fiir Smartphones, Tablets, Smart-TVs oder neuerdings Smart-Watches erfreuen
sich bei Nutzerinnen und Nutzern groRer Beliebtheit. Obwohl mittlerweile bekannt ist,
dass viele Apps ,Nebenwirkungen” oder Schadfunktionen haben, werden sie in gro-
[Ber Zahl und ohne kritisches Hinterfragen von Zugriffsherechtigungen auf allen mogli-
chen Geréaten installiert. Meist verbleiben sie auch bei Nichtnutzung dort. Dies macht
Apps zu interessanten Werkzeugen fiir Datensammler aller Art. Die Spanne der in
Apps verborgenen Funktionen reicht von Werbenetzwerken, die das Nutzungsverhal-
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ten erfassen, bis hin zu umfassenden Zugriffen auf nahezu alle Arten von Daten oder
Dateien, die auf dem Geréat oder der Speicherkarte gespeichert sind, z.B. Kontakte,
SMS-/MMS-Nachrichten, Fotos, Videos, Sprach-Memos usw. Im Extremfall kdnnen
Apps auch wirtschaftlichen Schaden erzeugen, indem sie heimlich SMS-Nachrichten
oder Anrufe zu teuren Sonderrufnummern tatigen. Oder es findet eine umfassende
Uberwachung der Nutzerin bzw. des Nutzers statt, mit Mitschneiden aller Tastaturein-
gaben, permanenter Ubermittlung der Standortdaten oder optischer und akustischer
Bespitzelung tiber die eingebauten Kameras und Mikrofone (von beidem haben Smart-
phones mittlerweile meist zwei).

Auch die deutschen Datenschutzbehdrden haben die App-Thematik aufgegriffen und
die eigenen Kompetenzen gestarkt, z.B. durch Aufriistung der Technikreferate und Priif-
labore. Ein weiteres Ergebnis der Befassung ist die gemeinsam abgestimmte Handrei-
chung , Orientierungshilfe Apps”. Diese richtet sich an Entwickler und Anbieter von
Apps vor allem im nicht-6ffentlichen Bereich, d.h. Unternehmen und kommerzielle Or-
ganisationen. Sie zeigt datenschutzrechtliche und technische Anforderungen auf und
macht diese anhand plakativer Beispiele verstandlich. So bestehen an Apps, sofern
diese personenbezogene Daten erfassen, verarbeiten oder speichern, nicht nur Anfor-
derungen aus dem Bundesdatenschutzgesetz (z.B. Anwendung geeigneter SchutzmaR-
nahmen wie Verschliisselung), sondern auch aus dem Telemediengesetz. Beispiels-
weise die Pflicht zur Hinterlegung von Informationen Gber den Anbieter innerhalb der
App. Die ,Orientierungshilfe Apps” kann hier heruntergeladen werden: https://www.
datenschutz-hamburg.de/uploads/media/Orientierungshilfe_Datenschutzanforderun-
gen_an_App-Entwickler_und_App-Anbieter.pdf

5. Orientierungshilfe Cloud Computing

Die Stellungnahme der Datenschutzbeauftragten zur Verarbeitung personenbe-
zogener Daten in der Cloud wurde iiberarbeitet. Die in der Orientierungshilfe zum

Ausdruck gebrachten Vorbehalte gegeniiber Safe Harbor sind mittlerweile durch
Aufhebung dieser Entscheidung durch den EuGH bestétigt worden.

Das Thema Cloud Computing haben wir bereits im letzten Tatigkeitsbericht angespro-
chen (24. TB VI. 2.2), und die Verarbeitung in der Cloud spielt auch bei Verfahren der
offentlichen Verwaltung vermehrt eine Rolle (z.B. VI. 1.5). Die in der aktuellen Orien-
tierungshilfe Cloud Computing (abrufbar unter https.//www.datenschutz-hamburg.de/
uploads/media/Orientierungshilfe_Cloud_Computing.pdf) dargestellten Grundlagen,
datenschutzrechtlichen und technischen sowie organisatorischen Aspekte bieten
wichtige Hinweise fir die Planung und die Bewertung von cloud-basierten Losungen.

25. Tatigkeitsbericht Datenschutz 2014/2015 — HmbBfDI



Besondere Aufmerksamkeit ist bei solchen Cloud-Lsungen geboten, die mit grenz-
tiberschreitendem Datenverkehr in den auRereuropéischen Raum verbunden sind.
Viele Anbieter mit Hauptsitz in den USA haben bereits seit langem Cloud-Losungen
im Angebot und sind am Markt daher besonders préasent. Allerdings ist eines der we-
sentlichen Instrumente fir die Begriindung entsprechender Auftragsverhaltnisse, die
Safe-Harbor-Entscheidung der EU-Kommission, mittlerweile durch den europdischen
Gerichtshof aufgehoben worden (siehe X. 1.). Ob andere Instrumente wie Standard-
vertragsklauseln bei US-Anbietern Bestand haben, wird im Kreis der nationalen und
europaischen Datenschutzbehdrden zurzeit noch intensiv diskutiert.

Die Initiativen einiger amerikanischer Unternehmen, gesonderte européische oder so-
gar deutsche Cloud-Dienste zur Verfiigung zu stellen, kann daher ein wichtiger Schritt
sein, um die bestehenden rechtlichen Hiirden zu berwinden.

6. Stellungnahme zu einer Verfassungsheschwerde
iiber Pressearchive

Unsere Dienststelle ist vom Bundesverfassungsgericht zur Stellungnahme zu

einer Verfassungsbeschwerde (iber die Verarbeitung personenbezogener Daten
in Pressearchiven aufgefordert worden. Dem sind wir gerne nachgekommen.

In der Rechtssache 1 BvR 16/13 hat sich das Bundesverfassungsgericht Ende 2013
mit der Bitte an die deutschen Datenschutzbehérden gewandt, Stellung zu einer Be-
schwerde im Zusammenhang mit dem Recht auf Vergessen zu nehmen. Hintergrund ist
ein Strafprozess, der 1982 mit der rechtskraftigen Verurteilung wegen Mordes endete.
In der damaliger Berichterstattung in einem Nachrichtenmagazin wurde der Name des
Verurteilten vollstandig genannt. Die entsprechenden Artikel waren damals lediglich
in gedruckten Ausgaben erschienen, sind mittlerweile jedoch auch in digitalisierter
Form im Archiv der Zeitschrift abrufbar. Dabei kann nach dem Namen des Betroffenen
gesucht werden. Auch Suchmaschinen verweisen nach Eingabe des Namens auf diese
Archivstellen.

Hiergegen hatte sich der damals Verurteilte nach tiber zehn Jahren nach VerbiiRung
seiner Strafe gewandt und die Entfernung seines (vollstandigen) Namens aus den
archivierten Artikeln des Nachrichtenmagazins gefordert. Wahrend unterinstanzli-
che Gerichte den Unterlassungsanspruch des Betroffenenen anerkannten, wurden
diese Entscheidungen durch Urteil des Bundesgerichtshofs im November 2012 (VI ZR
330/11) aufgehoben. Hierauf legte der Betroffene Verfassungsheschwerde ein.

Die angeforderte Stellungnahme sollte sich insbesondere zu den Fragen duern, in-
wieweit und auf welchen Wegen es Internetportalen wie einem Zeitschriften-Archiv
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maglich ist, Einfluss auf die von Suchmaschinen aufgefundenen und ausgeworfenen
Ergebnisse zu nehmen, und auf welche Weise und mit welchem Aufwand nachtréglich
die Erreichbarkeit personenbezogener Daten erschwert oder — im online-Zugriff — ver-
hindert werden kann.

Da eine entsprechende Aufforderung auch an andere Datenschutzbeauftragte ging,
haben wir angeboten, eine koordinierte Stellungnahme zu verfassen. Dieser sind elf
andere Datenschutzbehdrden vollsténdig und ein weiterer iberwiegend beigetreten.

Wir haben dabei grundsatzlich fiir ein ,Recht auf Vergessenwerden” pladiert, das je-
denfalls in der Auspragung eines ,Rechts, nicht (einfach) gefunden zu werden” zu
einem Ausgleich von kollidierenden Grundrechtspositionen — Personlichkeitsrecht und
Pressefreiheit — filhren kann. Hierfir haben die Internetanbieter eigene Handlungs-
spielrdume, die von der Suchmaschinensteuerung bis hin zu einer nachtraglichen An-
onymisierung archivierter Artikel reichen.

Das mittlerweile ergangene Urteil des EuGH zum Recht auf Vergessen bei der Suchma-
schine von Google (mehr hierzu unter V 1.1) bestatigt unsere Auffassung. Die Abwé-
gung von Personlichkeitsrechten und Informationszugangsrechten der Allgemeinheit
ist mittlerweile zu einer gelibten Praxis von Suchmaschinenbetreibern und Daten-
schutzaufsichtsbehdrden in ganz Europa geworden. Vor diesem Hintergrund wére es
nur konsequent, nicht nur die Vermittler, sondern auch die Anbieter von Informationen
im Rahmen ihrer Méglichkeiten in diesem Ausgleichsprozess zu verpflichten. Das Ver-
fahren ist vor dem Bundesverfassungsgericht aktuell noch anhangig.

1. Freies WLAN in Hamburg

Bereits friihzeitig haben wir auf Berichte reagiert, dass im Rahmen einer WLAN-
Strategie der FHH Funknetzwerke groBfldchig bereitgestellt werden sollen. Uber

diese Hotspots, so die Planung, soll der Zugang zum Internet in der Hamburger
Innenstadt scheller und einfacher als iiber die Mobilfunkinfrastruktur méglich und
damit attraktiver werden.

Ende 2014 erreichten uns Pressemeldungen, die (iber Plane des damaligen Senats
berichteten, in der Hamburger Innenstadt fiir eine flachendeckende Versorgung mit
WLAN-Hotspots zu sorgen. Diese begriiRenswerte Initiative wirft eine Reihe daten-
schutzrechtlicher Fragen auf. Wir haben daher Kontakt zu dem Hamburger Unterneh-
men willy.tel aufgenommen, das in diesem Zusammenhang als Vertragspartner fiir den
Aufbau einer solchen Infrastruktur genannt wurde und uns die dortigen Pléne erlautern
lassen. Erfreulicherweise sind wir dort auf eine grol3e Bereitschaft gestoRen, uns Aus-
kiinfte zu geben.
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Fir uns war dabei vorrangig die Frage zu klaren, um welche Art von Angebot es sich
handeln soll, wer der Anbieter ist und wie das Verhéaltnis zwischen der 6ffentlichen
und der privaten Seite ausgestaltet ist. Die Datenschutzaufsicht fir die Verarbeitung
personenbezogener Daten im Zusammenhang mit der geschaftsmaRigen Erbringung
von Telekommunikationsdiensten liegt nach § 115 (4) bei der Bundesbeauftragten
fiir den Datenschutz. Der Hamburgische Beauftragte fiir Datenschutz und Informati-
onsfreiheit hat dort eine eigene Zustandigkeit, wo iiber Hotspots erganzend zur Te-
lekommunikationsdienstleistung auch Telemedien angeboten werden oder wenn die
FHH selbst als Anbieter auftritt. Letzteres ist allerdings nicht geplant. Der Beitrag der
offentlichen Seite besteht vor allem in der Bereitstellung geeigneter Infrastruktur in
Gebauden oder im 6ffentlichen Raum, wie etwa Licht- oder Ampelmasten.

Ein entscheidender Faktor bei einer solchen flachendeckenden Infrastruktur ist die Da-
tensicherheit. Ziel muss es sein, ein Angebot zu schaffen, bei dem die Nutzer darauf
vertrauen konnen, dass die (bertragenen Daten gegen fremde Kenntnisnahme ge-
schiitzt sind. Dies muss Bestandteil der Infrastruktur selbst sein, denn von den Nutzern
kann nicht erwartet werden, dass sie Sicherheitsdefizite durch eigene Malknahmen
kompensieren. Eine Verschliisselung der iibertragenen Daten ist aus unserer Sicht da-
her zwingend. Eine von der FHH unterstiitzte Zugangsinfrastruktur zum Internet sollte
bekannte Mdglichkeiten zum Datenklau wie sie durch Hackingtools wie ,Firesheep”
oder ,Faceniff” eindriicklich aufgezeigt werden, weitgehend minimieren.

Auch der aktuelle Senat hat sich den WLAN-Ausbau zum Ziel gesetzt und verfolgt
die Plane weiter. Dabei ist man weiterhin mit willy.tel, der Telekom und der Initiative
Freifunk Hamburg im Gespréch. Offenbar sind die Ausbauziele jedoch nicht in dem ur-
spriinglich angedachten Tempo zu erreichen. Wir werden die Sache im Rahmen unse-
rer Zustandigkeit weiter verfolgen und stehen fiir Beratungsgesprache zur Verfiigung.

8. Geltung des Medienprivilegs fiir Internetforen

Auch fiir Internetforen kann das im Bundesdatenschutzgesetz enthaltene Medi-
enprivileg gelten, welches die Anwendung der materiell-rechtlichen Vorgaben

auf die Verarbeitung personenbezogener Daten zu journalistisch-redaktionellen
Zwecken ausschlieBt.

Bei der Priifung von Internetdienstanbietern werden wir immer wieder mit der Frage
konfrontiert, ob der jeweilige Anbieter vollumfanglich die Vorgaben des Bundesdaten-
schutzgesetzes bei der Verarbeitung personenbezogener Inhaltsdaten fiir den ange-
botenen Dienst beachten muss oder das Medienprivileg, 8 41 BDSG, zur Anwendung
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kommt (vgl. dazu auch Ziffer V. 11). Besonders schwierig ist die Antwort dann, wenn
Nutzerinnen und Nutzer Kommentare zu den eingestellten Inhalten abgeben kénnen
und dariiber weitere personenbezogene Daten verarbeitet werden.

Der Bundesgerichtshof hat in der Spickmich-Entscheidung (BGH Urteil vom 23.06.2009,
Az. VI ZR 196/08) bei einem Personenbewertungsportal eine Antwort auf diese Frage
gefunden. Wir arientieren uns bei unseren Entscheidungen an den dort gemachten Vor-
gaben des Gerichts. Dabei priifen wir jeden Einzelfall genau und wagen das Interesse
des Dienstanbieters auf Beachtung seines verfassungsmaRig garantierten Rechts auf
Pressefreiheit gegen das Interesse des Schutzes des Grundrechts auf informationelle
Selbstbestimmung der Betroffenen und damit der Anwendung datenschutzrechtlicher
Vorgaben ab. Die pauschale Behauptung, es wiirden journalistisch-redaktionell be-
arbeitete Informationen verdffentlicht, reicht fir die Annahme des Medienprivilegs
nicht aus.

Denn Voraussetzung fiir die Beschrankung der Anwendung des Bundesdatenschutz-
gesetzes auf Medienangebote im Internet ist, dass durch den Anbieter personenbezo-
gene Daten ausschlieRlich zu eigenen journalistisch-redaktionellen oder literarischen
Zwecken verarbeitet werden. Maligeblicher Priifungspunkt ist also die konkrete
Zwecksetzung der Vergffentlichung der Daten. Der Bundesgerichtshof hat 2009 diese
Anforderung dahingehend konkretisiert, dass der jeweilige Telemediendienst unter
den Pressebegriff des Art. 5 Abs. 1 GG fallen muss, um das Medienprivileg fiir sich
in Anspruch nehmen zu kénnen. Nach Ansicht des Bundesgerichtshofes miissen die
Daten exklusiv fir das eigene journalistische Angebot verwendet werden. Ein sol-
ches liegt immer dann vor, wenn die Informationen verdffentlicht werden, um eine
meinungsbildende Wirkung ftir die Allgemeinheit zu erzielen. Diese Motivation muss
zudem pragender Bestandteil des Angebots sein. Ist es hingegen ,schmiickendes Bei-
werk” kann von einer pressemaligen Verdffentlichung nicht gesprochen werden.

Anbieter, die personenbezogene Daten ohne eigene redaktionelle Bearbeitung im Sin-
ne einer inhaltlich-wertenden Auseinandersetzung mit den Informationen verdffent-
lichen, unterfallen nicht dem Medienprivileg. Dies ist, z.B. dann der Fall, wenn Pro-
file mit auf statistischen Berechnungen beruhenden ,Wertungen” oder aus anderen
Quellen erhobene Daten lediglich in einem anderen Format oder Kontext dargestellt
werden. Anders ware es, wenn sich die verdffentlichende Stelle mit den Inhalten, die
sie verbreitet, auseinandersetzt, diese in einen politischen, wirtschaftlichen, sozialen
oder anderweitig gesellschaftlichen Kontext setzt mit dem Ziel, auf die 6ffentliche
Meinung pragend einzuwirken. Dazu wiirden dann z.B. auch Verdffentlichungen des
Datenjournalismus zéhlen. In diesen Féllen ware das Medienprivileg anzuwenden.

Kommentare zu den verdffentlichten Daten teilen in der Regel das rechtliche Schick-
sal des Angebotes. Unterfallt dieses dem Medienprivileg und sind Kommentare der
Nutzer erkennbar Bestandteil des Angebotes mit einer identischen Zwecksetzung der
Einwirkung auf die &ffentliche Meinung, gilt fiir diese Beitrdge ebenfalls das Medien-



privileg. Anderenfalls nicht.

Das bedeutet im Ergebnis, dass bei der Veréffentlichung personenbezogener Daten
im Rahmen von Informationsangeboten, die erkennbar nicht als pressemaRige Ver-
offentlichung bewertet werden konnen, wie z.B. private Blogs, das Datenschutzrecht
Anwendung findet. Wir legen jedoch die datenschutzrechtlichen Vorschriften verfas-
sungskonform aus und lassen vor allem das Recht auf MeinungsduRerungsfreiheit in
die datenschutzrechtliche Bewertung mit einflieBen.

9. Indoor-Ortung von Personen in Geschiften

Die Erstellung von Bewegungsprofilen von Kunden oder Passanten durch die
Ortung mobiler Endgeréte iiber deren WLAN- oder Bluetooth-Schnittstelle greift

massiv in die Recht der Betroffenen ein und ist nur unter sehr engen Vorausset-
zungen zuléssig.

Wir wurden verschiedentlich um Beratung zu der Frage gebeten, unter welchen Be-
dingungen die Erfassung von Kundenstrdmen und Bewegungsprofilen zu Zwecken der
Werbung und des Marketings datenschutzrechtlich zuldssig sein kann.

Diese Tracking-Verfahren basieren auf Techniken zur Ortung von mobilen Endgeréten
unter Verwendung der WLAN- oder Bluetooth-Technologie. Anbieter und Verwender
derartiger Systeme machen es sich zunutze, dass bei Smartphones aber auch Autora-
dios die WLAN- oder Bluetooth-Schnittstellen meistens aktiviert sind. Diese Schnitt-
stellen sind in der Regel so konfiguriert, dass sie ohne Mitwirkung des Nutzers mit
anderen Gerdten in Kontakt treten oder ihre Bereitschaft, dies zu tun, regelmaRig
signalisieren. Dadurch ist fiir einen WLAN-Access-Point bzw. Bluetooth-Master er-
kennbar, wann sich ein mobiles Endgerédt in seinem Erfassungsbereich befindet. Da
bereits bei einer Kontaktsignalisierung eindeutige Identifikatoren wie die individuelle
MAC-Adresse (Media Access Control) ausgesendet werden, konnen die Gerate auch
wiedererkannt und tiber mehrere Stationen verfolgt werden.

Durch die Installation mehrerer Empfangsstationen kann das vom mobilen Endgerét
ausgesendete Signal verfolgt und dessen Bewegung aufgezeichnet werden. Uber die
einzigartige MAC-Adresse des Gerats ist dies damit auch dessen Besitzer eindeutig
zuordnenbar. Auf diese Weise kénnen sowohl weitrdumige als auch langfristige Be-
wegungsprofile von Kundinnen und Kunden in Geschaften, Einkaufszentren oder ande-
ren 6ffentlich zuganglichen Raumen erstellt werden. Eine Unterscheidung zwischen
Kunden im engeren Sinne und Passanten, die an Geschaften lediglich vorbeikommen,
ist dabei in der Regel kaum méglich.
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Dariiber sollen Erkenntnisse z.B. dber das Kaufverhalten oder eine optimierte Plat-
zierung von Werbung gewonnen werden. Genutzt wird diese Technologie aber auch
fir die Auswertung und Steuerung von Verkehrsstromen (ber die Erfassung von in
Fahrzeugen eingebauten Geraten mit Bluetooth-Schnittstelle (vgl. VI 2.1).

Ausgangspunkt der technischen und datenschutzrechtlichen Bewertung ist der ver-
fassungsrechtlich geschiitzte Anspruch des Einzelnen auf Schutz seiner Privatsphére
und Anonymitat auch in der Offentlichkeit. Die Erfassung eines Bewegungsprofils ist
daher ohne entsprechende Rechtfertigung unzuléssig. Diese Bedingungen gelten un-
abhangig davon, ob der Einzelne sich auf der Stra3e oder in einem Ladenlokal befindet.
So muss niemand ohne Weiteres hinnehmen, dass erkennbar ist, wie haufig und auf
welchem Weg er oder sie ein Geschéaft betritt und sich in diesem bewegt, welchen
morgendlichen Arbeitsweg man wahlt, wo der Spaziergang am Wochenende entlang
fuhrt oder welche Geschéfte fiir den Einkaufsbummel besucht werden.

Dieses Thema beschaftigt derzeit nicht nur uns, sondern auch andere Aufsichtsbe-
horden. Wir beteiligen uns daher an einer entsprechenden Arbeitsgruppe der Da-
tenschutzkonferenz. Sie hat das Ziel, die technischen und rechtlichen Rahmenbedin-
gungen fiir den Einsatz der Erstellung von individuellen Bewegungsprofilen in einer
Orientierungshilfe zu formulieren.

Bereits jetzt lassen sich erste Anforderungen formulieren, die durch Anbieter zu be-
achten sind. Sowohl die MAC-Adresse oder vergleichbare gerateindividuelle Kennzei-
chen als auch das individuelle Bewegungsprofil sind personenbezogene Daten i.S.d.
Datenschutzrechts. Eine Erhebung, Verarbeitung oder Nutzung dieser Daten ist nur mit
einer entsprechenden Rechtsgrundlage zulassig.

Die vollstandige Beachtung datenschutzrechtlicher Vorgaben ist nicht erforderlich,
soweit die erhobenen Daten wirksam anonymisiert werden. An die entsprechenden
technischen Verfahren sind hohe Anforderungen zu stellen, insbesondere dort, wo in-
dividuelle Bewegungsprofile erstellt werden.

Damit stellt sich auch die Frage, welche konkreten rechtlichen Anforderungen an die
Erhebung, Verarbeitung und Nutzung dieser Daten gestellt werden missen.

Soweit Einwilligungen der Betroffenen unter Beachtung der Vorgaben des § 4a BDSG
eingeholt werden, wird dies den datenschutzrechtlichen Anforderungen gerecht. Unter
welchen praktischen Umsténden dies maglich ist und ob andere Rechtsgrundlagen
dartiber hinaus tragfahig sein konnen, ist Gegenstand der derzeitigen Diskussion.
Unbestritten ist ebenfalls, dass Verwender derartiger Systeme in jedem Fall Transpa-
renz iber den Einsatz und die Erhebung der Informationen sowie dem dadurch verfolg-
ten Zweck herstellen missen. Dass kann durch geeignete Hinweise, z.B. eine Kom-
bination aus Piktogrammen und Text vor Eintritt in den Erfassungsbereich erfolgen.

Betroffene kénnen sich in gewissem Umfang vor der Erfassung durch solche Systeme



schitzen, indem WLAN- und Bluetooth-Schnittstellen nur dann aktiviert werden, wenn
sie fir die Nutzung des Gerdates erforderlich sind. Dies ist allerdings bereits technisch
nicht immer maglich. Solche Behelfslésungen kdnnen zudem nicht die Anforderungen
an die Rechtskonformitat der Tracking-Systeme verringern, etwa indem eine einge-
schaltete Schnittstelle als Einwilligung fiir ein Tracking verstanden werden konnte.

10. Sportinformationsdienst im Internet

Ein Dienst, der Einzelprofile von Amateur- und Profisportlern mit deren Leistungs-
daten, Wettkampfergebnissen und Sportnachrichten im Internet verdffentlicht,

kann sich nicht ohne Weiteres auf das Medienprivileg berufen und hat die schutz-
wiirdigen Interessen der betroffenen Sportler, insbesondere deren Widerspriiche
gegen die Verdffentlichung, zu beachten.

Aufgrund einer Beschwerde haben wir den in Hamburg anséssigen Betreiber eines
sehr beliebten und im Internet hoch frequentierten Informationsangebotes (iber den
Profi- und Amateurfulball tUberpriift. Dies war aufgrund der recht komplexen daten-
schutzrechtlichen und technischen Fragestellungen umfangreich und langwierig und
ist derzeit noch nicht vollsténdig abgeschlossen. Bereits jetzt lassen sich jedoch erste
Feststellungen treffen, die wir auf der Grundlage der sog. Spickmich-Entscheidung des
BGH (Urteil vom 23. 6. 2009 - VI ZR 196/08) getroffen haben.

Wir sind durch eine Eingabe auf das Informationsangebot aufmerksam gemacht
worden. Ein betroffener Sportler hatte sich an uns gewandt, weil der Anbieter des
Dienstes seinen Widerspruch gegen die Verdffentlichung seines Profils nicht um-
setzen wollte.

Das Informationsangebot des Anbieters besteht im Kern aus der Verdffentlichung von
Informationen tiber einzelne Sportler in der Form eines Profils bzw. einer Informations-
karte, auf der u.a. Namen, Alter, Nationalitat, Vereinsmitgliedschaft und spielbezoge-
ne Informationen veréffentlicht werden. Die Verdffentlichung betrifft sowohl Profi- als
auch Amateursportler. Teilweise finden sich auch Angaben zu Verletzungen, also ge-
sundheitsbezogene Angaben.

Zudem werden die Ergebnisse von Liga- und Pokalspielen als auch einschldgige Sport-
nachrichten (ber diesen Dienst verbreitet. Die Informationen stammen aus 6ffentlich-
zuganglichen, jedoch nicht immer rein digitalen oder (iber das Internet abrufbaren
Quellen (z.B. Sportzeitungen) oder werden von Unterstiitzern des Dienstes gesammelt.
Der Anbieter speichert diese Informationen in sein Datenbanksystem ein.
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Wir mussten vorrangig die Frage klaren, ob sich der Anbieter des Dienstes bei der Ver-
offentlichung der personenbezogenen Informationen auf das Medienprivileg im Sinne
des § 41 Abs. 1 BDSG berufen durfte, was zu einem Ausschluss maBgeblicher Normen
des Bundesdatenschutzgesetzes gefiihrt hatte. Wir haben dies fiir die Verdffentlichung
der Profileintrage der betroffenen Sportler abgelehnt. Auch wenn die Zusammenstel-
lung der einzelnen Informationen eine gewisse redaktionelle Gestaltung voraussetzt,
ist aus unserer Sicht die Schwelle zur journalistischen Tatigkeit nicht tiberschritten
worden. Denn die Darstellungen der einzelnen Sportler haben im Sinn der Spickmich.
de-Entscheidung des Bundesgerichtshofes keine ,meinungshildende Wirkung fir die
Allgemeinheit” (vgl. Ziffer 9 des Tatigkeitsberichts), da lediglich Tatsacheninformati-
onen wie Name, Geburtsdatum, Herkunft, Vereinszugehdrigkeit usw. in einem Profil
verdffentlicht werden.

Diese Bewertung andert sich auch nicht dadurch, dass Nachrichten aus weiteren Dritt-
quellen auf der Internetseite des Anbieters zu finden sind. Pragender Bestandteil des
Angebots sind die Sportlerprofile. Die ebenfalls auf der Seite zu findenden Nachrich-
ten haben den Charakter von Beiwerk und sollen das eigentliche Angebot nur ausge-
stalten. Deswegen unterfallt die Verarbeitung der Daten der Sportler vollumfanglich
den datenschutzrechtlichen Regeln.

Im Hinblick auf die datenschutzrechtliche Zuldssigkeit der Verdffentlichung der Infor-
mationen im Internet haben wir ein abgestuftes Konzept entwickelt und bei der Bewer-
tung der schutzwiirdigen Interessen der Sportler vor allem die besondere Reichweite
der Verdffentlichung der personenbezogenen Daten durch den Informationsdienst in
Betracht gezogen. Denn selbst wenn ein GroRteil der gespeicherten personenbezoge-
nen Daten bereits allgemeinzuganglich verdffentlicht waren, z.B. in Printmedien oder
auf Seiten der Vereine der Sportler, fiihrt die sehr groRe Beliebtheit des Dienstes zu
einer deutlich hoheren Verbreitung der verdffentlichten Informationen.

Dementsprechend haben wir die Schutzwiirdigkeit minderjahriger Sportler als beson-
ders hoch eingeschatzt und verlangt, dass die Speicherung und Verdffentlichung von
personenbezogenen Daten nur mit einer rechtswirksamen Einwilligung erfolgt. Aus
welcher Quelle die Daten stammen, ist dabei unerheblich.

Name, Alter und Verein aktiver erwachsener Amateursportler diirfen hingegen auf der
Grundlage von § 29 BDSG in der Datenbank des Anbieters gespeichert und im Internet
verdffentlicht werden. Sobald diese jedoch gegen die Verdffentlichung Widerspruch
einlegen, hat der Betreiber dies zu beachten und umzusetzen. Dariiber hinaus ist die
Veroffentlichung weiterer personenbezogener Daten ohne Einwilligung datenschutz-
rechtlich nicht méglich.

Fiir Profisportler ist die Speicherung und Verdffentlichung personenbezogener Daten
ebenfalls auf der Grundlage von § 29 BDSG jedoch in einem gréBeren Umfang als bei



Amateursportlern zulssig. Teile der beruflichen Tatigkeit erfolgen in der Offentlichkeit
und sind regelméRig Gegenstand der Berichterstattung im Internet, den Printmedien
sowie Rundfunk und Fernsehen. Dies fiihrt bei der Speicherung und Verdffentlichung
berufsbezogener personenbezogener Daten zu einer geringeren Schutzwdrdigkeit der
Betroffenen und insoweit zu einer datenschutzrechtlichen Zuléssigkeit der Speiche-
rung und Verdffentlichung. Zudem muss davon ausgegangen werden, dass aufgrund
der Bedeutung des Dienstes fir diesen Sport die betroffenen Profisportler regelmaRig
ein eigenes Interesse an der Verdffentlichung ihrer Daten haben.

Beschrankt haben wir allerdings die Speicherung und Veréffentlichung von beson-
deren personenbezogenen Daten der Betroffenen aus dieser Sportlergruppe. Deren
Verdffentlichung ist in der Regel ohne Einwilligung der Betroffenen nicht zuléssig, es
sei denn, sie haben diese Informationen selbst veréffentlicht. Die Darstellung muss
dennoch in allgemeiner Form und lediglich sportbezogen sein. So ware die Verdffentli-
chung z.B. von Gesundheitsinformationen, die das Betreiben des Sportes nicht beein-
trachtigen, ohne explizite Einwilligung unzuldssig.

Wir haben von dem Betreiber zudem die Implementierung eines Ldschkonzeptes fiir
nicht mehr aktive Amateur- und Profisportler gefordert. Auch wenn durch uns aner-
kannt wurde, dass aus sporthistorischem Interesse heraus auch die dauerhafte Spei-
cherung und Veréffentlichung gewiinscht wird, muss dem Recht der Betroffenen, nicht
auf Dauer mit der Vertffentlichung ohne deren Einwilligung konfrontiert zu sein, Rech-
nung getragen werden.

Die Umsetzung der dargestellten Konzepte und MaRnahmen dauern tber den Be-
richtszeitraum hinaus an.

11. Priifung von Partnerschaftshiorsen im Internet

Mit den Aufsichtsbehdrden der Lander Bayern, Baden-Wiirttemberg und Berlin

haben wir eine Branchenpriifung von Online-Partnerschaftsbérsen eingeleitet
und dabei gemeinsame Datenschutzstandards fiir diese Angebote vereinbart.

Die Prifung erfolgte in einem ersten Schritt tber einen standardisierten Fragebogen,
den wir an mehrere Betreiber von Online-Partnerschaftsbdrsen mit Sitz in Hamburg
versandt und danach ausgewertet haben. Um einen deutschlandweit einheitlichen
Priifmafistab zu gewahrleisten und Markteinheitlichkeit herstellen zu kénnen, haben
wir uns mit den anderen teilnehmenden Kontrollbehérden auf bestimmte grundséatzli-
che Festlegungen geeinigt und diese gegeniiber den gepriiften Unternehmen kommu-
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niziert. Auch wenn die Priifungen noch andauern, lassen sich bereits jetzt bestimmte
Feststellungen treffen.

Die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten erfolgt in
der Regel auf einer gesetzlichen Grundlage und ist nicht ausschlieRlich gestiitzt
auf die Einwilligung der Betroffenen. Je nach konkreter Ausgestaltung des Diens-
tes kénnen neben § 28 Abs. 1 Satz 1 Nr. 1 BDSG auch 8 29 Abs. 1 Satz 1 BDSG in
Betracht kommen.

Eine Einwilligung ist hingegen bei der Verarbeitung von besonderen personenbezogen
Dateni.S.d. 8 3 Abs. 9 BDSG, wie der sexuellen Orientierung erforderlich, weil die en-
gen gesetzlichen Voraussetzungen der § 28 Abs. 6 bis 9, § 29 Abs. 5 BDSG unter denen
diese Daten ohne die Einwilligung der Betroffenen erhoben, verarbeitet oder genutzt
werden konnen, durch die Anbieter in der Regel nicht erfiillt werden kdnnen. Dieser
Fall tritt bereits ein, wenn bei der ersten Registrierung nach der sexuellen Orientierung
(,Mann sucht Frau”, ,Mann sucht Mann" etc.) gefragt wird. Bereits die Anmeldung
bei einer auf bestimmte sexuelle Orientierungen oder Interessen ausgerichteten Borse
kann als sensibel eingestuft werden. In jedem Fall erheben Partnerschaftsbdrsen dann
besonders sensible Informationen, wenn {iber die sexuellen Praferenzen hinaus Anga-
ben zur Religion, Gesundheit oder politischen oder gesellschaftlichen Einstellungen
abgefragt werden.

Von einem hohen Schutzbedarf muss zudem ausgegangen werden, wenn die Anbie-
ter Personlichkeitstests anbieten und entsprechende Personlichkeitsprofile der Nut-
zerinnen und Nutzer erstellen. Diese u.a. zum Matching verwendeten Profile geben
detailliert Auskunft tiber die Persénlichkeit einer Person. Der Missbrauch derartiger
Informationen kann zu einer gravierenden Verletzung der Persdnlichkeitsrechte der
Betroffenen fiihren.

Das automatische Filtern und Scannen von Kommunikationsinhalten der individuellen
Kommunikation zwischen den Nutzerinnen und Nutzern zur Vermeidung von Miss-
brauch (z.B. romance scamming, d.h. das massenhafte Versenden von Mitteilungen
u.a. mit dem Zweck der Heiratsschwindelei) des Dienstes ist ein Eingriff in das Fern-
meldegeheimnis und ohne entsprechende Einwilligung der Betroffenen datenschutz-
rechtlich unzulassig.

Auch fordern wir von Anbietern, die Auskunftserteilung méglichst einfach und unkom-
pliziert auszugestalten. Dazu gehdrt vor allem die Mdglichkeit einer medienbruchfrei-
en Erteilung der Auskunft. Idealerweise bieten Anbieter den Nutzerinnen und Nutzern
proaktiv einen Downloadbereich an, so dass ein aufwéndiger und personalintensiver
Auskunftserteilungsprozess vermieden werden kann. In jedem Fall miissen Auskiinfte
vollstandig und umfassend erteilt werden. Dazu zahlen auch die mit anderen Nutzerin-
nen und Nutzern gefiihrten Kommunikationsinhalte.

In der Regel bezweifeln wir gemeinsam mit den anderen Aufsichtsbehdrden die Not-



wendigkeit einer Identifizierung der Nutzerinnen und Nutzer durch den Anbieter, so-
weit eine kostenlose Nutzung maglich ist. Dariiber hinaus ist das Recht auf anonyme
oder pseudonyme Nutzung von Telemediendiensten gemaR der Vorgaben des § 13
Abs. 6 TMG (dazu auch Ziffer 2.2) zu beachten.

Soweit eine Identifizierung aufgrund gesetzlicher oder vertraglicher Griinde (z.B. kos-
tenpflichtige Accounts) erforderlich ist und der Betreiber eine Identifikation mittels
des amtlichen Personalausweises vornehmen mdchte, verlangen wir die Verwendung
der e-ID des neuen Personalausweises. Die Verwendung von Kopien des Personal-
ausweises wird ausnahmsweise geduldet, wenn die Betroffenen nur im Besitz eines
alten Personalausweises sind, der Hinweis erfolgt, welche Daten geschwarzt werden
kénnen und die Kopie nach der Identitatspriifung unverziiglich durch den Anbieter ver-
nichtet wird.

Wir fordern zudem von Betreibern von Partnerschaftshdrsen die Festlegung eines
Loschkonzeptes. Soweit durch die Anbieter keine plausiblen Griinde fir eine langere
Speicherfrist dargelegt werden, gehen wir davon aus, dass eine Speicherung eines
nicht genutzten Accounts nach 1 Jahr nicht mehr erforderlich ist und sémtliche Daten
nach vorheriger Ankiindigung gegeniiber dem Betroffenen gel6scht werden.

Bei den verarbeiteten Daten handelt es sich regelmaRig um solche mit einem hohen
Schutzbedarf. Fiir die technischen und organisatorischen Manahmen bedeutet dies
u.a. die Verwendung entsprechend komplexer Passworter sowie weiterer Maf3nah-
men flr eine sichere Authentifizierung. Die immer wieder festzustellende Praxis des
unverschliisselten Versendens von Passwortern an die Nutzerinnen und Nutzer ist
nicht zuldssig. AuRerdem fihrt die Festlegung des hohen Schutzbedarfes dazu, dass
der Dienst nur noch unter Verwendung einer Verschliisselung mit HTTPS angeboten
werden darf, mdglichst mit einer wirksamen Unterstiitzung von Perfect Forward Sec-
recy, HSTS (HTTP Strict Transport Security) und Key-Pinning.

12. Umsetzung der Cookie-Richtlinie

An der bereits im 24. Tétigkeitsbericht gemachten Feststellung (Ziffer V. 2),dass
die Umsetzung des Art. 5 Abs. 3 der Richtlinie 2002/58/EG des Européischen Par-

laments und Rates mit Stand vom 18.12.2009 (E-Privacy Richtlinie) in nationales
Recht gescheitert ist, hat sich trotz der Priifung eines Vertragsverletzungsverfah-
rens durch die EU-Kommission nichts geédndert.

Wie wir bereits im letzten Bericht darstellten, ist Ziel der Richtlinie ein verbesser-
ter Schutz der Nutzerinnen und Nutzer bei der Verwendung von elektronischen Kom-
munikationsdiensten des Internets. Dienstanbieter werden durch diese Richtlinie
verpflichtet, bei der Verwendung von Cookies und vergleichbaren Technologien, die
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die Privatsphare der Nutzerinnen und Nutzer beeintréchtigen kénnen, z.B. durch die
Auswertung des Nutzerverhaltens bei der Erstellung verhaltensbasierter Werbung im
Internet, vorab eine Einwilligung einzuholen.

Zudem hatten wir festgestellt, dass bei der Umsetzung der Anforderungen des Art. 5
Abs. 3 E-Privacy Richtlinie eine erhebliche Unsicherheit bei den Anforderungen an die
Einwilligung bestand und die Praxis der Umsetzung auf europdischer Ebene héchst un-
terschiedlich war. Dazu hatte die Art-29-Datenschutzgruppe mehrere Stellungnahmen
(z.B. Stellungnahme 04/2012 zur Ausnahme von Cookies von der Einwilligungspflicht
vom 07. Juni 2012 oder Arbeitsunterlage 02/2013 mit Leitlinien fir die Einholung der
Einwilligung zur Verwendung von Cookies vom 02. Oktober 2013) verdffentlicht und
den Versuch unternommen, eine einheitliche Anwendungsweise der Vorgaben euro-
paweit sicherzustellen.

Aus nationaler Sicht war festzustellen, dass diese Bemiihungen zum Scheitern ver-
urteilt waren, weil nach Auffassung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander der deutsche Gesetzgeber die Vorgaben der Richtlinie nicht
bzw. unvollstandig umgesetzt hat (EntschlieBung der Konferenz der Datenschutzbe-
auftragten des Bundes und der L&nder vom 05. Februar 2015 zur Verfolgung des Nut-
zerverhaltens im Internet).

Der Regulierungsstand des Telemediengesetzes (TMG) sah und sieht keine Verpflich-
tung der Dienstanbieter vor, den Nutzerinnen und Nutzern wirksame Einwirkungsmaég-
lichkeiten einzurdumen, um den Einsatz von Cookies und vergleichbaren Techniken, die
Eingriffe in deren Persénlichkeitsrechte vorbereiten, zu verhindern. Die Chance, tiber
das im Herbst 2015 erlassene IT-Sicherheitsgesetz, durch welches auch das Teleme-
diengesetz gedndert wurde, die Umsetzung des Art. 5 Abs. 3 E-Privacy Richtlinie zu
realisieren, wurde vertan.

Das Telemediengesetz enthdlt weiterhin lediglich die Pflicht, Nutzerinnen und Nutzer
iiber den Einsatz von Techniken zu informieren, die eine spatere Identifizierung der
Nutzer erméglichen oder die Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten vorbereiten, § 13 Abs. 1 Satz 2 TMG.

Die Inaktivitat des Gesetzgebers fiihrte dazu, dass die EU-Kommission die Einleitung
eines Vertragsverletzungsverfahrens gegen die Bundesrepublik Deutschland wegen
der unzureichenden Umsetzung der Richtlinie prifte und erste Verfahrensschritte ein-
leitete. Das fiir diese Thematik zustdndige Bundeswirtschaftsministerium lud darauf-
hin die Datenschutzbeauftragten zu einer Anhdrung im Friithjahr 2015 ein. Dort haben
wir unseren Standpunkt erneut und eindringlich deutlich gemacht. Es muss jedoch
festgestellt werden, dass diese Anhérung in der Sache, trotz entgegenstehender Zu-
sagen durch das Ministerium, keine erkennbare Bewegung in die Umsetzung gebracht
hat. Es dréngt sich der Eindruck auf, dass wenig Interesse an dem effektiven Schutz



der Personlichkeitsrechte der Nutzerinnen und Nutzer im Internet besteht.

Aufgrund dieser rechtspolitischen Rahmenbedingungen hegen wir groe Zweifel, ob
deutsche Nutzerinnen und Nutzer tiberhaupt in den Genuss der Regelung des § 5 Abs.
3 E-Privacy Richtlinie kommen werden. Einige Dienstanbieter haben mittlerweile re-
agiert und informieren zumindest prominent auf der ersten Seite tiber den Einsatz von
Cookies und vergleichbaren Technologien. Ein Teilerfolg im Hinblick auf die Transpa-
renz ist damit erzielt.

Von der Umsetzung des Rechts der Nutzerinnen und Nutzer selbst dariiber entscheiden
zu kénnen, ob sie Dienste im Internet mit der Erfassung und Auswertung ihres Nut-
zungsverhaltens verwenden mdchten, sind wir weiterhin meilenweit entfernt.

13. Hearthleed Bug —
Sicherheitsliicke bei Web-Servern

In der OpenSSL-Implementierung der Verschliisselung von Dateniibertragung
liber das Internet wurde 2014 ein schwerer Fehler entdeckt und unter dem

Namen , Heartbleed” publik. Der Fehler erméglicht unberechtigtes Auslesen von
Daten. Betroffen waren auch Hamburger Web-Server.

Im April 2014 wurde in der OpenSSL-Implementierung, mit der fiir Web- und E-
Mail-Server eine Verschliisselung der Kommunikation tiber das Internet eingerichtet
werden kann, eine schwerwiegende Sicherheitsliicke entdeckt. Da diese in der sog.
Heartbeat"-Erweiterung des TLS-Verfahrens vorlag, erhielt sie den Namen ,Heart-
bleed Bug"”. Die Sicherheitsliicke, die zum Zeitpunkt der Entdeckung bereits tber 2
Jahre bestand, ermdglichte es, Teile aus dem Arbeitsspeicher eines Servers abzufra-
gen und auf diese Weise Informationen wie Benutzernamen, Passwarter oder private
Schliissel zu erlangen. Mit privaten Schliisseln kénnen aufgezeichnete TLS-Verbindun-
gen auch nachtraglich entschliisselt werden, sofern fir diese keine zusétzliche Schutz-
malnahme wie z.B. Perfect Forward Secrecy angewandt wurde.

Zur Behebung des Heartbleed Bugs hat das OpenSSL-Team binnen kurzer Zeit korri-
gierte Dateien verdffentlicht, welche die alten Versionen ersetzen. Da nicht nur IT- und
Fachmedien, sondern auch Massenmedien (iber das Thema berichteten, war anzuneh-
men, dass Betreiber von Web-Servern auf das Problem aufmerksam wurden, Hand-
lungsbedarf erkennen und die Sicherheitsliicke auf ihren Systemen beheben. Ferner
gab es spezielle Webseiten fiir die Uberpriifung, ob der eigene Server vom Heartbleed
Bug betroffen ist.

Das Bundesdatenschutzgesetz verpflichtet Betreiber von Internet-Servern oder
Webangeboten, personenbezogene Daten, die iiber das Internet ibermittelt werden,
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durch geeignete Mafinahmen gegen z.B. unberechtigte Kenntnisnahme zu schiitzen.
Die Verschliisselung mit TLS gilt dabei als geeignete Schutzmanahme. Mit Bekannt-
werden der Sicherheitsliicke bei alten OpenSSL-Implementierungen waren diese
durch ein Update zu aktualisieren. Zur Uberpriifung, ob Betreiber in Deutschland ihrer
Nachbesserungspflicht nachgekommen sind, hat das Bayerische Landesamt fiir Da-
tenschutzaufsicht (BayLDA) im August 2014 eine automatisierte Uberpriifung mehre-
rer hundert E-Mail-Server in Deutschland vorgenommen. Dabei wurden insbesondere
folgende Punkte betrachtet:

m Einsatz des Verschliisselungsprotokolls SSL/TLS bzw. STARTTLS
m Einsatz von Perfect Forward Secrecy (PFS) als zusatzliche Schutzmalinahme
® Verwundbarkeit durch die Sicherheitsliicke Heartbleed

Bei festgestellten Schwachstellen bei einem Anbieter hat das BayLDA die jeweils zu-
standige Aufsichtsbehorde informiert. Auch fiir Hamburg ergab sich rund ein Dutzend
Treffer bei kommerziellen Internetangeboten. Der HmbBfDI hat daraufhin die Betreiber
der betroffenen Server kontaktiert und zur Behebung des Problems aufgefordert. In
nahezu allen Féllen wurde der Anforderung kooperativ und fristgerecht entsprochen.
Ferner wurden bei dieser Gelegenheit weitere Missstdnde wie fehlende Verschliis-
selung bei Bestellungen im Web-Shop adressiert und behoben. Bei Servern, die von
der FHH betrieben werden, sind dem HmbBfDI keine Heartbleed-Sicherheitsliicken
bekannt geworden.

14. Datenschutz-Kodex fiir Geodatendienste

Bereits seit mehreren Jahren befasst sich der Diisseldorfer Kreis mit dem
Datenschutz-Kodex fiir Geodatendienste, der die schutzwiirdigen Interessen der

Eigentiimerinnen und Eigentiimer sowie Bewohnerinnen und Bewohner von im
Internet verdffentlichten Grundstiicks- und Geb&udeansichten wahren soll; auch
die Neufassung entspricht nach Auffassung der Datenschutzaufsichtsbehérden
nicht den gesetzlichen Vorgaben.

Der Disseldorfer Kreis als Zusammenschluss der obersten Datenschutzaufsichtsbe-
hérden des Bundes und der L&nder hat das Ziel, sich im Bereich der Wirtschaft infor-
mell Uber eine méglichst gleichmaRige Anwendung und Auslegung des Bundesda-
tenschutzgesetzes (BDSG) zu verstandigen. Fir Fragen des Geodatenschutzes hat der
Diisseldorfer Kreis eine ,Unterarbeitsgruppe Geodaten” (UAG Geodaten) eingerichtet,
in der auch wir Mitglied sind.

Der Verein ,Selbstregulierung Informationswirtschaft e.V. (SRIW)" mit Sitz in Berlin
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hat mit dem ,Datenschutz-Kodex fiir Geodatendienste” ein Regelwerk fiir Stralen-
panoramadienste geschaffen, mit dem beigetretene Unternehmen sich die Selbstver-
pflichtung auferlegen, die detaillierten Datenschutzregelungen des Kodexes zu befol-
gen. Der Kodex soll einen angemessenen Ausgleich zwischen dem Schutz Betroffener
beim Umgang mit in den Geodaten enthaltenen personenbezogenen Daten einerseits
und den Interessen von Nutzerinnen, Nutzern und Anbietern von Strallenpanorama-
diensten andererseits gewahrleisten. Der im Jahr 2011 verdffentlichte Kodex wurde
vom SRIW im Jahr 2015 tiberarbeitet (http.//geodatendienstekodex.de/images/pdf/
Datenschutz-Kodex.pdf?layoutld=54130 ). Er soll nunmehr neben den im Internet 6f-
fentlich zugénglichen StraRenpanoramaaufnahmen auch solche Aufnahmen erfassen,
die nicht 6ffentlich zugénglich sind und beispielsweise fiir die Erfiillung kommunaler
Aufgaben gemacht werden.

Grund der Einbeziehung der Aufsichtsbehdrden des Bundes und der Lander in die
Schaffung und Uberarbeitung des Kodexes ist vor allem, dass der SRIW fiir die beige-
tretenen Unternehmen bei der Berliner Aufsichtsbehdrde nach § 38a BDSG die Fest-
stellung der Vereinbarkeit des Kodexes mit dem geltenden Datenschutzrecht erreichen
mdchte. Eine Empfehlung des Diisseldorfer Kreises ware dafir hilfreich.

Im November 2014 (ibersandte uns der SRIW einen Evaluationsbericht tiber den Da-
tenschutz-Kodex von 2011. In der Folge befasste sich die UAG Geodaten mit iiberar-
beiteten Entwiirfen des SRIW. Unabdingbare Voraussetzung fiir ein positives Votum
des Diisseldorfer Kreises blieb allerdings, dass im Kodex das Recht Betroffener festge-
schrieben werden misse, bereits vor einer Verdffentlichung der Panoramaaufnahmen
die Unkenntlichmachung ihrer personenbezogenen Daten zu verlangen. Doch auch in
der Neufassung des Kodexes wird Betroffenen nach wie vor nur das Recht zugestan-
den, erst nach einer Verdffentlichung der Bilder die Unkenntlichmachung, z. B. durch
Verpixelung der Gebdudefassade, zu verlangen. Dies verst6Rt nach Auffassung des
Disseldorfer Kreises gegen geltendes Datenschutzrecht. Der Diisseldorfer Kreis hatte
in seiner Sitzung am 4. und 5. Mé&rz 2015 zun&chst beschlossen, sich zu dem Geodaten-
Kodex und seiner Evaluation nicht mehr zu &ulern, da die zentrale Forderung der Auf-
sichtsbehdrden nach einem Vorabwiderspruchsrecht der Betroffenen nicht erfiillt wird.

Der SRIW hat sich dennoch um den weiteren Kontakt zu den Aufsichtsbehorden
bemiiht. Die Aufsichtsbehérden haben eine Liste erarbeitet, in der neben dem
wichtigen Punkt des Vorabwiderspruchsrechts weitere Kritikpunkte erldutert wur-
den. Der Dusseldorfer Kreis hat sich in seiner Sitzung am 15. und 16. September
2015 mehrheitlich daftr ausgesprochen, die Gesprache mit dem SRIW aufrecht zu
erhalten. Voraussichtlich wird sich die UAG Geodaten weiter mit dem Thema Da-
tenschutzkodex befassen. Ziel eines Datenschutzkodex fir Geodatendienste muss
es nach unserer Auffassung sein, die gesetzlichen Regelungen z. B. des BDSG und
des Telemediengesetzes einzuhalten und dariiber hinaus einen echten Mehrwert an
Datenschutz fiir die Betroffenen zu bieten.
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15. Geobusiness Code of Conduct

Um den Zugang zu und den Umgang mit staatlichen Geoinformationen zu erleich-

tern, wurde eine Selbstverpflichtung fiir private Unternehmen geschaffen, an der
die Datenschutzbehérden der Ldnder mitgewirkt haben.

Die Nutzung von Geoinformationen, die bei 6ffentlichen Stellen vorhanden sind, ist fir
viele Unternehmen von groem wirtschaftlichem Interesse, sei es, dass sie Auskunft
tiber Rohstoffvorkommen, grundstiicksbezogene Niederschlagsmengen oder Denkmal-
schutz von Gebduden geben. Da viele Geodaten sehr genau sind oder in hochaufl6-
senden Bilddaten bestehen und deshalb personenbezogene Daten enthalten, ist im
Einzelfall die Priifung der Behdrden, ob einem anfragenden Unternehmen der Zugang
zu staatlichen Geoinformationen erteilt werden kann, aufwéndig. Der in Berlin ansés-
sige Verein Selbstregulierung in der Informationswirtschaft e.V. (SRIW) hat mit Unter-
stiitzung der Kommission fiir Geoinformationswirtschaft beim Bundesministerium fiir
Wirtschaft und Energie (GIW-Kommission) ein Instrument zur Selbstverpflichtung von
Unternehmen geschaffen, den ,Geobusiness Code of Conduct” (Geobusiness CoC).
Hier kdnnen Unternehmen, die staatliche Geodaten nutzen wollen, online ihre daten-
schutzrelevanten Geschaftsprozesse akkreditieren. Ziel des SRIW war es, die Aner-
kennung des Geobusiness CoC durch den Berliner Datenschutzbeauftragten gemaR §
38a Bundesdatenschutzgesetz (BDSG) zu erreichen.

Der ,Disseldorfer Kreis” der Aufsichtsbehdrden (siehe Naheres unter V. 14) hatte die
Unterarbeitsgruppe Geodaten (UAG Geodaten), in der auch unsere Aufsichtsbehdrde
Mitglied ist, beauftragt, die Entwicklung des Geobusiness CoC zu begleiten. Wichtig
war fiir uns, dass der CoC auch Anwendung findet, wenn Geodaten genutzt werden
sollen, bei denen ein Personenbezug nicht vollig / eindeutig auszuschlieRen ist — im
Zweifel fir den Datenschutz. AuBerdem haben wir auf klare Formulierungen, eindeuti-
ge Abgrenzungen der Zustandigkeiten fiir das Beitritts- und Akkreditierungsverfahren
wie auch das Beschwerdeverfahren, mit dem Dritte, insbesondere Betroffene, und Be-
teiligte priifen lassen konnen, inwieweit beigetretene Unternehmen den Geobusiness
CoC befolgt haben.

Nachdem die UAG Geodaten dem Dusseldorfer Kreis in seiner Mérz-Sitzung den
GeoBusiness CoC in der in der Sitzung der UAG Geodaten vom 13. Januar 2015 be-
sprochenen Fassung befiirwortet hatte, hat der SRIW am 11.05.2015 die Fassung des
Verhaltenskodexes vom 13.01.2015 der zustandigen Berliner Aufsichtsbehdrde vor-
gelegt. Mit Feststellungshescheid vom 27.07.2015 hat der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit gemal & 38a Abs. 2 BDSG die Vereinbarkeit des
GeobusinessCoC mit geltendem Datenschutzrecht anerkannt. Unternehmen kdnnen
dazu den Service unter www.geodatenschutz.org nutzen.
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16. Kamerafahrten durch Hamburgs StraBen -
ein Nachtrag

Uberraschend teilte uns der Landesbetrieb Geoinformation und Vermessung
(LGV) nach Redaktionsschluss zum 24. Tétigkeitsbericht mit, dass ein Unterauf-

tragnehmer Panoramaaufnahmen, die fiir die erfolglose Machbarkeitsstudie
erstellt wurden, nicht léschen will; die weitere Aufkldrung stellt uns jedoch vor
Probleme.

Im 24.TB (Il. 9.2) berichteten wir iber ein vom LGV in Auftrag gegebenes Projekt; eine
Berliner Firma erhielt den Auftrag, ein Verfahren zur ,, automatisierten Texturierung” zu
entwickeln. Daflr wurden vom Baden-Wiirttembergischen Subunternehmer der Ber-
liner Firma Panoramaaufnahmen in einigen Hamburger Straen durchgefiihrt. Spater
hatten der LGV und das Berliner Unternehmen diese Testaufnahmen gelscht, weil
das Verfahren nicht fiir die Zwecke des LGV geeignet war. Anhaltspunkte fiir einen da-
tenschutzrechtlichen Verstol sahen wir nicht, so dass wir keine Veranlassung sahen,
den Berliner Beauftragten fiir Datenschutz und Informationsfreiheit zu informieren.

Nach Redaktionsschluss zum 24. TB teilte uns der LGV mit, dass der in Baden-Wiirt-
temberg anséssige Panoramadienst die Aufnahmen nicht geléscht habe. Am Rande ei-
ner Besprechung zu einem anderen Thema haben wir Anfang 2014 den Geschéftsfiih-
rer des Unternehmens darauf angesprochen, dass nach unserer Rechtsauffassung die
Aufnahmen gemaR § 11 Abs. 2 Satz 2 Nr. 10 Bundesdatenschutzgesetz (BDSG) hatten
gel6scht oder an den Berliner Auftraggeber herausgegeben werden miissen, weil der
Auftrag als Auftragsdatenverarbeitungsvertrag zu qualifizieren sei. Dem widersprach
das Baden-Wiirttembergische Unternehmen mit Hinweis darauf, dass man sich regel-
maRig vertraglich dauerhaft alle Rechte an den gemachten Aufnahmen vorbehalte.
Nach unserer Rechtsauffassung, nach der ein Auftragsdatenverarbeitungsverhaltnis
vorgelegen hatte, ergab sich auch keine rechtliche Mdglichkeit, den weiteren Besitz
der Bilddaten mit einer Zweckanderung zu rechtfertigen.

Wir hatten keine rechtliche Handhabe, uns von den beiden Firmen die Vertragsun-
terlagen zeigen zu lassen, da die Firmensitze nicht in Hamburg lagen. Nachdem uns
bekannt geworden war, dass der Landesbeauftragte fir den Datenschutz Baden-
Wiirttemberg sich mit dem dort ansdssigen Unternehmen befasst hatte, haben wir der
Aufsichtshehorde unsere Erkenntnisse und Einschdtzungen mitgeteilt und uns nach
den dortigen Ergebnissen erkundigt.

Im September 2015 teilte uns die Baden-Wiirttembergische Aufsichtsbehorde mit,
dass sie im Jahr 2012 erfahren habe, dass das Unternehmen StralRen von Kommu-
nen ohne Auftrag abfilme und interessierten Kommunen die Aufnahmen anbiete. Im
Jahr 2014 habe man in einer Diskussion mit der Firma die Ansicht geduRert, dass
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Aufnahmen in erforderlichem Umfang fiir die kommunale Aufgabenerfiillung auf der
Grundlage eines Auftragsdatenverarbeitungsvertrags moglich seien, wobei das Da-
tenmaterial nicht in der Hoheitsgewalt des Unternehmens verbleiben diirfe. Man habe
erfolglos um Vorlage von Standardvertragen der Firma gebeten. Die Firma wiederholte
im August 2015 gegentiber der Baden-Wiirttembergischen Aufsichtshehdrde, sie gehe
nicht von Auftragsdatenverarbeitung aus. Inzwischen hat das Unternehmen seinen
Firmensitz nach Hessen verlegt.

Wir bezweifeln, dass Unternehmen StraBenpanoramaaufnahmen ohne konkrete
Zweckbestimmung behalten oder auf Vorrat ohne konkreten Auftrag erstellen oder
behalten diirfen. Insofern raten wir den Behérden, im Falle einer Beauftragung von
Panoramadiensten einen wirksamen Auftragsdatenverarbeitungsvertrag abzuschlie-
Ren, wonach die personenbezogenen Daten am Ende des Auftrags zuriickzugeben
oder zu ldschen sind. Wir sind daran interessiert, gemeinsam mit den anderen Auf-
sichtsbehdrden eine Klarung der Frage herbeizufiihren, ob sich Panoramadienste un-
abhéngig von einem Auftrag die Rechte an den Aufnahmen aus StraRenbefahrungen
vorbehalten dirfen.

17. Smart-TV und HbbTV,
Orientierungshilfe Smart-TV

Viele Smart-TV-Geréte ermdglichen bei Internetanbindung eine Ausforschung

des Nutzerverhaltens. Die , Orientierungshilfe Smart-TV" der Datenschutzbehdr-
den nimmt Gerétehersteller und Anbieter von Smart-TV-Diensten in die Pflicht.

Fernsehgerdte mit Internetanbindung und computer-ahnlichen Funktionalitaten wer-
den als ,Smart-TV" bezeichnet. Diese Gerate bieten nicht nur Zugriff auf zahlreiche
Dienste und Zusatzinformation im Internet, sondern fungieren haufig selbst als per-
manent sendende Informationsquelle. Beispielsweise fiir den Hersteller des Gerétes,
fur Rundfunkanbieter oder fiir Anbieter von Apps oder sog. ,Smart-TV-Diensten”. All
diese Akteure neigen dazu, Daten dariber zu erheben, wie Nutzerinnen und Nutzer ihr
Smart-TV-Gerat nutzen, welche Fernsehprogramme betrachtet werden, wann und wo-
hin umgeschaltet wird oder welche Filme oder Musiktitel Gber angeschlossene USB-
Sticks oder Festplatten aufgezeichnet oder wiedergegeben werden.

Mdglich macht dies u.a. der sog. ,HbbTV"“-Standard (,Hybrid Broadcast Broadband
Television”), der von immer mehr Geraten unterstiitzt wird und Fernseh- und Inter-
nettechnik miteinander verbindet. Dabei wird (iber das Fernsehbild eine unsichtbare
Webseite gelegt, auf der TV-Sender oder Dienstanbieter die Mdglichkeit haben, in

25. Tatigkeitsbericht Datenschutz 2014/2015 — HmbBfDI



das TV-Bild Informationen aus dem Internet einzublenden. So kénnen AuswahImentis
oder Verweise zu weiterflihrenden Inhalten angezeigt werden, die der Zuschauer tiber
spezielle Funktionstasten auf seiner Fernbedienung anwahlen kann. Dies funktioniert
genauso, wie wenn mit der Maus auf einen Link oder ein Bild im Internet geklickt wird.
Weiterhin kénnen im internen Web-Browser des Gerétes Cookies gesetzt oder andere
Technologien zur dauerhaften Identifizierung und Wiedererkennung angewandt wer-
den (sog. ,Tracking”).

Bei Smart-TV-Geraten findet somit eine zunehmende Personalisierung und Ubertra-
gung personenbezogener Daten iiber das Internet statt, darauf aufbauend eine Profil-
bildung tiber Gerate oder deren Nutzerinnen und Nutzer. Datenschutzaspekte haben
hier bislang zu wenig Beachtung gefunden. Von den deutschen Datenschutzbehdrden
wurde daher gemeinsam die ,Orientierungshilfe Smart-TV" entwickelt und im Sep-
tember 2015 verdffentlicht. Sie definiert, was aus Datenschutzsicht zuldssig ist und
wo das Datenschutzrecht Grenzen setzt. Gleichzeitig dient die Orientierungshilfe den
Aufsichtshehdrden als Priifkatalog, an dem sich Hersteller von Smart-TV-Geréaten, aber
auch TV-und Rundfunkanstalten als Anbieter von HbbTV-Diensten oder externe Anbie-
ter von Apps oder Smart-TV-Diensten zukiinftig werden messen lassen missen. Die
Orientierungshilfe Smart-TV kann hier heruntergeladen werden:
https://www.datenschutz-hamburg.de/uploads/media/Orientierungshilfe_Daten-
schutzanforderungen_an_Smart-TV-Dienste.pdf

Begleitend zur Entwicklung der Orientierungshilfe hat das Bayerische Landesamt fir
Datenschutzaufsicht (BayLDA) Ende 2014 im Auftrag der jeweils zustandigen Auf-
sichtsbehdrden eine technische Priifaktion durchgefiihrt, bei der Smart-TV-Geréate
von 13 Herstellern, die etwa 90 Prozent des deutschen Marktes abdecken, daraufhin
untersucht wurden, welche Daten bei der Nutzung der Gerate fliefen. Das Ergebnis
zeigte Verbesserungsbedarf vor allem im Bereich Nutzeraufkldrung sowie Defizite
beim Einholen von Einwilligungen fir bestimmte Dienste oder Dateniibermittlungen.
Ferner wurde festgestellt, dass viele Gerate unzureichende Moglichkeiten zur Kon-
trolle ihrer umfassenden Funktionalitdten bieten. Dies ist vor allem wichtig, wenn
sensible Hardware wie Kameras, Mikrofone oder Sensoren fiir Helligkeit oder Raum-
temperatur verbaut sind. Das damit verbundene Risikopotential wurde im April 2015
von Forschern der Technischen Universitét Berlin eindrucksvoll demonstriert, als diese
von einem Lieferwagen auf der Strale aus Gber ein manipuliertes TV-Signal einem
Smart-TV-Gerét in einem in der Nahe liegenden Haushalt zundchst Schad-Software
unterschoben. Nachdem das Gerat die Software eigenmachtig installiert hat, konnten
sich die Forscher live aufschalten und tiber Kamera und Mikrofon die (eingeweihten)
Testpersonen unbemerkt im eigenen Wohnzimmer ausspionieren.

Die Ergebnisse der Smart-TV-Prifung des BayLDA wurden den beteiligten Geréate-
herstellern mitgeteilt, ebenso der jeweils zustandigen Aufsichtsbehdrde. Auch der
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HmbBfDI ist fiir einen bekannten internationalen Geratehersteller zusténdig, da
dieser seinen Deutschlandsitz in Hamburg hat. Von dem Unternehmen war bereits
im Vorfeld der Priifung Kooperationsbereitschaft gezeigt worden, und auch nach
Vorliegen der Ergebnisse wurde die Absicht bestatigt, die festgestellten Schwéchen
im Bereich Nutzeraufklarung und -information zligig im Rahmen der Produktfortent-
wicklung zu beheben.
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1. E-Government und IT-Verfahren
1.1. Sicherheit der Kommunikation (NGN, VoIP in der FHH)

Die Umstellung der Telekommunikation von Analogtechnik bzw. ISDN auf pa-
ketbasierende IP-Technik bringt neue Funktionalitéten, aber auch neue Risiken.

Faxen hat damit seinen Sicherheitsvorteil gegeniiber unverschliisselter E-Mail-
Kommunikation verloren.

Bereits im letzten Tatigkeitsbericht (24. TB, Il 5) hatte der HmbBfDI kritisch Stellung
zu der Umstellung des Telekommunikationsnetzes der FHH von Analog- bzw. ISDN-
Technik auf paketbasierende IP-Ubertragung ge&uRert, welche von der Finanzbehérde
im Zeitraum 2012 bis 2014 unter dem Namen ,NGN" fir ,Next Generation Network”
umgesetzt wurde. Durch die neue Technologie wurden neue Funktionen an den Te-
lefonen in den Dienststellen verfiighar, die aus Datenschutzsicht bedenklich waren.
Hauptkritikpunkt war jedach, dass das NGN-System ohne Ubertragungsverschliisse-
lung realisiert wurde.

IP-Kommunikation — die Abkiirzung ,IP* steht fir ,Internet Protokoll” — bedeutet,
dass Telekommunikationsverbindungen nicht durch leitungsméaRiges Zusammen-
schalten einzelner Endgerate hergestellt werden, tiber welche dann der Kommunika-
tionsfluss lauft, sondern die zu tibertragenden Telekommunikationsinhalte (Sprach-
daten, aber auch Telefaxe) werden digitalisiert und in Form kleiner Datenpakete,
jeweils versehen mit einer Zieladresse, auf den Weg iber ein Netzwerk geschickt.
Das Netzwerk kann ein internes Firmen- oder Behérdennetz sein, es kann aber auch
das Internet sein. Die Ubermittlung von Telekommunikationsinhalten gleicht damit
der Ubertragung von E-Mails oder Webseiten. Je nachdem, ob es sich beim Inhalt
um Sprachdaten handelt, spricht man von ,Voice over IP* (kurz ,VolP”) bzw. bei
Faxdaten von ,Fax over IP” (kurz ,FolP”).

Durch Reduktion der Telekommunikationsdaten auf Datenpakete, die praktisch unkon-
trolliert durch ein Netzwerk oder das Internet reisen, ergeben sich fiir Telekommunika-
tionsinhalte die gleichen Risiken wie bei der E-Mail-Kommunikation: jedes Datenpaket
kann an einer Zwischenstation abgefangen werden, der Inhalt kann verandert werden
oder das Datenpaket geht verloren. Gegen den Paketverlust enthalt das Internetproto-
koll Schutzmechanismen, indem Pakete bei Bedarf erneut angefordert und tibertragen
werden. Gegen Risiken wie Abfangen, Mitschneiden oder Manipulieren von Daten-
paketen miissen jedoch Sender und Empfanger selbst Schutzmanahmen ergreifen.

Die effektivste Methode hierfiir ist die Verschliisselung der Datenpakete. Techniken

hierzu gibt es fur die E-Mail-Kommunikation seit Jahrzehnten, allerdings haben diese
trotz der bekannten Uberwachung des Internets durch Geheimdienste und sonstige
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Organisationen bis heute nur eine geringe Verbreitung. Stattdessen haben sich die
Nutzerinnen und Nutzer von E-Mails im geschaftlichen wie im privaten Umfeld an die
oft kolportierte Vorstellung gewdhnt, dass E-Mails ,so vertraulich wie Postkarten”
sind und sensible Inhalte aus Griinden der Vertraulichkeit besser per Telefax ibermit-
telt werden. Mit Umstellung der Telekommunikation auf IP-Ubertragung unterscheiden
sich E-Mail- und Telekommunikationsdaten faktisch nicht mehr voneinander. Wird IP-
Telekommunikation unverschliisselt iibertragen, wandern die Sprach- oder Faxdaten
genau wie E-Mails offen lesbar durch das Netzwerk oder Internet und kdnnen an jedem
Vermittlungs- oder Knotenpunkt ausgelesen, mitgeschnitten oder verandert werden.

Die bisherige Auffassung, vertrauliche Inhalte besser zu faxen als per E-Mail zu
versenden, ist damit tiberholt und sollte schnellstens aus den Képfen verbannt wer-
den. Faxen ohne durchgangig verschliisselte (="Ende-zu-Ende”) IP-Ubertragung bie-
tet keinen Sicherheitsvorteil zu einer unverschlisselten E-Mail und keinen héheren
Grad an Vertraulichkeit oder Integritat fir den tbertragenen Inhalt. Dies gilt vor
allem vor dem Hintergrund, dass alle groen Betreiber der deutschen Telekommu-
nikationsnetze wie Telekom, Telefonica oder Vodafone bereits mit der Umstellung
ihrer Leitungsnetze auf IP-Technologie begonnen haben und dies in den wenigen
Jahren komplett abschlieRen wollen.

Auch das interne IP-Telekommunikationsnetzwerk der FHH, das NGN-System, wird
ohne Ubertragungsverschliisselung betrieben. Dabei bestinde die Mdglichkeit, das
Netzwerk vom Systemhersteller auf Verschliisselung umriisten zu lassen, was jedoch
aus Kostengriinden nicht umgesetzt wird. Das aktuell im Probebetrieb befindliche,
zukiinftige Videokonferenzsystem der FHH soll ebenfalls ohne Ubertragungsverschlis-
selung betrieben werden. Dabei lieRe sich diese Schutzmalnahme sogar ohne Zusatz-
kosten realisieren, alleine durch Anderung der Systemkonfiguration.

Der HmbBfDI wiederholt daher die bereits im letzten Tatigkeitsbericht gedulerte For-
derung (24. TB, 11 5) an die Finanzbehorde, die zur Diensterbringung bereitgestellten
Kommunikationssysteme mit Ubertragungsverschliisselung nachzuriisten. Die Kosten
hierfiir werden u.a. dadurch kompensiert, dass - nachdem das Faxen als nicht mehr
vertraulich anzusehen ist - alle Korrespondenz mit personenbezogenem oder ander-
weitig vertraulichem Inhalt an externe Stellen oder an Biirgerinnen und Biirger ab so-
fort nur noch per Briefpost erfolgen sollte.

Fiir vertrauliche Kommunikation innerhalb der FHH steht mit der Erweiterung RMS
("Rights Management System”, siehe VI 1.4) fir Outlook und Office-Dateien ein si-
cherer Kommunikationskanal zur Verfligung. Die Funktionalitdt von RMS wird jedoch
nach Erfahrung des HmbBfDI bislang eher verhalten genutzt, u.a. da Dateitypen wie
2.B. PDF nicht unterstiitzt werden und bei zu restriktiver Anwendung der prinzipiell
sinnvollen Berechtigungssteuerung tatsachlich Einschrénkungen fiir den praktischen
Dienstbetrieb auftreten kénnen.
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1.2 Umgang mit Apps und Mobilgeréten in der FHH

Die dienstliche Nutzung von Smartphones und Tablets in der FHH geféhrdet die
Sicherheit der Daten, die von und (iber Biirger oder zu politischen Entscheidun-

gen verarbeitet werden. Ferner erméglicht der unkritische Umgang mit Apple und
Google eine Nutzerausforschung durch diese US-Konzerne.

Ein ,Trend” in den letzten Jahren in der IT-Branche und in unzahligen Fachmedien
und -veranstaltungen war ,BYOD" (,Bring Your Own Device”). Die Idee dahinter ist,
dass Mitarbeiterinnen und Mitarbeiter, anstatt vom Arbeitgeber ein Mobiltelefon oder
Tablet zu erhalten, ein eigenes Gerat zur Verfligung stellen und dieses auch fiir be-
rufliche bzw. dienstliche Zwecke nutzen. Von Herstellern und Beraterfirmen werden
hierftir zahlreiche Argumente geliefert, wie Kostenersparnis fiir den Arbeitgeber, da
der Aufwand fiir Beschaffung und Entsorgung von Geraten entfallt. Weiterhin wiir-
de Mitarbeitermotivation und -performance steigen, wenn diese neben dem privaten
Smartphone kein zuséatzliches Arbeitsgerat mitfiihren miissen, sondern Beruf und Pri-
vatleben mit einem einzigen Gerat abdecken kdnnen.

Aus Datenschutzsicht lassen sich an diesem Konzept keine verniinftigen Aspekte
finden. Der Arbeitgeber gibt die aktive Steuerung der von Mitarbeitern genutzten
Hardware auf, was zu einem Wildwuchs an Geréaten, Betriebssystemen und System-
versionen fiihrt und in der Folge zu einem Verlust an Kontrolle und Administrations-
fahigkeit. Ferner ergeben sich zahlreiche rechtliche Problemstellungen, da berufliche
bzw. dienstliche Daten auf privaten Geraten von Mitarbeitern verarbeitet werden. Zur
Einddmmung der Risiken muss der Arbeitgeber daher Schutzmanahmen ergreifen
und vorschreiben, z.B. Einschranken von Berechtigungen oder Vorgabe von zu nutzen-
den oder verbotenen Anwendungen. Es besteht jedoch die Gefahr, dass Mitarbeiter
diese Vorgaben ignorieren oder umgehen, weil dadurch das Nutzungsrecht am eige-
nen Gerat beschréankt wird. Dies zeigt die haufige Verwendung von Messenger-Apps
wie WhatsApp auf dienstlich genutzten Geraten. WhatsApp widerspricht aufgrund der
bei Installation stattfindenden Ubermittlung aller auf dem Gerat gespeicherten Tele-
fonnummern an den Anbieter in den USA nicht nur deutschen Datenschutzvorgaben,
sondern vermutlich den meisten IT- und Sicherheitsrichtlinien deutscher Unternehmen
oder Behdrden.

Als weiteres Problem kommt hinzu, dass aktuelle Smartphones und Tablets nur sinnvoll
verwendet werden konnen, wenn ein Nutzerkonto beim Hersteller des Betriebssys-
tems eingerichtet ist. Es sind im Moment zwei Unternehmen, die rund 90 Prozent des
Marktes mobiler Gerate abdecken: Apple und Google. Ein iPhone oder iPad mit dem
Betriebssystem i0S lasst sich ohne eine auf dem Gerét hinterlegte ,Apple-ID”, die der
Nutzer durch Offenlegen seiner personlichen Daten bei Apple beantragen muss, nur
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eingeschrankt nutzen. Optionen wie das Hinzufiigen von Apps oder die aus Sicherheits-
griinden wichtige Versorgung mit Software-Updates stehen ohne Apple-ID nicht zur
Verfligung. Fiir Gerate mit dem Betriebssystem Android gilt dies analog. Android kommt
u.a. in den Smartphones und Tablets von HTC, Huawei, LG, Motorola, Samsung oder
Sony zum Einsatz, ist jedoch eine Entwicklung von Google und daher sehr stark auf das
Online-Dienstangebot dieses Unternehmens ausgerichtet. Fiir fast alle Android-Geréate
gilt, dass ohne ,Google-Konto” nur eine reduzierte Nutzung méglich ist. Immerhin er-
laubt Android im Gegensatz zu i0S die direkte Installation von Apps und lasst neben
dem ,Google Play Store” auch andere App-Stores fiir den Bezug von Apps zu.

Bei beiden Betriebssystemen findet, sobald ein Nutzerkonto eingerichtet ist, ein per-
manenter Datenaustausch mit den Servern von Apple bzw. Google statt. Ferner wird
von den beiden Unternehmen ber jede Nutzerin und jeden Nutzer ein Profil angelegt
und sukzessive verfeinert. Apple bzw. Google kennt die Person hinter einem Nutzer-
konto bald besser als diese sich selbst, da (ber das permanent mitgefiihrte Mobil-
gerdt das personliche Verhalten und — bei aktivierter Standortermittlung — auch die
Aufenthaltsorte erfasst und gespeichert werden. Aus dieser Datensammlung sind leicht
individuelle Gewohnheiten abzulesen. Der Nutzer wird nicht nur transparent, sondern
berechenbar. All diese Informationen tiber die Person des Geratenutzers stehen — da-
von ist spatestens seit den Snowden-Enthiillungen auszugehen - bei Bedarf auch den
amerikanischen Geheimdiensten zur Verfligung.

Angesichts der engen Anbindung aktueller Mobilgerate an US-Unternehmen, die, wie
der EuGH in seiner Safe-Harbor-Entscheidung letztlich bestéatigt hat, einer umfassenden
Uberwachung der elektronischen Kommunikation unterliegen, sollte man von Unter-
nehmen und Behérden eigentlich erwarten, dass ein Gegensteuern zu dem Risiko der
Ausforschung und Uberwachung von Mitarbeitern versucht wird. Zumal dies auch fiir
die eigene Organisation eine Gefahrdung darstellen kann. Die aktuelle Praxis in der
FHH widerspricht dieser Erkenntnislage: nachdem die Finanzbehdrde (trotz der Kritik
des HmbBfDI, siehe 24. TB, Il 2) auf den BYOD-Zug aufgesprungen ist und die Nutzung
privater Gerdte zu dienstlichen Zwecken erlaubt hat, werden von dort zunehmend be-
denkliche und unkritische Vorgaben erlassen, welche die Mitarbeiterinnen und Mitar-
beiter der FHH in eine Abhangigkeit von Apple und Google bringen.

So enthalten die Benutzeranleitungen mehrerer Dienst-Apps fiir FHH-Mitarbeiter, wie
2.B. ,.DME Excitor” (VI 1.3) oder fiir den sog. , WLAN-Komfort-Zugang"” die Vorgabe, die
jeweilige App aus dem App-Store von Apple bzw. Google zu beziehen und die dortigen
Nutzungsbedingungen einfach per Klick zu bestatigen. Eine alternative Bezugsméglich-
keit fiir die Apps wird nicht dargestellt.

Von FHH-Mitarbeitern, die ein dienstliches Gerdt bekommen, wird daher verlangt, im

Rahmen der Dienstausiibung den Nutzungsbedingungen dieser Unternehmen freiwil-
lig zuzustimmen.
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Auch Biirgerinnen und Biirger werden von der FHH an Apple oder Google verwiesen.
So erstellen immer mehr Behdrden oder Tochterorganisationen der FHH eigene Apps
und bieten diese der Offentlichkeit an, beispielsweise die ,Hamburg-App” oder die
.HVV-App”. Diese Apps werden jedoch ausschlieRlich tiber ,iTunes”, den App-Store
von Apple bzw. den ,Play-Store” von Google bereitgestellt.

Die aktuelle Praxis im Umgang mit Mobilgerdten und die selbstverstandliche Nut-
zung der App-Stores von Apple oder Google sollte aus Sicht des HmbBfDI dringend
tiberdacht werden. Die FHH unterstiitzt damit nicht nur die Monopolstellung der US-
Konzerne Apple und Google und deren Marktbedingungen, sondern gefahrdet auch die
Privatsphare der Mitarbeiter. Vor allem fir Mitgliederinnen und Mitglieder des Senats
oder Mitarbeiter bzw. Schliisselpersonen, die wichtige politische oder wirtschaftliche
Entscheidungen fir die Stadt oder das Land Hamburg treffen, besteht das akute Risiko,
dass sie tber ihr Profil bei Apple oder Google ausgeforscht und so fiir amerikanische
Geheimdienste berechenbar oder auch manipulierbar werden.

Ebenso besteht fiir Biirgerinnen und Biirger, die Apps der FHH nutzen wollen, keine
andere Mdglichkeit, als sich bei den US-Konzernen zu registrieren. Dafir ist zumindest
fur Android keine Notwendigkeit erkennbar. Da das Betriebssystem die Maglichkeit
der direkten Installation vorsieht, sollten Android-Apps der FHH neben der Bereit-
stellung im Play-Store gleichzeitig auf einem Server der Stadt als Datei-Download
angeboten werden. Dieser in der Vergangenheit tbliche und sicher gestaltbare (z.B.
mit TLS-Verschliisselung) Weg der Software-Verteilung sollte nicht leichtfertig aufge-
geben werden, erst recht nicht vom dffentlichen Sektor. Dass US-Konzerne mit ihrer
Strategie der Schaffung monopolistischer Markte und Strukturen Erfolg haben und
auf diese Weise immer mehr Kontrolle iiber Nutzerinnen und Nutzer mobiler Gerate
aufbauen und an sich ziehen, sollte durch die zu besonderer Neutralitét verpflichteten
Stellen nicht unterstiitzt werden.

1.3 DME Excitor - Sensible Daten auf unsicheren Geriten?

Mobile Geréte, bei denen Sicherheit nicht erstes Designprinzip ist, werden
weiterhin zur Datenverarbeitung auch bei hohem Schutzbedarf genutzt. Wéhrend

die Geréte schon (iber drei Jahre im Einsatz sind und die Gefdhrdungen deutlich
zugenommen haben, sind wichtige Themen immer noch nicht zufriedenstellend
bearbeitet.

Seit Juli 2012 hat der IT-Dienstleister Dataport mit der Lésung ,,DME Excitor” , Outlook
flir mobile Gerate” zundchst fiir Gerate mit 10S und ab April 2013 auch fiir Android im
Auftrag der Finanzbehdrde in der FHH umgesetzt. Technisch betrachtet werden die
Daten in einem verschliisselten Container auf dem Smartphone oder Tablet gehalten.
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Das genutzte Gerat kann ein dienstliches oder auch ein privates (BYOD - ,Bring your
own device”, vgl. VI 1.2) sein.

Die DME-L6sung stellt sicher, dass die Daten, die immer als Kopie aus der Exchange-
Installation auf das mobile Gerate tibertragen werden, auf dem gesamten Weg ver-
schltisselt sind und auch auf dem mobilen Geréat verschliisselt gespeichert werden.

Im November 2014 haben wir gegeniber der Finanzbehtrde eine Stellungnahme ab-
gegeben.

= Dort gingen wir von einem flachendeckenden Rollout des Outlook Add-In RMS
(Rights Management System) in der FHH aus, der allen Postfachnutzern die
Mdglichkeit einrdumt, sensible Mails zu schiitzen (vgl. VI 1.4). In der DME-
Losung werden geschiitzte Mails nicht sichtbar. Diese technische Malnahme
zum Schutz der sensiblen Daten auf mobilen Geréten greift nur, wenn die Be-
schaftigten beim Versand von Mails mit sensiblem Inhalt RMS auch nutzen.
Einheitlichkeit in den Behorden konnten Hinweise der Finanzbehérde erzeugen.
Leider setzt die Finanzbehérde ihre Ankiindigung, Hinweise zur verpflichtenden
Nutzung von RMS beim Versand von Mails mit sensiblem Inhalt zu erstellen, nicht
um. Die Nutzung bleibt jedem einzelnen Anwender somit (iberlassen.

m Wir forderten die Uberarbeitung der unvollstandigen Risikoanalyse.
Die Finanzbehorde hat die Uberarbeitung mit der Erstellung der Risikoanalyse
zum ,,Community Cloud Mail Service (CCMS) verkniipft (vgl. VI 1.5). CCMS ist in-
zwischen produktiv, die Unterlagen sind weiterhin liickenhaft und unvollsténdig.
Die tiberarbeitete Risikoanalyse bezogen auf DME Excitor liegt uns weiterhin
nicht vor.

= Wir baten um Beteiligung bei der Gestaltung des Penetrationstestes. Unsere
Beteiligung wurde nicht mdglich gemacht. Die zusammengefassten und inter-
pretierten Ergebnisse erhielten wir ein halbes Jahr nach Abschluss des Testes.
Wir behalten uns vor, die fiir uns offenen Punkte in einer erweiterten Priifung zu
bewerten.

® Die PC-Richtlinie schreibt unter Ziffer 5 (1) vor, dass auf dienstlich zur Ver-
figung gestellten Rechnern grunds&tzlich nur dienstlich beschaffte Soft-
ware installiert und verwendet werden darf. Wir forderten, die Installation
von nicht freigegebener Software auf dienstlichen mobilen Gerdten zu un-
terbinden, weil andernfalls gegen I[T-Richtlinien der FHH verstoRen wird.
Die Finanzbehérde halt jedoch an der Installationsmoglichkeit nicht freige-
gebener Software auf dienstlichen Geraten unter Hinweis auf moderne Nut-
zungskonzepte fest. Sie hat im Januar 2015 angekiindigt, die PC- und die
Freigabe-Richtlinie entsprechend zu verdndern. Auf Nachfrage im November
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2015 erfuhren wir, dass die Anderung der IT-Vorschriften sich aufgrund interner
Abstimmungen noch weit in das ndchste Jahr hinziehen wird.

® Um die DME-App fiir Android-basierte Gerate aus dem App-Store beziehen zu
kdnnen, muss ein Account bei Google angelegt werden. Auch bei der Nutzung von
dienstlichen Geréaten konnten auf diese Weise Mitarbeiter-Daten bei der Regist-
rierung diesem Dienstleister tibermittelt werden.
Wir forderten eine Registrierungsméglichkeit ohne Nutzung persénlicher Daten
der Beschéftigten.
Die Finanzbehdrde tiberlasst die Entscheidung zur Registrierung den Anwenderin-
nen und Anwendern und wird dazu weder Vorgaben machen noch eine alternative
Registrierungsmaéglichkeit anbieten.

Das CERT Nord, das fiir die Dataport-Tragerlander Einschatzungen fiir Gefahrdun-
gen im Bereich der Informationssicherheit vornimmt, hat in seinem Newsletter vom
November 2015 festgestellt, dass Smartphones immer mehr zum Risikofaktor wer-
den. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) kommt in seinem
.Bericht zur Lage der [T-Sicherheit in Deutschland 2015 auch zu diesem Ergeb-
nis. Smartphones werden zunehmend das Ziel von Angriffen und Schadsoftware.
Das CERT Nord empfiehlt

= die Nutzung eines Virenschutzes beim Einsatz von mobilen Geraten und den
ausschlielSlichen Einsatz von Geraten, fiir die auch regelméaRig Sicherheitsup-
dates herausgegeben werden.
Ein GroRteil der eingesetzten Gerdte sind 10S-Geréte, fiir die es faktisch kei-
nen Virenschutz gibt und Samsung-Smartphones, fir die es trotz gravierender
bekannter Sicherheitsliicken im Betriebssystem keine Sicherheitsupdates vom
Hersteller gibt.

m die Nutzung eines MDM (Mobile Device Management), um die Installation von
Apps zentral steuern zu kénnen (die Nutzung eines MDM zur Sicherstellung der
Richtlinien-Konformitat von mobilen Geraten entspricht nach Ansicht des BSI dem
Stand der Technik).

Die Finanzbehdrde halt den Einsatz eines MDM nicht fiir erforderlich. Diese Ein-
schatzung hat sie uns gegeniiber wiederholt bestatigt.

Grundsétzlich schatzen wir den Einsatz von Smartphones fiir dienstliche Aufgaben
bei den heutigen besonderen Gefahren fiir mobile Endgeréte als sehr risikoreich ein.
Ohne einen besonderen Schutz, insbesondere ein MDM, ohne durchgéngigen Schutz
vor Malware und ohne den Einsatz von Geréaten, fiir die es zeitnah Sicherheitsaktuali-
sierungen gibt, empfehlen wir daher DME Excitor nur zu nutzen, wenn gewahrleistet
werden kann, dass keine Daten mit hohem Schutzbedarf auf dem Geré&t verarbeitet
werden.



1.4 Sicherheit der E-Mail-Kommunikation der FHH -
ein Schritt vor — mindestens ein Schritt zuriick

Die flichendeckende Ausstattung der Arbeitsplatze mit Verschliisselungssoft-
ware fiir die interne E-Mailkommunikation ist inmer noch nicht erreicht. Bei

der Kommunikation nach aulBen wird seit Jahren der Stand der Technik nicht
eingehalten.

Interne E-Mail-Kommunikation der FHH

Bereits im 24. Tatigkeitshericht haben wir tber diesen Dauerbrenner bei der FHH
berichtet (vgl. 24. TB Il 4). Vor dem Hintergrund der inhaltlichen Auseinandersetzung
haben wir ab Mitte Méarz 2014 die aktuelle IT-Ldsung der E-Mail-Kommunikation der
FHH geprift, die die Finanzbehérde auf der Basis von Outlook/Exchange insbesonde-
re fiir alle Behorden und Amter betreibt. Schwerpunkt der Priifung sind insbesondere
die Mdglichkeiten fir die Administration, auf die Exchange-Server und die darauf
verarbeiteten personenbezogene Daten zuzugreifen, sowie der Schutz gegen unbe-
rechtigte Zugriffe.

Wir mussten feststellen, dass die Finanzbehdrde vor der Entscheidung tiber die Ein-
richtung des Verfahrens keine Risikoanalyse erstellt hat und somit gegen die Anfor-
derungen von § 8 Abs. 4 Hamburgisches Datenschutzgesetz (HmbDSG) versto3en hat.
Aus der Schutzbedarfsfeststellung der Finanzbehdrde geht hervor, dass das Verfahren
lediglich auf normalen Schutzbedarf ausgerichtet ist. Diese Bewertung verkennt, dass
tiber die E-Mail-Kommunikation auch haufig sensible personenbezogene Daten ver-
arbeitet werden und bei der E-Mail-Kommunikation mit Externen das Fernmeldege-
heimnis zu wahren ist. Aus unserer Sicht sind dies deutliche Belege dafiir, dass das
IT-Verfahren auf einen hohen Schutzbedarf ausgerichtet werden sollte.

Die E-Mails werden innerhalb des FHH-Netzes zwischen Client und Exchange-Server
nur transportverschlisselt. Auf dem Server selbst sind die E-Mails jedoch unverschliis-
selt. Die Prifung hat ergeben, dass die Personen mit Exchange-Administrationsbe-
rechtigungen bei Dataport mit wenigen Klicks in kurzer Zeit Zugriff auf die Inhalte neh-
men konnen. Ein solcher Zugriff ist zwar durch organisatorische Regelungen geregelt,
er wird aber in automatisiert auswertbaren Protokollen nicht festgehalten. Nur in den
Videoprotokollen, die von allen Administrationstatigkeiten gemacht werden, kann der
Zugriff nachvollzogen werden. Diese Videoprotokolle werden jedoch keiner regelhaf-
ten Stichprobenkontrolle unterzogen. Nur bei einem konkreten Anlass und bei einer
zeitlichen Angabe, wann der Zugriff stattgefunden haben kénnte, besteht die Chance,
einen moglichen Missbrauch aufzudecken oder auch den Administrationsberechtigten
vor unberechtigtem Verdacht zu schiitzen.

Microsoft unterstiitzt nicht das Speichern von Exchange-Datendateien auf verschliis-
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selten Datentrdgern in verschlisselnden Dateisystemen (Encrypting File Systems,
EFS). Um einem sich daraus ergebendem Sicherheitsrisiko entgegenzuwirken emp-
fiehlt Microsoft:

,Damit die Sicherheit der Exchange-Datendateien gewéhrleistet ist, empfiehlt es
sich, den unbefugten Zugriff auf den Computer mit Exchange zu verhindern und
Nachrichtendaten mithilfe des S/MIME-Nachrichtenformats zu verschliisseln.”

Als Reaktion auf die laufende datenschutzrechtliche Priifung hat die Finanzbehorde
Ende April 2014 angekiindigt, zwar nicht auf eine Ende-zu-Ende-Verschliisselung mit
dem verbreitete Verfahren S/MIME oder PGP zu setzen, aber an allen Arbeitsplatzen
der FHH das Outlook Add-In RMS (Rights Management System) zu nutzen, mit dem
zumindest innerhalb der FHH dann eine Ende-zu-Ende verschliisselte Kommunikation
moglich ist. Mit RMS wird der Mail-Body und insbesondere Anhénge im Format ,docx”
sicher verschliisselt. Anhange in nicht Microsoft-spezifischen Formaten werden mit
RMS zugriffsgeschitzt tibertragen. In einer zukiinftigen Version sollen auch Anhénge
im pdf-Format verschliisselt werden. Es ist als Schritt nach vorne zu werten, dass nun-
mehr alle Arbeitsplatze mit dem Outlook-Add-In RMS ausgestattet werden sollen und
auch im Juni 2014 ein entsprechender Beschluss im Architekturboard der FHH gefasst
waurde, der {ber die [T-Architektur-Richtlinie bindende Wirkung fiir alle Behérden und
Amter hat. Gleichwohl mussten wir feststellen, dass im Bereich der Behérde fiir Inne-
res und Sport die Polizei angekiindigt hat, dass sie dieser Verpflichtung der Einfiihrung
nicht nachkommen wird. Auch haben wir bei der Priifung des Landesbetriebs Verkehr
im Oktober 2015 festgestellt, dass noch kein Arbeitsplatz ausgestattet worden ist.
Wir werden uns mit Nachdruck daftir einsetzen, dass dies nun unverziiglich bei allen
Behdrden und Amtern geschieht, so wie es die Senatsvertreter im Unterausschuss Da-
tenschutz der Biirgerschaft am 14.05.2014 bereits fir Herbst 2014 angekiindigt haben
(Protokoll der 6ffentlichen Sitzung des Unterausschusses ,Datenschutz und Informati-
onsfreiheit” Nr. 20/7, S. 4).

Neben der technischen Vorbereitung durch die Ausstattung aller Arbeitsplatze mit
dem Outlook-Add-In RMS ist eine organisatorische Regelung von groer Bedeutung,
die die verpflichtende Nutzung insbesondere fiir hohen Schutzbedarf vorschreibt. In
der Stellungnahme zu unserem Priifbericht hat die Finanzbehdrde Ende 2014 noch
angekiindigt, solch eine verbindliche Regelung zu erarbeiten. Mittlerweile ist sie je-
doch wieder mindestens einen Schritt zurlickgegangen und fiihrt aus, entgegen der
konkreten Ankiindigung keine verbindlichen Vorgaben fiir die Nutzung von RMS ma-
chen zu wollen. Damit hat sie einen jahrelang bestehenden Konsens, dass bei hohem
Schutzbedarf zumindest dann eine Ende-zu-Ende Verschliisselung erforderlich ist,
wenn der Aufwand dafir nicht unverhaltnismaRig ist, gebrochen. Wie wichtig eine
solche Vorgabe ware, belegt die Priifung des IT-Verfahrens ,Obacht — Gewalt unter
21 Jahren” bei dem neben der Polizei, das Familieninterventionsteam der Behérde
fur Arbeit, Soziales Familie und Integration, das Landesinstitut fir Lehrerbildung und



Schulentwicklung der Behérde fiir Schule und Berufsbildung, die Staatsanwaltschaft
sowie die Jugendbewahrungshilfe und die Jugendgerichtshilfe des Bezirksamts Eims-
biittel im Zuge der Bearbeitung einzelner Falle hdufig sensible personenbezogenen
Daten per E-Mail austauschen. Fir die Nutzung dieser Kommunikationsform hat die
Koordinierungsstelle, die der Polizei zugeordnet ist, keine Vorgaben gemacht. Bei der
schriftlichen Befragung der zugriffsherechtigten Personen hat keine der Personen, die
regelhaft E-Mail mit personenbezogenen Daten versenden, angegeben, dass sie die
Mdglichkeit der durchgehenden Verschliisselung mit RMS nutzen.

Diese Einschatzung verkennt jedoch, dass nach § 8 HmbDSG die Vertraulichkeit der
Daten zu gewahrleisten ist und zum Schutz der Vertraulichkeit die erforderlichen Mal3-
nahmen zu treffen sind, die in einem angemessenen Verhéltnis zur Schutzwirdigkeit
der Daten stehen. Hier ist zum einen die leichte Zugriffsmdglichkeit der Administ-
ratorinnen und Administratoren zu sehen und die geringe Wahrscheinlichkeit, dass
ein unberechtigter Zugriff aufgedeckt wird. Zum anderen ist der Aufwand fiir eine
Verschlisselung denkbar gering, da alle Arbeitspldtze mit dem Outlook-Add-In ausge-
stattet sind. Es bedarf nur zweier zusatzlicher Klicks durch die Sachbearbeitung, um
die Ende-zu-Ende-Verschlisselung kurz vor dem Absenden auszuldsen. Damit wére
auch der Festlegung in der §93-Vereinbarung ,Birokommunikation” Geniige getan, die
eine Verschliisselung beim Versenden sensibler Daten vorschreibt. Hier werden wir
weiter die dicken Bretter bohren, bis eine datenschutzgerechte Losung realisiert ist.

E-Mail-Kommunikation der FHH mit Externen

Bereits seit Dezember 2013 bemiihen wir uns darum, dass bei der E-Mail-Kommuni-
kation mit Externen auRerhalb des FHH-Netzes die Transportverschliisselung aktiviert
wird. Mit StartTLS steht ein Verschliisselungs-Verfahren mittels Transport Layer Secu-
rity (TLS) zur Verfiigung, das bereits 1999 spezifiziert wurde. StartTLS ist so ausgelegt,
dass man die Transportverschliisselung als zuséatzliche Option nutzen kann, aber ein
Kommunikationspartner, der die Verschliisselung nicht unterstiitzt, weiterhin mit dem
Server unverschliisselt kommunizieren kann. Das TLS-Protokoll dient der Sicherstel-
lung von Vertraulichkeit, Authentizitat und Integritat bei der Ubertragung von Daten in
unsicheren Netzwerken. Neben der Absicherung der Auslieferung von Webseiten ist
der sichere Transport von E-Mails ein bekannter Anwendungsfall. Beim Einsatz einer
Transportverschliisselung mittels TLS wird vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) fiir die Bundesverwaltung das Protokoll TLS 1.2 in Kombination
mit Perfect Forward Security als Mindeststandard vorgegeben. Das Ziel ist es, fiir die-
sen Anwendungsbereich einen zeitnahen und flachendeckenden Einsatz zu erreichen.

StartTLS wird von Microsoft Exchange seit Jahren unterstiitzt. Die Nutzung dieser
Transportverschliisselung ist weit verbreitet und als Stand der Technik einzustufen.

Nach § 8 Abs. 2 HmbDSG sind von der Daten verarbeitenden Stelle die technischen
und organisatorischen Mafinahmen zu treffen, die geeignet sind, u.a. die Vertraulich-
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keit der verarbeiteten personenbezogenen Daten zu gewahrleisten. Dazu wurde in der
Gesetzesbegriindung ausgefhrt, dass es dabei keiner ausdriicklichen gesetzlichen
Festlegung bedarf, und dass Manahmen nach dem jeweiligen Stand der Technik
zu treffen sind. Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfah-
ren, Einrichtungen und Betriebsweisen, der nach herrschender Ausfassung fiihrender
Fachleute das Erreichen des gesetzlichen Ziels gesichert erscheinen lasst. Verfahren,
Einrichtungen und Betriebsweisen oder vergleichbare Verfahren miissen sich in der
Praxis bewahrt haben oder sollten — wenn dies noch nicht der Fall ist — méglichst im
Betrieb mit Erfolg erprobt worden sein. Diese Merkmale treffen auf die Transportver-
schllisselung nach dem Verfahren StartTLS zu, bei der nach herrschender Auffassung
fur E-Mails mit Daten, die einen normalen Schutzbedarf aufweisen, ein MindestmaR
an Schutz gewahrleistet wird.

Spatestens mit dem Umzug in das neue Rechenzentrum RZ2 wére die Hardware-Vor-
aussetzung durch die Bereitstellung einer ausreichenden Serverkapazitat herzustellen
gewesen, um fiir ein- und ausgehende E-Mails einen ausreichenden Schutz zu ermdg-
lichen. Eine Verschiebung auf einen spateren Zeitraum ist nicht vertretbar. War im
Friihjahr 2014 noch die Argumentation nachvollziehbar, dass im alten Rechenzentrum
keine Ausweitung der Serverkapazitdten mehr erfolgen sollte, so ist die Begriindung,
StartTLS nunmehr erst mit der Einfiihrung von Cloud Mail Service zu nutzen, nicht
verstandlich. Eine technische Begriindung fiir diese weitere Verschiebung ist nicht
ersichtlich. Dataport selber hatte mit E-Mail vom Februar 2014 darauf hingewiesen,
dass noch ausreichend Zeit bis zum Umzug ins Rechenzentrum RZZ sei, ggf. die Server-
kapazitdten anzupassen.

Auch Ende 2015 entsprechen die realisierten technischen Malknahmen immer noch
nicht den datenschutzrechtlichen Anforderungen. Der Fall zeigt exemplarisch, wie
schwer es mitunter ist, selbstverstandliche Belange des Datenschutzes auch gegen-
tber offentlichen Stellen durchzusetzen. Sollte die Umsetzung nicht zeitnah erfolgen,
wird dies zu einer Beanstandung durch den HmbBfDI fiihren.



Chronologie der Ereignisse:

Dezember 2013

Unsere Nachfrage beim Dienstleister Dataport ergibt,
dass eine Transportverschliisselung mit TLS nicht aktiviert
ist. Ein Einsatz fiir die FHH ist jedoch méglich.

Februar 2014

Dataport teilt auf Nachfrage mit, dass bei der Planung des
neuen Rechenzentrums RZ2 die Anforderung TLS als Opti-
on mit beriicksichtigt wird. Ein Planungstermin konnte von
Dataport nicht genannt werden.

April 2014

Auf Nachfrage wurde von Dataport mitgeteilt, dass die
Umstellung auf TLS noch in 2014 erfolgen wird.

Juli 2014

Der Umzug der laufenden Exchange-Anwendung der FHH
ins neue Rechenzentrum ist erfolgt, ohne dass TLS akti-
viert wurde.

November 2014

Im Rahmen der Priifung des IT-Verfahrens Outlook/Ex-
change wird der Mangel aufgezeigt, dass bei der E-Mail-
Kommunikation mit Externen der Stand der Technik nicht
eingehalten wird. Die Finanzbehérde wird aufgefordert,
TLS unverziiglich zu realisieren und hinnen eines Monats
einen Termin der Einfihrung mitzuteilen.

Dezember 2014

Die Finanzbehdrde teilt mit, dass TLS mit der Einfiihrung
von Community-Cloud-Mail-Service im Laufe des 2. Quar-
tals 2015 eingeftihrt wird.

April 2015

Die Behdrdenleitung der Finanzbehérde teilt auf Nachfra-
ge mit, dass bis zum Ende des 2. Quartals 2015 CCMS
produktiv gesetzt wird und damit auch die Transportver-
schliisselung mit TLS realisiert wird.

August 2015

Die Finanzbehdrde teilt mit, dass tber die Einftihrung von
CCMS im September 2015 beschlossen wird und die Mi-
gration und die Aktivierung von TLS sich bis ins 4. Quartal
2015 verschieben wird.

Ende Dezember 2015

Die Finanzbehdrde und Dataport erkldren, dass immer
noch kein Termin zur Aktivierung von TLS feststeht.
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1.5 Community-Cloud Mail Service — alles wolkig

Mit dieser Anwendung will die Finanzbehdrde ein ldnderiibergreifendes
gemeinsames System einfiihren, ohne die Mandantentrennung einzuhalten.

Die Migration der E-Mail-Anwendung in das produktive IT-System Community-
Cloud-Mail-Service ist fiir Hamburg bereits abgeschlossen. Die erforderlichen
datenschutzrelevanten Unterlagen liegen immer noch nicht vor.

Nachdem 2013 die Beratungen im [T-Planungsrat Gber die Machbarkeit eines natio-
nalen Exchange-Dienstes ,Cloud-E-Mail-Dienst” abgeschlossen waren und deutlich
wurde, dass eine bundesweite Losung vom [T-Planungsrat nicht weiter verfolgt wird,
planten die Dataport-Trdgerlander Schleswig-Holstein, Bremen und Hamburg eine L6-
sung fir eine gemeinsam genutzte Infrastruktur zum elektronischen Mailverkehr, zur
Terminverwaltung und zur Aufgabenplanung einzufiihren. Dieses Messaging-System
fir diese drei Tragerlander von Dataport auf der Basis von Exchange 2013/Qutlook
tragt die Bezeichnung ,Community Cloud Mail Service (CCMS)".

Die Datenschutzaufsichtsbehdrden der Dataport-Tragerlander bemiihen sich bei ge-
meinsamen |T-Verfahren und bei gemeinsam genutzter IT-Infrastruktur um eine enge
inhaltliche Abstimmung untereinander. Zum Vorhaben CCMS wurden dazu aufgrund
der vorliegenden Informationen Abstimmungsgespréache gefiihrt, inshesondere zum
ersten Entwurf , Architekturkonzept - High-Level-Design” und einem erstem Entwurf
eines Mandantenkonzepts, dass jedoch zahlreiche Leerstellen aufweist. Die Finanz-
behdrde Hamburg hat uns eine Vielzahl von Unterlagen vorgelegt, die tiberwiegend
einen unfertigen Stand haben. Dies gilt insbesondere fiir die datenschutzrechtlichen
Aspekte der Spezifika der CCMS-Ldsung. Viele Dokumente mit zentraler Bedeutung fiir
eine Kontrolle der Einhaltung der gesetzlich geforderten technischen und rechtlichen
MaRnahmen beinhalten nur Uberschriften, erste Uberlegungen oder Verweise auf Do-
kumente, die nicht einmal im Entwurfsstadium vorliegen. Aussagekraftige Unterlagen
sind nicht zur Verfiigung gestellt worden und daher ist die gesetzlich vorgesehene
Vorabkontrolle nicht durchfiihrbar. Die Aussagen der Finanzbehdrde blieben auch bis
zum Beginn der Migration in das neue Verfahren sehr wolkig, wenn es um die Frage
ging, wann die datenschutzrelevanten Unterlagen bereitgestellt werden. Erst kurz vor
dem Ende der Migration, als also schon ein GroRteil der hamburgischen Nutzerinnen
und Nutzer produktiv im neuen Verfahren arbeiteten, wurden uns Ende November 2015
die Unterlagen tbermittelt.

Anforderungen an ein mandantengetrenntes IT-System

Die Datenschutzbeauftragten des Bundes und der Lander haben 2012 eine Orien-
tierungshilfe ,Mandantenfahigkeit” erarbeitet, die aus unserem Internetangebot
abgerufen werden kann (hitps.//www.datenschutz-hamburg.de/news/detail/article/
orientierungshilfe-mandantenfaehigkeit. html). In dieser Orientierungshilfe sind die
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technischen und organisatorischen Anforderungen an die Trennung von automatisier-
ten Verfahren bei der Benutzung einer gemeinsamen IT-Infrastruktur festgeschrieben.
Ziel ist es, einen vergleichbar hohen Schutz der verarbeiteten Daten zu gewahrleisten,
wie das bei getrennten Verfahren der Fall ist.

Bei jedem IT-Verfahren ist zu gewahrleisten, dass die Daten nur fiir den Zweck verar-
beitet werden, fiir den sie erhoben wurden. Diese Trennungsgebot wird klassischer
Weise durch getrennte [T-Installationen umgesetzt. Ein Austausch zwischen IT-Verfah-
ren kann dabei nur tber definierte Schnittstellen erfolgen. Um die Wirtschaftlichkeit
in Rechenzentren zu erhdhen, wird verstérkt angestrebt, vergleichbare IT-Verfahren in
einer gemeinsamen Infrastruktur zu betreiben. Um dies datenschutzgerecht umsetzen
zu kdnnen, muss gewahrleistet werden, dass die Trennung der Mandanten so erfolgt,
dass alle Daten nur jeweils einem Mandanten zugeordnet sind und die Sachbearbei-
tung keinen Zugriff auf die Daten eines anderen Mandanten nehmen kann. Dieses
muss durch technische MalRnahmen realisiert werden. Die Trennung allein durch Zu-
griffsrechte ist nicht ausreichend. Eine Datenlbermittlung zwischen Mandanten muss
ebenfalls tiber eine definierte Schnittstelle erfolgen. Falls keine Mandantentrennung
gewadhrleistet ist, wird daraus ein gemeinsames IT-Verfahren, fiir das es nach § 11a
Hamburgisches Datenschutzgesetz einer ausdriicklichen Zulassung durch eine Rechts-
vorschrift bedarf.

Mandantenkonzept des CCMS

Der aktuelle Planungsstand zielt darauf ab, dass drei Landermandanten und ein wei-
terer Mandant fiir den IT-Dienstleister eingerichtet werden. Der vorliegende Entwurf
des Mandantenkonzepts geht davon aus, dass eine Offnung fiir Kalender zumindest
zwischen Hamburg und Schleswig-Holstein beabsichtigt ist. Die Offnung fiir die Kalen-
derdaten fiihrt nach Angaben der Finanzbehérde gleichzeitig dazu, dass auch E-Mailin-
halte fiir Nutzerinnen und Nutzer des anderen Mandanten sichtbar geschaltet werden
kénnen. Diese Einstellung konnen alle Beschaftigten individuell vornehmen, sobald
die Mdglichkeit der gegenseitigen Einsichtnahme fiir Kalenderdaten mandantenweit
oder zumindest behdrdenweit freigeschaltet wurde. Eine technische Hiirde, die ver-
hindern wiirde, dass Beschéftigte individuell entscheiden kdnnen, ob ihr Postfach fiir
eine Nutzung aus einem anderen Mandaten freigegeben ist, besteht nicht. Es steht
die gleiche Funktionalitat der , Stellvertretung” fiir die Exchange 2013/0utlook-Daten
iber Mandantengrenzen hinweg zur Verfligung, die auch innerhalb eines Mandanten
besteht. Weder Freischaltung der E-Mail-Postfacher noch ein Zugriff auf diese aus
einem anderen Mandanten wird protokolliert.

Durch die Offnung der Frei/Gebucht-Zeiten werden somit auf Anwendungsebene le-
sende Zugriffe auf Kalenderinhalte und E-Mailinhalte eines anderen Mandanten még-
lich. Dies steht den Anforderungen der Orientierungshilfe ,Mandantenféhigkeit” der
Datenschutzbeauftragten des Bundes und der Lander entgegen.
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Die Migration der FHH in das CCMS soll im Januar 2016 abgeschlossen werden. Als
Termin fir die Migration der Outlook-Konten aus Bremen wurde zuletzt Anfang 2016
genannt. Der Umstieg in Schleswig-Holstein soll nach Aussage der Finanzbehorde
anschliefend erfolgen. Gemeinsam mit den beiden anderen betroffenen Landesdaten-
schutzbeauftragten werden wir uns weiterhin intensiv fiir eine datenschutzgerechte
Losung stark machen.

1.6 Keine Mandantentrennung im FHHportal umgesetzt

Fiir IT-Verfahren, die im FHHPortal betrieben werden, wird das Trennungsgebot

nicht eingehalten.

Das FHHportal stellt zunehmend die Grundlage fiir behdrdeninterne und behérden-
tibergreifende Zusammenarbeit dar. Rund 10.000 Beschaftigte nutzen das FHHportal
aktiv fiir den Austausch von Informationen und die tdgliche Arbeit mit Dokumenten. Es
ist der Regelfall, dass alle [T-Nutzerinnen und -Nutzer der FHH einen Zugriff auf das
FHHportal mit den darin fiir alle bereitgestellten Informationen haben. Zur Sicherung
der Betriebssicherheit und gleichzeitig zur Erweiterung der Nutzungsmdglichkeiten
wurde die Plattform zuletzt 2015 erneuert. Mit der Zusammenfiihrung der Infrastruk-
turen flr Zusammenarbeit und Intranet wurde eine einheitliche Informationsbasis fiir
die Beschéftigten geschaffen, die das schnelle Auffinden der internen Informationen
sicherstellt. In der Regel weisen derartige Dokumente keine personenbezogenen Da-
ten von Biirgerinnen und Birgern auf. Das FHHportal basiert auf der Microsoft Web-
anwendung Sharepoint.

Microsoft Sharepoint kann auch als Werkzeugkasten dazu herangezogen werden, um
die Sachbearbeitung im Fachverfahren zu unterstiitzen. Der Schwerpunkt der Anwen-
dung solcher Fachverfahren ist es aber, insbesondere personenbezogene Daten von
Biirgerinnen und Biirgern oder die Daten der Beschéftigten der FHH zu verarbeiten.
Dabei geht es regelhaft gerade nicht um die Bereitstellung von Informationen fiir viele.
Fir derartige Fachanwendungen ist wie auch sonst zundchst einmal die Frage nach
den einschldgigen Rechtsgrundlagen zu beantworten. Zum einen wird aus diesen ab-
geleitet, welche Daten zu welchem Zweck verarbeitet werden diirfen. Zum anderen
ist zu betrachten, ob ein automatisiertes Abrufverfahren nach § 11 Hamburgisches
Datenschutzgesetz (HmbDSG) oder ein gemeinsames Verfahren nach § 11a HmbDSG
eingerichtet werden soll, fiir die ein ausdriicklicher Erlaubnisvorbehalt durch eine
Rechtsvorschrift besteht. Wenn eine solche Rechtsvorschrift fiir ein gemeinsames
Verfahren nicht gegeben ist, ist das Trennungsgebot zu beachten, unabhéngig davon,
mit welcher Technik dieses Verfahren unterstiitzt werden soll. Dabei spielt es keine
Rolle, ob es sich bei der [T-Ldsung um eine Eigenprogrammierung oder eine Baukas-
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tenldsung z.B. mit Sharepaint handelt. Es muss fiir ein solches Verfahren die Trennung
in Mandanten gewéhrleistet werden, wenn eine [T-Infrastruktur genutzt werden soll,
in der auch andere IT-Fachverfahren laufen (vgl. VI 1.5). Durch technische MalRnahmen
muss sichergestellt werden, dass sowohl die Anwenderinnen und Anwender als auch
die Daten nur genau einem Mandanten zugeordnet sind.

Wenn also ein Fachverfahren mit einer eigenstandigen Sharepoint-Installation unter-
stiitzt wird, dem ausschlieRlich Nutzerinnen und Nutzer zugeordnet sind, die die Sach-
bearbeitung fir dieses Verfahren betreiben, spielt die Mandantenfahigkeit keine Rolle.
Wenn jedoch eine IT-Anwendung wie das FHHportal erweitert werden soll, um diese
Installation als technische Grundlage und Werkzeugkasten auch fiir weitere Fachverfah-
ren zu nutzen, miissen die Anforderungen der Orientierungshilfe Mandantenfahigkeit der
Datenschutzbeauftragten des Bundes und der Lander eingehalten werden.

Dataport hat bereits 2012 in einem , Architektur und Betriebskonzept SharePoint Ser-
ver 2010 differenziert die technischen Mdglichkeiten zur Mandantentrennung be-
schrieben. Im Berichtszeitraum haben wir mit der Finanzbehorde die Anforderungen an
die Mandantentrennung erneut beraten. Anlass war zum einen, dass die bestehende
Infrastruktur des FHHportals fir das IT- Fachverfahren der Polizei ,Obachtverfahren —
Gewalt unter 21 Jahren “ genutzt werden sollte. Bei diesem Verfahren werden sensib-
le personenbezogene Daten von unter 21-jahrigen Personen produktiv verarbeitet, die
durch die Begehung einer erheblichen Anzahl von Straftaten, insbesondere auch durch
die Begehung von Verbrechenstatbestédnden (Raub, rauberische Erpressung, Verge-
waltigung etc.) oder Vergehen gegen die kdrperliche Unversehrtheit (gefahrliche Kér-
perverletzung), aufgefallen sind. Andererseits soll zukiinftig auch fiir das IT-Verfahren
der Senatskanzlei zur Unterstiitzung der Eingaben-Verarbeitung, das ebenfalls einen
hohen Schutzbedarf hat, diese FHHportal-Infrastruktur nutzen.

Es wurde deutlich, dass die Anforderungen der Orientierungshilfe Mandantenfahigkeit
sich nur umsetzen lassen, wenn fiir die unterschiedlichen Verfahren nur spezifische
.Berechtigungsprovider” genutzt werden oder vergleichbare technische Malinahmen
ergriffen werden. Ein ,Berechtigungsprovider” begrenzt die Menge der IT-Accounts,
die zu einem Fachverfahren Zugriffsberechtigungen erhalten konnen. Auf diese Weise
kann sichergestellt werden, dass die Berechtigten nur zu genau einem Mandanten
gehdren. Dies ist derzeit nicht der Fall. Dies hat zur Folge, dass innerhalb kiirzester
Zeit alle Nutzerinnen und Nutzer eine Zugriffsberechtigung auf solche IT-Verfahren
mit hohem Schutzbedarf erhalten kdnnen. Weder die Zuordnung zu einer bestimmen
Organisationseinheit als Voraussetzung wird technisch abgepriift, noch ist technisch
ein Vier-Augen-Prinzip sichergestellt.

Da keine Mandantentrennung gewéhrleistet ist, missen diese IT-Verfahren als ge-

meinsame Verfahren gewertet werden, fir die es keine ausreichende Rechtsgrund-
lage gibt.
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1.7 Projekt ,Intelligenter Biirgerservice” (Kita-Gutschein)

Werden technische Ldsungen zur hinreichenden Authentifizierung der Antrag-

steller nicht implementiert, miissen diese durch Anderungen im Verfahrensablauf
sichergestellt werden. Die Antragsdaten fallen unter den Sozialdatenschutz.

Das Projekt ,Intelligenter Biirgerservice” gehort zu den mit der Firma Cisco Internati-
onal Limited (Cisco; vgl. VI 2.1) vereinbarten Pilotprojekten aus dem Bereich ,Smart
City”. Wir sind wie die behdrdliche Datenschutzbeauftragte in dieses Verfahren er-
freulich friih und wiederholt durch die Projektleitung eingebunden worden.

Beim ,Intelligenten Birgerservice” handelt es sich grundsétzlich um eine rdum-
lich abgeschlossene, nicht einsehbare Box zur geschiitzten Fernkommunikation
mit Kundendienststellen, tber die offentliche Leistungen zu einem bestimmten,
durch die Freie und Hansestadt Hamburg definierten Thema abgewickelt werden
kénnen. Die geschiitzte Fernkommunikation erfolgt aus einer vorkonfigurierten,
transportablen, in sich geschlossenen und vom AuRenbereich visuell und akustisch
abgeschirmten Einheit, die in anderen Landern unter dem Titel ,Smartbox” bereits
im Einsatz ist. Sie ermdglicht tber eine fliichtige Bild- und Tontibertragung eine un-
mittelbare Kommunikation der Biirgerinnen und Biirger mit Publikumsdienststel-
len der Verwaltung. Zur Bearbeitung der Anliegen ist die Smartbox u.a. mit einer
zoombaren Dokumentenkamera einschlieRlich Scannerfunktion und einem Drucker
ausgestattet. Zur Kommunikation erfordert die Smartbox auf Seiten der Verwal-
tung einen Arbeitsplatz, der die Kommunikation ermdglicht und Ausdrucke freigibt.

Die Box soll fir die Dauer eines Jahres im Alstertal-Einkaufszentrum aufge-
stellt werden. Zur Pilotierung wurde ausschlie@lich das Verfahren zur Erteilung
von Kita-Gutscheinen im Bereich der Zustandigkeit des Bezirksamts Wandsbek
ausgewahlt. Antrége konnen in der Box gestellt werden und die Entgegennah-
me wird schriftlich bestdtigt. Die interne Anbindung der Smartbox erfolgt beim
Telefonischen HamburgService, um gegentiber der Fachdienststelle eine mdg-
lichst lange Erreichbarkeit zu gewahrleisten. Als Mehrwert kénnen weiterhin
alle Auskiinfte erteilt werden, die sonst telefonisch abgefragt werden miissten.
Die Sitzung wird durch den Biirger oder die Biirgerin durch Betatigen eines Buttons auf
dem Touchscreen erdffnet. Mit der ausdruckbaren Bescheinigung tiber die Beantra-
gung kann die Kita-Leistung bereits beansprucht werden. Die weitere Sachbearbeitung
(Weiterleitung, Bewilligung) erfolgt im Hintergrund fiir den Betroffenen unsichtbar.

Im Wesentlichen sind folgende Fragestellungen mit dem Projekt erdrtert worden:
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a) Authentifizierung

Die Authentifizierung des Antragstellers oder der Antragstellerin muss grundsétzlich
revisionssicher erfolgen, damit die personenbezogenen Daten ihrem Ursprung zuge-
ordnet werden kénnen (8 8 Abs. 2 Nr. 4 HmbDSG). Die Frage, ob dafiir das sog. Video-
ident-Verfahren, das neuerdings im Rahmen des Geldwaschegesetzes bei Banken zum
Einsatz kommt, genutzt werden kann, halten wir fiir kritisch. Dabei wird der Personal-
ausweis an den Touchscreen gehalten und kann vom Mitarbeiter ausgelesen werden.
Esist weder die Wirksamkeit einer solchen Identifizierung geklart, noch entspricht dies
den Vorgaben des Personalausweisgesetzes. AuRerdem ist nicht sichergestellt, dass
die anfallenden personenbezogenen Daten datenschutzkonform verarbeitet werden.

Auch die Nutzung eines Unterschriftenpads bietet zwar Anhaltspunkte, kann aber
ebenfalls eine sichere Authentifizierung nicht gewéahrleisten und ist schlieRlich schon
aus Kostengriinden verworfen worden.

Es obliegt der fachlichen Beurteilung, ob und welche authentifizierenden MaRnahmen
letztlich erforderlich sind. Wird das Missbrauchsrisiko fiir beherrschbar gehalten, kann
selbstverstandlich auch ein anderer Verfahrensablauf gewahlt werden, der die elekt-
ronische Authentifizierung eriibrigt.

b) Einwilligung

Die Nutzung der Smartbox wird den Betroffenen parallel zur (blichen Antrag-
stellung beim zustdndigen Bezirksamt angeboten und ist mit einer zusatzlichen
elektronischen Datenverarbeitung verbunden. Die Nutzung sollte daher mit Ein-
willigung der Betroffenen erfolgen. Dabei sollte es in diesem konkreten Rahmen
ausreichend sein, wenn sie durch Anklicken auf dem Touchscreen erkldrt wird.

c¢) Schutzbedarf

Bei den Daten zur Beantragung von Kita-Gutscheinen handelt es sich um Da-
ten nach dem Hamburgischen  Kinderbetreuungsgesetz, die zustandigkeits-
halber von den Jugenddmtern in den Bezirksdmtern verarbeitet werden. Da es
sich bei Sozialdaten grundsétzlich um sensible Daten handelt, wird im Rah-
men der weiteren Projektentwicklung darauf zu achten sein, dass die An-
forderungen an den Schutzbedarf in angemessenem Umfang erfiillt werden.

d) Technische Anbindung und Zustandigkeit

Die technische Anbindung an das FHH-Netz von dritten Stellen aus ist grundsétzlich si-
cher mdglich, wurde hier aus Zeit- und Kostengriinden jedoch zuriickgestellt.

Die Beteiligung des Telefonischen HamburgService stellt die Bearbeitung durch eine an
sich nicht zustandige Stelle dar und muss daher geregelt werden. Dies kann, da beide
beteiligten Stellen zum Bezirksamt Wandshek gehéren, in diesem Fall durch eine Dienst-
stellenleiterverfiigung erfolgen; sollte der HamburgService auch fiir andere Bezirke tatig
werden, misste eine Regelung per Zusténdigkeitsanordnung getroffen werden.

25. Tétigkeitsbericht Datenschutz 2014/2015 — HmbBfDI

177



E-GOVERNMENT, IT-VERFAHREN UND INFRASTRUKTUR DER FHH

178

Wir haben dem Projekt geraten, die Fragen im Rahmen der noch ausstehenden Risiko-
analyse zu behandeln, um in der Gesamtschau eine abschlieRende Restrisikobewer-
tung vornehmen zu kénnen.

1.8 Datentrdagervernichtung: Nur geschreddert und vermischt

Bei Daten mit hohem Schutzbedarf sollte das Schreddergut immer vermischt
werden.

Die neue DIN 66399 ,Biro- und Datentechnik - Vernichten von Datentragern” wur-
de im Oktober 2012 verdffentlicht. Der zustdndige DIN-Ausschuss hat damit einen
Standard erarbeitet, der den heutigen Stand der Technik in der Datentrdgervernich-
tung abbildet und die veraltete Norm DIN 32757 abldst. Die DIN 66399 verfolgt einen
ganzheitlichen Ansatz, benennt Grundlagen und Begriffe sowie Anforderungen an Ma-
schinen zur Vernichtung von Datentrdgern und beschreibt einen sicheren Prozess der
Datentréagervernichtung.

Durch das Vernichten von Datentrdgern, auf denen personenbezogene Daten gespei-
chert sind, kénnen 6ffentliche und nicht-6ffentliche Daten verarbeitende Stellen ihrer
Verpflichtung zum Léschen dieser Daten nachkommen. Die Verpflichtung ist sowohl im
Hamburgischen Datenschutzgesetz (HmbDSG) in 8 19 Abs. 3, im Bundesdatenschutz-
gesetz (8 20 Abs. 2 bzw. § 35 Abs. 2 BDSG) als auch in spezialgesetzlichen Rege-
lungen (z.B. § 84 Abs. 2 Sozialgesetzbuch Abschnitt X) verankert. Personenbezogene
Daten sind insbesondere dann zu Idschen, wenn ihre Speicherung unzuléssig oder ihre
Kenntnis fir die Aufgabenerfiillung bzw. zur Erfiillung des Zwecks der Speicherung
nicht mehr erforderlich ist.

Unter dem Begriff ,L6schen” wird dabei das Unkenntlichmachen gespeicherter per-
sonenbezogener Daten (vgl. u.a. § 3 Abs. 4 Nr. 5 BDSG) und auch das Vernichten des
Datentrédgers (vgl. u.a. § 4 Abs. 2 Nr. 6 HmbDSG) verstanden. Der Prozess muss dauer-
haft und irreversibel dazu fiihren, dass die betreffenden Informationen nicht mehr aus
den gespeicherten Daten gewonnen werden konnen. Dies gilt sowohl fir die Daten
verarbeitende Stelle selbst als auch fiir Dritte.

Fiir Datentrdger mit normalem Schutzbedarf ist fiir ein datenschutzgerechtes Entsor-
gen, das die Léschungsanforderungen erfiillt, mindestens die Sicherheitsstufe 4 der
DIN 66399 erforderlich. Fiir die Bewertung der Sicherheitsstufe wird in erster Linie die
PixelgréRe herangezogen, die beim Schreddern erreicht wird. Neben der maximalen
PartikelgrolRe, die beim Vernichten erreicht wird, wird der Aufwand fiir die Rekon-
struierbarkeit der Informationen auch durch weitere sicherheitstechnische Rahmen-
bedingungen des Vernichtungsprozesses beeinflusst. Hierzu zahlen etwa Verwirbeln,
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Verpressen oder Verbrennen von Vernichtungsriickstanden.

Auf der Grundlage der neuen DIN 66399 hat die FHH ein Ausschreibungsverfahren
fiir die Papier-Datentragerentsorgung durchgefiihrt und 2015 den Auftrag vergeben.
Hierbei wird als Standard die Gewahrleistung der Sicherheitsstufe 4 festgeschrieben.
Das Schreddergut wird durch Verwirbelung in groBtechnischen Anlagen vermischt und
verwirbelt. Damit kdnnen inshesondere Papier-Datentrdger mit normalem und hohem
Schutzbedarf datenschutzgerecht entsorgt werden.

Fir die datenschutzgerechte Entsorgung von Daten mit sehr hohem Schutzbedarf miis-
sen die Daten verarbeitenden Stellen eine zusétzliche Beauftragung auf der Grundlage
des Rahmenvertrags veranlassen. Hierbei ist mindestens die Sicherheitsstufe 5 vorzu-
geben. Diese kann auch mit Biiroaktenvernichtern der Klasse P5 erzielt werden. Wenn
man das Schreddergut nur eines Dokuments vorliegen hat, das von solch einem Gerat
erzeugt wird, wird man schnell feststellen, dass der Aufwand der Rekonstruktion nicht
aullergewdhnlich hoch ist. Daher sollte das mit Biiroaktenvernichtern der Klasse P5
erzeugte Schreddergut zusatzlich tber die ,silbernen Tonnen” des Aktenvernichters
entsorgt werden, da dann durch die Verwirbelung eine ausreichende Vermischung des
Schredderguts gewdhrleistet ist.

Wir haben zur Problematik der Datentragerentsorgung die Orientierungshilfe zur
Ermittlung des Schutzbedarfs personenbezogener Daten fiir den Prozess der Daten-
tragervernichtung in unserem Internetangebot verdffentlicht. Dort sind fiir die unter-
schiedlichen Schutzbedarfe die datenschutzgerechten Vernichtungsanforderungen
beschrieben.

2. Infrastruktur, Bauen, Wohnen, Energie
2.1 Smartes Hamburg, digitale Stadt

Die Ausrichtung des Senats auf die Digitalisierung aller urbanen Lebensberei-
che muss bei dem Ziel, eine lebenswerte moderne Stadt fiir ihre Bewohner zu

schaffen, auch sicherstellen, dass gleichzeitig ihr informationelles Selbstbestim-
mungsrecht gewahrt bleibt.

Lomart” im Sinne von intelligent wird verstarkt auf Verfahren angewendet, die durch
technikorientierte Losungen, zunehmend durch Vernetzung, in alle denkbaren Lebens-
bereiche einziehen. Gern einbezogen in die Betrachtung werden dabei die sogenann-
ten Megatrends: Internet der Dinge, Mobility, Cloud Computing und Big Data.
Daneben gibt es zunehmend Begehrlichkeiten, vordergriindig ohnehin anfallende Da-
ten aus Smartphones, Kraftfahrzeugen u.4. fiir Infrastruktur- und wirtschaftliche Zwe-
cke abzugreifen und zu nutzen.
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Neben Smart City und Smart Factory sind den Betroffenen Smart Car, Smart Ticke-
ting, Smart Home und Smart TV géngige Begriffe, mittlerweile gefolgt von Industrie
4.0. Auf den Verkehrsbereich bezogen, heil’t es zum intermodalen Ansatz in Echtzei-
terfassung dann folgerichtig: Der groRte Mehrwert entstehe dann, wenn Verkehrs-,
Reise-, Routen- und Fahrgastinformationen sowie Informationen tber St6rungen bzw.
Fahrplanabweichungen fiir mdglichst viele bis alle Formen der Mobilitat verkniipft und
dargestellt werden kdnnten.

Mit dem Aufbau des Internets der Dinge und der zunehmenden Vernetzung wird
es auch zunehmend komplexer, die Rechte des Einzelnen auf sein informationelles
Selbsthestimmungsrecht zu schiitzen. Dabei wird die Schnelligkeit der technischen
Entwicklung aus Rechtsgriinden nicht dazu fiihren kénnen, dass das im Datenschutz
geltende und auch von der anstehenden EU-Datenschutzgrundverordnung ibernom-
mene Prinzip des Verbots mit Erlaubnisvorbehalt zugunsten eines wirtschaftsfreundli-
cheren risikoorientierten Modells aufgegeben wird. Der Europaische Gerichtshof hat
mit seinen letzten wegweisenden Entscheidungen die Grundrechte der Betroffenen
gegeniiber den an einer Datennutzung bestehenden Wirtschaftsinteressen gestarkt.

Selbst wenn technische Neuerungen sinnvoll und erprobenswert erscheinen, miissen
sie sich in den bestehenden und ggfl. rechtzeitig zu aktualisierenden Rechtsrahmen
einordnen lassen. Eine friihzeitige Einbeziehung datenschutzrechtlicher Fragestellun-
gen gewinnt daher zunehmend an Bedeutung.

Entsprechend hat die internationale Datenschutzkonferenz am 13./14.10.2014 folgen-
de Empfehlung zum Internet der Dinge (Internet of Things, loT) abgegeben:

.- Die Bedeutung der durch loT erfassten Daten wird hinsichtlich Menge, Qualitat,
Aktualitat und Sensibilitdt weiter wachsen. Daher sollten diese Daten grundsétz-
lich als personenbezogene Daten angesehen werden.

- Geschéftsmodelle, die auf loT-Daten beruhen, miissen ausreichend transparent
sein und darlegen, welche Dienstleistungen auf welche Daten zugreifen.

- Die Bedeutung des Ubiquitous Computing wird zunehmen, daher werden an-
onyme Nutzungsmaglichkeiten oder Verpflichtungen zur Datensparsamkeit ($ 3a
BDSG) immer wichtiger.

- Die Privatsphére der Verbraucher muss durch Konzepte wie Privacy by Design
und Privacy by Default von Anfang an geschiitzt werden. Datenschutz und Sicher-
heit miissen als Wettbewerbsvorteil betrachtet werden.

- Das Internet der Dinge stellt auch eine betrachtliche Herausforderung fiir die IT-

Sicherheit dar. Um die mit loT verbundenen Risiken zu minimieren, ist Ende zu
Ende Sicherheit nicht nur bei individueller Kommunikation (z. B. E-Mail), sondern
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auch bei der Kommunikation zwischen ,,Dingen” erforderlich. Dadurch wird bei-
spielsweise das Mitlesen durch unbeteiligte smarte Geréte verhindert.

- Die Datenschutzgesetze und die neue européische Datenschutz Grundverord-
nung missen den Anforderungen, die sich aus loT Technologien ergeben, gerecht
werden.”

Die bekannten Datenschutzprinzipien kénnen, sorgfaltig angewandt, auch die Anfor-
derungen der digitalen Vernetzung angemessen abbilden, wenn insbesondere der
Grundsatz der Datensparsamkeit bei der Erhebung, die Anonymisierung, die Zweck-
bindung bzw. technische Unverkettbarkeit, die Verschliisselung und die Transparenz
fiir den Betroffenen beachtet werden.

Der aus dem mit der Firma Cisco geschlossenen Memorandum of Understanding
(MoU) resultierende, programmatisch benutzte Begriff der Smart City ist selbst man-
gels Definition kaum fassbar. Fiir die Freie und Hansestadt Hamburg wird seitens des
Senats deshalb das Ziel definiert, das moderne Hamburg als digitale Stadt zu formen
und zu prasentieren. Dazu gehdrt neben dem Aufbau der E-Governance und der stad-
tischen Infrastruktur unter dem Aspekt der Standortsicherung auch die Schaffung von
Innovationsraumen fiir unternehmerisches Handeln (Regierungserklarung vom 06. Mai
2015). Hierzu sollen vielféltige Formen der Zusammenarbeit wie Messen, Workshops,
Public Private Partnerships u.a. dienen.

Wir begriiRen, dass nach dem Willen des Senats Datenschutzbelange dabei aus-
driicklich zum Bestandteil von Projektentwicklung gemacht werden sollen, werfen
diese grundsatzlichen Uberlegungen letztlich doch eine groRe Anzahl datenschutz-
rechtlicher Fragestellungen im Detail auf. Es wird darauf ankommen, die grundle-
genden datenschutzrechtlichen Prinzipien wie Datensparsamkeit, Erforderlichkeit,
Zweckbindung und Transparenz auch in der Anwendung neuer Techniken zu gewahr-
leisten, u.a. durch Hinterfragen typischer Verfahrensabldufe und friihzeitiger Benen-
nung von Regelungsbedarfen.

Im Berichtszeitraum sind wir an folgenden Aktivitdten beteiligt worden:

Smart City; Memorandum of Understanding (MoU)

Schon am 30. April 2014 haben der Senat und Cisco ein Memorandum of Understan-
ding unterzeichnet, nach dem die Freie und Hansestadt Hamburg die Mdglichkeit er-
halten soll, unverbindlich verschiedene Ansétze des von Cisco entwickelten Konzepts
.Smart+ Connected Communities” zu erproben. Ausdriicklich bleibt es bei der — auch
datenschutzrechtlichen — Verantwortung der letztlich beauftragenden Stellen. Typi-
scherweise handelt es sich bei den Projekten um vernetzte Anwendungen.

Als mdgliche Pilotfelder wurden die Bereiche Verkehr und Biirgerdienstleistungen
(Smart City), Hafen (Smart Port) und Hafencity (Smart Building und Mobilitdt) bestimmt.
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Wir haben zunachst alle betroffenen Stellen angeschrieben und hatten in einer ersten
Datenschutzveranstaltung des Projektmanagement-Biiros (PMO) die Gelegenheit, mit
diesem Kreis grundsatzliche und erste projektbezogene datenschutzrechtliche Frage-
stellungen und Hinweise zu erdrtern. Parallel haben wir insbesondere die Projekte
Smart Port (vgl. VI 2.4) und Intelligenter Biirgerservice datenschutzrechtlich beraten
(vgl. VI1.7).

Seit Sommer 2015 sind wir Mitglied in der sich sténdig erweiternden Lenkungsgruppe
MoU. Diesen Umstand begriiRen wir sehr, da sich der Kontakt zu den einzelnen Teil-
projekten sehr heterogen gestaltet hatte. So hatte die Hamburg Port Authority (HPA)
schon langer an einer smarten Gesamtlésung fiir den Hafen gearbeitet, wahrend an-
dere Projekte augenscheinlich immer noch in der Findungsphase sind, insbesondere
dann, wenn erst mdgliche Geschaftsfelder fiir angedachte Infrastrukturen erkannt
werden missen.

In dieser Position haben wir nun die Maglichkeit, datenschutzrechtliche Uberlegungen
friihzeitig anzustoRen. Hierfiir haben wir vorgeschlagen, eine datenschutzrechtliche
Arbeitshilfe fiir die Initialphase der Projekte zu erstellen, wie es sie fiir die etablierte
Vorabkontrolle vor Inbetriebnahme von automatisierten Verfahren schon gibt.Ein ers-
ter Entwurf befand sich zu Redaktionsschluss in der Abstimmung.

Senatsheschluss Digitale Stadt

Im Januar 2015 hat der Senat die Strategie ,Digitale Stadt” beschlossen (Drucksache
2015/0014 vom 06.01.2015). Ziel ist es, zur Sicherung des Standortes technische Inno-
vationen fiir die Entwicklung der Freien und Hansestadt Hamburg nutzbar zu machen.
Dazu werden Initiativen und Projekte durchgefiihrt bzw. unterstiitzt, die die Chancen
der Digitalisierung thematisieren.

Damit will Hamburg einen Raum bieten, um neue technologische Lésungen zur Verbes-
serung der Servicequalitdt und des stédtischen Lebens in sozial- und umweltvertrégli-
cher Weise in praktischer Anwendung zu erproben.

Die Digitalisierung ist Bestandteil der jeweiligen Fachverantwortung unter Einbe-
ziehung von Wirtschaftsclustern und StartUp-Unternehmen. Die Fachbehérden ent-
wickeln Teilstrategien unter Berticksichtigung von IT-Sicherheit, Datenschutz, dem
informationellen Selbstbestimmungsrecht der Betroffenen und angemessenere Betei-
ligungsmdglichkeiten.

Verantwortlich fiir die zentrale Steuerung behordeniibergreifender Strategien der
Digitalisierung der Stadt, fiir die Koordinierung und AuRendarstellung ist die Staats-
raterunde. Zur Umsetzung und als Ansprechpartner gegeniber strategischen Part-
nern und der Offentlichkeit wurde in der Senatskanzlei eine Leitstelle Digitale Stadt
eingerichtet.



Zur wissenschaftlichen Begleitung wurde bei der HafenCityUniversitat (HCU) in Zu-
sammenarbeit mit dem Massachusetts Institute of Technology (MIT) ein Digital City
Science Lab eingerichtet. Durch Grundlagen- und angewandte Forschung sowie Be-
ratung durch Think Tanks sollen interdisziplinar Stadtforschung und Strategien einer
digitalen Stadt betrieben werden, um in Hamburg wissenschaftliche Expertise bei der
Entwicklung einer digitalen Stadt oder Smart City nutzen zu kénnen.

Das Konzept der Digitalen Stadt setzt dabei auf die bestehende Infrastruktur auf, statt
einen umfassenden und durchstrukturierten Neuansatz zu betreiben.

Dazu wurden in den Tatigkeitsfeldern Infrastruktur, Kommunikation und Daseins-
vorsorge folgende stadtische Projektthemen beschrieben, an denen zum Teil auch
private Betreiber beteiligt werden sollen:

Digitale Verwaltung, intelligente Verkehrssysteme, intelligente Bildungsnetze,
smarte Geodaten, Smart Energy, Smart Port, Hamburg Open Online University und
eCulture. Teile davon sind auch Gegenstand der Lenkungsgruppe zum Memorandum
of Understanding.

Verschiedene dieser Vorhaben wurden von uns bereits betreut (vgl. u.a. Il 1.4, 111 2.1,V
8.1, VI 1.7, VI 2.4). Daneben wurden uns erste Uberlegungen zur Strategie intelligenter
Verkehrssysteme vorgestellt.

Nach einem ersten Kontakt mit der Leitstelle im September 2015 sind wir im No-
vember 2015 als Teilnehmer in die Koordinierungsrunde Digitale Stadt eingeladen
worden. Auch in diesem Zusammenhang war der Bedarf an einer frihzeitigen ori-
entierenden Arbeitshilfe zum Datenschutz signalisiert worden. Wir haben daher an-
geboten, ein einheitliches Papier fir die Belange der Smart City und der Digitalen
Stadt zu erstellen. Zu Redaktionsschluss befand sich unser Entwurf in der Abstim-
mung mit den beteiligten Stellen.

Im Ubrigen werden wir die strategischen Uberlegungen in der Koordinatorengruppe
weiterhin begleiten, wobei darauf hingewiesen werden muss, dass dies ohne Verbes-

serung der personellen Ausstattung aufgrund der fortschreitenden Diversifizierung der
Projekte nicht in der eigentlich erforderlichen Tiefe erfolgen kann.

2.2 Datenschutzgerechte Reisezeitermittlung auf Autobahnen

Die von uns vorgeschlagenen Anforderungen fiir eine datenschutzgerechte

Reisezeiterfassung wurden zur Grundlage des Ausschreibungsverfahrens fiir die
Sanierung der Autobahn A7 gemacht.
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Die Autobahn A 7 soll in den kommenden Jahren zwischen dem Autobahndreieck Bor-
desholm in Schleswig-Holstein bis zum Elbtunnel 6- bzw. 8- spurig erweitert und aus
Immissionsgriinden im Hamburger Bereich teilweise eingehaust werden. Im Rahmen
des Projektes ist geplant, die vorhandene Netzbeeinflussungsanlage auf den Auto-
bahnen A 1, A7, A 21 und der Bundesstra3e B 205 so zu ertlichtigen, dass den Ver-
kehrsteilnehmerinnen und Verkehrsteilnehmern bzgl. der Reisezeiten und der Sicher-
heit optimale Routen im StralRennetz angeboten werden kdnnen. Grundlage fiir eine
Steuerungsanlage ist die Ermittlung von zuverldssigen aktuellen Reisezeiten auf allen
Normal- und Alternativrouten. Damit sollen baustellen-, unfall-, betriebs- und sonstige
iiberlastungsbedingte Verkehrsstérungen rechtzeitig und zuverldssig erkannt und der
Verkehr auf weniger belastete Routen umgeleitet werden. Als Basis fiir die Ermittlung
von Reisezeiten ist geplant, an 24 Standorten im betroffenen StraRennetz anonymi-
sierte Kenndaten von vorbeifahrenden Fahrzeugen beriihrungslos und ohne Einbauten
in die Fahrbahn zu erfassen. Dazu sollen die MAC-Adressen von allen Gerdten wie z.B.
Smartphones und Autoradios ausgelesen werden, die sich in den Fahrzeugen befinden
und deren Bluetooth-Schnittstelle aktiviert ist.

Datenschutzrechtlicher Ausgangspunkt der Uberlegung war, dass nach dem Intelli-
gente Verkehrssysteme Gesetz (IVSG) die Reisezeiterfassung in Echtzeit grundsétzlich
einer weiteren ausdriicklichen bundesgesetzlichen Grundlage bedarf. Diese besteht
jedoch nicht und ist auch absehbar nicht zu erwarten. Etwas anderes ergibt sich auch
nicht aus der zwischenzeitlich erlassenen Delegierten Verordnung (EU) 2015/962 der
EU-Kommission vom 18. Dezember 2014 zur Ergénzung der Richtlinie 2010/40/EU des
Europdischen Parlaments und des Rates hinsichtlich der Bereitstellung EU-weiter
Echtzeit-Verkehrsinformationsdienste (vgl. insbesondere Erwégungsgrund 9), da diese
grundsatzlich anonymisierte personenbezogene Daten voraussetzt.

Andererseits liegt nach der Rechtsprechung des Bundesverfassungsgerichts zum
Kennzeichen-Scanning (1BvR 29174/05) dann kein Eingriff in das informationelle
Selbstbestimmungsrecht - mithin auch kein Verstol3 gegen den Gesetzesvorbehalt -
vor, wenn eine automatisierte Erfassung von Kennzeichen unverziiglich ausgewertet
und das Kennzeichen (von dortigen sog. Nichttreffern) ohne weitere Auswertung so-
fort spurenlos geldscht wird.

Diesen Gedankengang haben wir uns zu eigen gemacht und auf die Reisezeitermitt-
lung ibertragen: Auch anonyme und dauerhaft hinreichend wirksam anonymisierte
Daten beinhalten keinen Eingriff in das informationelle Selbstbestimmungsrecht.
Ziel der Uberlegung war daher, ein technisches Verfahren zu etablieren, das in sei-
ner anonymisierenden Wirkung faktisch einer solchen Behandlung der Daten wie im
Kennzeichen-Scanning-Urteil gleich kommt.

Im Ergebnis haben die beteiligten Datenschutzbeauftragten der Lander Schleswig-Hol-
stein, Hamburg und Niedersachsen in analoger Anwendung der Rechtsprechung des



Bundesverfassungsgerichts zum Kennzeichen-Scanning keine Bedenken gegen das
Vorhaben, wenn das aus mehreren technischen und organisatorischen Komponenten
bestehende Verfahren eingehalten wird.

Bei der Beurteilung haben wir uns von folgenden Uberlegungen leiten lassen:
= MAC-Adressen sind personenbezogene Daten.
B Die Reisezeitermittlung in Echtzeit fallt unter 8 2 IVSG (Verkehrsdaten).

® Nach § 3 Satz 2 IVSG bedarf es zur Verarbeitung personenbezogener Daten grund-
satzlich einer ausdriicklichen bundesrechtlichen Erméchtigung. Eine ausdriickliche
Erméchtigung liegt bisher nicht vor, weder § 98 Telekommunikationsgesetz (Infor-
mationsweiterleitung), das Bundesdatenschutzgesetz (vgl. § 1 Abs. 2 Nr.2) noch
die Delegierte Verordnung (EU) 2015/962 der Kommission sind einschldgig.

= Eine Verarbeitung kann derzeit in Anlehnung an das Bundesverfassungsgerichts-
urteil 1 BvR 2074/05 (Kennzeichen-Scanning) nur erfolgen, wenn durch ein mehr-
stufiges Verfahren eine solche faktische Anonymisierung erreicht wird, die der
sofortigen Lschung in der o.a. Entscheidung gleich kommt, so dass unterstellt
werden kann, dass das informationelle Selbstbestimmungsrecht von Betroffenen,
wie dort entschieden, auch hier nicht tangiert wird.

= Anonymisierte Daten sind grundséatzlich fortlaufend darauf hin zu priifen, ob die
einmal erlangte Anonymitét hinsichtlich des technischen Fortschritts und des
Zusatzwissens Dritter (Big Data) noch weiter besteht. Um die Mdglichkeiten der
Reidentifizierbarkeit auch diesbezliglich weiter zu minimieren, sind grundsétz-
lich flankierend weitere MaRnahmen zu treffen, die den datenschutzrechtlichen
Grundsatzen, insbesondere der Erforderlichkeit und der Datensparsamkeit, folgen.

Folgende technische MaRnahmen sind einzuhalten, damit ein datenschutzgerechtes
Verfahren realisiert wird:

Erste Stufe: Kiirzung der MAC-Adresse

Der erste Schritt der Anonymisierung der Kenndaten ist in durch eine unvollstandi-
ge Ubernahme des Kenndatensatzes (MAC-Adresse) unmittelbar bei der Erfassung
zu realisieren. Bei dem Bluetooth-basierten System besteht die MAC-Adresse aus 3
Byte Herstellercode und 3 Byte Adressraum fiir das einzelne Gerét. Es ist zwingend
sicherzustellen, dass bei der Erfassung das letzte Byte des Adressraumes nicht miter-
fasst und weiterverarbeitet wird. Dies ist ohne groRere negative Auswirkungen auf die
Genauigkeit des Erfassungssystems moglich, stellt aber sicher, dass kein eindeutiger
Bezug des erfassten Datensatzes zum individuellen Quellgerat mehr méglich ist. Damit
werden 256 MAC-Adressen auf eine gekiirzte MAC-Adresse abgebildet.
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Unmittelbar nach der ersten Stufe der Anonymisierung der Kenndaten bei der Erfas-
sung der vorbeifahrenden Fahrzeuge sind die zweite und die dritte Stufe direkt im oder
am Detektor wie folgt umzusetzen.

Zweite Stufe: Bildung eines Hashwertes

In der zweiten Stufe wird ein Hashing-Verfahren eingesetzt. Im vorliegenden Fall wird
der ,Secure-Hash-Algorithm (SHA 256)" eingesetzt. Dieses Verfahren ist nicht um-
kehrbar, d.h. eine Riickwartsermittlung der origindren Kenndaten aus dem Hashwert
ist nicht moglich.

Hinzu kommt der sogenannte , Salt-Wert” als zuféllig gewahlte Zeichenfolge, die an
einen gegebenen Klartext vor der Verwendung einer Hashfunktion angehangt wird,
um die Entropie der Eingabe zu erhdhen. Der Salt-Wert muss systemweit, aber fiir den
vertretbar kilrzesten Zeitraum, identisch sein. Er wird als Zufallswert in der Reisezeit-
Unterzentrale, dem Kontenpunkt, an dem die Messstationen angeschlossen sind, er-
zeugt und als Parameter an alle betroffenen Streckenstationen verteilt.

Weiterhin wird der Salt-Wert mindestens einmal taglich gewechselt, um eine Wieder-
erkennbarkeit sich zyklisch wiederholender Fahrtmuster einzelner Fahrzeuge (Profil-
bildung) auszuschliefen. Zunéchst ist vorgesehen, den Salt-Wert jede Nacht zu einer
definierbaren Uhrzeit zu wechseln. Bei Bildung eines neuen Salt-Wertes werden in
der Reisezeit-Unterzentrale alle noch vorhandenen aus dem Vorgangerwert gebildeten
Kenndaten von Einzelfahrzeugen geldscht, da diese ohnehin nicht mehr weiter ver-
wendet werden kdnnen.

Es wird durch geeignete MalRnahmen, die in den Grundschutzkatalogen des Bundes-
amtes fiir Sicherheit in der Informationstechnik festgelegt sind, sichergestellt, dass
die Salt-Werte der Vergangenheit nicht rekonstruiert oder anderweitig bestimmt wer-
den kénnen.

Dritte Stufe: Bildung eines Priifwertes

Zur weiteren Verschleierung und gleichzeitigen Verkiirzung des Hashwertes wird im
dritten Schritt eine Prifsumme gebildet. Vorgegeben hier ist das CRC64-Verfahren zur
Bestimmung eines Priifwertes fiir Daten, um Fehler bei der Ubertragung oder Spei-
cherung erkennen zu kénnen. Damit entsteht ein Priifwert, der mit maximal 8 Byte je
Schliissel dazu fiihrt, dass eine grokere Menge von Einzelfahrzeugdaten zur Reisezeit-
Unterzentrale Gbertragbar ist.

Im vorliegenden Verfahren wurden folgende flankierende Manahmen vereinbart und
in die Dokumentation aufgenommen:
= Zusammenfassung mehrerer Wegstrecken (,Fahrten”) eines Fahrzeugs nicht mit
Hilfe des Hashwertes, sondern mit Hilfe einer Fahrt-ID (zufallig oder fortlaufend);
m Friihestmdgliche Loschung der technisch bearbeiteten Hashwerte (jeweils nach
Erfassung durch die nachfolgende Messstation, Berechnung dieser Teil-Reisezeit),
sobald eine Teilstrecke einer Fahrt-ID zugeordnet werden kann;
m Beschrénkung des Erfassungsbereichs auf den dem flieRenden Verkehr gewidme-



ten Stralenraum;

= Aussonderung untypischer Reisezeiten (z.B. Rasten, Parken, FuRgéngerinnen- und
FuBganger-, Fahrrad-Geschwindigkeiten) durch Loschung nach Erreichen einer
Grenzzeit von drei Stunden;

® Unterbrechung der Erfassung nach dem Zufallsprinzip fir eine Dauer zwischen
zwei und fiinf Minuten pro Stunde.

Das Verfahren der Reisezeitberechnung werden wir beim Aufbau und der produktiven
Anwendung weiter begleiten.

2.3 HVV-Card

Das eTicketing ist grundsétzlich geeignet, Komfort und Effizienz von Verkehrsver-
biinden zu erhéhen. Die HVV-Card stiitzt sich mit der VDV-Kernappplikation auf

einen guten Standard. Die beim Hamburger Verkehrsverbund (HVV) zum Einsatz
kommenden Komponenten miissen auch in ihrem spezifischen Zusammenspiel
den datenschutzrechtlichen Anforderungen geniigen.

Schon seit langem ist der 6ffentliche Personennahverkehr (OPNV) dadurch gekenn-
zeichnet, dass er moglichst effizient eine groe Anzahl von Fahrgésten bequem und
zeitsparend beférdern soll. Vor genau 50 Jahren hat der Hamburger Verkehrsverbund
(HVWV) in diesem Sinne Pionierarbeit geleistet mit der Griindung des ersten Verkehrs-
verbundes der Welt: Erstmals war es mdglich, im Geltungsbereich die Leistungen ver-
schiedener Verkehrsbetriebe mit einer Fahrkarte zu benutzen.

Die daraus immer noch resultierenden besonderen Verbundstrukturen sind auch bei
der mit der Einfiihrung des eTicketing in Form der HVV-Card verbundenen personenbe-
zogenen Datenverarbeitung zu beachten.

Im Zuge der Digitalisierung haben sich, auch unter Mitwirkung des HVV, die Verkehrs-
verbiinde im Verband deutscher Verkehrsunternehmen (VDV) friihzeitig mit der Frage
beschéftigt, wie ein elektronisches Ticket zur weiteren Steigerung von Effizienz und
Komfort fiihren kann, und wie es ausgestaltet sein muss, um Gber die derzeit beste-
henden Verbiinde hinaus méglichst deutschlandweit nutzbar zu sein.

2007 hatte die International Working Group on Data Protection in Telecommunications
(sog. Berlin Group) dazu folgende Forderungen aufgestellt:
= parallele anonyme Nutzung sollte ermdglicht werden;
= umfassende, verstandliche Aufklarung der Betroffenen;
= Priorisierung von anonymen Daten und kiirzestmdgliche Speicherdauer;
= Werbung nur mit informierter, von der Zustimmung zu allgemeinen Geschéaftsbe-
dingungen abgehobener Einwilligung der Betroffenen;
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= Verarbeitung von Zahlungsnachweisen und Bewegungsdaten ebenfalls unter
Priorisierung anonymer Nutzung;

¥ Trennung von Stammdaten und Reisedaten;

= Durchfiihrung einer Vorabkontrolle.

Als Ergebnis wurde die VDV-Kernapplikation (VDV-KA) vorgestellt und 2012 auch mit
den Datenschutzbeauftragten des Bundes und der L&nder abgestimmt.

Die VDV-KA ist ein offener Daten- und Schnittstellen-Standard fiir Electronic Ticketing
bzw. elektronisches Fahrgeldmanagement im offentlichen Personenverkehr. Die dazu-
gehdrigen Chipkarten (,eTicket Deutschland”) unterstiitzen rein technisch alle denkba-
ren Ausbauvarianten. Dazu gehéren eBezahlen als bargeldloser Fahrscheinkauf, eTi-
cket als elektronischer Fahrschein, insbesondere im Zeitkartensegment, und eTicket
mit automatischer Fahrpreisberechnung durch beriihrungsloses Ein- und Auschecken
pro Fahrt. Die Verkehrsverblinde konnen frei wahlen, welche Optionen sie anbieten
wollen, auch differenziert nach Einzelfahrscheinen, Zeitkarten und Abonnementsange-
boten. Die Karten konnen u.a. mit und ohne Lichtbild personalisiert werden.

Der HVV hatte mit uns bereits 2008 his 2011 eine ortlich begrenzte Pilotierung des
Angebots mit Teilfunktionen auf freiwilliger Basis abgestimmt. Fiir das Ausrollen in die
Breite wurde uns nun die HVV-spezifische Lésung fiir die Strukturen vor Ort vorgestellt:

Der HWV wird heute als Verbund von den Aufgabentragemn des OPNV (Lander und
Kreise) mit ca. 30 teilnehmenden Verkehrsbetrieben und der HVV GmbH als Regie-
betrieb gebildet. Er befordert zurzeit jahrlich etwa 730 Millionen Verbundfahrgéste.
Aus Effizienzgriinden werden schon jetzt einzelne Aufgabenfelder von einzelnen Un-
ternehmen im Wege der Geschaftshesorgung fr alle angeschlossenen Unternehmen
wahrgenommen. Dies bedeutet fiir die Kunden, dass sie je nach Tarifangebot einen
spezifischen Ansprechpartner haben. Da die Stammdaten der Kunden bisher je nur
dort vorgehalten werden und auch von den Servicestellen noch nicht eingesehen wer-
den kdnnen, bedeutet dies, dass die Kunden von den einzelnen Servicestellen und den
einzelnen Unternehmen immer noch weiterverwiesen werden miissen. Dies gilt auch
in den jahrlich etwa 35.000 Fallen, in denen eine Ersatzkarte ausgestellt werden muss.
Seit der HVV sich seit 2002 erheblich in das landlicher strukturierte Umland ausge-
weitet hat, stdlt dies zunehmend auf das Unverstandnis der Kundinnen und Kunden.

Als problematisch fir die Tarifstruktur, die beim HVV von alters her auf personenge-
bundene Fahrscheine mit Lichtbild ausgerichtet ist, haben sich die Zeitkarten im Abon-
nement erwiesen, die derzeit noch nicht mit einem Lichtbild ausgestattet sind. Gerade
Schiiler- und zum Teil auch Studierendentickets lassen sich noch durch einfaches Ko-
pieren der von den Bildungseinrichtungen ausgestellten Bescheinigungen félschen.
Die Pflicht, fir die Sichtkontrolle auch den Personalausweis vorweisen zu miissen,
stol8t insbesondere dort an Grenzen, wo innerstadtische Kontrollen an den Ausgangen



von U- und S-Bahnhdfen vorgenommen werden: um die zeitliche Verzégerung fiir die
Kunden in vertretbaren Grenzen zu halten, wird derzeit regelhaft auf die Einsicht in den
Personalausweis verzichtet.

Die Kunden sollen nun einen Grundvertrag tber die HVV-Card abschliefen, zu dem sie
dann je nach Lebenslage die passenden Tarife auswahlen kénnen. Erganzend kdnnen
sie bestimmte Serviceleistungen wahlen, die ihnen die Verfolgung ihrer Kontobewe-
gungen per Internet oder teilweise in den Servicestellen und an den Automaten er-
mdglichen sollen. Bei Prepaidkarten soll eine Erinnerungsfunktion angeboten werden.

Die Karte soll mit einem Lichtbild ausgestattet werden. Die Stammdaten einschliel3-
lich Lichtbild sollen fiir die gangigen Serviceleistungen, soweit erforderlich, auch von
den Servicestellen vor Ort einsehbar sein.

Von den Mdglichkeiten der Applikation soll die Funktion eTicket mit Buchung des Fahr-
scheins oder der Abokarte und Abrechnung eingefiihrt werden. Dies soll sukzessive
bis 2017 fiir alle Tarifangebote geschehen. Einzelfahrscheine sollen mit 3% gegeniiber
dem Barpreis rabattiert werden. Als Zahlungsarten sollten monatliche Abbuchungen
im Nachhinein und Prepaid-Buchungen, zundchst im Wege des Lastschriftverfahrens,
spater auch als Bareinzahlung, angeboten werden. Die Einfiihrung der automatischen
Fahrgeldberechnung ist nicht vorgesehen.

Je nach konkreter Ausgestaltung der VDV-Kernapplikation muss auch das Angebot vor
Ort den datenschutzrechtlichen Anforderungen entsprechen. Als kritisch hatten wir
vor allem die Verarbeitung des Lichtbildes, die anonymen Nutzungsméglichkeiten und
die Einwilligungsanforderungen thematisiert. Auch die vertraglichen Beziehungen zwi-
schen Kundenvertragspartnern, beteiligten Beforderungsunternehmen und Betreibern
von Servicestellen miissen das Angebot datenschutzgerecht wiederspiegeln.

Grundsétzlich konnten wir die lichtbildgestitzte Ausstattung nachvollziehen: Unbe-
stritten fuhrt die Speicherung des Lichtbildes auf der HVV-Card zum Komfortgewinn
bei den Betroffenen. Die Wartezeiten bei innerstddtischen Kontrollen missen nicht
weitere Zeitverzogerungen zu Lasten der Betroffenen mit sich bringen. Auch die Aus-
stellung von Ersatzkarten in jeder Servicestelle erhdht den Kundenkomfort. Verglichen
mit anderen Projekten sehen wir jedoch noch weiteren Erdrterungsbedarf hinsichtlich
der Einbindungsmodalitaten und der Speicherfristen.

Anders als bei tibertragbaren Fahrkarten erfordert die personengebundene Tarifstruk-
tur wirksame Kontrollméglichkeiten der personengebundenen Angaben, gerade im Be-
reich der deutlich vergiinstigten Zeitkarten im Abonnement. Die Kontrolle der Fahrgés-
te gehort als Annexfunktion zur Abwicklung des Beférderungsvertrages. Die Nutzung
des Lichtbildes kann daher als eine MaRnahme nach § 28 Absatz 1 Nummer 1 des Bun-
desdatenschutzgesetzes (BDSG) zur vertragsgerechten Abwicklung des Beférderungs-
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verhéltnisses angesehen werden. Da der Schwerpunkt der Fahrten im Stadtbereich
mit kurzen Fahrtzeiten erbracht wird, missen die Kontrollen, anders als bei ldngeren
Stationsabstdnden, zligig und zielfiihrend durchfiihrbar sein. Da den Kundinnen und
Kunden, die eine mdglichst anonyme Nutzung wiinschen, die Méglichkeit eingerdumt
wird, dass das Lichtbild nach Personalisierung der HVV-Card mit Aufdruck des Bildes
im Stammdatensatz wieder geléscht wird, erscheint die Lsung noch angemessen.
Fir Kunden des sog. Grokundenabonnements, das zu weiter vergiinstigten Bedin-
gungen {ber die Arbeitgeber abgewickelt wird, haben wir die Anregung einbringen
kdnnen, den Betroffenen auch die Mdglichkeit zu geben, Lichtbilder selbst {iber das
Internet hochzuladen.
UnsereBedenkenrichtetensichauchgegendieAbldufesogenannteranonymerAngebote:
Wir haben verdeutlicht, dass das Konzept personalisierter Karten immer personenbe-
zogen ist. Die immerhin als datenschutzfreundlicher zu bezeichnenden Prepaid-Karten
werden so eingerichtet, dass dem HVV mit dem Erstantrag nur eine Vorgangsnummer
bekannt wird, die dann bei der Personalisierung der HVV-Card mit einer Kartennum-
mer verkniipft wird. Insoweit kann von einer Pseudonymisierung, maximal von einer
faktischen Anonymisierung gegeniiber dem Stammdaten haltenden Verkehrsbetrieb
(Kundenvertragspartner), ausgegangen werden. Zunachst war auch nur eine Bezah-
lung per Lastschrift vorgesehen. Mittlerweile ist uns zugesichert worden, dass an den
Automaten und in den Servicestellen zu einem spateren Zeitpunkt auch Barzahlungs-
mdglichkeiten vorgesehen sein sollen.

Zu der Variante eines Grundvertrages Uber die HVV-Card mit der Mdglichkeit,
anschlieBend die Tarifangebote nach Bedarf auszuwahlen und zu wechseln,
haben wir verschiedene Hinweise gegeben. Auch wenn die allgemeine Auf-
klarung bereits viel Raum einnimmt, miissen die Einwilligungen in die Serviceleis-
tungen ebenso wie die in Werbung den gesetzlichen Anforderungen entsprechen.

SchlieRlich haben wir auch darauf hingewiesen, dass die Umsetzung der Servicefunk-
tionen gegeniiber den Mustervereinbarungen des VDV weiterer vertraglicher Rege-
lungen mit den einzelnen Serviceunternehmen erfordert. Wir gehen davon aus, dass
diese grundsatzlich im Wege der Auftragsdatenverarbeitung fiir die Kundenvertrags-
partner tatig werden kdnnen.

Wir werden die weiteren Uberlegungen zur Umsetzung, wie dies datenschutzfreund-
lich und zielfiihrend erfolgen kann, weiter begleiten.



2.4 Projekt smartPORT

Mit den 27 Teilprojekten von smartPORT hat die Hamburg Port Authority (HPA)
aufgezeigt, welche Potentiale in einer digitalisierten Modernisierung der Infra-

struktur liegen kénnen. Die zum Teil komplexen Nutzungen miissen sich dort,
wo sie auf die Verarbeitung personenbezogener Daten setzen, laufend an der
Diskussion um effektiven Datenschutz fiir die Betroffenen messen lassen.

Anlasslich der Unterzeichnung des Memorandum of Understanding (MoU) mit der Fir-
ma Cisco (vgl. VI 2.1) hat uns HPA im August 2014 ein Biindel von |deen vorgestellt, die
einen modernen Hafen bei der Lésung der Herausforderungen des 21. Jahrhunderts di-
gital unterstiitzen sollen. Dabei gliederten sich die Vorhaben grob in die zwei Bereiche
smartPORT logistics mit 12 Teilvorhaben und smartPORT energy mit 15 Teilvorhaben.

Der Bereich smartPORT energy sollte die energetische Neuausrichtung des Hambur-
ger Hafens als einem der grolsten zusammenhangenden Industriegebiete Europas hin
zu einer 6konomisch und kologisch zukunftsfahigen Energieversorgung unterstiitzen.
Der Hafen sollte damit als Schaufenster fiir Wind- und Solarenergie, umweltfreund-
liche Mobilitdt und machbare Effizienzsteigerungen dienen. Im Wesentlichen sollten
diese Ziele durch Malnahmen der Wirtschafts- und Forschungsférderung erreicht
werden. Umweltfreundliche Mobilitat sollte durch Vermeidung von unndtigen Ver-
kehren, Verlagerung der Transporte von der Stralle auf Schiene und WasserstralRe
sowie verbesserte Emissionswerte erreicht werden. Dafiir sollten liegende Schiffe
mit erneuerbaren Energien versorgt werden, eine Flotte von Elektrofahrzeugen fiir die
Hafenlogistik eingesetzt werden und verbesserte Antriebssysteme bei Schiffen und
Schwerlastverkehr genutzt werden.

Der Bereich smartPORT logistics sollte durch intelligente Infrastruktur den reibungs-
losen intermodalen Ablauf von Verkehrs- und Warenstrdmen managen. Dies sollte
letztlich unter Verwendung der Elemente Bluetooth, Hotspots, WLan, Cloud, mobilen
Endgeraten, dem Internet der Dinge und Big Data erfolgen.

Anders als die tbrigen Projekte im Rahmen des MoU strebte HPA eine Pilotierung der
Verfahren bereits zum Beginn der Welthafenkonferenz im Juni 2015 an, die zu diesem
Zeitpunkt in Hamburg stattfand.

Im Rahmen unserer Kapazitdten hatten wir zunachst empfohlen, die Verfahren noch-
mals genauer auf die Verwendung personenbezogener Daten zu tiberpriifen, da auch
Geratenummern als zuordnungsfahige und damit personenbeziehbare Daten zu be-
riicksichtigen sind. Gleiches galt fir anfallende Arbeitnehmerdaten sowie den Einsatz
von Videotechnik zu Detektionszwecken.
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Im Mai 2015 erhielten wir auf Anfrage eine Liste der Projekte mit einer daten-
schutzrechtlichen Einschédtzung des behérdlichen Datenschutzbeauftragten sowie
vereinzelt Kurzdarstellungen fiir eine kursorische Vorabkontrolle. Auf dieser Grund-
lage haben wir zu einzelnen Verfahren Nachfragen gestellt und Hinweise gegeben.

Wahrend die Projekte aus dem Bereich smartPORT energy weniger datenschutzrecht-
liche Fragen aufwarfen, sollten mit smartPORT logistics zum Teil alle modernen Tech-
niken eingesetzt werden, die durch Vernetzung Effektivitdtssteigerungen versprechen.

Wie unter VI 2.1 dargestellt, haben diese Vorhaben die datenschutzrechtlichen Grund-
satze zu beriicksichtigen und die Rechte der Betroffenen zu gewéhrleisten. Dabei hat-
ten wir uns zunachst auf die Sichtung der Teilprojekte beschrankt, zu denen wir zum
Teil mit den betroffenen Stellen noch im laufenden Austausch stehen.

Werden die Teilprojekte zu umfassenderen Systemen wie etwa einem Port Road Ma-
nagement zusammengeschlossen und werden weitere Stellen beteiligt, erhdhen sich
die datenschutzrechtlichen Anforderungen.

Grundsétzlich gilt, dass auch Pilotprojekte Echtdaten verarbeiten und deshalb durch
gesetzliche Regelungen legitimiert sein missen. Gerade im Verkehrsbereich sind die
datenschutzrechtlichen Malstabe fiir die Nutzung personenbezogener Standortdaten
noch unzureichend. In diesem Zusammenhang ist von Bedeutung, dass deshalb aktuell
die Nutzung anonymisierter Standortdaten fiir Echtzeitanwendungen sowohl daten-
schutzrechtlich als auch technisch hinterfragt wird (vgl. VI 2.2 fiir Daten aus dem 6f-
fentlichen Verkehrsbereich). Bundesweit werden auch vertraglich mit den Betroffenen
vereinbarte Auswertungen neu diskutiert. So wird auch im Verfahren smartPORT lo-
gistics zurzeit mit beim ADAC eingekauften anonymisierten Echtzeitdaten gearbeitet.
Wir haben die HPA in diesem Zusammenhang auf unsere aktualisierten Anforderun-
gen hingewiesen.

Eine weitere erfolgreiche Begleitung des Projekts smartPORT mit seinen vielen Unter-
projekten durch uns wird auch gerade davon abhéngig sein, wie sich die personelle
Situation der Behorde kiinftig entwickelt.

2.5 Funkbasierte Ablesegerite

Verbrauchsprofile iiber Mieter diirfen nicht erstellt werden, wenn Vermieter

funkbasierte Ablesegeriéte fiir Heizung sowie Wasser in ihren Wohnungen
installieren.
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Im Rahmen eines anstehenden regelméfRigen Austauschs der einfachen Heizkosten-
verteiler werden diese vermehrt durch ein funkbasiertes System ersetzt. Mieter sind
damit allerdings vielfach nicht einverstanden und befiirchten einen Eingriff in ihr Per-
sonlichkeitsrecht, weil nun Verbrauchsprofile erstellt werden konnten.

In der Heizkostenverordnung (HeizkostenV) ist geregelt, dass der Eigentiimer eine
Pflicht zur Erfassung des \Warmeverbrauchs der Mieter hat. Dazu hat er die Uberlasse-
nen Rdume mit Ausstattungen zur Verbrauchserfassung zu versehen. Dies hat der Mie-
ter nach § 4 Abs. 2 Satz 1, 2. Halbsatz HeizkostenV zu dulden. Diese Duldungspflicht
erstreckt sich nach der Rechtsprechung (BGH, Urteil v. 28.09.2011- VIII ZR 326/10)
auch auf den Einbau eines funkbasierten Ablesesystems zur Erfassung des Wérme-
verbrauchs, sowie auf den Austausch vorhandener Messsysteme durch solche. Fiir
den Austausch des Kaltwasserzahlers folgt dieser Anspruch aus § 554 Abs. 2 BGB.
Die Auswahl der Gerate obliegt allein dem Eigentiimer. Eine Ablesetechnik, die das
Betreten der Wohnung entbehrlich macht, erhoht nach der Verkehrsanschauung zudem
den Wert einer Wohnung.

Die Warmeverbrauchswerte von Nutzern zahlen zu den vom Datenschutzrecht ge-
schiitzten personenbezogenen Daten. Personenbezogene Daten diirfen nur im Rahmen
des Erforderlichen und unter Beachtung des Prinzips der Datensparsamkeit verarbeitet
werden. Um hinreichenden Datenschutz der Betroffenen zu gewahrleisten, ist eine
klare Regelung zu den Ablesemodalitaten erforderlich. Der Einsatz der Funkmessgera-
te muss vertraglich zwischen Ablesedienstleister und Vermieter ausgestaltet sein und
inshesondere die Haufigkeit der Erhebung von Verbrauchswerten regeln.

Es muss weiter konkret festgelegt sein, wie oft abgelesen wird, wer Zugriff auf diese
Daten hat und wie lange diese gespeichert werden. Dabei darf keine Datenspeiche-
rung auf Vorrat erfolgen, so dass die Erstellung von Nutzerprofilen ausgeschlossen
wird. Weiterhin muss vertraglich sichergestellt sein, dass der Auslesevorgang nur von
Berechtigten vorgenommen werden kann. Die Dateniibertragung sollte in der Regel
verschliisselt an die Ablesefirma erfolgen.

Um datenschutzrechtliche Bedenken auszurdumen, muss vor allem sichergestellt sein,
dass keine permanente Aufzeichnung und Speicherung der Verbrauchsdaten stattfin-
det, vielmehr eine Erhebung und Nutzung der Daten nur fiir die Heizkosten- oder Was-
serabrechnung erfolgt.

Gegen eine jahrliche, riickwirkende Ablesung, die dem bisherigen Vorgehen, wonach
einmal im Jahr die Gerate ab- oder ausgelesen werden, entspricht, bestehen ebenso
wie gegen die erforderliche Ermittlung von Zwischenergebnissen bei einem Nutzer-
wechsel keine Bedenken.

Die Verpflichtung zum Einbau von Wasserverbrauchszahlern ergibt sich im Ubrigen aus
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§ 39 Abs. 3 Hamburgische Bauordnung (HBauO). Dem Vermieter obliegt die Pflicht, die
Wasseruhren regelméfig gemal dem Eichgesetz zu tauschen.

2.6 Ubermittlung von Mieterdaten
durch Vermieter an Energieversorger

In bestimmten Féllen diirfen Vermieter Vor- und Zuname eines Mieters den Ener-
gieversorgern mitteilen.

Zeitgleich machten uns mehrere Anfragen von Wohnungseigenttimern und Wohnungs-
baugesellschaften auf ein datenschutzrechtliches Problem aufmerksam. Ursache wa-
ren Anfragen eines Energieversorgers beim Vermieter nach Vor- und Zuname des Mie-
ters eines bestimmten Objektes, da Unklarheiten hinsichtlich des Vertragspartners fiir
den Stromliefervertrag bestanden. Beim Grundversorger lag keine Anmeldung fiir die
Lieferstelle vor. Fiir Verwirrung sorgte insbesondere die Formulierung: ,,Unsere Ermitt-
lungen fiihrten bisher nicht zum Erfolg, deshalb bitten wir Sie unter Berlicksichtigung
des § 28 Abs. 1 Nr. 2 BDSG um Auskunft.” Die Vermieter hatten Zweifel, ob sie aus
datenschutzrechtlicher Sicht berechtigt sind, Vor- und Zuname des Mieters dem Ener-
gieversorger mitzuteilen.

Nachdem wir die Angelegenheit mit dem Energieversorger ausfiihrlich erdrtert hatten,
kamen wir zu folgendem datenschutzrechtlichen Ergebnis:

Der Vermieter darf Vor- und Zuname eines Mieters nach § 28 Abs. 2 Nr. 2a BDSG tiber-
mitteln. Ein schutzwiirdiges Interesse des Betroffenen ist zu verneinen.

Nach § 36 des Gesetzes tiber die Elektrizitats- und Gasversorgung (EnWG) sind in Ham-
burg zwei Energieversorgungsunternehmen Grundversorger fir Strom und Gas. Nach
§ 2 Abs. 3 der Stromgrundversorgungsverordnung (StromGVV) besteht eine Mittei-
lungspflicht. Das OLG Nirnberg hat in einer Entscheidung (Urteil vom 23.05.2014 — 2
U 2401/12 — Rn. 29, 30) Folgendes ausgefihrt:

.Nach der Rechtsprechung des Bundesgerichtshofs nimmt derjenige, der aus dem Ver-
teilungsnetz eines Versorgungsunternehmens Elektrizitat, Gas, Wasser oder Fernwar-
me entnimmt, das Angebot zum Abschluss eines entsprechenden Versorgungsvertrags
konkludent an; eine etwaige Erkl&rung, er wolle mit dem Unternehmen keinen Vertrag
schlieRen, ist unbeachtlich, da dies in Widerspruch zu seinem eigenen tatsachlichen
Verhalten steht, d.h. er nimmt die Realofferte des Unternehmens durch sozialtypisches
Verhalten an (BGH NJW-RR 2004, 928; NJWRR 2005, 639). Vertragspartner wird, wer
auf Grund seiner Verfligungsmacht tiber den Versorgungsanschluss die Leistung ent-
gegennimmt (BGH NJW 2003, 3131 ff. zur Wasserversorgung). Dies kann, muss aber
nicht der Eigentiimer sein.
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Der Grundversorger hat, da der Vertragsschluss nicht durch ibereinstimmende Wil-
lenserkldrungen, sondern durch Annahme der Realofferte erfolgt, ein besonders schit-
zenswertes rechtliches Interesse daran, unaufgefordert und unverziiglich dariber in
Kenntnis gesetzt zu werden, wer sein Kunde ist. Nur wenn der Grundversorger die
Person seines Vertragspartners kennt, kann er die mit dem Abschluss des Grundver-
sorgungsvertrages verbundenen Entscheidungen sachgerecht treffen. So kann er zum
Beispiel fiir den Elektrizitatsverbrauch eines Abrechnungszeitraums Vorauszahlungen
verlangen, wenn er nach den konkreten Umstanden Zahlungsausfall oder -verzdgerung
befiirchten muss, § 14 Abs. 1 StromGVV.”

Ubermittelt wird letztlich nur der Vor- und Nachname eines neuen Mieters (oder meh-
rerer Mieter), Anschrift und Zghlernummer sind ohnehin bekannt.

Die noch sonst auftretenden Sachverhalte (z.B. Auszug eines Mieters ohne neue
Anschrift mit offenen Forderungen, Mitteilung einer eventuell neuen bekannten An-
schrift) bleiben davon unberiihrt. In solchen Féllen ist wie bisher das berechtigte Inte-
resse zu begriinden.

Der Energieversorger hat mittlerweile seine Auskunftsersuchen gedndert. Seitdem
haben wir keine Beschwerden oder Anfragen mehr erhalten.

2.7 Priifung der Kundendatenverarbeitung
bei einer Wohnungshaugesellschaft

Erhebliche datenschutzrechtliche Méngel offenbarten sich bei einer datenschutz-

rechtlichen Priifung, die insbesondere die Auftragsdatenverarbeitung betrafen.

Ausgel6st durch mehrere Beschwerden von ehemaligen Mietern einer Wohnungsbau-
gesellschaft, die ein Informationsschreiben tiber das neue SEPA-Verfahren erhielten,
aber schon seit Jahren keine Vertragsbeziehungen mehr unterhielten, hatten wir eine
Priifung der Mieterdatenverarbeitung vorgenommen. Themen waren

m die Verpflichtung zur Bestellung eines betrieblichen Datenschutzbeauftragten,

m die Fachkunde des betrieblichen Datenschutzbeauftragten sowie seine Aufgaben-
wahrnehmung,

m das sog. Verfahrensverzeichnis,

= die Verpflichtungserkldrung auf das Datengeheimnis,

m technische und organisatorische MaRnahmen bei der Verarbeitung von
Mieterdaten sowie

m die Auftragsdatenverarbeitung.
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Die umfangreiche Priifung offenbarte erhebliche Defizite. Neben einer nicht den An-
forderungen entsprechenden Ubersicht tiber Verfahren automatisierter Verarbeitung
(8 4g Abs. 2 BDSG) mussten wir feststellen, dass die Anforderungen zur Auftrags-
datenverarbeitung unzureichend erfiillt waren. Es fehlte ein Kontrollkonzept, obwohl
§ 11 Abs. 2 S. 4 BDSG den Auftraggeber verpflichtet, sich vor Beginn und sodann
regelmalig von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen Mafinahmen zu iiberzeugen. Dafir sind schriftliche Weisun-
gen notwendig, die teilweise nicht mit dem Vertragsgegenstand in Einklang standen.
Widerspriichliche oder fehlende Angaben zu Unterauftragsverhaltnissen entsprachen
ebenfalls nicht den Anforderungen.

Das Unternehmen hat aufgrund unserer zahlreichen Forderungen das Projekt Daten-
schutz ins Leben gerufen. Mit externer Unterstiitzung konnten die erheblichen Defizite
behoben werden. Zudem wurde das Thema Datenschutz fiir das gesamte Unterneh-
men auf die Agenda gesetzt. Dazu gehorte auch, das Amt des betrieblichen Daten-
schutzbeauftragten intern in andere Hande zu geben.

Bei unserer Nachpriifung konnten wir uns von dem mittlerweile erreichten verbesser-
ten Datenschutzstandard iiberzeugen.
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1. Aktuelle Entwicklungen
1.1 Rechtsprechung

Im Berichtszeitraum erging durch den Europdischen Gerichtshof und deutsche

Verwaltungsgerichte wegweisende Rechtsprechung zur Videoiiberwachung
dffentlich zugédnglicher Rdume durch private Stellen und Privatpersonen.

In Deutschland gibt es bisher nur verhaltnismaRig wenig Rechtsprechung zum Da-
tenschutzrecht. Umso bemerkenswerter ist es, dass im Berichtszeitraum mehrere,
zum Teil wegweisende gerichtliche Entscheidungen zur Videotiberwachung 6ffentlich
zuganglicher Rdume durch private Stellen und Privatpersonen ergangen und rechts-
kraftig geworden sind.

So hat der Europaische Gerichtshof in seinem Urteil vom 11. Dezember 2014 - Rs.
C-212/13 - festgestellt, dass eine Videoiiberwachung des eigenen Grundstiicks, die
sich auch auf den offentlichen Raum, wie zum Beispiel auf eine vor dem Grundstick
gelegene Straf3e erstreckt, grundséatzlich in den Anwendungsbereich der Datenschutz-
richtlinie 95/46/EG fallt. Ob eine solche Videotiberwachung im Einzelfall zum Schutz
des Eigentums, der Gesundheit und des Lebens zuldssig ist, muss im Rahmen der In-
teressenabwagung festgestellt werden. Ferner hat sich das Verwaltungsgerichts Ans-
bach (Urteil vom 12. August 2014 - AN 4 K 13.01634) mit dem Einsatz von sogenannten
Dashcams in Pkw auseinandergesetzt. Im Ergebnis wird nach Auffassung des Gerichts
durch eine im Fahrzeug angebrachte Kamera, welche nach dem Starten des Motors
automatisch und permanent den Verkehrsraum vor dem Fahrzeug aufzeichnet, mas-
siv in die Personlichkeitsrechte anderer Verkehrsteilnehmer eingegriffen, ohne dass
hierfiir ein Giberwiegendes Interesse vorliege. Da die Voraussetzungen des § 6b BDSG
nicht vorlagen, sei dies ein schwerer Verstol§ gegen datenschutzrechtliche Vorschrif-
ten. Nicht ohne Kritik geblieben ist die Entscheidung des Oberverwaltungsgerichts
Niedersachsen vom 29. September 2014 - 11 LC 114/13 - zur Zul&ssigkeit der Video-
tiberwachung des Treppenhauses in einem Biirogebdude. Danach kann sich die Eigen-
tlimerin und Verwalterin eines Objekts auch dann auf die Wahrnehmung berechtigter
Interessen berufen, wenn sie im Fall eines Diebstahls in vermieteten Rdumlichkeiten
selbst gar nicht die Geschadigte ist, sondern die Mieter des Objekts. Dies wird von ei-
nigen Datenschutzaufsichtsbehérden abgelehnt. Wir halten es nicht fiir ausgeschlos-
sen, dass sich verantwortliche Stellen auf , Schutzpflichten” gegeniber ihren Mietern
berufen konnen. Dies gilt zumindest in den Féllen, in denen vertragliche Schuldver-
haltnisse zwischen den Parteien bestehen. Auch die vom Gericht als zuldssig angese-
hene Loschfrist von 10 Tagen erachten die meisten Datenschutzaufsichtsbehérden mit
Blick auf die Gesetzesbegriindung des BDSG, die von einer Léschung nach ein bis zwei
Arbeitstagen ausgeht, fiir zu lang. Das Verwaltungsgericht Schwerin befasste sich
schlieBlich mit der Zulassigkeit einer touristischen Webcam (Beschluss vom 18.Juni
2015 - 6 B 1637/15 SN). Ein Vermieter von Ferienwohnungen hatte zu Werbungszwe-



cken und der Information potentieller Urlaubsgaste zwei Webcams installiert, die auf
Strand, Marina, Fahrradweg und Strand-Promenade gerichtet waren. Die Live-Bilder
der Kameras konnten von jedem Interessierten {ber das Internet betrachtet werden.
Die Bildqualitat der Kameras war nach Wertung des Gerichts so gut, dass Personen,
die sich in den Erfassungsbereichen der Kameras aufhielten, zumindest bestimmbar
waren. Das Gericht verneinte eine Zuldssigkeit der Videolberwachung nach § 6b
BDSG fiir den dort entschiedenen Fall.

1.2 Orientierungshilfen und Beschliisse
der Datenschutzaufsichtshehorden zur Videoiiberwachung

Die Datenschutzaufsichtsbehérden haben mehrere Orientierungshilfen und
Beschliisse zur Videoiiberwachung verabschiedet, die private Stellen und Privat-

personen iiber die Voraussetzungen eines zuldssigen Einsatzes von Videotechnik
informieren sollen.

Die AG Videoiiberwachung des Disseldorfer Kreises, an der wir mitwirken, hat im
Berichtszeitraum die Orientierungshilfen ,Videotiberwachung in 6ffentlichen Ver-
kehrsmitteln” und , Videotiberwachung durch nicht-6ffentliche Stellen” verabschiedet.
Letztere wurde noch im Berichtszeitraum durch den Zusatz ,Videoiiberwachung in
Schwimmbéadern” erganzt. Diese Orientierungshilfen sind ebenso wie der Beschluss
.Nutzung von Kameradrohnen durch Private” auf unserer Homepage www.hamburg-
datenschutz.de abrufbar.

Insbesondere die Orientierungshilfe ,Videotiberwachung in 6ffentlichen Verkehrsmit-
teln” wurde im Kreis der Datenschutzaufsichtsbehdrden kontrovers diskutiert. Dabei
gilt es zu berticksichtigen, dass die Orientierungshilfe nicht nur tiber den zul&ssigen
Einsatz von Videoliberwachungstechnik in den ffentlichen Verkehrsmitteln einer
GroBstadt wie Hamburg informieren will, sondern auch den landeriibergreifenden
Schienenverkehr mit mehrstiindigen Fahrtzeiten und der Prasenz von Zugbegleitern
im Blick hat. In diesem Licht ist auch die in der Orientierungshilfe getroffene Aussage
zu sehen, eine generelle, zeitlich und raumlich durchgéngige Videolberwachung des
gesamten Fahrgastbereichs sei nach & 6b BDSG in aller Regel unverhaltnismaRig und
somit unzuldssig. In Hamburg sind seit einigen Jahren alle Busse, S- und U-Bahnen
sowie HADAG-Fahren tberwacht (vgl. 22.TB, IV. 1.1). Eine zeitlich und raumlich Iticken-
lose Uberwachung des Fahrgastraums, der sich die Fahrgaste nicht entziehen kénnen,
stellt unzweifelhaft einen intensiven Eingriff in das informationelle Selbstbestim-
mungsrecht der Betroffenen dar. Wir halten diesen aber mit Blick auf die iberschauba-
ren Fahrtzeiten im Stadtgebiet Hamburg, der Ausgestaltung als Black-Box-Verfahren
(vgl. 21. TB, 19.1) und zuletzt auch aufgrund der Geféhrdungslage, wie sie in einer
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GroRstadt wie Hamburg besteht, nicht fiir unverhaltnismagig.

Wir erwarten mit Interesse ein Urteil aus Niedersachsen. Dort ist ein Verwaltungsge-
richtsverfahren zum Einsatz von Videoiiberwachungstechnik in 6ffentlichen Verkehrs-
mitteln anhangig. Das betroffene Verkehrsunternehmen hat gegen eine Anordnung
des Niedersachsischen Datenschutzbeauftragten, die Kameras in Bussen und Bahnen
abzuschalten, geklagt. Wir werden den Ausgang des dortigen Verfahrens genau be-
obachten.

2. Einzelfalle

2.1. Kfz-Kennzeichenerkennung in Parkhéusern
am Hamburger Flughafen

Der Einsatz von Kennzeichenerkennungssystemen in Parkhdusern kann im
Einzelfall zuléssig sein.

Durch zwei Biirgerbeschwerden wurden wir auf den Einsatz eines Kennzeichenerken-
nungssystems in Parkhdusern des Hamburger Flughafens aufmerksam. Beim Befahren
der Parkhduser wird mit Hilfe einer Kamera ein Frontbild des Fahrzeugs inkl. des Kenn-
zeichens gespeichert. Die Fahrerin oder der Fahrer und Insassen werden von der Ka-
mera nicht erfasst. Dieses Bild wird mit dem Parkticket ,verkniipft”. Bei der Ausfahrt
wird das erfasste Kennzeichen mit dem zur Ticketnummer hinterlegten Einfahrtskenn-
zeichen verglichen. Im Falle einer Ubereinstimmung und erfolgter Zahlung 6ffnet sich
die Ausfahrtschranke. Wir konnten nach einem Gesprach mit der verantwortlichen
Stelle bereits im Verlauf unserer Kontrolle erreichen, dass die Bilddaten spétestens
fiinf Minuten nach der Ausfahrt geldscht werden. Dieses fiir Kurzparker eingesetzte
Verfahren wird in &hnlicher Form auch fiir Dauerparker angewendet. Nach Aussage
des verantwortlichen Flughafenunternehmens sollen durch die Kennzeichenerkennung
vorrangig Betrugsversuche zu Lasten der Betreiberin verhindert werden. Parkhausnut-
zer wiirden nach einer langen Parkdauer hdufig behaupten, das entsprechende Ticket
verloren zu haben und machten auf Nachfrage nicht selten unwahre Angaben zur tat-
séchlichen Parkdauer, um Parkgebtihren zu sparen.

Von einer Erforderlichkeit des Einsatzes eines Kennzeichenerkennungssystems in ei-
nem Parkhaus kann im Falle von Kurzparkern ausgegangen werden, wenn der Betrei-
ber oder die Betreiberin fiir die in der Vergangenheit eingetretenen Einnahmeverluste
entsprechende betriebswirtschaftliche Belege liefert und diese Verluste nicht uner-
heblich sind. Diese Belege wurden uns von dem verantwortlichen Flughafenunterneh-
men vorgelegt.



Unseres Erachtens stehen dem Einsatz des Kennzeichenerkennungssystems unter be-
stimmten Voraussetzungen auch keine iiberwiegenden schutzwiirdigen Interessen der
Parkhausnutzer entgegen. So muss weiterhin die Mdglichkeit bestehen, Parkflachen
am Hamburger Flughafen ohne Kennzeichenerkennung zu nutzen. Dies schliel$t einen
flachendeckenden Einsatz der Technik in Parkhdusern des Hamburger Flughafens aus.
Auch ist friihzeitig auf die Kennzeichenerkennung hinzuweisen, damit fiir die Fahrerin-
nen und Fahrer noch vor der Einfahrt in die betreffenden Parkhduser realistische Wen-
demdglichkeiten gegeben sind. Ferner ist bei der Weiterentwicklung des Produkts eine
automatische Loschung der Bilddaten unmittelbar nach der Ausfahrt vorzusehen. Bei
Dauerparkern setzt ein datenschutzkonformer Einsatz des Kennzeichenerkennungs-
systems hingegen eine informierte Einwilligung der betroffenen natiirlichen Personen
voraus.

Das verantwortliche Flughafenunternehmen hat uns zugesagt, die Voraussetzungen
flir einen datenschutzkonformen Einsatz des Kennzeichenerkennungssystems einzu-
halten. Dabei ist zu betonen, dass sich diese Bewertung nur auf den Einsatz des Sys-
tems in den Parkhausern am Hamburger Flughafen bezieht. Eine generelle Zulassigkeit
des Verfahrens z.B. in kleinen Parkhdusern in der Innenstadt oder auf Campingpldtzen
kann aus dieser Einzelfallbetrachtung nicht abgeleitet werden.

2.2 Open Library

Die Erforderlichkeit einer Videoiiberwachung der Biicherhalle Finkenwerder

wéhrend der personallosen Offnungszeiten muss von der verantwortlichen Stelle
noch belegt werden.

In den Niederlanden und Danemark kénnen Bibliotheken seit einigen Jahren auch au-
Rerhalb von ,regularen” Offnungszeiten, in denen Personal anwesend ist, in Selbstbe-
dienung genutzt werden. Die Stiftung Hamburger Offentliche Biicherhallen (HOB) hat
diesen Selbstbedienungsservice Ende 2014 im Rahmen eines Pilotprojekts eingefihrt
und uns hieriiber vor der Inbetriebnahme informiert. Die Pilot-Biicherhalle Finkenwer-
der wurde raumlich umgestaltet und fiir die erweiterten personallosen Offnungszei-
ten vorbereitet. Neben einer Selbstbedienungsausleihe gibt es auch eine Selbstbe-
dienungsriickgabe. Hierbei kommt RFID-Technik zum Einsatz. Kundinnen und Kunden
kdnnen die Eingangstir der Biicherhalle an einem Zugangsterminal zu den definierten
Zeiten mit ihrer Bibliothekskundenkarte selbsténdig 6ffnen, dhnlich der Zugangspra-
xis zur Selbstbedienungszone in Banken. Das Terminal priift dabei am Zentralserver
anhand der Kundenkarte die Zugangsberechtigung. Wahrend der Selbstbedienungs-
Offnungsstunden zeichnen vier Kameras das Geschehen in den Bibliotheksraumen
auf. Auf die Videotiberwachung wird deutlich durch mehrere Schilder hingewiesen.
Vor der Inbetriebnahme der Open Library wurde zudem eine Informationsveranstal-
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tung fiir Kundinnen und Kunden der Biicherhalle Finkenwerder durchgefiihrt. Auf der
Internetseite der HOB wird ebenfalls tiber das Projekt informiert. Die Biicherhalle ist
ferner mit einem RFID-Gitter zur Diebstahlssicherung ausgestattet. Wahrend der per-
sonallosen Offnungszeiten erhalten in der ersten Phase nur Kundinnen und Kunden ab
18 Jahren Zutritt und es wird nur eine begrenzte Anzahl von zusatzlichen Offnungs-
stunden angeboten. Spéter sollen die Open Library-Zeiten sukzessiv erweitert werden.
Bei erfolgreichem Projektverlauf soll die Open Library auch an weiteren Standorten
der HOB eingefiihrt werden. Geschaftsleitung und Betriebsrat der Stiftung haben eine
Betriebsvereinbarung zum Pilotprojekt abgeschlossen. In dieser Betriebsvereinbarung
ist festgehalten, dass die Open Library-Zeiten die bisherigen personalbesetzten Off-
nungszeiten der Biicherhalle Finkenwerder nicht ersetzen sollen.

Die HOB verfolgt mit dem Betrieb der Videoiiberwachung wahrend der personallo-
sen Offnungszeiten praventive und repressive Ziele. Einer Aufzeichnung der Uberwa-
chungsbilder stehen dem Grunde nach keine tberwiegenden schutzwirdigen Inter-
essen der Kundinnen und Kunden entgegen, sofern weiterhin die (Wahl-)Méglichkeit
besteht, die Einrichtung tiberwiegend tiberwachungsfrei nutzen zu kdnnen, der Um-
stand der Videolberwachung transparent ist und Lesebereiche von der Videolberwa-
chung ausgenommen sind.

Eine Videotiberwachung muss aber nicht nur verhaltnismaRig, sondern auch erforder-
lich sein. Die abschreckende Wirkung von Kameras ohne Monitoring durch interventi-
onsbereites Aufsichtspersonal ist umstritten. Wir haben somit Zweifel, ob die von der
HOB gewahlte Form der Videoiiberwachung als reine Aufzeichnungslésung geeignet
ist, die Erreichung der iberwiegend praventiven Ziele, wie die Verhinderung von Van-
dalismus, Gewalt gegen Personen und Diebstahl sowie die Erhéhung des Sicherheits-
gefiihls der Kunden zu férdern. Selbst wenn eine praventive Wirkung der gewéhlten
Losung anzunehmen ware, miisste die HOB noch belegen, dass keine milderen Mittel
zur Erreichung der verfolgten Zwecke zur Verfiigung stehen. Denkbar ware hier der
Einsatz von Aufsichtspersonal vor Ort und mit Blick auf die geplante Ausweitung auf
andere Standorte auch ein zentrales Monitoring durch Aufsichtspersonal, welches die
Mdglichkeit hat, bei entsprechenden Vorféllen Aufzeichnungen zu starten. Es reicht
jedenfalls nicht aus, lediglich darauf zu verweisen, dass derartige Projekte in den Nie-
derlanden und Danemark erfolgreich und nach dortigem Recht zuldssig waren. Wir
haben die HOB daher gebeten, uns eine entsprechende (Kosten-} Vergleichsrechnung
vorzulegen, in der der Betrieb von Videotiberwachungstechnik einem méglichen Per-
sonaleinsatz gegeniibergestellt wird. Eine aussagefdhige Vergleichsrechnung liegt
noch nicht vor. Wir haben mit der HOB vereinbart, die Gesprache hierzu im Jahr 2016
fortzuftihren.



2.3 Videoiiberwachung in Fitness- und Wellnessclubs

Eine Videoiiberwachung in Umkleidebereichen von Fitness- und Wellnessanlagen

ist datenschutzrechtlich nicht zuldssig.

Im Berichtszeitraum haben uns wieder mehrere Beschwerden zur Videoiiberwachung in
Fitness- und Wellnessclubs erreicht. Im Wesentlichen richteten sich diese Beschwer-
den gegen die zumindest teilweise Videotiberwachung der Gemeinschaftsumkleide-
raume. Wir haben diese Beschwerden zum Anlass genommen, die Videoiiberwachung
in den Anlagen zweier unterschiedlicher Betreiberinnen zu kontrollieren. Bei unserer
Kontrolle stellten wir fest, dass beide Betreiberinnen eine reine Aufzeichnungsldsung
fiir die Uberwachung der Umkleiderdume gewahlt haben. Fine dauerhafte Beobach-
tung am Monitor findet nicht statt. Aufgrund der Gestaltung der Umkleidebereiche
in den kontrollierten Anlagen fiihrt die Videotberwachung der Spinde/Schréanke auch
immer zu einer Uberwachung der nackten oder nur teilweise bekleideten Mitglieder
und Gaste, die sich direkt vor den Schrénken umziehen und die Ablageflachen vor den
Schrénken nutzen.

Im Ergebnis halten wir die Videoliberwachung der Umkleiderdume nicht fiir erforder-
lich und mit Blick auf die Schutzwiirdigkeit der erhobenen und gespeicherten Bilddaten
auch nicht fiir verhaltnismaRig. Die schutzwiirdigen Interessen der von Videoiberwa-
chung im Spind- und Umkleidebereich betroffenen Mitglieder und Gaste kdnnen nur
dann zuriickstehen, wenn der Schutz iiberragender Rechtsgiiter eine Aufzeichnung
dieser Bilder erfordert. Ein solches hoherwertiges Interesse an der Videoiiberwa-
chung ist allein mit dem Schutz des Eigentums an den Spinden/Schrénken oder der
Gewadhrleistung einer guten Reputation nicht zu begriinden. Dass keine dauerhafte
Beobachtung stattfindet und nur bei Hinweisen auf konkrete Vorfélle Einsicht in die
Bilder genommen wird, andert nichts an der Eingriffsintensitét, die durch die Speiche-
rung der Videobilder gegeben ist. Diese ist aufgrund der Missbrauchsmdglichkeiten
bei gespeicherten Nacktbildern hoch. Ferner ist der Grundsatz zu berticksichtigen, dass
die Anforderungen an die Wahrscheinlichkeit eines Schadenseintritts umso niedriger
sind, je schwerer der eintretende Schaden wére. Der Schaden fiir das Personlichkeits-
recht der Betroffenen wére bei der Verbreitung von Nacktaufnahmen gerade in Zeiten
des Internet denkbar hoch. Weiterhin ist auf die zur Videoliberwachung ergangene
Rechtsprechung abzustellen. Das AG Hamburg hat zur Uberwachung von Sitzberei-
chen in einem Kaffeehaus festgestellt, dass die Personlichkeitsrechte der sich in den
Sitzbereichen langer aufhaltenden Kunden durch eine standige Videotiberwachung
erheblich beeintrachtigt werden und diese Rechtsverletzungen schwerer wiegen als
die Interessen des Kaffeehausinhabers an einer effektiven Strafverfolgung in seinen
Filialen (AG Hamburg, Urt. v. 22.April 2008 - 4 C 134/08). Wenn jedoch eine ebenfalls
dem Freizeitbereich zuzuordnende Aktivitét, wie der Besuch eines Cafés, schon tber-
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wachungsfrei sein soll, so muss dies erst recht fir Umkleidebereiche von Schwimm-
bddern sowie Fitness- und Wellnessanlagen gelten, in denen Menschen nicht nur
miteinander kommunizieren, sondern sich sogar entkleiden.

Dieser Bewertung steht auch nicht entgegen, dass wir in der Vergangenheit eine Video-
tiberwachung von Teilbereichen der Umkleiderdume in Fitness- und Wellnessanlagen
fir zuldssig erachtet haben (vgl. 21.7B, 19.3). Nach dieser Bewertung im Jahre 2007
sind verschiedene Anderungen eingetreten: Das o.g. Urteil des AG Hamburg erging
erst nach unserer ersten Einschétzung zur Zuldssigkeit der Videotiberwachung in Ge-
meinschaftsumkleidebereichen. Da in einem Rechtsstaat jedoch die Gerichte abschlie-
Rend tber die Auslegung des anwendbaren Rechts entscheiden, ist dieser Auslegung
zu folgen. Ferner gab es seit 2007 kontinuierlich Eingaben/Biirgerbeschwerden zu der
in den Umkleiderdumen vorgenommenen Videoiiberwachung. Unsere Entscheidung,
eine abgrenzbare Videoiiberwachung der Umkleidebereiche als zuldssig zu erachten,
sofern es ausreichend und als solche gekennzeichnete tiberwachungsfreie Umkleide-
maglichkeiten fir Besucherinnen und Besucher gibt, fiihrte nicht zu einer Verringerung
des Beschwerdeaufkommens. Dies ist ein deutlicher Anhaltspunkt fiir das Uberwiegen
der schutzwiirdigen Interessen der Betroffenen in diesen Bereichen, den wir bei der
notwendigen Interessenabwagung berlicksichtigen miissen.

Wir haben die Betreiberinnen daher aufgefordert, die Videotiberwachung der Umklei-
derdume wahrend der Geschéftszeiten einzustellen. Ein Unternehmen hat als Reak-
tion hierauf schon mitgeteilt, die Videokameras in den Umkleiderdumen samtlicher
Anlagen bis Mitte 2016 zu demontieren. Wir werden {iber den weiteren Verlauf dieser
Kontrollverfahren berichten.

2.4 Videoiiberwachung in einer Kindertagesstatte

Der Wunsch einer Leitungskraft, wahrend der eigenen Abwesenheit ,nach dem

Rechten sehen zu wollen”, rechtfertigt keine dauerhafte Videoiiberwachung von
Beschiftigten.

Aufgrund einer Beschwerde sind wir an eine Kindertagesstatte herangetreten, die in
ihren Rdumlichkeiten mehrere Videoliberwachungskameras installiert hat. Bei unserer
Kontrolle der Einrichtung stellten wir fest, dass samtliche Gruppenrdume, in denen
sich die Kinder und ihre Betreuerinnen regelmaRig aufhalten, mit Uberwachungskame-
ras ausgestattet sind. Die Leitung rdumte ein, nur selten selbst vor Ort zu sein, da sich
ihr Biiro in einer weiteren Kindertagesstatte befinde, die sie ebenfalls leite.

An der Aussage der Leitung, sie wiirde die Uberwachung nur auRerhalb der Offnungs-
zeiten der Kindertagesstétte zur Abschreckung von Einbrechern vornehmen, hatten wir
erhebliche Zweifel. Unsere Zweifel beruhten auf mehreren Umstanden. So fanden sich



im AuRenbereich der Kindertagesstatte kaum sichtbare Hinweise auf die Videoliber-
wachung, was mit Blick auf die behauptete abschreckende Wirkung der Videouber-
wachung nicht nachvollziehbar war. Auch die mangelnde Qualitat der Uberwachungs-
bilder bei Dunkelheit und widerspriichliche Angaben zum Remote-Zugriff bestérkten
unsere Zweifel an der Aussage, die Videoliberwachung diene nur zur Abschreckung
potentieller Einbrecher und zur Erlangung von Beweismitteln im Falle von Einbriichen.
SchlieRlich sprach auch der Versuch, von den Mitarbeiterinnen Einverstandniserkla-
rungen in eine Videoiiberwachung einzuholen, fiir einen anderen Uberwachungs-
zweck, da solche Einverstandniserkldrungen fiir eine auRerhalb der Offnungszeiten
stattfindende Videotiberwachung gar nicht notwendig gewesen wéren. Die Ausgestal-
tung der Videoliberwachung legte vielmehr den Schluss nahe, dass sich die Leitung
wahrend ihrer Abwesenheit per Remote-Zugriff die Mdglichkeit erdffnen wollte, ,nach
dem Rechten zu sehen”.

Da wir der Leitung einen Betrieb der Videotiberwachungsanlage wahrend der Ge-
schaftszeiten nicht nachweisen konnten, mussten wir es bei der Darlegung der
Rechtslage belassen und auf aufsichtsbehordliche Malinahmen verzichten. Wir
haben der Leitung der Kindertagesstatte daher mitgeteilt, dass eine Uberwachung
(Live-Beobachtung am Monitor) und/oder Speicherung der Aufnahmen wahrend der
Offnungszeiten - insbesondere mit Blick auf die damit einhergehende Uberwachung
der Mitarbeiterinnen - nach § 32 BDSG nicht zuldssig ist. Das Beschéftigteninteresse,
von einer derartigen Dauerliberwachung verschont zu bleiben, tiberwiegt zumindest
dann, wenn der Arbeitgeber mit der Uberwachung nur befiirchteten Verfehlungen sei-
ner Beschéftigten préventiv begegnen will, ohne dass hierfiir konkrete Anhaltspunkte
bestehen oder er ,einfach nur mal nach dem Rechten sehen will”. Wir haben weiterhin
mitgeteilt, dass wir bei zukiinftigen Hinweisen, die auf einen Einsatz der Videoiiber-
wachungsanlage zu Zwecken der Beschaftigtenkontrolle schliefen lassen, nicht z6-
gern werden, ein BuRgeld zu verhangen.

2.5 Polizeiliche Videoiiberwachung als automatisiertes Verfahren

Nach einem Urteil des Européischen Gerichtshofs ist eine Videoaufzeichnung auf

einer kontinuierlichen Speichervorrichtung eine automatisierte Verarbeitung. An
diese Rechtsauslegung ist auch die Polizei gebunden.

Die Polizei Hamburg vertritt seit langer Zeit die Auffassung, eine Videoliberwachung
stelle kein automatisiertes Verfahren dar und beruft sich hierbei auf eine Kommentie-
rung in der Literatur zum Bundesdatenschutzgesetz. Hiernach soll mit Blick auf eine
Videolberwachung erst dann eine automatisierte Verarbeitung vorliegen, wenn die
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Datenverarbeitung in einem automatischen Verarbeitungssystem erfolgt, welches
zwischen den Daten unterschiedlicher Personen unterscheiden und darauf aufbauend
die Verarbeitung steuern kann, wie dies zum Beispiel bei Videosystemen mit inte-
grierter Gesichtserkennung der Fall ist. Das bloe Abspielen und Aufzeichnen von
Videosequenzen sei daher keine automatisierte Verarbeitung. Gestitzt auf diese Ar-
gumentation erstellt die Polizei auch keine Risikoanalysen (vgl. zuletzt 24.TB, 1.4), die
nach § 8 Abs. 4 Satz 1 HmbDSG bei Einfithrung oder wesentlicher Anderung eines
Lautomatisierten Verfahrens” zu fertigen sind.

Wir haben in der Vergangenheit die Auffassung der Polizei in dieser Frage nicht geteilt
und halten sie im Lichte des zwischenzeitlich ergangenen Urteils des Europaischen
Gerichtshofs (EuGH) vom 11. Dezember 2014,- Rs. C-212/13 - auch nicht mehr fir
vertretbar. Das Urteil des EuGH ist hier eindeutig: ,Eine Uberwachung mittels einer
Videoaufzeichnung von Personen auf einer kontinuierlichen Speichervorrichtung, der
Festplatte, stellt eine automatisierte Verarbeitung personenbezogener Daten gemaf
Art. 3 Abs. 1 der Richtlinie 95/46 dar” (Rn. 25). Der in § 8 Abs. 4 HmbDSG verwende-
te Begriff des ,automatisierten Verfahrens” dient laut Gesetzesbegriindung der Um-
setzung der Datenschutzrichtlinie 95/46 (vgl. Bt.-Drs. 16/3995, Seite 9), zu der der
EuGH geurteilt hat. Es gibt daher keinen Grund anzunehmen, dass der Begriff des
Lautomatisierten Verfahrens” im HmbDSG anders zu verstehen ist als der Begriff der
Lautomatisierten Verarbeitung” in der Richtlinie 95/46/EG. Als Teil der vollziehenden
Gewalt ist die Polizei an die Rechtsauslegung durch die Gerichte gebunden. Der EuGH
ist das hochste Gericht fiir die Auslegung der Richtlinie 95/46/EG, deren Umsetzung §
8 Abs. 4 HmbDSG dient. Wir kénnen daher nicht erkennen, dass die Ansicht der Poli-
zei, polizeiliche Uberwachungen mittels Videoaufzeichnung auf einer kontinuierlichen
Speichervorrichtung fielen nicht unter § 8 Abs. 4 HmbDSG, weiterhin vertretbar ist.
Auch die bislang von der Polizei zitierte Kommentarstelle diirfte so keinen Bestand
haben. Auf Nachfrage der Biirgerschaft konnten die Senatsvertreter bei der 6ffent-
lichen Sitzung des Ausschusses fir Justiz, Datenschutz und Gleichstellung am 15.
Januar 2015 zum Tagesordnungspunkt 5 nicht begriinden, was gegen die Erstellung
einer Risikoanalyse sprechen kénnte (siehe Protokoll Nr. 20/42, Seite 17 a.E.). Die
Abgeordneten der SPD-Fraktion hatten sich dafiir ausgesprochen, der Polizei Zeit fir
die Umsetzung des EuGH-Urteils einzurdumen (siehe Protokoll Nr. 20/42, Seite 18).
Wir gehen davon aus, dass die Polizei das Urteil des EuGH zeitnah zum Anlass nimmt,
von der bisherigen, nun nicht mehr vertretbaren Rechtsansicht abzuriicken.
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1. Kreditwesen und Auskunfteien
1.1 Scoring-Gutachten bei einer Auskunftei

Fiir Datenschutzaufsichtsbehdrden ist es nahezu nicht méglich, selbst zu priifen,
ob die zur Berechnung eines Wahrscheinlichkeitswerts genutzten Daten unter

Zugrundelegung eines wissenschaftlich anerkannten mathematisch-statistischen
Verfahrens nachweisbar fiir die Berechnung der Wahrscheinlichkeit des be-
stimmten Verhaltens erheblich sind.

Uns erreichten in der Vergangenheit immer wieder Eingaben, die sich auf die Tatsache
bezogen, dass Auskunfteien tber Betroffene Scorewertberechnungen an Dritte iiber-
mitteln, die einerseits nicht kankret nachvollziehbar sind und andererseits nicht der
individuellen Bonitat der Einzelnen entsprechen. Die Aufsichtsbehdrden haben auch
schon frither immer wieder ihr Augenmerk auf diese Scorewertberechnungen gerich-
tet, konnten jedoch die Betroffenen angesichts der Undurchschaubarkeit einzelner
Berechnungen nicht in jedem Fall zufrieden stellen.

Grund dafiir ist die geltende Rechtslage, die es den Auskunfteien gemaf § 28b Bundes-
datenschutzgesetz (BDSG) erméglicht, derartige Berechnungen anzustellen und nach §
29 BDSG bei berechtigtem Interesse auch an Dritte zu Gibermitteln. Neben der Tatsache,
dass sich die Unternehmen an die Voraussetzungen der Auskunfteienregelungen, ins-
besondere auch der Information der Betroffenen tiber erstmals erfolgte Ubermittlungen
(vgl. 23. TB, VI. 6.4) und Benennung in Selbstauskiinften halten miissen, stellt § 28b
BDSG die Regeln auf, unter denen Scorewertberechnungen zuldssig sind.

Danach missen die Voraussetzungen fiir eine Ubermittlung nach § 29 vorliegen, das
heilt, es diirfen nur personenbezogene Daten in die Berechnung einflieRen, die durch
die Auskunftei in zuldssiger Weise gespeichert sind und auch bermittelt werden
diirften. Sofern Anschriftendaten genutzt werden, dirfen diese nicht die alleinige Be-
rechnungsgrundlage sein und die Betroffenen miissen bereits im Vorwege iiber die be-
absichtigte Nutzung zu einer Berechnung des Wahrscheinlichkeitswertes unterrichtet
werden — in der Regel geschieht dies durch Vertragspartner der Auskunfteien. Diese
Merkmale sind durch die Datenschutzaufsichtsbehérden ohne weiteres nachpriifbar.

Mehr Schwierigkeiten macht jedoch die wichtige Voraussetzung, dass die zur Berech-
nung des Wahrscheinlichkeitswerts genutzten Daten unter Zugrundelegung eines
wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nachweisbar
fir die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheblich sind.
Eine vollstandige Uberpriifung dieses Erfordernisses ist auerordentlich schwierig und
setzt eine entsprechende Aushildung voraus, die in den Aufsichtsbehdrden regelma-
Rig nicht verfiigbar ist. Gleichwohl bestehen immer wieder Zweifel daran, dass die



Auskunfteien mit den ihnen zur Verfiigung stehenden personenbezogenen Daten tat-
sachlich aussagekraftige Wahrscheinlichkeitswerte berechnen konnen. Letztlich fehlt
es an diesem Punkt an der sonst flir das Datenschutzrecht so wichtigen Transparenz.

Aus diesem Grund haben wir eine in Hamburg ansassige Auskunftei aufgefordert,
uns durch Beibringung eines entsprechenden externen wissenschaftlichen Gutach-
tens nachzuweisen, dass die in § 28b Nr.1 Bundesdatenschutzgesetz (BDSG) genann-
ten Voraussetzungen zur Berechnung des Wahrscheinlichkeitswertes eingehalten
werden. Nachdem dieses Gutachten seitens des Unternehmens bereits fiir etwa
Mitte 2014 avisiert worden war, hat es diesbeziiglich immer wieder erhebliche
Verzogerungen gegeben. Das endgiiltige Gutachten lag dann erst im Marz 2015 vor.
Eine inhaltliche Bewertung des Gutachtens konnte von uns zwar nicht vollstandig
vorgenommen werden. Allerdings erscheint es plausibel und kommt zu dem Ergeb-
nis, dass die gesetzlichen Vorgaben beachtet werden.

1.2 Betrugspriventions-Dateien fiir Kreditinstitute

Im Berichtszeitraum wurden zwei neue Betrugspréventions-Dateien fiir Kreditin-

stitute errichtet, die auch in Zukunft sehr genau im Hinblick auf datenschutzge-
rechte Gestaltung von den Aufsichtsbehdrden beobachtet werden.

Erstmals im Jahre 2007 erhielten die Datenschutzaufsichtsbehérden Informationen
tiber Planungen, ein Betrugspraventionssystem fiir Kreditinstitute bei einer Auskunftei
einzurichten. Die erste Entwurfsfassung sah vor, zwischen einzelnen Kreditinstituten
und einer Auskunftei Auftragsdatenverarbeitungsvertrage abzuschliefen, um einen
bankeniibergreifenden Informationsaustausch zum Schutz vor Betriigern zu ermogli-
chen. Nach intensiver bundesweiter Befassung der Aufsichtsbehérden mit dieser The-
matik und Erdrterung der kritischen Punkte wurde das Vorhaben zunéchst aufgegeben.

Im Zuge eines Ausschreibungsprojekts des Bankenfachverbandes griffen jedoch meh-
rere Auskunfteien — darunter auch ein hamburgisches Unternehmen — die Idee der
Einrichtung einer Betrugspraventions-Datei 2013 wieder auf und informierten dariiber
auch die Datenschutzaufsichtsbehdrden. Erste Gespréche zu Einzelheiten der Planun-
gen zeigten jedoch, dass diese noch nicht in einer Weise vorangeschritten waren,
die eine seritse datenschutzrechtliche Begleitung durch die Aufsichtsbehdrde sinnvoll
erscheinen liel.

Anfang 2014 erreichten uns dann Unterlagen, die eine Auseinandersetzung auch unter
Beteiligung weiterer Datenschutzaufsichtsbehérden ermdglichten. Eine Einbeziehung
aller Aufsichtsbehérden war unumgéanglich, da die Meldungen an die Auskunftei von
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jedem angeschlossenen Kreditinstitut erfolgen konnen sollen und daher die Daten-
schutzaufsichtsbehdrden nahezu aller Bundeslander betroffen sind. Schon die Uber-
mittlungen an die Auskunftei miissen namlich auf ihre Vereinbarkeit mit dem Daten-
schutzrecht kontrolliert werden.

Neben etlichen Einzelpunkten der datenschutzrechtlichen Ausgestaltung einer solchen
Auskunftei wurde inshesondere die Frage ausfiihrlich diskutiert, ob es sich bei & 25h
des Kreditwesengesetzes (KWG) um eine abschlieRende Vorschrift handelt, die die
Anwendbarkeit des Bundesdatenschutzgesetzes (BDSG) ausschliet. § 25h KWG er-
maglicht lediglich eine Ubermittlung besonders benannter personenbezogener Daten
zwischen Kreditinstituten im Einzelfall, nicht jedoch den Abruf aus einer Sammlung
personenbezogener Daten, die von einer Auskunftei betrieben wird. Gerade um die
Einrichtung einer solchen institutsiibergreifenden Warnfunktion im Zusammenhang
mit maglichen Straftaten gegen Kreditinstitute geht es jedoch der Kreditwirtschaft.
Nach eingehenden Diskussionen in den federfiihrenden Arbeitsgruppen Kreditwirt-
schaft und Auskunfteien, Erdrterungen im Disseldorfer Kreis der Datenschutzauf-
sichtsbehdrden des Bundes und der Lander, der Einholung von Stellungnahmen des
Bundesfinanzministeriums und der Bundesanstalt fiir Finanzdienstleistungsaufsicht
hat der Diisseldorfer Kreis sich mit groBer Mehrheit zu diesem Thema positioniert
und Kriterien verabschiedet, bei deren Berlicksichtigung Betrugspraventions-Dateien
in der Kreditwirtschaft zuldssig sein kdnnen.

Dazu wurden bundeseinheitliche Mindeststandards entwickelt, die es gewahrleisten
sollen, dass in zuldssiger Art und Weise gefiihrte Datenbanken mit dem geltenden
Datenschutzrecht vereinbar sind. Grundlage dafiir ist eine Abwégung zwischen den
Interessen der Kreditwirtschaft an der Minimierung des jeweiligen Vermégensrisikos
und den schutzwiirdigen Interessen der Betroffenen. In diesem Zusammenhang wur-
den Mindeststandards zur Betrugsprdvention bei Banken aufgelistet, die sich auf die
Einmeldung seitens der Kreditwirtschaft in den Pool, die Speicherung und Nutzung
dieser Daten in dem Pool sowie auf die Ubermittlung von Daten aus dem Pool bezie-
hen. Im Einzelnen werden dabei folgende Anforderungen aufgestellt:

a) Fur die Einmeldung in den Pool: Es diirfen grundséatzlich keine Daten auf Einwil-
ligungsbhasis und keine besonderen Arten personenbezogener Daten (= rassische
oder ethnische Herkunft, politische Meinungen, religiése oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben)
eingemeldet werden. Hinsichtlich der Einwilligungseinschrankung gilt die Aus-
nahme, dass etwa Opfer von Identitdtsbetrug gerade nur mit ihrer Einwilligung
eingemeldet werden diirfen. Hinsichtlich der von qualifiziertem Personal einzu-
meldenden Sachverhalte muss es im Vorwege klare Fallgruppenbildungen geben,
die erhebliche und beweisbare Vorwiirfe beinhalten missen.

b) Fir die Speicherung und Nutzung im Pool: Der Betroffene muss tiber seine kon-
krete Einmeldung in den Pool unterrichtet werden. Dariiber hinaus muss gewahr-



leistet werden, dass alle Auskunfts-, Léschungs- und Berichtigungsrechte beach-
tet werden. Fiir Bonitatsauskiinfte oder zur Berechnung von Scorewerten diirfen
diese konkreten personenbezogenen Daten nicht genutzt werden.

¢) Firr die Ubermittlung aus dem Pool: Das Vorliegen eines berechtigten Interesses
an der Auskunft ist zu Uberpriifen. Dariiber hinaus dirfen nur die zur Warnung der
anfragenden Stelle absolut notwendigen Daten {ibermittelt werden. Die {brigen
fir Auskunfteien immer geltenden Anforderungen wie etwa die Dokumentation
des berechtigten Interesses und die Durchfiihrung von Stichprobenverfahren sind
selbstverstandlich einzuhalten. Bei der anfragenden Stelle darf die Warnung nicht
zu einem Ablehnungs-Automatismus fiihren, sie darf sie nur zum Anlass einer
genaueren Uberpriifung des Sachverhalts heranziehen.

Wichtig ist in diesem Kontext, dass es sich keineswegs um die allein anzulegenden
Kriterien handelt, sondern lediglich um Mindeststandards, die eingehalten werden
missen. Ob eine Auskunftei tatsachlich den rechtlichen Voraussetzungen — auch unter
Einbeziehung der Problematik des § 25h KWG - entspricht, ist einzelfallbezogen zu
kontrollieren.

Die Begleitung der Planungen des bereits erwahnten hamburgischen Unternehmens
setzte sich 2014 und 2015 sehr intensiv fort. Dabei wurden sowohl die Frage der
Zulassigkeit eines solchen Portals vor dem Hintergrund der Vorschriften des Kredit-
wesengesetzes, als auch die vom Disseldorfer Kreis aufgestellten Mindeststandards
eingehend erdrtert. Das Unternehmen teilte uns zundchst mit, dass es die Verantwor-
tung fiir die Einholung etwaiger Genehmigungen des Bundesamtes fiir Finanzdienst-
leistungsaufsicht bei den einzelnen Kreditinstituten sehe und in den abzuschlieRenden
Vertragen darauf hinweisen werde. Vorbehaltlich weiterer Priifungen konnte zumin-
dest dieser Punkt akzeptiert werden. Bedauerlicherweise nahm das Unternehmen von
dieser Zusage dann aber wieder Abstand. Hierzu hat inhaltlich eine intensive rechtli-
che Auseinandersetzung stattgefunden.

Dartiber hinaus gab es jedoch noch weitere Problematiken, die Anlass zu einer Viel-
zahl von schriftlichen und mindlichen Diskussionen mit dem Unternehmen fiihrten.
Besonders hervorzuheben ist, dass die Planungen darauf hinausliefen, dass die ange-
schlossenen Kreditinstitute sémtliche Antrage und Vertrage mit den darin enthaltenen
personenbezogenen Daten in diesen Pool einmelden sollten. Neben der Priifung, ob es
sich eventuell um einen Betrugsfall handeln kénnte, sollten diese Daten zum Abgleich
zukiinftiger Falle gespeichert, ausgewertet und mit den personenbezogene Daten an-
derer Institute abgeglichen werden. Datenschutzrechtlich ist eine solche Verarbeitung
von Daten, bei denen in keiner Weise ein etwaiger Verdacht gegen den Kunden der
Bank besteht, unzuldssig. Das Unternehmen hat uns zugesagt, die entsprechenden
Datenverarbeitungsvorgénge (nach dessen Aussagen: Bis zur Kldrung der Rechtma-
Rigkeit) nicht umzusetzen.
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Wichtig war insbesondere auch die Zusicherung des Unternehmens, dass die Inhalte
der Betrugspraventions-Datei nicht mit anderen Dateien desselben oder eines anderen
Unternehmens zusammengefiihrt werden.

Angesichts der bisher vorgenommenen sténdigen Anpassungen des Vorhabens so-
wohl an Anderungen des Geschaftsmodells, als auch an unsere datenschutzrechtli-
chen Anforderungen, war eine vollsténdige Priifung der Datei nicht maglich. Allerdings
besteht die Erwartung, dass das Unternehmen sich vor dem Hintergrund der wieder-
holt deutlich geduRerten Kritik an die vom Dusseldorfer Kreis aufgestellten und die
dartiber hinaus von uns geforderten Mindestanforderungen halt. Anderenfalls werden
wir uns nicht scheuen, die zur Verfligung stehenden MaRnahmen zu ergreifen.

1.3 Meldung von Forderungen bei Abfrage aus einer Auskunftei

Unternehmen, die bei einer Auskunftei offene Forderungen einmelden, miissen in

jedem Fall die Voraussetzungen des § 28a Abs. 1 BDSG beachten.

Durch eine Eingabe wurde uns bekannt, dass eine Auskunftei eine Abfragemdglichkeit
flir ausgewahlte Kunden und Kundinnen unterhélt, bei der nicht nur eine Auskunft
abgefragt wird, sondern gleichzeitig eine Forderung in den Datenbestand eingemeldet
wird. Dabei handelt es sich um ein Produkt nur fir der Auskunftei angeschlossene
Unternehmen. In dem konkreten Fall hatte ein Mitarbeiter des einmeldenden Unter-
nehmens offensichtlich in Unkenntnis dieser Tatsache oder fehlerhaft eine Forderung,
die zum Zeitpunkt der Abfrage noch nicht einmal fallig war, gemeldet. Dadurch ver-
schlechterte sich der Scorewert des Betroffenen erheblich.

Erst durch diverse eigene und erfolglose Auskunftsersuchen des Betroffenen und
anschlieRende mehrfache Aufforderungen des Unternehmens zur vollsténdigen Auf-
klarung des Sachverhalts durch uns stellte sich dann heraus, dass es sich um eine
besondere Meldeform von Forderungen fiir spezielle Unternehmen handelte. Dieses
Verfahren war uns bis dahin nicht bekannt gewesen. Vorliegend hatte das abfragende
(und gleichzeitig die Forderung einmeldende) Unternehmen einen Fehler begangen,
der von der betreibenden Auskunftei nicht ohne weiteres sofort erkennbar war.

Unabhangig davon war die Aufkldrung jedoch deswegen auRerordentlich schwierig,
weil die Auskunftei nicht sofort transparent und deutlich genug darstellen konnte,
dass es sich hier um einen Sonderfall der Forderungsmeldung handelte, der durch das
meldende Unternehmen fehlerhaft behandelt worden war.

Ublicherweise fragen Unternehmen bei Auskunfteien tiber Betroffene an, wenn sie ein



berechtigtes Interesse an einer Auskunft haben, das heilt, wenn sie etwa in finanziel-
le Vorleistung gehen. Véllig getrennt davon, werden offene Forderungen an Auskunf-
teien gemeldet. Letzteres ist auch nur unter ganz bestimmten, gesetzlich festgelegten
Voraussetzungen zulassig. Nach § 28a Abs. 1 Nr. 4 BDSG diirfen offene, nicht titulierte
oder ausdriicklich anerkannte Forderungen an Auskunfteien grundsatzlich nur dann
gemeldet werden, wenn

m die Betroffenen nach Eintritt der Félligkeit der Forderung mindestens zweimal
schriftlich gemahnt worden sind,

m zwischen der ersten Mahnung und der Ubermittlung mindestens vier Wochen
liegen,

m die verantwortliche Stelle den Betroffenen rechtzeitig vor der Ubermittlung der
Angaben, jedoch friihestens bei der ersten Mahnung Gber die bevorstehende
Ubermittlung unterrichtet hat und

| die Betroffenen die Forderung nicht bestritten haben.

Dieser zufallig wegen der fehlerhaften Meldung einer noch gar nicht bestehenden
Forderung an uns herangetragene Fall hat grolle Zweifel daran aufkommen lassen,
dass dieses Meldesystem in einer Weise ausgestaltet ist, die diese Voraussetzungen
auch in jedem Einzelfall beriicksichtigt. Verstarkt wurden diese Zweifel durch die Tat-
sache, dass es der Auskunftei nicht méglich war, Unterlagen dariiber vorzulegen, dass
die Vertrdge mit den Nutzerinnen und Nutzern in einer Weise ausgestaltet waren,
die diesen ausdriicklich verdeutlichen, wie die Auskunftei fiir sie zu nutzen ist und
welche Forderungen tiberhaupt nur in der beschriebenen Weise eingemeldet werden
diirfen. Seitens der Auskunftei wurde lediglich darauf hingewiesen, dass dies den
Nutzerinnen und Nutzern ,bekannt sei”, weil es schon seit Jahren funktioniere. Dem
musste jedoch seitens der Aufsichtsbehérde entgegengehalten werden, dass gerade
der Beschwerdefall gezeigt hat, dass eben nicht alle Mitarbeiter und Mitarbeiterinnen
der Unternehmen entsprechende Kenntnisse aufweisen und dariiber hinaus die Ein-
schrankungen des § 28 a Bundesdatenschutzgesetz (BDSG) erst vor wenigen Jahren in
das Gesetz aufgenommen worden sind.

Neben der Durchfiihrung eines BuRRgeldverfahrens in dem konkreten Fall haben wir
wenigstens erreichen kdnnen, dass die Auskunftei die eingehende Priifung durch uns
zum Anlass genommen hat, die entsprechenden Unternehmen in einem Rundschreiben
deutlich auf die Rechtslage hinzuweisen.

1.4 Warndatei im Versandhandel

In langen Verhandlungen ist es gelungen, verschiedene Warndateien des Ver-

sandhandels auf eine datenschutzrechtlich zulédssige Basis zu stellen.
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Bereits im letzten Tatigkeitsbericht haben wir {iber eine unzuldssige Datenverarbei-
tung durch einen Versandhandler berichtet, gegen den daraufhin ein BuRgeld verhangt
wurde (vgl.24.TB, VI 5.1). Dieses Verfahren haben wir zum Anlass genommen, die bei
diesem Versandhéndler existierenden Warndateien genauer zu kontrollieren.

Dabei stellte sich heraus, dass die bei dem Unternehmen zuletzt 1998 kontrollierte
Neukundenkreditpriifung besonders vor dem Hintergrund neu eingefiihrter Anderun-
gen des Bundesdatenschutzgesetzes (BDSG) nicht den rechtlichen Zuldssigkeitsanfor-
derungen entsprach.

Vielmehr wurde deutlich, dass das Unternehmen selbst drei Datenbanken unterhielt
und dartiber hinaus fiir zehn angeschlossene Unternehmen jeweils weitere drei ver-
schiedene Datenbanken unterhielt. Es existierten fiir jedes der Unternehmen eine Kun-
dendatei, eine Inkasso- sowie eine Warndatei. In diesen Datenbanken wurden zentral
die Kundendaten der an diese Datenbanken angeschlossenen Unternehmen — inklu-
sive der eigenen Kundendaten des hamburgischen Unternehmens — verarbeitet und
verwaltet. In Bezug auf die Kundendaten der angeschlossenen Unternehmen wurde
das geprtifte Unternehmen als Auftragsdatenverarbeiter tatig. Im Rahmen einer soge-
nannten Neukundenkreditpriifung fragten die Tochterunternehmen bonitétsrelevante
Kundendaten aus den drei Datenbanken ab, wobei jedes der Unternehmen dabei auch
(eingeschrankten) Zugriff auf die Kundendaten der anderen Unternehmen hatte.

Das gesamte Konstrukt dieser 33 verschiedenen Dateien, auf die — zwar unter gewis-
sen Voraussetzungen, aber dennoch — tibergreifend zugegriffen werden durfte, war in
einer Weise gestaltet, die mit den datenschutzrechtlichen Vorschriften des BDSG nicht
in Einklang standen. Zwar ist es fiir Versandhandelsunternehmen durchaus notwendig
und auch gesetzlich zuldssig, sich gegen Ausfélle zu schiitzen. Das ist inshesondere
deswegen ohne weiteres nachvollziehbar, weil die Lieferungen in den allermeisten
Fallen ohne vorherige Zahlung an Kunden ausgeliefert werden, die den Unternehmen
nicht bekannt sind und die keinerlei Sicherheiten bieten.

Genau fiir derartige Falle gibt es jedoch schon nach dem BDSG Mdglichkeiten, sich
etwa Auskiinfte bei Auskunfteien zu verschaffen und auch eigene ,Problemfalle” dort
einzumelden, damit andere Unternehmen gewarnt werden kdnnen. Der Betrieb von
Auskunfteien unterliegt jedoch strengeren Regelungen. Einerseits diirfen die Meldun-
gen dorthin, etwa wenn ein Kunde oder eine Kundin seine oder ihre Rechnung nicht
bezahlt hat, nur unter Beachtung einer Reihe von Voraussetzungen erfolgen. Anderer-
seits haben die Auskunfteien selbst etliche Vorgaben zu beachten, die unter anderen
Stichprobenverfahren, Benachrichtigungs- und Auskunftsrechte etc. umfassen.

Zunéchst hat es langere Zeit gedauert, bis die beteiligten Aufsichtshehdrden sich
einen Uberblick tiber die Konstruktion verschafft hatten. Dabei war es nicht immer
einfach, nachzuvollziehen, wer welche personenbezogenen Daten unter welchen Vo-
raussetzungen abfragen durfte. Genau das ist jedoch erforderlich, um im Einzelfall



etwa bei Beschwerden Betroffener konkret beurteilen zu kénnen, ob die rechtlichen
Grundlagen eingehalten wurden und insbesondere etwaige Abwégungen in zuldssiger
Weise stattgefunden haben. Angesichts des Gesamtumfangs der Betroffenendaten in
diesem kontrollierten Fall, der Beteiligung von 11 gréReren Unternehmen, der Nicht-
beachtung der datenschutzrechtlichen Auskunfteienregelungen, aber auch der schwer
durchschaubaren Voraussetzungen, unter denen im jeweiligen Einzelfall Zugang zu
den Dateien anderer Unternehmen gewahrt wurde, ohne dass die Betroffenen dariiber
unterrichtet waren, haben wir eine Umgestaltung dieses Systems gefordert. Zwar be-
zieht sich unsere Zustandigkeit nur auf das kontrollierte hamburgische Unternehmen
und ein weiteres der angeschlossenen Unternehmen. Wir haben jedoch Kontakt zu
den fiir die tbrigen Unternehmen zustandigen Datenschutzaufsichtsbehdrden der Lén-
der aufgenommen und die Angelegenheit gemeinsam bearbeitet. Parallel dazu hat der
Disseldorfer Kreis der Aufsichtsbehdrden folgendes beschlossen:

Ein konzernangehdriges Unternehmen, das personenbezogene Kundendaten auch zu
dem Zweck speichert, sie anderen Unternehmen zur Verhinderung von Forderungsaus-
fallen zu ibermitteln, betreibt eine Auskunftei und muss sich insoweit an den Auskunf-
teienregelungen messen lassen.

In mehreren Sitzungen mit dem kontrollierten Unternehmen, teilweise unter Beteili-
gung weiterer Aufsichtsbehdrden und langen schriftlichen Ausfiihrungen ist es uns
gelungen, die wesentlichen Punkte, die einer Anderung zugefiihrt werden mussten,
herauszuarbeiten. Nachdem das Unternehmen sich zundchst strikt weigerte, dem
Gedanken der Errichtung einer Auskunftei ndherzutreten, hat es sich letztlich jedoch
dazu bereit erklart, das System den Auskunfteienregelungen des BDSG anzupassen
und auch eine Auskunftei zum Register beim HmbBfDI zu melden. Dariiber hinaus ist
es gelungen, in den vielen kritischen Punkten Einigkeit tiber den Anderungsbedarf zu
erzielen und inshesondere auch das Stichprobenverfahren und die Betroffenenrechte
angemessen zu berticksichtigen. Zwar sind noch nicht alle Umstellungen komplett er-
folgt, das Unternehmen hat jedoch durch engen Kontakt und laufende Informationen
tiber den Stand der Umsetzung bisher gezeigt, dass der richtige Weg verfolgt wird.

\/_Virwerden im Falle eingehender Beschwerden dann konkret kontrollieren, ob sich die
Anderungen im Alltag etabliert haben.

1.5 Warndatei Elektronisches Lastschriftverfahren

Bei der Einrichtung einer Warndatei fiir das Elektronische Lastschriftverfahren
konnte erreicht werden, dass Riicklastschriften, bei denen bekannt ist, dass sie

wegen eines Rechts aus dem zugrunde liegenden Geschift geltend gemacht
werden, nicht in die Sperrdatei gemeldet werden.
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Mitte 2014 wurde bei uns von einem im Auskunfteienbereich tatigen Unternehmen
eine neue Sperrdatei angemeldet, in der Riicklastschriften von Kunden und Kundinnen,
die am Elektronischen Lastschriftverfahren (ELV) teilnehmen, von betroffenen Hand-
lern eingemeldet werden kénnen.

In der Sperrdatei werden Riicklastschriften im Rahmen des ELV zusammengetragen.
Im Falle einer Einmeldung wird der Kunde oder die Kundin fiir das ELV gesperrt. Sofern
er oder sie ereut eine Kartenzahlung vornehmen mdchte, erfolgt eine Abfrage des
Handlers bzw. des Netzbetreibers bei der Sperrdatei. Dem Kunden oder der Kundin
wird daraufhin die Zahlung per ELV verwehrt und er wird auf das girocard-Verfahren
verwiesen. Dies geschieht automatisiert im Hintergrund, ohne dass dies fiir den Kun-
den oder die Kundin und auch fiir den Verkéufer oder die Verkduferin tiberhaupt er-
sichtlich ist.

Allein die Vorlage einer Riicklastschrift gentigte fiir die Eintragung in die Sperrdatei.
Irrelevant war dabei, ob die Riicklastschrift aufgrund fehlender Deckung oder sogar
Nichtbestehens des zu belastenden Kontos oder aufgrund eines Widerspruchs gegen
die Lastschrift erfolgt war. Im Falle eines Widerspruchs des Karteninhabers oder der
Karteninhaberin erfolgte eine Speicherung in der Sperrdatei bis zur Klarung des Wi-
derspruchs. Die Eintragung in die Sperrdatei wurde erst geldscht, wenn ein Handels-
unternehmen mitteilte, dass es sich um eine berechtigte Stornierung der Lastschrift
gehandelt hat oder sofern der Karteninhaber oder die Karteninhaberin die getatigte
Riicklastschrift nach Klarung mit dem Unternehmen erneut beglichen hat. Insofern
kam es zur Einmeldung und damit einhergehender, zumindest voriibergehender Sper-
rung von Karteninhabern fiir das ELV-Verfahren, die berechtigt Widerspruch gegen
eine Lastschrift eingelegt hatten.

Die Eintragung in die Sperrdatei erfolgt dabei zumindest taggenau, im besten Fall mi-
nutengenau mit der Einlegung des Widerspruchs durch den Karteninhaber. Dies ist
nach Aussage des Unternehmens erforderlich, um etwaigen (weiteren) Kartenmiss-
brauch zu vermeiden, da der jeweilige (vermeintliche) Karteninhaber oder die Karten-
inhaberin nach dem Ausiiben des Widerspruchs ungehindert weiter mittels des ELV in
missbréauchlicher Absicht einkaufen kénnte.

Datenschutzrechtlich dirften die schutzwiirdigen Interessen der Betroffenen der Spei-
cherung nicht entgegenstehen. Dies gilt gleichermaRen fiir die Ubermittlung der Daten
an anfragende Handler.

Die Zulassigkeit der Einmeldungen der Riicklastschriften seitens der Handler muss zur
Wahrung des eigenen bzw. systemischen berechtigten Interesses an der Funktionsfa-
higkeit der Sperrdatei sowie der Sicherheit des ELV erforderlich sein. Ferner dient die-
se Zweckverfolgung dem berechtigten Interesse Dritter, vorliegend also der weiteren
an die Sperrdatei angeschlossenen Handler, an der Vorbeugung von Missbrauchsfallen



im Rahmen des ELV.

Auch die die Zulassigkeit der Abfrage bei der Sperrdatei seitens der Handler im Rah-
men der Zahlungsvorgange war unsererseits genauer zu untersuchen.

In sémtlichen der genannten Datenverarbeitungsvorgange stellte sich das Problem,
dass in der Sperrdatei nicht zwischen berechtigten und unberechtigten Riicklastschrif-
ten differenziert wurde. Sofern es sich um Riicklastschriften infolge mangelnder Kon-
todeckung oder sogar missbrauchlicher Widerspriiche handelte, war dem Interesse an
der Funktionsféahigkeit der Sperrdatei und Sicherheit des ELV regelmaRig der Vorzug
zu gewahren.

Die Frage war jedoch anders zu beurteilen, sofern es sich um die Einmeldung berech-
tigter Widerspriiche handelte. In derartigen Féllen hat der jeweils betroffene Kartenin-
haber ein schutzwiirdiges Interesse daran, dass die berechtigte Riicklastschrift infolge
seines berechtigten Widerspruchs nicht in die Sperrdatei aufgenommen und er somit
vom ELV, wenn auch nur bis zur Klarung und erneuter Freigabe, ausgeschlossen wird.

Nach Angaben des Unternehmens sollte zundchst eine Differenzierung zwischen
berechtigten und unberechtigten Riicklastschriften unter Beibehaltung der Funktions-
fahigkeit der Sperrdatei nicht maglich sein. Es wurde vorgetragen, dass eine solche
Differenzierung nur bei einer nicht taggenauen Eintragung in der Sperrdatei zu erzielen
ware. Gerade auch Missbrauchsfélle wiirden in unmittelbarer zeitlicher Abfolge nach
der Erklarung eines Widerspruchs erfolgen. Insofern kénne man die Funktionsféhig-
keit der Sperrdatei nur durch taggenaue, besser noch minutengenaue Eintragungen
sicherstellen.

Ungeachtet der Frage nach der Zuldssigkeit der Eintragung berechtigter Riicklastschrif-
ten bedarf es aus Transparenzgriinden sowie aufgrund der Benachrichtigungspflicht
des 8 33 Abs. 1 BDSG einer Aufkldrung gegeniiber den Karteninhabern tiber die Eintra-
gung in die Sperrdatei, sofern sie der Lastschrift widersprechen. Bislang werden die
Karteninhaber tiber die Eintragung in der Sperrdatei lediglich fiir die Falle einer man-
gelnden Deckung oder des Nichtbestehens des zu belastenden Kontos unterrichtet.
Diese Belehrung erfolgt mittels eines entsprechenden Texts, welcher zusammen mit
der Einzugsermachtigung fir die jeweils getatigte Zahlung auf einem Kassenausdruck
vom Karteninhaber zu unterschreiben ist. Die bisherige Belehrung enthielt keinen Hin-
weis darauf, dass eine Eintragung in die Sperrdatei im Falle eines unberechtigten oder
auch eines berechtigten Widerspruchs erfolgt.

Nach I&ngeren Verhandlungen mit dem Unternehmen haben wir erreicht, dass die
beim Kauf zu unterzeichnende Einwilligungserklarung in einer Weise gedndert wur-
de, durch die dem Kunden bzw. der Kundin deutlich wird, dass eine Meldung an die
Warndatei auch bei einem Widerruf erfolgt. Entscheidend war in diesem Zusammen-
hang, dass darin auch die datenschutzrechtlich zu begriiBende Anderung verdeutlicht
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wird: Sofern bereits bei Erklarung des Widerrufs Rechte aus dem zugrundeliegenden
Kaufvertrag geltend gemacht werden, wie etwa einen Mangel der erworbenen Sache,
erfolgt von vornherein keine Meldung mehr an die Warndatei.

1.6 Onlineportal zur Kreditvergabe

Die auslédndischen Tdchter eines Hamburger IT-Startups vergeben im Internet

Kleinkredite, ohne dabei die Grundwerte des deutschen Datenschutzrechts zu
beachten.

Eine in Hamburg ansdssige Holding besitzt mehrere Tochterunternehmen im euro-
péischen und auRereuropaischen Ausland, die Kreditvergaben an Verbraucherinnen
und Verbraucher in den jeweiligen Landern vornehmen. Die Dienste richten sich aus-
schlieRlich an Kundinnen und Kunden in den jeweiligen Landern und stehen Deut-
schen nicht offen.

Die Abwicklung des Kreditvergabeprozesses erfolgt in der Regel automatisiert tber
Onlineportale, die von der Holding bereitgestellt und technisch betreut werden und
von den Téchtern im aulBereuropdischen sowie innereuropdischen Ausland betrieben
werden. Séamtliche fiir die Kreditentscheidung relevanten Informationen geben die An-
tragstellerinnen und Antragsteller auf der jeweiligen landerspezifischen Internetseite
ein und laden dort auch entsprechende digitalisierte Nachweisdokumente hoch. Ein
von der Hamburger Holding entwickelter und der jeweiligen Tochter modifizierter Sco-
ring-Algorithmus berpriift die eingegebenen Daten, sodass die Antragstellerin oder
der Antragsteller bereits nach wenigen Minuten eine Entscheidung tber die Gewah-
rung und die Konditionen des beantragten Kredits erhalt. Unabhangig davon, ob ein
Kreditvertrag zustande kommt, werden die sensiblen Kundendaten weiterhin zur Opti-
mierung des Scoring-Algorithmus gespeichert. Eine Léschung innerhalb regelmaRiger
Fristen erfolgt derzeit nicht. Auch Loschersuchen der Betroffenen werden nicht nach
den MaRstdben des Bundesdatenschutzes (BDSG) umgesetzt. In der Vergangenheit
haben wir Kenntnis von einem Fall erhalten, bei dem zahlreiche Antragstellerdaten
infolge eines Sicherheitsbruchs frei verfligbar im Internet zu finden waren.

Die Datenerhebungen bei den Antragstellerinnen und Antragstellern entsprechen in
mehrfacher Hinsicht nicht den Anforderungen des BDSG. Dies folgt insbesondere aus
dem unverhaltnismaRigen Umfang der Datenerhebung, die beispielsweise die Inter-
aktion der Nutzerinnen und Nutzer mit Elementen auf verschiedenen Internetseiten
beinhaltet. Zudem werden Nutzer aufgefordert, die Zugangsdaten ihres Facebook-
Accounts einzugeben und in eine zusatzliche Auswertung ihrer Timeline einzuwilligen,
wodurch Daten Dritter einbezogen werden. Hinsichtlich der abgegebenen Einwilligun-
gen bestehen massive Zweifel an deren Freiwilligkeit, weil sich die Dienste vordring-



lich an Personen richten, die auf dem reguldren Kapitalmarkt keine Kredite erhalten.
Zudem nehmen die Unternehmen entgegen § 6a BDSG automatisierte Einzelfallent-
scheidungen vor.

Die umfangreiche Priifung der in Hamburg anséassigen Holding hat ergeben, dass
diese im Wesentlichen Auftragsdatenverarbeitungen nach § 11 BDSG im Auftrag
ihrer Tochterunternehmen vornimmt. Die Verantwortlichkeit fiir die Datenverar-
beitung liegt deshalb bei den ausléndischen Téchtern. Die zentralen Kritikpunkte
unserer Behorde an dem Geschaftsmodell des Konzerns entziehen sich somit un-
serer Zustandigkeit. In Féllen der Auftragsdatenverarbeitung beschrénkt sich diese
auf die von uns in diesem Fall auch wahrgenommene Uberpriifung der technischen
und organisatorischen SchutzmaRnahmen fir die in Hamburg verarbeiteten Daten.
Hinsichtlich der Verantwartlichkeiten der Tochterunternehmen haben wir die Daten-
schutz-Aufsichtsbehdrden der jeweiligen Staaten informiert, damit diese entspre-
chende Mafnahmen einleiten kdnnen.

1.7 Bargeldloses Bezahlen in FuBballstadien

Bezahlkarten fiir Veranstaltungshallen und Stadien enthalten héufig NFC-Chips,

deren Daten kontaktlos ausgelesen werden kénnen. Sind auf dem Chip personen-
bezogene Informationen gespeichert, ist deshalb besondere Sorgfalt geboten.

In zahlreichen Stadien der FuBball-Bundesliga sowie weiteren Veranstaltungshallen
konnen die Besucherinnen und Besucher Speisen, Getranke und anderen Artikel mit
der Karte eines Hamburger Unternehmens bargeldlos bezahlen. Der Abgleich des Kar-
tenguthabens mit den Verkaufsstellen erfolgt kontaktlos, indem der NFC-Chip (Near
Field Communication-Chip) der Karte in die direkte N&he des Zahlungsterminals ge-
halten wird. Dabei besteht grundséatzlich die Gefahr, dass Unbefugte ein eigenes Le-
segerat installieren, um den Inhalt der NFC-Chips ebenfalls auszulesen. Werden die
Karten im Stadion ohne die Angabe der eigenen Identitat erworben, ermdglichen sie
anonymes Bezahlen. Unbefugte Dritte konnen dann ebenfalls nur anonyme Daten aus-
lesen. Das Kartenguthaben kann jedoch alternativ auch tiber das Internet aufgeladen
werden. Dies erfordert die personliche Registrierung und Verknipfung der eigenen
Identitat mit der Karte. Obwohl der NFC-Chip in dem Fall nicht den Namen der Inha-
berin oder des Inhabers, sondern lediglich eine Zuordnungsnummer enthélt, kann die
Identitat anhand dieser Nummer ermittelt werden, wenn entsprechende Zusatzinfor-
mationen vorliegen. Auf dem NFC-Chip sind dann schutzbediirftige personenbezogene
Daten gespeichert.

GemaR der rechtlichen Bewertung der bundesweiten AG Kreditwirtschaft und des AK
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Technik der Datenschutzbeauftragten der Lander zum Einsatz von NFC-Technologien
bei personalisierten Geldkarten sind die folgenden technischen und organisatorischen
Mafnahmen zu treffen:

1. Es ist eine Datenschutzfolgenabschatzung in Form eines sogenannten PIA (Pri-
vacy Impact Assessment) durch das Unternehmen zu erstellen.

2. Die Karten ausgebenden Unternehmen sind zu verpflichten, zumindest auf Ver-
langen der Kundin/des Kunden eine Schutzhiille in der Standardversion fiir Geld-
karten mit NFC-Funktion auszugeben.

3. Die Karten ausgebenden Unternehmen sind verpflichtet, sémtlichen Kundinnen
und Kunden entsprechende Hinweise zum Datenverarbeitungsprozess zuganglich
zu machen.

4. Die Maglichkeit der jederzeitigen Abschaltung der NFC-Funktion auf Wunsch
der Karteninhaberin oder des -inhabers ist schnellstmdglich umzusetzen.

5. Die Karten ausgebenden Unternehmen werden darauf hingewiesen, dass
etwaige Drittanwendungen, die geeignet sind, das Pseudonymisierungskonzept
der Karte zu unterlaufen, eine neue datenschutzrechtliche Bewertung erforderlich
machen.

Aufgrund unserer Intervention hat das in Hamburg gepriifte Unternehmen eine Da-
tenschutzfolgeabschatzung erstellt und seine technischen und organisatorischen
Malnahmen so systematisiert. Zudem haben wir erwirkt, dass das Unternehmen in
seinem Onlineshop nun Schutzhiillen aus Aluminium fiir die Bezahlkarten anbietet.
Diese verhindern wirkungsvoll den Datenabruf durch Unbefugte, indem sie die NFC-
Signale abschirmen. Durch beide Mafnahmen setzt das Unternehmen die rechtlichen
Anforderungen nunmehr um.

1.8 Abruf von Angehdrigendaten
durch Beschiftigte eines Kreditinstituts

Gegen eine Bankmitarbeiterin, die sich unrechtméBig (iber Kontodaten ihrer
Familienmitglieder informiert hat, haben wir ein BuBBgeld verhéngt.

Die bei Kreditinstituten gespeicherten Kundendaten kdnnen einen umfassenden Ein-
blick in die Lebenssituation des dahinter stehenden Menschen bieten und sind des-
halb besonders sensibler Natur. Deshalb sind Kreditinstitute verpflichtet, den Zugriff
auf personenbezogene Daten so weit wie méglich zu beschrénken. Dies betrifft ins-



besondere auch den Zugriff durch Mitarbeiterinnen und Mitarbeiter der Bank, sodass
sicherzustellen ist, dass diese nur auf die Daten derjenigen Kundinnen und Kunden zu-
greifen kénnen, die sie auch betreuen. Dieser Kreis zugriffsberechtigter Beschaftigter
kann jedoch nicht zu eng gezogen werden. Viele Kundinnen und Kunden iiberregional
tétiger Filialbanken erwarten, dass sie auch in jeder Filiale sowie in Callcentern bera-
ten werden und Bankgeschafte tatigen kénnen. Aus dieser Notwendigkeit folgt eine
vielfach gro8e Zahl an Personen, die auf Kundendaten zugreifen kénnen. Um das damit
verbundene Missbrauchspotential zu verringern, sind die Kreditinstitute verpflichtet,
die jeweiligen Zugriffe zu protokollieren.

In einem Fall in einem Hamburger Kreditinstitut haben diese Protokolldaten zur Uber-
fihrung einer mit der Kundenbetreuung betrauten Mitarbeiterin gefiihrt. Diese hatte
die Kontodaten mehrerer bekannter Personen abgerufen, weil sie die betreffenden
Informationen im Zuge einer privatrechtlichen Auseinandersetzung nutzen wollte. Wir
haben wegen des VerstoRes § 43 Abs. 2 Nr. 3 Bundesdatenschutzgesetz (BDSG) ein
BuRgeld gegen die Mitarbeiterin personlich verhangt. Dariber hinaus war sie arbeits-
rechtlichen Konsequenzen ausgesetzt. Dem Kreditinstitut hingegen war insbesondere
aufgrund seiner etablierten technischen und organisatorischen Mafnahmen kein Vor-
waurf zu machen.

2. Finanzen, Steuern und Rechnungswesen
2.1 Einheitspersonenkontenverordnung

Mit der neuen Verordnung (iber die gemeinsamen Personenkontendateien der
ressourcensteuernden Verfahren (Einheitspersonenkontenverordnung - EPKVO)

konnten wir verhindern, dass alle Beschiftigten mit Zugriff auf diese Verfahren
die Felder ,Geburtstag” und , Geburtsort” aller ,,Geschéftspartner” einsehen
diirfen.

Die EPKVO ist datenschutzrechtlich von besonderer Bedeutung: Auf ihrer Grundlage
diirfen mehrere tausend Beschaftigte der Freien und Hansestadt Hamburg, die fiir Bu-
chungen auf der Grundlage der LHO zusténdig sind, mittels SAP oder anderer Fachver-
fahren auf gemeinsame Dateien mit tiber 2 Mio. Datenséatzen zu sog. Geschéftspart-
nern zugreifen. Die EPKVO bietet die Rechtsgrundlage fir den Zugriff auf gemeinsame
Dateien i. S. d. 8 11a HmbDSG, die alle Daten enthalten, die fiir die Abwicklung der
Buchfihrung, des Zahlungsverkehrs, der Rechnungslegung, des Mahnwesens und der
Beitreibung von Forderungen relevant sind.

Nach 8 11a HmbDSG ist der Senat erméachtigt, die Einrichtung gemeinsamer oder

verbundener Dateien durch Rechtsverordnung zuzulassen. Die Datenverarbeitung als
solche muss den Vorschriften des HmbDSG oder einschldgiger Spezialnormen genii-

25. Tatigkeitsbericht Datenschutz 2014/2015 — HmbBfD
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gen; insoweit bietet die Rechtsverordnung keine Rechtsgrundlage, von den daten-
schutzrechtlichen Vorschriften abzuweichen. Wir haben uns dafiir eingesetzt, dass die
wesentlichen Grenzen der Datenverarbeitung nach dem HmbDSG in der EPKVO dekla-
ratorischen Niederschlag fanden, damit sie den zahlreichen Anwendern mahnend vor
Augen geflhrt werden.

Wir wurden im Jahr 2013 durch einen SAP-Anwender darauf aufmerksam gemacht,
dass u. a. in den gemeinsamen Dateien die Merkmale , Geburtsdatum” und , Geburts-
ort” verarbeitet wiirden, ohne dass die damals geltende Einheitspersonenkontenver-
ordnung dafiir eine Rechtsgrundlage bot. Daraufhin nahmen wir mit der zustandigen
Finanzbehtrde Kontakt auf und konnten uns bald darauf einigen, dass eine neue Ver-
ordnung gemal & 11a HmbDSG erforderlich war. In konstruktiver Zusammenarbeit
konnten wir uns nach und nach darauf verstandigen, dass man mit technisch-orga-
nisatorischen Manahmen die fir einzelne Benutzergruppen notwendigen Zugriffe
bedarfsgerecht differenziert gestalten muss.

Bei der Formulierung des neuen Verordnungstextes legten wir Wert darauf, dass An-
wender in der EPKVO wiederholt darauf hingewiesen werden, dass Zugriffe auf Da-
tensdtze der Geschéaftspartner

® nur zu buchungsrelevanten Zwecken i. S. der EPKVO sowie
B nyr im erforderlichen Umfang und
® einzelfallbezogen

erfolgen diirfen. Letztlich haben wir auch anerkannt, dass eine geringere Zahl von
Mitarbeiterinnen und Mitarbeitern der Finanzbehorde zu einer Aktualisierung und Be-
reinigung der Geschéaftspartner-Datensatze (Dubletten-Priifung) berechtigt ist, zumal
dies der eindeutigen Identifizierung betroffener Geschéaftspartner und dem Ziel der
Datensparsamkeit dient. Zum Zweck der Dubletten-Priifung und fiir die Bearbeitung
von Ordnungswidrigkeiten-Verfahren hielten wir es deshalb fiir gerechtfertigt, den
Geschaftspartner-Datensétzen die Felder ,Geburtsdatum® und ,Geburtsort” hinzuzu-
fligen, wenn diese Felder nicht allen mit Buchungsarbeiten Beschéftigten zugénglich
gemacht werden. Diese Daten wurden daraufhin in der EPKVO als , erweiterte Stamm-
daten” kategorisiert und kénnen auf diese Weise einer Kenntnisnahme der Zugriffs-
berechtigten, die diese Daten nicht zwingend bendtigen (z. B. zur Begleichung von
Rechnungen), entzogen werden.

Um nachhaltig zu verhindern, dass Ordnungs-, Gruppierungs- und Identifikationsbegrif-
fe Riickschliisse darauf zulassen, aus welchem Anlass fiir einen Geschaftspartner ein
Personenkonto angelegt wurde, wird in der Verordnung klargestellt, dass durch diese
Begriffe keine schutzwiirdigen Interessen der Betroffenen geféhrdet werden diirfen.
So darf etwa die Geschaftspartnernummer des Betroffenen nicht erkennen lassen,
dass der Datensatz aus Anlass eines Ordnungswidrigkeitenverfahrens erfasst wurde.



Die Arbeiten an der Neufassung zogen sich Uber das Jahresende 2014 hin. Anfang
2015 erreichten uns im Zuge des Roll-Out der letzten Stufe des Verfahrens HERAKLES
mehrere Beschwerden von Beschaftigten dariiber, dass ihre Einheitspersonenkonten
samt Konto- und Adressdaten fiir eine Vielzahl von Kolleginnen und Kollegen, die
HERAKLES-Berechtigungen haben, einsehbar wéren, obwohl sie diese Daten nicht zur
Aufgabenerfiillung benétigten. Zugriffsberechtigte Beschaftigte kénnten ihre Rechte
im Einzelfall ohne dienstlichen Anlass unzuldssig nutzen. AuRerdem wiirden bei der
Geschaftspartner-Suche viele Datensétze Betroffener angezeigt, die mit der Einzelfall-
sachbearbeitung in keinem Zusammenhang stiinden (siehe dazu VIIl 2.2).

Nach unserer Auffassung lagen diese Mangel nicht an dem bis dahin abgestimm-
ten Verordnungstext, sondern an der Umsetzung. In der Behdrdenabstimmung wur-
de deshalb in der Drucksache unser eindringlicher Hinweis aufgenommen, dass sich
die EPKVQ in der Praxis bewahren miisse, dass es erforderlich sei, ihre Einhaltung zu
iberwachen und dass Zugriffsberechtigungen ausreichend differenziert erteilt werden
mussten.

2.2 HERAKLES:
Freie Suche nach Bankkonten und Privat-Adressen maglich

Im IT-Verfahren HERAKLES kénnen ca. 5.000 Beschiiftigte in dem riesigen Daten-
bestand aller iiber zwei Millionen Geschéftspartner der FHH recherchieren und
so in unberechtigter Weise sensible Daten u.a. von Kolleginnen, Kollegen und

Bekannten ermitteln, ohne dass es dafiir einen dienstlichen Anlass gibt. Erst nach
langwierigen und zéhen Verhandlungen mit der Finanzbehérde wurden einzelne
Verbesserungen vorgenommen. Dennoch steht die Beseitigung der erheblichen
Maéngel immer noch aus.

Mit dem Projekt HERAKLES der Finanzbehtrde soll eine revisionssichere, [T-gestiitzte
und soweit wie moglich automatisierte und papierlose Rechnungsbearbeitung mit
Buchungen in ein doppisches Kontensystem realisiert werden. Der Einbindung der
Sachbearbeitung in den Behdrden und Amtern kommt dabei eine besondere Bedeu-
tung zu; einige Fachverfahren wurden tiber Schnittstellen an das Verfahren HERAKLES
angebunden. Durch die Dezentralisierung hat sich die Zahl der zugriffsberechtigten
Personen auf den gemeinsamen Datenbestand mit den Personenkontendaten sehr
stark erhoht. Zum 01.01.2015 wurde die flachendeckende Einfiihrung in der FHH mit
der Produktivsetzung in den Bezirksamtern, der Behdrde fiir Gesundheit und Verbrau-
cherschutz, der Behdrde fiir Wirtschaft, Verkehr und Innovation, der Senatskanzlei,
dem Personalamt sowie der allgemeinen Finanzwirtschaft abgeschlossen.

25. Tatigkeitsbericht Datenschutz 2014/2015 — HmbBfD
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Durch zahlreiche Eingaben von Beschéftigten der FHH wurden wir Anfang 2015 darauf
aufmerksam, dass Nutzerinnen und Nutzer des IT-Verfahrens HERAKLES Zugriff auf
(teils sensible) Daten haben, die weit Uber das erforderliche Mall hinausgehen. In
den Beschwerden machten die Beschéftigten deutlich, dass viele ihrer Kolleginnen
und Kollegen die Mdglichkeit haben - und teilweise genutzt haben -, sich ihre perso-
nenbezogenen Daten anzeigen zu lassen. Das Verfahren HERAKLES steht derzeit nach
freier Schatzung des Projekts ca. 4.000 - 5.000 Nutzerinnen und Nutzern zur Verfiigung.
Die genaue Anzahl konnte das Projekt trotz wiederholter Nachfragen nicht mitteilen.

Unsere Priifung des IT-Verfahrens hat ergeben, dass die Nutzerinnen und Nutzer weit
tiberwiegend den beiden Rollen ,Feststellungsbefugte” und ,, Anordnungsbefugte” zu-
geordnet sind. Beide Rollen verfiigen dber die Berechtigung, eine freie Suche nach
Personen (,Geschéaftspartnern”) durchzufiihren und sich zu einem Datensatz Namen,
Vornamen, Anschrift, Geschaftspartnernummer und - soweit gespeichert - Kontover-
bindung anzeigen zu lassen. Insgesamt sind in diesem Datenbestand, in dem gesucht
werden kann, nach Angaben des Projekts mehr als 2 Millionen personenbezogene
Geschéftspartner-Datensatze gespeichert.

Um eine Geschaftspartner-Suche in den gemeinsamen Datenbanken durchzufiihren,
miissen keine Mindesteingaben in die Felder der Suchmaske eingegeben werden. Es
reicht z. B. als Suchkriterium ein Vor- oder Nachname oder ein StraBenname oder ein
Teil davon, um sich u.a. vollstandige Adressdaten von bis zu 50 Betroffenen anzeigen
zu lassen. Zusatzlich steht die Mdglichkeit einer sogenannten unscharfen Suche zur
Verfiigung, bei der auch Treffer angezeigt werden, bei denen ein Name in dhnlicher
Schreibweise gespeichert ist oder die die eingegebenen Namensteile enthalten. Es
wird dabei nicht protokolliert, ob ein Zugriff auf Datenséatze stattgefunden hat, es wird
nicht protokolliert, wer mit welchen Suchkriterien auf die Datenbank zugegriffen hat
und es wird nicht protokolliert, aus welchem Anlass eine Abfrage stattfindet. Es gibt
lediglich die Beschrénkung, dass pro Nutzerin bzw. Nutzer maximal 20, 50 oder 150
Abfragen pro Tag vorgenommen werden kdnnen. Im Zuge der Priifung wurde uns von
der Fachlichen Leitstelle bestatigt, dass so auch Daten von Mitgliedern des Senats fiir
diesen groen Nutzerkreis recherchierbar waren.

Die nahezu unbegrenzte Suchmdglichkeit fiir tausende von Beschéftigten der FHH
ist sehr problematisch. Wir sehen darin einen VerstoR gegen das Hamburgische Da-
tenschutzgesetz und die Einheitspersonenkontenverordnung. In deren gerade 2015
fortgeschriebenen Fassung (vgl. VIl 2.1) wird in 8 2 Abs. 3 explizit ausgefihrt, dass
personenbezogene Daten nur ,einzelfallbezogen im erforderlichen Umfang” fiir den in
Absatz 2 genannten Zweck verarbeitet werden diirfen. Bereits im Marz 2015 haben wir
das Projekt deshalb aufgefordert, insbesondere die freie Suche und die Protokollierung
so zu verandern, dass die datenschutzrechtlichen Anforderungen eingehalten werden.
Es reicht nicht aus, nur einige wenige Datensétze, wie z.B. von Mitgliedern des Se-
nats, von der freien Suche auszuschlieRen.



Nach zahlreichen Konsultationen hat die Fachliche Leitstelle HERAKLES nunmehr Ende
November 2015 zugesagt, dass die freie und die unscharfe Suche fiir einen groRen
Teil der Nutzerinnen und Nutzer beschrénkt wird, womit dem Mangel, dass bei einem
Suchvorgang nicht benétigte personenbezogene Daten angezeigt werden, im Wesent-
lichen abgeholfen wird. Aber nach wie vor ist nicht vorgesehen, dass die Eingabe einer
eindeutigen Kennung des behordlichen Vorgangs Voraussetzung fiir das Starten einer
Suchanfrage ist. Damit ist es nicht mdglich zu kontrollieren, ob einer Suchanfrage
tatsachlich ein behdrdlicher Vorgang zugrunde lag und ob dieser Vorgang die Such-
anfrage rechtfertigte. Das Ziel, mit einer derartigen Protokollierung die Gefahr des
Missbrauchs ausreichend zu verhindern, kann somit nicht erreicht werden. Vor diesem
Hintergrund bleibt festzustellen, dass die Fachliche Leitstelle mit den vorgeschlage-
nen Malinahmen zwar einen Schritt in die richtige Richtung machen wiirde. Aber es
werden damit noch nicht die erforderlichen MaRnahmen nach & 8 Abs. 1 HmbDSG
getroffen, um eine ausreichende Schutzwirkung zu erzielen.

Daher haben wir die Finanzbehtrde aufgefordert, dafiir Sorge zu tragen, dass

| 3lle Suchanfragen im Verfahren HERAKLES protokolliert werden,

m inshesondere bei einer Suchanfrage mit den Eingangsparametern ,Name, Vor-
name”, ,Stralle, Hausnummer” und ,Stadt” auch eine eindeutige Kennung des
behdrdlichen Vorgangs (z.B. ein Aktenzeichen oder eine Rechnungsnummer) als
zwingend erforderliche Angaben von den Zugriffsherechtigten eingegeben wer-
den mssen und dass diese Anfragedaten mit im Protokoll der Suchanfrage ge-
speichert werden,

| bei der Suche die Suchanfragen protokolliert werden und

m die Stichprobenpriifung in den Dienstanweisungen der Behérden und Amter fest-
geschrieben wird.

Diese Anforderungen miissten in die Veranderungen einflieen, deren Umsetzung die
Fachliche Leitstelle bis zum April 2016 plant. Damit wére dann endlich, nach fast 1,5
Jahren, der gravierende Mangel in dem [T-Verfahren HERAKLES abgestellt. Wir wer-
den das Ergebnis anschlieBend kritisch priifen und uns ggf. weiter fiir Verbesserungen
einsetzen. Das Beispiel zeigt, dass leider oft nur durch wiederholte und engagierte
Diskussionen eine Verhaltensanderung gerade auch auf Seiten der 6ffentlichen Stel-
len zu verzeichnen ist. Das ist gerade vor dem Hintergrund der personellen Defizite
unserer Behdrde problematisch.

2.3 Automatischer Kirchensteuerabzug vom Kapitalertrag

Zu Irritationen bei einigen Betroffenen fiihrten Informationen der Kreditinstitute
(iber das neue automatische Kirchensteuerabzugsverfahren.
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Uns erreichten Beschwerden von Biirgerinnen und Biirgern, die im Jahr 2014 ein ob-
ligatorisches Informationsschreiben von ihrem Finanzinstitut bekamen, wonach das
Kreditinstitut eine Anfrage an das Bundeszentralamt fiir Steuern (BZSt) nach der Re-
ligionszugehdrigkeit richten muss, wenn Abgeltungssteuer auf Kapitalertrdge abge-
fihrt wurde. Fiir ab dem 01.01.2015 anfallende Kapitalertrage werden namlich die
Kirchensteuern, die auf die Abgeltungssteuer entfallen (die ihrerseits seit Jahren von
den Kreditinstituten automatisch an die Finanzémter abgefiihrt wird), ebenfalls au-
tomatisiert an die Finanzamter abgefiihrt. Dies beruht auf § 11a des Hamburgischen
Kirchensteuergesetzes (HmbKiStG) und § 51a Einkommensteuergesetz (EStG).

Diese Kirchensteuer wird als Zuschlag zur Kapitalertragsteuer erhoben und betrifft die
Steuerpflichtigen, die einer Religionsgemeinschaft angehéren, die eine Kirchensteuer
erhebt; und darunter beriihrt sie nur diejenigen, bei denen das kirchensteuerabzugs-
verpflichtete Institut tatsachlich eine Abgeltungsteuer abfiihrt. Steuerpflichtige, die
einen Freistellungsauftrag erteilt haben und unterhalb des Freibetrags liegen, sind
also nicht betroffen.

Da die ,Kirchensteuerabzugsverpflichteten” (das konnen Kreditinstitute sein, aber
auch beispielsweise Versicherungen) nicht wissen, ob eine Kundin / ein Kunde einer
Religionsgemeinschaft angehdrt und in welcher Hohe diese ggf. Steuern erhebt, sind
sie verpflichtet, alle Kundinnen und Kunden tber das neue Verfahren aufzuklaren.

Betroffene Kirchensteuerpflichtige haben die Mdglichkeit, die automatische Abfiih-
rung des Zuschlags und den automatisierten Datenabruf ber die Religionszugehd-
rigkeit zu verhindern. Dazu missen sie allerdings von sich aus aktiv werden. Auf ei-
nem vorgeschriebenen Formblatt, das an das BZSt gesendet werden muss, kann ein
.Sperrvermerk” beantragt werden. Das BZSt benachrichtigt daraufhin das zusténdige
Finanzamt, das den Steuerpflichtigen dann zur Abgabe einer Steuererklarung zu den
kirchensteuerpflichtigen Kapitalertragen auffordert. Wenn das kirchensteuerabzugs-
verpflichtete Institut dann die vorgeschriebene Abfrage an das BZSt tiber die Religi-
onszugehdrigkeit des Steuerpflichtigen richtet, erhdlt es eine ,,Nullmeldung”, genauso
wie zu Steuerpflichtigen, die keiner Religionsgemeinschaft angehdren.

Das BZSt hat unter dem Link http.//www.bzst.de/DE/Steuern_National/Kirchen-
steuer/Info_Buerger/Informationen_fuer_Buerger_node.htm/  Informationen  zum
Verfahren bereitgestellt. Gegen die neue Rechtslage und die von uns dberpriiften
Informationsschreiben der Kirchensteuerabzugsverpflichteten haben wir keine daten-
schutzrechtlichen Bedenken.



3. Versicherungswirtschaft

3.1 Meldungen an das Hinweis- und Informationssystem —
Sparte Kranken

Der Verband der Privaten Krankenversicherung (PKV) plant die Einfiihrung einer

Warndatei, in die Daten von Versicherten eingemeldet werden, von denen ein
besonderes Betrugsrisiko ausgeht.

Das Hinweis- und Informationssystem der Versicherungswirtschaft (HIS) ist eine vom
Gesamtverband der deutschen Versicherungswirtschaft e.V. (GDV) gefihrte Datei,
mittels derer deutsche Versicherungen sich vor mdglichen Versicherungshetrugsfallen
warnen (vgl. 23. TB, IV 5.3). Hat ein Versicherungsnehmer beispielsweise bei Vertrags-
abschluss bewusst relevante Daten verschwiegen, muss er damit rechnen, dass dieser
Umstand an das HIS gemeldet wird. Andere Versicherungsunternehmen konnen auf
diese Weise Kenntnis von dem Fall erhalten, wenn er dort spater einen Vertrag ab-
schlieRen méchte.

Die privaten Krankenversicherungen nehmen bislang am HIS weder einmeldend noch
abrufend teil. Uber ihren Verband PKV planen sie aktuell entweder eine Beteiligung
am HIS oder den Aufbau einer eigenstandigen, vergleichbaren Informationsplattform.
Vorgesehen ist ein Punktesystem in der Art, dass vordefinierte Verdachtstatbestande
unterschiedlich gewichtet werden. Jeder Verdachtsfall muss mehrere Tatbestande er-
fullen, um die Schwelle zu iiberschreiten, ab der eine Meldung mdglich ist. Zusatzlich
zu diesem mathematischen Kriterium muss die einmeldende Versicherung eine Einzel-
fallabwagung vornehmen, in deren Rahmen die tatséchliche Gefahr eines kiinftigen
Versicherungsbetrugs abzuschatzen ist.

Hinsichtlich der Ausgestaltung steht der PKV in enger Abstimmung mit der AG Versi-
cherungswirtschaft des Dusseldorfer Kreises, an der auch unsere Behorde beteiligt
ist. Dabei konnte die AG darauf hinwirken, dass die vorgesehenen Einmeldegriinde
deutlich reduziert und eingegrenzt werden und teilweise bestimmtere und damit
transparentere Begriffsbestimmungen erhalten. Beispielsweise verzichtet der PKV
auf Drangen der AG auf den unbestimmten und unverhaltnismaRigen Tatbestand
Hartnackiges Drangen auf Schadenregulierung”. In Fallen des vertragswidrigen Ver-
schweigens einer Mehrfachversicherung bei verschiedenen Unternehmen oder eines
Verwandtschaftsverhéltnisses des Versicherten mit dem behandelnden Arzt konnte
der PKV tiberzeugt werden, den Tatbestand auf vorséatzliche Félle zu beschranken, weil
vielen Versicherten nicht bekannt sein diirfte, dass sie derartigen Vertragspflichten
unterliegen.

Nachdem der PKV der AG eine iberarbeitete Fassung des Konzeptes zukommen
lasst, ist eine abschlieBende Befassung des Diisseldorfer Kreises im Friihjahr 2016
vorgesehen.

231



WIRTSCHAFT UND FINANZEN

232

3.2 Einwilligungserklarungen fiir die Dienste von
Versicherungsmaklern

Die bisher wenig zufriedenstellende Datenverarbeitungspraxis der Versiche-

rungsvermittlerinnen und -vermittler sowie Maklerinnen und Makler soll kiinftig
auf eine rechtssichere Grundlage gestellt werden.

Die Tatigkeiten von Versicherungsvermittlerinnen und -vermittlern beziehungsweise
Versicherungsmaklerinnen und -maklern setzen die Erhebung und Weitergabe umfang-
reicher personlicher Daten ihrer Mandanten voraus. Dabei ist zu Beginn eines um-
fassenden Beratungsgesprachs vielfach noch nicht bekannt, welche Lebensbereiche
mit welcher Art von Versicherungen abgedeckt werden sollen. Die Mandantinnen und
Mandanten geben dem Vermittler in der Regel vollumfangliche Einsicht in ihre beruf-
liche und private Situation. Diese in ihrer Gesamtheit sehr sensiblen Personenprofile
gibt die Vermittlerin oder der Vermittler oftmals an eine Vielzahl von Unternehmen und
Personen weiter, die diese Daten unter anderem nutzen, um Versicherungstarife zu
berechnen und zurtickzumelden. Nur so kann die Vermittlerin oder der Vermittler den
optimalen Tarif ermitteln, der zu seinem Mandanten passt. Zu den Datenempfangerin-
nen und -empféngern gehort ein je nach Mandant und Vermittler stark divergierendes
Netz aus Versicherern, Riickversicherern, Maklerpools, Untervermittlern, Tippgebern,
Kreditinstituten, Bausparkassen und vielen weiteren Stellen.

Wahrend das Verhaltnis zwischen den Versicherten und ihren Versicherungen durch
den Code of Conduct fiir die Versicherungsbranche umfassend geregelt ist, fehlt es
bislang an branchenweiten einheitlichen Regelungen fiir die zwischengeschalteten
Stellen. Teilweise erfolgen die betreffenden Dateniibermittlungen auf der Grundla-
ge verschiedener Einwilligungserklarungen, deren Muster einzelne Maklerinnen und
Makler oder Versicherungspools entworfen haben. Diese Texte sind einzelfallbezo-
gen und kaum dazu geeignet, das komplexe Geflecht aus Dateniibermittlungen zu
beschreiben, die eine Vermittlungstatigkeit nach sich zieht. Vielfach erfolgen in der
Praxis auch Datenerhebungen und -iibermittlungen ohne Rechtsgrund und damit unter
Verletzung des § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG).

Der Verband Deutscher Versicherungsmakler (VDVM) hat diesen Missstand erkannt
und ist mit dem Ziel einer branchenweiten Ldsung an die AG Versicherungswirtschaft
des Disseldorfer Kreises herangetreten. In einem ersten Schritt sollen Mustertexte
fur Einwilligungserklarungen entworfen werden. Gegebenenfalls wird sich die Erarbei-
tung eines Code of Conduct anschlieRen. Die Beratung des VDVM erfolgt im Wesent-
lichen durch unsere Behdrde sowie durch das Schleswig-Holsteinische Unabhéangige
Landeszentrum fiir Datenschutz (ULD), das den Vorsitz der AG innehat. Die Rolle des
Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit folgt aus seiner
Zustandigkeit fiir den VDVM, der seinen Sitz in Hamburg hat. Eine eventuelle Priifung
der erarbeiteten Ergebnisse nach § 38a BDSG wird daher gegebenenfalls uns obliegen.



3.3 Geplante Datei zur Verhinderung von Tachomanipulationen

Zur geplanten Einfiihrung einer Datei zur regelméBigen Speicherung der Kilome-
terstédnde von Kraftfahrzeugen haben wir uns kritisch positioniert.

Die manipulative Herabsenkung des Tachostandes in Kraftfahrzeugen durch kriminelle
Gruppen steigert den Wiederverkaufswert der Wagen und fligt Gebrauchtwagenkéu-
fern dadurch hohe finanzielle Schaden zu. Betroffen sind auch Kfz-Versicherungen bei
Verkehrsunfallen, weil die nach einem Verkehrsunfall falligen Leistungen sich am Ki-
lometerstand orientieren.

Zur Einddmmung des verbreiteten Delikts méchte ein baden-wiirttembergisches Un-
ternehmen eine Datei errichten, in die Fahrzeugverkaufer, Werkstatten, Versicherun-
gen und andere Stellen die Kfz-dentifikationsnummer (FIN) und den aktuellen Kilome-
terstand der Fahrzeuge einspeisen, mit denen sie befasst sind. Auf die Weise kann
nachvollzogen werden, ob der Wert zwischen zwei Einmeldungen irreguldr gesunken
ist. Als Rechtsgrundlage fiir die Dateniibermittlungen sieht das Unternehmen vom
Fahrzeughalter abzugebende Einwilligungen vor.

Wir haben uns sowohl in der AG Auskunfteien als auch in der AG Versicherungswirt-
schaft des Dusseldorfer Kreises gegentiber der Einwilligungsldsung kritisch positio-
niert. Unserer Ansicht nach weist eine solche Einwilligung nicht das in § 4a Abs. 1 S.
1 Bundesdatenschutzgesetz Maf an Freiwilligkeit auf. Es ist zu erwarten, dass eine
Weigerung des Betroffenen, bei Inspektionsterminen seines Fahrzeugs die Kilome-
terstande Ubermitteln zu lassen, zu erheblichen Nachteilen fiihren kann. Sobald es
markttiblich geworden ist, dass zu einem Wagen in regelmaRigen Abstanden aktuelle
Werte in der Datei vermerkt werden, wird es schwieriger werden, einen Gebraucht-
wagen zu verkaufen, zu dem solche Nachweise nicht verfligbar sind. Die Verweige-
rung der Einwilligung wird damit voraussichtlich sofort zur erheblichen Absenkung des
Verkaufswerts oder sogar zur faktischen Unverkduflichkeit des Wagens fiihren, weil
potentielle Kaufer mangels Nachweises eine Tachomanipulation fir wahrscheinlich
halten wiirden. In dieser Drucksituation ist eine freie Entscheidung des Fahrzeughal-
ters nicht vorstellbar.

Die Thematik der Warndatei wirft ferner generelle Einwénde unter dem Gesichtspunkt
der VerhaltnismaRigkeit und Datensparsamkeit auf. Mit ihrer Einrichtung und Etab-
lierung verschiebt sich die faktische Darlegungslast zu Ungunsten der Betroffenen.
Von ihnen wird dann ein regelméRiger Nachweis erwartet, dass sie nicht betrligerisch
handeln. Diese fiir die informationelle Selbstbestimmung des Einzelnen verheerende
Entwicklung wiirde durch die Kfz-Warndatei auf einen weiteren Lebensbereich aus-
geweitet werden.
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4. Handel und Werbung

4.1 Werbeschreiben eines Versandhéndlers

Ein Versandhéndler hat wiederholt Werbeschreiben an Kunden verschickt, die

der werblichen Nutzung ihrer Daten widersprochen haben.

Wir haben ein hohes BulRgeld gegen ein Hamburger Versandhaus wegen der uner-
laubten Versendung von Katalogen und anderen Werbemitteln erlassen. Die Kundin,
die sowohl bei dem Versandhaus direkt als auch bei dem Onlineshop einer weiteren
Marke des Unternehmens Ware bestellt hatte, widersprach mehrfach der werblichen
Nutzung ihrer Daten. Das Versandhaus unterlieR es bis zu unserer Intervention, die
Kundenverwaltung des weiteren Onlineshops tber den Widerspruch zu informieren,
sodass die Betroffene nach wie vor regelmaRig Werbeschreiben und -anrufe erhielt.
Dass das Unternehmen in der Vergangenheit bereits wegen eines &hnlichen Falls auf-
gefallen war, fiel im Rahmen des Ordnungswidrigkeitenverfahrens nach § 43 Abs. 2 Nr.
5b Bundesdatenschutzgesetz (BDSG) besonders ins Gewicht.

Erschwerend kam in demselben Fall eine weitere Ordnungswidrigkeit nach § 43 Abs.
1 Nr. 3 BDSG hinzu. Eines der an die Betroffene gesendeten Werbeschreiben enthielt
keinen Hinweis auf das Widerspruchsrecht des Empfangers, obwohl dies nach § 28
Abs. 4 S. 2 BDSG fiir solche Sendungen verpflichtend ist. Beide Rechtsverletzungen
wurden gemeinsam empfindlich geahndet.

5. Unterlassungsklagengesetz
5.1 Anderung des Unterlassungsklagengesetzes

Der Vorschlag, die Datenschutzaufsichtsbehdrden in die Verbandsklagebefugnis

von Verbraucherschutzverbédnden gegen DatenschutzverstdlSe einzubinden, fand
im Gesetzgebungsverfahren Beriicksichtigung.

Zum 1. Oktober 2016 soll eine Anderung des Unterlassungsklagengesetzes (UKlaG)
in Kraft treten, die es inshesondere den Verbraucherschutzverbénden ermdglichen
wird, gerichtlich gegen VerstoRe von Unternehmen gegen datenschutzrechtliche Re-
gelungen vorzugehen. Seit Mitte des Jahres 2014 wurde im Kreise der Datenschutz-
beauftragten intensiv tber die geplante Gesetzesanderung diskutiert. Die absehbare
Verbesserung der Rechtsdurchsetzung auf dem Gebiet des Datenschutzes wurde dabei
von der Mehrheit der Konferenz der Datenschutzbeauftragten begriiRt und unterstiitzt.
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Bedenken bestanden allerdings dahingehend, dass durch die Neuregelung eine Paral-
lelstruktur zu den Aufsichtshehérden geschaffen werden kdnnte. Hierbei besteht die
Gefahr von Abstimmungsproblemen, zumal der Rechtsweg jeweils zu unterschiedli-
chen Gerichten erdffnet ist.

Die Aufsichtsbehdrden schlugen daher vor, eine friihzeitige Beteiligung der zustén-
digen Aufsichtsbehérden verpflichtend vorzusehen. Zumindest fir das gerichtliche
Verfahren wurde eine Anhérungspflicht der Aufsichtsbehdrden gefordert, wie sie
bereits in § 8 UKIaG fir andere Félle vorgesehen ist. Ein Schreiben unsererseits
an das Bundesministerium der Justiz und fiir Verbraucherschutz unterstiitzte diese
Position ebenso wie die Anhérung des Hamburgischen Beauftragten fiir Datenschutz
und Informationsfreiheit vor dem Ausschuss fiir Recht und Verbraucherschutz des
Deutschen Bundestages. Die Anhérungspflicht wurde dann auch mit 8 12 a UklaG in
den Gesetzesentwurf (BT-Drucksache 18/4631) aufgenommen. Die Beschlussemp-
fehlung des Ausschusses fiir Recht und Verbraucherschutz (BT-Drucksache 18/6916)
hat den Gesetzentwurf einschlieRlich der Vorschrift iber die Anhérungspflicht der
Datenschutzaufsichtsbehdrden angenommen und dabei nur Anderungen vorgeschla-
gen, die diese Thematik nicht betreffen.

Es bleibt abzuwarten, wie sich die Neuregelung auf die Praxis der Datenschutzauf-
sichtsbehdrden auswirken wird. Wir werden die Zusammenarbeit mit den Verbrau-
cherverbanden intensivieren, um auch auf diesem Wege die Durchsetzung der Rechte
Betroffener zu starken und einer Aufsplitterung des Rechts durch die unterschiedli-
chen Rechtswege entgegenzuwirken.
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1. AK Beschaftigten-Datenschutz

Nachdem wir den Vorsitz des Arbeitskreises Beschaftigten-Datenschutz tibernommen
hatten (vgl. 24. TB, IV 2), sind viele datenschutzrechtliche Fragestellungen in den Sit-
zungen im Jahr 2014 und 2015 behandelt worden. Uber die wichtigsten Themen be-
richten wir in den folgenden Kapiteln.

1.1 Mitarbeiteriiberwachung — Einsatz von Ortungssystemen

Der Einsatz von Ortungssystemen durch Arbeitgeber darf nicht zu permanenter

Uberwachung der Beschiiftigten fiihren.

Uns erreichen hadufig Anfragen zur Zuldssigkeit der Ausriistung von Firmenfahrzeugen
mit GPS-Empfangern oder anderer Ortungsmoglichkeiten, beispielsweise (ber das
dienstliche Smartphone. Dabei ist fiir die Beschaftigten von Interesse zu erfahren,
ob der Arbeitgeber mit einem solchen System den Arbeitsplatz iberwachen darf und
ob Ortungsdaten beispielsweise bei privater Verwendung des Fahrzeugs erhoben,
verarbeitet oder genutzt werden diirfen, wie etwa in Pausen oder nach Feierabend.
Befiirchtet wird eine mehr oder weniger liickenlose Uberwachung.

Vielfach sind die Beschéftigten gar nicht oder unzureichend tiber den Einsatz solcher
Ortungsmaglichkeiten und deren Einsatzzwecke informiert. Vorabkontrollen nach § 4 d
Abs. 5 BDSG wurden oftmals mit dem Argument nicht durchgeftihrt, weil keine per-
sonenbezogenen Beschaftigtendaten verarbeitet wiirden. Mit der Zusammenfiihrung
beispielsweise der Personaleinsatzpléne und der Ortungsdaten der Fahrzeuge ist ein
Personenbezug ohne besonderen Aufwand maglich.

Bei unseren Priifungen stand fiir die Unternehmen (iblicherweise die Personaleinsatz-
planung der AuRendienstmitarbeiter oder deren Zeiterfassung im Vordergrund.

Nach § 32 Abs. 1 S. 1 BDSG diirfen personenbezogene Beschéftigtendaten erhoben,
verarbeitet oder genutzt werden, wenn sie fir die Durchfiihrung des Beschaftigungs-
verhaltnisses erforderlich sind. Im Rahmen unserer Priifungen stellen wir den Unter-
nehmen folgende Fragen:

1. Sind alle Dienstfahrzeuge/Smartphones 0.4. mit GPS-Ortungssystemen aus-
gestattet? Wenn nicht alle Fahrzeuge/Geréte damit ausgeriistet bzw. die Sys-
teme aktiviert wurden, um wie viele Fahrzeuge/Geréate handelt es sich?

2. Welche Daten werden mit den eingesetzten GPS-Ortungssystemen erhoben?
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1.

12.

13.

14.
15.

Werden neben Standort und Route bei Fahrzeugen weitere technische An-
gaben Uber die Fahrzeugnutzung erhoben (z. B. tiber den Betriebszustand
des Motors, die Drehzahlbereiche oder das Bremsverhalten)?

Zu welchen konkreten Zwecken werden die Daten tiber die GPS-Ortungs-
systeme erhoben?

Werden die Daten beim Unternehmen gespeichert?

5.1. Wenn nein, welcher Dienstleister wurde damit beauftragt?

5.2. Werden die Anforderungen zur Auftragsdatenverarbeitung
nach 8 11 Abs. 2 BDSG eingehalten?

Uber welchen Zeitraum werden die Daten gespeichert?

Gibt es ein Konzept zur Loschung der Daten?

7.1. Wenn ja, unter welchen Voraussetzungen werden die Daten geléscht?
7.2. Wenn nein, wie lange bleiben die Daten personenbeziehbar gespeichert?

In welcher Form werden die Daten ausgewertet?

Findet iiber die Auswertung der GPS-Daten auch eine Leistungs- und
Verhaltenskontrolle der Mitarbeiter statt?

Erfolgt eine langfristige Speicherung der Daten zu statistischen Zwecken?
Werden die Daten vorab aggregiert?

Werden die mit GPS ausgestatteten Fahrzeuge/Gerate von den Mitarbeitern
auch auBerhalb der Dienstzeiten, etwa zum Zweck der An- und Abfahrt
zum Avrbeitsplatz oder fiir private Telefonate genutzt?

Besteht eine Mdglichkeit, die GPS-Ortung im Falle einer privaten Nutzung
auszuschalten bzw. zu deaktivieren?

Gibt es in Ihrem Betrieb einen Betriebsrat?

13.1. Wenn ja, ist der Einsatz der GPS-Systeme in einer Betriebsvereinbarung
geregelt?

13.2. Wenn nein, existiert zum Einsatz der GPS-Ortung eine Arbeitsanweisung?

Wie wurden die Mitarbeiter tber den Einsatz von Ortungssystemen informiert?

Auf welche Art und Weise werden Personaleinsétze geplant und dokumentiert?
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Unter engen Voraussetzungen kann der Einsatz von GPS in Firmenwagen fiir die Perso-
naleinsatzplanung und bei Smartphones fiir die Zeiterfassung erlaubt sein. Eine Uber-
wachung in Pausen oder nach Feierabend ist unzuldssig.

1.2 Mindestlohn

Zur Vermeidung von Haftungsrisiken nach dem ,,Mindestlohngesetz” ist es in der

Regel weder erforderlich noch zuléssig, Beschiéftigtendaten von einem beauf-
tragten Unternehmen an den Auftraggeber zu iibermitteln.

Mit Einfiihrung des gesetzlichen Mindestlohnes erreichten uns viele Anfragen von
Auftragnehmern, weil sich Auftraggeber weit reichende Einsichtsrechte in Unterlagen
mit personenbezogenen Daten der Beschaftigten einrdumen lassen wollten oder die
Ubermittlung entsprechender Dokumente forderten. Hintergrund ist, dass Auftragge-
ber sich von einem Haftungsrisiko freihalten wollen. Nach & 13 des Mindestlohnge-
setzes (MiloG) haftet der jeweilige Auftraggeber dafiir, dass die von ihm beauftragten
Unternehmer sowie die von diesen beauftragten Subunternehmer ihren Beschaftigten
den gesetzlich zustehenden Mindestlohn zahlen.

Der Gesetzgeber hat allerdings keine ausdriicklichen Regelungen dazu erlassen, wie
sich der Auftraggeber davon tiberzeugen kann, ob der Auftragnehmer den Mindestlohn
zahlt. Der Auftraggeber und auch die beauftragten Unternehmen sowie Subunterneh-
men miissen bei der Auswahl und dem Einsatz der Kontrollmittel die datenschutzrecht-
lichen Anforderungen einhalten. Aus Sicht des Auftraggebers ist zu priifen, inwieweit
die Erhebung und Speicherung der personenbezogenen Beschaftigtendaten als Mittel
fir die Erfillung eigener Geschaftszwecke zur Wahrung berechtigter Auftraggeber-
interessen erforderlich ist und kein Grund zu der Annahme besteht, dass das schutz-
wiirdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
tiberwiegt (8 28 Abs. 1 Satz 1 Nr. 2 BDSG). Der beauftragte Unternehmer sowie die
Subunternehmer miissen untersuchen, ob die Ubermittlung personenbezogener Daten
ihrer Beschaftigten fiir die Durchfiihrung des Beschaftigungsverhéltnisses erforderlich
ist (§ 32 Abs. 1 Satz 1 BDSG). Dabei darf keine pauschale Bewertung erfolgen, es
bedarf einer Prifung im konkreten Einzelfall. Vor diesem Hintergrund ist es daten-
schutzrechtlich nicht zul&ssig, wenn der Auftraggeber auf Basis einer vertraglichen
Abrede mit dem beauftragten Unternehmer bei diesem einen pauschalen Zugriff auf
bestimmte arbeitsvertragliche Unterlagen mdglicherweise aller Beschaftigten oder
gar auf deren Personalakten erhalt. Ebenso unzuldssig ist die Ubermittlung nichtano-
nymisierter Gehaltsbescheinigungen. Angaben z. B. zur Konfessionszugehdérigkeit, zum
Familienstand, zur gewahlten Steuerklasse, zur Anzahl der Kinder, zum vollstandigen
Geburtsdatum und zur Privatanschrift des Beschéftigten stellen Angaben dar, deren
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Erhebung zur Verringerung des Haftungsrisikos fiir den Auftraggeber nicht erforderlich
sind (https.//www.datenschutzzentrum.de/artikel/871-.htmi).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat zu diesem
Thema auch eine Entschliefung verabschiedet: (http.//www.bfdi.bund.de/Shared-
Docs/Publikationen/Entschliessungssammlung/DSBundlaender/89DSK-Mindestlohn-
gesetzUndDatenschutz.pdf?__blob=publicationfile&v=5) .

1.3 Arbeitgeberzeitschrift AKTIV

Private Anschriften der Beschéftigten diirfen vom Arbeitgeber nicht genutzt wer-

den, um eine von Arbeitgeber- und Unternehmensverbédnden herausgegebene
Zeitschrift zu versenden.

Die Zeitschrift AKTIV wird seit 1972 von der IW Medien bzw. ihren Vorgangerunterneh-
men herausgegeben und erscheint in der Regel 14-tdgig bis monatlich. Die W Medien
betreut die redaktionellen und publizistischen Aktivitaten des Instituts der deutschen
Wirtschaft KdIn e.V. Hierbei handelt es sich um ein von Arbeitgeber- und Unterneh-
merverbanden finanzierte, beratend tatige Institution. Die Zeitschrift AKTIV ist ein
Erzeugnis der IW Medien, welches dazu bestimmt ist, Arbeitnehmer in Unternehmen
Uiber branchenspezifisch relevante politische, wirtschaftliche und gesellschaftliche
Entwicklungen zu informieren sowie insbesondere Verstdndnis fiir branchen- und
betriebsrelevante sowie gestaltende, politische sowie wirtschaftliche Ansichten der
Arbeitgeber bei den Arbeitnehmern hervorzurufen.

Arbeitgeber abonnieren die Zeitschrift und stellen der IW Medien die privaten
Postanschriften ihrer Arbeitnehmer zur Verfliigung, so dass ein Direktversand der
Zeitschrift von IW Medien an die einzelnen Arbeitnehmer erfolgen kann. Bei der
erstmaligen Zusendung eines Exemplars wird dem Empfanger unter Beilegung eines
entsprechenden Vordrucks die Mdglichkeit gegeben, der weiteren Zusendung von
AKTIV unmittelbar gegeniiber IW Medien zu widersprechen. Dort werden die Daten
der widersprechenden Arbeitnehmer in einer ,Robinsonliste” zusammengetragen
und mit der entsprechenden vom jeweiligen Arbeitgeber tberlassenen Auflistung
der Arbeitnehmerdaten abgeglichen. Eine bloRe Auslegung der AKTIV im Unterneh-
men im Gegensatz zur Versendung an die Privatadressen der Arbeitnehmer wird von
Arbeitgeberseite als weniger geeignet betrachtet, da durch ein bloRes Auslegen der
Zeitung nicht samtliche Arbeitnehmer, wie etwa Aufendienstler, erreicht werden
kénnten. Vor diesem Hintergrund wird die unmittelbare Versendung an die Privat-
anschriften der Arbeitnehmer fiir erforderlich erachtet. Die IW Medien handele im
Hinblick auf die Versendungstatigkeit als Auftragsdatenverarbeiteri.S.d. § 11 BDSG,
mithin als Dienstleister der Arbeitgeber.
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Bereits 2007 haben die Aufsichtsbehdrden fiir den Datenschutz mehrheitlich die Auf-
fassung vertreten, dass die Nutzung der Privatadresse des Arbeitnehmers zum Zwecke
der Versendung einer Zeitschrift eines Arbeitgeberverbandes unzuldssig ist. Im Januar
2015 haben sich die Aufsichtsbehdrden fiir den Datenschutz erneut mit diesem Thema
beschaftigt, weil ein neues Gutachten vorgestellt wurde, das die Nutzung fiir zuldssig
erachtet.

Eine Rechtfertigung der Datennutzung durch § 32 Abs. 1 S. 1 BDSG scheidet aus.
Zutreffend ist, dass den Arbeitgeber eine Vielzahl an Informations- und Aufklarungs-
pflichten im Verhaltnis gegeniiber den Arbeitnehmern trifft. Zur Erfiillung dieser Pflich-
ten kann er sich Informationsmaterials aus fremden Quellen bedienen. Zutreffend ist
ebenfalls, dass der Arbeitgeber fiir die Erfiillung ihn treffender Verpflichtungen aus
dem Arbeitsverhéltnis hierfir grundsatzlich die personenbezogenen Daten der Arbeit-
nehmer verwenden kann. Eine Datennutzung ist jedoch lediglich dann zul&ssig, sofern
sie fir die Erftillung der Pflicht erforderlich ist. Insofern ist zu priifen, ob der verfolgte
Zweck auch ohne die jeweils intendierte Datennutzung zu erreichen ist.

Ein Direktversand unter Verwendung der Privatanschriften der Arbeitnehmer ist zur
Erfillung der hier in Rede stehenden Pflichten nicht erforderlich. Die Zeitschrift AKTIV
enthalt lediglich allgemeine, abstrakte Informationen, die nicht fiir die Erfiillung der
Aufklarungspflichten des Arbeitgebers gegeniiber den jeweiligen Arbeitnehmern in
seinem Betrieb relevant sind. Insbesondere lasst sich hieraus nicht die Erforderlichkeit
ableiten, die Zeitschrift durch Verwendung der Privatadressen der Arbeitnehmer zu
versenden. Das Auslegen der Zeitschrift reicht hier vollig aus und ist méglich, ohne
dass die Anschriftendaten der Arbeitnehmer genutzt werden.

Diese Auffassung wird mehrheitlich von den Aufsichtshehdrden fir den Datenschutz
vertreten.

2. Workshop fiir behordliche Datenschutzbeauftragte

Seit einigen Jahren bieten wir Informationsveranstaltungen fir behordliche Daten-
schutzbeauftragte mit dem Schwerpunkt Personaldaten an. In diesen zweistiindigen
Workshops berichten wir auch tiber aktuelle [T-Themen (s. dazu VI 1.1, 1.8) und er6r-
tern die von den behordlichen Datenschutzbeauftragten eingebrachten Fragestellun-
gen. Neben der aktuellen Rechtsprechung des EuGH zu Safe Harbor und einem Kurz-
bericht tber die Entwicklung der DSGVO standen im Vordergrund die Informationen
iiber das Projekt KoPers.



2.1 KoPers - Sachstand

Die datenschutzrechtliche Abstimmung fiir den Bereich Versorgungsempfédnger
wurde erfolgreich abgeschlossen.

Das Projekt KoPers ist mit der Verarbeitung der Daten der Versorgungsempfanger im
September 2014 im Echtbetrieb gestartet (vgl. 24. TB, IV 4). Daten verarbeitende Stelle
ist ausschlieflich das Zentrum fiir Personaldienste (ZPD). Durch die friihzeitige Einbin-
dung konnten wir mit dem Projekt die datenschutzrechtlichen Fragestellungen klaren.

Die Planungen sehen bisher vor, dass zwei kleinere Anstalten des Offentlichen Rechts
zum 01.03. bzw. 01.04.2016 beginnen, um Erfahrungen sammeln zu kdnnen. Fir alle
anderen Behérden, Landesbetriebe und die am Projekt teilnehmenden Anstalten des
offentlichen Rechts sollte der Wechsel zum 01.01.2017 erfolgen. Zum Redaktions-
schluss stand der genaue Zeitplan allerdings noch nicht fest. Gleichwohl haben wir mit
dem Projekt eine Risikoanalyse und Verfahrensbeschreibung fiir die zwei startenden
Betriebe abgestimmt und die Vorlage an die Daten verarbeitenden Stellen vorbereitet.
lhnen obliegt die Beteiligung ihrer behdrdlichen Datenschutzbeauftragten.

Mit dem Projekt KoPers stehen wir nach wie vor im engen Kontakt. Datenschutzrechtli-
che Probleme konnen somit zeitnah benannt und vom Projekt geldst werden.

3. Anlasshezogene Priifungen

Strukturelle Defizite verursachen datenschutzrechtliche Probleme.

Ein Hinweis tiber unbefugte Datenspeicherung und Zugriffe von Beschaftigtendaten
veranlasste uns, eine umfangreiche Priifung bei einem Unternehmen durchzufiihren.
Dabei offenbarten sich erhebliche strukturelle Defizite, die zu einigen Forderungen
fiihrten:

1. Das Unternehmen muss die Zustandigkeiten fiir die Bearbeitung von Personalan-
gelegenheiten insbesondere im Bereich der Betriebsgruppenleiter prazise regeln, die
Prozesse dokumentieren sowie die Regelungen den Betriebsgruppenleitern in geeig-
neter Weise bekannt geben. Festzulegen sind dabei auch die zum Zwecke der Aufga-
benwahrnehmung erforderlichen personenbezogenen Datenarten der der jeweiligen
Betriebsgruppe zugeordneten Beschaftigten, deren Daten an die Betriebsgruppenlei-
ter weiter gegeben werden diirfen, sowie die Art und Weise der Datenhaltung bei den
Betriebsgruppenleitern.
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2. Die im Ordner des Betriebsgruppenleiters gespeicherten Dokumente sind nach Ab-
schluss der Priifung zu 18schen.

3. Fiir die Aufgabenwahrnehmung der Betriebsgruppenleiter wird dringend empfoh-
len, unterstiitzende Arbeitsmittel einzufiihren. Dabei konnte beispielweise fiir die
Personaleinsatzplanung das bereits in einigen Tochterunternehmen eingesetzte Pro-
gramm hilfreich sein.

4. Der betriebliche Datenschutzbeauftragte hat fiir die Beschaftigten ein Schulungs-
konzept zu erstellen.

5. Das Unternehmen hat dafiir Sorge zu tragen, dass der Prozess fiir die Vergabe
und das Einrichten von Nutzern dokumentiert wird, insbesondere im Hinblick auf die
Zustandigkeiten fiir diese Aufgaben. Dabei ist darauf zu achten, dass revisionssicher
festgestellt werden kann, wer wann mit welchen Rechten einen Nutzer eingerichtet
hat.

6. Fir die Kontrolle solcher Protokollierungen ist ein Konzept zu erstellen.

1. Das Unternehmen muss durch geeignete MaRnahmen gewahrleisten, dass per-
sonenbezogene Daten nicht unbefugt gelesen oder verwendet werden kdnnen. Zu
vermeiden ist der unverschliisselte Mailverkehr, inshesondere zwischen Betriebsarzt
und dem Arbeitgeber. Es kommt nicht darauf an, ob es sich dabei nur um das interne
Kommunikationsnetz handelt.

Das Unternehmen hatte daraufhin insbesondere fiir die Mitarbeiter mit Fiihrungsauf-
gaben eine umfangreiche Leitlinie fir die Verarbeitung und Nutzung personenbezoge-
ner Beschaftigtendaten erstellt. Das vom betrieblichen Datenschutzbeauftragten des
Unternehmens erarbeitete Schulungskonzept wurde umgehend fiir die datenschutz-
rechtliche Fortbildung der Fiihrungskréfte genutzt.

Ein weiterer Priifungsfall betraf Unterlagen iiber Lebensldufe von Bewerbern, die in
einem allgemein offen zugénglichen Altpapiercontainer gefunden wurden. Der Inhaber
des Unternehmens, der als Existenzgriinder noch keine festangestellten Mitarbeiter
beschaftigte, hatte nach seiner Darstellung Vorkehrungen getroffen, dass Bewer-
bungsunterlagen datenschutzgerecht gelagert und vernichtet werden. Dennoch wur-
den einige nicht mehr bendtigte Bewerberunterlagen von einer Aushilfe versehentlich
im Altpapiercontainer entsorgt. Der Unternehmer sagte zu, zukiinftig auf eine daten-
schutzrechte Entsorgung von Unterlagen mit personenbezogenen Daten zu achten.
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INTERNATIONALES

1. Safe Harbor

Die Entscheidung des Européischen Gerichtshofs zur Zuléssigkeit von Ubermitt-

lungen personenbezogener Daten in die USA auf der Grundlage von Safe Harbor
stellt in datenschutzrechtlicher Hinsicht einen Meilenstein dar.

248

Im 24. TB (VI. 2.1.1) haben wir zuletzt tiber dieses Thema berichtet. Dort wurde noch
einmal dargestellt, dass die EU-Kommission schon im Jahre 2000 eine Entscheidung
dahingehend getroffen hat, dass Unternehmen in den USA, die dem Safe-Harbor-
System beigetreten sind, ein angemessenes Datenschutzniveau aufweisen. Die Folge
war, dass europaische Unternehmen bei Ubermittlungen personenbezogener Daten
an diese Unternehmen keine dartiber hinausgehenden Schutzvorkehrungen treffen
mussten, wenn die Ubermittlungen auch innerhalb Europas zulassig gewesen wéren.

Schon 2010 gab es die ersten Hinweise darauf, dass die Safe-Harbor-Zertifizierungen
nicht in allen Fallen dem erwarteten Standard entsprechen, verstarkt wurde die Pro-
blematik unter Berlicksichtigung der Prism-Vorwiirfe im Jahre 2013. Das fihrte im Er-
gebnis zu einem 13-Punkte-Katalog der EU-Kommission mit dem Ziel, das Safe-Harbor-
Abkommen zu erneuern (Einzelheiten und Nachweise hierzu im 24. TB, VI. 2.1.1).

Angesichts der Tatsache, dass die Verhandlungen der EU-Kommission mit den USA
sich deutlich verzdgerten und bisher immer noch nicht abgeschlossen sind, haben sich
die Datenschutzaufsichtsbehdrden verstarkt seit Ende 2014 mit der Frage befasst, ob
die Ubermittlungen personenbezogener Daten allein auf der Grundlage von Safe Har-
bor ausgesetzt werden kénnen oder sogar miissten. Im Mérz 2015 erlie die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander eine EntschlieBung, die sich
aulerordentlich kritisch mit dem Thema auseinandersetzte (im Wortlaut abrufbar un-
ter: https.//www.datenschutz.hessen.de/k89.htm#entry4319).

Mit Spannung erwartet wurde ein Urteil des Europaischen Gerichtshofs (EuGH), das sich
mit der EU-Kommissionsentscheidung unter dem Eindruck der Enthiillungen von Edward
Snowden im sogenannten Schrems-Verfahren auseinandersetzte. Dieses Urteil erging
am 6. Oktober 2015 und fand enorme Aufmerksamkeit in der Offentlichkeit (abrufbar
unter http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62014CJ0362) und
insbesondere bei allen Datenschutzaufsichtsbehdrden Europas. Wir betrachten diese
Entscheidung als historisch im Sinne unserer europdischen Werteordnung und gehen
davon aus, dass sie einen \Wendepunkt im Datenverkehr zwischen der EU und den USA
markiert (vgl. unsere Presseerklarung unter https.//www.datenschutz-hamburg.de/
news/detail/article/eugh-kippt-transatlantisches-safe-harbor-abkommen.htmi?tx_ttn
ews%5BbackPid%50=170&cHash=4d11fb012149f1a2faf43033f19fce5H.

Ohne das ausfiihrliche Urteil an dieser Stelle in Einzelheiten wiedergeben zu wol-
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len, ist es doch erwadhnenswert, dass sich der EuGH gerade zu den Spahangriffen
der US-Behdrden und den fehlenden Datenschutzrechten der Betroffenen deutlich
positioniert hat:

Insbesondere verletzt eine Regelung, die es den Behorden gestattet, generell auf den
Inhalt elektronischer Kommunikation zuzugreifen, den Wesensgehalt des durch Art. 7
der Charta garantierten Grundrechts auf Achtung des Privatlebens.

Desgleichen verletzt eine Regelung, die keine Mdglichkeit flir den Biirger vorsieht, mit-
tels eines Rechtsbehelfs Zugang zu den ihn betreffenden personenbezogenen Daten zu
erlangen oder ihre Berichtigung oder Léschung zu erwirken, den Wesensgehalt des in
Art. 47 der Charta verankerten Grundrechts auf wirksamen gerichtlichen Rechtsschutz.
Nach Art. 47 Abs. 1 der Charta hat ndmlich jede Person, deren durch das Recht der Uni-
on garantierte Rechte oder Freiheiten verletzt worden sind, das Recht, nach MalRgabe
der in diesem Artikel vorgesehenen Bedingungen bei einem Gericht einen wirksamen
Rechtsbehelf einzulegen. Insoweit ist schon das Vorhandensein einer wirksamen, zur
Gewadhrleistung der Einhaltung des Unionsrechts dienenden gerichtlichen Kontrolle
dem Wesen eines Rechtsstaats inharent.” (Rdnr. 94 und 95 des Urteils).

Schon 2 Tage nach Verdffentlichung des Urteils fand eine Sondersitzung der Subgroup
International Transfers der Artikel 29-Gruppe der EU-Kommission statt, die sich aus-
fiihrlich mit den Folgen der Entscheidung fiir die Praxis auseinandersetzte und eine
Sondersitzung der Artikel 29-Gruppe selbst vorbereitete. Das Ergebnis dieser Sitzung
ist in einem Statement vom 15. Oktober 2015 niedergelegt, das unter https.//www.
datenschutz-hamburg.de/uploads/media/Statement_der_Art.29-Gruppe_zu_Safe-
Harbor_2015-10-16.pdf abgerufen werden kann. Daraus wird die Forderung an die
europaischen und mitgliedstaatlichen Institutionen deutlich, im Zusammenwirken mit
den US-amerikanischen Behdrden politische und technische Ldsungen zu finden, um
die Grundrechte bei Datentibermittlungen zu wahren. Ubermittlungen auf der Grundla-
ge von Safe Harbor, die nach dem EuGH-Urteil erfolgen, werden als rechtswidrig ein-
gestuft. Als ein Instrument zur L6sung der Problematik spricht die Art. 29-Gruppe die
noch laufenden Verhandlungen iiber das Safe-Harbor-Abkommen an. Gefordert wer-
den Verpflichtungen in Bezug auf die nétige Kontrolle des staatlichen Zugriffs, Trans-
parenz, VerhaltnismaRigkeit, Rechtsmittel und Datenschutzrechte. Angekiindigt wird
in diesem Statement inshesondere auch, dass weiter untersucht werden wird, wie
sich das Urteil auf weitere Ubermittlungsinstrumente wie Standardvertragsklauseln
oder verbindliche Unternehmensrichtlinien auswirken. Gleichzeitig nennt das State-
ment Ende Januar 2016 als Termin, nach dem die EU-Datenschutzaufsichtsbehérden
verpflichtet seien, alle notwendigen und angemessenen Malnahmen zu ergreifen.

Die Datenschutzkonferenz des Bundes und der Lander hat sich wenige Tage danach
zum zweiten Mal nach der Entscheidung zu einer Sondersitzung getroffen und eine
gemeinsame Position fiir die deutschen Datenschutzaufsichtsbehdrden festgelegt.
Diese orientiert sich im Wesentlichen an den Aussagen der Art. 29-Gruppe der EU-
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Kommission (verdffentlicht unter https.;//www.datenschutz. hessen.de/ft-europa.
htm#entry4521). Wesentlich dafiir ist, dass Datentibermittlungen, die sich auf Safe
Harbor stiitzen, nicht mehr als zuldssig angesehen werden und auch die Zulassigkeit
von Ubermittlungen aufgrund von Standardvertragsklauseln oder verbindlichen Unter-
nehmensregelungen in Frage gestellt werden. Die Datenschutzbehdrden haben sich
darauf verstandigt, Datentibermittlungen in die USA, die bisher ausschlieRlich auf
Safe Harbor gestiitzt waren, zu untersagen und keine neuen Genehmigungen auf der
Grundlage von verbindlichen Unternehmensregelungen zu erteilen. Gleichzeitig wird
die Kommission in dem Papier aufgefordert, in ihren Verhandlungen mit den USA auf
die Schaffung ausreichend weitreichender Garantien zum Schutz der Privatsphére zu
drangen, wobei insoweit die Frist bis zum 31. Januar 2016 begriilt wird.

Alle denkbaren Datenschutzinstitutionen auf europaischer (Art. 29-Gruppe und meh-
rere Unterarbeitsgruppen) und deutscher (Datenschutzkonferenz, alle Aufsichtsbe-
hdrden, Dusseldorfer Kreis, AG Internationaler Datenverkehr) sowie die Kommission
selbst arbeiten seit dem 6. Oktober 2015 mit Hochdruck an der Losung verschiedener
Fragen, die diese Entscheidung aufgeworfen hat. Gleichzeitig findet tber die ver-
schiedenen Arbeitsgremien auch ein reger Austausch iber die Verfahrensweisen
der jeweiligen Aufsichtsbehdrden statt. Zunéchst ist es zwar wichtig, unmittelbar
festzustellen, dass Dateniibermittlungen auf der Grundlage von Safe Harbor nicht
mehr zuldssig sind. Darliber hinaus ist jedoch méglichst umgehend zu kléren, ob
Ubermittlungen auf der Grundlage von Standardvertragsklausen und verbindlichen
Unternehmensregelungen und wenn ja, unter welchen Umstanden, tiberhaupt noch
von den Aufsichtsbehérden akzeptiert werden kdnnen. Vor dem Hintergrund der In-
teressen derjenigen Unternehmen, die Dateniibermittlungen in die USA vornehmen,
erscheint es dringlich, Lésungen zu finden, die die Betroffeneninteressen im Sinne
des EuGH-Urteils berticksichtigen.

Wir haben unsere konkrete Vorgehensweise (ber eine Information kommuniziert, die
der Orientierung der Unternehmen dient und unsere schrittweise Umsetzung —auch in
Abhéngigkeit zu mdglichen Erfolgen der EU-Kommission — der Entscheidung verdeut-
licht (vgl. https.//www.datenschutz-hamburg.de/uploads/media/Information_zum_
Safe-Harbor-Urteil_des_Europaeischen_Gerichtshofs.pdf). Noch im November 2015
haben wir eine Anzahl von Unternehmen angeschrieben und diese Information direkt
tbersandt. Dabei handelte es sich solche, von denen nach kursorischer Durchsicht
der Safe-Harbor-Liste angenommen werden kann, dass sie Datenibermittlungen auf
dieser Grundlage durchfiihren. Geplant ist, im Januar 2016 dann den néchsten Schritt
zu gehen und diese Unternehmen im Rahmen von Priifungen um Auskunft zu ersu-
chen, ob Ubermittlungen personenbezogener Daten in die USA vorgenommen werden
und auf welcher Rechtsgrundlage dies geschieht. Erst in einem dritten Schritt sind ab
Februar — abhéngig von den Ergebnissen und den Fortschritten der EU-Kommission
— rechtliche MalBnahmen geplant. Diese Vorgehensweise ermdglicht es den betrof-
fenen Unternehmen, ihre Datentibermittlungen in die USA vor etwaigen Malknahmen



auf rechtlich sichere Grundlagen zu stellen. Eine Mdglichkeit hierzu ist in bestimmten
Fallen, in denen die Ubermittlungen nicht unbedingt in die USA erfolgen missen, die
Daten in Europa zu verarbeiten.

2. Fluggastdateniibermittlung

Die vorgesehenen Regelungen zur Fluggastdateniibermittlung sind weiterhin

kritisch zu begleiten. Als Riickschlag fiir den Datenschutz ist die EU-Richtlinie zu
den Flugpassagierdaten anzusehen.

Wie bereits im letzten Tatigkeitsbericht angedeutet (vgl. 24.TB, VI. 2.3) und nicht
anders zu erwarten, hat sich das Thema einer EU-Richtlinie zur Fluggastdatenspei-
cherung nicht von allein erledigt, sondern wurde wieder mit Nachdruck betrieben.
Nachdem das Europédische Parlament noch im Jahre 2013 einen Vorschlag wegen der
Befiirchtung von Grundrechtsverletzungen abgelehnt hatte, hat der Innenausschuss
des EU-Parlaments die Richtlinie im Dezember 2015 unter dem Eindruck der Pariser
Anschlage abgesegnet. Bereits im Februar 2015 wurde ein entsprechender Bericht im
Innenausschuss des Parlaments prasentiert und im Juli 2015 mehrheitlich angenom-
men. Vor dem Hintergrund, dass damit erneut eine Rechtsgrundlage fiir die Vorrats-
datenspeicherung — vorgesehen sind derzeit insgesamt 5 Jahre — geschaffen werden
soll, ist diese Entwicklung Besorgnis erregend. Dabei verstandigte sich der EU-Rat
auch darauf, dass alle Mitgliedsstaaten die Option zur Einbeziehung innerstaatlicher
Strecken nutzen werden. Das bedeutet, dass diese Art der kritischen Vorratsdaten-
speicherung auch auf die innerdeutschen Strecken ausgedehnt werden wird. Ange-
sichts der Rechtsprechung des Europaischen Gerichtshofs zur Vorratsdatenspeiche-
rung besteht jedoch die Erwartung, dass die Regelung wegen Verstoes gegen die
Grundrechte des Datenschutzes und des Privatlebens keinen Bestand haben wird.

Die bereits angekiindigte Regelung zur Ubermittlung von Passagierdaten an Kanada
(vgl. 24.TB, VI. 2.3) ist bisher nicht verabschiedet. Das Europaische Parlament hat das
Abkommen vielmehr im November 2014 dem Europaischen Gerichtshof zur Erstellung
eines Gutachtens vorgelegt.

Das Ergebnis dieses Gutachten wird voraussichtlich auch unmittelbare Auswirkungen
auf den Abschluss eines Passagierdatenabkommens mit Mexiko haben. Nachdem
Mexiko einigen Fluggesellschaften fiir den Fall unterbliebener Ubermittlungen von
Fluggastdaten empfindliche Zwangsgelder angedroht hatte, hat die Europdische Kom-
mission Verhandlungen mit Mexiko tber ein entsprechendes Abkommen aufgenom-
men. Ohne eine solche Rechtsgrundlage, die insbesondere auch dem zu erwartenden
Gutachten des Europdischen Gerichtshofs gerecht werden muss, sind die Dateniiber-
mittlungen rechtswidrig. Sie kénnen dann auch durch BuBgelder der Datenschutzauf-
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sichtsbehdrden sanktioniert werden. Bisher gibt es keine Erkenntnisse iber einen
konkreten Zeitplan der Europdischen Kommission in dieser Angelegenheit.

Angesichts der von immer mehr Landern geforderten Fluggastdatentibermittiungen
sind Bestrebungen der EU zu begriiRen, ein Modellabkommen zu entwickeln, das an-
schlieRend zur Vertragsgrundlage mit verschiedenen Staaten gemacht werden kann.
Dabei ist allerdings die Aufmerksamkeit auf die Inhalte eines solchen Modells zu rich-
ten, die sich an datenschutzrechtlichen Anforderungen zu orientieren haben. Durch die
Absegnung der oben erwahnten Richtlinie auch fiir den europdischen Raum wird be-
sonders zu beobachten sein, in welcher Weise ein derartiges Modellabkommen auch
den Datenschutz der Betroffenen berlicksichtigt.
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1. Eingabenstatistik

Die Eingaben beim Hamburger Datenschutzbeauftragten sind im Vergleich zum
letzten Tétigkeitsbericht deutlich angestiegen. Dieser Anstieg hing nicht nur mit

dem Urteil des Européischen Gerichtshofs zum ,,Recht auf Vergessenwerden”
zusammen.

Biirgerinnen und Biirger, die meinen, von staatlichen oder privaten Stellen in ih-
rem Recht auf informationelle Selbstbestimmung verletzt worden zu sein, kdnnen
sich auf Grundlage der Datenschutzgesetze an die oder den értlich zustandige/n
Datenschutzbeauftragte/n wenden. Aufgabe der Datenschutzbeauftragten ist es dann,
im Falle der Rechtsverletzung der Biirgerin oder dem Biirger zu ihrem bzw. seinem
Recht zu verhelfen und eventuell auch schwerwiegende Rechtsverstéle zu ahnden
(vgl. X1.2 BuBgelder und Anordnungen). Diese schriftlichen Beschwerden von Biirge-
rinnen und Biirgern werden als Eingaben bezeichnet. Die Eingaben von Biirgerinnen
und Birgern sind dabei in der Regel der Anlass fiir sogenannte anlassbezogene (Uber-)
Priifungen von verantwortlichen Stellen. lhnen kommt, besonders wenn wegen feh-
lender personeller Kapazitaten kaum noch anlassfreie Priifungen durchgefiihrt werden
kdnnen, eine hohe Bedeutung zu. Dabei sind sie die wohl wichtigste Kennzahl fiir
die Tatigkeit der Datenschutzbeauftragten und ihrer Mitarbeiter und Mitarbeiterinnen
sowie ein Indikator fiir die datenschutzrechtlichen Befindlichkeiten der Biirgerinnen
und Biirger.

Im Berichtszeitraum 2014/2015 haben uns insgesamt 2.934 Eingaben von Biirge-
rinnen und Birgern erreicht (2014: 1.364 und 2015: 1.570). Damit sind in den Jahren
2014 und 2015 insgesamt 789 Eingaben mehr eingegangen, als im Berichtszeitraum
2012/2013 (vgl. 24. TB, VII 1: 2.145 Eingaben). Im Verhaltnis zu den 1.047 Eingaben
des Jahres 2013 haben sich die Eingaben 2014 um 30 Prozent und 2015 sogar um
50 Prozent erhoht.

Mit 448 Eingaben (15%) machen die Eingaben auf Grundlage des EuGH-Urteils zum so-
genannten ,Recht auf Vergessenwerden” (siehe hierzu V 1.1) dabei einen groRen Teil
im Berichtszeitraum aus. Dieser Anlass ist neu (am 14.07.2014 haben uns die ersten
Eingaben dazu erreicht), es handelt sich dabei aber nicht, wie es beispielsweise bei
den Eingaben zu Google Street View im Jahr 2010 der Fall war (vgl. 23. TB, IV 3.4), um
ein einmaliges Phédnomen, sondern um eine dauerhafte Aufgabe der Hamburgischen
Datenschutzaufsicht. Hinzu kommt, dass die Eingaben zu Google Street View einfach
dadurch gelst werden konnten, dass sie an die verantwortliche Stelle weitergeleitet
waurden. Auch das ist bei den Eingaben zum ,Recht auf Vergessenwerden” anders,
denn hier muss jeder Einzelfall gepriift und rechtlich beurteilt werden, was erhebliche
Ressourcen bindet.
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Auch deshalb, aber nicht ausschlieRlich aufgrund der Eingaben zum ,Recht auf Ver-
gessenwerden”, sind bei uns im Berichtszeitraum 2014/2015 die bisher meisten da-
tenschutzrechtlichen Beschwerden innerhalb eines 2-Jahres-Zyklus eingegangen. Da-
bei ist das Jahr 2015 besonders herausragend, denn wenn man die 416 Beschwerden,
die uns 2010 zu Google Street View erreicht haben, als einmaliges und weitgehend
durch automatisierte L6schung zu l6sendes Problem herausrechnet, haben uns 2015
die mit Abstand meisten Eingaben von Biirgerinnen und Biirgern erreicht, seit es die
Institution des Hamburgischen Datenschutzbeauftragten gibt bzw. seit die Eingaben
statistisch erfasst werden.

2015 .
Eingaben
2014
der letzten
2013
10 Jahre
2012
2011
2010
2009
“1.2M1
2008 chne Google
Street View
2007
2006
1] 500 1000 15.00 2000

Das Verhaltnis der datenschutzrechtlichen Beschwerden tber nicht-offentliche Stel-
len (also beispielsweise private Firmen und Unternehmen) zu den Beschwerden tiber
offentliche Stelle (Behdrden) betrdgt im Berichtszeitraum etwa 6:1. Das bestatigt den
Trend der vergangenen Jahre, wobei wohl nicht mehr nur von einem Trend die Rede
sein kann. Es ist (digitale) Realitat, dass die ,Datenkraken”, trotz NSA und Snowden,
nicht in erster Linie in den Amtsstuben sitzen. Wenig (berraschend ist dabei auch,
dass sich weit mehr als ein Drittel (39%) aller im Berichtszeitraum eingegangen Einga-
ben gegen Unternehmen im Bereich der Medien, Telemedien und der Telekommunika-
tion, zu denen die Internetriesen Facebook und Google gehdren, richteten.
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Eingaben 2014/2015 nach Themen* 2014 2015
Bauen und Wohnen 39 48
Finanzwesen und Versicherungen 173 139
Gesundheitswesen 48 82
Inneres 41 57
Justiz (einschl. Strafvollzug) 13 15
Medien, Telemedien und Telekommunikation | 486 664
Meinungsforschung, Statistik 10 14
Schulen und Hochschule 26 36
Soziales 53 75
Transport und Verkehr 26 17
Wirtschaft 205 192
* nur bei mehr als 9 Eingaben im jeweiligen Themenbereich

Da die bundesweite Zustandigkeit fiir Google und Facebook beim Hamburgischen Da-
tenschutzbeauftragten liegt, wird sich diese Entwicklung der Eingabenzahlen in Zu-
kunft voraussichtlich fortsetzen oder sogar noch verstarken.

2. BuBgeldfalle und Anordnungen

Das Verhdngen von BuBgeldern ist nach wie vor nicht iiberfliissig geworden.

Im Vordergrund unserer aufsichtsbehdrdlichen Tatigkeit steht zwar nicht, BuBgelder zu
verhéngen. Dennoch musste die Aufsichtsbehdrde auch in diesem Berichtszeitraum 14
Verfahren einleiten, um DatenschutzverstéRe mit BuRgeldern zu ahnden:
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10 1.800 | N gezahlt
1 unbefugte Ubermittlung personenbezoge- | 1.500 | N 8 59 Landeshaushalts-
ner Daten auf der Internetseite des Un- ordnung (LHO) niederge-
ternehmens wg. mangelnder technischer/ schlagen wg. Uneinbring-
organisatorischer Malnahmen lichkeit
1 unbefugte Ubermittlung (Bonitatsanfrage) | 2.000 | N gezahlt
1 unbefugte Ubermittlung personenbezo- | 1.800 | E Verfahren eingestellt nach
gener Daten auf der Internetseite des § 47 Abs. 2 OwiG mit Zu-
Unternehmens wg. mangelnder technisch- stimmung der Staatsan-
organisatorischer Malnahmen waltschaft
1 personenbezogene Daten unbefugt ge- | 5.000 | E Reduzierung auf € 3.500
und | speichert und zum Abruf bereit gehalten durch Verwaltungsbehor-
2 trotz vorliegendem schutzwiirdigen Inter- de; gezahlt
esse des Betroffenen
10 1.000 | N gezahlt
10 1.500 | N gezahlt
10 1.000 | N Vollstreckung
3 unbefugter Abruf von Kontodaten aus dem 200 | N gezahlt
Verwandtenkreis der abrufenden Person
4a 1.900 | N gezahlt
7 Mitteilungspflicht gem. § 42a BDSG nicht 350 | N gezahlt
sowie nicht vollstandig erfiillt
5b Versand von Werbemails trotz Wider- 500 | N gezahlt
spruch
10 1.000 | N Vollstreckung
3 5b Versand von Werbung trotz Widerspruch + | 2.000 | N gezahlt

fehlender Hinweis nach § 28 Abs. 4 BDSG

25. Tatigkeitsbericht Datenschutz 2014/2015 — HmbBfDI

259



INFORMATIONEN ZUR DIENSTSTELLE

260

Interessant dabei ist, dass Rechtsmittel nur in zwei Verfahren eingelegt wurden, die
restlichen Bescheide wurden akzeptiert. In nur einem Fall konnte das BuRgeld bisher
nicht eingetrieben werden, zwei Verfahren befinden sich noch in der Vollstreckung.
Dadurch wird deutlich, dass die Einleitung der BuRgeldverfahren gerechtfertigt war.
Allerdings ist auch festzustellen, dass Personalengpasse die Verfolgung von BuRgeld-
tatbestanden einschranken. Dies gilt insbesondere fiir Verfahren mit komplexen Sach-
verhalten und schwieriger rechtlicher Wiirdigung.

Im Berichtszeitraum wurden keine Strafantrage gestellt.

Die Aufsichtshehdrde hat gegentiber drei Unternehmen Anordnungen nach § 38 Abs. 5
BDSG erlassen. Ein Fall betraf Kundendaten, die im Internet 6ffentlich zuganglich wa-
ren, bedingt durch unzureichende technische und organisatorische Mafnahmen nach
§ 9 BDSG. Jeweils eine Anordnung wurde gegeniiber Google (vgl. V 1.2) und Facebook
(vgl. V 2.2) erlassen.

3. Meldepflicht nach § 42a BDSG

Die Zahl der angezeigten Datenpannen hat sich verringert.

Im Berichtszeitraum erreichten uns wieder zahlreiche Meldungen {iber Datenschutz-
vorfélle. Allerdings sind wesentlich weniger Datenpannen angezeigt worden als im
letzten Berichtszeitraum (vgl. 24. TB, IV 12.2).

Die nachstehende Ubersicht stellt die wichtigsten Sachverhalte der 17 eingegangenen
Meldungen dar:

vertstduren piceatan -
Hacker-Angriff I
Brief an falschen Empt: L = Fall § 42a bejoht: 14
o Gesamt: 17
Diebstahl Laptop I
e -

o 2 4 6 8
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4. Register

Die Zahl der Meldungen hat sich kaum verédndert.

Die Aufsichtsbehérde fihrt nach § 38 Abs. 2 BDSG ein Register der Stellen, die nach §
4d BDSG der Meldepflicht unterliegen.

§ 4d Abs. 4 BDSG:

Meldepflicht gilt fir automatisierte Verarbeitungen, in denen geschaftsmaRig
personenbezogene Daten von der jeweiligen Stelle

1. zum Zweck der Ubermittlung,

2. zum Zweck der anonymisierten Ubermittlung oder

3. fir Zwecke der Markt- oder Meinungsforschung

gespeichert werden.

57 Unternehmen sind entsprechend den Vorgaben des § 4e BDSG zum Register ge-
meldet (vgl. 18.TB, 29.1;19. TB, 27.1; 20. TB 30.1; 21. TB, 30.1; 22. TB IV 11.1; 23. TB,
IV 12.2; 24.TB, VI 12.3). Unterteilt nach der Art der meldepflichtigen Verfahren ergibt
sich folgendes Bild:

Speicherung zum Zwecke der Ubermittlung

Auskunfteien/Warndienste 10
Informationsdienste 5
Adresshandler 15
Speicherung zum Zwecke der anonymisierten Ubermittlung oder 27

fiir Zwecke der Markt- und Meinungsforschung
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5. Presse- und Offentlichkeitsarbeit

Die Pressearbeit beim HmbBfDI ist im Vergleich zum letzten Berichtszeitraum
nochmal deutlich angestiegen. Die Presseanfragen aus dem In- und Ausland

folgen dabei nicht nur sensationellen Neuerungen oder Ereignissen, sondern es
ist ein mediales Grundinteresse an datenschutzrechtlichen Themen erkennbar.

Das mediale Interesse an datenschutzrechtlichen Themen reil3t nicht ab und ist wei-
terhin ein Indikator fiir den immer héheren Stellenwert des Datenschutzes in der
digitalisierten Gesellschaft. Denn obwohl nach wie vor besondere Ereignisse — bei-
spielsweise der Erlass eines Verwaltungsakts gegen einen globalen Internetdienst
oder ein bahnbrechendes Urteil des Europdischen Gerichtshofs — eine Welle von Pres-
seanfragen ausl6sen, gibt es auch eine Vielzahl von Anfragen, die sich mit vielleicht
eher alltaglichen Themen beschaftigen. GPS-Tracking bei Versicherungen, Smart-TV,
Korperscanner an Flughafen, Videotiberwachung im Parkhaus oder der Umgang mit
Patientendaten sind nur einige Bespiele fiir die Themen, nach denen bei uns recher-
chiert wurde oder zu denen wir um ein Statement oder ein Interview gebeten wurden.
Gerade auch durch diese Anfragen bleibt die Anzahl der Presseanfragen Monat fiir
Monat auf einem weitgehend gleichbleibend hohen Niveau, der Datenschutz kennt
kein Sommerloch.

Im Berichtszeitraum haben uns insgesamt 626 Presseanfragen erreicht, also fast 80
mehr als in den Jahren 2012 und 2013 (549). Von diesen 626 Anfragen konnten 98%
abschlieBend von uns bearbeitet werden, nur bei 13 Anfragen mussten wir aufgrund
fehlender Kapazitaten oder Unzustandigkeit absagen oder auf andere Stellen verwei-
sen. Im Durchschnitt wurden also rund 26 Anfragen pro Monat von uns bearbeitet.

Abb. 1: Presseanfragen 2014 pro Monat mit Kennzeichnung ,besonderer Ereignisse”

47
EuGH-Urteil zum "Recht
auf Vergessenwerden” 38
Anordnung ggii. Google
30 30 28
s % 25
22 22

13

Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Nov Dez
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Abb. 2: Presseanfragen 2015 pro Monat mit Kennzeichnung ,.besonderer Ereignisse”

38 Neue Datenrichtlinie EuGH-Urteil 39
von Facebook zu Safe Harbor
26 27 26
21 22 22 21
17 19 18

Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Nov Dez

Wie aus den vorstehenden Grafiken deutlich wird, liegt die hohe Zahl der Presseanfra-
gen im Berichtszeitraum insbesondere an dem mit 330 Anfragen herausragenden Jahr
2014. Ein Drittel der gesamten Anfragen dieses Jahres (110) bezogen sich dabei allein
auf Google, sei es wegen der bereits genannten Ereignisse oder sei es in anderen
Zusammenhangen (zum Beispiel Nest Labs, Google Glass oder Street View). Diese auf
Google bezogenen Anfragen sind dann aber im Jahr 2015 mit nur 39 stark zurtickge-
gangen. Die Anfragen zu Facebook liegen mit insgesamt 97 auch deutlich unter den
127 Anfragen im Berichtszeitraum 2012/2013. Die Presseanfragen zu diesen beiden
Internetgrollen sind insgesamt im Berichtszeitraum etwas zuriickgegangen, machen
aber noch 39% der Gesamtanfragen aus (41% in den Jahren 2012/2013).

Interessanterweise hatte dieser Umstand aber keinen Einfluss auf die Anzahl der
Presseanfragen, die uns von auslandischen Medien erreicht haben, wie die folgende
Tabelle verdeutlicht:

Presseanfragen... 2014(2012) | 2015(2013) | Gesamt (2012/2013)
regionaler Medien 111(88) 73(80) 184 (168)
tiberregionaler Medien 169 (191) 164 (131) 333 (322)
auslandischer Medien 50 (24) 59(35) 109 (59)

Gesamt: 330 (303) 296 (246) 626 (549)

Tabelle 1: Presseanfragen beim HmbBfDI 2014/2015, Klammerzusétze: Presseanfragen 2012/ 2013 zum Vergleich
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Das stark gestiegene Interesse auslandischer Medien ist vermutlich — zumindest teil-
weise — auf den Europdischen Gerichtshof zurickzufiihren, der im Berichtszeitraum mit
mehreren Entscheidungen zu einem gestiegenen Interesse der europdischen aber auch
der auRereuropdischen Presse an datenschutzrechtlichen Themen beigetragen hat.

Mit der Organisation und Durchfiihrung der 87. und der 88. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander (DSK) im Frithjahr und Herbst 2014, mit denen
wir turnusgemal an der Reihe waren, sind wir dann auch an die Grenzen unserer
diesbeziiglichen Leistungsfahigkeit gekommen. Nur aufgrund einer gemeinsamen
Kraftanstrengung der gesamten Dienststelle sind diese beiden Veranstaltungen, wie
auch die Organisation der zentralen Veranstaltung der DSK zum Europaischen Daten-
schutztag 2015, die traditionell auf den Vorsitz der DSK folgt, dennoch mit groem
Erfolg durchgefihrt worden.

Neben den Tatigkeitsherichten des vergangenen Berichtszeitraums und des Flyers
Europa: Sicher Hafen des Datenschutzes” anldsslich der Veranstaltung zum 9. Eu-
ropdischen Datenschutztag gab es in den Jahren 2014 und 2015 keine weiteren Ver-
offentlichungen im Printbereich. Verdffentlichungen, insbesondere von allgemeinen
Informationen oder Orientierungshilfen, wurden ausschlieBlich im Internet vorge-
nommen. Daneben haben wir im Berichtszeitraum 25 Pressemitteilungen verdffent-
licht und, insbesondere aufgrund unseres Vorsitzes der DSK, 4 Pressekonferenzen
durchgefhrt.

Neben der schon traditionellen Teilnahme an der Dataport-Hausmesse haben wir an
einer Veranstaltung zum Safer Internet Day der Biicherhallen Hamburg teilgenommen.
AuRerdem haben der Hamburgische Datenschutzbeauftragte und ein Teil seiner Mit-
arbeiter und Mitarbeiterinnen auch in den vergangenen 2 Jahren eine Vielzahl von
Vortrdgen zu datenschutzrechtlichen Themen bei diversen Veranstaltungen gehalten
und an Diskussionsrunden teilgenommen.

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
Klosterwall 6
20095 Hamburg

Tel.: 040/42854-4040

Fax: 040/42841-4000

E-Mail: mailbox@datenschutz.hamburg.de
Internet-Adresse: www.datenschutz-hamburg.de



Telefonliste 040/42854- Durchwahl

Dienststellenleiter: Prof. Dr. Johannes Caspar
Stellvertreter: Ulrich Kiihn
Vorzimmer: Heidi Niemann

Verwaltungsleiter, Presse- und Medienreferent
Arne Gerhards

Haushalt und Personalwesen
Rolf Nentwig

[T-Leitung, Internetangebot des HmbBfDI, Offentlichkeitsarbeit
Martin Schemm

Vorzimmer, Geschaftsstelle
Heidi Niemann

Registratur, Geschaftsstelle
Katharina Schmidt

Ubergreifende Infrastrukturprojekte, Hamburg Gateway,
technisch-organisatorische Beratung und Priifung
Dr. Sebastian Wirth

Technisch-organisatorische Beratung und Priifung
Jutta Nadler

Netzwerke und mobile Gerate, technisch-organisatorische
Beratung und Priifung
Thomas Morische

Technisch-organisatorische Beratung und Priifung
Frank Grebe

Informationsfreiheit/Transparenz, Videotiberwachung,
Auskunftsanspruch nach Presserecht
Dr. Christoph Schnabel

Informationsfreiheit/Transparenz, Videoliberwachung
Cornelia Goecke

-4040
-4054
-4040

-4153

-4043

-4044

-4040

-4042

-4053

-4055

-4048

-4142

-4047

-4141
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Grundsatzfragen des HmbDSG, Gesundheitswesen und medizinische Forschung
Schule und Bildungswesen, Sozialwesen, Pass- und Ausweisangelegenheiten,
Personenstands- und Archivwesen

'

Matthias Jaster -4062

Verkehr, Wirtschaftsverwaltung, Bezirks- und Parlamentsangelegenheiten,
Wahlen und Volksabstimmungen, Hochschul- und Bibliothekswesen,
behérdliche Datenschutzbeauftragte, Landwirtschaft

Eva-Verena Scheffler

Sicherheit und Justiz, Waffenrecht, private Sicherheitsdienste und
Detekteien, Rechtsanwalte und Notare, Auslanderwesen, Friedhdfe
Oksan Karakus

Statistik, Bearbeitung von abgelehnten Antragen auf Loschung aus
den Ergebnissen der Google-Suchmaschine
Uta Kranold

Grundsatzfragen des BDSG, Grundsatzfragen Internationales,
Auskunfteien
Helga Naujok

Beschaftigtendatenschutz, Bauen und Wohnen, Vereine und Gewerkschaften
Evelyn Seiffert

Finanz-, Steuer- und Rechnungswesen, Handel und Industrie, Steuerberater
und Wirtschaftspriifer, Geodaten
Heike Wolters

Versicherungen, Kreditwirtschaft, Versand- und Onlinehandel,
Werbung- und Adresshandel, Markt- und Meinungsforschung
Dr. Jens Ambrock

Gewerbliche Dienstleistungen, Bearbeitung von abgelehnten Antrégen
auf Loschung aus den Ergebnissen der Google-Suchmaschine, juristische
Sachbearbeitung bei Medien und Telemedien

Herr Schroder

Technische Grundsatzfragen bei Medien, Telemedien, Telekommunikation

und E-Government, Netzwerke, Biometrie, technisch-organisatorische Beratung
und Priifung bei Informationsfreiheit und Kultur

Ulrich Kiihn
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-4049

-4046

-4058

-4060

-4052

-4059

-4144

-4054



Juristische Grundsatzfragen der Medien, Telemedien, Telekommunikation
und E-Government, elektronischer Rechtsverkehr, Kultur
Dr. Moritz Karg -4051

Beratung und Priifung bei Medien, Telemedien, Telekommunikation,

E-Government, soziale Netzwerke und Bewertungsportale,
technisch-organisatorische Beratung und Priifung bei Videotiberwachung

Herr Schneider -4061
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Zahlen - Fakten - Defizite - Losungen

Die Informationsschrift ,Zahlen-Fakten-Defizite-Ldsungen” wurde dem Aus-
schuss fiir Justiz und Datenschutz der Hamburgischen Biirgerschaft im Rahmen

einer Expertenanhdrung zur Starkung der Unabhéngigkeit des Datenschutzbeauf-
tragten am 1. Dezember 2015 vorgelegt. Die hier abgedruckte Fassung ist leicht
gekiirzt und aktualisiert.

Bericht zur Ausstattungssituation beim Hamburgischen Beauftragten fir Datenschutz
und Informationsfreiheit

1. Einleitung

Die Analyse der Ausstattung des Hamburgischen Beauftragten fir Datenschutz und
Informationsfreiheit (HmbBfDI) ist gerade im Zusammenhang mit der gegenwértigen
Diskussion um eine rechtliche Starkung der Unabhangigkeit dieses Amtes von gro-
Rer Bedeutung. Die Selbststandigkeit, mit der das Amt des Datenschutzbeauftragten
wahrgenommen werden kann, héngt nicht nur von den rechtlichen Vorgaben ab, die
die Unabhangigkeit des Datenschutzbeauftragten vor duRBerer Einflussnahme schiit-
zen. Daneben gibt es eine materielle Dimension der Unabhéngigkeit, die in 8 22 Absatz
2 Satz 1 Hamburgisches Datenschutzgesetz (HmbDSG) gesetzlich festgeschrieben ist.
Danach ist dem HmbBfDI die zur Aufgabenerfiillung notwendige Personal- und Sach-
ausstattung zur Verfiigung zu stellen. Diese Vorschrift tragt der Tatsache Rechnung,
dass ohne eine angemessene Ausstattung eine freie Entscheidung tber die Art und
Weise der Aufgabenerfiillung der Datenschutzbehorde zum Schutz der Grundrechte
von Biirgerinnen und Biirgern nicht maglich ist. Fachliche Zwénge im Personal- und
Verwaltungshaushalt kdnnen dazu fiihren, dass die Unabhangigkeit bei der Wahrneh-
mung des Amtes nicht mehr besteht. Dies ist insbesondere dann der Fall, wenn die
Durchfiihrung insbesondere anlassfreier Priifungen und Kontrollen durch mangelnde
Ressourcen massiv eingeschrankt wird.

Insoweit gilt es im Folgenden, die Ausstattungssituation des HmbBfDI kritisch zu ana-
lysieren. Hierbei werden sowohl qualitative als auch quantitative Aspekte in den Blick
genommen. Veranschaulicht wird der folgende Bericht durch konkrete Fallbeispiele
aus Sicht der zustandigen Referate der Behérde. Sie zeigen, wie langwierig und kom-
plex die durch die Dienststelle zu bearbeitenden Verfahren sind.

2. Das Personal

Die Dienststelle des HmbBfDI wurde zum Januar 2014 neu organisiert und besteht
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seitdem aus 6 Referaten. Die vorherige Gliederung in ,Verwaltung”, ,Technik”, ,0f-
fentlich” und , Nicht-Offentlich” wurde zugunsten einer realitatsnaheren und effekti-
veren Organisation aufgegeben. Viele datenschutzrechtliche Fragestellungen stellen
sich sowohl im 6ffentlichen als auch im nicht-6ffentlichen Bereich, sodass eine orga-
nisatorische Zusammenfassung Synergien schafft. Beispielhaft seinen hier die Video-
tiberwachung oder staatliche und private Krankenhauser genannt.

Diese 6 Referate sind momentan (Stand 31.Dezember 2015) mit 22 Mitarbeiterinnen
und Mitarbeitern besetzt, die sich auf 18,4 Vollzeitdquivalente (VZA) verteilen. Von
diesen 18,4 VZA sind aber nur 15,4 VZA tatsachliche Planstellen beim HmbBfDI, also
im Stellenplan aufgefihrt und in den Personalkosten beriicksichtigt. Im Zuge der Plan-
aufstellung des Doppelhaushalts 2013/2014 wurde dem HmbBfDI auferlegt, jahrlich
eine Summe von 15.000,- Euro einzusparen. Diese Sparquote wurde dadurch erreicht,
dass 0,3 VZA aus dem bisherigen Stellenbestand gestrichen wurden. Da aber in die-
sem Zuge keine 0,3 Mitarbeiter eingespart werden konnten, sind die tatséchlichen
Personalkosten gleich geblieben, sodass der HmbBfDI diese 15.000,- Euro jahrlich aus
anderen Quellen (Einnahmen, Reste) aufbringen muss.

1,2 VZA (2 Beschaftigte) sind von anderen Dienststellen gegen Personalkostenerstat-
tung zum HmbBfDI abgeordnet. Dafiir muss der HmbBfDI j&hrlich 70% der Kosten einer
A12-Stelle und 7,5% der Kosten einer A14-Stelle erstatten (zusammen rund 58.290,-
Euro nach Personalkostenverrechnungssatz 2016 - PKV), was in den vergangenen
Jahren aus (bertragenen Resten mdglich war. Darliber hinaus hat der HmbBfDI seit
Januar 2015 1,5 auf zundchst 1 Jahr befristete Stellen mit der Wertigkeit E13 TV-L
besetzt, von denen eine (1 VZA) nun um ein Jahr verléngert werden soll. Diese Stellen
werden ebenfalls aus (bertragenen Resten finanziert (99.969 Euro fiir 2015, 71.769
Euro fiir 2016 nach den PKV 2015 und 2016).

Bei unveranderter Einnahmensituation und bei Ubertragung der prognostizierten Res-
te sind die Deckung der Personalkosten der befristeten Arbeitsverhaltnisse noch fiir
das Haushaltsjahr 2016 und die Deckung der Personalkostenerstattungen noch bis
einschlieflich 2017 gegeben. Danach miisste sich der HmbBfDI von diesen Mitarbei-
tern trennen bzw. miisste die Abordnungen beenden, da eine Finanzierung nicht mehr
mdglich sein wird. Die Mitarbeiter sind jedoch mit Aufgaben betraut, die mit groRer
Gewissheit iiber das Jahr 2016 hinaus bestehen bleiben, wie etwa die Videolberwa-
chung oder die Bearbeitung von Eingaben im Zusammenhang mit Ldschantrdgen bei
der Google-Suche.

Von den 22 Mitarbeiterinnen und Mitarbeitern sind 5 (4,75 VZA) im , Verwaltungsre-
ferat” beschaftigt (siehe 4.1), sodass fiir die tatsachliche datenschutz- und informati-
onsfreiheitsrechtliche Aufsicht und Beratung nur 17 Mitarbeiter und Mitarbeiterinnen
(13,65 VZA) zu Veerfligung stehen.
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3. Die Zustandigkeiten

Diese 17 Mitarbeiterinnen und Mitarbeiter sind hinsichtlich datenschutzrechtlicher
Fragen fir die gesamte Wirtschaft und fiir die gesamte Infrastruktur der Freien und
Hansestadt Hamburg zusténdig. Sie bilden unter anderem die datenschutz- und infor-
mationsfreiheitsrechtliche Aufsichtsbehérde fir alle Hamburger Fachbehérden, fiir die
Bezirksdmter, die Finanzamter, die Schulen, die Universitaten sowie fir die Kérper-
schaften, insh. die Kammern der freien Berufe, Anstalten und Stiftungen der FHH. Sie
sind fiir alle Landesbetriebe, fiir die gesamte Polizei, fir die Feuerwehr, die Gerichte,
die Staatsanwaltschaft und fiir das Landesamt fiir Verfassungsschutz zustandig. Sie
sind die datenschutzrechtliche Aufsichtsbehorde fiir etwa 150.000 Hamburger Unter-
nehmen und rund 15.000 Handwerksbetriebe (vgl. Internetauftritte der Handels- und
der Handwerkskammer Hamburg).

Aus diesen Unternehmen stechen die globalen Internetfirmen Google und Facebook
hinsichtlich des Arbeitsaufwands wie auch der Aufenwirkung hervor. Dabei sollte
aber nicht aus den Augen verloren werden, dass Hamburg eine Medienstadt ist und
dass noch tiber 9.000 (Quelle: , Digitaler Aufbruch”, Welt am Sonntag (Hamburg) vom
2. Februar 2014, Ausgabe 5, Seite 1) weitere Internetfirmen hier ihren Sitz haben,
darunter weitere ,Schwergewichte” wie Xing oder Parship. Datenschutz findet aber
auch nicht nur im Internet statt. Die Mitarbeiterinnen und Mitarbeiter des HmbBfDI
beaufsichtigen auBerdem die in Hamburg niedergelassenen Arzte und Zahnarzte, die
Krankenhauser und Apotheken, Banken, Versicherungen, Restaurants, Hotels, Gast-
statten, Einkaufszentren etc..

Dabei bedeutet Datenschutzaufsicht aber nicht, dass der HmbBfDI nur solche Unter-
nehmen und Behérden im Visier haben muss, die im Rahmen ihrer Aufgaben oder ihres
Geschaftsmodells Biirger-, Kunden- oder Patientendaten verarbeiten. Auch Behorden
und Unternehmen, die die Daten ihrer Mitarbeiterinnen und Mitarbeiter verarbeiten
oder durch Dritte verarbeiten lassen, miissen dabei die Datenschutzgesetze beachten.
Es diirfte daher kaum ein in Hamburg ansassiges Unternehmen und eine Hamburgi-
sche Behdrde geben, mit denen die 17 Mitarbeiterinnen und Mitarbeiter des HmbBfDI
keine dienstlichen Bertihrungspunkte haben.

Nicht zuletzt deshalb sind im Jahr 2014 insgesamt 1.364 datenschutzrechtliche Ein-
gaben von Biirgerinnen und Biirgern beim HmbBfDI eingegangen. Umgelegt auf die
damals vorhandenen 16,9 VZA des HmbBfDI (einschl. Verwaltungsreferat aber ohne
die befristeten 1,5 VZA, die erst 2015 eingerichtet wurden) wurden also im vergan-
genen Jahr etwa 80 Eingaben pro VZA bearbeitet. Zum Vergleich: Im Jahr 2014 sind
beim Berliner Beauftragten fiir Datenschutz und Informationsfreiheit (BInBDI) ca. 1.200
datenschutzrechtliche Fingaben eingegangen. Bei einem Stellenbestand von 38 VZA
(nach Auskunft des BInBDI im Rahmen einer Presseauskunft am 18. August 2015, hier
ohne die Stelle des Datenschutzbeauftragten selber) bedeutet das, dass dort rund 32



Eingaben pro VZA bearbeitet wurden.

Beim HmbBfDI wurden 2014 also deutlich mehr als doppelt so viele Eingaben pro VZA
bearbeitet, als es beim Berliner Datenschutzbeauftragten der Fall war.

Im Jahr 2015 haben den HmbBfDI 1.570 datenschutzrechtliche Eingaben von Biirge-
rinnen und Biirgern erreicht. Dadurch erhsht sich die Quote auf 85 Fingaben pro VZA,
obwohl der HmbBfDI in diesem Jahr 1,5 VZA zusétzlich zur Verfiigung hat und die Ein-
gaben nach dem Hamburgischen Transparenzgesetz nicht einmal einberechnet sind.

4, Die Referate

4.1 Referat D1: Interner Service, Presse- und Offentlichkeitsarbeit

Das Referat D1 ist das Verwaltungsreferat beim HmbBfDI, wobei diese Bezeichnung
die Aufgaben des Referats nur unzureichend beschreibt. Ein GroBteil der tatséchlichen
internen Verwaltungstatigkeit, wie z.B. Haushaltsplanfiihrung, Berichterstattung, Per-
sonalbearbeitung und Betreuung des Stellenplans wird von Mitarbeiterinnen und Mit-
arbeitern der Justizbehorde (JB) durchgefiihrt. Das Referat D1 ist dabei das Bindeglied
zu diesen Stellen der JB. Samtliche personalrechtlichen Planungen, Entscheidungen
und Antrége laufen tber das Referat D1, Stellenbeschreibungen werden ebenso von
D1 erstellt wie Stellenausschreibungen. Bewerbungsverfahren werden vom Referat
D1 organisiert und durchgefiihrt. Das Referat D1 ist fiir die Budget- und Stellenpla-
nung des HmbBfDI sowie deren Verwaltung zusténdig, prift die Berichte der JB und
ermittelt und kommentiert im Bedarfsfall die Kennzahlen. Die kleinen alltaglichen Er-
ledigungen, wie Vorzimmertatigkeit, Post, Verwaltung der Eingaben und Registratur,
Miet- und Gebdudeangelegenheiten, Beschaffung von Biiromaterial, Technik sowie
die Durchfiihrung von Veranstaltungen des HmbBfDI obliegen dem Referat D1. D1 ist
aullerdem auch die Pressestelle des Datenschutzbeauftragten, koordiniert und beant-
wortet die tiber 300 Presse- und Interviewanfragen, die den HmbBfDI pro Jahr aus dem
In- und Ausland erreichen. Dazu erstellt D1 die Pressemitteilungen und organisiert
die Pressekonferenz, die regelméRig anlasslich der Verdffentlichung des Tatigkeitsbe-
richts Datenschutz durchgefiihrt wird.

Die Gestaltung sowie die Pflege des Internetauftritts des HmbBfDI, der nicht im Rah-
men von hamburg.de gelauncht ist, obliegen dem Referat D1 ebenso wie die Entwick-
lung, Gestaltung und Verteilung der Druckerzeugnisse des HmbBfDI (Tatigkeitsberich-
te, Broschiiren, Flyer). Die Antwortbeitrdge zu parlamentarischen Anfragen werden
von D1 erstellt oder ihre Erstellung wird, ebenso wie die Beitrdge zu Drucksachenab-
stimmungen, vom Referat D1 iberwacht und koordiniert.

Dadurch, dass die Landesdatenschutzbeauftragten Deutschlands den HmbBfDI zu Ih-

rem Vertreter auf européischer Ebene — in der sogenannten Art. 29-Gruppe — bestimmt
haben, sind dem Referat D1 zudem umfangreiche und anspruchsvolle Aufgaben im
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Rahmen der Koordinierung und Abstimmung datenschutzrechtlicher Fragen und Aufga-
benstellungen zwischen der nationalen und der europdischer Ebene zugefallen. Insbe-
sondere sind die turnusgemé&Ren Sitzungen in Briissel vorzubereiten und anschlieBend
auszuwerten.

Zusatzlich obliegt D1 die Organisation der Referendariate beim HmbBfDI sowie die
weitere Aus- und Fortbildung. Das Referat D1 stellt dariiber hinaus den Beauftragten
fur Arbeitssicherheit, zwei Ersthelfer sowie den stellvertretenden Geheimschutzbe-
auftragten.

Das Referat D1 besteht momentan aus 5 Personen (4,75 VZA), was bei gleichbleiben-
den Aufgaben auskémmlich ist.

Bei einer Stéarkung der Unabhéangigkeit des HmbBfDI werden absehbar mehr Aufgaben
auf das Referat D1 zukommen. Selbst wenn, wie es gegenwartig geplant ist, das Per-
sonalamt die Aufgaben im Bereich der Personalverwaltung tibernimmt, die bisher von
der JB wahrgenommen werden, sind die grofRen Bereiche Haushalt und Organisation,
die zur Herstellung der Unabhéngig in den Handen des HmbBfDI bleiben missen, ei-
gensténdig zu bearbeiten. Planaufstellung, -bewirtschaftung, Stellenplan, Haushalts-,
VZA- und Kennzahlenberichte sind die zzt. absehbaren Hauptherausforderungen, die
an die interne Verwaltung des HmbBfDI gestellt werden.

Nach hiesiger Einschatzung muss das Referat D1 mit 1,5 zusatzlichen VZA ausgestat-
tet werden, um diese neuen Aufgaben bewaltigen zu kénnen, ohne dass die bisherigen
Aufgabengebiete mafRgeblich vernachlassigt werden. Eine volle Stelle wére dann fiir
die Haushaltssachbearbeitung und die stellvertretende Referatsleitung vorgesehen,
die weitere halbe Stelle wére insbesondere fiir Organisationsaufgaben zustandig und
ware Stellvertreter/-in des/der Haushaltssachbearbeiter/in.

4.2 Referat D2: Technik

Das Technikreferat ist fiir die technischen Fragen des Datenschutzes, also insbesonde-
re fiir die Prifung und Begleitung von IT-Verfahren zustandig. Im &ffentlichen Bereich
ist dabei ausdriicklich geregelt, dass der HmbBfDI zu den Auswirkungen der Nutzung
neuer Informations- und Kommunikationstechniken in Bezug auf den Datenschutz
Stellung nehmen sowie Behdrden, Unternehmen und weitere Stellen in diesen Fragen
beraten soll. Diese Aufgaben obliegen in erster Linie dem Referat D2.

Derzeit verfiigt das Referat D2 iiber 3 Mitarbeiter und eine Mitarbeiterin bei 2,4 VZA.
Von diesen VZA fallen ab 2017 0,5 weg, da es sich um die oben genannte befristete
Stelle handelt, deren Befristung nicht verlangert wird (siehe 2.) Das Referat D2 stellt
als Zusatzaufgaben die behordliche Datenschutzbeauftragte, einen der IT-Beauftrag-
ten des HmbBfDI und den [T-Sicherheitsbeauftragten.



Die Aufgaben des Referats D2 sind in der Regel technisch komplex und oft auch durch
landertibergreifende Abstimmungs-verfahren gepragt. Ein typisches Beispiel dafiir ist
das Verfahren zum ,Zentralen Meldebestand”:

Im Juni 2014 wird der HmbBfDI dariiber informiert, dass die Bundeslander Hamburg,
Schleswig-Holstein und Sachsen-Anhalt beabsichtigen, die Anforderungen aus dem
neuen Meldegesetz (speziell fiir Suchanfragen von bzw. Auskiinften an die Polizei und
anderen Sicherheitsbehdrden, den Melde- und weitere Behdrden sowie Biirgerinnen,
Birger und Unternehmen) auf der Basis einer sog. Spiegeldatenbank innerhalb einer
gemeinsamen IT-Infrastruktur umzusetzen. In einer ersten Information werden das
Zielbild der geplanten IT-Architektur, die Darstellung von Gemeinsamkeiten und Unter-
schieden der Lander sowie der Terminplan tibermittelt.

Eine erhohte Schwierigkeit in diesem Projekt ergab sich dadurch, dass die Rechts-
grundlagen noch nicht vollstandig vorlagen, in denen technische MaRBnahmen zum
Schutz der sensiblen personenbezogenen Daten festgeschrieben werden sollten. Die-
se gesetzlichen Vorgaben galt es mit den juristischen Kollegen des Referats D4 abzu-
stimmen und gegeniiber dem Projekt zu verdeutlichen, durch welche technischen und
organisatorischen Malnahmen sie realisiert werden kdnnten. Zuséatzlich war — neben
den notwendigen Abstimmungen mit der datenverarbeitenden Stelle — der stetige In-
formations- und Meinungsaustausch unter den drei beteiligten Landesdatenschutzbe-
auftragten erforderlich, da das Ziel ist, bei landeribergreifenden Projekten zu einheit-
lichen datenschutzrechtlichen Anforderungen und zu einer einheitlichen Bewertung
des Verfahrens zu kommen.

Ein weiterer zentraler Punkt bei landeriibergreifenden Projekten ist es, bereits im Rah-
men der Vorabkontrolle zu kldren, durch welche technischen und organisatorischen
Mafnahmen die strikte Trennung der Daten der beteiligten Lander gewahrleistet wird.
Die Anforderungen dafiir haben die Datenschutzbeauftragten des Bundes und der Lan-
der zwar in einer Orientierungshilfe beschrieben, bei den datenverarbeitenden Stellen
liegen aber bisher noch zu wenige Erfahrungen damit vor, so dass es regelmaRig zu
Abstimmungen und Nachfragen kommt. Trotz vorliegender Orientierungshilfe bedurfte
es also auch beim Projekt Zentraler Meldebestand mehrerer Gesprachstermine, bis
die datenschutzrechtlichen Anforderungen in die Realisierungskonzepte eingeflossen
sind. Dabei waren die zugrundeliegenden Unterlagen, die vom Referat D2 studiert
werden mussten, sehr umfangreich. Allein das wichtigste technische Dokument, das
dem HmbBfDI als Gespréachsgrundlage vom Projekt vorab zur Verfiigung gestellt wur-
de, umfasst mehr als 250 Seiten. Dazu wurden dem HmbBfDI weitere 140 Dateien mit
einem Datenvolumen von tber 35 MB Dokumente iibermittelt, in denen die techni-
schen Details beschrieben sind.

Nach erfolgreicher Vorabkontrolle und Produktivsetzung des Verfahrens werden in der
Einflihrungsphase regelhaft weitere im Rahmen der vorlaufenden Tests und der Freiga-
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be nicht erkannte Schwierigkeiten offenbar, die zu Riickfragen und Klarungsprozessen
mit dem Projekt fiihren. Diese Aspekte werden sowohl von den datenverarbeitenden
Stellen, von Mitarbeitern der Anwender oder auch von betroffenen Biirgerinnen und
Biirgern an das Referat D2 herangetragen und miissen kurzfristig aufbereitet werden.
Gerade bei komplexen Verfahren ist es erklartes Ziel, das IT-Verfahren im Echtbetrieb
einer technischen Priifung zu unterziehen. Beim IT-Verfahren Zentraler Meldebestand
ist verabredet, diese Prifung gemeinsam mit den anderen beteiligten Datenschutzbe-
auftragten durchzufiihren.

Bereits im Friihjahr 2013 wurde eine Defizitliste der Tatigkeiten erstellt, die bereits
im (damaligen) Referat D2 aufgrund der zu geringen personellen Kapazitaten nicht
oder nicht ausreichend wahrgenommen werden kénnen. Diese Tatigkeiten sind bei der
Umstrukturierung nicht ebenso aufgeteilt worden wie das Personal, sondern sind fast
vollstandig beim neuen Referat D2 verblieben.

So werden dem Referat D2 beispielsweise umfangreiche technische Unterlagen (Leis-
tungsbeschreibungen bei Ausschreibung, Realisierungskonzepte usw.) zur Beratung
und Beurteilung von Grolprojekten, wie z.B. JUS-IT oder eJustiz, ibersandt. Aufgrund
des hohen Zeitdrucks, unter dem die Projekte stehen, ergeht regelmaRig die Bitte um
kurzfristige RiickduBerung. Um dieser berechtigten Bitte nachzugehen und da die da-
flir zur Verfligung stehenden Kapazitdten gering sind, unterbleibt haufig die intensive
Durchdringung der jeweiligen Materie. Insbesondere bei landeriibergreifenden Ver-
fahren wie z.B. ,Zentraler Meldebestand”, ,,Community Cloud Mail Service”, , TKU-
Zentrum Nord” ware eine intensivere Abstimmung mit den Beteiligten erforderlich,
um Datenschutzanforderungen rechtzeitig in den Projektablauf einbringen zu kénnen.
Um auch dem Anspruch des HmbBfDI gerecht zu werden, nicht nur Probleme aufzuzei-
gen und vorgelegte Konzepte aus datenschutzrechtlicher Sicht zu kritisieren, sondern
vielmehr Wege aufzuzeigen, wie eine datenschutzfreundliche Losung aussehen konn-
te, missten die Mitarbeiterinnen und Mitarbeiter die Maglichkeit zur Entwicklung von
projekt-spezifischen datenschutzfreundlichen Losungsmdglichkeiten haben. Die Rolle
des Gestalters wiirde jedoch deutlich mehr Kapazitat erfordern als zur Verfiigung steht.
Eine kontinuierliche Nutzung und Weiterentwicklung des eigenen Datenschutz-IT-La-
bors zur Bewertung und Priifung von IT-Lésungen (Hardware und Software) unterbleibt.
In diesem Zusammenhang macht sich die mangelnde Mdglichkeit zur technischen
Fortbildung bemerkbar, die aufgrund der Arbeitsbelastung faktisch nicht besteht. Da-
bei wére sie zur kenntnisreichen Beratung bzw. zur effektiven Aufsicht von IT-Projekten
zwingend erforderlich. Monolithische Lésungen wie friiher gibt es nicht mehr, heute
sind alle Ebenen vernetzt. Anwendungen sind fiir alle Plattformen erreichbar, damit
muss das Wissen zur Einschatzung der Wirkung von technischen MaRnahmen sehr
breit angelegt sein. Aber auch eine rechtliche Fortbildung wére, gerade vor dem Hin-
tergrund neuer datenschutzrechtlicher Regelungen, auch fiir den technischen Bereich
notwendig. Ohne Kenntnis der rechtlichen Grundlagen, Hintergriinde und Zusammen-
hange kénnen fundierte Bewertungen nur schwer vorgenommen werden.



Die Aufgabe der Vorabkontrolle ist mit Bestellung der behdrdlichen Datenschutzbe-
auftragten (behDSB) weitgehend auf diese Ubertragen. Die behDSB sind aber fast
ausschlieRlich rechtlich vorgebildet. Technischer Sachverstand ist regelhaft kaum
vorhanden. Aus diesem Grund wenden sie sich mit Risikoanalysen, die von den Daten
verarbeitenden Stellen bei der Vorabkontrolle zu erstellen sind, an das Referat D2 und
bitten um Unterstiitzung und Stellungnahme zu den technischen Ausfiihrungen. Da
wir in solche Projekte dann nur punktuell und nicht kontinuierlich eingebunden sind,
erhdht sich der Aufwand fir die einzelne Beantwortung der an uns herangetragenen
Fragestellungen. Abhilfe wiirde ggf. die Erstellung von Arbeitshilfen fiir datenverar-
beitende Stellen und fiir behordliche Datenschutzbeauftragte schaffen, die bereits seit
geraumer Zeit geplant ist. Nach der flachendeckenden Bestellung der behDSB hatte
das Referat D2 das Ziel, die behDSB durch die Erarbeitung von Arbeitshilfen (Checklis-
ten etc.), die die spezifischen Gegebenheiten der IT in der Hamburgischen Verwaltung
berticksichtigen, zu unterstiitzen. Dafiir sollten Arbeitsergebnisse, Stellungnahmen
etc., die fiir Einzelfélle erstellt wurden, so aufbereitet werden, dass die verallgemein-
erbare Information allen behDSB zur Verfiigung gestellt werden konnte. Trotz mehrfa-
cher Anldufe mussten wir dieses Vorhaben abbrechen, da die Zeit fir die erforderliche
Aufbereitung der Informationen fehlt. Dadurch unterbleibt die Informationsweitergabe
an behDSB hinsichtlich technisch-organisatorischer Themen, obwohl gerade in diesem
Bereich ein hoher Bedarf besteht. Dies gilt leider auch fir unsere Mitwirkung bei der
Erstellung von gemeinsamen Arbeitshilfen der Datenschutzbeauftragten des Bundes
und der Lander. Der Arbeitskreis Technik der Datenschutzbeauftragten des Bundes und
der Lander hat bereits zahlreiche Orientierungshilfen erstellt und sich dabei auch auf
einheitliche BewertungsmaRstébe verstandigt. Auch wenn dabei arbeitsteilig vorge-
gangen wird, setzt dieser Ansatz voraus, dass auch wir uns an den Arbeitsgruppen
beteiligen. Die Mitarbeit bei der Erstellung solcher Orientierungshilfen bindet aber so
viele Kapazitaten, dass wir in den letzten Jahren immer signalisieren mussten, dass
sich der HmbBfDI nicht einbringen kann.

Auch kommt es zu einer Vernachldssigung von Infrastrukturthemen, da die personel-
le Unterbesetzung im technischen Bereich ausschlielich zu einer anlassbezogenen
Reaktion in Datenschutzfragen fiihrt, die dann auch nur noch oberflachlich geklart
werden konnen. Grundséatzliche Infrastrukturthemen mit Auswirkungen fiir alle Be-
reiche werden wegen des damit verbundenen Aufwandes nicht in ausreichendem
MafRe angegangen. Gleiches gilt fiir anlassfreie Priiftungen im dffentlichen und nicht-
offentlichen Bereich, die nur in einem sehr geringen Umfang bzw. im nicht-6ffentlichen
Bereich quasi gar nicht mehr stattfinden. Damit entfallt die préventive Wirkung solcher
Priifungen fiir andere Daten verarbeitende Stellen.

Die Aufgabenwahrnehmung ist nur durch die zusétzliche Bewilligung von 2 VZA ge-
wahrleistet.
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4.3 Referat D3: Informationsfreiheit und Videoiiberwachung
Das Referat D3 besteht aus 1,7 VZA. Der Referatsleiter ist gleichzeitig der Geheim-
schutzbeauftrage des HmbBfDI.

Das Referat (bt die informationsfreiheitsrechtliche Aufsicht tiber alle Hamburgischen
Behérden im Sinne des § 2 Abs. 3 Hamburgisches Transparenzgesetz aus. Dabei ist zu
beaobachten, dass das relativ neue Institut der Informationsfreiheit mehr und mehr ins
Bewusstsein der Biirgerinnen und Biirger riickt. So ist die Zahl der Beschwerden beim
Hamburgischen Datenschutzbeauftragten dariiber, dass Behorden ihrer Auskunfts-
pflicht nicht oder nicht ausreichend nachgekommen sind, in den vergangenen Jahren
stetig gestiegen (haben uns z.B. im Jahre 2011 insgesamt 23 solcher Beschwerden
erreicht, sind es in diesem Jahr bis Mitte November bereits knapp 80 Beschwerden
und 37 Auskunftsersuchen an den HmbBfDI).

Zusétzlich ist das Referat D3 fiir die datenschutzrechtlichen Belange bei der Video-
tiberwachung zustandig, die man mittlerweile tiberall finden kann. Im Folgenden wird
zur Veranschaulichung ein konkretes Verfahren beschrieben, das (leider) typisch ist.
Die darin aufgezeigten Probleme der Sachverhaltsaufkl&rung zeigen sich so oder
so dhnlich in nahezu jedem Verfahren zur Videoiiberwachung im nicht-6ffentlichen
Bereich:

Am 9. April 2014 geht eine Anzeige/Anfrage wegen der Videoiiberwachung in einem
Restaurant beim HmbBfDI ein. Videoliberwachung in der Gastronomie ist einer unse-
rer Tatigkeitsschwerpunkte aufgrund der Vielzahl von Beschwerden. Wir beantworten
die Eingabe am 15. April 2014 kurz und verweisen auf die nun anstehende Sachver-
haltsaufklarung, wobei wir bei Videoiliberwachungen immer vor dem gleichen Problem
stehen: Fiir eine fundierte rechtliche Beurteilung ist die Frage entscheidend, was die
Kameras zeigen. Dies konnen wir ohne Zugriff auf das System nicht klaren. Kiindigen
wir unseren Besuch vor Ort an, geben wir der datenverarbeitenden Stelle die Még-
lichkeit, die Verhaltnisse schnell (im schlimmsten Fall sogar nur fiir die Zeit unseres
Besuchs) gesetzeskonform zu machen. Die Verfolgung von Ordnungswidrigkeiten ist
so praktisch nie maglich. Erscheinen wir hingegen ohne Ankiindigung, so erhalten wir
nahezu ausnahmslos die Antwort, dass die einzige Person mit Zugriffsberechtigung
auf das System (in der Regel: Geschéftsfiihrer) momentan nicht anwesend ist und auch
nicht geholt werden kann. Den zeitlichen Aufwand ergebnisloser Anreisen kdnnen wir
uns nicht leisten, weshalb wir praktisch immer auf Fragebdgen zurlickgreifen miis-
sen, in denen die verantwortliche Stelle ihr Fehlverhalten selbst angeben miisste. Die
Nichtbeantwortung unserer Fragen stellt eine Ordnungswidrigkeit dar, die Verhdngung
eines Bullgeldes ist jedoch zeitintensiv und fiihrt vor allem nicht zur Beantwortung der
offenen Fragen. Dadurch wird der datenschutzrechtswidrige Zustand nicht beseitigt.
Wir geben daher in aller Regel mehrere Mdglichkeiten, bevor wir ein Owi-Verfahren
einleiten.



In diesem Fall verschickten wir unseren Fragebogen am 16. April 2014 an den Betrei-
ber des Restaurants. Es erfolgt keine Reaktion. Am 19. Mai 2014 versendeten wir den
Fragebogen ermeut. Es erfolgt wieder keine Reaktion. Daraufhin leiteten wir ein Owi-
Verfahren wegen unterbliebener Auskunft ein und verschickten am 23. Juni 2014 ein
Anhorungsschreiben wegen des Vorwurfs einer Ordnungswidrigkeit. Die Zustellung
des Anhorungsschreibens scheiterte. Auf telefonische Nachfrage erfuhren wir am 8.
Juli 2014 von einem Betreiberwechsel.

Am 8. Juli 2014 versendeten wir den urspriinglichen Fragebogen an die neue Inhabe-
rin. Es erfolgte keine Reaktion. Am 7. August 2014 versendeten wir den Fragebogen
erneut. Es erfolgte wieder keine Reaktion. Am 1. September 2014 leiteten wir ein
erneutes Owi-Verfahren ein und verschickten dazu das Anhérungsschreiben. Gleich-
zeitig unterrichteten wir den Petenten davon, dass wir nach fiinf Monaten noch nichts
erreicht hatten. Am 22. September 2014 konnte die Beschuldigte telefonisch erreicht
werden. Sie zeigte sich uneinsichtig und argumentierte auferhalb rechtlicher Erwa-
gungen. lhr konnte aber die Zusage abgerungen werden, sich schriftlich zu den Fragen
zu dulern, dazu verwies sie allerdings auf ihre Geschéftsfiihrerin. Am 23. September
2014 meldete sich die Geschaftsfiihrerin und bat um Nachsicht. Sie wolle den Frage-
bogen beantworten, habe ihn aber im Rahmen eines Umzugs verloren. Sie versicherte
nachdriicklich, dass sie die Fragen sehr zeitnah beantworten werde. Am 25. Septem-
ber 2014 wurden die Fragen erneut iibersandt. Es erfolgte keine Antwort.

Am 29. Oktober 2014 wurde ein weiteres Owi-Verfahren gegen die Inhaberin eingelei-
tet und ein entsprechendes Anhérungsschreiben (ibersandt. Es erfolgte keine Reakti-
on, von der Maglichkeit der Anhdrung wurde kein Gebrauch gemacht. Im Rahmen des
Owi-Verfahrens wurde am 4. Dezember 2014 ein (verhaltnismaRig hohes) BuBgeld von
1.500,- € fiir die Nichtbeantwortung der Fragebdgen verhangt. Die Einspruchsfrist ver-
strich, die GeldbulRe wurde eingetrieben, es wurde aber weiter keine Auskunft erteilt.
Daher musste nun ein Auskunftsheranziehungsbescheid erlassen werden.

Am 9. April 2015 meldete sich der Petent erneut und gratulierte ironisch zur bisherigen
Ergebnislosigkeit. Er verlangte eine Antwort auf die Frage, warum wir bislang noch
nichts erreicht hatten. Am 20. April 2015 wurde dem Petenten ausfiihrlich geantwortet.
Am 22. April 2015 wurde die Verantwortliche mit einem Verwaltungsakt zur Auskunft
herangezogen. Am 4. Juni 2015 ging eine liickenhafte Auskunft ohne Datumsangabe
oder Unterschrift beim HmbBfDI ein. Auf der Grundlage dieser Informationen teilten
wir der Verantwortlichen mit Schreiben vom 2. Juli 2015 mit, dass die VU in dieser
Form rechtswidrig sei und erklarten, welche Anderungen wir fiir erforderlich halten.
Darauf erfolgte keine Reaktion. Mit Schreiben vom 19. August 2015 wiederholten wir
unseren Vorhalt und gaben eine letzte Mdglichkeit zur Vermeidung des Erlasses einer
verwaltungsrechtlichen Anordnung. Bis zum Ablauf der Frist am 4. September 2015
erfolgte keine Reaktion. 17 Monate nach Eingang der Eingabe konnten nun endlich
aufsichtsbehdrdliche MaRnahmen ergriffen werden. Die Verzdgerung ist das Resultat
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einer strategischen Zuriickhaltung bei der Einleitung férmlicher Verfahren, weil diese
zeitintensiv sind und dies vom Referat nicht geleistet werden kann. Bei einer ange-
messenen personellen Ausstattung des Referats waren derartige Schritte bereits sehr
viel friiher eingeleitet worden und die Verzdgerungstaktik der Beschuldigten hétte sich
nicht ausgezahlt.

Aus dem personellen Mangel ergibt sich bei der Videoliberwachung auch ein erhebli-
cher Mangel an Verfolgungsgerechtigkeit. Bei praktisch jeder anlassbezogenen Kon-
trolle werden dem HmbBfDI Dutzende andere Stellen mit dem Hinweis ,Die machen
das doch auch!” genannt. Diese Hinweise treffen in aller Regel auch zu. Biirgerinnen
und Biirger sind tiber den Mangel an Schutz ihrer Grundrechte emport, von einer Kont-
rolle betroffene Unternehmen sind dariiber empdrt, dass ausgerechnet sie kontrolliert
werden, der GroRteil ihrer Konkurrenz hingegen nicht. Diese Beschwerden sind be-
rechtigt, der HmbBfDI kann ihnen aber nicht abhelfen. Dem Wildwuchs an Kameras
kann mit dem jetzigen Personal nicht entgegengetreten werden und es fehlen auch
die Maglichkeiten, mit technischer Unterstiitzung ein System zu analysieren und die
Aussagen der verantwortlichen Stelle kritisch zu hinterfragen. Dies konnte nur in
Ausnahmeféllen erfolgen. Eine regelméaRige Kontrolle von Aussagen, die eine klare
Entlastungsmotivation haben, kann im Gegensatz zu Aufsichtsbehdrden in anderen
Bereichen nicht erfolgen.

Die Situation wiirde sich eventuell schon dadurch entspannen, wenn Beratungen
im Bereich Videotiberwachung fiir Unternehmen angeboten werden kénnten. Immer
wieder wenden sich Unternehmen mit der Bitte um Beratung an den HmbBfDI. Dabei
handelt es sich in erster Linie um Unternehmen aus dem Bereich , Sicherheitstechnik”,
aber nicht ausschlieRlich. Sie haben sowohl Fragen zu konkreten Systemen als auch
Bitten um eine generelle Fortbildung, damit sie ihre Kunden technisch und rechtlich
beraten kénnen und keine Produkte erwerben, die sie hinterher nicht einsetzen kon-
nen. Die abschldgigen Antworten des HmbBfDI, die ausschlieRlich wegen fehlender
personeller Ressourcen erfolgen, sorgen vor allem dann fiir Arger, wenn die Unter-
nehmen in der Folge aufgrund von Beschwerden gepriift und ggf. sogar beanstandet
werden. Beratungen im Vorfeld kénnten helfen, das Beschwerdeaufkommen zu senken
und wiirden die Zufriedenheit der Betroffenen stérken.

Beobachtungen geben beispielsweise Anlass fiir eine griindliche Prifung des ge-
samten Bereichs der Videoliberwachung in Apotheken. Daten {iber den Einkauf von
Medikamenten, insbesondere deren Art, Haufigkeit des Einkaufs, Verdnderungen in
der Medikation usw. stellen sensible Gesundheitsdaten dar. Gleichzeitig werden zahl-
reiche Apotheken videoliberwacht und die Beratung findet haufig am Tresen in direk-
ter Anwesenheit anderer Kunden statt. Eine grundlegende Uberpriifung am besten in
Kooperation mit der Apothekerkammer wére dringend angezeigt, ist aber momentan
nicht umzusetzen. Gleiches gilt fiir die Auswertung der offentlichen Videotberwa-
chung. Im Zuge des Neuerlasses von § 30 HmbDSG (VU durch 6ffentliche Stellen)



hat der HmbBfDI alle 6ffentlichen Stellen, also Polizei, Schulen, JVAs usw., abgefragt
und sich Informationen zu sémtlichen Videoiiberwachungsanlagen zusenden lassen.
Leider reichen die personellen Kapazitaten nicht fir eine Uberpriifung. Die Unterlagen
werden zum Teil ungesichtet gelagert.

Die Kapazitatsprobleme des Referats wirken sich dabei nicht nur auf den Bereich der
Videolberwachung aus, sondern fiihren auch zu Mangeln im Bereich der Informati-
onsfreiheit.

Beim Transparenzportal wére beispielsweise, auch unabhangig von konkreten Biirger-
beschwerden, eine griindliche Uberpriifung samtlicher Unternehmen und ihrer Versf-
fentlichungspraxis angezeigt. Schon eine oberflachliche Sichtung zeigt auf den ersten
Blick, dass die nach § 2 Abs. 3 HmbTG zur Verdffentlichung verpflichteten Unterneh-
men nur verhéltnismaRig wenige Unterlagen veroffentlichen. Eine Uberpriifung wurde
vom HmbBfDI bislang nur bei der Hamburger Hochbahn AG unternommen. Die Be-
sprechung war fiir alle Beteiligten hilfreich, Vor- und Nachbereitung waren jedoch zu
zeitintensiv, als dass man dies regelmaRig wiederholen konnte, geschweige denn fiir
alle betroffenen Unternehmen durchfiihren kdnnte. Auch im Bereich des Transparenz-
gesetzes waren Beratungen, Informationen und Schulungen sicherlich hilfreich. Zwar
hat das Umsetzungsprojekt zahlreiche Schulungen durchgefiihrt, aber diese bezogen
sich ausschlielich auf den Workflow und die Verdffentlichungsgegenstande. Es gibt
daneben in den Behorden auch zahlreiche Fragen zum Auskunftsverfahren. Aufgrund
der gestiegenen Eingabenzahlen im Bereich der , Informationsfreiheit” kénnen Forthil-
dungsveranstaltungen im ZAF zum HmbTG aber leider nicht mehr angeboten werden.
Dies ist besonders bedauerlich, da dadurch zahlreiche Probleme aus den Behérden an
den HmbBfDI herangetragen wurden und gleichzeitig die Hemmschwelle fiir die Be-
horden abgesenkt wurde, sich an den HmbBfDI zu wenden und sich beraten zu lassen.
Vor diesem Hintergrund ist es zwingend erforderlich, dass die bisherige Abordnung
fest in den Stellenbestand des HmbBfDI Uberfiihrt wird. Zusatzlich miisste das Referat
mit einer weiteren Stelle ausgestattet werden.

4.4 Referat D4: Sicherheit, Demokratie und Daseinsvorsorge

Das Referat D4 ist aus dem ehemaligen ,Referat Datenschutzrecht” hervorgegangen
und ist daher noch immer das Fachreferat beim HmbBfDI, das hauptsachlich im 6f-
fentlichen Bereich tétig ist und in erster Linie die datenschutzrechtliche Aufsicht tiber
die Hamburger Behérden nach dem Hamburgischen Datenschutzgesetz ausiibt. Dabei
ist das Referat fir so unterschiedliche Bereiche wie Gesundheit, Soziales, Schulen
und Hochschulen, Verkehr (,Smart City”), Innere Sicherheit und Justiz zustandig. Das
Referat D4 spiegelt mit seinen 4 Mitarbeiterinnen und Mitarbeitern (bei 3,1 VZA, eine
Mitarbeiterin ist nur noch mit 0,1 VZA im Referat D4 tatig, ansonsten im Referat D6)
also fast die gesamte Hamburger Verwaltung einschl. der Polizei wider. Nur bestimmte
tibergreifende Themen, wie z.B. der Arbeitnehmer-datenschutz und die Videoiiberwa-
chung, sind in andere Referate verlagert worden.
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Ein groBes ,Uberwachungsobjekt” des Referats D4 ist das Universitatsklinikums
Hamburg-Eppendorf (UKE), mit dem der HmbBfDI allein schon fir ein einziges For-
schungsvorhaben iiber einen Zeitraum von mehr als zwei Jahren in Kontakt stand, um
die datenschutzrechtliche Planung der Hamburg City Health Studie zu begleiten. Bei
dieser Studie handelt es sich um eine Beobachtungsstudie, durch die ein besseres Ver-
standnis {iber Haufigkeiten, Ursachen und Verlauf von Erkrankungen erlangt werden
soll. Zu diesem Zweck sollen rund 45.000 Hamburgerinnen und Hamburger im Alter
von 45 bis 74 Jahren untersucht werden, um Risikofaktoren fiir die haufigsten Volks-
leiden (Herz-Kreislauf-Erkrankungen, Schlaganfall, Demenz und Krebserkrankungen)
und Todesursachen zu identifizieren. Die Studie wird umfassend von fast 30 Kliniken
und Instituten des UKE einschlieRlich des Universitaren Herzzentrums und der Martini-
Klinik durchgefiihrt. Neben einer Vielzahl von medizinischen Untersuchungen gehdren
zu diesem Forschungsvorhaben auch die genetischen Untersuchungen von Blut bzw.
sonstigem Biomaterial sowie deren Sammlung in einer Biomaterialbank. Uber mehrere
Jahre und Jahrzehnte hinweg sollen hier personenbezogene Daten verarbeitet wer-
den. Hinzu kommt die Erweiterung des auszuwertenden Datenmaterials dadurch, dass
Informationen auch von dritter Seite hinzugezogen werden sollen, z.B. von Hausérzten,
Fachéarzten, Krankenhdusern, aber auch von der Krankenversicherung, Rentenversiche-
rung und dem Krebsregister. In diesem Zusammenhang kooperiert das UKE auch mit
weiteren Partnern, sodass die Daten ggf. auch international verarbeitet werden. Die
datenschutzrechtliche Begleitung beinhaltet eine detaillierte Betrachtung der einzel-
nen Datenverarbeitungsschritte von der Datenerhebung {iber die Speicherung bis hin
zur Nutzung bzw. Ubermittlung an andere Stellen. Kern der datenschutzrechtlichen
Sicherung personenbezogener Daten ist ein umfangreiches und weit verzweigtes
Pseudonymisierungsverfahren, das seinerseits technisch unterstiitzt ist. Hier muss
sichergestellt sein, dass die Forscher auf der Grundlage einer wirksamen Einwilligung
zwar die erforderlichen Daten nutzen konnen; die jeweilige konkrete Person des Stu-
dienteilnehmers ist jedoch fiir die Forschungstétigkeit nicht von Bedeutung, so dass
hier mittels Pseudonymisierung die Kenntnis von Namen und sonstigen direkt iden-
tifizierenden Informationen der Studienteilnehmer ausgeschlossen sein muss. Nach
tiber zwei Jahren intensiver Auseinandersetzung mit dem UKE konnte letztlich ein Stu-
diendesign entwickelt werden, das einerseits datenschutzrechtlichen Anforderungen
geniigt und andererseits auch die Forschungsinteressen hinreichend berticksichtigt.

Durch solche nicht ungewdhnlichen Verfahren werden tber lange Zeitrdume Arbeits-
kréfte gebunden, die naturgemal an anderer Stelle fehlen. So plant beispielsweise
das UKE bereits seit einigen Monaten ein sogenanntes Zuweiserportal, mit dessen
Hilfe medizinische Daten der Patienten dem Zuweiser zur Verfiigung gestellt sollen.
Die dem HmbBfDI bereits langere Zeit vorliegenden Unterlagen konnten aber aus Ka-
pazitatsgriinden bisher nicht weiter gepriift werden.

Auch die Uberpriifung der in Hamburg bestehenden Bio-/Datenbanken, also die in



Bio-/Datenbanken in Krankenhdusern gesammelten Gesundheitsdaten, wurde wegen
fehlender Kapazitaten bereits seit Jahren stetig vertagt. Bio-/Datenbanken bilden oft-
mals tiber Jahre hinweg ein gesundheitliches Profil des Betroffenen ab. Hinzu kommt,
dass die gesammelten Bioproben meistens dazu geeignet sind, das gesamte Genom
des Betroffenen und damit einen unverénderlichen Teil seiner Identitat zu entschlis-
seln. Kommt es bei dem Betrieb einer Bio-/Datenbank zu Datenschutzverletzungen,
z.B. durch den Zugriff Unbefugter auf die Daten und das genetische Material, dirfte
es fur den Forschungsstandort Hamburg extrem negative Auswirkungen haben.

Die (erste) Priifung der Antiterrordatei, die laut Urteil des Bundesverfassungsge-
richts vom 24. April 2013 in angemessenen Abstanden — deren Dauer ein gewisses
Hochstmal, etwa zwei Jahre, nicht iberschreiten darf — zu wiederholen ist, dauert
weiterhin an und geht bereits jetzt weit dber April 2015 hinaus. Es miisste also
bereits eine Wiederholungspriifung stattfinden, obwohl die erste Priifung noch gar
nicht abgeschlossen ist.

Auch eine Priifung des Statistikamtes Nord ist schon lange dringend geboten. Grund
hierfiir ist die enorm groRe Datenmenge, die dort verarbeitet wird. Damit der HmbBfDI
von der Einhaltung der speziellen statistikrechtlichen Datenschutzvorschriften ber-
zeugt ist, bedarf es insoweit dringend einer entsprechenden Kontrollpriifung, was
jedoch derzeit nicht durchfiihrbar ist.

Diese und weitere Defizite miissen behoben werden, indem das Referat mit 1,5 zuséatz-
lichen VZA ausgestattet wird.

4.5 Referat D5: Wirtschaft und Finanzen

Das Referat D5 war bis zur Umstrukturierung die , Aufsichtsbehérde nach § 38 BDSG"
und weitestgehend allein verantwortlich fiir den nicht-6ffentlichen Bereich. Viele Auf-
gabenbereiche aus dieser Zeit sind erhalten geblieben, sodass D5 u.a. fir Banken,
Versicherungen, Werbung, Handel (einschl. Onlinehandel), Industrie, Gewerkschaften
und Vereine zusténdig ist. Dafiir stehen dem Referat gegenwértig 5 Mitarbeiterinnen
und Mitarbeiter mit zusammen 3,3 VZA zur Verfiigung.

Das Referat D5 ist u.a. fir einen grofen Hamburger Versandhandelskonzern zustan-
dig. Mitte 2013 erreichten den HmbBfDI Beschwerden tiber die Ubermittlung von Kun-
dendaten innerhalb dieses Konzerns. Aus diesem Anlass begannen wir eine Priifung
des konzerninternen Austauschs von Neukundendaten und stellten fest, dass daran
11 Unternehmen mit insgesamt 33 Dateien beteiligt waren. Die jeweiligen Ubermitt-
lungen entsprachen zwar einem von den Unternehmen festgelegten Muster, dieses
war jedoch nicht datenschutzgerecht und lief insbesondere die in derartigen Fallen
maligeblichen Auskunfteienvorschriften auler Acht. In der Folge wurden insgesamt
13 Schreiben an das Unternehmen und deren Anwidlte verfasst, auf die wir ebenso
viele, teilweise 20-30seitige Antworten mit ausfiihrlichen rechtlichen Erérterungen

25. Tatigkeitsbericht Datenschutz 2014/2015 — HmbBfDI

281



ANHANG

282

erhielten. Das Unternehmen weigerte sich lange Zeit, die datenschutzrechtlich not-
wendigen Verdnderungen an dem System einzufiihren und versuchte, durch intensive
Rechtsausfiihrungen den Status Quo zu sichern.

Intern wurden die rechtlich schwierigen Fragen insgesamt in 8 Sitzungen mit mindes-
tens 2, oft aber 4 Teilnehmern (einschlieBlich des HmbBfDI), intensiv erdrtert. Hinzu
kamen zahlreiche Telefonate mit den Unternehmensvertretern. Ein erster personlicher
Gesprachstermin unserer Dienststelle mit den Unternehmensvertretern fand dann An-
fang 2014 statt. Das von uns dabei gefertigte Protokoll musste anschlieRend einge-
hend zwischen allen Beteiligten abgestimmt werden. Erst nach dieser Sitzung konnte
angesichts der komplizierten Ausgestaltung der gegenseitigen Dateniibermittlungen
ein umfassender Sachverhalt erarbeitet werden, woran 4 Bearbeiter beteiligt waren
und der innerhalb der Dienststelle mehrfach besprochen werden musste. Im Anschluss
daran erfolgte eine nicht ganz konfliktfreie Abstimmung mit den Unternehmensvertre-
tern. Nach Feststellung des Sachverhalts folgte eine 29-seitige rechtliche Bewertung
der einzelnen Dateniibermittlungen in diesem recht undurchschaubaren System, an der
wiederum 4 Bearbeiter beteiligt waren. Nachdem diese dem Unternehmen zur Verfi-
gung gestellt worden war, folgten wieder wechselseitige rechtliche Erérterungen. An-
schlieBend wurden 5 weitere Aufsichtsbehdrden eingebunden, die unmittelbar beteiligt
waren, weil an dem System angeschlossene Unternehmen auch in den Bundeslandern
dieser Aufsichtshehdrden und in Osterreich ansassig sind. Der Sachverhalt und unsere
rechtliche Bewertung wurden zur Verfiigung gestellt und ein 2-tagiger Termin verein-
bart, in dem zundchst die Aufsichtsbehérden an einem Tag ihre Auffassung abstimmten
und am nachsten Tag mit den Unternehmensvertretern erdrterten. Allein die schriftli-
che Vorabstimmung dieses Termins erforderte weiteren umfangreichen Schriftwechsel
iber die Inhalte der von uns vorgenommenen rechtlichen Bewertung. Die genannten
Arbeiten nahmen einige Monate von 2013 sowie das ganze Jahr 2014 in Anspruch.
Nachdem im Januar 2015 der oben erwahnte Termin stattgefunden hatte, gab es einen
.Durchbruch”, der sich sowohl in dem wiederum mehrfach abzustimmenden Protokoll
ausdriickte, als auch in Ergebnisabsprachen mit dem Unternehmen miindete. Diese
Ergebnisse wurden dann im Marz 2015 zum Diisseldorfer Kreis angemeldet und fiihr-
ten zu einem Beschluss, der unsere Arbeit unterstiitzte. Mittlerweile hat es weiteren
Schriftwechsel mit dem Unternehmen, verteilt Gber das Jahr 2015, gegeben, weil die
Ergebnisabsprachen einen Zeitplan fiir die Umsetzung der Anderungen enthalten, die
von uns {berpriift werden. Voraussichtlich wird sich dies bis Anfang 2016 hinziehen.
Dieser Fall war schon Thema im Tatigkeitsbericht 2012/2013 und wird auch im Tatig-
keitsbericht 2014/2015 eingehend geschildert. Er zeigt, dass es in komplexen Verfahren
auRerordentlich schwierig ist, die Unternehmen zu datenschutzgerechtem Verhalten
zu veranlassen. Immer wieder wurde zwischenzeitlich auch tber die Méglichkeit einer
Anordnung oder eines BuRgeldes unsererseits diskutiert. Das wurde jedoch verworfen,
weil zwar vieles unzuldssig war, die rechtliche Diskussion aber zeigte, dass es an Ein-
deutigkeit fehlte und ein hohes Prozessrisiko allein wegen der Schwierigkeit bestand,
einzelnes Fehlverhalten anhand konkreter Punkte festzumachen.



Angesichts solcher langwierigen und komplexen Féllen, die, wie schon beim Referat
D4 angemerkt, unverhaltnismaRig viel Arbeitskraft binden, wird deutlich, warum auch
im Referat D5 andere wichtige Tatigkeiten ,auf der Strecke bleiben”. So ist es zum
Beispiel in fast keinem Arbeitsfeld mdglich, dem Beratungshedarf von behérdlichen
und betrieblichen Datenschutzbeauftragten, Unternehmen oder Behorden gerecht zu
werden. Rechtsfragen kénnen nicht mit der erforderlichen Sorgfalt bearbeitet werden,
und es fehlt die Zeit fiir die teilweise notwendige intensive Recherchen in Literatur
und Rechtsprechung. Auch kann Zweifeln an der Recht- und sogar Verfassungsma-
Rigkeit von Vorschriften nicht in wiinschenswertem Umfang nachgegangen werden;
bei Beteiligungen in laufenden Gesetzgebungsverfahren wird dies soweit wie méglich
gewadhrleistet. Bei bereits bestehenden Rechtsvorschriften tiber Spezialgebiete (z. B.
Steuer- oder Geodatenrecht) jedoch iberhaupt nicht mehr. Ausreichende Sachver-
haltsaufklarung bei Priifungen und Beweiserhebung bei Zweifeln an Stellungnahmen
von Unternehmen sind kaum mdglich. Halt der HmbBfDI infolge einer Biirgerbeschwer-
de einen Datenschutzverstof in einem Unternehmen fiir wahrscheinlich, fordert er das
Unternehmen in der Regel zunéchst zu einer Stellungnahme auf. Oftmals weist das
Unternehmen die Vorwiirfe zuriick, indem es schon den Sachverhalt bestreitet. Eine
mdgliche Vor-Ort-Prifung mit Einsichtnahme in die EDV oder die Unterlagen des Un-
ternehmens ist der Behérde aufgrund der begrenzten Kapazitaten nur in Ausnahmefél-
len bei iberragendem offentlichem Interesse oder in vermuteten eingriffsintensiven
Fallen moglich. Die Angaben der Unternehmen miissen deshalb h&ufig als wahr hin-
genommen werden und Beschwerden kann dann nicht weiter nachgegangen werden.
Dabei ist es auch schon angesichts der vielen Beschwerden, in denen bereits aus
diesen Anldssen heraus Kontrollen vorgenommen werden, so gut wie gar nicht mehr
mdglich, Unternehmen auch ohne Anlass zu priifen. Das ist umso bedauerlicher, weil
dadurch der Eindruck entstehen kann, dass die Nichtbeachtung der Datenschutzregeln
unentdeckt und folgenlos bleiben kann.

Die Aufstockung des Personalbestands bei D5 um 2 VZA (davon 1 x zur Versetzung des
bisher nur abgeordneten Personals und als Ersatz fiir die zeitlich befristeten 0,3 VZA)
wird als notwendig betrachtet.

4.6 Referat D6: Medien, Telemedien und Telekommunikation, E-Government

Das Referat D6 wurde im Zuge der Neustrukturierung des HmbBfDI neu geschaffen
und ist das einzige Referat beim HmbBfDI, in dem Informatiker und Juristen gemein-
sam tatig sind. Der Schwerpunkt dieses Referats liegt bei der Aufsicht und der Bera-
tung von Internetdiensten, was sowohl globale Internetunternehmen als auch kleine
Startups umfasst. Das Referat bestand urspriinglich aus 3 Mitarbeitern mit zusammen
1,95 VZA. Im Laufe dieses Jahres wurde das Referat um 2 Mitarbeiter und Mitar-
beiterinnen (1,2 VZA) verstarkt, die ausschlieRlich die Eingaben von Biirgerinnen und
Biirgern bearbeiten, die sich wegen abgelehnter Antrdge zur Loschung bei der Google-
Suche an den HmbBfDI wenden. 0,5 VZA davon wurden beim Referat D4 abgezogen,
und 0,7 VZA werden durch eine u.a. zu diesem Zweck geschaffene befristete Stelle
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(weitere 0,3 VZA dieser befristeten Stelle kommen bei D5 zum Einsatz) eingebracht.
Beispielhaft gerade fiir die datenschutzrechtliche Aufsicht iiber die groRen Internet-
konzerne ist der folgende Vorgang. Bereits 2012 hatte die Google Inc. ihre sogenann-
ten Privatsphadrebestimmungen durchgreifend gedndert. Wo bislang unterschiedliche
Regelungen fir die einzelnen Google-Produkte (Suche, Youtube etc.) galten, wurde
nun eine gemeinsame Basis fiir alle Produkte geschaffen. Diese erklarte einseitig die
kombinierte, gemeinsame Verwendung aller von Google gesammelten Daten pro-
duktiibergreifend fiir zuldssig.Hiergegen wurde vom HmbBfDI und einer Reihe anderer
europdischer Datenschutzbehdrden massive Kritik geduRert. Dies fiihrte zur Bildung
einer europaweiten , Task Force”, an der fiir Deutschland der HmbBfDI teilnimmt. Da
Google seinen Deutschlandsitz in Hamburg hat, ist der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit die national zusténdige Aufsichtsbehdrde.

Die ersten Reaktionen von Google auf die geduRerte Kritik machten deutlich, dass
es in diesem Fall der gemeinsamen und koordinierten Anstrengung verschiedener
Aufsichtshehdrden in Europa bedarf, um Google zu relevanten Zugestandnissen zu
bewegen. Um diesen Schulterschluss zu praktizieren und auf der Arbeitsebene zu ver-
wertbaren Ergebnissen zu kommen, waren ein intensiver Austausch von Dokumenten
und eine Reihe von Treffen erforderlich. Diese fanden tiberwiegend in Paris statt, da
die Federfiihrung der Task Force bei der franzdsischen Datenschutzbehdrde CNIL liegt,
aber auch Hamburg war als Gastgeber aktiv. Um den Aktivititen auf gesamteuropa-
ischer Ebene den notigen Nachdruck zu verleihen, haben die Aufsichtsbehérden die
ihnen jeweils zur Verfligung stehenden rechtlichen Instrumente genutzt, die Anforde-
rungen durchzusetzen. In unserem Fall geschah dies im September 2014 durch eine
Anordnung, mit der Google verpflichtet wird, die Kombination der Nutzerdaten auf
eine zuldssige Basis zu stellen oder diese zu unterlassen. Zuséatzliche Komplexitét er-
halt dieser Verwaltungsakt dadurch, dass Google Klage dagegen erhoben hat, so dass
wir uns nun auch verwaltungsgerichtlich damit befassen miissen.Unabhéngig davon
zeigt die von den Aufsichtsbehdrden eingeschlagene Strategie mittlerweile deutliche
Erfolge. Das Unternehmen Google hat wesentliche Anderungen an seinen Produkten
vorgenommen, die durch eine Einwilligungslosung die rechtskonforme Verarbeitung
der erhobenen Daten sicherstellen sollen. Zugleich kénnen die Nutzer in erweitertem
Umfang Kontrollrechte wahrnehmen und damit die Datensammelei von Google ein-
schranken. Ob das Gesamtpaket eine Umsetzung unserer Anordnung darstellt, ist noch
Gegenstand weiterer Priifungen, zu der auch erweiterte Dokumentationen gehdren,
die Google bis spatestens Anfang Marz 2016 vorlegen muss.

Nicht immer, aber immer 6fter bediirfen die Verfahren gegen grofe Unternehmen bun-
desweiter und auch europdischer Abstimmungen, was neben den Sachmitteln (insh.
Reisekosten) auch in hohem Mafe Personal bindet. Das ist mit ein Grund dafir, dass
das Referat bestimmte Tatigkeiten nicht oder nur mit (in Bezug auf die Komplexitét und
den Umfang der Dinge) deutlich zu geringem Einsatz durchfiihren kann bzw. konnte. Ein
Dauerbrenner in dieser Hinsicht sind beispielsweise die Beschwerden im Zusammen-



hang mit Léschantrdgen an Google, von denen dem HmbBfDI mittlerweile knapp 400
vorliegen. Die Betroffenen sehen darin ihre Anspriiche auf L6schung von Links in der
Suchmaschine von Google durch das Unternehmen nicht ausreichend beriicksichtigt.
Standig kommen neue Beschwerden hinzu und in vielen bearbeiteten Fallen kommen
neue Vortrage bzw. weitere Eingaben. Aufgrund zu geringer Kapazitaten konnten bis-
lang ca. 150 dieser Beschwerden nicht abgearbeitet werden. Es entstehen dadurch
erhebliche Reaktionszeiten fiir die Betroffenen, bis es tiberhaupt zu einer ersten Be-
fassung durch die Dienststelle kommt. Gleiches gilt fir weitere Biirgerbeschwerden,
bei denen aufgrund hoher Fallzahlen bei geringer Personalstarke selten eine ange-
messene Bearbeitungszeit gewahrleistet werden kann. Biirger miissen vielmehr haufig
zeitlich vertrostet werden, bevor eine inhaltliche Befassung mdglich ist.

Weitere Defizite ergeben sich bei der Begleitung von Social Media in der hamburgi-
schen Verwaltung (z.B. Facebook und Twitter), die von verschiedenen Behdrden und
Dienststellen der FHH eingesetzt werden. Der HmbBfDI konnte hier in wenigen Ein-
zelfallen beratend tatig sein oder im Beteiligungsweg datenschutzrechtliche Vorgaben
durchsetzen. Allerdings fehlen die Kapazitaten, um allgemein geltende Vorgaben im
Sinne eines Social Media Guide zu erstellen und diesen anschlieRend durchzusetzen.
Es ist daher damit zu rechnen, dass in der FHH soziale Medien nicht datenschutz-
gerecht eingesetzt werden. Ahnliches gilt fiir die Begleitung von Wissenschaft und
Forschung, also die Begleitung der technischen und rechtlichen Entwicklung moderner
Datenschutzkonzepte. Solche Initiativen seitens des HmbBfDI sind nicht méglich, wo-
durch die wertvollen Praxiserfahrungen der Dienststelle nicht in die Fortentwicklung
des Datenschutzes eingebracht werden konnen. Den entwickelten Konzepten fehlt
daher haufig der Praxisbezug. Zudem ist eine systematische rechtliche und technische
Fortbildung der Mitarbeiterinnen und Mitarbeiter derzeit kaum mdglich. Die beschrie-
bene Arbeitslast erlaubt es nicht, dass Beschéftigte der Dienststelle sich systema-
tisch fortbilden kénnen. In dem hochdynamischen Bereich der IT-Entwicklung und der
Rechtsforthildung im Datenschutzrecht bedroht diese Situation die fachliche Qualitat
der Arbeitsergebnisse der Behorde.

Wie in allen anderen Referaten werden auch im Referat D6 kaum anlassfreie Pri-
fungen durchgefihrt. Dabei waren zum Beispiel Prifungen von Unternehmen aus der
Computerspielebranche dringend geboten. In Hamburg sitzen bedeutende Anbieter
von Onlinespielen, deren Kunden dort mit umfénglichen personenbezogenen Daten
— nicht zuletzt Kontodaten und dhnliches zur Bezahlung der Spiele — gespeichert
sind. Welches Datenschutzniveau die Anbieter dabei einhalten, liegt fiir uns véllig
im Dunkeln.

Die Dringlichkeit der Priifungen gilt genauso fir Priifungen von Apps, Webseiten oder
Telemediendiensten, die aufgrund des Zeitaufwandes nur aus konkretem Anlass statt-
finden. Firr Spontan- oder Initiativpriifungen ist keine Zeit. Unternehmen oder offent-
liche Stellen in Hamburg miissen kaum befiirchten, dass Datenschutzmissstande in
ihren Apps, Webseiten oder Dienstangeboten durch uns aufgedeckt werden. Aktuell
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wird eine landertibergreifende Priifung von Partnerschaftsbérsen durchgefiihrt, an der
auch der HmbBfDI teilnimmt. Dabei kénnen von uns jedoch lediglich die drei gréRten
Anbieter gepriift werden; fir die Priifung der anderen Anbieter mit Sitz in Hamburg
fehlen die Kapazitaten. Insgesamt hat der Hamburgische Beauftragte fiir Datenschutz
und Informationsfreiheit nicht die Kapazitaten, sich an deutschland- oder europawei-
ten Branchenpriifungen zu beteiligen.

Auch die Beratung von Unternehmen, eine der gesetzlich festgelegten Aufgaben des
HmbBfDI, kann durch das Referat D6 nur sehr rudimentar durchgefiihrt werden. Uber
eine kurze Orientierung oder die Beantwortung sehr spezifischer Einzelfragen hinaus
missen Unternehmen, die sich mit Beratungsbedarf an uns wenden, abgewiesen wer-
den. Dies betrifft auch solche Unternehmen, die sich rechtzeitig um datenschutzgerech-
te oder datenschutzfreundliche Produkte bzw. Dienstleistungen bemiihen méchten, um
von vornherein Datenschutzprobleme zu vermeiden. Zudem sind die Beratungszeiten
zu lang, um den teilweise zeitsensiblen Entwicklungen gerecht zu werden. Letzteres
ist auch das groe Problem beim Monitoring bzw. Dokumentieren von Facebook oder
Google. Das breite Dienstangebot und die Funktionalititen von Facebook und Google
oder des von Google konzipierten Betriebssystems Android verdndern sich nahezu tag-
lich. Aus Kapazitatsgriinden kann dies nicht regelmaRig dokumentiert oder tiberhaupt
angemessen verfolgt werden. Es wird daher haufig an Themen (weiter-)gearbeitet,
die durch Schaffung neuer Fakten durch die Anbieter in der datenschutzrechtlichen
Konstellation verandert wurden. Oftmals kann der urspriingliche Zustand bzw. die Pro-
blemlage dann nicht mehr geahndet werden.

Um die Aufgaben wahrnehmen zu kdnnen, ist es erforderlich, dass die bisher befris-
tete Stelle fiir das Referat D 6 auf 100% aufgestockt und entfristet wird. Zusétzlich
bendtigt das Referat einen weiteren juristischen Referenten bzw. Referentin und eine
halbe Stelle fiir eine weitere technische Referentin bzw. Referenten.



5. Personalforderung und Kosten

Die Forderungen nach mehr Personal beim HmbBfDI und die sich daraus ergebenden
zusétzlichen Personalkosten nach Personalkostenverrechnungstabelle 2016 stellen
sich zusammengefasst wie folgt dar:

Referat | VZA 2015 davon gefordert [ zusétzliche Per- | VZA
abge- VZA sonalkosten nach be-
ordnet 0. willigter
befristet Forderung

D1 4,75 - 15 121.821,50 € 6,25
D2 24 05 2 158.010,- € 39
D3 1,7 0,7 2 152.860,- € 3
D4 3.1 - 1,5 115.932,50 € 46
D5 33 08 2 167.027- € 45
D6 3,15 0,7 25 190.276,- € 4,95
Gesamt 18,4 2,7 1,5 905.927,- € 27,2

Dem Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit ist be-
wusst, dass angesichts der gegenwartigen Situation der 6ffentlichen Haushalte eine
einmalige hohe Aufstockung des Personals um 11,5 Stellen aller Voraussicht nach
nicht umgesetzt werden kann. Zudem lassen sich vor der Umsetzung der Europdischen
Datenschutzgrundverordnung Aussagen (ber kiinftige Personalmehrbedarfe, die in
diesem Zusammenhang entstehen werden, nicht abschlie8end treffen. Der HmbBfDI
ist daher bereit, die erforderliche Personalaufstockung von 11,5 VZA um jeweils 0,5
VZA pro Referat zu kiirzen und zunéchst zuriickzustellen.

Es bleibt somit bei einer Forderung nach Verstéarkung des Personals beim HmbBfDI um
8,5 VZA.

Diese personelle Verstarkung wiirde Personalkosten in Héhe von 672.682 Euro ver-

ursachen.

Durch diese Erhdhung des Personalbestands ergeben sich aber auch Folgekosten, die
hier nur angedeutet werden kénnen:

Durch den geplanten Verkauf der Cityhochhduser ist der HmbBfDI gezwungen, spétes-
tens Mitte 2017 neue Biirordume zu beziehen. Das Immobilien Service Zentrum der Sprin-
kenhof GmbH ist nach Vermittlung durch das LIG bereits auf der Suche nach addquaten
Immobilien. Die derzeitigen Rdumlichkeiten der Dienststelle des HmbBfDI verursachen
Kosten in Hohe von rund 65.000 Euro pro Jahr. Nach Auskunft der Sprinkenhof sind
Birordume in Hamburg zu diesem Preis nicht zu finden. Nach einer entsprechenden
Analyse geht die Sprinkenhof GmbH von einem Raumbedarf von etwa 800 m2 fiir den
HmbBfDI aus, der nach dortiger Schatzung 175.000,- Euro Kosten pro Jahr verursachen
wiirde. Diesen Mehrbedarf hat der HmbBfDI, insbesondere zur Beriicksichtigung bei
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den sog. Eckwerten, der JB bereits mitgeteilt.

Bei einer Erhdhung des Personalbestands wiirde sich der Raumbedarf entsprechend
erhohen, schatzungsweise um rund 100 m2. Es muss also davon ausgegangen werden,
dass sich die Kosten fiir Biroraum dann auf etwa 200.000,- Euro im Jahr erhdhen wer-
den. Hinzu kommen Anschaffungskosten fir (PC-) Arbeitsplatze und die sich daraus
ergebenden laufenden Folgekosten.

6. Weitere Informationen

Wiirde sich das VZA-Soll des HmbBfDI von derzeit 16,4 auf 24,9 VZA erhdhen, wiirde
der HmbBfDI im Vergleich der Datenschutzbeauftragten der Lander von seinem bishe-
rigen 13. Rang (nur Mecklenburg-Vorpommern, Saarland und Bremen haben weniger
Personal) auf den 8. Rang verbessem.

1. NRW 5. NI 9. BB 13. TH
(53 VZA) (33,6 VZA) (23 VZA) (19 VZA)
2. BY 6. BW 10. SN 14, MV
(50 VZA) (32,5 VZA) (22 VZA) (14 VZA)
3. HE 7. SH 11. ST 15. SL
(44,5 VZA) (28 VZA) (22 VZAK) (13 VZA)
4. BE 8. HH 12. RP 16. HB
(39 VZA) (24,9 VZA) (20 VZA) (12,8 VZA)

(Quelle: Landerumfrage des BInBDI 2014, DSB und LDA Bayern zusammengefasst, Zahlen jeweils einschlieR-
lich der Stelle des/der Datenschutzbeauftragten)
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Bezahlkarten

Bezirksamt Harburg — Amt fiir Zentrale Meldeangelegenheiten

Bezirksversammlung
Bildung und Teilhabe
Bluetooth

Bodycams

Biicherhalle
Bundeskriminalamt (BKA)

VIl 2.4
IX3.
VIIl. 1.2
IX3.
Vilr1.7
V52
V8.1
1126
V9
V13
Vil 2.2
V1.11,iv1.4



Bundesliga VII.7

Bundesmeldegesetz V5.1
Bundesrechtsanwaltsordnung (BRAO) V4.2
Bundesverfassungsgericht (BVerfG) [1,V14
BuRgeld X2

BYOD VI13,Vi12
C

CCMS VI15
Cisco VI2.4,VI2.1,VI1.7
Cloud Computing V6
Clouddienste V1.3
Community Cloud Mail Service VI15
Compliance 4.1
Cookie-Richtlinie V12
Cookies V17

D

Dashcam VI

Data Center Polizei V1.12
Datenabgleich V5.1
Datenabrufe aus dem Melderegister V5.1
Datenerhebung V1.10
Datenpannen X3
Datenschutz-Kodex fiir Geodatendienste V.14
DatenschutzverstoRe X2
Datenschutzvorfélle X3
Datentragervernichtung VI1.8
Datentrennung 1.1
Demokratische Legitimation 12.2
Dienstaufsicht 121

Digitale Revolution Vorwort
Digitale Stadt VI21

DIN 66399 V1.8
Direkterhebungsgebot 1121

DME Excitor VI3, V1.2
DSK XI5

E

Eingaben X1
Eingabenstatistik X1
Einheitspersonenkontenverordnung VII2.2, Vil 2.1
Einsatz von verdeckt ermittelnden Polizeibeamtinnen

und -beamten V15
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Einwilligung
Einwilligungserklarung
Elektronische Patientenakte
E-Mail-Kommunikation
Ende-zu-Ende-Verschliisselung
Energieversorger
Energieversorgungsunternehmen
EPKVO Siehe

E-Privacy Richtlinie
Errichtungsanordnung

eTicketing
EU-Datenschutzgrundverordnung
EuGH

EU-Kommission

Europaischer Datenschutztag 2015
Européischer Gerichtshof
Europédisches Parlament
Exchange

Exchange 2013

F

Facebook
Anordnung
Anwendbares Recht
Ausweiskopie
Datenrichtlinie
Klarnamenpflicht
Nutzungsbedingungen
Pseudonyme Nutzung

Fachaufsichtliche Kontrolle

Fahndungsdaten

Fax over IP

Faxen

Fernmeldegeheimnis

FHHportal

Finanzbehorde

Fliichtlinge
Fluggastdateniibermittlung
Formular

Forschung

Freiwilligkeit
Fremdsprachige Betroffene

V8.1

1.4

.7
124,115
VI1.4

VI2.6

VI 26

VI 2.1

V12

V1.10

VI2.3

[3,11, Vorwort
V1.1.1,IV1.1
I3

XI5

V1.1, 11, Vorwort
I3

VI1.4

VI15

V156

V22

V2

V22

V2
V22,V22
V2

V22

121

V156

VI

VI

1.4

VI1.6

VIl 2.2, VI 1.6,
VI1.5,VI14,
VI1.2, VI, 2.1
V3.1

X.3.

112.6

1.2

V3.1, 1114
V3.1



Funkbasierte Ablesegerate VI25

G
Gefahrengebiete V1.2
Geheimdienste VI1.2
GeldbuRBen I3
Gemeinsame Datei 1.1
Generalregisterverfahren V6.1
Genetische Untersuchung 1.3
Geobusiness Code of Conduct V.15
Geodaten V.15, V.14
Geoinformationen V. 15.
Google VI12,V1.1.1
Apps V1.3
Datenschutzerklarung \t 116
Datenschutzniveau V1.3
Google Task Force \t 116
Privatspharebestimmung V1.2
Suchmaschine I
GPS IX1.1
Grundrechtecharta 12.3
Grundversorger VI2.6
Gitesiegel 141
H
Hamburg Port Authority (HPA) VI2.4
Hamburger Medienpass 1.5
Hamburger Schreib-Probe 1.3
Hamburgisches Ausfiihrungsgesetz zum Bundesmeldegesetz V5.1
Hamburgisches Verfassungsschutzgesetz (HmbVerfSchG) V2.1
Hanseatische Rechtsanwaltskammer Hamburg (RAK Hamburg) IV 4.2
HbbTV V17
Heartbleed V13
HERAKLES VII2.2,vi2.2
Hilfsmerkmale V7.1
Hinweis- und Informationssystem VI3
HIS VII3.1
Hotspot V7
HVV-Card VI23
|
Identifizierung V1.9
Identitatsfeststellung V1.10
Indoor-Tracking V9
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Informationelles Selbstbestimmungsrecht
Informationspflicht
Integration

Integrierte Hilfe
Intelligenter Biirgerservice
Internet der Dinge
Internet of Things, loT
Internetforen
Pressefreiheit
Internetsuchmaschine

i0S

IP-Adressen
|P-Kommunikation

iTunes

J

JI-Richtlinie
Jugendhilfeplanung
JUS-IT
Justizvollzugsanstalten

K

Kameradrohnen
Kennzeichenerkennungssystem
Kilometerstand
Kindertagesstatte
Kirchensteuerabzugsverfahren
Kirchensteuergesetz
Kita-Gutschein

Konferenz der Datenschutzbeauftragten des Bundes
und der Lander
Kontoabrufverfahren

KoPers

Kraftfahrzeug
Krankenversicherung
Kreditinstitut

Kreditwesen

L

Landesamt fir Verfassungsschutz (LfV)
Landesbetrieb Verkehr
Landesinformationssystem
Landeskriminalamt Hamburg (LKA)
Landesverfassung

V1.10
V5.1,111.4
V3.1
1121
Vi17
VI21
VI2.1
V8
V8
V111
Vi1.2
V1.1
VI
V1.2

13

2.3
122,112
V42

Vil.2
VIl 2.1
VIIl3.3
Vi2.4
VIl 2.3
VIl 2.3
Vi7

XI5
1125
X2.1
VIII3.3
VIIE3.1
Vill.8
VIIL 1.

V22,1IV21
V1.4

V7.2
V18,IV14
123



Langsschnittuntersuchungen 1.1

Lernplattform 1.4
Lichtbilder V1.10
Loschfristen fiir die Hilfsmerkmale V7.1

M

MAC-Adresse VI22,V9
Mandantenfahiges Verfahren V5.1
Mandantenfahigkeit VI1.6,VI1.5
Marktortprinzip I3

MDK Nord 1151114
Medienkompetenztage 1.5
Medienprivileg V10,V8
Meldebehérde V52, IV5.1
Meldedateniibermittlungsverordnung V5.1
Meldepflicht X4
Meldepflicht nach § 42a BDSG X3
Melderegister V5.2
Memorandum of Understanding (MoU) VI2.4,VI2.1
Mieterdaten VI 2.6
Mieterdatenverarbeitung VI2.7
Mindestlohn IX1.2
Mitarbeiteriiberwachung IX1.1

N

N/ITB V6.1
Nachrichtendienstliches Informationssystem (NADIS) V2.1
National Single Window 1116
Neukundenkreditpriifung Vil 1.4
NFC-Chips VII1.7
NGN VI
Notare V14

0

Obachtverfahren — Gewalt unter 21 Jahren VI16,VI1.4
Offenlegung des Leistungsbezuges 112.6
Offentlicher Gesundheitsdienst 111.1
Offentlicher Raum V9
Offentlichkeitsarbeit XI5
Offentlichkeitsfahndung V16
One-Stop-Shop I3
Online-Auswertung 1.3
Online-Dating V11
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Online-Lernplattform
Online-Ubertragungen
Open Library

OpenSSL
Ordnungswidrigkeit
Orientierungshilfe Apps
Orientierungshilfe Smart-TV
Ortung

Ortungssysteme

P

Panoramaaufnahmen
Pariser Anschlage
Parkh&user

Partnerbdrsen
Partnerschaftsvermittlung
Personalausweis
Personelle Ressourcen
Personenstandswesen
Play-Store

Polizei

Polizei Hamburg

Polizeidatenverarbeitungsgesetz (PolDVG)
Polizeidienststellen

Polizeilicher Informations- und Analyseverbund (PIAV)
Polizeiliches Auskunftssystem (POLAS)

Predictive policing

Presseanfragen

Pressearchiv

Privacy Impact Assessment

Profilbildung

Profile

Projekt smartPORT

Protokollauswertung

Protokolldaten

Priifung des Abrufverfahrens aus dem Melderegister

R

Realofferte
Rechen- und Dienstleistungszentrum zur
Telekommunikationstiberwachung (RDZ -TKU Nord)

1.4
V8.1
Vil2.2
V13
V1.10
V4
V17
V9
X1.1

V. 16.

X2

ViI21

V1

V1

V1.9

4.2

V6.1

VI.2

VI 2.5, VI 1.6,
VI1.4, V1.1,
V1.8 IV14, V1.2
V1.10,1V1.6
V1.10

V156

V1.1
V1.10
V1.13

XI5

V7

Vilr.7

V1

V10

VI24

1.7

Viii1.8

V52

VI 26

V18



Recht auf Vergessen V6

Recht auf Vergessenwerden V1.1
Rechtsanwaltinnen und Rechtsanwalte V4.2
Rechtsaufsichtliche Kontrolle 121
Reisepass V1.9
Reisezeitermittlung VI2.2,V22
Religionszugehdrigkeit V5.1
Richtlinie 95/46 121

Rights Management System (RMS) VI1.4,VI1.1
RMS (Rights Management System) VI1.4,VI1.1
S

Safe Harbor X.1.,V5
Safe Harbor-Entscheidung 11

SAP Vil 2.1
Schiilerdaten 1.2
Schutzbedarf bei melderechtlichen Auskunftssperren V5.1
Scoring VI8, VIIL 1.1
Sharepoint VI16
Smart City VI2.1,VI1.7
Smartbox VI17
Smartphones 1.4
smartPORT energy Viz4
smartPORT logistics Viz4
Smart-TV V17,V4
Sozialdaten 124,114
Soziale Netzwerke V1.6
Sozialrdumliche Hilfen und Angebote 112.3
Sperrvermerk Vill. 2.3
Spiegelmelderegister V5.1
Sportinformationen V10
Sportler V10
Staatsangehdrigkeit V5.1
Stadien VII1.7
Stammdatensicht 2.2
Standesamt V6.2
Standortdaten V9
Statistik V7.1
Statistikamt Nord V7.1
Statistisches Amt fir Hamburg und Schleswig-Holstein V7.2
Strafprozessordnung (StPO) V14

Strafrechtsausschuss der Konferenz der Justizministerinnen
und Justizministerinnen sowie Justizsenatorinnen und
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Justizsenatoren (JuMiKo)
Straftaterinnen und Straftéter
Strafverfolgungsbehorden
Strafenpanoramaaufnahmen
Straflenpanoramadienste
Suchmaschine

T

Tachostand
Telekommunikationsdaten
Telekommunikationsgesetz (TKG).
Telekommunikationsiiberwachung
TLS

Tracking

Transport Layer Security (TLS)
Transportverschliisselung

Trilog

U

Ubermittlung von Passagierdaten
Uberwachung
Uberwachungskapitalismus

UKE

Umkleidebereiche

Universitat

Unterarbeitsgruppe Geodaten
Unterlassungsklagengesetz
Unterrichtsmaterial

')

VDV-Kernappplikation

Verdeckte Datenerhebung

Verdeckte/r Ermittler/in
Verfassungsfeindliche Bestrebungen
VerfassungsgemaRheit des ZensG2011
Verfassungsschutz
VerhaltnismaRigkeitsgrundsatz
Verkehrsdaten

Verkehrsmittel
Verkehrsordnungswidrigkeitenverfahren
Verkehrsunfall

Vermieter

Verdffentlichung im Internet
Versandhandler

V156
V156
V156
V. 16.
V.14
V6, V111

VIl 3.3
V1.1
V1.1
V1.8

V3
V17,V 9
Vi14
Vi14

| 3, Vorwort

X.3.

V9

Vorwort
M1.7,113,11.2
VIl 2.3

2.1

V.14

VI 5.

15

V2.3
V15
V15
V21
V7.1
V22
V156
V1.1
Vil.2
V1.10
VIIl3.3
VI2.6
1.2
VIIl. 1.4



Versandhaus VIIF4.1

Verschlisselung VI1.1, V13,1113,
124,115

Versicherungsbetrug VI3

Versicherungsmakler VII3.2

Versorgungsvertrag VI2.6

Vertragsverletzungsverfahren 121

Videokonferenzsystem VI

Videoliberwachung VII2.5, VIl 2.4,
VII2.3, VIl 2.2,
VII1.2, VIE1a

Voice over IP VI

Volkszahlung Zensus 2011 V7.1

Véllige Unabhangigkeit 121

Vorabwiderspruchsrecht V.14

Vorratsdatenspeicherung VDS V1.1

w

Warndatei Elektronisches Lastschriftverfahren VI 1.5

Warndatei im Versandhandel VIIL 1.4

Webcam VIl

Wellnessanlagen Vil 2.3

Weltweiter Jahresumsatz I3

Werbeschreiben VI 4.1

Wettkampfdaten 1.2

WhatsApp VI12,V23,13

WLAN V9, V7

X

Xing

Nutzungsdaten V3
TLS V3

Z

Zahlen - Fakten - Defizite - Losungen Anhang

Zensus 2011 V7.1

Zentraler Meldebestand V5.1

Zertifizierung |4
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