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VORWORT

Vorwort — Tatigkeitshericht in neuem Gewand

Der Datenschutz befindet sich in diesen Tagen in einer Be-
wahrungsprobe. Mit Blick auf die ab dem 25. Mai 2018 in
ganz Europa geltende Datenschutzgrundverordnung gilt es,
zahlreiche Stellschrauben neu zu justieren. Viele rechtliche
Neuerungen sind hierbei umzusetzen, und die Datenschutz-
aufsichtsbehdrden miissen sich flr die anstehenden Aufga-
ben neu aufstellen. Insofern richtete sich der Blick auch im
Verlauf des Berichtszeitraums 2016/2017 eher nach vorne
als zurtck.

Eine im Zusammenhang mit der Datenschutzgrundverord-
nung ebenfalls zu erwdhnende Neuerung betrifft die Ver-
pflichtung jeder Aufsichtsbehdrde, jahrlich einen Bericht
Uber die eigene Tatigkeit zu erstellen, so dass sich kiinftig die
Berichtszeit von zwei Jahren auf eines verklrzt. Fir den Be-
reich des Hamburgischen Beauftragten fiir Datenschutz und
Informationsfreiheit soll in Zukunft der Berichtszeitraum mit
Abschluss eines Kalenderjahres zum 31.12. enden, so dass
der Berichtszeitraum nicht mit dem Inkrafttreten der Daten-
schutzgrundverordnung am 25. Mai 2018 beginnt, sondern
mit Beginn eines jeweiligen Kalenderjahres.

Vor diesem Hintergrund haben wir - gewissermallen im Vor-

griff - das Konzept des gegenwartigen Tatigkeitsberichts
grundlegend verandert. Dazu gehort es, den Text zu straffen
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und die einzelnen Abschnitte starker auf den Schwerpunkt
der behordlichen Tatigkeiten hin zu zentrieren. Es liegt in der
Konsequenz dieses neuen Konzepts, dass der Bericht, der
far den Zeitraum 2014/2015 ca. 300 Seiten umfasste, auf
nunmehr etwa die Halfte geklrzt wird. Diese inhaltliche Be-
schrankung tragt im Ubrigen auch den nach wie vor duRerst
angespannten personellen Ressourcen Rechnung.

In seiner neuen Gestalt werden im Tatigkeitsbericht die we-
sentlichen Punkte nicht mehr thematisch nach Sachbereichen
gegliedert, sondern nach output-orientierten Kriterien, die die
Arbeit der Behorde (Prifungen, Berichte, rechtsverbindliche
Anordnungen und BuRgelder, Beratungen und Datenschutz-
kommunikation sowie Informationen zur Behorde) quantita-
tiv sowie qualitativ beschreiben. Dies soll den Bericht besser
lesbar, verstandlicher und insgesamt transparenter machen.

Fur den Berichtszeitraum wird im Folgenden unter diesen
vereinheitlichenden Parametern eine Leistungsbilanz der Be-
horde in den letzten beiden Jahren fir den Bereich des Da-
tenschutzes in Hamburg gezogen und damit gleichzeitig die
Offentlichkeit Gber die wesentlichen Entwicklungen auf dem
Gebiet des Datenschutzes fur den Zustandigkeitsbereich des
HmbBfDI sensibilisiert und umfassend informiert.

Prof. Dr. Johannes Caspar
Februar 2018
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I. EINLEITUNG

Tiefgreifende Neuordnung der rechtlichen Grundlagen er-
fasst gesamte Struktur aufsichtsbehordlichen Handelns

Gesetzgeberisch ist das geltende Datenschutzrecht auf eu-
ropaischer Ebene grundlegend umgearbeitet worden: da ist
zunachst die EU-Datenschutzgrundverordnung (DSGVO) zum
Schutz naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG zu nennen, die kiinftig als Vollregelung
unmittelbar in allen Mitgliedstaaten anwendbar ist. Sie wird
die EU datenschutzrechtlich vereinheitlichen und dazu flihren,
dass der Datenschutz kinftig ein Markenkern der Rechtskultur
Europas wird. Daneben verpflichtet die JI-Richtlinie zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustandigen Behorden zum Zweck der Verh(-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung die Mitgliedstaaten zur Umsetzung
und dem Erlass eigener Regelungen zum Datenschutz fir den
Bereich der Strafverfolgung und der Gefahrenabwehr.

Mit der Veranderung der europaischen Tektonik des Daten-
schutzrechts verschieben sich auch die Fundamente des in-
nerstaatlichen Datenschutzrechts Uber das Bundesdaten-
schutzgesetz bis hin zu den Landesdatenschutzgesetzen und
datenschutzrechtlichen Fachgesetzen, die einer Anpassung
an die neuen Regelungen bediirfen. Dieser Umsetzungsanpas-
sungsbedarf im nationalen Recht ist noch nicht abgeschlossen.
Ihn gilt es seitens der Datenschutzaufsichtsbehdrden kritisch
und achtsam zu begleiten.

Eine wesentliche Veranderung hat die Blrgerschaft der Frei-
en und Hansestadt Hamburg bereits zum 1.1.2017 quasi im
Vorgriff auf die Anderungen der Datenschutzgrundverordnung
vorweggenommen: In Art. 60 a der Verfassung der Freien und
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Hansestadt Hamburg hat die Aufgabe des Datenschutzes
und der Informationsfreiheit und damit auch das Amt des
Hamburgischen Beauftragten fir Datenschutz und Informa-
tionsfreiheit auf Ebene der Landesverfassung eine eigene
verfassungsbasierte Rechtsstellung erlangt. Hiermit wird eine
vollige Unabhangigkeit hergestellt, wie sie Art. 52 der Da-
tenschutzgrundverordnung verlangt und wie sie kinftig flr
die Aufgabenerfillung, nicht zuletzt fir die rechtlich verbind-
liche Durchsetzung von MaRBnahmen gegeniiber 6ffentlichen
Stellen, erforderlich ist. Insofern ist die Auflésung der zuvor
noch bestehenden beschrankten Dienstaufsicht Uber den
Hamburgischen Beauftragten flir Datenschutz und Informa-
tionsfreiheit durch den Senat und die Herauslésung des Amts
als Dienststelle der Justizbehdrde konsequent und beispiel-
gebend. Eine weitere wichtige Neuerung bringt die eigene
Zustandigkeit des Hamburgischen Beauftragten fir Daten-
schutz und Informationsfreiheit, seinen Haushalt in einem
Einzelplan eigenstandig aufzustellen und diesen gegenliber
der Blrgerschaft zu vertreten.

Nach wie vor im Gesetzgebungsverfahren auf europaischer Ebene
befindet sich der Entwurf der E-Privacy-Verordnung des Europai-
schen Parlaments und des Rats Uiber die Achtung des Privatlebens
und den Schutz personenbezogener Daten in der elektronischen
Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG.
Hier geht es um den Schutz der Privatsphare fiir die Nutzer elek-
tronischer Kommunikationsdienste und die Absicherung gleicher
Wettbewerbsbedingungen fir alle Marktteilnehmer. Die Verarbei-
tung elektronischer Kommunikationsdaten, bislang weitgehend
auf die Nutzung von Onlinediensten bezogen, wird kiinftig durch
Regelungen zum Tracking in der Offlinewelt erganzt werden.
Kommission und EU-Parlament haben hierzu bereits ihre Entwdir-
fe vorgelegt. Derzeit diskutiert der Rat daruber. Es ist jedoch eher
unwahrscheinlich, dass ein zeitgleiches Inkrafttreten der E-Priva-
cy-Verordnung mit der Datenschutzgrundverordnung im Mai des
nachsten Jahres erfolgen kann.
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Nicht alle derzeit diskutierten Regelungsvorschlage haben
bereits den Weg in das Gesetzgebungsverfahren genommen.
Eine wichtige Diskussion der letzten beiden Jahre betrifft die
Forderung nach Schaffung einer kiinftigen Digitalen Grund-
rechtecharta auf Ebene der Europaischen Union (digitalchar-
ta.eu). Diese geht zurlick auf eine Initiative einer Gruppe von
Birgerinnen und Blrgern aus ganz unterschiedlichen gesell-
schaftlichen Bereichen, die unterstiitzt von der Zeit-Stiftung
nach Antworten auf die drangenden Fragen einer normativen
Rahmenordnung zum Schutz vor mdéglichen negativen Auswir-
kungen einer umfassenden Digitalisierung suchen. Die Initiato-
ren eint das Bewusstsein, dass die Entwicklung von Staat und
Gesellschaft nicht einer technikgetriebenen Okonomisierung
der Privatsphare vorbehalten werden darf. Vielmehr ist eine in-
haltliche Neuausrichtung der Grundrechteordnung notwendig.
Diese Herausforderung gilt es anzunehmen, soll auch in Zeiten
eines disruptiven technologischen und gesellschaftlichen Wan-
dels eine selbstbestimmte menschengerechte Zukunft mog-
lich sein. Die Diskussion um die Ausrichtung einer digitalen
Grundrechteordnung verlauft dabei als ein iterativer Prozess,
in dem die Offentlichkeit einbezogen ist und die Beteiligung
von moglichst vielen Menschen angestrebt wird. Gefordert
ist die Gestaltungskraft und Verantwortung aller. Kommentare
und Vorschlage sollen Verbesserungen und Erganzungen der
Entwurfsfassung der Charta ermdglichen, so dass sich der Ent-
wurf dynamisch weiterentwickeln kann.

Die EU-Datenschutzgrundverordnung stand bei den legisla-
tiven Neuerungen in Deutschland in den letzten beiden Jah-
ren im Vordergrund. Hier lag die Prioritat auf der Schaffung
rechtssicherer Strukturen der zum Teil sehr unbestimmten,
unterkomplexen und tatbestandlich offenen Regelungen. Dazu
hat die Artikel 29-Datenschutzgruppe der EU, die aus den Da-
tenschutzbehorden aller EU-Mitgliedstaaten besteht, verschie-
dene Leitlinien erarbeitet und veroffentlicht (https.//www.da-
tenschutz-hamburg.de/datenschutz-fuer-firmen-und-behoerden/

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI



das-neue-datenschutzrecht/working-papers-art-29.html). Ergan-
zend dazu hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander eine Reihe von sogenannten Kurzpa-
pieren veroffentlicht, die ebenfalls zur Auslegung der neuen
Vorschriften dienen und fur die verantwortlichen Stellen Ori-
entierung und Hilfestellung leisten (https.//www.datenschutz-
hamburg.de/news/detail/article/kurzpapiere-der-dsk-zur-dsgvo.
html).

Die Datenschutzgrundverordnung wird mit ihren 99 Artikeln
die Datenschutzlandschaft in Europa tiefgreifend verandern.
Sie enthélt eine fortschrittliche Weiterentwicklung der Da-
tenschutzrechte Betroffener, die an bewahrte Traditionen an-
knlpft und kinftig starker auf Information, Transparenz und
Beteiligung von Betroffenen bei der Verarbeitung ihrer Daten
setzt. Der Bereich technisch-organisatorischer Manahmen
wird durch die Prinzipien des Privacy by Design, Privacy by De-
fault und die Datenportabilitat gestarkt.

Die DSGVO ist ein Meilenstein fir einen einheitlichen und star-
ken Datenschutz in der EU. Dabei geht es nicht nur um inter-
ne Regelungen eines Binnenmarktes von einer halben Milliarde
Menschen. Die Regelungen haben dariber hinaus Auswirkun-
gen auf alle Unternehmen, die von auBen kommend Waren und
Dienstleistungen auf diesem Markt anbieten wollen. Dariber
hinaus beeinflussen sie Uber die Anforderungen zur interna-
tionalen Datenlibermittlung positiv die Angemessenheit des
Datenschutzniveaus in den Drittstaaten. Das gilt sowohl ge-
genlber dem privaten Sektor als auch gegenlber staatlichen
Regelungen der Datenverarbeitung zur Gewahrleistung der
inneren Sicherheit. Hier werden rechtsstaatliche Mindeststan-
dards fur den Schutz der Rechte Betroffener gefordert, die
kiinftig den Mal3stab fur die Zulassigkeit von internationalen
Datenstransfers darstellen.

Besonderes Augenmerk legt die Neuregelung auf den einheitli-
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chen Rechtsvollzug. Es ist klar, dass allein die Vereinheitlichung
des Rechts wenig bewirkt, wenn das Recht in jedem Mitglied-
staat anders angewendet wird und sich Rdume fiir Unterneh-
men bieten, am Ort der laxen Auslegungspraxis selbst bei
schweren DatenschutzverstéRen nichts beflirchten zu missen.
Immer wieder haben sich in der Vergangenheit unterschiedli-
che Einschatzungen zur RechtmaBigkeit der Datenverarbeitung
durch die europaischen Datenschutzbehdrden ergeben (vgl.
etwa zur automatisierten Gesichtserkennung bei Facebook,
24. TB, S. 195). Mechanismen, diese verschiedenen Positio-
nen zu einer gemeinsamen Bewertung aller europaischen Auf-
sichtsbehdrden zusammenzufihren, gab es bislang nicht. Sie
werden durch die DSGVO jedoch geschaffen. Insoweit tragt die
Datenschutzgrundverordnung durch ein komplexes aufsichts-
behordliches Verfahren dazu bei, einheitliche Entscheidungen
im Rechtsvollzug in der Europaischen Union zu erlangen.

Die Datenschutzgrundverordnung stellt kiinftig sicher, dass fiir
jedes Unternehmen in der EU eine sogenannte federfiihrende
Aufsichtsbehdrde mit Sitz an der Hauptniederlassung des je-
weiligen Unternehmens zustandig ist (sog. One-Stop-Shop).
Diese Regelung ermoglicht es Unternehmen, am Ort ihrer eu-
ropaischen Zentrale ausschliel8lich mit einer einzigen Behdrde
statt mit 28 Behdrden zu kommunizieren. Damit es nicht zu ei-
nem Unterlaufen von Datenschutzstandards kommt, wenn sich
ein Unternehmen am Ort der vermeintlich schwachsten Auf-
sichtsbehdrde ansiedelt, sieht die Datenschutzgrundverord-
nung eine zentrale Europaische Stelle vor, die kiinftig in strei-
tigen Fragen die Befugnis hat, verbindliche Entscheidungen zu
treffen: Darlber wird kiinftig durch ein neues Gemeinschaftsor-
gan, der Europaische Datenschutzausschuss wachen, der - und
das ist ein Novum im Recht der Gemeinschaft - durch Behorden
der Mitgliedstaaten konstituiert wird. Ein europaischer Daten-
schutzausschuss, der sich aus den Datenschutzbeauftragten
aller Mitgliedstaaten rekrutiert, wacht kilinftig als hdchstes
Gremium des Datenschutzes auf europaischer Ebene darlber,
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dass die Entscheidungen der federfiihrenden Aufsichtsbehor-
den mit den Vorgaben der EU-Datenschutzgrundverordnung
vereinbar sind. Fir die Betroffenen ist es dann auch weiterhin
maoglich, sich mit Beschwerden an ihre nationalen Aufsichts-
behdérden zu wenden, die diese dann in Kooperation mit den
federfihrenden Behorden bearbeiten.

Deutschland wird wie bisher in der Art. 29-EU-Datenschutz-
gruppe durch zwei Vertreter, die Beauftragte bzw. den Beauf-
tragten fir Datenschutz und Informationsfreiheit des Bundes
sowie eine Vertreterin bzw. einen Vertreter aus den Landern
reprasentiert werden. Die Landervertretung wird kiinftig durch
den Bundesrat bestimmt. Die Vertretung der Bundeslander in
der Art. 29-EU-Datenschutzgruppe, dem bisherigen Zusam-
menschluss der Aufsichtsbehdérden der Mitgliedstaaten, hat
seit 2015 der Hamburgische Beauftragte flir Datenschutz und
Informationsfreiheit inne (naher zur Tatigkeit unter V. 5).

Neben dieser neuen Architektonik aufsichtsbehoérdlichen Han-
delns werden klnftig auch die Eingriffskompetenzen der Auf-
sichtsbehdrden wesentlich gescharft. So erhalten diese kiinftig
die Befugnis, BuRgelder in Hohe von bis zu 20 Millionen Euro
oder, falls dieser Betrag hoher ist, 4 % des jahrlichen weltwei-
ten Umsatzes eines Unternehmens zu verhangen. Gleichzeitig
sind die Aufsichtsbehdrden gegenlber 6ffentlichen Stellen wie
regierungsmittelbaren Behorden oder der mittelbaren Staats-
verwaltung befugt, rechtsverbindliche Anordnungen zu treffen,
was deutlich Gber das bisher lediglich formale Instrument der
Beanstandung bzw. der Riige hinausgeht.

Der Katalog in Art. 57 Abs.1 lit a bis lit v sieht in Zukunft
zahlreiche neue Aufgaben fir die Aufsichtsbehérden vor, die
bei der kiinftigen Behdrdenausstattung zu berlcksichtigen
sind. Hierzu zahlen u.a. die Aufklarung und Sensibilisierung
der Offentlichkeit insbesondere (iber Risiken, die mit der Ver-
arbeitung von Daten verbunden sind, die Ausarbeitung von
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Datenschutzzertifizierungsmechanismen und von Daten-
schutzsiegeln sowie von Verhaltensregelungen und die Uber-
wachung entsprechender Akkreditierungsverfahren.

Zur Ermittlung des Mehraufwands im Zuge der Umgestaltung
der aufsichtsbehordlichen Tatigkeit haben die Aufsichtsbe-
horden der Lander den renommierten Datenschutzexperten
Prof. Dr. Alexander RoBnagel von der Universitat Kassel mit
der Erstellung eines Gutachtens beauftragt. In seiner umfas-
senden Ausarbeitung hat dieser die kiinftigen Funktionen und
die Bedeutung der Aufsichtsbehdérden naher unter den Aspek-
ten der Datenschutzprifungen und -anordnungen, Koopera-
tion in der Europaischen Union, Datenschutzkommunikation,
Verfahrensmanagement, Justiziariat, Beschwerde- und Sank-
tionsstelle analysiert. Hinsichtlich der durchschnittlichen zu-
satzlichen Arbeitsbelastung anhand der Anforderungen der
DSGVO wurde ein Mehrbedarf von jeweils 24 bis 33 Stellen
fir eine Behorde wie den HmbBfDI ermittelt (http://suche.
transparenz.hamburg.de/dataset/gutachten-zum-zusaetzli-
chen-arbeitsaufwand-fuer-die-aufsichtsbehoerden-der-laender-
durch-d-2017). Die angemessene Ausstattung mit personel-
len, technischen und finanziellen Ressourcen, Raumlichkeiten
und Infrastrukturen ist eine Verpflichtung, die der europaische
Gesetzgeber den Mitgliedsstaaten gemaR DSGVO auferlegt.
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1. Polizeiliche Datenverarbeitung auf dem
Prifstand

Auch in Zeiten der Gefdhrdung éffentlicher Sicherheit ist die
polizeiliche Datenhaltung an Recht und Gesetz gebunden. Die

hierzu durchgefiihrten datenschutzrechtlichen Prtifungen erga-
ben zahlreiche Defizite.

1.1 Einleitung

Im Berichtszeitraum 2016/2017 hat der HmbBfDI die polizei-
liche Datenverarbeitung mehrmals auf den Prifstand gestellt.
Dabei ging es nicht nur um die Verarbeitung von personenbe-
zogenen Daten in landeseigenen Dateien der Polizei Hamburg,
die auf Grundlage des Polizeidatenverarbeitungsgesetzes
(PolDVG) geflihrt werden. Betroffen waren auch Verbundda-
teien, also Dateien des polizeilichen Informationssystem (IN-
POL), die das Bundeskriminalamt (BKA) als Zentralstelle fur
den elektronischen Datenverbund zwischen Bund und Lan-
dern gem. § 11 Abs. 1 Gesetz lUber das Bundeskriminalamt
und die Zusammenarbeit des Bundes und der Lander in kri-
minalpolizeilichen Angelegenheiten (BKAG) fihrt und in die
auch die Polizei Hamburg Daten liefert. Aus § 13 Abs.1 BKAG
ergibt sich eine Pflicht der Landeskriminaldmter, dem BKA
erforderliche Informationen zur Erflillung seiner Aufgaben
als Zentralstelle zu Gbermitteln. Zur Erflllung dieser Pflicht
haben die Landeskriminalamter im automatisierten Verfahren
Daten in das polizeiliche Informationssystem einzugeben.

Die datenschutzrechtliche Verantwortung fir Speicherungen
in landeseigenen Dateien liegt gem. § 10 Abs. 1 HmbDSG bei
der Polizei Hamburg. Flir die im polizeilichen Informationssys-
tem gespeicherten Daten, namentlich flir die RechtmaRigkeit
der Erhebung, die Zulassigkeit der Eingabe sowie die Rich-
tigkeit und Aktualitat der Daten, tragt die Behdrde, die die
Daten eingegeben hat (§ 12 Abs. 2 BKAG), somit also die
Polizei Hamburg, die Verantwortung. Die Datenschutzkont-
rolle der landeseigenen Dateien obliegt gem. § 23 HmbDSG
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dem HmbBfDI. Die Datenschutzkontrolle der Verbunddateien
obliegt nach § 24 Abs. 1 des Bundesdatenschutzgesetzes
(BDSG) zwar primar der Bundesbeauftragten fir den Daten-
schutz (BfDI). Allerdings kdnnen die von den Landern in das
polizeiliche Informationssystem eingegebenen Datensatze
auch von den jeweiligen Landesbeauftragten flir den Daten-
schutz im Zusammenhang mit der Wahrnehmung ihrer Pri-
fungsaufgaben in den Landern kontrolliert werden, soweit die
Lander die datenschutzrechtliche Verantwortung fir die im
polizeilichen Informationssystem gespeicherten Daten haben.
Dies folgt aus § 12 Abs. 3 BKAG.

In diesem Sinne hat der HmbBfDI die Verarbeitung von perso-
nenbezogenen Daten in der landeseigenen Datei ,CRIME Grup-
pen- und Szenegewalt” und im polizeilichen Auskunftssystem
POLAS gepriift, wobei letztere im Zusammenhang mit der Da-
tenverarbeitung wahrend des Akkreditierungsverfahrens fir
den G-20 Gipfel im Berichtszeitraum noch nicht abgeschlossen
ist, aber bereits zum diesem Zeitpunkt erste Ergebnisse vorge-
tragen werden kénnen (mehr hierzu unter II. 2).

Bei den Verbunddateien wurde die Datei ,Gewalttater Sport”
sowie die Rechtsextremismusdatei (RED) gepruft. Dabei ha-
ben die Priifungen zahlreiche schwere datenschutzrechtliche
Mangel offenbart.

1.2 CRIME Gruppen und Szenegewalt

In der landeseigenen Datei ,CRIME Gruppen- und Szenege-
walt” wurde neben den materiell-rechtlichen Speichervoraus-
setzungen in den Personenrollen Beschuldigte, Verdachtige
und Kontakt- und Begleitpersonen auch die Einhaltung der
Loésch-, Prif- und Speicherfristen gepruft.

Mit Stichtag 21.01.2016 waren 4.358 Personen in der Da-

tei in den Rollen Beschuldigte, Verdachtige, Kontakt- und
Begleitpersonen, Stoérer sowie Storer-Waffen gespeichert.
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Davon wurden im Laufe der Priifung rund 4.000 Personen ge-
[6scht. Mit Stichtag 03.05.2016 waren in der Datei nur noch
564 Personen eingetragen.

Im Ergebnis

enthielt die Datei Szeneangehorige, flr die eine Zustandig-
keit der zugriffsberechtigten Stellen schon seit langerem
nicht mehr bestand, so dass es an der Erforderlichkeit der
Speicherung bei den datenfiihrenden Dienststellen fehlte.
Dies betraf etwa Personen aus den Bereichen Punker, Skin-
heads, Rocker und russische Aussiedler. Der Verbleib eines
groBen Teils der Papierakten hierzu war bislang nicht zu
klaren.

bei einem nicht unerheblichen Teil der Verdachtigen und
Beschuldigten konnte die Erforderlichkeit der Speicherung
nicht positiv festgestellt werden.

in der Datei waren zahlreiche Kontakt- und Begleitperso-
nen gespeichert, obwohl die gesetzlich festgelegte Spei-
cherdauer von drei Jahren (vgl. § 16 Abs. 3 S. 2 Gesetz
Gber die Datenverarbeitung der Polizei, PoIDVG) (iber-
schritten war. Eine Loschroutine fiir diesen Personenkreis
- trotz maximaler Speicherfrist - war technisch nicht hin-
terlegt und wurde auch nicht manuell ausgefihrt.
schlieflich waren auch personenbezogene Daten einer
minderjahrigen Person gespeichert, die nach MaBBgabe der
zugrundeliegenden Errichtungsanordnung aufgrund ihres
Alters gar nicht in die Datei hatte aufgenommen werden
dirfen.

Dies hat der HmbBfDI formell gegentiber dem Senator der Be-
horde fir Inneres und Sport beanstandet. Die Beanstandung
hat letztlich dazu gefiihrt, dass die CRIME-Datei ,Gruppen
und Szenegewalt” in ihrer urspriinglichen Form nicht mehr
fortgefliihrt wird. Daten aus dieser Datei, die fir die Aufga-
benerflllung der Polizei weiterhin erforderlich sind, wurden
hingegen in die neu errichtete CRIME-Datei ,Tlirstehergewalt”
und CRIME-Datei Sportgewalt tGberfihrt.
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1.3 Verbunddatei ,Gewalttater Sport”

Im Nachgang zu dieser Prifung hat der HmbBfDI eine aus-
gewahlte Stichprobe von Personen, die in der Verbunddatei
.Gewalttater Sport” gespeichert sind, geprift. Hintergrund
und Anlass flr die Prifung war die zuvor veranlasste Priifung
der landeseigenen CRIME-Datei ,Gruppen- und Szenegewalt”
beim Landeskriminalamt Hamburg (LKA). Bei dieser Pri-
fung stellte der HmbBfDI fest, dass ein Teil der Stichprobe
aus dem Bereich Sportgewalt auch in der Verbunddatei ,Ge-
walttater Sport” beim Bundeskriminalamt (BKA) gespeichert
war. Im Rahmen dieses Kontrollbesuches hatte uns die Poli-
zei Hamburg mitgeteilt, dass sie beabsichtige, eine landes-
eigene ,Sportgewalt” Datei zu erstellen. Es stellte sich daher
die Frage, ob eine landeseigene Sportgewalt-Datei neben der
Verbunddatei gefiihrt werden darf. Mdglicherweise kdnnte es
sich hierbei um eine unzulassige Doppelspeicherung handeln.
Mit einer aus der CRIME-Datei ,Gruppen- und Szenegewalt”
gezogenen Stichprobe von 23 Personen sollte diese Frage
Uberprift werden.

Die Frage der unzulassigen Doppelspeicherung konnte im Er-
gebnis verneint werden, da beide Dateien Uber unterschied-
liche Speichervoraussetzungen verfiigen und unterschiedli-
chen Zwecken dienen. Wahrend es sich bei der CRIME-Datei
um eine Fallbearbeitungsdatei handelt, dient die Verbunddatei
der Information landertbergreifend. Im letzteren Fall handelt
sich um eine Datei, die rein praventiven Zwecken der konkre-
ten Gefahrenabwehr durch Information der Einsatzkrafte vor
Ort dient. Gegen eine unzuldssige Doppelspeicherung spricht
weiterhin, dass beide Dateien lber unterschiedliche Zugangs-
berechtigungskonzepte - wobei das der CRIME-Datei sehr
eng gefasst ist — verflgen.

Unabhangig hiervon wurde bei der auf insgesamt 53 ge-

speicherte Personen erweiterten Stichprobe auch die Spei-
cherdauer genauer geprift. Zwar werden die Daten aus der
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Verbunddatei systemseitig automatisch nach Ablauf der ma-
ximalen fanfjahrigen Speicherdauer geldscht; gleichwohl kann
eine Ldschung auch schon vor Ablauf dieser Frist notwendig
sein z.B. bei der Einstellung von Ermittlungsverfahren. Eine
systematische Prifung und sich hieraus eventuell ergebende
Léschung solcher vorzeitig zu I6schenden Daten findet jedoch
nicht statt; dies wird von uns weiterverfolgt werden.

1.4 Verbunddatei ,,Rechtsextremismus”

Als weitere Verbunddatei hat der HmbBfDI die vom Bundes-
verfassungsgericht geforderte und zwischenzeitlich gesetz-
lich verankerte Priifung der Rechtsextremismusdatei (RED) in
Abstédnden von zwei Jahren gem. § 11 Abs. 2 REDG beim LKA
7 (Staatsschutz) abgeschlossen.

Im Gegensatz zu der Priifung der Antiterrordatei (vgl. 25. TB.
IV. 1.4) hat sich die Protokollierung zwischenzeitlich auf ein
MaR reduziert, das eine datenschutzrechtliche Kontrolle zu-
l[asst. Aus den Protokollen hat sich allerdings keine Auffal-
ligkeit in der Nutzung der RED gezeigt. Problematisch hinge-
gen waren die Speicherungen selbst. Zwar konnte das LKA 7
bei allen noch in der RED gespeicherten Personen detailliert
darlegen, welche Erkenntnisse zu den Uberpriiften Personen
vorlagen, die eine Speicherung in der RED begriinden. Aller-
dings stellte der HmbBfDI wiederholt fest, dass die Ausgange
des Strafverfahrens nicht oder nicht zeitnah in die RED ein-
gepflegt wurden. Dies betrifft insbesondere Félle, in denen
eine Aufnahme in die RED erfolgte, weil die Betroffenen als
Tater oder Teilnehmer einer rechtsextremistischen Gewalttat
Beschuldigte sind (§ 2 Abs. 1 Nr. 1 b REDG). Sobald diese Vo-
raussetzung nicht mehr vorliegt, miissen diese Personen aus
der RED gel6scht werden.
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2. Datenverarbeitung im Zusammenhang des
G20-Gipfels

Die polizeiliche Arbeit beim G20-Gipfel hat auch in datenschutz-

rechtlicher Hinsicht zahlreiche Probleme und Fragestellungen
aufgeworfen.

Die datenschutzrechtliche Aufarbeitung beim G20-Gipfel im
Juli 2017 hat fur einen sehr hohen Priifungsaufwand gesorgt
und erheblich Ressourcen beim HmbBfDI gebunden.

Der nachtragliche Entzug der Akkreditierung von Journalisten
bildete dabei ebenso einen Schwerpunkt wie die grundlegen-
de Datenverarbeitung bei Polizei und Verfassungsschutz, die
die Grundlage fir die Erteilung sowie fiir den Entzug der Ak-
kreditierung bildete.

2.1 Einleitung

Samtliche Personen (u.a. Journalisten, Sicherheitspersonal,
Rettungssanitater, Service-Mitarbeiter, etc.), die am 07. und
08.07.2017 eine Berechtigung zum Zugang zu der Sicher-
heitszone 1 haben wollten, wurden aufgrund einer zuvor er-
teilten Einwilligung durch das Bundespresseamt/Presse- und
Informationsamt der Bundesregierung (BPA) unter Hinzuzie-
hung des Bundeskriminalamtes (BKA) einer Uberprt’]fung zZu
Zwecken des Personenschutzes gemal § 5 Bundeskriminal-
amtsgesetz (BKAG) unterzogen. Zusatzlich zu der Akkreditie-
rung konnten Journalisten fir sogenannte gefiihrte Presseter-
mine innerhalb der Sicherheitszone 1 (sog. Pools) gesonderte
Poolcards beantragen.

Far die Akkreditierung von Journalisten war das BPA fe-
derfihrend zustandig, fur die Akkreditierung der Service-
Mitarbeiter das BKA. Das BKA fliihrte flr eigene Bedarfe
und fur das BPA Personeniberprifungen zum Zwecke des
Personenschutzes unter Beteiligung weiterer Sicherheits-
behorden durch.
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Diese Personeniberprifung beinhaltete neben einer Abfrage
in polizeilichen Dateien des BKA eine gesonderte Abfrage bei
der Polizei Hamburg u.a. in dem Vorgangsverwaltungssystem
ComVor-Index und dem polizeilichen Auskunftssystem POLAS
sowie Abfragen beim Bundesamt fiir Verfassungsschutz (BfV)
im Nachrichtendienstlichen Informationssystem (NADIS WN),
dem Datenverbundsystem, an dem die Verfassungsschutzbe-
horden des Bundes und der Lander beteiligt sind. Stellte sich
im Akkreditierungsverfahren heraus, dass Informationen in
NADIS WN nicht vom BfV, sondern von einem anderen Bun-
desland eingemeldet waren, wurde der Nachrichtengeber im
Verfassungsschutzverbund im Einzelauskunftsverfahren tber
NADIS WN beteiligt. So auch das Landesamt fiir Verfassungs-
schutz Hamburg (LfV Hamburg).

In diesem Zusammenhang hat das BKA ab dem 22. Mai 2017
der Polizei Hamburg Giber 21.000 Personendaten Gibermittelt.
Die Polizei Hamburg hat diese Personendaten per Massenda-
tenverfahren mit dem Datensatz aus POLAS sowie riickwir-
kend fiir das letzte Jahr mit dem Datensatz aus ComVor-Index
automatisiert abgeglichen. Dabei wurden bei ca. 850 Perso-
nen Treffer in den beiden Dateien erzielt. Die Daten dieser
Personen hat das LKA Hamburg, ohne die RechtmaRigkeit der
Speicherungen zu prifen, an das BKA Ubersandt.

Beim LfV Hamburg hingegen wurden insgesamt zu 55 Perso-
nen Datensatze abgefragt. Dabei handelte es sich um Perso-
nen, zu denen das LfV Hamburg Erkenntnisse in NADIS WN
gespeichert hatte. Das LfV Hamburg sollte bei diesen Perso-
nen beurteilen, ob Erkenntnisse im Sinne eines vom BKA ver-
gebenen Kriterienkatalogs vorlagen. Als relevante Erkennt-
nisse (,Kriterien”) sollten nur solche herangezogenen werden,
aus denen sich tatsachliche Anhaltspunkte daflr ergeben,
dass die zu akkreditierende Person beispielsweise ,einer
gewaltbereiten Bewegung angehdrt oder eine solche nach-
dricklich unterstitzt” oder aber ,sonstige Sicherheitsbeden-
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ken bestehen”. Bei insgesamt 30 Personen Ubermittelte das
LfV Hamburg keine Daten an das BfV. In insgesamt 25 Fallen
lagen dem LfV Erkenntnisse im Sinne des Kriterienkatalogs
vor, die dem BfV schlief8lich Gbermittelt wurden.

Die Entscheidung, die Akkreditierung zu erteilen, oblag allein
dem BKA. Die Polizei Hamburg und das LfV Hamburg waren
bei der Entscheidung lediglich mitwirkende Behdorden.

Trotz vorliegender Sicherheitsbedenken entschieden das BKA
und BPA offensichtlich, allen Personen eine Akkreditierung
zu erteilen. Dabei wurde bei den Journalisten eine Abwagung
zwischen dem Rechtsgut der Pressefreiheit und der zu ge-
wahrleistenden Sicherheit der Gipfelteilnehmer vorgenom-
men, die zugunsten der Pressefreiheit ausfiel.

Aufgrund der raumlichen Gegebenheiten vor Ort und der Dy-
namik des Gipfelgeschehens (angekindigter Action Day am
07.07.2017 zur Stérung des Gipfelverlaufs) wurde die Sicher-
heitslage neu beurteilt. Aus Sicht des BKA konnte offenbar
nicht mehr sichergestellt werden, dass die trotz nunmehr
bestehender Sicherheitsbedenken akkreditierten Journalis-
ten von Pool-Terminen mit Schutzpersonen ausgeschlossen
werden konnten. Dies galt insbesondere fiir Termine in den
Delegationshotels, in denen eine elektronische Uberpriifung
der Akkreditierung nicht moglich war. Aufgrund der Vielzahl
der Pool-Termine liber den gesamten Gipfelverlauf war die
Situation aus Sicht des BKA nicht kontrollierbar und ein st6-
rungsfreier Verlauf der Medientermine nicht mehr zu gewahr-
leisten. Daraufhin entschieden das BPA und BKA, denjenigen
Personen die Akkreditierung und die Poolcards zu entziehen,
zu denen sicherheitsrelevante Erkenntnisse vorlagen.

Zur Umsetzung dieser Entscheidung hat das BKA verschie-
dene Listen erstellt mit Namen von Journalisten und Service-
Mitarbeitern, zu denen bereits im Vorfeld des G20-Gipfels
(erhebliche) Sicherheitsbedenken bestanden haben. Dabei

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI

29



PRUFUNGEN

30

handelte es sich um zwei Listen mit jeweils 82 Personen, die
sich lediglich dadurch unterschieden, dass auf der einen Lis-
te Name, Vorname und Geburtsdatum der Personen gelistet
war, denen nachtraglich die Akkreditierung entzogen werden
sollte. Die zweite Liste enthielt zusatzliche Informationen wie
z.B. auch das Datum des Vermerks sowie der Entscheidung,
das Votum zur Personentberpriifung und den Hinweis, ob Er-
kenntnisse des BfV vorliegen. Die Personen auf beiden Lis-
ten waren allerdings identisch. Beide Listen wurden der Po-
lizei Hamburg Ubermittelt. Zusatzlich wurde eine dritte Liste
Ubermittelt. Dabei handelte es sich um eine Gefdhrderliste
mit 35 Personeneintragen, wobei drei Personen doppelt auf-
gelistet waren. Diese Liste enthielt neben Namen, Vornamen,
Geburtsdatum und Geburtsort auch Personengebundene Hin-
weise (PHW) wie z.B. politische motivierte Kriminalitat Links
(PMK-links). Eine Liste mit ausschlieflich Journalisten, wie zu-
nachst in der Presse berichtet, wurde nach Informationsstand
des HmbBfDI jedoch nicht Gbermittelt.

Auch wenn die Bundesregierung sowie das BKA im Nachgang
zum G20-Gipfel sich dahingehend auBerten, dass auch das
LKA selbst entsprechende Listen erstellt habe, konnte sich der
HmbBfDI anhand des vorgelegten E-Mail-Verkehrs durch die
Polizei Hamburg vergewissern, dass samtliche Listen vom BKA
Ubersandt wurden. Auch die Polizei Hamburg bestatigte diese
Aussage, wonach sie eigenstandig keine Liste angefertigt habe.

Anhand dieser Listen erfolgte schlieflich am 07.07.2017
und zum Teil am 08.07.2017 eine Kontrolle auch durch Mit-
arbeiterinnen und Mitarbeiter von Polizeieinheiten verschie-
dener Bundeslander unter anderem an den Zugangspunkten
zur Sicherheitszone 2. Hierbei kam es zu der Situation, dass
die kontrollierenden Polizeibeamten derart offen mit den
Listen umgingen, dass dritte Personen leicht in der Lage wa-
ren, sich Einblick in die Listen zu verschafften und diese auch
filmen konnten.
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Aufgrund der Listen vom BKA wurde schliellich neun Journa-
listen die Akkreditierung entzogen.

Der HmbBfDI hat im Nachgang versucht nachzuvollziehen, wie
diese Listen an die kontrollierenden Polizeibeamten gelang-
ten, konnte dies aber nicht mehr lickenlos rekonstruieren. Die
Aufklarung gestaltete sich - auch aufgrund der divergieren-
den Aussagen des LKA Hamburg und dem BKA - schwierig.
Fest steht allerdings, dass sich erst am Abend des 07.07.2017
herausstellte, dass die Listen nur zur internen Verwendung
im BKA und der BAO Hanse (Besondere Aufbauorganisation
Hanse des BKA) bestimmt waren.

2.2 Umgang mit den Listen nach Entzug von Akkreditierun-
gen wdhrend des G20-Gipfels am 07. und 08.07.2017 in
Hamburg

Der Kontrollumfang des HmbBfDI umfasste zunachst die Pri-
fung, wer die datenschutzrechtliche Verantwortung fir den
Umgang mit den Listen der Personen, denen die Akkreditie-
rung entzogen werden sollte, im Rahmen der Vorortkontrolle
zu tragen hatte.

Die Untersuchung hat ergeben, dass die beteiligten Behorden
im Umgang mit den Listen offenbar am 7. Juli nicht in der
Lage waren, ein geordnetes Verfahren und damit auch die er-
forderlichen organisatorischen MaBnahmen zum Datenschutz
einzuhalten. So lasst sich nur unscharf rekonstruieren, welche
Listen zu welcher Zeit von welcher Stelle erstellt wurden. Er-
schwert wird die Analyse des Geschehens dadurch, dass Teile
des Sachverhalts offenbar von der Polizei Hamburg und dem
BKA in der Nachbetrachtung unterschiedlich gesehen und be-
wertet wurden.

Das sicherheitsbehordliche Handeln bei der Kontrolle des

Zugangs hatte sich im Verlauf des G20-Gipfels offenbar ver-
selbstandigt. Fir die Uberwachung und den Schutz der Messe
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als zentralen Austragungsort der Gipfelgesprache wurde eine
Reaktionskette in Gang gebracht, bei der ein planvolles Zu-
sammenwirken der zum Schutz des Gipfels eingesetzten Ord-
nungskrafte zwischen BKA und Polizei Hamburg nicht mehr
gelang. Statt klarer Absprachen und der Verfolgung eines ge-
meinsamen Konzepts ist es hier zu einem eher sporadischen,
durch einzelne Beamte ausgeldsten, weitgehend improvisier-
ten Kontrollszenario gekommen.

Das AuBerachtlassen der Sorgfaltsanforderungen des Da-
tenschutzes im Zuge der Kontrollsituation vor Ort durch
anwesende Polizeikrafte liegt im gesetzlich verankerten Ver-
antwortungsbereich der Polizei Hamburg. Das Kursieren ent-
sprechender Sperrlisten und deren Handhabung, die einen
Einblick unbefugter Dritter ermdglichte, hatte fir die kontrol-
lierten Personen eine subjektiv deutlich stigmatisierende und
wohl auch einschichternde Wirkung. So sahen sich die auf
eine Zulassung zum Ort der Berichterstattung angewiesenen
Journalisten in einer Situation, dass Sperrlisten mehr oder
weniger offen kursierten, bei denen der einzelne Betroffene
nicht wissen konnte, ob sich der eigene Name darauf befindet
und ob er mit einer Einsichtnahme durch dritte Personen, ins-
besondere andere Kollegen rechnen musste.

Der HmbBfDI kommt in seiner Prifung zu dem Ergebnis, dass
gegen § 8 Hamburgisches Datenschutzgesetz (HmbDSG) ver-
stoBen wurde, da keine organisatorischen MalBnahmen ergrif-
fen wurden, um die Kenntnisnahme durch die Journalisten zu
verhindern, indem die Listen vor Ort so gehalten wurden, dass
dritte Personen bzw. die Kontrollierten Einblick nehmen und
diese filmen konnten und hierbei die auf der Liste enthaltenen
personenbezogenen Daten zur Kenntnis genommen haben.

2.3 Priifung der Dateniibermittlung vom LKA zum BKA

Der HmbBfDI prift dartber hinaus derzeit bei einer ausge-
wahlten Stichprobe der ca. 850 Treffer, zu denen die Polizei
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Hamburg Erkenntnisse an das BKA Ubermittelt hat, ob die Vo-
raussetzungen fiir die Speicherung in POLAS vorliegen. Diese
Datei dient der Gefahrenabwehr, einschlieBlich der vorbeu-
genden Bekdmpfung von Straftaten, und der Aufklarung von
Straftaten. Voraussetzung fiir die Speicherung gem. § 16 Abs.
2 S. 3 PoIDVG und der Errichtungsanordnung der Datei ist u.a.
das Vorliegen eines strafrechtlichen Ermittlungsverfahrens
und einer Negativprognose. Die Polizei muss hinreichend dar-
legen, dass eine Speicherung aufgrund der Art, Ausfliihrung
oder Schwere der Tat und der Personlichkeit des Betroffenen
sowie der Besorgnis der Begehung weiterer Straftaten erfor-
derlich ist. Ebenso wichtig ist der Ausgang des Strafverfah-
rens, denn die Nutzung von Strafverfolgungsdaten flr Gefah-
renabwehrzwecke muss beendet werden, wenn der durch das
Ermittlungsverfahren gerechtfertigte Verdacht entfallt (vgl. §
16 Abs. 2 S. 4 PolDVG). Diese Voraussetzungen missen ku-
mulativ vorliegen. Liegt eine der Voraussetzungen nicht vor,
so ist die Speicherung rechtswidrig.

Der HmbBfDI hat bisher zwei Vorortpriifungen wahrgenom-
men und die Datensatze zu 13 Personen geprift, wobei zu
10 Personen Eintrage nicht nur in ComVor Index, sondern in
POLAS bzw. in INPOL gespeichert sind. Ein weiterer Teil der
Stichprobe wird derzeit im schriftlichen Verfahren gepruft.

Hierbei konnte der HmbBfDI bereits feststellen, dass

® bei einem nicht unwesentlichem Teil der gepriften, in PO-
LAS bzw. INPOL gespeicherten, Falle die erforderliche Ne-
gativprognose nicht oder nicht ausreichend vorlag bzw.
nicht ausreichend dokumentiert wurde - zum Teil fanden
sich floskelartige Negativprognosen wieder (,es ist nicht
auszuschlieBen, dass der Betroffene zuklinftig wieder in
Erscheinung treten wird");

m der Ausgang des Strafverfahrens bei mehreren Eintragen
nicht berucksichtigt wurde, wobei zu diesem Zeitpunkt
unklar ist, ob dies auf organisatorische Mangel zurlickzu-
flhren ist oder aber darauf, dass die nach § 482 Absatz 2
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Strafprozessordnung (StPO) notwendige Mitteilung der
Staatsanwaltschaft unterblieben ist.

2.4 Priifung der Dateniibermittlung vom LfV zum BfV

Auch beim LfV Hamburg hat der HmbBfDI die Datenlber-
mittlung zu den bereits genannten 25 Personen an das BfV
zwecks Akkreditierung Uberpriuft. Die Prifung wurde zwi-
schenzeitlich abgeschlossen. Schwerwiegende Datenschutz-
verstoBe konnte der HmbBfDI nur in einem Fall feststellen.
Hierbei handelte es sich um einen Medienvertreter, bei dem
die Voraussetzungen flir die Speicherung nach dem Hambur-
gischen Verfassungsschutzgesetz (HmbVerfSchG) nicht vor-
lagen. Dies hat das LfV Hamburg bereits gegenliber dem Be-
troffenen eingerdaumt. Der HmbBfDI hat sich im Nachgang die
Belegstlicke, die dem LfV Hamburg zu der Speicherung vorla-
gen, geprift und dabei festgestellt, dass keine verfassungs-
feindlichen Bestrebungen gemall § 4 HmbVerfSchG vorlagen,
die eine Speicherung des Medienvertreters rechtfertigen.

2.5 Fazit

Insgesamt haben die Geschehnisse um den Entzug der Ak-
kreditierung sowie die Prifungen zu den polizeilichen Dateien
(siehe dazu Il 1) gezeigt, dass die Datenhaltung bei der Polizei
Hamburg defizitar ist und haufig den rechtlichen Anforderun-
gen nicht gerecht wird. Ahnliche Priifungen, die von Bundes-
sowie Landesdatenschutzbeauftragten in ihrem Zustandig-
keitsbereich durchgefiihrt wurden (vgl. u.a. EntschlieBung
der 92. Konferenz der unabhangigen Datenschutzbehdrden
des Bundes und der Lander, Kiihlungsborn, den 10. Novem-
ber 2016 ,Gemeinsame Priifung der Falldatei Rauschgift
deckt gravierende Mangel auf - Konsequenzen flr polizei-
liche Datenverarbeitung notwendig” https://www.bfdi.bund.
de/SharedDocs/Publikationen/Entschliessungssammlung/
DSBundLaender/92DSK_FalldateiRauschgift.html), sowie der
Bericht eines betroffenen Journalisten zum Entzug der Ak-
kreditierung haben bestatigt, dass es sich hierbei um ein
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Ubergreifendes bundesweites Defizit handelt, das auf struk-
turelle Fehler zuriickzufiihren sein dirfte. Insoweit ist eine
bundesweite kontinuierliche Uberpriifung durch die zustan-
digen Datenschutzbehorden alternativlos.

Die politische Forderung nach einem Aufweichen des Tren-
nungsgebots zwischen Nachrichtendiensten und Polizei sowie
einer Herabsetzung der Speichervoraussetzung (Abschaffung
der Negativprognose), um die Datenhaltung der Sicherheits-
behorden kilinftig zu erleichtern, ist zuriickzuweisen. Dies ist
weder mit rechtstaatlichen Grundsatzen noch mit den Grund-
rechten der betroffenen Birgerinnen und Birger vereinbar.
Auch und gerade in Zeiten erhéhter Bedrohung der inneren
Sicherheit sind Polizei und Nachrichtendienste an rechtstaat-
liche Vorgaben und die Gesetze gebunden. Dies auch unter
schwierigen Bedingungen einzuhalten, ist Wesenskern des
Rechtsstaats.

Nach alledem wird die Polizei Hamburg grofe Anstrengungen
unternehmen mussen, in Zukunft die Datenhaltung daten-
schutzrechtlich zu optimieren. Dies wurde durch die Polizei
bereits oOffentlich angeklindigt. Laut Pressemitteilung der
Polizei Hamburg vom 19.10.2017 geht es um etwa 160 000
Einzelpersonen und ein Gesamtvolumen von 900 000 Daten-
satzen in der Datei POLAS. Der Datenbestand solle so berei-
nigt werden, dass er den ,datenschutzrechtlichen Anforde-
rungen gerecht wird und andererseits die Ermittlungen der
Polizei im Hinblick auf Kapitaldelikte, Abwehr terroristischer
Gefahren und Umgang mit Sexualstraftatern nicht gefahr-
det” (siehe hierzu https://www.abendblatt.de/hamburg/ar-
ticle212286177/Nach-G20-Akkreditierungsentzug-Pruefpro-
zess-von-Daten.html).

Die Bereitschaft zur Uberpriifung des Datenbestandes ist

nachhaltig zu begriiBen und muss nun zigig und konsequent
umgesetzt werden. Der HmbBfDI wird dieses Vorhaben wei-
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terhin konstruktiv begleiten und Uber den Fortgang dieser
Entwicklung berichten.

3. Feuerwehr: Schutz von Funkdaten erst
nach dem 2. Vorfall

Im Zuge der Einsatzalarmierung werden Notfalldaten der Feu-
erwehr unverschliisselt (ibertragen und kénnen mitgeschnitten

werden. Erst nachdem solche illegalen Funkmitschnitte im Inter-
net veroffentlicht wurden, kiindigt die Feuerwehr eine technische
Teil-Lésung fir 2018 an.

36

Im September 2016 haben wir die Information erhalten, dass
die Feuerwehr Hamburg personenbezogene Daten, die Bir-
gerinnen und Burger betreffen und die bei der Alarmierung
von Rettungswagen, Notarztwagen usw. dorthin (ibertragen
werden, per Funk unverschlisselt an diese Empfanger lber-
mittelt. Soweit Blirgerinnen und Birger Hilfe ben6tigen, um-
fasst der Inhalt dieser Alarmierungen auch konkrete Informa-
tionen Uber z.B. die betroffenen Hilfebedurftigen; neben dem
Einsatzort werden hierbei auch beispielsweise Namen und
erste (Verdachts-)Diagnosen Ubermittelt. Diese Funkibertra-
gungen wurden von Unbefugten abgehort, die diese sensiblen
personenbezogenen Daten 2016 und nochmals im Frihjahr
2017 im Internet allgemein zuganglich veroffentlichten. Unter
der Angabe der Strale und der Hausnummer, dem Alter der
Person konnte man dort zum Beispiel die Information lesen
,drohende Geburt (=> 5 Monate/20 Wochen)".

Der Hintergrund: Die Feuerwehr Hamburg arbeitet seit den
frihen neunziger Jahren mit einem Digitalen Alarmierungs-
system, in das auch die Freiwilligen Feuerwehren und die Ret-
tungsdienste eingebunden sind. In den 2000er Jahren wurde
dieses System Uberarbeitet, so dass seitdem auch die Vor-
aussetzungen daflr bestehen, eine 128-Bit-Verschliisselung
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einfihren zu kdonnen. Die Feuerwehr hat die daflir erforder-
liche Neubeschaffung von verschlisselungsfahigen digitalen
Meldeempfangern jedoch nicht getatigt. Auch eine Umstel-
lung der Einsatzalarmierung auf TETRA-BOS-Digitalfunk, den
Standard fur den Digitalfunk der Behérden und Organisati-
onen mit Sicherheitsaufgaben, wurde zwar frihzeitig ange-
dacht, unterblieb aber, obwohl die Feuerwehr Hamburg seit
2014 das BOS-Digitalfunknetz vollumfanglich nutzt.

Im Zuge des ersten illegalen Abhoérvorfalles und der Verof-
fentlichung der Notfalldaten im Internet hat die Feuerwehr als
erste MalBnahme den Ulbertragenen Datensatz geklirzt. Bei
der Einsatzalarmierung werden aktuell die Alarmart, der Ein-
satzort und die Kurzbezeichnung der alarmierten Ressource
Ubertragen. Trotz dieser Kiirzung sind auch diese weiterhin
unverschlisselt (bertragenen Daten personenbezogen und
enthalten sensible Inhalte.

Bereits im September 2016 haben wir der Feuerwehr unter
Verweis auf § 8 Abs. 2 Hamburgisches Datenschutzgesetz
(HmbDSG) die gesetzliche Forderung aufgezeigt, dass jede
Daten verarbeitende Stelle diejenigen technischen Malnah-
men ergreifen muss, die gewahrleisten, dass u.a. nur Befug-
te die personenbezogenen Daten zur Kenntnis nehmen kon-
nen (Vertraulichkeit). Eine Ubertragung personenbezogener
Daten setzt als MaBnahme voraus, dass ein dem jeweiligen
Stand der Technik entsprechendes Verschlisselungsverfah-
ren eingesetzt wird. Ohne eine solche Verschliisselung ist
nicht sichergestellt, dass nur Befugte Kenntnis von den Uber-
tragenen Daten erlangen kénnen.

Trotz dieser gravierenden Gefdhrdung, die nicht zuletzt der
zweite Vorfall im Mai 2017 eines unbefugten Abhérens und
einer unzulassigen Veroffentlichung der Daten im Internet be-
legt, sah die von der Feuerwehr zunachst vorgestellte Planung
vor, dass die Realisierung einer Verschllisselung nicht vor

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI

37



PRUFUNGEN

38

2019 moglich sei, bei dem von der Feuerwehr favorisierten
technischen Ansatz der Nutzung von TETRA-BOS-Digitalfunk
nicht vor 2020.

Dem HmbBfDl ist bewusst, dass eine hinreichend prazise Alar-
mierung der Einsatzkrafte fiir das Wohlergehen oder sogar
Uberleben von Biirgerinnen und Biirgern auBerst wichtig ist.
Das bedeutet aber nicht, dass dadurch gesetzlich erforderli-
che MaBnahmen zum Schutz des informationellen Selbstbe-
stimmungsrechts beliebig mit ungewissem zeitlichen Horizont
in die Zukunft geschoben werden kénnen. Wir haben daher
intensiv darauf gedrangt, dass angesichts des real stattfin-
denden unbefugten Abhdrens und der Veroffentlichung sen-
sibler personenbezogener Notfalldaten deutlich schneller eine
hinreichend sichere Verschlisselung der Daten gewahrleistet
werden muss. Die Feuerwehr hat uns zwischenzeitlich tUber
das Ergebnis von Gesprachen mit den Softwareherstellern in-
formiert; hiernach solle eine Lésung nunmehr im 2. Quartal
2018 technisch realisiert sein. Dazu sollen modernere Digita-
le Meldeempfanger genutzt werden, die im Zuge der Ersatz-
beschaffung bei der Feuerwehr bereits vorhanden sind. Dies
sind jedoch nur ca. 300 Gerate. Wir halten es flir unabding-
bar, dass alle mit der Erstversorgung befassten Einheiten und
Personen bis Mitte 2018 mit den erforderlichen modernen
Digitalen Meldeempfangern ausgestattet werden. Die Details
und Einschrankungen der geplanten Zwischenlésung der Feu-
erwehr liegen uns jedoch bis zum Redaktionsschluss nicht vor.
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4. HERAKLES reloaded - Langer Weg der
Kasse.Hamburg zu einem sicheren Verfahren

6600 Beschdftigte konnten ohne Anlass in den tber 2 Millionen
Kontenstammdatensdtzen des Buchhaltungsprogramms der FHH

frei suchen. Mittlerweile wurden die Zugriffsberechtigungen auf
das erforderliche Mals beschrédnkt und die Anldsse der Suche wer-
den festgehalten. Aber noch sind nicht alle Mdngel beseitigt.

Unsere Priifung des IT-Verfahrens HERAKLES hatte 2015 er-
geben, dass die Zugriffsregelungen nicht den Anforderungen
des § 8 Abs. 2 Hamburgisches Datenschutzgesetz (HmbDSG)
entsprechen (vgl. 25. TB, VIl 2.2). In einer Pressemitteilung
der zustandigen Finanzbehodrde zu unserem 25. TB, in dem wir
die Zahl der Zugriffsberechtigten auf ca. 5000 geschatzt hat-
ten, wurde lediglich eine Zahl von ,rund 1700" eingeraumt, die
dann aber deutlich nach oben korrigiert werden musste (vgl.
auch Bericht im Hamburger Abendblatt vom 27./28.02.2016
.Behorde wehrt sich: Datenschitzer ignoriert Realitat”). Wir
hatten mehrfach nachhaken muissen, um endlich verlassliche
Zahlen zu erhalten. Tatsachlich konnten 6600 Beschaftigte
der Behérden und Amter im Februar 2016 eine freie Suche
nach Personen (,Geschaftspartnern”) durchfiihren und sich zu
einem Datensatz Name, Vorname, Anschrift, Geschaftspart-
nernummer und - soweit gespeichert - Kontoverbindungen
anzeigen lassen. Damit waren wir mit unserer urspriinglichen
Angabe nicht unwesentlich unter der faktischen Zahl der Zu-
griffsberechtigten zurlickgeblieben.

Fast drei Jahre nach den ersten Eingaben von Beschaftigten
der FHH, die uns tber diesen Missstand berichtet hatten, konn-
ten wir mit der Finanzbehdrde wichtige technische MaBnahmen
vereinbaren, um die erheblichen Mangel zu reduzieren:
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®m Flr den liberwiegenden Teil der Nutzer wurde die Suche so
verandert, dass sie Uber den Formularserver erfolgt und
nun immer die Dokumentenart und der Zahlungsgrund
eingegeben werden missen und protokolliert werden. Die
freie Suche hat sich fiir einen groen Teil der Nutzer als
nicht erforderlich herausgestellt und wurde flr die Anwen-
der in den Behorden und Bezirken gesperrt.

® Die Zahl der Personen, die liber die Moglichkeit der freien
Suche verfligen, konnte so von 6600 auf 455 im Oktober
2017 reduziert werden. Unsere Nachfrage bei Behorden,
die eine augenscheinlich berdurchschnittliche Zahl von
Zugriffsberechtigten aufwiesen, hat im November 2017
dazu geflihrt, dass nach internen Uberpriifungen weitere
Zugriffsberechtigungen geldscht wurden, weil fiir die Auf-
gabenstellung eine freie Suche nicht erforderlich ist.

® Wir haben der Kasse.Hamburg wiederholt deutlich ge-
macht, dass auch Suchanfragen bei der freien Suche pro-
tokolliert werden miissen, damit der Grund fiir die Nutzung
nachvollziehbar ist. Anders lasst sich die Revisionsfahigkeit
nach § 8 Abs. 2 Nr. 5 HmbDSG nicht gewahrleisten. Im No-
vember 2017 haben wir von der Kasse.Hamburg die Nach-
richt erhalten, dass die Protokollierung der freien Suche in
den Behdrden und bei der Kasse Hamburg voraussichtlich
im ersten Quartal 2018 realisiert werden soll.

Seit nunmehr drei Jahren setzen wir uns intensiv dafir ein,
dass im IT-Verfahren Herakles die Anforderungen des Daten-
schutzes eingehalten werden. Fortschritte konnten wir zwar
erreichen. Dennoch ist unter dem Strich zu beklagen, dass es
deutlich zu lange gedauert hat, bis die Kasse.Hamburg den
Weg zu mehr Datenschutz eingeschlagen hat. Dem Stellen-
wert des Datenschutzes muss in der Praxis eine héhere Be-
deutung zukommen. Dies gilt nicht zuletzt vor dem Hinter-
grund des Inkrafttretens der EU-DSGVO ab Ende 2018. Die
Aufwertung technisch-organisatorischer MaBnahmen und der
Befugnisse der Datenschutzaufsichtsbehdrden sollte hierzu
hinreichenden Anlass bieten.
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S. Kinder und Jugendliche besser schiitzen
mit sicherem E-Mail-Verkehr

Im Oktober 2017 haben wir die E-Mail-Kommunikation mit
externen Stellen durch den Allgemeinen Sozialen Dienst (ASD)
des Fachamtes Jugend- und Familienhilfe im Bezirksamt Wands-

bek geprtift. Hierbei mussten wir feststellen, dass in ausnahms-
los allen kontrollierten Fallen nicht hinreichend verschliisselte
E-Mails auch und gerade mit sensiblen personenbezogenen
Sozialdaten von Kindern und Jugendlichen versendet wurden.

Die gepriuften Akten betrafen Falle der Heimerziehung und
sonstiger betreuter Wohnformen (§ 34 SGB VIII) und der In-
obhutnahme von Kindern und Jugendlichen (§ 42 SGB VIII).
AusschlieBlicher Prifungsgegenstand war die Frage, ob das
Fachamt Jugend- und Familienhilfe mit Stellen auBerhalb der
FHH per E-Mail personenbezogene Sozialdaten kommuniziert
und inwieweit hierbei die erforderlichen technischen MaR-
nahmen zur Gewahrleistung des Datenschutzes eingehalten
werden. In ausnahmslos jeder gepriiften Akte wurden E-Mails
gefunden, die von Mitarbeiterinnen und Mitarbeitern des ASD
an Stellen auBerhalb der FHH geschickt wurden und perso-
nenbezogene Sozialdaten auch und gerade der betroffenen
Kinder und Jugendlichen enthielten.

Nach § 78a SGB X ist jede datenverarbeitende Sozialleis-
tungsstelle verpflichtet, diejenigen technischen MaRnahmen
zu treffen, die erforderlich sind, um den Datenschutz sicher-
zustellen. Eine MaBnahme zur Gewahrleistung, dass Sozial-
daten bei der elektronischen Ubertragung nicht unbefugt
gelesen werden kdénnen, ist die Verwendung von dem Stand
der Technik entsprechenden Verschlisselungsverfahren. Bei
Sozialdaten ist grundsatzlich von einem mindestens hohen
Schutzbedarf auszugehen, da insbesondere ein Bruch der
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Vertraulichkeit und ein damit einhergehendes Bekanntwerden
der Informationen flr die Betroffenen eine breite Ansehens-
oder Vertrauensbeeintrachtigung bedeuten wiirde und somit
erhebliche Auswirkungen auf ihre gesellschaftliche Stellung
nach sich ziehen dirfte. Dies gilt gleichermalen auch fir Ge-
sundheitsdaten, die das Datenschutzrecht per se bereits als
besondere Arten personenbezogener Daten qualifiziert (§ 67
Abs. 12 SGB X) und die zum Teil Inhalt der Kommunikation
auch des Jugendamtes sind. Im vorliegenden Zusammenhang
wird der Schutzbedarf zusatzlich dadurch erhoht, dass es
sich bei den Betroffenen um Kinder und Jugendliche handelt,
bei denen u.a. eine Heimerziehung oder Inobhutnahme im
Raume steht; diese MaBnahmen ihrerseits fuBen wiederum
auf besonders sensiblen Informationen zu den Betroffenen.

Zum Schutz derart sensibler Informationen ist die Verwen-
dung einer sogenannten Ende-zu-Ende-Verschliisselung er-
forderlich. Fir die E-Mail-Kommunikation der Dienststellen
der FHH untereinander existiert mit RMS eine Verschlisse-
lungsmadglichkeit, die auch eine einem hohen Schutzbedarf
entsprechende Ende-zu-Ende-Verschliisselung gewahrleistet.
Firr die E-Mail-Kommunikation an Stellen auBerhalb der FHH
existiert ein derartiges Verschlisselungsverfahren bisher
nicht. Implementiert ist derzeit lediglich eine Transportver-
schlisselung.

Entgegen den gesetzlichen Anforderungen an eine daten-
schutzkonforme elektronische Ubertragung von Sozialdaten
waren die Uberpriften E-Mails nicht hinreichend verschlis-
selt; eine Ende-zu-Ende-Verschlisslung wurde nicht vorge-
nommen. Wahrend der Priifung wurde dartber hinaus besta-
tigt, dass derartige Inhalte vermutlich in nahezu allen Akten
gefunden werden kénnen. Die FHH bietet die Méglichkeit an,
dass sich Behorden bzw. einzelne Mitarbeiterinnen und Mit-
arbeiter De-Mail-Konten einrichten, Uber die verschllsselte
E-Mails versendet werden kénnen. Die Nutzung einer De-Mail
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wlirde zumindest zu einem erhoéhten Schutz der Ubertrage-
nen Sozialdaten fUhren. In den vorliegenden Fallen wurde je-
doch keine De-Mail versendet.

Fir uns ist es unstreitig, dass die Mitarbeiterinnen und Mit-
arbeiter speziell in den Fachamtern Jugend- und Familienhil-
fe auf eine schnelle Kommunikationsmaoglichkeit angewiesen
sind. Immer wieder kommt es zu Krisensituationen, in denen
staatliche Hilfe sehr schnell gewahrt werden muss. Ein lang-
wieriger Briefwechsel bei einer dringend erforderlichen Inob-
hutnahme steht nicht nur den zeitlichen Ablaufen, sondern
vor allem dem jeweiligen Kindeswohl diametral entgegen. Fir
uns steht somit fest, dass den Fachamtern Jugend- und Fami-
lienhilfe die Mdglichkeit der schnellen E-Mail-Kommunikation
zwingend zur Verflgung stehen muss, diese somit nicht un-
tersagt werden kann. Ein Untersagen wirde vielmehr zur ge-
steigerten Gefahrdung der Kinder und Jugendlichen flhren.
Dies muss ausgeschlossen werden.

Gleichzeitig gilt es aber auch zu verhindern, dass die Grund-
rechte auf informationelle Selbstbestimmung der Kinder und
Jugendlichen auf Integritat und Vertraulichkeit informations-
technischer Systeme durch nicht hinreichende technische und
organisatorische Mallnahmen bei der elektronischen Kommu-
nikation verletzt werden. Wir haben die Behorde fir Arbeit,
Soziales, Familie und Integration daher gebeten, hierzu Stel-
lung zu nehmen und entsprechende MaBnahmen zu ergreifen.
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6. Ubersendung vollstindiger Kontonummern
in unverschliisselten E-Mails

IBAN-Kennungen dlirfen aufgrund ihrer hohen Missbrauchsge-

fahr nicht auf einem unsicheren Ubertragungsweg verschickt
werden.

Es wandten sich mehrere Kunden von Versandhandlern und
Reiseveranstaltern an uns, die Rechnungen und Bestellbesta-
tigungen per E-Mail erhalten hatten. Diese Nachrichten ihrer
Glaubiger enthielten unter anderem die vollstandige Bankver-
bindung der Petenten. Es handelte sich um unverschllsselte
E-Mails, bei denen regelmaBig nicht ausgeschlossen werden
kann, dass unbefugte Dritte sie mitlesen. Dabei ist die Kombi-
nation aus der ldentitat des Kontoinhabers, seiner IBAN und
seiner BIC dem hohen Missbrauchsrisiko ausgesetzt, dass
Kriminelle unberechtigte Abbuchungen vornehmen. Zudem
besteht die Gefahr, dass die Daten fiir Identitatsbetrug im
Versandhandel genutzt werden. Deshalb sollten diese Daten
nicht in die falschen Hande geraten. Der Gesetzgeber hat die
besondere Schutzbedirftigkeit dieser personenbezogenen
Daten anerkannt, indem er in § 42a S. 1 Nr. 4 BDSG eine
Meldepflicht fiir den Fall etabliert hat, dass personenbezoge-
ne Daten zu Bankkonten Dritten unrechtmaBig zur Kenntnis
gelangen.

Als rechtmalige Alternative kénnen die Dokumente, die
Bankverbindungen der Kunden enthalten, postalisch oder mit
verschlisselter E-Mail verschickt werden. Wenn dennoch der
unverschlisselte elektronische Versand erfolgen soll, ist die
enthaltene IBAN zu maskieren. Dazu werden in der Regel die
letzten Ziffern der Kennung durch X-Zeichen ersetzt. Die je-
weiligen Unternehmen haben auf unsere Intervention hin ihre
Verfahren dahingehend angepasst.
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Die Maskierung der IBAN kann auch in Voranklindigungen
(sogenannten Pre-Notifications) einer SEPA-Abbuchung er-
folgen, sofern die Kontonummer dort UGberhaupt aufgefihrt
werden soll. Zwar sind Glaubiger verpflichtet, Schuldner im
Vorfeld Uber eine Lastschrift zu informieren; zum notwendi-
gen Mindestinhalt der Anklindigung gehort jedoch nicht die
Benennung des konkreten Bankkontos, von dem abgebucht
wird.

7. Google-Suchergebnisse -
Insolvenzbekanntmachungen

Wir haben durchgesetzt, dass die Google LLC mehrere Interne-
tangebote, auf denen personenbezogene Daten aus Insolvenz-

verfahren unzuldssig verdffentlicht wurden, generell nicht mehr
als Suchergebnisse verlinkt.

Nach der Insolvenzordnung sind personenbezogene Daten in
Insolvenzverfahren durch die Amtsgerichte iber eine lande-
ribergreifende Veroffentlichung im Internet bekannt zu ma-
chen (www.insolvenzbekanntmachungen.de). Dort wird eine
Indexierung durch Suchmaschinen verhindert. Eine Suche ist
nur auf dem amtlichen Portal selbst mdglich, wobei der Name
allein als Suchkriterium nur wahrend einer Dauer von zwei
Wochen nach der Veréffentlichung verwendet werden kann.

Seit einiger Zeit werden die amtlich verdffentlichten Daten
regelmaRig und systematisch von Dritten ausgelesen und auf
eigenen Internetangeboten so verdffentlicht, dass Suchma-
schinen sie namensbezogen auffinden. Die hohe Aufmerk-
samkeit bei Insolvenzdaten wird so fir kommerzielle Zwecke
genutzt, und die Nutzer dieser Internetangebote werden auf
fragwlrdige und sicherheitsgefahrdende Werbeangebote
weitergeleitet. Die Betreiber konnten bisher nicht ermittelt
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werden. Die Auffindbarkeit von Informationen (iber Insolvenz-
verfahren bei bloBer Namenssuche stellt - zumindest bei Ver-
brauchern, freiberuflich Tatigen und Kleingewerbetreibenden
- einen erheblichen Eingriff in deren Recht auf informationel-
le Selbstbestimmung dar und kann auch existenzielle Berei-
che wie Miet- oder Arbeitsverhaltnisse betreffen.

Auch vor dem Hintergrund dieser Problematik hat die Bund-
Lander-Kommission flir Informationstechnik in der Justiz die
Justizverwaltungen der Lander gebeten, Vorschlage zur An-
passung der bundesweiten Regelungslage der Offentlichen
Bekanntmachungen in Insolvenzverfahren zu entwickeln. Wir
wirken dabei mit, um die datenschutzrechtliche Situation der
Betroffenen zu verbessern.

Uns hat eine Vielzahl von Beschwerden in diesem Zusam-
menhang erreicht. Denn zunachst war Google nicht bereit,
entsprechende Suchergebnisse aus dem Suchindex zu ent-
fernen. Erst auf wiederholte Initiative und Androhung von
aufsichtsbehdrdlichen MaBnahmen konnten wir Google dazu
bewegen, eine Reihe dieser problematischen Angebote ins-
gesamt zu sperren und das Problem damit deutlich zu ent-
scharfen (https://www.datenschutz-hamburg.de/news/detail/
article/keine-google-links-mehr-zu-insolvenzdaten-auf-unzula-
essigen-gewerblichen-internetangeboten.html).

8. Priiflabor

Die Priifung von Daten, die persénliche Gerdte mit dem Internet
austauschen, ist eine zunehmend wichtige Aufgabe fiir uns.

Mittlerweile haben wir die komplexen technischen Vorausset-
zungen hierflir erfolgreich hergestellt.

Unser Alltag ist immer mehr durchdrungen mit Dienstleistun-
gen und Geraten, die mit dem Internet verbunden sind. Uber
Smartphones, Fernsehgerate, intelligente Lautsprecher, ver-
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netzte Steckdosen und smartes Spielzeug holen wir uns be-
eindruckende und komfortable Mdglichkeiten, unser Leben zu
verbessern bis in unsere intimsten Bereiche. Leider sind die
meisten dieser Dienste durch wenig Transparenz in Hinblick
auf die Verarbeitung personenbezogener Daten gekennzeich-
net und fordern dem Nutzer daher ein hohes Mal3 an nahezu
blindem Vertrauen ab. Leichtfertig sollte man dieses jedoch
nicht gewahren. Eine wachsende Zahl von zum Teil spekta-
kuldren Fallen, bei denen aufgedeckt wurde, welche Daten
Apps, Roboterstaubsauger oder andere loT-Gerdte an den
Hersteller libertragen, ohne dass den Nutzern dies bewusst
ist oder sie darliber aufgeklart werden, zeigt, dass Vorsicht
angeraten ist.

Fir eine Datenschutzaufsichtsbehorde stellt diese Situation
eine groRe Herausforderung dar. Denn sie verfligt zwar Gber
weitgehende gesetzliche Untersuchungsbefugnisse, die es
ihr gestatten, Ausklinfte bei verantwortlichen Stellen einzu-
holen und Prifungen und Besichtigungen vorzunehmen. Die-
se Befugnisse kénnen jedoch nur dort sinnvoll und effizient
eingesetzt werden, wo ein ausreichender Konkretisierungs-
grad vorliegt. Beschwerden Betroffener oder Hinweise aus
der Presse konnen hier hilfreich sein. Allerdings verhindert
es haufig gerade die mangelnde Transparenz der eingesetz-
ten Technik, dass eine kritische Bewertung der stattfinden-
den Datenstrome lberhaupt stattfinden kann. Hier kénnen
Prifwerkzeuge weiterhelfen, die mit relativ geringem und
abschatzbarem Aufwand einen Einblick in das technische Ge-
schehen erlauben und helfen, u.a. die folgenden Fragen zu
beantworten:

Mit welchen Servern werden Daten ausgetauscht?

Erfolgt die Ubertragung verschlisselt?

Welche Daten werden (ibertragen?

Werden eindeutige Kennzeichen wie Werbe-IDs, Serien-
nummern oder Netzwerkadressen Ubertragen?
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® Flihren Widerspriche gegen bestimmte Datentibertragun-
gen (z.B. zur Nutzungsmessung) tatsachlich zu entspre-
chend weniger Datenverkehr?

® Erfolgt umgekehrt eine bestimmte Ubermittlung tatséch-
lich erst dann, wenn der Nutzer z.B. den Haken in dem ent-
sprechenden Einwilligungsfeld gesetzt hat?

Erkenntnisse dieser Art sind in der Regel nicht alleine geeig-
net, eine datenschutzrechtliche Bewertung vorzunehmen. Sie
kdnnen aber gerade die Hinweise liefern, die ein gezieltes Pri-
fen bzw. Einholen von Ausklinften erst moglich macht. Zudem
erleichtern es solche technischen Werkzeuge, die Plausibilitat
der eingeholten Auskinfte zu prifen. Insgesamt kdnnen sie
erheblich dazu beitragen, die Wahrnehmung unserer Behérde
als ernstzunehmender Faktor bei den unserer Aufsicht unter-
liegenden Stellen zu férdern.

Aus diesem Befund heraus wurde aus dem Kreis einzelner
Mitarbeiter der Behorde ein Werkzeug entwickelt, das die
praktischen Anforderungen geeignet abdecken soll. Diese
Entwicklung erfolgt allerdings nicht im Auftrag oder unter Be-
teiligung des Hamburgischen Beauftragten flr Datenschutz
und Informationsfreiheit, sondern als privates Projekt. Das
Besondere dieser Losung liegt darin, Software fiir eine spezi-
fische Hardwareplattform (Raspberry Pi) bereitzustellen. Mit
geringem finanziellen Aufwand entsteht so ein Prifwerkzeug,
das jederzeit einsatzbereit ist und aufgrund der geringen Ab-
messungen und Anforderungen der Hardware auch mobil ein-
gesetzt werden kann - fir Prifungen im Zusammenhang mit
Standortdaten ein wichtiger Aspekt.

Unsere ersten Erfahrungen mit dem Einsatz des Pruftools
waren positiv. Es konnten in verschiedenen Fallen Daten-
strome aufgedeckt und nachvollzogen werden, die teilweise
zu kritischen Nachfragen Anlass gaben. Diese bislang eher
sporadischen Erfahrungen werden wir in Zukunft ausbauen.
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Im Kreis der Datenschutzaufsichtsbehoérden ist zudem ver-
einbart, die bislang sehr unterschiedlichen Erfahrungen, An-
satze und Wissensstande rund um Prifungen von Apps und
loT-Geraten starker auszutauschen und zu vereinheitlichen.
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1. Videoiiberwachungsverbesserungsgesetz

Das Videoliberwachungsverbesserungsgesetz begegnet verfas-

sungs- und europarechtlichen Bedenken.

Am 4.Mai 2017 trat das Videoliberwachungsverbesserungs-
gesetz in Kraft. § 6b Abs. 1 Bundesdatenschutzgesetz (BDSG)
wurde folgender Satz angefligt:

.Bei der VideoUberwachung von 6ffentlich zuganglichen grof3-
flachigen Anlagen, wie insbesondere Sport-, Versammlungs-
und Vergniigungsstatten, Einkaufszentren oder Parkplatzen,
oder Fahrzeugen und o6ffentlich zuganglichen groRflachigen
Einrichtungen des offentlichen Schienen-, Schiffs- und Bus-
verkehrs gilt der Schutz von Leben, Gesundheit oder Freiheit
von dort aufhaltigen Personen als ein besonders wichtiges In-
teresse.” Ferner wurde geregelt, dass dieser angefligte Satz
fir die Verarbeitung und Nutzung der erhobenen Videodaten
entsprechend gilt.

Mit dieser Erganzung des § 6b BDSG macht der Gesetzge-
ber eine Gewichtungsvorgabe flir die Interessenabwagung
zu Gunsten der Zuldssigkeit einer Videoliberwachung. Die
Neuregelung soll angesichts des Terroranschlags in Ansbach
und des Amoklaufs in Miinchen im Jahr 2016 den Einsatz von
VideolUberwachungstechnik durch private Stellen erleichtern
und so zu einer praventiven Erhdhung der Sicherheit der Be-
volkerung beitragen (vgl. BT-Drucksache 18/10941). Begriin-
det wurde die Notwendigkeit der Neuregelung mit einer zu
restriktiven Kontrollpraxis der Datenschutzaufsichtsbehor-
den. Als Beispiel wurde im Gesetzentwurf unsere rechtskraf-
tige Anordnung aus dem Jahr 2010 gegenliber einem Un-
ternehmen mit Sitz in Hamburg angeflihrt, das bundesweit
Einkaufszentren betreibt (vgl. 23. TB, IV 1.2.). Es erscheint
zumindest uniblich, dass ein Gesetzentwurf mit einem Einzel-
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fall begriindet wird. Dies gilt umso mehr, weil die dem Einzel-
fall zugrundeliegende Anordnung bestandskraftig geworden
ist, ohne dass die verantwortliche Stelle von ihrem Recht Ge-
brauch gemacht hat, den Rechtsakt durch die Verwaltungsge-
richtsbarkeit Gberprifen zu lassen.

Auch materiell bestehen gegen das Gesetz erhebliche ver-
fassungs- und europarechtliche Bedenken. Es ist nicht die
Aufgabe privater Stellen, die Sicherheit der Bevolkerung zu
gewahrleisten. Dies obliegt allein den Sicherheitsbehorden,
die Uber ausreichende landes- und bundesgesetzliche Grund-
lagen sowohl flir die Gefahrenabwehr als auch fir die Straf-
verfolgung verfligen. Hinzu kommt, dass die Betreiber von
VideolUberwachungsanlagen in der Regel aus Kostengriinden
kein Live-Monitoring durchfiihren und die Bilder der vielen
Kameras durch ihr eigenes Personal nicht so auswerten, dass
bei Gefahren direkt und schnell eingegriffen werden kann (vgl.
26.TB, V 4.). In der Praxis bleibt der Nutzen der Kameras da-
her auf eine Speicherung auf Vorrat fur die spatere Strafver-
folgung beschrankt. Die praventive Zielsetzung des Gesetzes
wird insoweit nicht erreicht. Der Hamburgische Beauftragte
fur Datenschutz und Informationsfreiheit hat diese und wei-
tere Bedenken am 6. Marz 2017 im Rahmen einer 6ffentlichen
Expertenanhérung des Innenausschusses des Bundestages
vorgetragen (https://www.bundestag.de/blob/495892/968d
d6e4291bf978ad9c0d20840fe306/18-4-785-f-data.pdf). Die
Konferenz der unabhangigen Datenschutzbeho6rden des Bun-
des und der Lander hatte zuvor in ihrer EntschlieBung ,Vi-
deoliberwachungsverbesserungsgesetz zuriickziehen!” vom
9. November 2016 (https://www.datenschutz.de/entschlies-
sung-der-92-konferenz-der-unabhaengigen-datenschutzbeho-
erden-des-bundes-und-der-laender-videoueberwachungsver-
besserungsgesetz-zurueckziehen/) ebenfalls massive Kritik an
dem Gesetzesvorhaben gedullert. Leider haben diese Beden-
ken kein Gehdr gefunden. Vielmehr wurde die Regelung wort-
gleich als § 4 in das Datenschutz-Anpassungs- und -Umset-
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zungsgesetz EU lbernommen. Wir haben erhebliche Zweifel
daran, dass der deutsche Gesetzgeber auch zuklnftig noch
die Befugnis hat, die Videolberwachung durch private Stellen
selbst zu regeln. Eine entsprechende Offnungsklausel enthalt
die ab 25. Mai 2018 unmittelbar anzuwendende Datenschutz-
grundverordnung nicht.

2. Gesichtsanalyse und Emotional Decoding

Eine Unterarbeitsgruppe der Datenschutzkonferenz beschdftigt

sich mit dem Einsatz von Gesichtsanalyseverfahren zu Werbe-
zwecken.

Im Berichtszeitraum erhielten wir mehrere Presseanfragen
zur RechtmaRBigkeit von optisch-elektronischen Verfahren, die
in Supermarkten, Postfilialen und Wildparks zur Gesichtsana-
lyse eingesetzt werden. Diese Verfahren sollen nach Auskunft
der Hersteller die Bestimmung des ungefdhren Alters und des
Geschlechts einer Person ermdglichen. Durch eine Analyse
der Mimik kdnnen zuséatzlich Rickschllsse auf die Geflihlsla-
ge eines Menschen gezogen werden (Emotional Decoding).
Auf Basis der ermittelten Informationen kann eine Werbe-
malknahme (z.B. auf einem Monitor) in Echtzeit an die Ziel-
gruppe angepasst und ihre Wirksamkeit anhand der Reaktion
der analysierten Person gemessen werden. Flir die betroffe-
nen Personen ist der Einsatz dieser Verfahren in der Regel
nicht erkennbar, da in den uns bekannten Fallen kein geson-
derter Hinweis auf die Gesichtsanalyse erfolgte.

Die Datensouveranitat des Einzelnen gebietet es, nicht nur die
duBere Erscheinung der Person, sondern gerade auch die inne-
ren Gemutszustande vor einer automatisierten maschinellen
Erfassung zu schitzen. Ob diese Verfahren aber tberhaupt
den Bestimmungen des Bundesdatenschutzgesetzes (BDSG)
unterliegen, ist fraglich. Jedenfalls die Hersteller dieser Ver-
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fahren gehen davon aus, dass bei der Analyse keine perso-
nenbezogenen oder personenbeziehbaren Daten erhoben und
verarbeitet werden und diese Verfahren daher nicht den Be-
stimmungen des BDSG unterliegen. Diese Bewertung halten
wir flr nicht Uberzeugend. Der Einsatz der Verfahren setzt
unseres Erachtens die Erhebung und die zumindest kurzzei-
tige Speicherung personenbezogener oder personenbezieh-
barer Daten voraus. Selbst wenn die Datenverarbeitung nur
fur kurze Zeit erfolgen sollte, dirften diese Verfahren somit
nur mit einer Einwilligung der Betroffenen eingesetzt werden
oder mussten durch eine Rechtsvorschrift erlaubt sein. Die
Kirze der Verarbeitungsdauer mag im Rahmen einer Abwa-
gung zu berlicksichtigen sein, fir die Frage, ob es sich tber-
haupt um eine Verarbeitung handelt, die einer Rechtfertigung
bedarf, ist sie jedoch ohne Belang.

Die Datenschutzkonferenz des Bundes und der Lander hat
daher die Unterarbeitsgruppe (UAG) ,Biometrische Analyse”
initiiert, in der wir mitwirken. Diese UAG hat den Auftrag, sich
mit der Datenverarbeitung durch Sensorik und Videotechnik
und deren datenschutzrechtlicher Einordnung zu befassen.
Dariiber hinaus soll eine Ubersicht aktueller Verfahren und de-
ren technischer Ausgestaltung im Kontext der biometrischen
Analyse entstehen. Durch immer ausgefeiltere Algorithmen
und rasche Entwicklungen, insbesondere im Bereich des ma-
schinellen Lernens, wird biometrischen Erkennungsmethoden
in den nachsten Jahren ein enormes Potential beigemessen.
Als Berechtigungsnachweis werden diese Techniken einer
breiten Nutzerbasis zuganglich gemacht, wie es aktuell schon
namhafte Hersteller von Smartphones mit Fingerabdruck-
sensoren und Gesichtserkennung demonstrieren. Hierbei
muss jedoch bedacht werden, dass solche Verfahren lediglich
Wahrscheinlichkeiten der Ahnlichkeit liefern und fehlerbehaf-
tet sind. Auch deshalb dirfen biometrische Erkennungssyste-
me im Kontext der Werbung nicht dazu missbraucht werden,
Angebote nur einer bestimmten Zielgruppe zu gewahren oder
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aber im umgekehrten Falle individuelle Preisstaffelungen ein-
zufihren, die einzelnen Zielgruppen unterschiedliche Preise
prasentiert, wie es heutzutage leider bereits in einigen Bran-
chen aus anderer Datenbasis Ublich ist.

Der Datenschutz darf den technischen Entwicklungen nicht
hinterherschauen, sondern muss weiterhin eine konstruktive
und begleitende Funktion innerhalb der Produktentwicklung
und Innovation einnehmen. Die UAG Biometrische Analyse
soll hierzu ihren Anteil leisten und Unklarheiten und Risiken
aus der Sicht des Datenschutzes begegnen und aufarbeiten.
Im nachsten Tatigkeitsbericht werden wir Gber die Ergebnisse
berichten.

3. Ubertragung von Aufsichtsbefugnissen auf
den Bund im Bereich der Steuerverwaltung

In einem wenig transparenten Gesetzgebungsverfahren des
Bundes wurden den Landesdatenschutzbeauftragten (LfDs)
umfangreiche Zustdndigkeiten fiir die Aufsicht lber die Ldnder-

finanzbehdérden entzogen. Gegen unsere Empfehlung will die
Finanzbehodrde weitere Aufsichtsbefugnisse auf die Bundesebe-
ne verlagern.

Die neue EU-Datenschutz-Grundverordnung (DSGVO) und
das Datenschutzanpassungsgesetz machten die Anderung
zahlreicher Fachgesetze erforderlich. Im Zuge dessen hatte
sich unsere Behorde ausfiihrlich mit der Anderung des Bun-
desversorgungsgesetzes und verwandter sozialrechtlicher
Regelungen befasst. Fiur die LfDs véllig Gberraschend und
kurzfristig, wurde die 12-seitige Drucksache 18/12041 mit
drei Artikelgesetzen aufgrund eines Anderungsantrags vom
16. Mai 2017 (Ausschussdrucksache 18(11)1031) zu einer
75-seitigen Drucksache mit 21 Artikeln aufgeblaht, in der u.
a. umfangreich und tiefgreifend die Abgabenordnung (AO)
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geandert wurde (im Folgenden: AO-neu). Uns blieb keine Zeit,
die zahlreichen Anderungen detailliert zur Kenntnis zu neh-
men, geschweige denn, sie zu prifen und zu bewerten, bevor
sie am 2. Juni 2017 vom Bundestag in der Ausschussfassung
(BT-Drs. 18/12611) angenommen wurden. Leider zu spat
wurde deutlich, dass in § 32h Abs. 1 des AO-Entwurfs Zu-
standigkeiten fiir die Uberwachung der Landessteuerbehér-
den, die zurzeit von den LfDs wahrgenommen werden, ab 25.
Mai 2018 bei der Bundesbeauftragten flir den Datenschutz
und die Informationsfreiheit (BfDI) liegen werden. Interventi-
onen waren wegen des aullerordentlich knappen Zeitablaufs
aber wohl ohnehin zu spat gekommen.

Obwohl die Steuerverwaltung Hamburg an den Vorlberle-
gungen auf Arbeitsebene fir die Finanzbehdrde Hamburg
an einer landeroffenen Arbeitsgruppe unter Federfliihrung
des Bundesfinanzministeriums (BMF) beteiligt war, wurden
wir Uber die beabsichtigten Kompetenzanderungen nicht in-
formiert. Allerdings ist inzwischen deutlich geworden, dass
die Steuerverwaltung Hamburg der Auffassung war, nur so
kdnne erreicht werden, dass die eingesetzten Datenverarbei-
tungsverfahren datenschutzrechtlich bundesweit einheitlich
bewertet werden. Diese Einschatzung teilen wir nicht, und
nicht zuletzt ware fir die Betroffenen - i. d. R. hamburgische
Steuerzahler - eine datenschutzrechtliche Betreuung durch
den Hamburgischen Beauftragten fir Datenschutz und Infor-
mationsfreiheit (HmbBfDI) vor Ort eindeutig ,blrgernaher”.

§ 32h Abs. 3 AO-neu soll es ermdglichen, dass durch Lan-
desgesetz Aufsichtsbefugnisse auch fir landesrechtlich ge-
regelte Steuern, z. B. Kirchen- oder Hundesteuer, auf die BfDI
Ubertragen werden kénnen. Die Steuerverwaltung Hamburg
trat mit Schreiben vom 6. September 2017 mit entsprechen-
den Uberlegungen und einem Gesprachswunsch an uns heran.
Die Finanzbehdrde plante, die Aufgabenibertragung in dem
Entwurf eines neuen Hamburgischen Datenschutzgesetzes zu
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regeln. Wir teilten der Steuerverwaltung schriftlich mit, dass
wir die Beflirchtungen der Steuerverwaltung, dass es bei der
Anwendung bundeseinheitlich eingesetzter Datenverarbei-
tungsverfahren, soweit sie auch bei Landessteuern eingesetzt
werden, zu unterschiedlichen Bewertungen von Verfahren oder
Datenschutzfolgeabschatzungen (DFA) durch nebeneinander
bestehende Zustandigkeiten der BfDIl und des Hamburgischen
Beauftragten fiir Datenschutz und Informationsfreiheit kom-
men konnte, flr eher theoretischer Natur hielten:

Dass wir ein Verfahren, das die BfDI bereits als datenschutz-
konform bewertet hat, anders bewerten wiirden - und gar zum
Anlass einer Anordnung gegen die Steuerverwaltung neh-
men kdnnten - scheint nicht realistisch. Schon die einheitliche
Rechtslage, die kinftig gilt, gibt zu solchen Beflirchtungen
keinen Grund. Wahrend nach jetziger, bis zum 24. Mai 2018
geltender Gesetzeslage die technisch-organisatorischen MaR-
nahmen landesrechtlich geregelt sind und unterschiedlich in-
terpretiert werden koénnen, gilt in Zukunft Art. 32 DSGVO
unmittelbar. Sollte im Rahmen unserer Zustandigkeit ein bun-
desweit eingesetztes Verfahren eine Rolle spielen, das tatsach-
lich von der BfDI noch nicht datenschutzrechtlich geprift ware,
wuirde der HmbBfDI zunachst Kontakt mit der BfDIl aufnehmen.
Entsprechend gilt dies auch flr die DFA. Und schlieRlich wiesen
wir noch auf die ungewisse Kostenregelung in § 32h Abs. 3
AO-neu hin, wonach Hamburg der BfDI fir die Aufgabeniber-
tragung die entsprechenden Kosten erstatten muss.

Auch im Ubrigen halten wir die gesetzliche Regelung in § 32h
Abs. 3 AO-neu fir unklar, zumal die Begriindung zu der Rege-
lung offensichtlich fehlerhaft ist. Eine Regelung in Anlehnung
an § 32h Abs. 3 AO-neu zu verfassen, die hinreichend be-
stimmt ist, scheint deshalb nicht einfach. Verfassungsrechtli-
che Fragen haben wir bisher ausgeklammert.

Die Finanzbehorde Hamburg ist nach unserem Erkenntnis-
stand zurzeit bundesweit die einzige Landesfinanzverwal-
tung, die von § 32h Abs. 3 AO-neu Gebrauch machen mochte.

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI



Das deutet darauf hin, dass auch in anderen Landern die Ge-
fahr, dass es zu unterschiedlichen Bewertungen bundesweit
eingesetzter Verfahren durch die Landes- und Bundesdaten-
schutzaufsicht kommen kénnte, so nicht gesehen bzw. anders
gewertet wird. Es erscheint daher durchaus sinnvoll, zunachst
einmal die Entwicklung und die Diskussion in den anderen
Bundeslandern abzuwarten. Das gilt in besonderer Weise mit
Blick auf die norddeutschen Bundesldnder, die ihre Daten-
verarbeitungsverfahren gemeinsam im Data Center Steuern
(DCS) bei Dataport betreiben und nach unserer Meinung ein-
heitlich handeln sollten.

Auch die Tatsache, dass eine Verlagerung der Zustandigkeit
auf die BfDI nach § 32h Abs. 3 AO-neu zur Folge hat, dass
Hamburg dann flr die Verwaltungskosten aufkommen muss,
spricht klar gegen eine solche Regelung. Dies darf nicht dazu
fuhren, dass entsprechende Kosten am Ende den Haushalt
des HmbBfDI belasten.

4. Google-Suchergebnisse -
~Recht auf Vergessenwerden”

Der HmbBfDI priift in Deutschland Eingaben zu Fdllen, in denen
es die Google LLC abgelehnt hat, Suchergebnisse zu entfernen,

die bei der Eingabe der Namen von Betroffenen in der Internet-
suchmaschine des Unternehmens angezeigt werden.

Dieser Prifungstatigkeit liegt das Urteil des Europaischen
Gerichtshofes (EuGH) vom 13.05.2014 (C-131/12) zugrunde.
Suchergebnissen zu den Namen von Personen haben - ins-
besondere unter Berlcksichtigung von deren Profilbildung
(vgl. EuGH, Urteil vom 13.05.2014, C-131/12, Rn. 37) - eine
besondere Bedeutung. Die Internetsuchmaschine Google, fiir
die der HmbBfDI in Deutschland zustandig ist, hat im Inland
fortlaufend einen Marktanteil von mehr als 90 Prozent.
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Entsprechend den datenschutzrechtlichen Vorgaben prift
zunachst die Google LLC als fir die Datenverarbeitung ver-
antwortliche Stelle bei Ersuchen von Betroffenen, ob die An-
zeige der Suchergebnisse zuldssig ist. Das seit Mai 2014 da-
fur 6ffentlich zuganglich gemachte Online-Verfahren ist unter
der URL https://www.google.com/webmasters/tools/legal-re-
moval-request?complaint_type=rtbf&visit abrufbar.

Vom 28.05.2014 bis zum 18.12.2017 wurden in Deutschland
zu 341.163 URLs Ersuchen an die Google LLC gestellt von
denen 47,9 % entfernt und 52,1% nicht entfernt wurden (Eu-
ropa: von 1.989.531 URLs wurden 43,2% entfernt und 56,8%
nicht entfernt). In Europa wurde der groSte Anteil mit 20,6 %
in Frankreich zu 409.856 URLs gestellt (48,6% entfernt und
51,4% nicht entfernt). In Deutschland - fur das der HmbBf-
DI bei Google-Eingaben allein zustandig ist — wurden nach
Frankreich die meisten Ersuchen in Europa mit einem Anteil
von 17,6 % gestellt. In den anderen Landern gab es deutlich
weniger Ersuchen (vgl. Grobritannien: 12,7% oder Spanien:
8,5%). Der aktuelle Transparenzbericht des Unternehmens ist
unter der URL https://transparencyreport.google.com/eu-pri-
vacy/overview?hl=de einsehbar.

Wir sind bei der Prifung und Bearbeitung der Falle fortlau-
fend in Kontakt mit der Google LLC und haben das Unter-
nehmen in vielen Fallen zur Entfernung von Suchergebnissen
aufgefordert und angehért. Unsere Prifungen und die Ab-
wagungen der jeweiligen Interessen haben haufig aber auch
ergeben, dass die Voraussetzungen zur Entfernung von Su-
chergebnissen nicht vorliegen. In den seltenen Fallen, in de-
nen wir verwaltungsrechtliche Anordnungen zur Entfernung
von Suchergebnissen erlassen haben, ist die Google LLC dem
nachgekommen und hat keinen Rechtsbehelf (Widerspruch)
eingelegt.

Wir sind weiterhin regelmaRig in Kontakt mit den europai-
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schen Datenschutzbehdérden und der Gruppe fir den Schutz
von Personen bei der Verarbeitung personenbezogener Daten
(Artikel 29-Datenschutzgruppe). Im Hinblick auf die ab dem
25. Mai 2018 europaweit geltende Datenschutzgrundverord-
nung wurden in der Artikel 29-Datenschutzgruppe Testfélle
mit grenziberschreitenden Umstanden diskutiert. Hierbei
ging es insbesondere um Fragen der Zustandigkeit, der ge-
meinsamen Zusammenarbeit, der inhaltlichen Priifung sowie
Abwdgung zwischen dem Recht auf informationelle Selbst-
bestimmung mit dem 6ffentlichen Informationsinteresse und
der Meinungsfreiheit.

Das oberste franzosische Verwaltungsgericht hat dem EuGH
verschiedene Fragen zur Vorabentscheidung vorgelegt, u.a.
ob eine Entfernung von Suchergebnissen wegen europa-
ischen Datenschutzrechten weltweit zu erfolgen hat. Die
franzdsische Datenschutzaufsichtsbehdrde hatte insoweit
im Jahr 2016 ein BuBgeld von 100.000 EUR erlassen, da au-
Bereuropaische Suchergebnisse in der Google Suchmaschine
nicht entfernt wurden. Die Vorlagefragen betreffen auch die
Bedeutung von besonderen personenbezogenen Daten, wie
Gesundheit, politische Meinungen und Straftaten, in Quellen
von Suchergebnissen. Mit einer Entscheidung ist im Laufe des
Jahres 2018 zu rechnen.

5. WhatsApp in Betrieb und Verwaltung

Der Einsatz von WhatsApp zur behérdlichen oder unternehme-
rischen Kommunikation ist nur dann zuldssig, wenn die Betrof-

fenen in die Nutzung gegentiber der verantwortlichen Stelle
eingewilligt haben.

Der Einsatz von Diensten zur Individualkommunikation wie
WhatsApp hat nicht nur im Privatbereich im Berichtszeitraum
rasant zugenommen. Auch Unternehmen wollen Uber diesen
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Dienst mit ihren Kunden kommunizieren. Wir erhalten zu die-
sem Themenfeld verschiedentlich Anfragen und Beschwer-
den. Allerdings sind wir weder fir das Unternehmen Whats-
App Inc. mit Sitz in den USA, noch flr andere vergleichbare
Anbieter derartiger Dienste der Individualkommunikation zu-
standig. Die Kontrolle der Einhaltung datenschutzrechtlicher
Vorgaben durch dieses Unternehmen wird durch die Bundes-
beauftragte fir den Datenschutz und die Informationsfreiheit
(BfDIl) wahrgenommen. Denn hier handelt es sich nach dem
gemeinsamen Verstandnis der deutschen Aufsichtsbehdérden
um sog. OTT (Over-the-top)-Dienste, und damit um Telekom-
munikation. Sie unterfallen dem Telekommunikationsgesetz
(TKG) und ihre datenschutzrechtliche Kontrolle obliegt gemaR
§ 115 Abs. 4 TKG der BfDI.

Anders sieht es jedoch aus, wenn ein Unternehmen in unse-
rem Zustandigkeitsbereich WhatsApp z.B. fir den Kunden-
kontakt nutzt. Eine Ubermittlung personenbezogener Daten
erfolgt an solche Anbieter immer dann, wenn dieser z. B. Te-
lefonnummern oder andere Kontaktdaten erhalt, damit eine
Kommunikation Uberhaupt stattfinden kann. Dies erfolgt in
der Regel Uber einen sogenannten Adressbuchupload, bei
dem die gesamte Kontaktinformation eines Gerats an den
Anbieter tGbermittelt wird. Nach unserer Ansicht stellt eine
solche Ubermittlung zu unternehmerischen Zwecken eine
vom Grundsatz her datenschutzrechtlich unzuldssige Verar-
beitung personenbezogener Daten dar. Denn aus den Nut-
zungsbedingungen der WhatsApp Inc. wird deutlich, dass sie
ihre Nutzer auffordert, die Legitimitat der Ubermittlung der
Daten eigenstandig sicherzustellen. Zudem ist nicht vollstan-
dig gewahrleistet, dass die WhatsApp Inc. die Adressbuch-
daten ausschlieBlich und abschlieBend fir die Erbringung
der eigentlichen Kommunikationsdienstleistung verwendet.
Die Datenschutzerklarung von WhatsApp ist in diesem Zu-
sammenhang zu unbestimmt und lasst den Schluss zu, dass
Ubermittelte Daten auch Uber den unmittelbaren Zweck der
Diensterbringung hinaus durch das Unternehmen verwendet
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werden, etwa zu eigenen wirtschaftlichen Zwecken.

Soweit Unternehmen und Behdérden meinen, dennoch nicht
auf die Verwendung des Dienstes von WhatsApp verzichten
zu konnen, sollte die Nutzung Uber ein Endgerat abgewickelt
werden, welches bei der Installation der App Uber ein leeres
Adressbuch verfligt. Werden die Unternehmen und Behorden
dann direkt Gber WhatsApp von den Betroffenen kontaktiert,
kann (konkludent) von einer Einwilligung der Betroffenen aus-
gegangen werden. Hier kann eine Ausnahme vom Schriftfor-
merfordernis der Einwilligung gemaR § 4a Abs. 1 S. 3 BDSG
gesehen werden, wonach von dieser Formvorschrift abgese-
hen werden kann, wenn dies wegen der besonderen Umstan-
de angemessen ist. Der HmbBfDI wiirde das Hinzufligen des
Kontakts in das Adressbuch und die weitere Kommunikation
Uber den Dienst der WhatsApp Inc. unter diesen Vorgaben
nicht beanstanden.

Rechtssicherer und mit den gesetzlichen Vorgaben zweifels-
frei im Einklang ware es, wenn die Unternehmen direkt die
Nummern mit dem Kunden und Geschaftspartnern austau-
schen und sich dabei die schriftliche Einwilligung durch die
Betroffenen erteilen lassen.

Eine Ubermittlung bereits vorhandener Adressdaten an
WhatsApp ware nach unserer Ansicht nur zuldssig, wenn
dafir gemaR § 4 Abs. 1 BDSG eine entsprechende Rechts-
grundlage existiert. Diese konnte neben der Einwilligung des
Betroffenen, bei bestimmten Sachverhaltskonstellationen auf-
grund von zivilrechtlichen Vertragen in der Erflllung eigener
Geschaftszwecke oder ausnahmsweise in der Wahrung be-
rechtigter Interessen des jeweiligen Unternehmens liegen. Fiir
offentliche Stellen ware eine gesetzliche Rechtsgrundlage er-
forderlich, die nach unserer Kenntnis allerdings nicht existiert.

In jedem Fall sind bei der Ubermittlung der Daten vorab immer
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die schutzwirdigen Interessen der betroffenen Kundinnen
und Kunden bzw. der Blrgerinnen und Blirger zu beachten.
In der Regel kdnnen Unternehmen und Behdrden nicht davon
ausgehen, dass Betroffene die Ubermittlung z. B. ihrer Tele-
fonnummer fir nicht genauer spezifizierte Zwecke der Whats-
App Inc. hinnehmen missen. Gerade im Bereich der Verarbei-
tung personenbezogener Daten zum Zwecke der Werbung und
des Marketings setzt das Wettbewerbs- und Datenschutzecht
der Datenverarbeitung enge Grenzen und erfordert in der Re-
gel die Erteilung einer Einwilligung der Betroffenen. Dies steht
auch im Einklang mit der deutschen Rechtsprechung, die im-
mer wieder den belastigenden Charakter von Werbung fest-
gestellt hat und die Nutzung von Kontaktdaten zu Werbezwe-
cken einem Einwilligungsvorbehalt unterstellt. Die Einwilligung
muss jeweils von der Person, deren Kontaktdaten aus dem
Adressbuch an die WhatsApp Ubermittelt werden, unter den
Bedingungen des § 4a BDSG bzw. § 5 HmbDSG erteilt wer-
den. Die Annahme, dass schon deshalb eine Einwilligung in die
Ubermittlung von Adressdaten an die WhatsApp Inc. vorliegt,
weil der Betroffene selbst Nutzer von WhatsApp ist, ist abzu-
lehnen. Denn Dienste wie WhatsApp ziehen aus der Informati-
on, wer mit wem verbunden ist, zusatzliche Schlisse.

6. Google Home

Digitale Sprachassistenten erscheinen bequem, schaffen jedoch
zahlreiche Risiken fiir die Privatsphdre. Es besteht ein groBer

Bedarf fiir datenschutzrechtliche Uberpriifungen.

Konsumenten, die Dienste und Dienstleistungen aus dem In-
ternet ohne manuelle Aktivitat wie Klicken oder Tippen nut-
zen mochten, finden ein immer groer werdendes Angebot an
digitalen Sprachassistenten vor. Neben Diensten, die im Be-
triebssystem von PCs, Tablets oder Smartphones enthalten
sind, werden zunehmend eigenstandige Gerate angeboten,
die nahezu komplett Uber Sprache gesteuert werden. An die-
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ser Entwicklung ist auch das Unternehmen Google beteiligt.
Einerseits durch Assistenzdienste in den Betriebssystemen
Android und ChromeQOS, neuerdings aber auch mit eigenstan-
digen Geraten unter dem Namen ,Google Home" bzw. ,Goog-
le Home Mini“. Fir die Nutzer versprechen diese Gerate die
Moglichkeit der rein sprachlichen Interaktion mit Google. So
kénnen Dienste wie Websuche oder personliche Einkaufs- und
Terminplanung ohne Verwendung eines PCs oder Smartpho-
nes genutzt werden. Auch lasst sich die Wiedergabe von Mu-
sik- oder Videodateien Uber die heimische Stereoanlage oder
das lokale TV-Gerat steuern.

Zur Nutzung des Google Home-Dienstes muss das Gerat in
das Heimnetzwerk des Nutzers eingebunden werden und da-
riber Zugriff auf das Internet erhalten. AnschlieBend wird die
Einrichtung per App vorgenommen. Ist diese abgeschlossen,
erfolgt die Kommunikation des Gerates mit dem Benutzer nur
noch Uber Mikrofon, Lautsprecher sowie einige Leuchtdioden.
Das Gerat lauscht dann permanent auf die vordefinierten
Aktivierungsworte ,OK Google” bzw. ,Hey Google”. Werden
diese erkannt, zeichnet es die Mikrofonsignale auf und Gber-
tragt diese an Google-Server. Dort wird die in der Aufnahme
enthaltene Anfrage oder der Befehl per Sprachanalyse ausge-
lesen und analog einer Texteingabe bei der Google Suchma-
schine beantwortet. Das Ergebnis wird an das Google-Home-
Gerat zurlickgesandt und dort in synthetischer Sprache Uliber
den Lautsprecher ausgegeben. Die Reaktion kann auch im
Ansteuern der Hardware eines Drittherstellers erfolgen, z.B.
Ein- oder Ausschalten von Lampen oder anderen Geraten.

Durch einen internetbasierenden digitalen Sprachassistent
installiert ein Nutzer einen permanenten akustischen Kanal
fur Dritte in sein persdnliches Lebensumfeld. Dabei erhalt er
wenig Transparenz darliber, was konkret dort stattfindet oder
wie, wann und von wem der Ubertragungskanal tatsachlich
genutzt wird. Ebenfalls ist flir Nutzer kaum steuerbar, was
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spater mit den erhobenen akustischen Informationen pas-
siert. Die libertragenen Audiosignale, welche oft nicht nur die
Nutzerstimme, sondern auch Umgebungs- und Wohnungsge-
rausche oder Stimmen anderer Menschen enthalten, werden
haufig fir lange Zeit beim jeweiligen Anbieter gespeichert
(siehe  https://www.heise.de/mac-and-i/meldung/Apple-be-
wahrt-Siri-Daten-bis-zu-zwei-Jahre-lang-auf-1846278.html).
So entstehen dort mit der Zeit immer scharfere Sprach- und
Sprechprofile von Personen.

Solche Datenspeicherungen wecken Begehrlichkeiten. So
versuchte die US-Polizei bereits durch Beantragung des Zu-
griffs auf Audioaufnahmen eines Amazon Echo Gerates einen
Mordfall aufzuklaren (siehe https://www.heise.de/newsticker/
meldung/Ermittlungen-zu-mutmasslichem-Mord-Amazon-ha-
endigt-Alexa-Aufnahmen-aus-3646131.html).

Es ist zu beflrchten, dass Zugriffe auf Daten von Sprachas-
sistenten in Zukunft zu den verschiedensten Zwecken Norma-
litat werden. Nicht nur in den USA aufgrund der dort niedrige-
ren Datenschutzhirden, sondern vielleicht irgendwann auch
in Europa.

Auch fir Kriminelle oder unbekannte Dritte eroffnen
Sprachassistenten neue Uberwachungsméglichkeiten. Wie
fir jedes mit dem Internet verbundene Endgerat besteht die
Gefahr, dass sie Uber Sicherheitsllicken gekapert und miss-
braucht werden. Im Zweifel sind motivierte Hacker stets er-
folgreicher als Produktentwickler oder Ingenieure, die niemals
alle Fehler und Schwachstellen in ihren Produkten vorausse-
hen oder ausmerzen kdnnen. So haben Forscher bereits 2014
demonstriert, wie ein Smart-TV-Gerat durch Einbringen einer
als Mediendatei getarnten Schadsoftware per WLAN derart
kompromittiert werden kann, dass am Ende die vor dem Ge-
rat sitzenden Zuschauer Uber die Kamera und das Mikrofon
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des Gerates ausgespaht werden konnten. (siehe https://pdfs.
semanticscholar.org/f55c/0d6c95b8c1a8d8817ab768c80ad0
652e314b.pdf).

AbschlieRend ist festzustellen, dass der Trend zu internetba-
sierenden Sprachassistenten flir den jeweiligen Nutzer, aber
auch fur dessen soziales Umfeld und letztlich fiir die gesamte
Gesellschaft ein nicht zu unterschatzendes Risiko darstellt.
Neben der zunehmenden Uberwachung des 6&ffentlichen
Raums u.a. aus Sicherheitsgrinden halt durch diese Gerate
die Uberwachung und gleichzeitig die Uberwachbarkeit in der
eigenen Wohnung Einzug. Dabei erfolgt dieser Schritt selbst-
bestimmt und freiwillig, weil sich die Nutzer einen Komfort-
gewinn versprechen. Welche konkreten Risiken sie sich damit
einhandeln, ist den meisten jedoch unbekannt und im Detail
noch nicht ermittelt.

Der HmbBfDI wird diese Technologie daher verstarkt beob-
achten und Uberprifen. Dies betrifft die konkrete Daten-
Ubermittlung ebenso wie die allgemeine Funktionsweise des
Dienstes Google Home und die Verarbeitung der Daten in der
Google Cloud.
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1. Anordnung gegen einen Kfz-Dienstleister

Im Berichtszeitraum haben wir eine Anordnung gegen ein
Unternehmen erlassen, welches Dienstleistungen fiir Autover-

mieter erbringt. Dieses liberwacht seine Beschdftigten bei der
Arbeit in unzuldssigem Ma&.

Dies betrifft insbesondere Arbeitsablaufe wie die Entgegen-
nahme und Reinigung von Leihfahrzeugen. Die Betriebsstat-
te des Unternehmens wird mit insgesamt 26 Videokameras
Uberwacht. Wir wurden durch die Beschwerde eines Beschaf-
tigten auf das Unternehmen aufmerksam, der sich durch die
umfangliche Videoliberwachung in seinem Recht auf informa-
tionelle Selbstbestimmung verletzt sah. Bei der durchgefuhr-
ten Kontrolle haben wir festgestellt, dass samtliche Bereiche,
in denen sich die Beschaftigten des Unternehmens aufhalten
mussen, um ihrer Arbeit nachzugehen, von Kameras erfasst
werden. Dies hielten wir mit Blick auf die vorgetragenen Zwe-
cke und geschilderten Vorfalle fir unverhaltnismaRig und da-
mit flr unzuldssig. Da das Unternehmen in einem Zeitraum
von Uber zwei Jahren und nach umfangreicher schriftlicher
Korrespondenz, in der die Rechtslage ausfiihrlich geschildert
wurde, keine Bereitschaft zeigte, den Betrieb der Kameras
einzuschranken, war es aus unserer Sicht erforderlich, eine
Anordnung zu erlassen. Mit dieser Anordnung wurde das
Unternehmen verpflichtet, 11 der 26 Kameras wahrend der
Betriebszeiten auszuschalten und 3 weitere Kameras anders
auszurichten. Gegen diese Anordnung hat das Unternehmen
nach erfolglosem Widerspruch Klage erhoben.

Das Verwaltungsgericht Hamburg (VG Hamburg) hat Uber
die Klage noch nicht entschieden. Es hat in der mindlichen
Verhandlung erkennen lassen, dass es unsere Rechtsauffas-
sung insoweit teilt, als es die durchgeflhrte Videolberwa-
chung ebenfalls teilweise flir rechtswidrig halt. Gleichzeitig
hat es in Frage gestellt, ob fir die Anordnung die richtige

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI



Rechtsgrundlage gewahlt wurde. Unter Umstanden komme
erst bei Nichtbefolgung einer Anordnung nach § 38 Abs. 5
Satz 1 BDSG eine Untersagung einzelner Verfahren nach §
38 Abs. 5 Satz 2 BDSG in Betracht. Das Gericht diskutierte
die Auffassung, dass die von uns angeordnete Abschaltung
der Kameras wahrend der Geschaftszeiten keine MaBnahme
zur Beseitigung festgestellter Verst6Re nach § 38 Abs. 5S. 1
BDSG sei, sondern die Untersagung von Verfahren im Sinne
des § 38 Abs. 5 S. 2 BDSG, da jede Kamera als ein einzelnes
Verfahren anzusehen sei. Wir sehen dies anders und konnten
zur Begrindung eine Reihe von Gerichtsentscheidungen aus
ganz Deutschland anfiihren. Diese sind fur das VG Hamburg
jedoch nicht bindend. Kommt es in unserem Fall zu der oben
dargestellten Auffassung, konnte die Entscheidung lauten,
dass die teilweise rechtswidrige Videotuberwachung des Un-
ternehmens weiter durchgefiihrt werden kann. Wir missen
hier zunachst das Urteil des VG Hamburg abwarten. Dieses
wird wohl erst knapp vor der Anwendbarkeit der Daten-
schutzgrundverordnung ergehen.

2. Bu3geldverfahren
gegen einen Gastronomiebetrieb

Das AG Hamburg hat die Geschdftsfiihrerin eines Gastrono-

miebetriebs zur Zahlung eines BuBgelds wegen unzuldssiger
Videoliberwachung verurteilt.

Im Berichtszeitraum haben wir ein BuBgeldverfahren gegen die
Geschaftsfuhrerin eines Gastronomieunternehmens durchge-
fuhrt. In dem Restaurant waren fiinf Kameras durchgehend in
Betrieb und auf die Kundensitzplatze in den Gastraumen des
Restaurants gerichtet. Die Videoaufzeichnungen wurden nach
etwa einem Monat geldscht. Die Betreiberin teilte uns zu den
Zwecken der Videolberwachung mit, dass die Installation der
Kameras zwingende Voraussetzung sei, um der Begehung von
Diebstahls- und Raub- oder Kérperverletzungsdelikten vorzu-
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beugen. Die Videokameras dienten auch der Beweisfliihrung
und Aufklarung von Straftaten. In der Vergangenheit habe es
Hausfriedensbriiche gegeben und bei einem Tresoraufbruch
sei Bargeld entwendet worden. Allein schon die Tatsache,
dass alkoholische Getranke im Betrieb verauBert wiirden,
genlige als Rechtfertigung fiir den Einsatz von Videolberwa-
chung. Das Betreten des Gastraumes durch die mit einem Vi-
deoliberwachungshinweis versehene Tir sei eine konkludente
Einwilligung der Gaste in die Uberwachung.

Eine Zulassigkeit der Videolberwachung der Gastraume ergab
sich aus diesem Vortrag nicht. Die vorgenommene Videouber-
wachung sowie die Speicherung und Nutzung des Bildmateri-
als hatten durch eine wirksame Einwilligung der Betroffenen
oder eine Rechtsvorschrift erlaubt sein missen. Daran fehlte
es in diesem Fall. Einwilligungen der von der Videolberwa-
chung betroffenen Gaste konnte die Geschaftsfiihrerin nicht
vorlegen. Nach gefestigter Rechtsprechung willigen die Gaste
durch das Betreten eines mit entsprechenden Videoulberwa-
chungshinweisen versehenen Bereiches auch nicht konklu-
dent in die Uberwachung und die damit einhergehende Da-
tenerhebung und -verarbeitung ihrer Bildaufnahmen ein. Die
Videolberwachung war zumindest aufgrund der Gberwiegen-
den schutzwirdigen Interessen der Gaste und der Beschaf-
tigten, die sich dort aufhalten, wahrend der Offnungszeiten
auch nicht nach § 6b BDSG erlaubt. Besondere Umstande, die
im Einzelfall dazu fahren kénnen, den wirtschaftlichen Inter-
essen von Gastronomen ein hdéheres Gewicht einzurdumen als
den Interessen der betroffenen Gaste, konnte die Geschafts-
fuhrerin nicht darlegen. Ein Tresoraufbruch, der sich auller-
halb der Offnungszeiten ereignet hat und der Verkauf alkoho-
lischer Getranke sind jedenfalls keine besonderen Umstande,
die eine Videoliberwachung von Sitzbereichen wahrend der
Offnungszeiten rechtfertigen konnen.

Das AG Hamburg ist unserer Begrindung des Bulgeldbe-
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scheids im Wesentlichen gefolgt und hat die Geschaftsfiih-
rerin wegen der vorsatzlichen unbefugten Erhebung und
Verarbeitung personenbezogener Daten, die nicht allgemein
zuganglich sind, zur Zahlung eines niedrigen vierstelligen
BuBgeldes verurteilt. Das Gericht bertcksichtigte mildernd,
dass die Interessen der Beschaftigten aufgrund deren Einwil-
ligung nicht beriihrt gewesen seien. Die Einwilligungserkla-
rungen der Beschaftigten hatte die Geschaftsfiihrerin erst in
der mindlichen Verhandlung vorgelegt. Das Gericht hat wohl
nicht naher geprift, ob die vorgelegten Einwilligungen der
Beschaftigten den Anforderungen des § 4a BDSG genligen
und hier insbesondere, ob die Einwilligungen freiwillig erteilt
wurden. Dies bedauern wir.

3. Bu3gelder wegen Verwendung von
Geodaten

Anschriftendaten allein diirfen nicht verwendet werden, um

einer Person einen Scoringwert zuzuordnen.

Im Jahr 2016 erreichte uns die Beschwerde einer Petentin,
die eine Selbstauskunft nach § 34 Bundesdatenschutzge-
setz (BDSG) bei der Auskunftei Blirgel eingeholt hatte und
mit dem Inhalt der Auskunft nicht einverstanden war. lhr war
mitgeteilt worden, dass Uber sie keine Daten gespeichert wa-
ren. Gleichzeitig hatte das Unternehmen in dem Jahr vor der
Auskunftserteilung jedoch in zwei Fallen an andere Unterneh-
men einen Scorewert Uber die Petentin Ubermittelt, aus dem
hervorging, dass die ,Person unbekannt/Anschrift bekannt;
Statistisches Ausfallrisiko: Durchschn.” sei. Diese Auskunft
an die anfragenden Unternehmen war durch Blirgel mit dem
Zusatz versehen worden, dass der Ubermittelte Scorewert ...
keine Aussagekraft Gber die persdnliche Bonitat der Petentin
(dort namentlich genannt) zulasse, da zu ihrer Person keine
Informationen vorliegen wiirden.
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Wir haben gegen Biirgel in dieser Sache ein BuRgeld in Hohe
von 15.000€ erlassen, weil die Ubermittlung der personenbe-
zogenen Daten der Petentin unzulissig war. Fir die Ubermitt-
lung eines Scorewertes Uber Personen, der allein auf der An-
schrift beruht, gibt es keine Rechtfertigung. Zwar enthalt das
BDSG mit § 28b eine Regelung, die das Scoring grundsatzlich
erlaubt, die darin vorgesehenen Voraussetzungen waren je-
doch in keiner Weise erfillt. Insbesondere wird ausdriicklich
geregelt, dass flir die Berechnung des Wahrscheinlichkeits-
wertes nicht ausschliellich Anschriftendaten genutzt werden
dirfen.

Dagegen legte das Unternehmen Einspruch mit der Begrin-
dung ein, es habe sich nicht um personenbezogene Daten
gehandelt, da Uber die Petentin ja keine Daten vorgelegen
hatten, was auch den anfragenden Unternehmen mitgeteilt
worden sei. Das Amtsgericht Hamburg (233 OWi 12/17) hat
sich unserer Bewertung, dass es sich um personenbezogene
Daten im Sinne des BDSG handelt, angeschlossen. Zwar wird
man davon ausgehen kdnnen, dass die Erhebung und statis-
tische Auswertung des statistischen Ausfallrisikos an einer
Wohnadresse nicht in jedem Fall als personenbezogenes Da-
tum anzusehen ist. Sobald dieses statistische Ausfallrisiko je-
doch wie hier einer einzelnen Person zugeordnet wird, handelt
es sich um eine Einzelangabe Uber persoénliche und sachliche
Verhéltnisse einer bestimmten Person und damit um ein per-
sonenbezogenes Datum. Erkennbar ist dies auch schon daran,
dass der Scorewert der Betroffenen direkt zugeordnet wird
und gerade durch die Zuordnung zu ihrer Person auch Aus-
wirkungen im Wirtschaftsverkehr haben kann. MaRgeblich da-
bei ist, dass die zunachst rein statistisch aus anonymisierten
Daten ermittelten Scorewerte im zweiten Schritt einer kon-
kreten Person zugeordnet werden und die Grundlage fir eine
Prognose Uber das wahrscheinliche Verhalten dieser Person
in der Zukunft bilden.
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Nachdem gegen das Urteil zundachst Rechtsbeschwerde ein-
gelegt worden war, wurde diese spater wieder zurlickgezo-
gen, sodass das Urteil rechtskraftig geworden ist.

Im Anschluss haben wir weitere 5 Falle, die uns nach Einlei-
tung des ersten Verfahrens bekannt geworden waren, mit ei-
nem BuBgeld in Hohe von jeweils 4.000€ belegt. Grund fir
die geringere Hohe der BuBlgelder war die Tatsache, dass
das konkret beanstandete Scoringverfahren eingestellt wur-
de. Die Verhdangung dieser BuRgelder wurde ohne Einspruch
rechtskraftig.

4. Safe Harbor und Privacy Shield -
Kontrollen und BuBgeldverfahren

Im Berichtszeitraum haben wir auf die groBen Verdnderungen

bei der Zuldssigkeit von Datentibermittlungen in Drittldnder
reagiert und eine hohe Anzahl von Unternehmen gepriift.

Im Anschluss an die Entscheidung des Europédischen Ge-
richtshofs zur Zulassigkeit von Datenlbermittlungen auf der
Grundlage von Safe Harbor (ausfihrlich dazu 25. TB, X 1.)
haben wir, wie bereits im 25. Tatigkeitsbericht angekindigt,
Auskinfte Uber die Datenlibermittlungen von Unternehmen
in die USA eingeholt und im Anschluss daran auch rechtliche
MaRnahmen ergriffen.

Zunachst schrieben wir im Januar 2016 weit mehr als 30 in-
ternational agierende hamburgische Unternehmen an und
befragten sie danach, ob und auf welcher Rechtsgrundlage
sie Ubermittlungen personenbezogener Daten in die USA
vornehmen. Explizit wurde Auskunft darlber verlangt, ob sol-
che Ubermittlungen noch auf der Grundlage des mittlerweile
ungultigen Safe Harbor-Abkommens erfolgen. Dabei stellte
sich heraus, dass die weit Uberwiegende Anzahl der geprif-
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ten Unternehmen rechtzeitig nach Bekanntwerden der Unzu-
lassigkeit der Verwendung von Safe Harbor eine Umstellung
auf andere Instrumente der Datenlibermittlung in Drittlander
vorgenommen hatte. Lediglich in 3 Fallen waren im Anschluss
an die Kontrolle BuRgeldbescheide geboten, die mittlerweile
rechtskraftig geworden sind. Diese Unternehmen Ubermittel-
ten auch nach einer Frist von mehr als einem halben Jahr nach
dem Urteil des Europaischen Gerichtshofs personenbezoge-
ne Daten auf der Grundlage von Safe Harbor in die USA und
handelten daher unzweifelhaft rechtswidrig. Erst im Laufe des
BuBgeldverfahrens erfolgte jedoch auch dort eine Anpassung
an zulassige Rechtsinstrumente.

Eine weitere Prifung von Datenlbermittlungen in Drittlan-
der - unter Einbeziehung der Mdglichkeit, auch das mittler-
weile verabschiedete Privacy Shield verwenden zu kénnen -
wurde in 10 Bundeslandern gleichzeitig ab November 2016
vorgenommen. In Hamburg haben wir insgesamt 11 Firmen
geprift. Dabei haben wir nicht, wie bei der Priifung Anfang
desselben Jahres, speziell international tatige Firmen ausge-
sucht, sondern bewusst darauf geachtet, dass einerseits sehr
unterschiedliche Branchen geprift werden und gleichzeitig
sowohl groBe, als auch sehr kleine Unternehmen angeschrie-
ben wurden. Auf diese Weise konnten wir Gberprifen, ob auch
kleineren Unternehmen bewusst ist, dass etwa die Nutzung
von Clouddiensten durchaus mit der Ubermittlung personen-
bezogener Daten in Drittlander verbunden sein kann.

Neben dem ausfihrlichen Anschreiben wurde jeweils ein Fra-
gebogen Ubersandt, auf dem neben einer Reihe von Fragen
die Antworten anzukreuzen waren. Ein beigefligtes Informa-
tionsblatt sorgte dafilir, Missverstandnisse zu vermeiden. Im
Rahmen dieser Kontrolle zeigte sich die Vielfalt des Umgangs
mit personenbezogenen Daten durch die angeschrieben Un-
ternehmen. Einige Ubermittelten keine Daten in Drittlander,
andere nur in die USA, wieder andere auch in sonstige Dritt-
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staaten. Safe Harbor wurde nicht mehr verwendet, aber Priva-
cy Shield kam bereits zum Einsatz, ebenso wie Einwilligungen,
Standardvertragsklauseln und die Ubermittlung in Staaten,
fur die eine Angemessenheitsentscheidung der EU-Kommis-
sion vorliegt. In keinem dieser Falle mussten wir feststellen,
dass unzuldssige Ubermittlungen personenbezogener Daten
in Drittstaaten vorgenommen wurden. Auf weitere MaRnah-
men konnte daher verzichtet werden.

Abgesehen von diesen Priifungen in Hamburg haben wir 2016
nach einem Beschluss der Art. 29-Gruppe der EU-Kommissi-
on zusammen mit der Bundesbeauftragten flir Datenschutz
und Informationsfreiheit zum Thema Safe Harbor einen euro-
paweiten Austausch zwischen den Aufsichtsbehérden organi-
siert. In einem ersten Schritt wurden alle Aufsichtsbehdrden
mit einem Fragebogen angeschrieben und darliber befragt,
welche Schritte sie zur Umsetzung der Entscheidung des
Europaischen Gerichtshofs zur Zulassigkeit von Datenlber-
mittlungen auf der Grundlage von Safe Harbor in die Wege
geleitet haben. Die Ergebnisse wurden in einer Sitzung unter
Beteiligung der hessischen, franzdsischen, spanischen und
ungarischen Aufsichtsbehdérde ausgetauscht. Dabei stellte
sich heraus, dass die vorher teilweise noch offenen Falle sich
mittlerweile erledigt oder keinen grenziiberschreitenden Be-
zug in der EU hatten. Weitere Priifungen, die eine europaweite
Koordinierung durch die Aufsichtsbehérden erforderlich ge-
macht hatten, erlbrigten sich daher.
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5. XING - BuBgeldverfahren
wegen unzuldssiger Nutzung von Kontakt-
daten rechtskraftig abgeschlossen

Unsere Ahndung der Verwendung von Adressdaten durch XING

hat das Unternehmen zum Anlass genommen, Datenschutz zu
einem Markenkern des Dienstes machen zu wollen.

Im Berichtszeitraum erhielten wir immer wieder Beschwerden
im Zusammenhang mit Einladungs-E-Mails fur das Netzwerk
fur berufliche Kontakte XING, die die Betroffenen ungefragt
von Dritten zugesandt bekamen. Dies geschah, obwohl die
Betroffenen weder selbst dem Netzwerk angehdrten, noch
dass sie bis zu diesem Zeitpunkt einen direkten Mailkontakt
mit der einladenden Person hatten.

Nach unseren Recherchen und der Auskunft des Anbieters er-
folgten diese zu Recht kritisierten Einladungen aufgrund einer
Funktion namens ,2nd degree invites”. Uber die Funktion ,E-
Mail-Kontakte zu XING einladen” haben Mitglieder die Mog-
lichkeit, die Adressdaten von Kontakten aus ihren Webmail-
Accounts oder bei mobiler Nutzung von ihren Endgeraten
Uber einen Adressbuchupload an die XING SE zu lbertragen.
War einer der Kontakte bereits bei XING registriert, bestand
die Mdoglichkeit, der betroffenen Person eine Anfrage fiir den
Beitritt zum engeren Netzwerk der einladenden Person liber
die Plattform zu senden. Bei der Ubertragung der Adress-
buchdaten wurden haufig auch Kontakte von Personen hoch-
geladen, die noch nicht auf der Plattform registriert waren.
In diesen Fallen wurde dem hochladenden Nutzer unmittelbar
danach vorgeschlagen, diese Personen zur Registrierung auf
die Plattform einzuladen. Sie erhielten dann eine entspre-
chende Einladungsmail von XING, in der die einladende Per-
son kenntlich gemacht wurde.
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Allerdings wurden die Kontaktdaten dieser Nichtnutzer von
XING auch dann weiter gespeichert, wenn sie auf die Ein-
ladung nicht reagierten oder bereits keine Einladung an sie
versandt worden war. Der Betreiber begann Mitte des Jahres
2015, die Kontaktdaten bisher nicht registrierter Nutzer auch
anderen Mitgliedern als potentiellen Kontakt vorzuschlagen
(,2nd degree invites”). Diese Nutzer waren am Vorgang des
urspringlichen Adressbuchuploads nicht beteiligt. Wenn je-
doch XING davon ausging, dass zwischen dem vom Upload
betroffenen Nichtnutzer eine Beziehung zu dem anderen Mit-
glied bestehen konnte, konnte dieser Nutzer an den Nicht-
nutzer Gber die Plattform eine Einladungsmail versenden, um
damit sein eigenes Netzwerk auf der Plattform zu erweitern.
Der betroffene Nichtnutzer konnte sich durch das Anklicken
eines Links in der Einladungs-Mail aus der Liste austragen
lassen und die Kontaktdaten fir die weitere Kontaktaufnah-
me sperren lassen.

Wir sahen in der Nutzung der Kontaktdaten der Nichtnut-
zer durch andere Nutzer des Dienstes als diejenigen, die die
Daten bereitgestellt hatten, eine unzulassige Verarbeitung
personenbezogener Daten. Denn XING konnte sich auf keine
Rechtsgrundlage fiir diese Form der Datenverarbeitung beru-
fen. Die Einladungsmails waren auf der Grundlage entspre-
chender Rechtsprechung des BGH nicht nur als Einladung des
Mitglieds, sondern auch als Werbung flr das Netzwerk zu be-
werten. Flir den Zweck der Werbung dUrfen allerdings sowohl
nach dem BDSG als auch dem UWG E-Mail-Adressen nur nach
der vorherigen Einwilligung der Betroffenen genutzt werden.

Aufgrund des Umfangs der erhobenen Adressen und der aus
unserer Sicht eindeutigen Rechtslage leiteten wir ein Bul3-
geldverfahren ein. Bereits wahrend des BufBgeldverfahrens
beendete das Unternehmen die beanstandete Praxis, verhielt
sich auch im Verlauf des Verfahrens umfanglich kooperativ
und war an einer datenschutzkonformen Losung interessiert.
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Dies konnte bei der Bemessung des BuBgeldes positiv gewlir-
digt werden.

Zudem nahm das Unternehmen das Verfahren zum Anlass, in
einen regelmaRigen, inhaltlichen Austausch mit unserer Be-
horde bezliglich der Verbesserung der Geschaftsprozesse im
Sinne des Privacy by Design zu treten. Das Unternehmen hat
uns gegenliber dargelegt, Datenschutz zu einem Markenkern
des eigenen Angebotes machen zu wollen. Wir begriiBen dies
und haben unsere Bereitschaft erklart, dies in dem durch die
DSGVO gesetzten rechtlichen Rahmen und innerhalb unserer
kapazitaren Moglichkeiten zu unterstiitzen. Wir erwarten nun
von dem Unternehmen, die selbst gesetzten Ziele umzuset-
zen.

6. Anordnung zu Privatsphdre-Bestimmungen
bestandskraftig

Unsere langjdhrige Auseinandersetzung um die Profilbildung bei
Google steht vor dem Abschluss. Google hat unsere Anordnung

anerkannt und umgesetzt.

Der Hamburgische Beauftragte fir Datenschutz und Informa-
tionsfreiheit hat im September 2014 im Wege der Anordnung
das Unternehmen Google zu MaBnahmen verpflichtet, die die
Verknipfung von Nutzungs-, Bestands- und Inhaltsdaten ver-
schiedener Google-Dienste in dem von Google durchgefihr-
ten Umfang datenschutzrechtlich zuldssig macht (siehe 25.
TB, V 1.3). Die Anordnung war Bestandteil einer mit anderen
europaischen Aufsichtsbehorden (Frankreich, GroRbritanni-
en, ltalien, Niederlande, Spanien) abgestimmten Reaktion auf
eine Anderung der Datenschutzbestimmungen von Google,
mit der eine dementsprechende Profilbildung verkliindet wur-
de. Google hatte dagegen bereits 2015 Klage vor dem Ver-
waltungsgericht eingelegt.
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Das Unternehmen hat in zweierlei Weise auf diese Anordnung
reagiert. Zum einen wurden Anpassungen an den Google-
Diensten vorgenommen und erheblich erweiterte Einwilligun-
gen der Nutzer eingeholt, die den erhdhten Nutzungsumfang
bertcksichtigen - teilweise sogar tber das von uns gefordert
MaR hinaus. Zum anderen hat Google sich gerichtlich gegen
unsere Anordnung gewehrt und dabei auch grundsatzliche
Voraussetzungen wie unsere Zustandigkeit in Frage gestellt.
Trotz dieser verfahrensmaligen Bestreitung unserer Anord-
nung kamen die praktischen Umsetzungsprozesse unserer
Anforderungen auf gutem Weg voran. Google bot so Uber
lange Zeit ein recht widersprichliches Bild zwischen Uberer-
fullung und Totalverweigerung.

Das gerichtliche Verfahren kommt nun jedoch zum Abschluss.
Google hat gegeniber dem Verwaltungsgericht Hamburg
(VG) eine Erledigungserklarung abgegeben, die auch die
Ubernahme der Gerichtskosten einschlieBt. Wir haben uns
der Erledigung angeschlossen, so dass das Gericht Uiber die-
sen Antrag entscheiden muss. Wir erwarten mit einem posi-
tiven Beschluss des VG dann den endgtltigen Abschluss des
Rechtsstreits.

Im Ergebnis wird die Anordnung des Hamburgischen Be-
auftragten fur Datenschutz und Informationsfreiheit damit
rechtskraftig. Dies ist flir beide Seiten ein gutes Ergebnis, als
es an der Umsetzung der wesentlichen Inhalte der Anordnung
keine Zweifel geben kann. Lediglich ein nachrangiger Aspekt
in Hinblick auf Dokumentationspflichten hinsichtlich der Um-
setzung der Vorgaben ist nach wie vor offen. Hier liegt die
Zusage der Google LLC vor, dies zligig zu erledigen.

Wahrend die damalige Anordnung hauptsachlich auf die
Desktop-Dienste von Google ausgerichtet war, hat sich mitt-
lerweile die Nutzung weiter auf den Bereich der Smartphones
verschoben. Das Android-System mit seinen vielfaltigen Da-
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tenerfassungen und -verarbeitungen liegt demgegeniber je-
doch datenschutzrechtlich noch in groBen Teilen im Dunkeln.
Dass es dringend erforderlich ist, dort genauer hinzusehen,
zeigen Vorfalle wie die Erhebung von Lokalisierungsdaten in
Form von Mobilfunkzellen, auch wenn der Nutzer die Ortung
des Gerats deaktiviert hat. Dies erfolgte seit Anfang 2017
auf allen Android-Geraten. Ob es sich um eine Art von tech-
nischem Pilotversuch handelte, ohne dass Google die Daten
tatsachlich bendtigt oder Gberhaupt ausgewertet hat, wie uns
das Unternehmen auf Anfrage mitteilte, bleibt zu prifen.

Dieser erstaunliche Vorgang lasst eine Reihe von Fragen offen.
Wir haben daher angeregt, diesen Bereich auf europaischer
Ebene starker in den Blick zu nehmen. Dies stiel auf erhebliche
Resonanz bei anderen europdischen Aufsichtsbehorden.

7. Google-Suchergebnisse -
Verwaltungsgericht Hamburg weist Klagen
gegen den HmbBfDI zuriick

Das Verwaltungsgericht Hamburg hat festgestellt, dass es
keinen Anspruch darauf gibt, den HmbBfDI zu verpflichten,
aufsichtsbehdrdliche MaBnahmen bzw. Anordnungen gegen

Dritte zu erlassen um geltend gemachte Rechte durchzusetzen.
Vielmehr besteht nach derzeitiger Rechtslage bei Eingaben ein
petitionsgleiches Recht auf Priifung und Mitteilung.

In drei verwaltungsgerichtlichen Verfahren begehrten die
Klager die Verpflichtung des HmbBfDI, anzuordnen, dass die
Google LLC die Entfernung von Suchergebnissen in deren In-
ternetsuchmaschine vornimmt. Demgegentlber hat das Ver-
waltungsgericht Hamburg festgestellt, dass die Regelungen
des BDSG den Betroffenen, die sich in ihren Rechten verletzt
sehen, lediglich ein petitionsgleiches Recht auf Befassung
vermitteln. Die Aufsichtsbehérde hat demnach die Eingabe
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entgegenzunehmen, zu prifen, und das Ergebnis mitzuteilen.
Ein Anspruch auf ein bestimmtes Tatigwerden besteht hin-
gegen nicht. Auch die Befugnis der Aufsichtsbehorden An-
ordnungen gegen fur Datenverarbeitungen Verantwortliche
zu erlassen, vermittelt Betroffenen kein subjektives Recht.
Dieses Normverstandnis ergibt sich aus dem Wortlaut, der
Normsystematik, dem Normzweck und Wille des Gesetzge-
bers. Auch die Datenschutzrichtlinie 95/46/EG enthalt eine
klare systematische Trennung zwischen den Eingriffsbefug-
nissen der Kontrollstelle mit insoweit bestehendem Rechts-
weg gegen beschwerende Eingriffe und andererseits dem je-
der Person zustehenden Zugangsrecht mit der Verpflichtung
der Kontrollstelle auf Befassung und Information der Betrof-
fenen. Zudem hat der EuGH keine verbindliche Auslegung der
Richtlinie vorgenommen, aus der sich eine Rechtswegeroff-
nung flr Entscheidungen Uber Eingaben ergabe. Das Verwal-
tungsgericht Hamburg hat damit unsere Auffassung zur der-
zeit geltenden Rechtslage bestatigt. Die Urteile sind bislang
nicht rechtskraftig. In zwei Fallen wurde die Berufung zum
Oberverwaltungsgericht zugelassen.

8. Facebook / WhatsApp - Geplanter
Massendatenabgleich zundchst gestoppt -
VG Hamburg bestatigt HmbBfDI

Durch rasches und entschiedenes aufsichtsbehérdliches Vor-

gehen konnten wir erreichen, dass die Daten deutscher Whats-
App-Nutzer bislang nicht an Facebook (ibermittelt wurden.

Aufgrund entsprechender Pressemitteilungen tber die Ande-
rung der Nutzungs- und Geschéaftsbedingungen des Betrei-
bers des Kurznachrichtendienstes WhatsApp vom 25. August
2016 wurde uns bekannt, dass das Unternehmen u.a. die
Telefonnummer und verschiedene technische Informationen
seiner Nutzer an Facebook ibermitteln wollte. Grundlage fir
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diese Ubermittlung sollte die Einwilligung der Nutzer sein, die
als Teil einer Anderung der Nutzungs- und Datenschutzbe-
stimmungen von WhatsApp ausgestaltet war.

WhatsApp war im Jahr 2014 von Facebook Gbernommen wor-
den. Aufgrund von Bedenken unter anderem der US-amerika-
nischen Federal Trade Commission bezlglich der Beachtung
der Nutzerinteressen bei der Ubernahme hatte WhatsApp im
Jahr 2014 erklart, ohne entsprechende Einwilligung der Nut-
zer keine Nutzerdaten zu Ubermitteln. WhatsApp schuf einen
Vertrauenstatbestand, indem es erklarte: ,Heute geben wir
unsere Partnerschaft mit Facebook bekannt, die uns erlaubt,
unsere einfache Mission fortzusetzen. ... Und das wird sich flr
euch, unsere Benutzer, andern: Nichts.” (https://blog.whats-
app.com/499/Facebook, 19. Februar 2014)

Nach dem Bekanntwerden der geplanten Ubermittlung der
Daten der WhatsApp-Nutzer an Facebook priften wir die
datenschutzrechtliche RechtmaBigkeit der eingeholten ,Ein-
willigung”. Wir waren und sind der Auffassung, dass die In-
formationen an die Nutzer unzureichend, teilweise sogar
irrefihrend waren, die Nutzer keine echte Wahl hatten und
zudem die gesetzlichen Anforderungen an die Freiwilligkeit
der Erteilung der Einwilligung nicht erfillt wurden. Diese
Feststellung, der damit einhergehenden, mdglichen Verlet-
zung der Interessen von ca. 35 Millionen deutschen Nutzen
und der Befiirchtung, die Ubermittlung kdnnte auch die Da-
ten aus den Adressbilichern der Nutzer erfassen, leiteten wir
ein aufsichtsbehordliches Verfahren gegen das Unternehmen
Facebook als Empfanger der Daten ein. Eine Priifung der Da-
tenverarbeitung des Unternehmens WhatsApp war uns nicht
moglich. Denn die Zustandigkeit fur die Kontrolle der Einhal-
tung datenschutzrechtlicher Vorgaben durch WhatsApp liegt
bei der Bundesbeauftragten flir den Datenschutz und die In-
formationsfreiheit (vgl. lll 5).
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Insoweit forderten wir Facebook zu einer Stellungnahme auf.
Wir sahen es aufgrund der bereits erwdhnten Feststellungen
und den durch das Unternehmen gegebenen Antworten fir
erforderlich an, gegen Facebook Ende September 2016 eine
fur sofort vollziehbar erklarte Anordnung zu erlassen. Denn es
handelt sich hier um einen Austausch personenbezogener Da-
ten zwischen zwei selbststandigen Unternehmen, ohne dass
daflir eine entsprechende Rechtsgrundlage vorlag. Daten-
schutzrechtlich ist dabei unerheblich, dass beide Unterneh-
men derselben Unternehmensgruppe angehoren. Facebook
und WhatsApp verarbeiten die Daten ihrer jeweiligen Nutzer
auf Grundlage ihrer eigenen Nutzungs- und Datenschutzbe-
dingungen. Weder die Datenschutzrichtlinie noch die zukinf-
tig geltende DSGVO kennen ein sogenanntes Konzernprivileg.
Im Ergebnis bedeutet dies, dass die Ubermittlung von perso-
nenbezogenen Daten von einer Tochtergesellschaft zu einer
anderen Tochtergesellschaft wie die Ubermittlung zwischen
zwei Unternehmen bewertet werden muss, die nicht demsel-
ben Konzern angehoéren.

Auf europaischer Ebene formierte sich ebenfalls Widerstand
gegen die Plane der Unternehmen WhatsApp und Facebook,
Nutzerdaten miteinander auszutauschen. Die Art.-29-Daten-
schutzgruppe richtete eine sogenannte Task-Force ein, an der
auch wir beteiligt sind, und teilte WhatsApp im Oktober 2016
mit, dass sie nicht davon liberzeugt sei, dass die Einwilligun-
gen der Nutzer rechtswirksam seien.

Gegen die Anordnung legte Facebook Widerspruch ein und
stellte den Antrag, die sofortige Vollziehung der Anordnung
auszusetzen. Gleichzeitig erklarte das Unternehmen aller-
dings ebenfalls, keine Nutzerdaten deutscher WhatsApp-
Nutzer zu erheben. Diese Festlegung hat das Unternehmen
bisher nicht zuriickgenommen. Im April 2017 entschied das
Verwaltungsgericht Hamburg Uber den Antrag von Facebook
zu unseren Gunsten. Es ging in seinem Beschluss einerseits
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davon aus, dass die Behauptung Facebooks, nicht an deut-
sches Datenschutzrecht gebunden zu sein, nicht ohne Wei-
teres vertretbar ist und dass die Grinde zugunsten einer
Aufrechterhaltung der Anordnung schwerer wiegen wirden
als die Grinde, Facebook die Erhebung der Daten zu erlau-
ben. Das Gericht stellte fest, dass unsere Anordnung nicht
offensichtlich rechtswidrig sei und kam zu dem Schluss, dass
die Interessen Facebooks und WhatsApp an dem Datenaus-
tausch nicht die Schutzinteressen der 35 Millionen deutschen
WhatsApp-Nutzer tberwiegen.

Gegen diese gerichtliche Entscheidung hat Facebook Be-
schwerde vor dem Oberverwaltungsgericht eingelegt. Das
Gericht hat bisher nicht entschieden. Zwischenzeitlich hat in
einem Verfahren des Unabhangigen Landeszentrums fir Da-
tenschutz Schleswig-Holstein vor dem EuGH, Generalanwalt
Bot seine Stellungnahme u.a. zur Frage der Anwendbarkeit
nationalen Datenschutzrechts abgegeben. Bemerkenswert
daran ist, dass er die von Facebook unter anderem auch in
unserem Verfahren vorgebrachten Argumente gegen eine An-
wendung des nationalen Datenschutzrechts auf der Grundla-
ge der bisherigen Rechtsprechung des EuGH verwirft. Wir se-
hen uns daher weiterhin auf dem richtigen Weg und bewerten
die Stellungnahme des Generalanwaltes als Bestatigung fir
unsere, auch in diesem Gerichtsverfahren, vertretene recht-
liche Position.

In der Branche der Anbieter von Telemedien, der sozialen
Netzwerke und Dienstleister aller Art ist eine Tendenz zu Un-
ternehmensaufkaufen und ,Mergern” zu erkennen, aus denen
immer gréRere Konzerne entstehen. Es wird daher unserer
Aufgabe sein, im europiischen Verbund eventuelle Uber-
mittlungen von Informationen innerhalb solcher Konzerne zu
Uberwachen und ggfs. die erforderlichen MaBnahmen zum
Schutz der Grundrechte der betroffenen Nutzerinnen und
Nutzer zu ergreifen.
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1. Fortschritt nur mit weniger Sicherheit bei
Endgeraten der FHH?

Mit der neuen Endgerdte-Richtlinie wird der bisherige Sicher-
heitsstandard reduziert.

.Die Bedeutung der Endgeratesicherheit wird in den nachs-
ten Jahren deutlich steigen”. Das war eine Kernaussage einer
Veranstaltung des Innovationhubs. Diese Kooperation ist
aus der Zusammenarbeit des Senats mit dem Unternehmen
CISCO nach der Unterzeichnung des Memorandum of Un-
derstanding zwischen der FHH und dem Unternehmen 2014
hervorgegangen und dient dem Austausch von Behérden und
Akteuren der privaten und der 6ffentlichen Wirtschaft zu di-
gitalen Fragestellungen. Und wie sieht die Praxis aus? Im Be-
richtszeitraum wurde eine neue Endgerate-Richtlinie in Kraft
gesetzt. In dieser Richtlinie werden die technischen Mindest-
anforderungen fir die Datensicherheit und den Datenschutz
festgeschrieben. Sie regelt insbesondere den Betrieb fir
Arbeitsplatzrechner, Notebooks, Tablets und Smartphones
und IT-Zubehor sowie die Nutzung privater Endgerate und
IT-Zubehor fir die Verarbeitung dienstlicher Daten.

Das konnten wir erreichen:

®m  Grundsatzlich dirfen dienstliche Daten auf privaten End-
geraten nicht verarbeitet werden. Diesen Grundsatz, der in
der bisherigen Richtlinie enthalten war, wollte die Finanz-
behdrde zunachst streichen. Diese Streichung konnten wir
verhindern.

m  Auch konnten wir erreichen, dass dienstliche Daten mit
sehr hohem Schutzbedarf nicht auf privaten Endgeraten
und Speichermedien verarbeitet werden dirfen. Dies sind
z.B. Daten, bei deren Verarbeitung eine Gefdhrdung fur
Leib und Leben der Betroffenen bestehen kann, wenn die
Sicherheit der Verarbeitung nicht gewahrleistet ist.
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Verschiedene kritische Knackpunkte konnten wir jedoch

(noch) nicht verhindern:

m Mit der neuen Endgerate-Richtlinie verlieren die IT-Stel-
len die Hoheit Gber die mobilen Gerate, die nicht vom
IT-Dienstleister zentral administriert werden, also z.B.
dienstliche Smartphones oder Tablets. Musste bisher auf
allen dienstlichen Geraten die eingesetzte Software durch
die IT-Stellen freigegeben werden, so kann jetzt jeder Nut-
zer in Eigenverantwortung zusatzliche Software auf den
dienstlichen Geraten installieren. Zwar weist die Finanzbe-
horde drauf hin, dass der Benutzer sensible Daten bewusst
auf das Endgerat Gbertragt und somit die Verantwortung
tragt, wenn diese Daten mit einer von ihm installierten
Software verarbeitet werden. Wie die Beschaftigten diese
Verantwortung jedoch wahrnehmen sollen, ohne die Mog-
lichkeit zu haben, z.B. neue Apps zu testen, ist vollig offen.
Auch lauft der Hinweis der Finanzbehorde ins Leere, dass
schutzwirdige Daten auf nicht zentral administrierten
Endgeraten verschlisselt zu speichern sind, da diese fir
die Verarbeitung auf dem mobilen Gerat unverschlisselt
vorliegen und dann ggf. zweckentfremdet werden kon-
nen. Eine MaBnahme, um dieser Gefahrdung zu begegnen,
ist ein Mobile-Device-Management. Diese MalBnahme ist
Stand der Technik. Dennoch hat die Finanzbeho6rde diese
SchutzmaBnahme in der Endgerate-Richtlinie nicht fest-
geschrieben. Wir setzen uns weiter daflr ein, dass dies
realisiert wird. Die Finanzbehoérde hat nun immerhin fir
Smartphones und Tablets ein ,Proof of Concept (POC)”
angekundigt. Gleichzeitig sieht sie es aber nicht als Ziel an,
mit einem solchen Mobile-Device-Management die Hoheit
fur diese Gerate wieder zu erlangen.

m Insbesondere vor dem Grundsatz von ,Digital First”, der
vom Senat proklamiert wird, ist lediglich eine ,Anlehnung”
an die Standards des Bundesamtes flr Sicherheit in der
Informationstechnologie (BSI), den Grundschutz, nicht
ausreichend. Zum einen muss Grundschutz als Mindest-
standard gewahrleistet werden. Dazu gehdren auch ent-
sprechende Sicherheitsnachweise. Zum anderen sollte die
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Infrastruktur auch auf hohen Schutzbedarf ausgerichtet
werden und entsprechende Anforderungen gewahrleis-
ten, da Daten mit hohem Schutzbedarf regelmaRig in der
FHH Infrastruktur verarbeitet werden. Mit der Formulie-
rung ,Orientierung an Grundschutz” héalt sich die Finanz-
behorde bewusst die Moglichkeit offen, nicht samtliche
MaBnahmen, die nach Grundschutz erforderlich waéren,
umzusetzen, sondern es reicht die Kenntnisnahme und die
Risikolbernahme in einzelnen Fallen aus. Einer sicheren
Verarbeitung dient dies jedoch dann nicht. Auch ist der
Hinweis wenig hilfreich, dass flir besonders zu schiitzen-
de Anwendungen weitere MaBnahmen hinzukommen kon-
nen, um den erhdhten Schutzanforderungen Rechnung zu
tragen, wenn bereits in der bereitgestellten Infrastruktur
regelhaft besonders schitzenswerte Daten verarbeitet
werden.

Zwar wurde festgeschrieben, dass grundsatzlich von der
jeweiligen Dienststelle bereitgestelltes IT-Zubehor (wie
z.B. Kameras, USB-Sticks, Kopfhorer) an dienstlichen End-
geraten zu nutzen ist. Privates IT-Zubehor kann jedoch
bei Vorliegen eines dienstlichen Interesses an die IT-Inf-
rastruktur angeschlossen werden. Es wurden weder Kri-
terien fir dienstliches Interesse genannt, noch wurde eine
Anzeigepflicht fur die Nutzung privatem IT-Zubehor ein-
geflgt.

Erganzungen zu den Mindestanforderungen, die einzuhal-
ten sind, wenn dienstliche Daten auf privaten Endgeraten
verarbeitet werden, hat die Finanzbehdrde nicht vorgenom-
men. Allein der Hinweis auf das ,Merkblatt - Regelungen fir
die mobile IT-Nutzung (Mobiles Computing)”, das auch fir
Zugriffe Gber das Internet auf die dienstliche Infrastruktur
von externen privaten Rechnern einschlagig ist (,Zuvex”), ist
hierfiir nicht ausreichend. Dort wird nicht einmal ein Kenn-
wortschutz vorgeschrieben sondern nur ,empfohlen”. Auch
konnen nach der aktuellen Endgerate-Richtlinie dienstliche
Daten mit hohem Schutzbedarf, wie z.B. Sozialdaten, auf
privaten Rechnern verarbeitet werden.
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Wenn personenbezogene Daten auf IT-Geraten nach Malga-
be der neuen Endgerate-Richtlinie verarbeitet werden, wer-
den die Anforderungen an § 8 HmbDSG nicht immer erfullt,
da nicht die erforderlichen MaBnahmen getroffen werden,
um die Ausfihrungen der Vorschriften dieses Gesetzes zu
gewahrleisten. Aus diesen Grinden bleiben unsere Beden-
ken gegen die Endgerate-Richtlinie bestehen.

2. Digitale Stadt
2.1 Koordinierungsrunde Digitale Stadt

Das Leitbild der Digitalen Stadt kann nur mit einer starken Da-
tenschutzkomponente zu einem nachhaltigen Erfolg werden.

Hamburg hat sich auf den Weg hin zur ,Digitalen Stadt” be-
geben. Dies ist u.a. Gegenstand entsprechender Senatsbe-
schlisse und -drucksachen (siehe 25. TB, VI 2.1). Die dabei
verfolgte Strategie sieht eine Reihe von zentral organisierten
Strukturen vor, um die einzelnen fachlichen Aktivitaten zu
koordinieren und zu unterstitzen.

In der Senatskanzlei (Amt Medien) wurde daflr die Leitstel-
le Digitale Stadt geschaffen. Diese ladt u.a. zur ,Koordinie-
rungsrunde Digitale Stadt” ein, in der neben Fachbehdrden
auch viele andere wichtige Player (Hochschulen, Landes-
betriebe, Hochbahn, Dataport etc.) vertreten sind. Unsere
Behorde nimmt regelmalig an diesen Runden teil, um die
datenschutzrechtlichen Aspekte der dort vorgestellten Pro-
jekte in den Fokus zu ricken.

Diese Koordinierungsrunde arbeitet dem Lenkungskreis auf
Ebene der Staatsrate zu, der letztlich entscheidungsgebend
fur Projekte und Themen der Digitalen Stadt ist. Auch dort ist
der Hamburgische Beauftragte fir Datenschutz und Informa-
tionsfreiheit vertreten, so dass die institutionelle Einbindung
unserer Behorde bei dem Thema gewahrleistet sein sollte.
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Wir beteiligen uns durch Stellungnahmen, fachliche Mitar-
beit und Beratungen bei datenschutzrechtlichen Fragen in
vielfaltiger Weise an diesen Themen. Wir sind uns mit den
Akteuren der verschiedenen Ebenen einig, dass die Digita-
le Stadt Hamburg nur dann ein Erfolg werden kann, wenn
Datenschutz und Datensicherheit bereits konzeptionell und
damit frihzeitig und durchgreifend berlcksichtigt werden.
Es gilt nun, dieses gemeinsame Verstandnis in den konkreten
Projekten umzusetzen.

2.2 Digital First - Pldne fiir eine digitale Verwaltung

Datenschutz und Datensicherheit miissen von Anfang an integ-

raler Bestandteil der Projektarbeit sein.

Mit der Senatsdrucksache ,Digital First - Chancen der Di-
gitalisierung fir eine birgerfreundliche und moderne Ver-
waltung” (Drs. 2016/03060) werden insbesondere vier Leit-
linien zur Nutzung der Digitalisierung festgeschrieben. So
sollen die Dienstleistungen der Verwaltung zuklinftig einfach
und bequem, aufwands- und kostenarm, verlasslich und z{-
gig sowie moglichst orts- und zeitunabhangig in Anspruch
genommen werden kénnen.

Ausdriicklich ist der Ansatz der Drucksache zu begriRen,
die Anforderungen des Datenschutzes und der Datensicher-
heit in der Planungsphase einzubeziehen. Die Beachtung
der Datensicherheit und des Datenschutzes sind wesentli-
che und erfolgsentscheidende vertrauensbildende Faktoren
gegenulber den Blrgerinnen und Blirgern. Daher sollte von
Beginn an und standardméaRig der Stand der Technik im Hin-
blick auf Datenschutz und Datensicherheit garantiert und im
gesamten Prozess der technischen und organisatorischen
Umsetzung beachten werden (Privacy by Design).

Bei der organisatorischen und technischen Neuausrichtung
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von Verwaltungsprozessen, die mit der Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten einhergehen,
sind die datenschutzrechtlichen Rahmenbedingungen hin-
reichend bestimmt und transparent gesetzlich zu verankern.
Die Konzepte der rechtlichen, organisatorischen und tech-
nischen Optimierung von Verwaltungsprozessen, vor allem
derjenigen, die den Basisdiensten zugrunde liegen, sollten
aus unserer Sicht noch starker konkretisiert werden. Dies
gilt insbesondere fiir die Weiterentwicklung der rechtlichen
Rahmenbedingungen des Datenschutzrechts. Wir haben da-
her erneut empfohlen, mit einem E-Government-Gesetz, wie
dies im Bund und in anderen Bundeslandern erlassen wurde,
den notwendigen rechtlichen Rahmen fir die Digitalisierung
und Optimierung von Verwaltungsverfahren und -prozessen
im Hinblick auf die Basisdienste und Fachverfahren zu schaf-
fen. Hamburg sollte hier klinftig nicht abseits stehen.

Die Leitlinien von Digital First

m Proaktive, insbesondere antragslose Erbringung von Ver-
waltungsdienstleistungen
Soweit maoglich soll die Verwaltung ihre Dienstleistun-
gen initiativ erbringen und die Verfahren entsprechend
proaktiv, etwa unter Reduzierung von Antrags- oder
sonstigen  Mitwirkungserfordernissen, durchfihren.
Die Zielsetzung, trotz der Verringerung der Datenverar-
beitung dennoch bestimmte unterschiedslos gewahrte
Leistungen zu bescheiden, wird von uns begrift. Wie
bereits allgemein festgestellt, bedarf dies jedoch einer
entsprechenden gesetzlichen Regelung. Wir haben auch
darauf hingewiesen, dass bei der Umsetzung dieses
Prinzips mogliche stigmatisierende und diskriminieren-
de Effekte vermieden werden mussen.

m Vermeidung von mehrfachen Dateneingaben
Blrgerinnen und Bilrger sollen dazu ihre Daten aus fru-
heren Verfahren von den seinerzeit verfahrensfiihrenden
Behdérden und Verwaltungseinheiten in dem Moment zur
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Verfligung gestellt bekommen kdénnen, indem sie die-
se Daten im Zuge eines neuen Verfahrens bendtigen
(z.B. bei der Antragstellung). Es soll dann ausschliel3-
lich in der Entscheidung der jeweiligen Birgerin, des
jeweiligen Birgers bzw. Unternehmens liegen, ob und
mit welchen Anderungen diese Daten im neuen Verfah-
ren verwendet und der hier verfahrensfiihrenden Be-
horde oder Verwaltungseinheit Ubermittelt werden.
Diese Zielsetzung haben wir ebenfalls ausdriicklich be-
gruBt. Wir werden im weiteren die Realisierung gerade
unter dem Fokus eng begleiten, dass einerseits die Ho-
heit der Birgerinnen und Blrger liber diese verwende-
ten Daten bestehen bleibt und eine Nutzung nur mit ih-
rer ausdricklicher Zustimmung und aktiven Mitwirkung
moglich. Andererseits muss der Aufbau eines parallelen
Verfahrens bzw. Datenspeichers (Data Warehouse) aus-
geschlossen bleiben.

Automatisierung

Dieses Potenzial der Automatisierung soll nach den Vor-
stellungen des Senats, soweit rechtlich zulassig, starker
als bisher genutzt werden, um in geeigneten Verwaltungs-
verfahren eine Konzentration der personellen Ressourcen
auf solche Verwaltungsarbeiten zu erreichen, die einer
Ausfuhrung durch den Menschen bedlrfen. Was die digi-
talen Techniken libernehmen kdnnen, sollen sie grundsatz-
lich auch tbernehmen.

Wir haben hierzu auf die Gefahr hingewiesen, dass beste-
hende und gesetzlich vorgesehene Entscheidungsspiel-
raume der Sachbearbeitung sowohl auf Tatbestands- als
auch Rechtsfolgenseite durch automatisierte Prozesse
verringert werden konnten. Eine benutzerorientierte IT-
Unterstltzung sollte die Sachbearbeitung gerade auf sol-
che Entscheidungsspielraume hinweisen, die die Sachbe-
arbeitung unter Wirdigung aller entscheidungsrelevanten
Umstande und des vorgesehenen gesetzlichen Rahmens
verantwortlich nutzen. Automatisierte Einzelfallentschei-
dungen sollten nur im Rahmen gebundener Entscheidun-
gen erfolgen. Sie missen den Vorgaben von Art. 22 DS-
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GVO folgen. Zudem sollte gesetzlich gewahrleistet sein,
dass auch diese Entscheidungen durch die individuelle
Sachbearbeitung Uberprift und revidiert werden kdnnen.

B Digitaler Zugang, digitale Kommunikation und digitale

Dienstleistungen als Regel

Um das Potenzial digitaler Technologien noch starker zu
nutzen, kiindigt der Senat an, dass der Zugang zur und die
Kommunikation mit der Verwaltung vorrangig digital aus-
gestaltet werden soll. Etwaige Verwaltungsgebiihren sollen
die Blrgerinnen, Blirger und Unternehmen online bezahlen
kénnen. lhnen sollen dazu die gangigen, niedrigschwelligen
und zuverlassigen Zahlungsmethoden angeboten werden.
Fir Blrgerinnen und Blrger, die digitale Angebote der Ver-
waltung nicht nutzen wollen oder kénnen, sollen Unter-
stltzungs- und Erganzungsangebote entwickelt werden.
Aufgrund unserer Stellungnahme wurde in die Se-
natsdrucksache auch mit aufgenommen, dass nach
Moglichkeit auch anonyme und pseudonyme Bezahl-
systeme angeboten werden sollen. Zudem haben wir
eingefordert, dass bei der Inanspruchnahme von Unter-
stlitzungsangeboten dieselben Anforderungen an die Ver-
traulichkeit und Integritat der Kommunikation und Inter-
aktion gewahrleistet sein missen. Bereits in der Phase
der Planungen sollten dies explizit verdeutlicht werden.

Beziiglich der Ausgestaltung der zentralen technischen Inf-
rastruktur waren wir eng in den Planungsprozess eingebun-
den. Dagegen haben wir zwar wiederholt die Aufarbeitung
der anstehenden rechtlichen Rahmenbedingungen einge-
fordert, diese sind jedoch noch kaum vorangeschritten. Seit
Sommer 2017 befindet sich das Projekt Digital First in einer
Phase der Neuausrichtung, mit der eine starkere Orientie-
rung an einigen wenigen schnell realisierbaren Pilotprojek-
ten erfolgen soll. Bei einem solchen Vorgehen ist wichtig,
dass auch hier die Gewahrleistung der Datensicherheit und
des Datenschutzes umfassend erfolgt und weder zeitlich
nach hinten verschoben wird, noch an Bedeutung verliert.

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI

97



BERATUNGEN UND DATENSCHUTZ-KOMMUNIKATION

98

2.3 Strategie Intelligente Transportsysteme (ITS)

Mit der Strategie Intelligente Transportsysteme soll die digitalisierte Mobi-

litat in Hamburg Fahrt aufnehmen. Datenschutz muss Beifahrer sein und
darf nicht auf der Strecke bleiben.

Mit der Senatsdrucksache 2016/00784 ,Strategie Intelli-
gente Transportsysteme fir Hamburg” hat der Senat seine
Zielvorstellungen aus der Drucksache 2015/0014 ,Strategie
Digitale Stadt” (vgl. 25.TB, VI 2.1) fiir den Bereich intelligen-
ter Verkehrssysteme konkretisiert.

Ziel ist, bis etwa 2030 die verschiedenen Verkehrssyste-
me durch Digitalisierung und Vernetzung so zu optimieren
und in eine Rahmenarchitektur einzubinden, dass diese zu
groBerer Verkehrssicherheit, Verlasslichkeit, Effizienz und
Umweltschutz beitragen sowie sonstige, im Einzelnen noch
nicht absehbare Mehrwerte generieren und Hamburg da-
durch eine fihrende Position im Bereich intelligenter Mobili-
tat einnimmt. Dazu soll auch die Ausrichtung des ITS-Welt-
kongresses im Jahr 2021 beitragen, um die man sich 2017
erfolgreich beworben hat.

Zur Umsetzung wurden acht Handlungsfelder (Daten, In-
formationen, Intelligente Verkehrssteuerung und -lenkung,
Intelligente Infrastruktur, Intelligentes Parken, Mobilitat als
Service, Intelligente Fahrzeuge, Innovationsférderung) mit
jeweils einer Vielzahl von Projekten ins Auge gefasst, um
aus der Vielfalt technischer Innovationen die flr den 6ffent-
lichen Sektor und fiir Hamburg relevanten Entwicklungen zu
identifizieren, zu bewerten und zu fordern.

Bereits frihzeitig hatten wir darauf hingewiesen, dass es
das Thema Datenschutz als Querschnittsthema nicht nur in
den Handlungsfeldern Daten und Information, sondern in al-
len Handlungsfeldern und Einzelprojekten erfordert, frihzei-
tig zu klaren, inwieweit personenbezogene Daten betroffen
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sind und ob die bestehenden gesetzlichen Anforderungen
eingehalten werden kdnnen bzw. ausreichend sind.

Zur Umsetzung der Strategie wurde eine umfangliche Pro-
jektstruktur entwickelt. Neben Lenkungs- und Arbeitskreis,
an denen wir jeweils beratend teilnehmen, wurde als Bin-
deglied zwischen den Handlungsfeldern und den konkreten
Projekten eine weitere Ebene, die so genannten ,Paten”, eta-
bliert. Zur Sensibilisierung haben wir Hinweise zu einer vor-
gezogenen Datenschutzprifung eingebracht, die in einem
anstehenden Workshop flr Paten und Projektleiter erlautert
und vertieft werden sollen. Mit wenigen einzelnen Projekten
hat es bereits konkretere Gesprache gegeben.

Zu Redaktionsschluss wurde mitgeteilt, dass das auch vom
Bundesministerium fir Verkehr und digitale Infrastruktur
(BMVI) geforderte Thema ,Automatisiertes und vernetztes
Fahren” (dt. AvF, engl. c-its) im Handlungsfeld ,Intelligente
Fahrzeuge” exemplarisch und schwerpunktmafig verfolgt
und datenschutzrechtlich betreut werden solle. Dieser Be-
reich ist gekennzeichnet durch die Schlagworte Vehicle-
to-Vehicle-, Vehicle-to-Infrastructure- und Vehicle-to-X-
Kommunikation, wobei die Vernetzung derzeit lediglich die
Kommunikation zwischen Fahrzeugen untereinander und zur
Infrastruktur Gber vorgeschriebene Standards abgedeckt
werden kann, fur die sichere Kommunikation mit sonstigen
Verkehrsteilnehmern (Vehicle-to-X) verldssliche Systeme
aber offenbar noch fehlen.

Die datenschutzrechtliche Beratung in diesem Bereich be-
gegnet vielfaltigen Herausforderungen:

a) Kapazitiat und Zustandigkeit

Nicht zuletzt wegen der bei Redaktionsschluss in den ver-
schiedenen Handlungsfeldern etwa 60 aktiv gesetzten Pro-
jekte ist eine umfassende proaktive Beratung mit den vor-
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handenen Ressourcen durch unsere Beho6rde derzeit nicht
leistbar. Dies gilt insbesondere vor dem Hintergrund, dass
die Einzelprojekte vollig unterschiedliche Komplexitat und
Entwicklungsstadien aufweisen, und zwar vom (unverbind-
lichen) Ideenstadium bis hin zu eingefliihrten Projekten. Wir
haben daher gebeten, dass die Projekte bei datenschutz-
rechtlichen Fragen unmittelbar selbst auf uns zukommen
mogen.

Hinzu kommen der noch unklare Rechtsrahmen (siehe unter b)
und das unter der Agide der Datenschutzgrundordnung (DS-
GVO) kinftig verstarkt erforderliche und daher schon im Be-
richtszeitraum zu bertcksichtigende Erfordernis einer zumin-
dest europaweit maoglichst einheitlichen Meinungsbildung.
Unsere Behorde kann damit letztlich allein weder verbind-
liche Vorgaben fiir Hamburgische Behdrden und erst recht
nicht fir private international und auch auBereuropaisch
agierende Player formulieren. Gleichwohl engagieren wir uns
sowohl in der Begleitung des Projekts als auch in der daten-
schutzpolitischen Diskussion, um das Thema voranzubrin-
gen. Dabei bleibt es nicht aus, dass einzelne Handlungsfel-
der intensiver im Fokus sind als andere.

b) Rechtlicher Rahmen

Datenschutz hat die Rechte jedes einzelnen Verkehrsteilneh-
mers, egal in welcher Rolle, zu wahren, und zwar von der
personenbezogenen Datenerhebung bis zur Léschung oder
unumkehrbaren Anonymisierung; intelligente Verkehrslo-
sungen bauen dagegen auf umfassende und vernetzte Da-
tenverarbeitung, der sich der einzelne insbesondere im
Bereich des Strallenverkehrs nicht entziehen kann. Diesen
Zielkonflikt gilt es angemessen auf moglichst breiter Ebene
zu l6sen.

Dabei ist in dem eher international orientierten Verkehrs-
bereich nicht immer leicht zugrunde zu legen, welche Daten
in welchen Zusammenhangen als personenbezogen behan-
delt werden miussen. Dies unterliegt zum einen mitglieds-
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staatlichen Regelungen. So gelten in Deutschland anfallende
Fahrzeugdaten aufgrund der Tatsache, dass Kennzeichen
und Fahrzeugidentnummer gesetzlich als personenbezogen
definiert sind, ebenfalls als personenbezogen. Die Frage
des Personenbezugs von IP-Adressen ist erst kilirzlich auf
europaischer Ebene gerichtlich geklart worden. Auch die
Rechtsvereinheitlichung im Zuge der DSGVO und die damit
einhergehende Verstarkung der Zusammenarbeit der Da-
tenschutzaufsichtsbehdrden wird hier zu einer Vereinheit-
lichung beitragen.

Die bestehenden rechtlichen Regelungen auf europaischer
und Bundesebene bieten bislang noch keinen hinreichend
bestimmten, dem Gesetzesvorbehalt genligenden Rechts-
rahmen, der zu diesem komplexen Thema auch nur anna-
hernd einen angemessenen Ausgleich zwischen 6ffentlichen
Interessen und den Interessen der Betroffenen herbeifuhrt.
Die europaischen Regelungen kennen bisher nur beim Unfall-
Notrufsystem eCall konkrete datenschutzrechtliche Anfor-
derungen, beschranken sich bei der Zielsetzung intelligen-
ter Verkehrssysteme bisher aber darauf, dass diese, soweit
personenbezogene Daten verarbeitet werden, den sehr all-
gemeinen Regelungen der EG-Datenschutzrichtlinie, kiinftig
also denen der Datenschutzgrundverordnung (DSGVO) ge-
nligen missen.

Wir haben uns im Berichtszeitraum deshalb auf den ver-
schiedensten Ebenen daflr eingesetzt, fir den Bereich ITS
hinreichend bestimmte spezialgesetzliche Grundlagen zu
schaffen.

e Im Rahmen der Konferenz der unabhangigen Datenschutz-
behorden des Bundes und der Lander (DSK) haben wir uns
mit der EntschlieBung ,Gesetzentwurf zur Aufzeichnung
von Fahrdaten vollig unzureichend” erfolgreich fir eine
Konkretisierung der datenschutzrechtlichen Anforderun-
gen im Zusammenhang mit der Novellierung des Strallen-
verkehrsgesetzes (StVG) zur Regelung automatisierten
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und teilautomatisierten Fahrens eingesetzt. Thematisch
bezieht sich die EntschlieBung jedoch im Wesentlichen auf
haftungsrechtliche Regelungen.

e Im Rahmen der Internationalen Datenschutzkonferenz
(ICDPPC) in Hongkong vom 25. - 29.9.2017 haben wir
den von der Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit eingebrachten Entwurf einer Ent-
schlieBung zu automatisierten und vernetzten Fahrzeugen
unterstitzt und die Aufnahme weiterer Forderungen zum
Einsatz Algorithmen gestiitzter Entscheidungen (,Kinstli-
che Intelligenz”) eingebracht.

® |Im Rahmen der Artikel-29-Gruppe, die seitens der EU-
Kommission hinsichtlich einer speziellen technischen Aus-
gestaltung der Fahrzeugvernetzung tber unverschlisselte,
aber zertifizierte Nachrichten konsultiert wurde, haben wir
erfolgreich die Forderung nach einer spezialgesetzlichen
Regelung des Themas auf europaischer Ebene in die Stel-
lungnahme eingebracht ebenso wie im Ubrigen die Uber-
nahme der Forderungen der ICDPPC.

c) Kiinstliche Intelligenz

Daneben haben wir uns sowohl gegentiber dem Deutschen
Ethikrat zu seiner Jahrestagung zum Thema ,Autonome
Systeme” als auch gegeniiber der vom BMVI eingesetzten
LEthik-Kommission ,Automatisiertes und vernetztes Fah-
ren” daflr eingesetzt, auch die Problematik des Einsatzes
kiinstlicher Intelligenz in Form der in Fahrzeugen und Infra-
struktureinrichtungen implementierten Algorithmen und der
auf sie gestltzten automatisierten Einzelentscheidungen zu
thematisieren:

Die Zulassung einer Technik, die Gber Leben und korperli-
che Unversehrtheit aller am StraBenverkehr teilnehmenden
Menschen entscheidet, muss vom Gesetzgeber gewollt, an-
gemessen und abschlieBend geregelt werden und darf nicht
auf die bloBe meist interessengeleitete Auslegung der all-
gemeinen Verarbeitungsregelungen nach DSGVO durch die
Anwender, von den Autoherstellern tGber Infrastrukturanbie-
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ter bis zu Start-Ups mit unterschiedlichsten Geschaftsideen,
gestutzt werden. Der insoweit nach derzeitiger Rechtslage
allein anwendbare Art. 22 DSGVO lautet:

(1) Die betroffene Person hat das Recht, nicht einer aus-
schlieBlich auf einer automatisierten Verarbeitung - ein-
schlieBlich Profiling — beruhenden Entscheidung unterworfen
zu werden, die ihr gegenliber rechtliche Wirkung entfaltet
oder sie in ahnlicher Weise erheblich beeintrachtigt.
(2) Absatz 1 gilt nicht, wenn die Entscheidung
a) fir den Abschluss oder die Erflllung eines Vertrags zwi-
schen der betroffenen Person und dem Verantwortlichen
erforderlich ist,
b) aufgrund von Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen der Verantwortliche unterliegt, zu-
|assig ist und diese Rechtsvorschriften angemessene MaR3-
nahmen zur Wahrung der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person enthalten
oder
¢) mit ausdriicklicher Einwilligung der betroffenen Person
erfolgt.
(3) In den in Absatz 2 Buchstaben a und c genannten Fallen
trifft der Verantwortliche angemessene MalRnahmen, um die
Rechte und Freiheiten sowie die berechtigten Interessen der
betroffenen Person zu wahren, wozu mindestens das Recht
auf Erwirkung des Eingreifens einer Person seitens des Ver-
antwortlichen, auf Darlegung des eigenen Standpunkts und
auf Anfechtung der Entscheidung gehort.
(4) Entscheidungen nach Absatz 2 dirfen nicht auf beson-
deren Kategorien personenbezogener Daten nach Artikel 9
Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe
a oder g gilt und angemessene Mallnahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person getroffen wurden.

Zu den unter dem Aspekt des Profiling geschiitzten Be-
reichen gehoéren nach Erwagungsgrund 71 auch Auswer-
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tungen von Verhalten, Aufenthaltsort und Ortswechsel.
Die Vorgaben in Art. 22 DSGVO werden gegenwartig mit
Blick auf das automatisierte Fahren und den Einsatz von
selbstlernenden Systemen nicht erfillt: Die Entscheidungen
automatisierter Systeme dienen nicht der Erflllung eines
Vertrages und kdnnen auch wirksam nicht auf eine Einwil-
ligung aller nur denkbaren Betroffenen gestiitzt werden;
durch die auf Algorithmen basierten Einzelentscheidungen
kénnen die Betroffenen (Fahrer sowie alle anderen denkba-
ren Verkehrsteilnehmer) zudem an Leib und Leben in erheb-
licher Weise beeintrachtigt werden.

Leider konnten diese Hinweise von der Ethik-Kommission in
ihrem Bericht ,Automatisiertes und vernetztes Fahren” aus
zeitlichen Griinden nicht mehr berlcksichtigt werden.

d) Generierung von Mehrwerten

Auch im Bereich ITS bestehen weitgehend Erwartungen un-
ter dem Stichwort Big Data, einmal angefallene Daten zu
vernetzen und flr weitere, auch verkehrsfremde Zwecke
nutzen zu kénnen. Ohne eine spezifische unions- oder mit-
gliedsstaatliche Regelung, die ausdrucklich mégliche weitere
Zwecke zulasst und Umfang und Grenzen der Bearbeitung
regelt, werden die Grenzen des Art. 6 DSGVO zu beachten
sein. Nach dem dazu gehoérigen Erwagungsgrund 50 kann
eine weitere Verarbeitung nur fir im 6ffentlichen Interesse
liegende Archivzwecke, fur wissenschaftliche Forschungs-
zwecke oder flr statistische Zwecke angenommen werden.
Der Betrieb personenbezogener Datawarehouses ist per se
weiterhin nicht zulassig. Vor diesem Hintergrund werden
Fragen nach hinreichender Anonymisierung und zu Gefah-
ren der Reidentifizierbarkeit an Bedeutung gewinnen, die flr
jeden Zweck neu gepriift und daher nicht pauschal vorab ge-
klart werden kdnnen.

e) ITS-Testfeld Hamburg
Hamburg wird im Jahre 2021 den ITS-Weltkongress aus-
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tragen und strebt bis dahin den Aufbau von Testfeldern
fir verschiedene Anwendungsszenarien an. Sowohl Wirt-
schaftsunternehmen als auch wissenschaftlichen For-
schungsinstitutionen soll die Maoglichkeit der Teilnahme
eroffnet werden. Zum Teil werden die Anwendungen ohne
Personenbezug arbeiten. Uberwiegend werden jedoch per-
sonenbezogene Daten zur Grundlage der Verarbeitung ge-
macht. Dies gilt insbesondere auch flir den Bereich des au-
tomatisierten und vernetzten Fahrens.

Grundsatzlich haben die Betroffenen aber auch im o6ffent-
lichen StraBenraum das Recht, sich unbeobachtet zu be-
wegen. Erst recht missen sie sich ohne entsprechende
Wertentscheidung des Gesetzgebers keinen Daten verarbei-
tungsbedingten erhdhten Gefahrdungen von Leib und Leben
aussetzen.

Auch hier gilt der Gesetzesvorbehalt: Sobald durch die Ver-
arbeitung personenbezogener Daten in das informationelle
Selbstbestimmungsrecht eingegriffen wird, bedarf es hin-
reichend bestimmter Befugnisnormen, die Art und Umfang
der Verarbeitung zulassen. Zusatzlich ist dann die Sicherheit
der Verarbeitungsvorgange und der Daten nach § 8 Hmb-
DSG, klnftig nach Art. 32 DSGVO, zu gewahrleisten. Dazu
gehoren auch der Grundsatze ,Keine Testung mit Echtdaten”
und ,Pilotierung mit Echtdaten ausschlieBlich unter Einhal-
tung aller datenschutzrechtlichen Anforderungen” (vgl. u.a.
die Orientierungshilfe ,Datenschutz und Datensicherheit in
Projekten” der Datenschutzkonferenz des Bundes und der
Lander, 2009, Seiten 3, 5). Typischerweise erfolgt die Tes-
tung zweckgebunden erst auf der Grundlage bestehender
Befugnisnormen. Soll im Bereich der ITS-Strategie dieses
Verhaltnis nun umgekehrt und die Testung zu allgemeinen
Erprobungszwecken von Technik im Rahmen eines Echtbe-
triebs auf Hamburger Stralen vorverlegt werden, ist jeweils
zu prifen, ob bestehende Vorschriften hierflr, etwa zur
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gesetzlich definierten Aufgabenwahrnehmung o6ffentlicher
Stellen, bereits ausreichen oder zusatzliche Regelungen ge-
schaffen werden missen.

Schon frihzeitig hatten wir deshalb darauf hingewiesen,
dass auBerhalb des Bereichs wissenschaftlicher Forschung
Behdrden und assoziierten Unternehmen ein Probe- oder
Testbetrieb mit Echtdaten ohne ausdriickliche gesetzliche
Grundlage nur unter engen Voraussetzungen maglich ist
und jedenfalls dann nicht in Betracht kommen kann, wenn
potentiell jedermann von dieser Verarbeitung betroffen ist.
Vor allem darf eine solche Vorgehensweise dann nicht die
weitest mogliche Testung unter Laborbedingungen ersetzen.
Das StVG und die konkretisierenden Vorschriften der Stra-
Benverkehrsordnung (§ 6 Abs. 1 Nr. 16 StVG i.V.m. § 45 Abs.
1 StVO) kennen bisher nur die Mdéglichkeit, die StraBennut-
zung zur Erforschung des Verkehrsverhaltens, des Unfallge-
schehens oder zur Erprobung verkehrssichernder und ver-
kehrsregelnder MaBnahmen zu beschranken. Eine Regelung
zum Umgang mit personenbezogenen Daten zu Testzwecken
im Normalverkehr enthalten die Erprobungsregelungen bis-
her nicht.

Nach Auskunft des Projekts ergebe sich das im Internet-
auftritt des BMVI aufgefiihrte ,Testfeld Hamburg” lediglich
konkludent aus der Férderung nach der Forderrichtlinie des
BMVI ,Automatisiertes und vernetztes Fahren auf digitalen
Testfeldern in Deutschland”. Das BMVI bezeichnet dort die
Testfelder gerade nicht als abgeschlossene Testgelande,
sondern als ,Labor unter Realbedingungen®”.

Wir haben nochmals nach der Entscheidung lGiber die Austra-
gung des ITS-Weltkongresses 2021 die Priifung der Schaf-
fung einer gesetzlichen Grundlage angeregt und unsere Be-
ratung angeboten.
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3. Smart Meter Rollout in Hamburg

Die Stromnetz Hamburg GmbH bereitet die flichendeckende

Einflihrung von intelligenten Messsystemen und modernen Mes-
seinrichtungen vor.

Die Digitalisierung der Energiewende hat begonnen. Mit
dem Messstellenbetriebsgesetz (MsbG) hat der Gesetzge-
ber den Grundstein fir eine neue Mess- und Kommunika-
tionsinfrastruktur gelegt. Damit besteht eine Verpflichtung
zur Modernisierung der Messstellen. Bis 2032 sollen alle im
Hamburger Stadtgebiet befindlichen Stromzahler durch in-
telligente Messsysteme und moderne Messeinrichtungen er-
setzt werden. Die Stromnetz Hamburg GmbH muss diesem
gesetzlichen Auftrag entsprechen und hat den Smart Meter
Rollout dem HmbBfDI vorgestellt.

Gesetzgeberisches Ziel ist der Aufbau eines intelligenten
Energieversorgungsnetzes. Dieses soll den steigenden Anteil
erneuerbarer Energien mit der Stromnachfrage harmonisie-
ren. So sollen Verbraucher in die Lage versetzt werden, ver-
brauchsintensive Gerate gezielt dann einzuschalten, wenn
besonders viel Strom eingespeist wird und damit glnstiger
ist. Daneben konnen Smart Meter weitere Zwecke erfullen,
wie die Identifikation von ,Stromfressern”.

Ein solches Modell birgt allerdings Risiken fiir das Recht auf
informationelle Selbstbestimmung. Aus Verbrauchsmenge
und -zeitpunkt kénnen Einblicke in die private Lebensge-
staltung gewonnen werden. Je granularer dabei Verbrauchs-
daten gespeichert und Ubermittelt werden, desto praziser
kénnen diese Riuckschlisse erfolgen. Auch die unmerkliche
Datenerhebung durch die automatische Ubermittlung stellt
eine Gefahr dar. Das Ziel groRtmaoglicher Vernetzung steht
damit im Widerspruch zum Gebot sparsamer Datenerhe-
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bungen. Diesen Konflikt hat das MsbG teilweise sinnvollen
Losungen zugeflhrt.

Den gesetzlichen Vorgaben entsprechend kommt unterhalb
eines Jahresverbrauchs von 6.000 kWh grundsatzlich eine
moderne Messeinrichtung zum Einsatz. Diese verfligen nicht
Uber eine Kommunikationseinheit und bieten daher kei-
ne Mdglichkeit fernausgelesen zu werden. Es handelt sich
damit um elektronische Zahler, die im Unterschied zu den
derzeit verwendeten Ferraris-Zahlern, die Verbrauchshis-
torie speichern und ausschlieBlich lokal anzeigen kdnnen.
Die Ubertragung des Verbrauchswertes erfolgt wie bisher
iber analoges Ablesen und Ubermitteln. Der GroRteil der
Haushalte der Hamburgerinnen und Hamburger wird nach
Angaben der Stromnetz Hamburg GmbH aufgrund dieser
Verbrauchsschwelle mit modernen Messeinrichtungen aus-
gestattet werden. Nach Schatzungen sind dies rund 90% der
hamburgischen Haushalte.

Oberhalb dieser Verbrauchsschwelle kommen intelligente
Messsysteme zur Anwendung. Dabei handelt es sich um mo-
derne Messeinrichtungen, die um ein sog. Gateway erweitert
sind. Diese Gateways ermdglichen die Kommunikation und
damit die Fernauslesung der Verbrauchsdaten. Aufgrund der
Fernauslesung sind sie geeignet, das Recht auf informati-
onelle Selbstbestimmung zu gefdhrden. Dementsprechend
sind die Anforderungen an die technische Sicherheit der Ge-
rate und der Ubertragung hoch.

Das MsbG sieht eine Zertifizierungspflicht sowohl der
,Smart-Meter-Gateways’, als auch des sog. ,Smart-Meter-
Gateway-Administrators’ vor. Die Zertifizierungen werden
durch das Bundesamt fir Sicherheit in der Informations-
technik vorgenommen. Daneben sind weitere Schutzmecha-
nismen vorgesehen. So werden bei einem Verbrauch unter
10.000 kWh lediglich Jahresverbrauchswerte Ubertragen.
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Oberhalb dieser Verbrauchsschwelle kann die Auslesung in
15-minitiger Auflésung erfolgen. Das Gesetz begrenzt die
zum Datenumgang Berechtigten sowie die Zweckrichtung
der Datenverarbeitungen.

Dieses Mallnahmenkorsett ist geeignet, die Gefahren fir
das Recht informationeller Selbstbestimmung zu begrenzen.
Durch das Abstufungssystem im Hinblick auf die Jahresver-
brauchswerte werden sich die Uberwiegende Zahl der Ham-
burgerinnen und Hamburger einer granularen Fernauslesung
nicht ausgesetzt sehen.

Trotz dieses positiven Befundes darf nicht verkannt werden,
dass das MsbG eine Verpflichtung zur Digitalisierung bein-
haltet. Der verpflichtende Einbau stellt ein Einfallstor zur
Einschrankung der informationellen Selbstbestimmung dar.
So kann der Messstellenbetreiber auch unterhalb der Ver-
brauchsschwelle von 6.000 kWh intelligente Messsysteme
installieren. Die Ausstattung steht dabei weitgehend im Er-
messen des Messstellenbetreibers und ist insbesondere nicht
von einer Einwilligung des Anschlussinhabers abhangig. Die
Stromnetz Hamburg GmbH hat uns indes bisher keine Plane
vorgestellt, ob diese Norm zur Anwendung kommen soll.

Anschlussteilnehmer kénnen sich darlber hinaus auch frei-
willig fur den Einbau eines intelligenten Messsystems ent-
scheiden. Mittels Einwilligungen koénnen ferner weitere,
zweckfremde Datenlibermittlungen ermoglicht oder Ver-
brauchsinformationen lber ein Onlineportal sichtbar ge-
macht werden. Derartige Einwilligungen sind kritisch zu
sehen. Das MsbG stellt allein auf die Einwilligung des An-
schlussnutzers ab und lasst die Rechte anderer Betroffener,
wie etwa Mitbewohner, unberlcksichtigt. Eine Losung fur
diese Problematik ist bisher nicht in Sicht.

Wir werden in allen Prozessstadien, auch im Hinblick auf die

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI

109



BERATUNGEN UND DATENSCHUTZ-KOMMUNIKATION

110

vorgenannten Fragestellungen, unser Augenmerk auf die
Umsetzung des Rollouts richten.

4, Videoiiberwachungskonzept
fir Einkaufszentren

Nach dem Inkrafttreten des Videoliberwachungsverbesserungs-
gesetzes wird die Videoliberwachung in Einkaufzentren voraus-

sichtlich ausgeweitet werden.

Im Berichtszeitraum wandte sich ein Unternehmen an uns
und bat um Beratung Uber die Voraussetzungen eines daten-
schutzkonformen Einsatzes von Videolberwachungstechnik
auf der Grundlage des Videoliberwachungsverbesserungs-
gesetzes. Das Unternehmen betreibt bundesweit eine grole
Anzahl von Einkaufszentren. Gegenliber diesem Unterneh-
men hatten wir im Jahr 2010 angeordnet, die auf die Laden-
passagen/LadenstraBen gerichteten Kameras eines in Ham-
burg gelegenen Einkaufszentrums abzubauen (vgl. 23. TB, IV
1.2). Dieser Anordnung folgte das Unternehmen und es bau-
te die entsprechenden Kameras auch in seinen anderen Ein-
kaufzentren im Bundesgebiet ab. Mit dem Inkrafttreten des
VideoUberwachungsverbesserungsgesetzes haben sich die
Voraussetzungen fiir einen datenschutzkonformen Einsatz
von Videolberwachungstechnik in Einkaufszentren geandert
(vgl. 26. TB, lll 1.). Auch wenn erhebliche verfassungsrechtli-
che Bedenken gegen die neue Regelung bestehen, haben wir
sie zu beachten und anzuwenden. Dies gilt jedenfalls fir den
Zeitraum bis zur unmittelbaren Anwendbarkeit der Daten-
schutzgrundverordnung (DSGVO). Sollte diese Regelung im
Widerspruch zur DSGVO stehen, wofiir unseres Erachtens
vieles spricht, geht die Regelung der DSGVO grundsatzlich
der innerstaatlichen Bestimmung vor.

Wir begrifen die Initiative des Unternehmens, vor der ge-
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planten Ausweitung der Videolberwachung auf Ladenpas-
sagen und Ein-/Ausgange den Austausch mit uns zu suchen.
Umso bedauerlicher ist es, dass das vom Unternehmen vor-
gelegte Grobkonzept aus Kostengriinden kein Live-Monito-
ring vorsieht. Wenn VideolberwachungsmaBnahmen (ber-
haupt eine praventive Wirkung im Sinne einer Verhinderung
von Straftaten entfalten kdnnen, dann setzt dies ein Live-
Monitoring durch Sicherheitsmitarbeiter und nicht nur eine
Speicherung der Bilddaten voraus. Ansonsten ist kein Eigrei-
fen maoglich, die Bilder kdnnen lediglich fur die Rekonstrukti-
on einer Straftat hilfreich sein. Den Opfern ist damit in aller
Regel wenig geholfen.

Wir haben mit der Betreiberin der Einkaufzentren in zwei
Gesprachen die folgenden datenschutzrechtlichen Eckpunk-
te einer auf das Videolberwachungsverbesserungsgesetz
gestltzten Ausweitung der Videolberwachung erortert:

m Gegen ein im Vergleich zur Speicherung der Bilddaten we-
niger eingriffsintensives Monitoring der Bereiche bestehen
keine datenschutzrechtlichen Bedenken. Dies ist sogar
wlinschenswert.

®m Gegen eine anlassbezogene Speicherung von Bilddaten
bestehen ebenfalls keine datenschutzrechtlichen Beden-
ken. Dies bedeutet, dass immer dann, wenn ein konkreter
Verdacht im Hinblick auf die Begehung von Straftaten oder
Amoklaufen im Einkaufszentrum besteht, eine VideoUber-
wachung selbstverstandlich zuldssig ist.

m Eine anlasslose Speicherung der Videodaten wahrend der
Geschaftszeiten eines Einkaufszentrums koénnte im sog.
Black-Box-Verfahren ebenfalls zuldssig sein. Dies legt die
Gesetzesbegriindung nahe, die als Ziel der Regelung auch
die Erleichterung der Ermittlungstatigkeit von Polizei und
Staatsanwaltschaft anfiuhrt. Den Interessen der von der
Videolberwachung betroffenen Besucher der Einkaufzen-
tren kann in solchen Fallen durch eine kurze Speicherdauer
Rechnung getragen werden. Eine entsprechend kurze Spei-
cherdauer sieht das Konzept des Betreibers vor. AuBBerhalb
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der Geschaftszeiten kdnnte auch eine langere Speicherung
der Daten zulassig sein.

m Bereiche des Einkaufzentrums, in denen sich Menschen
typischerweise langer zur Erholung und zur Entspannung
aufhalten, sind von der Videoliberwachung auszunehmen.
Hierzu zahlen insbesondere die Gastronomiebereiche ei-
nes Einkaufszentrums, also insbesondere die Food-Courts.
Dies kann durch den Einsatz eines Privacy-Filters erfolgen,
der bei dem Verdacht einer Terror- oder Amoklage sofort
aufgehoben werden kann.

®  FEindirekter Zugriff der Polizei auf die Videoliberwachungs-
anlage der Einkaufzentren im Fall von Terror-/Amoklagen
kann ebenfalls zuldssig sein. Dies richtet sich nach dem
Polizeirecht der jeweiligen Lander.

Wir werden die konstruktiven Gesprache mit dem Unterneh-
men im Jahr 2018 fortfihren.

S. Vertretung der Bundeslander
in der Artikel 29-Gruppe

Hamburg vertritt die Ldnderinteressen bei der gemeinsamen
europdischen Zusammenarbeit der Datenschutzbehdrden. Diese

Funktion hat in der aktuellen Vorbereitungsphase auf die kom-
mende Datenschutzgrundverordnung erhebliche Bedeutung.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander (DSK) hat im Oktober 2015 beschlossen,
dass kinftig der Hamburgische Beauftragte fir Datenschutz
und Informationsfreiheit die Bundeslander bei der gemein-
samen Arbeitsgruppe der europdischen Aufsichtsbehdrden
in Brussel vertritt.

In dieser Arbeitsgruppe, die nach demjenigen Artikel der

europaischen Datenschutzrichtlinie (DSRL) benannt ist, auf
deren Grundlage sie arbeitet, treffen sich Vertreter der Da-
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tenschutzbehoérden aller EU-Mitgliedstaaten ca. alle zwei
Monate zu zweitdgigen Sitzungen in Brissel. Ihre Aufgaben
sind in Artikel 30 der DSRL beschrieben:

.Die Gruppe hat die Aufgabe,

a) alle Fragen im Zusammenhang mit den zur Umsetzung
dieser Richtlinie erlassenen einzelstaatlichen Vorschriften
zu prifen, um zu einer einheitlichen Anwendung beizutra-
gen;

b) zum Schutzniveau in der Gemeinschaft und in Drittlan-
dern gegentber der Kommission Stellung zu nehmen;

c) die Kommission bei jeder Vorlage zur Anderung dieser
Richtlinie, zu allen Entwdirfen zusatzlicher oder spezifi-
scher MaBnahmen zur Wahrung der Rechte und Freihei-
ten natdrlicher Personen bei der Verarbeitung personen-
bezogener Daten sowie zu allen anderen Entwdirfen von
GemeinschaftsmaBnahmen zu beraten, die sich auf diese
Rechte und Freiheiten auswirken;

d) Stellungnahmen zu den auf Gemeinschaftsebene erar-
beiteten Verhaltensregeln abzugeben.”

Die wesentliche Funktion dieser europaischen Zusammen-
arbeit liegt also in der Vereinheitlichung des Datenschutzes
innerhalb der EU, d.h. sowohl einer gemeinsamen Rechts-
auslegung als auch einer vergleichbaren oder sogar ge-
meinsamen Vollzugspraxis. Die Art. 29-Gruppe hat daflr
eine Reihe von permanenten und fallbezogenen fachlichen
Untergruppen (Subgroups, Task Forces) eingerichtet, in die
die europaischen Aufsichtsbehdrden ebenfalls Vertreter
auf Arbeitsebene entsenden. Das Ergebnis schlagt sich in
Form von Arbeitspapieren (Working Documents), Leitlini-
en (Guidelines), Stellungnahmen (Opinions), Pressemittei-
lungen und anderen oOffentlich zuganglichen Dokumenten
nieder (siehe http://ec.europa.eu/newsroom/just/item-detail.
cfm?item_id=50083).
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Mitunter weniger deutlich nach auen hin sichtbar, aber in der
Praxis von erheblicher Relevanz ist das gemeinsame Auftreten
von mehreren Datenschutzbehorden aus der Art 29-Gruppe
bei DatenschutzverstéBen durch Unternehmen, die in meh-
reren europaischen Landern tatig sind. Die Erfahrung zeigt,
dass solche konzertierten Aktionen - trotz der teilweise recht
unterschiedlichen Sanktionsmdglichkeiten und verfahrens-
rechtlichen Bestimmungen in den Mitgliedstaaten — wesent-
lich groBeres Gewicht haben und bei den Unternehmen fir
mehr Bereitschaft an durchgreifenden Losungen sorgen, als
eine einzelne Aufsichtsbehoérde dies kdnnte.

Aufgrund der foderalen Struktur Deutschlands nehmen bei
der Art. 29-Gruppe Bundes- und Landervertreter die Ver-
tretung gemeinsam wahr. Viele der behandelten Themen
fallen in die Zustandigkeit sowohl des Bundes als auch der
Lander. Die Aufsicht Gber die Wirtschaft wiederum liegt (mit
Ausnahmen) bei den Behorden der Lander. Wir stimmen uns
daher in der Vor- und Nachbereitung der Treffen in Brissel
nicht nur mit den anderen Aufsichtsbehorden in den Bundes-
[andern, sondern ebenso mit der Bundesdatenschutzbeauf-
tragten eng ab. Dies erfolgt aufgrund der langjahrigen en-
gen Kooperation der Beteiligten meist problemlos und auch
im Lauf der Sitzung, wenn neue Fragestellungen auftauchen
oder Anderungen zur Abstimmung stehen. Ein gemeinsames
Auftreten wird dabei nicht nur durch Absprachen zwischen
Bundes- und Landesvertreter gefordert. In wichtigen Einzel-
fallen ist es auch gelungen, den gemeinsamen Vertretern in
der Art. 29-Gruppe durch einen entsprechenden Beschluss
der DSK ein imperatives Mandat zu geben. Es ware wiin-
schenswert, wenn diese Form der Mandatierung starker ge-
nutzt wirde. Allerdings ist es schwierig, die Arbeitsweisen
und -rhythmen der nationalen und der europaischen Ebene
gut aufeinander abzustimmen.
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Mit Geltung der Datenschutzgrundverordnung (DSGVO) im
Mai 2018 wird die Art. 29-Gruppe ihre Grundlage verlieren.
An ihre Stelle tritt dann der Europdische Datenschutzaus-
schuss (EDSA bzw. EDPB, European Data Protection Board).
Dieser Ausschuss hat erheblich mehr Aufgaben und Kompe-
tenzen als die bisherige Art. 29-Gruppe. Er verflgt als Or-
gan der EU lber eine eigene Rechtspersonlichkeit und kann
verbindliche BeschllUsse fassen, die die Aufsichtsbehorden
direkt binden. Dies ist erforderlich, da dann in allen Mitglied-
staaten die DSGVO unmittelbar gilt und einheitlich ange-
wendet werden muss. Dadurch soll es Unternehmen kiinftig
nicht mehr gelingen, durch Wahl ihres Sitzes eine moglicher-
weise milde Behandlung durch die dortige Aufsichtsbehdrde
zu erfahren.

Abgesehen von dieser zusatzlichen formalen Ebene ist zu
erwarten, dass der EDSA in Hinblick auf die Ausrichtung der
Art. 29-Gruppe ein hohes Datenschutzniveau sowohl inner-
halb der EU als auch Uber deren Grenzen hinaus zu férdern,
Kurs halten wird. Die Vertreterin bzw. der Vertreter der Lan-
der im EDSA wird kilinftig nicht mehr durch die DSK, son-
dern durch den Bundesrat bestimmt. Dieser wahlt die Lei-
terin oder den Leiter der Aufsichtsbehorde eines Landes fir
die Dauer von flnf Jahren. Eine Losung mit Kontinuitat fur
die schwierige Ubergangsphase von der DSRL zur DSGVO
bzw. von der Art 29-Gruppe zum EDSA ware hier sicherlich
ein sinnvoller Weg.

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI

115



BERATUNGEN UND DATENSCHUTZ-KOMMUNIKATION

116

6. MaBnahmenplan fiir Datenverarbeitung in
Vorbereitung auf die DSGVO

Die DSGVO wird ab dem 25. Mai 2018 Geltung haben. Fiir

die verantwortlichen Stellen wird dies weitreichende Auswir-
kungen nach sich ziehen. Das betrifft zundchst einmal private
Unternehmen, die ihre Unternehmensprozesse auf die DSGVO
umstellen sollten. Aber auch fiir 6ffentliche Stellen ergeben sich

Anderungsbedarfe, die sich kiinftig ebenfalls aus der DSGVO
ableiten und - da die Regelungen in Zukunft nicht mehr zwi-
schen offentlichen und privaten Stellen differenzieren — im
Wesentlichen auch fiir diese unmittelbar gelten.

Die Datenschutzkonferenz des Bundes und der Lander hat
insoweit in diesem Zusammenhang ein sogenanntes Kurz-
papier veroffentlicht, das einen Manahmenplan fiir Unter-
nehmen vorstellt, der Schritte zur Implementierung eines
Datenschutzkonzepts flr die Erflillung der Regelungen aus
der DSGVO enthalt. Da mit Inkrafttreten der neuen Regelung
sowohl im Bereich privater Unternehmen, aber auch im Be-
reich 6ffentlicher Stellen der FHH Prifungen geplant sind,
sollte die Gelegenheit wahrgenommen werden, die Zeit bis
zur Geltung der Regelung zu nutzen und noch einmal das
Konzept fir den Datenschutz kritisch zu Uberprifen.

Das Kurzpapier rat dazu, im Unternehmen eigens ein Pro-
jekt zur Umsetzung der DSGVO zu starten. In dessen Rah-
men sollte eine Bestandsaufnahme erfolgen Uber samtliche
Verfahren, die personenbezogene Daten verarbeiten. Hierbei
gilt es, einen Soll-Ist-Abgleich mit Blick auf die neuen Rege-
lungen vorzunehmen. Die wesentlichen Stichworte flr einen
solchen Abgleich lauten: Prozesse im Unternehmen, Rechts-
grundlagen, Betroffenenrechte, technisch-organisatorische
MaBnahmen, Dienstleistungsbeziehungen, Dokumentations-
pflichten, Datenschutz-Folgenabschatzung, Meldepflichten,
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Datensicherheit und Zertifizierung. Das Kurzpapier kann in
unserem Internetangebot heruntergeladen werden: https://
www.datenschutz-hamburg.de/uploads/media/DSK_Kurzpa-
pier_Nr_8_Massnahmenplan.pdf.

Der Hamburgische Beauftragte flir Datenschutz und Informa-
tionsfreiheit steht fir Fragen und zur Beratung Uber die An-
forderungen und Umsetzungsvorgaben gern zur Verfiigung.

7. Presse- und Offentlichkeitsarbeit

Die Pressearbeit beim HmbBfDI verzeichnet auch fiir die Jahre
2016 und 2017 eine hohe Anzahl an Anfragen. Neben be-
sonders erhohten Werten z.B. im Zusammenhang mit unserer

Anordnung gegen Facebook, den BuBgeldern beztiglich Safe
Harbor oder dem G20-Gipfel in Hamburg ist auch ein zuneh-
mendes Interesse aus der universitdren und schulischen Welt an
Datenschutzthemen festzustellen.

Die schon in den Vorjahren recht hohe Anzahl an Anfragen
seitens der Presse und Medien hat sich auch im Berichts-
zeitraum 2016/2017 weitgehend bestatigt. Das Thema
Datenschutz mit seinen vielen gesellschaftspolitischen,
rechtlichen sowie technischen Facetten hat eine deutlich
gesteigerte mediale Relevanz erlangt, was - als ein Spiegel
gesellschaftlicher Meinungsbildungsprozesse betrachtet -
positiv zu werten ist. Datenschutz hat in der Presse- und
Medienlandschaft das frihere Stigma einer Thematik flr
Spezialisten abgelegt und ist quasi in der Mitte der gesell-
schaftlichen Wahrnehmung angekommen. Daflir mag auch
sprechen, dass uns zunehmend Anfragen im Zusammenhang
mit universitaren oder schulischen Projekten mit Daten-
schutz-Bezug erreicht haben.

Insbesondere das soziale Netzwerk Facebook, fur das der
HmbBfDI aufgrund seiner deutschen Niederlassung in Ham-
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burg datenschutzrechtlich zustandig ist, stand haufig im
Fokus der eingegangenen Presseanfragen. Gerade die An-
ordnung unserer Behorde hinsichtlich des Datenaustauschs
zwischen Facebook und WhatsApp im September 2016 hat
hier zu einem Peak der Anfragezahlen geflhrt. Auch auslan-
dische Medien haben in diesem Zusammenhang verstarktes
Interesse gezeigt. Ahnliches I&sst sich hinsichtlich der von
uns verhangten BuBgelder im Zusammenhang mit Safe Har-
bor sagen.

Des Weiteren bildete der G20-Gipfel in Hamburg im Juli
2017 einen Schwerpunkt der Presseanfragen. Datenschutz-
rechtliche Aspekte des polizeilichen Einsatzes wurden ein
ums andere Mal abgefragt, insbesondere die MaBnahmen
der Videolberwachung und die sogenannte ,schwarze Liste”
akkreditierter Journalisten.

Neben diesen zentralen Schwerpunkten wurde aber auch das
Ubrige Spektrum datenschutzrechtlicher Themen abgefragt:
so die Entscheidungen des Europaischen Gerichtshofs, bei-
spielsweise zu den Fluggastdaten, oder Fragen des Online-
Handels, der Videolberwachung im 6ffentlichen Bereich und
des internationalen Datenverkehrs, um nur einige zu nennen.
Auch in die Zukunft gerichtete Aspekte wie Autonomes Fah-
ren, Kinstliche Intelligenz oder Chip-Implantate erlangen
zunehmend mediale Bedeutung.

Im Berichtszeitraum 2016/2017 haben uns insgesamt 549
Presseanfragen erreicht, das sind ca. 12% weniger als in den
Jahren 2014 und 2015 (626). Im Durchschnitt wurden rund
23 Anfragen pro Monat von uns bearbeitet.
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Abb. 1: Presseanfragen 2016 pro Monat mit Kennzeichnung ,besonderer Ereignisse”

Abb. 2: Presseanfragen 2017 pro Monat

Wahrend im Jahr 2017 die monatliche Verteilung der Pres-
seanfragen relativ gleichverteilt ausfiel, zeigten sich in 2016
die beiden auffalligen Peaks im Februar und September im
Zusammenhang mit Safe Harbor und Facebook. Was die In-
ternet-Konzerne Facebook und Google anbelangt, so mach-
ten die Anfragen hierzu ca. 27% aller Presseanfragen aus.
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Damit setzte sich hier der Anfragerlickgang seit 2014/2015
(noch 39% der Gesamtzahl) weiter fort. Insbesondere hin-
sichtlich Google hat sich die Zahl der Anfragen auffallend
reduziert: Waren es 2014/2015 noch 149, so schlugen
2016/2017 hier nur mehr 24 Anfragen zu Buche.

Was die Herkunft der anfragenden Medien anbelangt, so
bilden Uberregionale Medien wie schon im vorangegange-
nen Berichtszeitraum den Schwerpunkt. Seitens der aus-
landischen Medien sind die Anfragen im Jahr 2017 auffallig
zurickgegangen, wie die nachstehende Tabelle verdeutlicht:

Presseanfragen... | 2016 2017 Gesamt
(2014) (2015) (2014/2015)
ional
reglonater 55 (111) 72 (73) 127 (184)
Medien:
iberregional
Uberregionaer 179 (169) | 174 (164) | 353 (333)
Medien:
auslandischer
. 56 (50) 13 (59) 69 (109)
Medien:
Gesamt: 290 (330) | 259 (296) | 549 (626)

Tabelle 1: Presseanfragen beim HmbBfDI 2016/2017, Klammerzusdtze: Presseanfragen
2014/ 2015 zum Vergleich

Neben den Tatigkeitsberichten des vergangenen Berichts-
zeitraums gab es in den Jahren 2016 und 2017 keine wei-
teren Veroffentlichungen im Printbereich. In unserem In-
ternet-Angebot haben wir indes zahlreiche Informationen,
Kurzpapiere und Handreichungen mit Blick auf die ab Mai
2018 geltende EU-Datenschutzgrundverordnung einge-
stellt. Daneben haben wir im Berichtszeitraum 19 Presse-
mitteilungen verdffentlicht.
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Zudem haben der Hamburgische Beauftragte flr Daten-
schutz und Informationsfreiheit sowie einige Mitarbeiterin-
nen und Mitarbeiter unseres Hauses erneut Vortrage und
Prasentationen zu verschiedenen Themen des Datenschut-
zes durchgeflhrt und sich an Gesprachsrunden oder Podi-
umsdiskussionen beteiligt.
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1. Statistische Informationen
1.1 Beratungen der Biirgerinnen und Biirger
(Eingaben-Statistik)

Datenschutzrechtlich Beschwerden steigen weiter an

Blrgerinnen und Birger, die der Ansicht sind, bei der Ver-
arbeitung ihrer personenbezogenen Daten in ihren Rechten
verletzt worden zu sein, kdnnen sich zur Durchsetzung ihrer
Rechte oder zur Klarung der Rechtslage an den Hamburgi-
schen Beauftragten fir Datenschutz und Informationsfreiheit
wenden. Diese sogenannten Eingaben haben auch in den Jah-
ren 2016 und 2017 wieder einen erheblichen Teil des Tages-
geschafts der Mitarbeiterinnen und Mitarbeiter ausgemacht.

1.471 Eingaben im Jahr 2016 belegen im 10-Jahres-Vergleich
der datenschutzrechtlichen Eingaben beim Hamburgischen Be-
auftragten flr Datenschutz und Informationsfreiheit den drit-
ten Platz nach 2015 (1.570)*. Dieser bisherige Spitzenwert
wurde im Jahr 2017 deutlich Gberholt, denn mit 1.619 Einga-
ben im Jahr 2017 haben sich mehr Bilirgerinnen und Blrgern
mit ihren Beschwerden an uns gewandt, als jemals zuvor*:

* bereinigt um die Eingaben bzw. Beschwerden zu Google Street View, da es sich hier um
ein einmaliges Phdnomen handelte und die 400 Eingaben damals auf zumeist problemlos
abzuhelfenden Beschwerden (iber die fehlende Verpixelung nach dem Antrag Betroffener
zurlickgingen.
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Damit bewahrheitet sich unsere Prognose aus dem letzten
Tatigkeitsbericht, dass sich durch unsere Zustandigkeit fir
Facebook und Google die Entwicklung der Eingabenzahlen
verstarken wird (vgl. 25. TB, 1), denn einen groRen Anteil die-
ser datenschutzrechtlichen Eingaben machen die Antrage auf
Loschung aus den Ergebnissen der Google Suchmaschine auf
Grundlage des Urteils des Europaischen Gerichtshofs vom
13. Mai 2014 (C-1341/12) aus (vgl. 25. TB, V 1.1). Nachdem
es nach 2014 den Anschein hatte, dass sich diese Eingaben
nach dem anfanglichen Boom auf einem etwas niedrigeren Ni-
veau stabilisieren wurden, sind die Zahlen im Jahr 2017 wie-
der deutlich angestiegen:

Es ist damit zu rechnen, dass diese Eingaben nach dem der-
zeitigen Stand auch mit Geltung der DSGVO weiterhin durch
die nationalen Behdérden abzuarbeiten sein werden. Neben
der Verfolgung von VerstoRen, die sich haufig aus den Einga-
ben von Blrgerinnen und Blrgern ergeben, gehort es aber
auch zu unseren Aufgaben, Birgerinnen und Blirger sowie
verantwortliche Stellen in datenschutzrechtlichen Fragen zu
beraten. Viele dieser Beratungen erfolgen unmittelbar aus
den Eingaben, oft werden wir aber auch aullerhalb dieses In-
struments von Blrgerinnen und Burgern um Rat gebeten, von
verantwortlichen Stellen sowieso.
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So haben wir im Jahr 2016 insgesamt 3.388 statistisch er-
fasste Beratungen durchgefiihrt, davon haben wir 2.027-mal
Birgerinnen und Birger sowie 1.163-mal datenschutzrecht-
lich verantwortliche Stellen beraten. Mit einer Gesamtzahl von
2.502 wurde der Wert aus 2016 im Jahr 2017 nicht wieder
erreicht, wobei sowohl die Zahl der Beratungen von Birgerin-
nen und Birger (1.625) als auch die Zahl der Beratungen von
verantwortlichen Stellen (874) deutlich unter den Vorjahres-
zahlen liegt. Neu hinzugekommen ist das direkte Fragerecht
von Abgeordneten der Hamburgischen Blrgerschaft, das sich
nach der Anderung der Hamburgischen Verfassung unmittel-
bar aus dem neuen Art. 60a ergibt (vgl. ). 2017 haben uns
drei solche Fragen erreicht, die wir statistisch als Beratungen
von Abgeordneten erfassen.

1.2 Stellungnahmen in Gesetzgebungsverfahren

Datenschutz hat hohen Stellenwert im Rechtssetzungsverfahren

Soweit datenschutzrechtliche Belange berihrt werden, ist der
Hamburgische Beauftragte fiir Datenschutz und Informations-
freiheit an Gesetzgebungsverfahren zu beteiligen. Die Beteili-
gung erfolgt in der Regel durch Stellungnahmen unserer Be-
horde, die durch die federfiihrende Behorde abgerufen wird.

Im Berichtszeitraum haben wir 59 (2016) bzw. 32 (2017) sol-
cher Stellungnahmen abgeben. Leider gibt es keine Statistik
dartber, wie oft unsere datenschutzrechtlichen Einwande,
wenn wir welche hatten, dann auch Berlcksichtigung fanden.
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1.3 Statistik BuBgelder und Anordnungen

DatenschutzverstéBe werden wenn nétig sanktioniert.

In der Mehrheit der Falle kann DatenschutzverstéBen durch
kooperativen Dialog mit der verantwortlichen Stelle abgehol-
fen werden. Wo dies nicht moglich ist oder die Schwere des
VerstoRes gleichwohl eine Sanktion geboten erscheinen lasst,
werden BuBgelder verhdngt oder Anordnungen erlassen.

In den Jahren 2016 und 2017 wurden 22 BuBgeldbescheide
erlassen. Im Vergleich zum vorherigen Berichtszeitraum be-
deutet dies einen Anstieg um 36 %. Drei Verfahren gehen auf
eine Prifaktion zurlick, bei der mehr als 30 international agie-
rende Hamburger Unternehmen im Hinblick auf die Umset-
zung des Urteils des Europaischen Gerichtshofs zur Ungliltig-
keit des Safe-Harbor-Mechanismus’ angeschrieben wurden
(siehe oben IV 4.).

In Zukunft ist mit deutlich hoheren Bulgeldbetragen zu rech-
nen. Art. 83 Abs. 1 DSGVO verlangt Sanktionen, die ,wirk-
sam, verhaltnismaBig und abschreckend” sind. Art. 83 Abs.
5 DSGVO erhoht die Obergrenze des BulRgeldrahmens um
das 67-fache auf bis zu 20.000.000 Euro pro VerstoR bezie-
hungsweise auf bis zu 4 % des weltweiten Jahresumsatzes
eines Unternehmens. Diese MaBgaben werden auch bei den
niedrigen und mittleren Bulgeldern eine deutliche Erh6hung
zur Folge haben.
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BuBgeldverfahren
Tatbestand | Sachverhalt BuBgeld Einspruch ggfs. Verfahren vor
§ 43 Abs.1 in € (E) bzw. kein | dem Amtsgericht
Nr. Einspruch
(N)
1 Veroffentlichung eines Werbefilms 5.000,00 N
ohne Einwilligung der Protagonisten
1 Datenlibermittlung in die USA auf 9.000,00 N
Grundlage der unglltigen Safe-
Harbor-Entscheidung
1 Datenlibermittlung in die USA auf 11.000,00 N
Grundlage der unglltigen Safe-
Harbor-Entscheidung
1 Datenlbermittlung in die USA auf 8.000,00 N
Grundlage der unglltigen Safe-
Harbor-Entscheidung
1 Offenbarung von Kundendaten 1.050,00 N
durch mangelhafte Entsorgung von
Akten in 6ffentlich zuganglichen
Altpapiercontainern
10 Nichterteilung einer Auskunft 2.000.00 N
1 Videouberwachung von Gasten und | 5.000,00 Reduzierung auf
Arbeitnehmern in einem Gastrono- 1.000 €
miebetrieb
nicht erfolgte Mitteilung 500,00 N
1 unzulassige Ubermittlung von 15.000,00 E Bestatigung der
Scorewerten durch Auskunftei Anordnung
1 unzulissige Ubermittlung von 1.000,00 N
Kundendaten
1 unzulassige Ubermittlung von 2.000,00 N
Kundendaten
10 1 Werbung an 45 Empfanger im offe- | 2.500,00 Einspruch eingelegt,
nen E-Mail-Verteiler spater zurtiickgezogen
1 Drittstaatentbermittlung von Kun- 2.000,00 N
dendaten ohne Rechtsgrundlage
1 unzuléssige Ubermittlung 12.000,00
8a verspatete Auskunft 1.500,00
8a verspatete und unvollstandige 2.000,00
Auskunft
8a verspatete Auskunft 1.500,00
8a verspatete Auskunft 1.500,00
1 Nutzung von Adressdaten - Freunde | 19.800,00
Finden 2nd degree invite
1 unzulissige Ubermittlung von 20.000,00 N
Scorewerten durch eine Auskunftei
in funf Fallen
5b Zusendung von Werbung per E-Mail | 1.000,00 N
trotz Widerspruchs
8a verspatete Auskunft 1.500,00 N
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Anordnungen gemall § 38 Abs. 5S. 1 BDSG zielen darauf ab,
einen gegenwartigen Datenschutzverstofl zu beenden oder
die Wiederholung eines VerstoBes zu untersagen. Bislang
kénnen solche formlichen Verpflichtungen nur gegen nicht-
offentliche Stellen ausgesprochen werden. Unter der DSGVO
werden auch Anordnungen gegen Offentliche Stellen ausge-
sprochen werden.

Anordnungen
Sachverhalt Status

Videoliberwachung in einer Betriebsstdtte eines | laufendes Gerichtsverfahren
Kfz-Dienstleisters

Videoliberwachung eines Gastronomiebetriebs rechtskraftig

Blockierung eines Google-Suchergebnisses rechtskraftig

Untersagung der Erhebung von WhatsApp-Daten | laufendes Gerichtsverfahren
durch Facebook

Blockierung von Google-Suchergebnissen rechtskraftig

Es wurden keine Strafantrdage gestellt.

Im Berichtszeitraum sind folgende gerichtliche Entscheidun-
gen flr bzw. gegen uns ergangen:

Gerichtliche Entscheidungen

Gericht Klagegrund Entscheidung ggfs. Rechtsmittel

AG Hamburg Klage gegen unse- Klage Rechtsbeschwer-
ren BuBgeldbescheid abgewiesen de eingelegt und
wegen unzuldssiger zurlickgenommen;
Datentbermittlung einer Urteil rechtskraftig
Auskunftei

AG Hamburg Klage gegen unseren Ordnungswid- BuBgeldhohe
BuBgeldbescheid wegen | rigkeit bestdtigt, | reduziert, Urteil
Videouberwachung in rechtskraftig
Gastronomie

VG Hamburg Klage gegen unsere Verfahren fir Beschluss rechts-
Anordnung auf Unter- erledigt erklart; | kraftig
lassung der Zusam- unsere Anord-
menflihrung von Daten nung dadurch
verschiedener Google- rechtskraftig
Dienste
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VG Hamburg Antrag im einstweiligen | Antrag stattge- | Beschluss rechts-
Rechtsschutz gegen geben kraftig; bestatigt
unsere Anordnung, die durch OVG Ham-
pseudonyme Nutzung burg
von Facebook zuzu-
lassen

VG Hamburg Antrag im einstweiligen | Antrag abge- Beschluss nicht
Rechtsschutz gegen lehnt rechtskraftig;
unsere Anordnung, die Beschwerde beim
Datenerhebung von OVG Hamburg
Facebook bei WhatsApp eingelegt
zu unterlassen

VG Hamburg Klage auf Verpflichtung, | Klage abgewie- Urteil noch nicht
eine aufsichtsbehordli- sen rechtskraftig
che Anordnung gegen
Google zu erlassen
(Entfernung/L6schung
von Suchergebnissen)

VG Hamburg Klage auf Verpflichtung, | Klage abgewie- Urteil noch nicht
eine aufsichtsbehordli- sen rechtskraftig; Be-
che Anordnung gegen rufung beim OVG
Google zu erlassen Hamburg eingelegt
(Entfernung/Ldschung
von Suchergebnissen)

VG Hamburg Klage auf Verpflichtung, | Klage abgewie- Urteil noch nicht
eine aufsichtsbehordli- sen rechtskraftig; Be-
che Anordnung gegen rufung beim OVG
Google zu erlassen Hamburg eingelegt
(Entfernung/Léschung
von Suchergebnissen)

1.4 Meldepflicht nach § 42a BDSG

Die Zahl der angezeigten Datenpannen ist auf gleichbleibendem
Niveau.

Im Berichtszeitraum erreichten uns wieder zahlreiche Mel-
dungen Uber Datenschutzvorfalle, bei denen Daten beson-
ders sensibler Kategorien unberechtigt Dritten zur Kennt-
nis gelangt sind. Kinftig ist mit einem erheblichen Anstieg
der Vorfalle zu rechnen, da Art. 33 DSGVO die Meldepflicht
nicht mehr auf die Verletzung des Schutzes von Daten aus
bestimmten Kategorien beschrankt, sondern jegliche perso-
nenbezogene Daten betrifft.
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1.5 Register

Es sind nur wenige Registermeldungen hinzugekommen.

Die Aufsichtsbehorde fihrt nach § 38 Abs. 2 BDSG ein Regis-
ter der Stellen, die nach § 4d einer Meldepflicht unterliegen.
Diese Pflicht betrifft automatisierte Verarbeitungen, in denen
geschaftsmalig personenbezogene Daten zum Zweck der
Ubermittlung, zum Zweck der anonymisierten Ubermittlung
oder flir Zwecke der Markt- oder Meinungsforschung gespei-
chert werden.

26. Tatigkeitsbericht Datenschutz 2016/2017 - HmbBfDI

131



INFORMATIONEN ZUR BEHORDENTATIGKEIT

132

Veranderung seit

Anzahl 2016/2017 2014/2015
Speicherung zum Zwecke der Ubermittlung
Adresshandler 16 +1
Informationsdienste 5 +/-0
Auskunfteien/Warndienste 11 +1
Speicherung zum Zwecke der 28 +1
anonymisierten Ubermittlung
oder fur Zwecke der Markt- und
Meinungsforschung
Gesamtzahl aller Registereintrage | 60 +3

2. Aufgabenverteilung (Stand: 1.1.2018)

Der Hamburgische Beauftragte

fiir Datenschutz und Informationsfreiheit
Klosterwall 6

20095 Hamburg

Tel.: 040/42854-4040

Fax: 040/42841-4000

E-Mail: mailbox@datenschutz.hamburg.de
Internet-Adresse: www.datenschutz-hamburg.de

Telefonliste 040/42854-Durchwahl
Dienststellenleiter: Prof. Dr. Johannes Caspar -4040
Stellvertreter: Ulrich Kihn -4054
Vorzimmer: Heidi Niemann -4040
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Telefonliste 040/42854-Durchwahl

Presse- und Offentlichkeitsarbeit, IT-Leitung,
Internetangebot des HmbBfDI
Martin Schemm

Beauftragter fiir den Haushalt, Verwaltungs- und
Personalleiter
Arne Gerhards

Haushaltsplanung und -bewirtschaftung,
Berichtswesen
Robert Flechsig

Gebulhren und BuBgelder, Beschaffung,
Aus- und Fortbildung
Rolf Nentwig

Vorzimmer, Geschaftsstelle
Heidi Niemann

Registratur, Geschaftsstelle
Katharina Schmidt

Ubergreifende Infrastrukturprojekte,
Hamburg-Gateway, technisch-organisatorische
Beratung und Prifung

Dr. Sebastian Wirth

Technisch-organisatorische Beratung und Prifung
Jutta Nadler

Technisch-organisatorische Beratung und Prifung
Eike Mucke

-4044

-4153

-4060

-4043

-4040

-4042

-4053

-4055

-4126
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Telefonliste 040/42854-Durchwahl

Netzwerke und mobile Gerate, technisch-
organisatorische Beratung und Prifung
Roland Schilling -4048

Informationsfreiheit/Transparenz,

VideolUberwachung, Auskunftsanspruch

nach Presserecht

Dr. Christoph Schnabel -4047

Informationsfreiheit/Transparenz und
Videolberwachung
Cornelia Goecke -4141

Informationsfreiheit/Transparenz,
Videolberwachung, gewerbliche Dienstleistungen
Barbara Goérnandt -4050

Grundsatzfragen des HmbDSG, Gesundheitswesen

und medizinische Forschung, Schule und Bildungs-

wesen, Sozialwesen

Matthias Jaster -4062

Verkehr, Wirtschaftsverwaltung, Bezirks- und
Parlamentsangelegenheiten, Wahlen und Volks-
abstimmungen, Hochschul- und Bibliothekswesen,
behordliche Datenschutzbeauftragte, Landwirtschaft
Eva-Verena Scheffler -4064

Sicherheit und Justiz, Waffenrecht, private
Sicherheitsdienste und Detekteien, Rechtsanwalte

und Notare, Auslanderwesen

Oksan Karakus -4049
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Telefonliste 040/42854-Durchwahl

Statistik, Pass- und Ausweisangelegenheiten,
Personenstands- und Archivwesen, Kultur
Uta Kranold -4046

Grundsatzfragen des BDSG, Grundsatzfragen
Internationales, Auskunfteien
Helga Naujok -4058

Beschaftigtendatenschutz, Geodaten, Kredit-
wirtschaft, Versand- und Onlinehandel, Gewerkschaften
Dr. Jens Ambrock -4059

Finanz-, Steuer- und Rechnungswesen, Handel und

Industrie, Steuerberater und Wirtschaftsprdfer,

Vereine und Parteien

Heike Wolters -4052

Werbung- und Adresshandel, Markt- und Meinungs-
forschung, Bauen und Wohnen, Versicherungen,
Wasserversorgung und Energiewirtschaft

Richard Heyer -4045

Technische Grundsatzfragen bei Medien, Tele-

medien, Telekommunikation und E-Government,

Netzwerke, Biometrie, technisch-organisatorische

Beratung und Priifung bei Informationsfreiheit

und Kultur

Ulrich Kihn -4054

Juristische Grundsatzfragen bei Medien, Tele-

medien, Telekommunikation und E-Government,
elektronischer Rechtsverkehr, Kultur

Dr. Moritz Karg -4051
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Telefonliste 040/42854-Durchwahl

Beratung und Prifung bei Medien, Telemedien,
Telekommunikation, E-Government, technisch-
organisatorische Beratung und Prifung bei
Videouberwachung

Herr Schneider

Juristische Grundsatz- und Sachbearbeitung bei
Suchmaschinenldéschung, Medien und Telemedien
Herr Schroder

Juristische Grundsatz- und Sachbearbeitung

bei Suchmaschinenléschung
Frau Jacobson, Frau Weber
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STICHWORTVERZEICHNIS
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A

Abgabenordnung I3
Akkreditierung 2.2
Algorithmen V23
Amazon Echo 16
Android IV 6
Anordnung VI13,IVS8,IV1Il4 IV
Antiterrordatei i
Art. 29-Datenschutzgruppe V5 14,1
Art. 60 a der Verfassung der FHH |
Aufgabenlbertragung I3
Aufklarung |
Automatisierte Gesichtserkennung |
AvF Automatisiertes und vernetztes Fahren V2.3
B

Bankverbindung 1.6
Beratungen VIi1l1,V
Berichte M
BfvV 12
Big Data V23
Biometrische Analyse I 2
BKA 2,11
BKAG 12
BOS-Digitalfunknetz I3
BPA Bundespresseamt 12
Bundesdatenschutzgesetz V3,012,111l
BuBgeld VI13,IV4,1IV3IIV
BuRgeldverfahren IV 2
C

C-ITS V23
Clouddienste vV 4
CRIME Gruppen- und Szenegewalt 1.2
D

Datenschutzaufsichtsbehdrden Vorwort
Datenschutzfolgeabschatzungen I3
Datenschutzgrundverordnung Vorwort
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Datenschutzkommunikation Vv
Deutscher Ethikrat V23
Dienstaufsicht I
Digitalcharta.eu I
Digitale Grundrechtecharta I

Digitale Sprachassistenten e
Digitale Stadt V2
Drittlander IV 4
DSGVO V6,V5 V23l
E

eCall V23
E-Government V22
Eingaben VI 1.1
Emotional Decoding 2
Ende-zu-Ende-Verschliisselung I.5
Endgerate-Richtlinie V1
E-Privacy-Verordnung I
EuGH vV 7
Européischer Datenschutzausschuss V5,1
F

Facebook IV 8
Ferraris-Zahler V3
Feuerwehr Hamburg I3
Finanzbehérde Hamburg V11314
Funkdaten I3
G

G20-Gipfel 2
Gateways V3
Geodaten IV 3
Gesichtsanalyse I 2
Gewalttater Sport i3
Google IV7,IVe, L6, 414,17
Google Home e
Grundschutz Vi
H

Hamburgisches Datenschutzgesetz 4,13
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Hamburgisches Verfassungsschutzgesetz
Hauptniederlassung
HERAKLES

I

IBAN

ICDPPC

INPOL
Insolvenzbekanntmachungen
Intelligente Messsysteme
Internationale Datenlbermittiung
Internetsuchmaschine

ITS

IT-Stellen

ITS-Testfeld
ITS-Weltkongress

J

JI-Richtlinie

Jugend- und Familienhilfe

K

Kasse.Hamburg
Kontaktdaten

Kontonummer

Kooperation in der EU
Koordinierungsrunde Digitale Stadt
Kinstliche Intelligenz
Kurzpapier

L

Landessteuern

LfV Hamburg

M

Massendatenabgleich
MaRnahmenplan
Meldepflicht
Messstellenbetriebsgesetz
Mobile-Device-Management
Moderne Messeinrichtungen
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1.6
V23
1
7
V3

Iv7
V23
Vi
V23
V23

I
1.5

4
V5,115
1.6

I

Va2l
V23
V6

i3
12

V8
V6
Vi1l.4
V3
Vi
V3



N

NADIS WN 2
Negativprognose 2.3
0]

Offentlichkeitsarbeit V7
One-Stop-Shop I
P

Petitionsgleiches Recht vV 7
POLAS 2,11
Polizei Hamburg i
Polizeiliche Datenverarbeitung i
Presseanfragen V7
Privacy by Design V2.2
Privacy Shield IV 4
Profilbildung IV 6
Profiling V23
Priflabor I8
Priftool I8
Prifungen Il
R

Raspberry Pi I8
Rechtsextremismusdatei 1.4
Rechtsgutachten I
RMS-Verschliisselung s
S

Safe Harbor IV 4
Scoring IV 3
Sensibilisierung der Offentlichkeit |
SEPA 1.6
Smart Meter V3
Smart-Meter-Gateways V3
Smart-TV 6
Sozialdaten 1.5
Stellungnahmen in Gesetzgebungsverfahren VI 1.2
Strategie Intelligente Transportsysteme V23
Suchergebnisse ma,n7z
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-
Task-Force

TETRA-BOS-Digitalfunk

Tracking

U

Unabhangigkeit des HmbBfDI

Vv

Verbunddateien

Verfassungsschutz

Verwaltungsgericht

Videouberwachung
Videolberwachungsverbesserungsgesetz
W

WhatsApp

X

XING

z

Zuvex
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