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Unterrichtung

Landesbeauftragter fiir den Datenschutz Hannover, den 7. 1. 1993
Niedetsachsen

An den
Hertn Prisidenten des Niedersichsischen Landtages

Hannover

Betr.: Elfter Bericht iiber die Tatigkeit des Niedersichsischen Datenschutzbeauftragten

Sehr geehrter Herr Prisident!

Hietmit erstatte ich gemifl § 18 Abs. 3 des Niedersichstschen Datenschutzgesetzes den
XI. Titigkeitsbericht fiir die Zeit vom 1. Januar 1991 bis zum 31. Dezember 1992.

Mit vorziiglicher Hochachtung
Dr. Dronsch
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gef.
GO LT
GVBL.

1.d.F.
IMA-IuK

INPOL
ISO
ISDN
ITSEC

ITSEM
TuK-
[uK-Reg
1.V.m.

JVA

Kfz
KpS
KJHG

LAN
LD
LIS
LKA
LT-Dss
LWL-

MDK
MHH
MIKADO

MiStra
MiZi

NADIS
NATO
NBG
NDO
NDR
Nds.
NDSG
NDSG-E
Nds. MBI.
Nds. Rpfl.
Nds. SOG

NGefAG
NGO
NHG

gemif

Gebithreneinzugszentrale der dffentlich-rechtlichen Rundfunk-
anstalten :

Gemeinsames Ministerialblatt

(herausgegeben vom Bundesministerium des Innern)
Grundgesetz

gegebenenfalls

Geschiftsordnung des Landtags

Gesetz- und Vetordnungsblate

in der Fassung

[nterministetieller Arbeitskreis Informations- und Kommunika-
tionstechnik

(bundesweites) Informationssystem der Polizet

International Standardisation Organisation

Integrated Services Digital Network

EG-einheitliche Kriterien fiir die Bewertung der Sicherheit von
Systemen der Informarionstechnik

Information Security Evaluation Manual

Informations- und Kommunikations-

Einsatz der luK-Technik bei Bezirksregierungen

in Verbindung mit

Justizvollzugsanstalt

Kraftfahrzeug
Kriminalpolizeiliche petsonenbezogene Sammlungen
Kinder- und Jugenhilfegesetz (SGB VIII)

Local Area Network (Lokales Netzwerk)
Landesbeauftragter fiir den Datenschutz
Landesinformationsstelle
Landeskriminalamt

Landtagsdrucksache

Lichtwellenleiter-

Medizinischer Dienst der Krankenversicherung
Medizinische Hochschule Hannover

Modulares Informations- und Kommunikationssystem
Automatisierter Dezentraler Online-Anwendungen
Anordnung iiber Mitteilungen in Strafsachen
Anordnung iiber Mitteilungen in Zivilsachen

Nachrichtendiensttiches Informationssystem

North Atlantic Treaty Organisation

Niedersichsisches Beamtengesetz

Niedersichsische Disziplinarordnung

Norddeutscher Rundfunk

Niedersichsische (r/s)

Niedersichsisches Datenschutzgesetz

Entwurf eines NDSG vom 4.6.1992 (LT-D1s 12/3290)
Niedersichsisches Ministerialblatt

Niedersichsische Rechtspflege

Niedersichsisches Gesetz iiber die 6ffentliche Sicherheir und
Ordnung

Niedersichsisches Gefahrenabwehrgesetz
Niedersiichsische Gemeindeordnung

Niedersichsisches Hochschulgesetz

11
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Nieders. Niedersichsische (r/s)

NJW Neue Juristische Wochenschrift

NMG Niedersichsisches Meldegesetz

Nr. Nummer

NS&Z Neue Zeitschrift fur Serafreche

NVerfSchG  Niedersichsisches Verfassungsschutzgesetz

NVwZ Neue Zeitschrift fir Verwaltungsrecht

OngKG Gesetz zur Bekimpfung des illegalen Rauschgifthandels und

anderer Erscheinungsformen der Organisierten Kriminaliede
(Artikelgesetz zur Anderung des S$tGB, der StPO usw.)

ovG Oberverwaltungsgericht

PersVG Personalvertrerungsgesetz

PC Petsonal Computer

PKS Polizeiliche Kriminalstatistik

POLAS Polizeiliches Auskunfissystem (in Niedersachsen)
PStG Personenstandsgesetz

PsychKG Gesetz Uber Hilfen fur psychisch Kranke und Schutzmafinahmen

RdEtl. Runderlaff

RdNr. Randnummer

RDV Reche der Datenverarbeitung

RiStBV Richtlinien fir das Straf- und Bufigeldverfahren
S. Seite

SchwbG Schwerbehindertengesetz

SED Sozialistische Einheitspartei Deutschlands
‘ (in der ehemaligen DDR)

SGB Sozialgesetzbuch

sog. sogenannt (e/1)

StGB Strafgesetzbuch

StPO Strafprozeflordnung

StVG Straflenverkehrsgesez

SVEI. Schulverwaltungsblace

TB Titigkeitsberiche

OV Technischer Uberwachungsverein

u. und

u.a. unter anderem, und andete

u. 4. und #hnliches ‘

UNIX { ADV-Betricbssystem fiir Mehrplatzsysteme)
usw. und so weiter

u U. unter Umstinden

V. vOn, vom

VGH Verwaltungsgerichtshof

VGO Vollzugsgeschiftsordnung

vgl. vergleiche

VNV Vorliufige Niedersichsische Verfassung
A% Verwaltungsvorschrift

VwGO Verwaltungsgerichtsordnung

ZAB Zentrale Auslinderbeharde (fiir Asylsuchende)
ZASt Zentrale Anlaufstelle fiir Asylsuchende
z. B. zum Beispiel

ZEVIS Zentrales Verkehrsinformationssystem
ZPO Zivilprozeflordnung

z. Zt. zur Zeit

12
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2.1

Vorbemerkung

Mit dem vorliegenden XI. Titigkeitsbericht ist zum dritten Male ein Zwei-Jah-
res-Bericht erstellt worden. Ging der zweijihrige Zeitraum beim IX. und X.
Tatigkeitsberiche auf einen Wunsch des Niedersichsischen Landtages zuriick,
so ist nunmehr in § 18 Abs. 3 Satz 1 NDSG in der Fassung des Gesetzes zur
Neuregelung der Stellung des Landesbeauftragten fiir den Datenschutz vom
28. Mai 1991 (Nieders. GVBL. §. 195) etne klare Rechtsgrundlage vorhanden.

Der XI. Tdugkeitsbericht behilt die bewihrte und vertraute Gliederung bei.
Wegen des Hinzukommens zweiet neuer Abschnitte, ,,Europa” (6) und , Nie-
dersichsische Landesbibliothek” (26), erfolgte der Austausch von Kapitel-
nummern. Da meine Dienststelle seit einem Jahr auch fir den Datenschutz
im nicht-6ffentlichen Bereich” zustindig ist, wurden entsprechende Kapitel
am Ende angefugt (34 bis 36).

Zur Situation

Ntedersachsen

Der letzte Titigkeitsbericht endet mit der Aussage: ,,In Niedersachsen bestcht
fir den Datenschutz zur Zeit Anfafl zu Optimismus.* Diese optimistische
Einschitzung hat auch fiir die Jahre 1991 und 1992 Berechtigung. Sie beruht
darauf, dafl die neue Niedersichsische Landestegierung zahlreiche daten-
schutzrechtlich relevante Vorhaben in Angriff genommen hat. Aber auch das
sei gesagt: Um datenschuezrechtlich optimale Losungen mufl gerungen wer-
den; Datenschutz mufl oft Zenumeter fiir Zentimeter erkimpfr werden.
Wenn Rudolf v. Jhering, der grofie deutsche Rechtsgelehrte — in Aurich ge-
boren — vom , Kampf ums Recht* (1873) sprach, so haben diese Worte auch
far das Datenschutzrecht Akrualicit.

Das erste bedeutsame Vorhaben war das Gesetz zur Neuregelung der Stetlung
des Landesbeauftragten fiir den Datenschutz vom 28. Mai 1991 (Nieders.
GVBL. §S. 195). Es geht auf eine Initiative aller vier Landtagsfraktionen zuriick.
In die Vorliufige Niedersichsische Verfassung wurde ein neuer Art. 46 a ein-
gefugt, der die Aufgaben, die Wahl und die Rechtsstellung des Landesbeauf-
tragten regelt. Des weiteren wurden die § 17 bis 20 NDSG neu gefafit; die
Befugnisse des Landesbeaufiragten (vgl. 3.2) und das Anrufungsreche der Biir-
gerinnen und Birger wurden verbessert. Wegen der Wiirdigung des Gesetzes
vom 28. Mai 1991, das einstimmig vom Niedersichsischen Landtag verab-
schiedet wurde, darf ich auf meine Aufsitze in den Zeitschriften Niedersichsi-
scher Stidtetag (1991, S. 145) und Datenschutz und Datensicherung (1991,
S. 440) hinweisen.

Das zweite hervorzuhebende Gesetz ist das Gesetz iiber den Verfassungsschutz
im Lande Niedersachsen (Niedersichsisches Verfassungsschutzgesetz —
NVerfSchG}) vom 3. November 1992 (Nieders. GVBI. §. 283). Ich verweise auf
Abschnitt 14.1 dieses Titigkeitsberichts.

Als drirtes Vorhaben ist der zweite Schrite zur Neuregelung des allgemeinen
Datenschutzrechts in Niedersachsen — im Anschluff an das obengenannte Ge-
setz vom 28. Mai 1991 — zu nennen. Dieser Schntt wurde im April 1991
durch Vorlage eines Referentenentwurfs eines Gesetzes zur Sicherung der
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informationellen Setbstbestimmung (Niedersichsisches Datenschutzgesetz —
NDSG —) eingeleiter. Am 16. Januar 1992 fand ein ,,Expertenhearing* statt,
an dem auch ich teilnahm. Die Beschlufifassung des Niedersichsischen Lan-
desministeriums iiber die Einbringung beim Landtag erfolgte am 2. Juni
1992. Die erste Lesung des Entwurfs eines Niedersichsischen Datenschutzge-
setzes (LT-Drs 12/3290) im Landtag fand am 17. Juni 1992 statt. Aus dieser
Lesung maéchte ich einen Satz des Innenministers herausgreifen: ,, Wir wollen

ja cher eine gliserne Verwaltung als den glisernen Biirger in unserem Lande
schaffen."

Der Gesetzentwurf stellt einen beachtlichen Beitrag zur Sicherung des Grund-
rechts auf informationelle Selbstbestimmung dar. Die wesentlichen Verbesse-
rungen gegeniiber der jetzigen Rechtslage bestehen darin, daf die Akten in
den Anwendungsbereich des Gesetzes einbezogen werden, das Zweckbin-
dungsprinzip gesetzlich verankert wird, die Rechte det Betroffenen erheblich
erweitert werden und besondere Datenschutzregelungen fiir einige Bereiche
(Datenverarbeitung bei Dienst- und Arbeitsverhiltnissen, Verarbeitung perso-
nenbezogener Daten fiir Forschungsvorhaben, Fernmessen und Fernwirken,
offentliche Auszeichnungen) erfolgen. Nicht aufgegriffen hat der Gesetzent-
wurf den im Expertenhearing angesprochenen Problembereich, wie die Risi-
ken neuer Verarbeitungstechniken rechtlich in den Griff zu bekommen sind
(.vorgezogener Datenschutz"). In einer Pressemitteilung vom 3. Juni 1992
habe ich meinem Wunsch Ausdruck gegeben, dafl die parlamentarischen Be-
ratungen ziigig verlaufen, ferner, daf der Gesetzenwwurf in Detailfragen noch
verbessert wird.

Als viertes datenschutzrechtlich bedeutsames Gesetzesvorhaben ist der Ent-
wurf eines Niedersichsischen Gefahrenabwehrgesetzes (NGefAG) zu nennen.
Ich verweise auf Abschnit 12.4 dieses Titigkeitsberichtes.

Schliefilich sei hervorgehoben, dafl einige schon beschlossene Gesetze odet
vorgelegte Gesetzentwiirfe datenschutzrechtliche Detailregelungen enthalten:
z.B. das Gesetz zur Anderung des Niedersichsischen Abfallgesetzes vom
7. November 1991 (Nieders. GVBI. S. 295), das Niedetsichsische Abfallabga-
bengesctz vom 17. Dezember 1991 (Nieders. GVBL. S. 373), der Entwurf ei-
nes Zehnten Gesetzes zur Anderung der Niedersichsischen Gemeindeord-
nung und der Niedersichsischen Landkreisordnung betr. Frauenbeauftragre
(LT-Dr1s 12/3260) sowie der Entwutf eines Vierten Gesetzes zur Anderung des
Niedersichsischen Schulgesetzes (LT-Drs 12/3300). Bei einigen Vorhaben —
z. B. bei der Errichtung eines niedersichsischen Krebsregisters (Nr. 2.4. der
Koalitionsvereinbarung vom 19. Juni 1990) — ergibt sich ein Zeirdruck im
Hinblick auf den Ablauf der Legislaturpetiode. Im iibrigen verweise ich auf
die speziellen Ausfihtungen in diesem Titigkeitshericht.

2.2 Bundesrepublik Deutschland

Das neue Bundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990 (BGBI. 1
S. 2954) — in Kraft getreten am 1. Juni 1991 — ist bereits im letzten Titig-
keitsbericht an dieser Stelle kritisch gewiirdigt worden.

Erginzend ist folgendes hervorzuheben: Die nordwestdeutschen Landesdaten-
schurzbeauftragten haben am 3. Juni 1991 in einer gemeinsamen Erklirung
kritisiert, dafl § 24 Abs. 6 BDSG, der eine Widerspruchsmégtichkeit der Be-
troffenen gegen eine Datenschutzkontrolle vorsieht, einen Eingriff in ihre
Rechte darstellt. Auf der Datenschutzkonferenz am 26./27. September 1991
ist zwischen den Landesbeauftragten Einvernehmen in der Auffassung erzielt
worden, dafl dem Bund die Kompetenz fehlt, die Kontrollrechte der Landes-
beauftragten durch § 24 Abs. 6 BDSG einzuschrinken (vgl. auch Simitis, in:
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2.3

Simitis/Dammann/Geiger/Mallmann/Walz, Kommentar zum BDSG,
4. Auflage 1992, § 1 RdNr. 58). Im iibtigen haben sich die Bundes- und Lan-
desdatenschutzbeauftragten auf dieser Konferenz dariiber vetstindigt, nach
welchen Grundsitzen sie bei der Anwendung und Auslegung von § 24 Abs. 2
BDSG verfahten werden.

Schliefllich ist zum BDSG folgendes anzumerken: Die Kritik an dem neuen
Gesetz stimmt darin tiberein, dafl der Datenschutz im nicht-éffentlichen Be-
reich jetzt noch stirker hinter dem Datenschutz im éffentlichen Bereich zu-
riickbleibt (vgl. z.B. Dammann, Das neue Bundesdatenschutzgesetz, NVwZ
1991, S. 640 ff., 641 und 643). Da ich scit dem 1. Januar 1992 Aufsichtsbe-
horde fiir den nicht-6ffentlichen Bereich bin, liegt jetzt hinreichende Praxis-
erfahrung vor, dafl ich mit Nachdruck auf diesen Mifistand aufmerksam ma-
chen mufl.

Was noch ausstehende Umsetzungen des Volkszihlungsurteils des Bundesver-
fassungsgerichts vom 15. Dezember 1983 auf Bundesebene anbetrifft, ist ins-
besondere die Novellierung der Strafprozefiordnung anzumahnen.

Verfassung und Datenschurz

Seit dem Volkszihlungsurteil vom 15. Dezember 1983 hat das Bundesverfas-
sungsgericht — gestiitzt auf Art. 2 Abs. 1 (freie Entfaltung der Personlichkeit)
in Verbindung mit Art. 1 Abs. 1 GG (Menschenwiirde) — in stindiger Recht-
sprechung ein Recht des einzelnen ancrkannt, selbst iiber die Preisgabe und
Verwendung seiner persénlichen Daten zu bestimmen. Aus der letzten Zeit
sei etwa auf den Beschluff des BVerfG vom 19. Dezember 1991 (NJW 1992,
S. 815) hingewtesen, der sich mit dem Fall befafit, daf ein Arbeitgeber (Her-
ausgeber einer Zetrschrift) ein Telefongesprich eines Arbeitsnehmers {Chefre-
dakteur) abhérte. Nicht zuletzt unter politisch-psychologischen Aspekten
dringt sich die Ubetlegung auf, das Recht auf informationelle Selbstbestim-
mung ausdriicklich verfassungsgesetzlich zu regeln.

Im Zusammenhang mit der deutschen Einigung werden Fragen zur Anderung
oder Erginzung des Grundgesetzes aufgeworfen. Diese erstrecken sich auch
auf den Grundrechtsbeteich: ich verweise etwa auf den Bericht . Stitkung des
Féderalismus in Deutschland und Eutopa sowie weitere Vorschlige zur Ande-
rung des Grundgesetzes" der Kommission Verfassungsreform des Bundesrates
vom 14. Mai 1992 (Bundesrats-Drs. 360/92). Die Datenschutzbeaufiragten
des Bundes und der Linder haben auf ihrer Konferenz am 28. April 1992 in
Stuttgart — bei Gegenstimme Bayerns und in Abwesenheir Sachsens — eine
EntschlieBung gefalt, mit der ste det Gemeinsamen Verfassungskommission
von Bundestag und Bundesrat einen konkreten Formulierungsvorschlag fiir
das Grundrecht auf Datenschutz unterbreiten (vgl. Anlage 6 dieses Titigkeits-
berichts). In der Entschliefung hat die Konferenz auch empfohlen, die unab-
hingige Datenschutzkontrolle, die fiir die Verwirklichung des Rechrs auf in-
formationelle Selbstbestimmung im Alltag von entscheidender Bedeutung ist,
im Grundgesetz zu verankern.

Insbesondere wenn diese Bemithungen auf Bundesebene scheitern, ergibr sich
das Anliegen. das Recht auf informationelle Selbstbestimmung in die Landes-
verfassungen aufzunchmen. In einigen Bundeslindern ist dies bereits gesche-
hen, erstmals 1978 in Nordrhein-Westfalen. Die Vorliufige Niedersichsische
Verfassung (VNV) von 1951 ist cin sogenanntes Organisationsstatut, das keine
Grundrechte kennt. Im Zuge der deutschen Wiedervereinigung hat sich die
Notwendigkeit ergeben, eine endgiiltige Niedersichsische Verfassung zu
schaffen. Mit Beschluff vom 10. Oktober 1990 hat der Niedersichsische Land-
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tag einen Sonderausschufl ,,Niedersichsische Verfassung™ eingesetzt, der Vor-
schlige zur Anderung der VNV erarbeiten soll. Was die im Landrag vertrete-
nen Parteien anbetrifft, enthilt nur der gemeinsame Verfassungsentwurf der
Fraktionen der SPD und der Griinen (LT-Drs 12/3008 und 12/3160) einc Re-
gelung des informationellen Selbstbestimmungsrechts. Ich begriifie diesen
Vorschlag nachdriicklich, wenngleich er in den Details diskussionsbediirftig
ist. Erfreulicherweise stimmen die Verfassungsentwiitfe der Fraktionen der
SPD und der Griinen, der CDU (LT-Drs 12/3210) sowie der FDP (LT-Drts
12/3250) darin {iberein, die unabhingige Datenschutzkontrolle — in An-
kniipfung an Art. 46 a VNV — auch in der kiinftigen Landesverfassung zu
verankern. Ich selbst habe mit Schreiben vom 6. November 1991 dem Herrn
Landtagsprisidenten einen Formulierungsvorschlag fir ein Grundrecht auf in-
formattonelle Selbstbestimmung unterbreiter {Anlage 11).

24 Europdisches Datenschutzreche

Ein Bericht iiber die Situation des Datenschutzes wire unvollstindig, wenn
der europiische Bereich ausgespart bliebe. Das europiische Datenschutzrecht
gewinnt eine immer grofiere Bedeutung, so daB ihm ein eigener Abschnirtt
dieses Titigkeitsberichts gewidmet werden soll (6).

3. Der Landesbeaunfiragte

31 Status

Das bereits unter 2.1 genannte Gesetz zur Neuregelung der Stellung des Lan-
desbeauftragten fiir den Datenschutz vom 28. Mai 1991 hatte u. a. eine
grundlegende Statusinderung des Datenschutzbeauftragten zum Ziel. Dieser
1st nicht meht Beamter auf Lebenszeir, allein berufen durch das Niedersichsi-
sche Landesministerium. Der neue Art. 46 a Abs. 2 VNV regelt vielmehr, daft
der Landtag — auf Vorschlag des Landesministetiums — den Landesbeauf-
tragten fiir den Datenschutz mit einer Mehrheit von zwei Dritteln der anwe-
senden Abgeordneten, mindestens jedoch der Mehrheit der Abgeordneten
wihlt. Diese Neuregelung hat den Zweck, den Landesbeauftragten in seiner
Unabhingigkeir zu stitken und seine Bedeutung als Kontroll- und Berarungs-
organ zu erthéhen. Gemifl dem neuen § 17 Abs. 1 Satz 2 NDSG wird der Lan-
desbeauftragte nach der Wahl dutch den Landtag auf die Dauer von acht Jah-
ren in ein Beamrtenverhiltnis auf Zeit berufen; nach Satz 3 sind die Wahl und
die Berufung fiir eine weitere Amtszeit zuldssig. In Art. 46 a Abs. 3 VNV ist
nunmehr verfassungsrechtlich geregelt, dafl det Landesbeauftragte unabhin-
gig und nur dem Gesetz unterworfen ist. Hatten die Koalitionsvereinbarung
der SPD und der Griinen vom 19. Juni 1990 und die Regierungserklirung des
Ministerprisidenten vom 22. Juni 1990 noch angekiindigt, daff der Landesbe-
auftragte der Dienstaufsicht des Landtagsprisidenten unterstehen soll, so be-
laRt es der neue § 17 Abs. 3 Sacz 1 NDSG bet der Anbindung an das Innen-
ministerium.

Der Landtag wihlte mich in seiner Sitzung vom 21. Juni 1991 zum Landesbe-
auftragten. Es wurden 145 giiltige Stimmen abgegeben; davon waren 142 Ja-
Stimmen und 3 Nein-Stimmen. Dieses Etgebnis ist persénlich erfreulich und
diirfre meiner Titigkeit eine breite Akzeptanz sichern. Die Ernennung zum
Landesheauftragten erfolgre am 28. Juni 1991.
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3.2

3.3

Kompetenzen

Zum ersten Male seit 1978 kann in einem Titigkeitsbericht erfreulicherweise
hetvorgehoben werden, dafl die Kompetenzen des Landesbeauftragten erwei-
tert wurden.

Die wesentlichste Kompetenzerweiterung regelte das Niedersichsische Lan-
desministerium mit Beschluf vom 17. Dezember 1991 (vgl. Nds. MBl. 1992
§. 230): ,,Als zustiindige Aufsichtsbehérde nach § 38 des Bundesdatenschutz-
gesetzes (BDSG) vom 20.12.1990 (BGBL I §. 2954) witd die oder der Landes-
beauftragte fiir den Datenschutz bestimmt ... Dieser Beschlufl tritt am
1.1.1992 in Kraft ..."

Die Konzentration det Datenschutzkontrolle fiir den nicht-6ffentlichen Be-
reich, d. h. die Abkeht von der Zersplitterung auf die vier niedersichsischen
Bezirksregierungen, war dringend erforderlich. Ob die Konzentration beim
Landesbeauftragten die beste Lisung ist, sollte nach einiger Zeit prakeischer
Erfahrung noch einmal geprisft werden. Die zentrale Frage ist, ob sich die
Weisungsgebundenheit des Landesbeauftragten im niche-6ffentlichen Bereich
mit seiner verfassungskriftigen Unabhingigkeit vertrigt. Alle Bediensteten
der Geschiftsstelle haben sich mit grofilem Engagement der neuen Aufgabe
angenommen. Im einzelnen wird auf die Abschnitte 34 bis 36 dieses Titig-
keitsberichts verwiesen.

Auch das Gesetz zur Neuregelung der Stellung des Landesbeaufiragten fiir
den Datenschutz vom 28. Mai 1991 (vgl. 2.1) brachte Kompetenzerweiterun-
gen: In § 18 Abs. 1 Satz 2 NDSG wird — neben Gerichten und Landestech-
nungshof — auch der Landtag der Kontrolle durch den Landesbeauftragten
unterworfen, soweit er in Verwaltungsangelegenheiten titig ist. In § 18 Abs. 2
Satz 1 und 2 NDSG ist eine Pflicht des Landesbeauftragten verankert worden,
die Auswirkung der automatisierten Datenverarbeitung auf die Arbeitsweise
der datenverarbeitenden Stellen im staatlichen und kommunalen Bereich zu
beobachten. Nach § 18 Abs. 2 Satz 3 ist der Landesheauftragte rechtzeitig
iiber Planungen des Landes zum Aufbau automatisietter Informationssysteme
zu unterrichten, und zwar auch dann, wenn keine personenbezogenen Daten
verarbeitet werden. Durch die Regelung in § 18 Abs. 4 Satz 2 und 3 NDSG
werden die Verfassungsschutzbehérde, die Behdrden der Staatsanwaleschaft
und der Polizei sowie die Landesfinanzbehérden hinsichtlich der Kontrolle
durch den Landesbeauftragten grundsitzlich mit den iibrigen Beharden des
Landes gleichgestellt.

§ 26 des Niedersichsischen Verfassungsschutzgesetzes vom 3. Novermnber 1092
tegelt, dafl dem Ausschufl fir Angelegenheiten des Verfassungsschutzes ., Hil-
fe von seiten der oder des Landesbeauftragten fiir den Datenschutz* zu geben
1st.

Was den Umfang meiner Kompetenzen anbetrifft, hat es in den beiden Be-
richtsjahren gravierende und nicht austiumbare Streitpunkte mit den Ressorts
nicht gegeben.

Beratung der Landestegierung

Leider sind auch 1991 und 1992 Eille zu verzeichnen, in denen mich die Res-
sorts bei der Vorbereitung allgemeiner Regelungen des Landes und des Bun-
des nicht oder nicht rechezeitig beteiligten. Mit Schreiben vom 1. Juli 1992
habe ich die Staatssekretirinnen und Staatssekretire der niedersichstschen Mi-
nisterien auf diesen Mifistand hingewiesen und um Abhilfe gebeten.
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34 Eingaben

Die Eingaben erstrecken sich, merkwiirdigerweise bis auf den Kompiex der
Auslinderangelegenheiten, auf alle gesellschaftlichen Bereiche. Eine beachtli-
che Zunahme der Eingaben ist im Bereich des Umweltrechts zu verzeichnen.
Im allgemeinen haben sich die betroffenen Stellen durchaus kooperativ ver-
halten. Gelegentlich hat es allerdings Schwierigkeiten bei der Aufklirung der
Sachverhalte gegeben.

Einige Kommunen haben versucht, die Aufklirung hinauszuzégern oder zu
verhindern. Besonders hartnickig hat sich eine kreisfreie Stadt im Nordwesten
Niedersachsens gezeigt. Sie schaltete auf meine Bitte um Stellungnahme hin
in einem Fall aus dem Krankenhausbereich sofort einen Rechtsanwalt ern. Als
die Stadesich schliefilich nach lingerem Zégern zur Sache duflerte, ging sie auf
wesentliche Fragen niche ein. Ich habe diese unzureichende Auskunftsertei-
lung beanstandet. Angesichts dieses Verhaltens war es auch nicht verwunder-
lich, dafl ich auch in der Sache einen Rechtsverstofl feststellen mufite.

Das bereits unter 2.1 genannte Gesetz zur Neuregelung der Steltung des Lan-
desbeauftragten fiir den Datenschutz vom 28. Mai 1991 hat eine Regelung ge-
troffen, wonach sich die Bediensteten von Behérden und sonstigen offentli-
chen Stellen in allen Angelegenheiten des Datenschuezes jederzeir an den
Landesbeaufiragten wenden kénnen, auch wenn sie nicht selbst betroffen
sind. Einer Einhaltung des Dienstweges bedarf es nicht, wenn dic Bedienste-
ten auf einen VerstoR gegen datenschutzrechtliche Vorschriften oder einen
sonstigen Mangel bei der Verarbeitung personenbezogener Daten hingewiesen
haben und diesem Hinweis binnen angemessener Frist nicht abgeholfen wot-
den ist. Das Recht der offentlichen Bediensteten wie aller Biirgerinnen und
Biirger, sich in eigenen Angelegenhetten an den Landesbeauftragten fiir den
Datenschutz wenden zu konnen, bleibt selbstverstindlich weiterhin bestehen.

3.5 Akteneinsicht

Auch in den beiden Berichtsjahren gab es Streitfille wegen Einsicht in die Ak-
ten der Geschiftsstelle. In meiner grundsitzlichen Auffassung, dafl kein allge-
meines Akteneinsichtsrecht der beschwerdefithrenden Personen besteht (vgl.
X 3.5), sehe ich mich durch jiingere wissenschaftliche Auflerungen bestitigt
(z. B. Ordemann/Schomerus/ Gola, BDSG, 5. Auflage 1992, § 23 Anm. 5.4).
In diesem Zusammenhang kann ich Petsonen, die sich an mich mit Eingaben
gewandt haben oder die sich in Zukunft an mich wenden wollen, weitgehende
Vertraulichkeit zusagen. Nach § 12 Abs. 3 BDSG steht mir ebenso wie dem
Bundesbeaufuragten fir den Datenschutz das Recht auf Zeugnisverweigerung
zu (§ 23 Abs. 4 BDSG). Dieses Reche ist erginzt durch ein strafprozessuales
Beschlagnahmeverbot (§ 96 StPO).

A3
N

Geschifisstelle

Dte beengte Unterbringung in dem Geschifts- und Birohaus |, Schwarzer
Bir 2% hatte die Arberr der Bediensteten meiner Dienststelle zunehmend
etschwert. Am 19. November 1991 konnten in der ,,Briihlstrafle 9*° endlich
neue, angemessene Dienstriume bezogen werden. Die Ausstattung meinet
Dienststetle mit Informations- und Kommunikationstechnik wurde dadurch
verbessert, dafl sieben weitere BUROMIN-Arbeitsplitze cingerichtet wurden.
Die bisherige Textverarbettungsanlage wurde dadurch abgelsst. Zugleich
habe ich mir damit eine Testumgebung fiir das Datenschutz- und Datensiche-
rungskonzept des Projektes BUROMIN sowie fiit einen darenschutzgerechten
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3.7

3.8

Einsatz von Mehrplatzantagen unter dem Betriebssystem UNIX geschaffen.
Den Referaten 14 (Innerer Dienst) und 69 (Zentrale Stelle fiir Organisations-
angelegenheiten) des Niedetsichsischen Innenministeriums machte ich an
dieser Stelle fur ihre vielfiltige Unterstiitzung danken.

Ertfreulich ist auch die Entwicklung der Stellenausstattung meiner Geschifts-
stelle. Im Haushaltsjahr 1991 wurden eine zusitzliche Stelle der Besoldungs-
gruppe (BesGr) A 14 und — im Hinblick auf die Ubernahme der Aufsichtsbe-

gaisse im nicht-5ffentlichen Bereich — zwel zusitzliche Stellen der BesGr
A 12 bewilligt. Der Haushaltsplan 1992 brachte cine zusitzliche Stelle der
BesGr A 15. Die nun erreichre Stellenausstattung ist aber — auch im Ver-
gleich zu den Geschiftsstellen anderer Landesbeauftragter — immer noch
nicht zufriedenstellend. Ich bin sehr dankbar, dafl bei der ersten Berarung des
Entwurfs eines neuen NDSG am 17. Juni 1992 im Landtag ein prominenter
Abgeordneter sagte, der richtigen Tendenz, immer mehr Aufgaben auf die
Behérde des Datenschutzbeauftragten zu iitbertragen, miisse ,,aber auch noch
ctwas gegeniiberstehen, nimlich die entsprechende personelle und materielle
Ausstatrung.

Auflenpriifungen und Berarungen

1992 mufite ich meine Priifungs- und Beratungshiufigkeit im 6ffentlichen Be-
reich zugunsten der neuen Zustindigkeit als Aufsichtsbehdrde fiir den nicht-
offentlichen Bereich etwas reduzieren. Durch die gemeinsame Priifung mit
Mitarbeitern des Niedersichsischen Landesverwaltungsamtes (vgl. 34.1) konn-
te ich sichersteilen, daf die Priifungen in beiden Bereichen nach gleichen Kri-
terien entsprechend der Sensibilitiit der verarbeiteten Daten und der Verarbei-
tungsform durchgefithrt werden.

Im &ffentlichen Bereich wurden Betatungsgespriche und Kontrollen bei meh-
reren Gemeinden, Stidren und Landkreisen, bei der Polizei, bei der Kassen-
drztlichen Vereinigung Niedetsachsen und bei der Kassenzahnirztlichen Ver-
einigung Niedersachsen, der Architektenkammer Niedersachsen sowie im In-
nenministerium durchgefuhre. Erstmals habe ich auch den Einsatz privater
Lehrer-PC aberpriift (vgl. 27.8). Auf die Kontrollen im nichtéffentlichen Be-
reich wird unter 35.2 eingegangen.

Ich begriific die zunehmende Bereitschaft, mich bereits im Planungsstadium
von DV-Verfahren oder auch von Bauvorhaben zum Zweck der Datensiche-
rung zu berteiligen. Dadurch kénnen bereits frithzeitig Datenschutzaspekte
beriicksichtigt werden, die ansonsten spiter mit héherem Aufwand nachge-
bessert werden miifiten.

Dateienregister im 6ffentlichen Beteich

Neuanmeldungen und Anderungen von Dateien werden nur noch vereinzelt
zum Dateientegister gemeldet. Dieses fihre ich nicht auf einen Stillstand der
Datenverarbeitung, sondern eher darauf zuriick, dafl die Verpflichtung nach
dem NDSG und der Niedersichsischen Datenschutzregisterordnung (NDS-
RegQ) in Vergessenheit geraten ist. Deshalb sei an dieser Stelle nochmals auf
§ 18 Abs. 5 NDSG und die Vorschriften der NDSRegO hingewiesen.

Insbesondere die von den Notaren abgegebenen Registermeldungen (vgl.
auch 31.20) losen hiufig Rickfragen und erklirenden Schriftwechsel aus.
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Vielen Notaren ist nicht bekannt, dafl die Registermeldungen nach der
Anlage 1 zur Niedersichsischen Datenschutzregisterordnung vom 22. Dezem-
ber 1978 (Nieders. GVBL. S. 823} abzugeben sind.

Aus den eingehenden Kopien der genchmigten Antrige auf Verarbeitung
personenbezogener Daten von Schiiletinnen und Schiilern auf privaten Rech-
nern von Lehrkeiften ist ersichtlich, dafl offensichtlich zunehmend mehr Leh-
terinnen und Lehrer vom Notizbuch auf die Elekttonik umsteigen. Wie unter
3.7 ausgefiihrt, habe ich angefangen, die Datenschuiz- und Datensicherungs-
mafinahmen in diesem Bereich zu uberpriifen.

Das Ministerium fitr Wissenschaft und Kultur hat auf meine Anregung im
votherigen Titigkeitsbericht hin die Hochschulen nochmals auf die Register-
pflicht fiir Forschungsdateien mit personenbezogenen Daten hingewiesen.
Eine Resonanz hierauf ist leider nichr festzustellen. Ich werde nunmehr gezielt
im Hochschulbereich die Einhaltung der Registerpflicht fiir Forschungsdateien
mit personenbezogenen Daten iiberpriifen.

3.9 Offentlichkeitsarbeit

Wie in den vorangegangenen Jahren konnte metne Dienststelle auch wihrend
des Berichtszeitraumes nichr allen Wiinschen gerecht werden, die im Zusam-
menhang mit Bildungsveranstaltungen an mich herangetragen wurden. Hier-
fiir ist meine Dienststelle nicht ausgestattet. Die Anfragen kommen aus allen
gesellschaftlichen Bereichen. Dennoch haben die Angehdrigen der Dienststel-
te und ich versucht, neben der sonstigen Arbeit Zeit fiir Seminare, Forthil-
dungsveranstaltungen, Vortrige und Konferenzen freizuhalten. Es wurde ziel-
gruppenorientiert versucht, insbesondere dort den Datenschutzgedanken wei-
terzutragen, wo dies sich in der Praxis niederschlagen kann. Zielgruppen wa-
ren beispielsweise:

— Kommunale Bedienstete im Rahmen des Fortbildungsangebotes der Kom-
munalen Studieninstitute,

— Lehrkrifte von Schulen anlifilich det Lehrerforebildung,

— Polizeibeamte bei der Fachhochschule der Polizei sowie der Polizei-Fih-
rungsakademie in Miinster-Hiltrup,

— Personalrite,

— Studierende bei einer AStA-Veranstaleung der Universitit Gottingen,

— Landrite im Rahmen einer Informationsveranstaliung des Niedersichsi-
schen Landkreistages,

— Bedienstete von Gesundheitsimtern und Landeskrankenhidusern,

— Justizvollzugsbedienstete oder

— Richter und Staatsanwilte.

Aus meiner Sicht ist es ein Nachteil, dafl Datenschucz im Rahmen des 6ffentli-
chen Bildungsangebots eher ein Mauerbliimchendasein ptlegt. Ich halte es tiir
sinnvoll und notwendig, entsprechend dem Querschnirtscharakter des Daten-
schutzes, diesen in das Pflichtprogramm bei der Ausbildung privater wie of-
fenclicher Bediensteter, dic mit personenbezogenen Daten zu tun haben, auf-
zunchmen. Die Verbreitung automatisierter Datenverarbertung steht tmmer
mehe in einem eklatanten Miflverhilenis zur datenschutzrechtlichen Sensibili-
tit und zu den Datenschutzkenntnissen bei Anwenderinnen und Anwendern
sowie bei den Betroffenen.

Vom X. Titigkeitsbericht, auf den in diesemn Bericht immer wieder Bezug ge-

nommen wird, steht noch eine beschrinkte Anzahl an Exemplaren zur unent-
geltlichen Verteilung zur Verfiigung. Sonderdrucke mit Ausziigen aus den Be-
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3.10

4.1

richten zum Thema ,,Datenschutz in Schulen* (bis [X. TB) sowie ,,Adoption
und Apdopuonsgeheimnis* (bis X. TB) stoflen weitethin auf allgemeines In-
teresse. Eine Neuauflage jlterer Berichte erscheint mir im Hinblick auf die ra-
santen technischen und rechtlichen Verinderungen nicht angebracht. Sobald
das neue NDSG in Kraft getreten sein wird, werde ich die Offentlichkeir in
angemessener Weise auf die neue Rechtslage hinweisen. Daf hierfiir ein hoher
Bedarf besteht, zeigen die Anfragen nach dem BfD-Info 1 des Bundesbeauf-
tragten fiir den Darenschutz, in dem das 1991 in Kraft getretene BDSG darge-
stellt wird. Wegen der groflen Nachfrage kann ich davon leider nur noch Ein-
zelexemplare verteilen. Dieses Info witd in Kiirze durch ein BfD-Info 2 er-
ginzt werden, welches die wesentlichsten Gebiete personenbezogener Daten-
verarbeitung auf Bundesebene darstelle. Weiterhin sind bei mir erhiltlich:

— Orientierungshilfe Datenschutz und Datensicherung mit einem umfang-
reichen Fragenkatalog zu technischen und organisatorischen Mafinahmen,

— eine Literaturliste zum allgemeinen Datenschutzrecht,

— eine Liste der wichtigsten Datenschutzzeitschriften sowie

— eine Liste mit Einfichtungen, welche Datenschutz in threm Bildungsange-
bot fihren.

Zusammenarbeit mit anderen Kontrollorganen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder ragte
in den betden Berichtsjahren insgesamt sechsmal. Die Entschlieflungen sind
als Anlagen zu diesem Bericht abgedruckt. Die Entschliefungen zum ,,Daten-
schutz im Recht des 6ffentlichen Dienstes* (Anlage 4) und zum , Arbeitneh-
merdatenschutz’ (Anlage 5) wurden im Arbeitskreis Personalwesen vorberei-
tet, in dem Niedersachsen den Vorsitz hat.

Im Zuge der Vereinigung Deutschlands hat sich die Datenschutzkonferenz er-
weitert, zunichst um die Ansprechpartner fiir Datenschutz in den neuen Bun-
deslindern (als Giste), dann — ausgenommen noch Thiiringen — um die von
den Landtagen gewihlten Landesbeauftragten. Aus Respekt vor der Wert-
schitzung, die der Datenschutz in den neuen Bundeslindern erfihet, fand die
42. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am
26. und 27. September 1991 im kultut- und geschichtstrichrigen Weimar
statt.

Den Aufbau des Datenschutzes in Sachsen-Anhalt, dem Parenerland Nieder-
sachsens, haben die Angehdrigen der Geschiftsstelle und ich unterstiitze. Dies
konnte sich aber in Grenzen halten, da ein erfahrener niedersiichsischer Beamn-
ter, der auch einige Jahre meiner Geschiftsstelle angehérte, Referatsleiter fiir
Datenschutz und spiter Landesbeauftragrer in Magdeburg geworden ist.

Entwicklungen und Probleme det Informations- und Kommunikationstechnik
in Verwaitung und Wirtschaft

Stand der automatisierren Dartenverarbeitung

Die sprunghafte Entwicklung der Informations- und Kommunikationstechnik
(luK-Technik), die ich schon in meinem X. Titigkeitsbericht dargestellt habe,
geht ungebrochen weiter. IuK-Technik hat praktisch in jedem Biiro, in jedem
Betrieb und jedem Haushalt Einzug gehalten. Miniacurisierung und Verbilli-
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gung der Mikroelektronik fithren zu einem verstitkten Technik-Einsatz in
Wirtschaft und Verwaltung; die Vollausstattung aller Bliroarbeitsplitze er-
scheint zunchmend méglich. Wachsender Technik-Einsatz macht jedoch
Wirtschaft und Verwaltung verletzlich. Ein Stromausfall oder Anschlige auf
zentrale Rechenzentren, Verseuchung von Rechnern oder gar Rechnernetzen
mit Computerviren oder sonstige Katastrophen gefihrden die Funktions- und
Handlungsfihigkeit von [uK-Betreibern und -Nutzern. So kann z.B. nach Ex-
pertenmeinung ein 24-Stunden-Ausfall von Rechnetsystemen im Banken-
oder Versicherungsbereich dort den wirtschaftlichen Ruin verursachen.

IuK-Technik ist begleitet von einer wachsenden Informationsflut. Dies be-
schleunigt den Trend zur Informationsgesellschaft. Die technologische Ent-
wicklung bewirkt jedoch nur dann Informarionsgleichheit, wenn alle Beteilig-
ten iiber gleiche Zugangsmoglichkeiten zu den Informationsquellen verfiigen.
Das ist mit verstirktem Technik-Einsatz weniger als bei konventionellen Quel-
len gewihrleistet.

[uK-Technik bewirkt neue Gefahren fiir die Sicherung des informationellen
Selbstbestimmungsrechts und stellt damit eine Herausforderung fir den Da-
tenschutz dar. Dies 1ifit sich wie folgt beschreiben:

— Neben oder anstelle der papiermifligen Aufzeichnung tritt die elektroni-
sche Speichetung von Daten. Dadurch entstehen redundante, also mehr-
fach nebeneinander vothandene, oder neue Datensammlungen. Der Spei-
cherumfang nimmt zu.

— Lokale Netzwerke (Local Area Networks — LAN) und Telekommunika-
tionsdienste ermoglichen den Zugriff auf gespeicherte Daten unabhingig
vom Ort der Speicherung. Mit zunehmender Vernetzung wird die strenge
Kanalisation von Informationsfliissen aufgehoben. Thre Kontrollierbarkeit
nimmt ab.

— Die klassische Datenerfassung mittels Tastatur wird durch optische und
akustische Verfahren der Datenerhebung erginzt und vereinfacht. Da-
durch wird die Speicherungs- und Nutzungsbereitschaft selbst in | Tech-
nik-Nischen* geweckt. Vollstindige Speicherung ermogtlicht bisher fak-
tisch unmégliche Nutzungen und regt neue Auswertewiinsche an.

— Datenbestinde und ihre Methoden der Auswertung werden in integrierten
Systemen zusammengefafit und ohne Aufwand miteinander verknipfbar
gemacht. Dies weckt neue Begehrlichkeiten.

— Auch unstrukturierte Informationen (freie Texte) lassen sich inhaltlich aus-
werten. , Kiinstliche Intelligenz' erméglicht sogar die Uberwachung und

ErschlieBung des gesprochenen Wortes sowie stehender und bewegter Bil-
der.

— ,.Expertensysteme"* mit Lernfihigkeiten konnen Sachverhalte selbstindig
bewerten und Entscheidungen treffen, ohne dafl cine ,.menschliche Sach-
beatbeitung* beteiligt sein muf.

Automatisierte ,,Bitrokommunikation™ und ,, Vorgangsbearbeitung™ sind die
Trendsettet der gegenwiirtigen luK-Planungen und -Neueinsitze. Damit wer-
den bisherige Nischen der Automatisierten Datenverarbeitung (ADV) er-
schlossen und bisher konventionelle Biiroarbeitsplitze technisiert. Dabet wer-
den die klassischen Grofirechnersysteme verlassen und eine grofiere Anzahl
kleinerer, untereinander vernetzter Computer verbunden. Im Fachjargon
spricht man von ,,Downsizing** und verspricht grofiere Effekuivitit, Flexibilivit
und Kostenersparnts. Ecklirtes Ziel der Projektbetreiber ist es, der Bearbeite-
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rin und dem Bearbeiter alle Entscheidungskriterien sowie alle Werkzeuge fiir
die Verwaltungsaufgabe direkt am Arbeitsplatz verfiighar und damit die Ver-
waltung insgesamt leistungsfihiger zu machen.

Gespriche mit [uK-Einsteigerinnen und -Einsteigern zeigen, dafl bei den
Stichworten ,,Datenschutz und Datensicherung'® Unkenntnis und Verwunde-
rung vorherrschen. Eine Datenschutz-Relevanz wird vietfach nicht gesehen,
»da ja nur Texte verarbeitet wiirden, zugegeben jetzt mit luK-Unterstiit-
zung®*. Unklar ist oft, daf auch die Textverarbeitung in einem Biirokommuni-
kationssystem als eine dateimiflige Verarbeitung personenbezogener Daten
im Sinne des modernen Datenschutzrechts anzusehen ist. Unklar 15t oft auch,
dafl Systemdateien von Betriebssystemen bzw. von Biirokommunikationssyste-
men klassische Dateien im Sinne des Datenschutzrechts sind, die auch sensiti-
ve Betroffenendaten enthalten kdnnen, mir denen z.B. Leistungs- und Ver-
haltenskontrollen durchgefithrt werden kénnen (z.B. Namen der betroffenen
Biirgerinnen und Barger, der Autorinnen und Autoren von Texten, der Erfas-
serinnen und Erfasser, Datum, Uhrzeitr, Verinderungen, Auswertungen).

Burokommunikationssysteme bieten einen ,.elektronischen Schreibtisch® mit
den Funktionen Textveratbeitung, Graphik, Aktenablage, Dokumentenver-
waltung, Datenbanken, Tabellenkalkulation, elektronische Post fiir interne
und externe Kommunikatton sowie [nformationsbeschaffung aus zentralen In-
“formationssystemen. Dabei wird jedem Benutzer die Auswahl und Verwen-
dung der Funktionen des Systems selbst iibetlassen. Gespeichert und iibermit-
telt werden eine Vielzahl formatierter und unformatierter personenbezogener
Daten, z.B. Gesprichsprotokolle, Telefonverzeichnisse, Telefonnotizen, An-
tragsunterlagen, Verwaltungsentscheidungen, Adressen fiir wiederkehrende
Vertetler, personenbezogene Dateien. Dies sind hiufig sensible personenbe-
zichbare Informationen, mitunter auch mit pohtlschcr Brisanz. Deren Spel-
cherung, Nutzung und Ubermittlung kénnen einen tiefen Eingriff in das in-
tormationelle Selbstbestummungsrecht Betroffener bewirken.

Vorgangsbearbeitungssysteme unterstiitzen die Bearbeiterin und den Beatbei-
ter bei der ordnungsgemifien Abwicklung von komplexen Fachaufgaben.
Hierbei werden Hilfen fiir die in einem Arbeitsschritt auszufithrenden Aufga-
ben angeboten. Die einzelnen Arbeitsschritte werden durch steuernde Ele-
mente miteinander verbunden. Vorgangsbeatbeitungssysteme bieten den Be-
nutzerinnen und Benutzern Votschlige fiir die Art der Bearbettung an, z. B.
durch eine Auswahl von definierten Birofunktionen. Die Bearbeitungswerk-
zeuge entsprechen denen der Birokommunikation; auch ein Datenbanksy-
stem ist in aller Regel integriert. Gespeichert und lingerfristig archiviert wird
nicht nur die Tatsache der Kontakte zwischen Verwaltung sowie Biirgerinnen
und Biirgern; gespeichert werden auch die Antragsdaten sowie die gesamten
Kommunikationsinhalte. Es gibt auch schon Versuche einer papietlosen Ak-
tenfithrung. Uberwiegend rechtliche Probleme bei der Frage der Dokumen-
ten-Echtheit und der elektronischen Untetzeichnung von Dokumenten hin-
dern derzeit noch die schnelle Einfihrung des , papierlosen Biiros*

Die aufgezeigten Technik-Anwendungen und -Moglichkeiten verindern nicht
nur unseren Arbeitsplatz; sie wirken auch in unsere Privatsphire hinein. Wirt-
schaft und Verwaltung entwickeln neue Kommunikations- und Entschei-
dungswege. Der Umgang mit Biirgerinnen und Bilrgern vollzieht sich nach
neuen Regeln und in neuen Formen. luK-Technik bietet dabei nicht nur Ver-
besserungschancen fir alle Betroffenen, sondern fithrt fast zwangsliufig zu
neuen Gefahren und Folgen fiir den Datenschutz, wie die folgenden Beispiele
zeigen:
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— Wachsende Digitalisierung fithrt zu Benutzerprofilen, so z. B. die Benut-
zungsdaten der Telekommunikation, die elektronisch vollzogenen Zahlun-
gen, die Protokollierung von Benutzer-Aktivititen am Computer. Damit
wird das Verhalten von Nutzerinnen und Nutzern sowie Betroffenen po-
tentiell durchsichtig, kontrollierbar und manipulierbar.

— . Biirokommunikationssysteme"  speichern die Kommunikationsinhalte
zwischen Verwaltung, Unternehmen sowie Biirgerinnen und Birgern.
Auch die ankommende Papier-Post kann und wird heute elektronisch ge-
speichert und auswertbar gemacht.

— Di¢ zunehmende Vernetzung von Unternehmens- und Verwaltungsberei-
chen ermdglicht es leichter als jemals zuvor, die gespeicherten Daten auch
fiir | artfremde’* Zwecke zu nutzen, ohne dafl dies wirksam kontrolliert
werden kann.

— Wachsende Informationsflut fihrt nicht zwangsliufig zu einer informier-
ten Gesellschaft, da relevante Informationen hiufig nur wenigen ,,Berech-
tigten" zuginglich sind. Dies kann auch die verfassungsrechtliche Gewal-
tenteilung von Exckutive und Legislative beeinflussen.

Das Niedersichsische Datenschutzgesetz von 1978 konnte diese Technik-Re-
volution nicht vorhersehen und hat deshalb auch keine befriedigenden Ant-
worten auf die Technik-Herausforderungen gegeben. Wie bei allen Daten-
schutzgesetzen der etsten Generation war das NDSG-Konzeprt auf das Verhin-
dern von Mifibrauch ausgerichtet; materielltechtliche Regelungen bestehen
aus Geboten und sanktionsbeweheten Verboten. Demgegeniiber versuchen
die Datenschurzgesetze der zweiten Generation feste Regeln fiir den Umgang
mit personenbezogenen Daten zu geben und Generalklauseln zu vermeiden,
so z. B. Regeln fiir das Erheben und Nutzen personenbezogener Daten, die
Zweckbindung erhobener Daten, besondere Absicherungen bet Abrutberech-
tigungen von Dritten.

Der jetzt dem Landtag vorliegende Entwutf etnes vollig Gberarbeiteten NDSG
folgt dem Konzept neuerer Landesdatenschutzgesetze, ohne jedoch dabei
neue und konkretere Antworten auf die Technik-Herausforderungen zu ge-
ben. Zwar enthilt der Entwurf Verbesserungen zur Technikkontrolle in der
Entwurfs-Fassung (so z. B. die sanfte Anpassung der Datensichetheitsmafinah-
men in § 7 NDSG, die Notwendigkeit der laufenden Uberpriifung und An-
passung der Sicherungskonzepte ,,mach dem Stand der Technik™ in § 7
NDSG, weitergehende Dokumentationspflichten in § 8 NDSG und die Ab-
tuf-Regelung in § 12 NDSG), doch reicht das bisherige Konzept mictclfristig
nicht aus, um den neuen Risiken det [uK-Technik zu begegnen.

Die zunehmende Verbreitung von Personal Computern (PC) und deren Ver-
netzung zu umfassenden Rechnernetzen, der Einsatz von tragbaren Geriten
tm Auflendienst (Laptop}, die Verwendung von privaten PC fiir dienstliche
Zwecke durch Lehrer, Richter, Polizei- und Finanzbeamte, die ,,Biitokommu-
nikation der Ministerien (BUROMIN)", der ,,Einsatz der luK-Technik bei den
Bezitksregierungen (IuK-Reg)”, das ,Landesinformationssystem (LIS)", das
., Telekommunikationssystem der Niedersichsischen Landestegierung (KOM-
NETY" und das , Telekommunikationssystem der Niedersichsichen Landes-
verwaltung (TELENET)" bediifen verfahrensmifiiger Regelungen, die eine
notwendige Risikoabschitzung in diesen Bereichen nahezu unbegrenzter
Maglichkeiten der Informationsverarbeitung vorschreiben, die die verschiede-
nen Phasen der Entwicklung, Prisfung und Freigabe von Informarionssyste-
men unter Beteiligung einer interessierten Offentlichkeit festlegen und die
Kontrollierbarkeit des Verfahrenseinsatzes erméglichen.
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4.2

4.2.1

Das Bundesverfassungsgericht hat im Volkszihlungsurteil die Forderung an
den Gesetzgeber erhoben, ,,mehr als frither auch organisatorische und verfah-
rensrechtliche Regelungen zu treffen. welche der Gefahr einer Verletzung des
Perstnlichkeitstechts entgegenwirken™. Ich bin mir bewufit, dal ein solches
Technikrecht sehr flexibel angelegt sein mufl, um einer sich dynamisch verin-
dernden Technik gerecht zu werden. Ich riume weiter ein, dafl es derzeit fiir
ein vergleichbares Technikrecht altenfalls Ansdtze gibt, so z.B. im Entwurf ci-
nes ,,Gesetzes (iber den Einsatz der Informationstechnik in der Berliner Ver-
waltung — IT-Gesetz" oder 1n der Verordnungs-Verpflichtung der Landesre-
gierung in § 7 Abs. 4 des Schleswig-Holsteinischen Gesetzes zum Schutz per-
sonenbezogener Informationen.

Gletchwohl halte 1ch mit Blick auf die Zukunft insbesondere die Einfilhrung
einer Technikfolgenabschirzung, eine Lizenzierungspflicht fiir Hard- und
Software bei sensitiven Anwendungen (vgl. 4.2) sowie Voraussetzungen und
Aufgaben einer Systemverwaltung und Wartung von IuK-Systemen (vgl. 4.3)
fur regelungsbediirftig. Um Méglichkeiten zum Uberpritfen und Nachbessern
solcher Regelungen zu ethalten, sollte nach einer Etprobungszeit ibet Anwen-
dungserfahrungen berichtet und die Regelungen iiherpriift werden.

Fiar den NDSG-Entwurf empfehle ich, in Verwaltungs-Vorschriften die rech-
nischen und organisatorischen Maflinahmen nach § 7 Abs. 2 NDSG-E zu kon-
kretisieren sowie Priifungs-, Freigabe- und Dokumentationspflichten festzu-
schreiben.

Technikfolgenabschitzung und Lizenzierung

Der Kontext

Da Dartenverarbeitungs-Regelungen — wie beschrieben — dufletst schwierig
bestimmbar sind und als alleinige Verarbeitungsschranke immer weniger tau-
gen, mufl insbesondere bei der Gestaltung der Technik angesetzt werden. Der
Hessische Datenschutzbeauftragte hat dies sehr bildhaft dargestellt: |, Fernko-
pierer ohne eine den Datenschurz garantierende Ausriistung diitfen genauso
wenig auf den Markt kommen wie Autos ohne Bremsen® (18. TB §. 17). Doch
wo gibt es den , TUV", der das iiberpriift, und wie sollte das geregelt werden?

In der ffendlichen Verwaltung Niedersachsens sollten die |, speichernden Stel-
len* bzw. die Betreiber von TuK-Projekten verpflichtet werden, vor der Ent-
scheidung iiber die erstmalige Einrichtung oder die wesentliche Anderung ei-
nes automatisierten Verfahrens eine Technikfolgenabschitzung vorzuneh-
men. Hierzu kdnnte der Untersuchungsbericht, deren Erstellung die TuK-
Technik-Grundsitze vor Einfithrung eines IuK-Verfahtens vorschreiben, um
die Komponente ,Risikoanalyse® erweitert wetden. Es sollee Pflicht werden,
die Ristken des geplanten IuK-Systems abzuschitzen und zu bewerten sowie
mégliche Alternativen zu entwerfen. Die Unterstiitzung durch externe Sach-
verstindige wire denkbar und wiinschenswert, Auch ich biete meine Mithilfe
an.

Im nicht-6tfentlichen Bereich ist austeichender Datenschutz zunehmend ein
Wettbewerbs- Argument. Das Ergebnis einer eigenen Technik{olgen- Abschiit-
zung und -Bewertung kénnte durchaus in die Produkt- und Service-Werbung
eingebracht werden. Dariiber hinaus sollte die Sicherung von Firmengeheim-
nissen besondere Motivation fiir eine Technikfolgenabschitzung sein.
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Ein besonderes Gewicht bei der Festlegung von Sicherheitskriterien fiir [uK-
Systeme sowte der Pritfung und Bewertung der Implementierungsqualitit von
ausgewihlten Losungsvarianten diifren neutrale Validierungsstellen gewin-
nen. Eine solche Stelle kdnnte in einem Lizensierungs- und Genehmigungs-
verfahren Giberpriifen und sicherstellen, ob fiir die TuK-Systeme jeweils festzu-
legende Mindeststandards gewihtleistet sind. Hierfiir kime das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) in Betracht, das 1991 gegriin-
det worden ist. Das BSI hat u.a. die Aufgabe, Produkte und Systeme der In-
formauonstechnik zu iiberpriifen und zu zertifizieren. Die Vorgingerbehsrde
des BSI hatte dazu schon die |, [T-Sicherhettskriterien'* erarbeiter und verof-
fentlicht sowie ein [T-Evaluationshandbuch herausgebracht. Die BSI-Konzep-
te sind inzwischen in die ,,EG-einheitlichen Kriterien fiir die Bewertung der
Sichertheit von Systemen der Informationstechnik — ITSEC, die am 15. Juli
1992 durch den Bundesminister des Innern bekanntgemacht worden sind
(GMBI. 1992 S. 545 ff.} eingeflossen. Zu ITSEC gehort das |, Information
Technology Security Evaluation Manual — ITSEM", das zunichst in einem
Entwurf vorliegt. ITSEC und ITSEM sind die gegenwirtigen Priifgrundlagen
fiir das BSI. Um sie iiber die EG hinaus zum internationalen Priifstandard zu
machen, sind sie in den Normungsprozeff bei der International Standardisa-
tion Organtsation (ISO) eingebracht worden. Damit wiirde das bisher in den
USA verwendete ,,Orange Book™, das in Kanada abgewandelte ,,Orange
Book' und das ,.Blue Book' der NATO vereinheidichr.

Die kurze Darstellung des derzeit bestehenden Instrumentariums lifie ein Pro-
blem deutlich werden: Fir die Nichtfachleute sind die technischen Begriffe,
Institutionen, Abkiirzungen, Regelungskonzepte und Vedahren kaum mehr
zu iiberblicken und zu durchschauen. Es besteht die Gefahr, dafl Sicherheit
tn der Informationstechnik zum Steckenpferd einiger weniger Experten wird.
Dies kann aber nicht im Sinne des Datenschutzes in einer demokratischen Ge-
sellschaft sein. Interessierte Biitgerinnen und Biirger sowie Politik und Verwal-
tung, sind aufgerufen, sich mir Fragen der Risiken der Informationstechnik
und dem zur Verfiigung stehenden Insttumentarium stirker vertrautr zu
machen.

4.2.2  Folgerungen fiir Niedersachsen

Fiir die 6ffentliche Verwaltung Niedersachsens sollte mittelfristig zumindest
bei sensitiven Anwendungen {mit besonderer Eingriffstiefe) eine Lizenzie-
rungspflicht erwogen werden. Eine solche Prifung und Zertifizierung von all-
gemeinen Produkten, wie z. B. bestimmten Standardprogrammen, Betriebs-
systemen, Datenbanken, speziellen Hardware-Einrichtungen eefolgt derzeit
durch das BSI. Auch Zertifikate vergleichbarer internationaler Einrichtungen
sollten anerkannt werden.

Anders ist dagegen die Prifung und Bewertung der gesamten Einsatzumge-
bung zu sehen. Hierbel sind sowohl die bauliche Situation, die technischen
Sicherheitsanforderungen als auch die personellen Besonderheiten etner kon-
kreten IuK-Anwendung zu betrachten. Das BSI wiire bel einer so umfangrei-
chen Inanspruchnahme iiberfordert. Fiir diese umfassende Priifung und Be-
wertung von IuK-Vertahren der 6ffentdichen Verwaltung Niedersachsens wiire
an eine Landeslosung zu denken, z. B. eine besondere Priifgruppe aus Vertre-
terinnen und Vertretern der Verwaltung, Mitgliedern der Personalvertretung
sowic wissenschaftlichen Sachverstindigen. Die Priifgruppe kénnte beim Nie-
dersichsische Landesverwaltungsamt angesiedelt werden. Vertreterinnen und
Vertreter von gesellschaftlichen Interessenverbinden kénnten in einer éffentli-
chen Diskussion und bei der politischen Bewertung von neuen IuK-Verfahren
einbezogen werden. Auch ich biete meine aktive Beteiligung an.
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4.3

Die in einem solchen Prifverfahren festgestellten Mingel wiren abzustellen.
Meine spiteren Kontrollen witrden deren Einhaltung sicherstellen, meine son-
stigen Kontrollpflichten wiirden dadurch erleichtert. Die Lizenzierung kénnte
auch Berichtspflichten nach Erprobungsphasen umfassen, um so Riickbeziige
und Korrekturen zu erméglichen. Priventiver Datenschutz, griflere Transpa-
renz und Akzeptanz wiren die grofien Vorteile dieser neuen Technikfolgenab-
schitzung und der Technikpriifung.

Systemverwaltung und Wartung

Bet allen [uK-Systemen — gleich ob PC-Netz, UNIX-Anlage (vgl. 4.5 und X
4.4), ISDN-fihige Nebenstellenanlage odetr Grofirechner — sind an System-
verwaltung und Wartung hohe Anforderungen hinsichtlich Fachkunde und
Zuverlissigkeit zu stellen. Mit diesen Aufgaben Betraute haben umfassende
Zugangstechte zu allen Gerdten. Die Systemverwalter haben Zugriffscechie
auf simtliche Resscurcen; sie kénnen zumeist Dateien lesen und verindern;
sie konnen die Zugriffsrechte auf sie und die Eigentumsrechte an ihnen verin-
dern; sie kénnen die Systeminformationen iiber Dateien manipulieten, die
Paflwort-Datei bearbeiten, Benutzerinnen bzw. Benutzer hinzufiigen oder
spetren sowie deren Berechtigungen verindern. Die Maglichkeiten der Sy-
stemverwalter sind praktisch unbegrenzt; sie sind kaum kontrollierhar, denn
selbst die Systemprotokolle kénnen von thnen verindert oder geléscht werden.
Da die meisten datenverarbeitenden Stellen zur Eigen-Wartung threr TuK-
Technik nicht in der Lage sind, da austeichend geschulies Personal fehlt, be-
dienen sie sich externer Wartungstechniker oder gar externer Spezialisien in
Fernwartungs-Zentralen, die in der ganzen Welt verreile sein kénnen. Diesc
Fachleute verfiigen fast immer ither umfassendere Systemkenntnisse und An-
wendungserfahrungen als eigene Bedicnstete; eine durchgreifende Kontrolle
der Fremdarbeiten diirfte selten sein. Dabei ist umstritten und nicht abschlie-
flend geklirt, wie der Umgang mit personenbezogenen Daten bei externen Sy-
stembetreuern und Wartungstechnikern datenschutzrechtlich zu bewerten ist.
Unstreitig ist aber, dafl

— Systemverwaltung und Wartung zwingend erforderlich sind, um die Funk-
tionalitit eines Informations- und Kommunikations-Systems (luK-System)
zu erhalten,

— die reine Hardware-Wartung datenschutzrechtlich unbedenklich ist,

-~ die Offenbarung von personenbezogenen Daten an Wartungsstellen mit-
unter die einzig praktikable Méglichkeit ist, Fehler zu diagnostizieren und
zu beheben und

— der Umgang mit personenbezogenen Daten anlifilich einer Wartung eine
datenschutzlich relevante Verwendung von Daten ist.

Ich stufe in Ubereinstimmung mit dem Niedersichsischen Innenministerium
die (Fern-)Wartung als besondere Verarbeitung bzw. Nutzung im Sinne des
Datenschutzrechts ein. Auch wenn Software-Wartung grundsiczlich nicht zu
einem Zugriff auf personenbezogene Daten berechtigt, kann dies dennoch im
Einzeifall erfordetlich sein, um den ordnungsgemifien Betrich eines [uK-Sy-
stems zu gewihrleisten bzw. wiederherzustellen. Software-Wartung kann da-
bei zu einer Beeinflussung des Kontextes personenbezogener Daten fiihren
und somit verindernd wirken. Einen lesenden Zugriff auf personenbezogene
Daten zu Wartungszwecken sehe ich als eine | Nutzung im Sinne von § 3
Abs. 2 Nr. 7 NDSG-E an. Ich ordne daher — wie auch schon in der Vergan-
genheit — Wartungsarbeiten durch Fremdkrifte (gleich ob Wartung vor Ort
oder Fernwartung) datenschutzrechtlich der Auftragsdatenverarbeitung zu.
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Wegen det besonderen Risiken der Systemverwaltung und Wartung wiirde ich
eine Rechtsvorschrift begriifien, die das Erfordernis besonderer personlicher
Zuverlissigkeit des Systemverwalters bzw. der Warntungskrifte, eine Verpflich-
tung zur vollstindigen Kontrolle der Systemarbeiten und besondere Doku-
mentationspflichren umfafic.

4.4 Petrsonal Computet, Laptop und Notebook

Wiederholt habe ich auf Datenschutz- und Datensicherungsprobleme beim
Einsatz von Petsonal Computern (PC) hingewiesen. Unter X 4.5 habe ich ak-
tuelle Probleme beschrieben und besondere Sicherungsmafinahmen vorge-
stelle, PC-Sicherheit hat auf Fachmessen und Symposien auch weitethin Kon-
funkeur. Die Aussage der Datenschutzbeauftragten des Bundes und der Lin-
der hinsichdlich stationirer Anlagen in ihrer Entschliefung vom 10. Oktober
1988, ,,...auf den Einsatz von PC und kleinerer Datenverarbeitungsanlagen
muf veszichtet werden, wenn die Datensicherheit mit den verfigbaren Mafi-
nahmen nicht im erforderlichen Umfang gewihrleister werden kann...", muff
in der 6ffentlichen Verwaltung immer weniger in Erinnerung gerufen werden.

In Verwaltung und Wittschaft 16t sich aun aber ein deutlicher Trend hin zu
mobilen TuK-Gerdten (z.B. Notebooks, Laptops) etkennen. Besonders die
,»3chofhiindchen® — wie man laptop aus dem englischen Ursprung lap dog
wortlich ibetsetzen miifice — erfreuen sich grofier Verbreitung. Auch bei Lap-
tops sind grundsitzlich die gleichen Gefahren wie beim Einsatz von Personal
Computern abzusichern. Das besondere Risiko beim mobilen Einsatz sehe ich
im Dichstahl und im unbeabsichtigten Verlust. Wihrend bein Einsatz in het-
kommlicher Biiroumgebung der Zugang zu den Geriiten gesichert werden
kann, verlassen beim mobilen Einsatz von Laptops sowohl die Daten als auch
das Gerit den Kontrollbereich der Behérde oder des Unternehmens. Se kann
ein Laptop im Auto vergessen oder in einem Sitzungssaal unbeaufsichtigt lie-
gengelassen werden. Bereits ein kurzfristiger Zugrift bietet vielfiltige Gele-
genheiten zur unbefugten Kenntnisnahme schutzwiirdiger Daten. Mifi-
brauchsgefahren bestehen nicht nur in unbefugtem Lesen (Verlust der Ver-
traulichkeit), sondern auch durch unbefugte Modifikation von Daten (Verlust
der Integritit) und in der Beeintrichuigung det Funktionalitit (Verlust der
Vediigbarkeit, z. B. durch das Einschleusen von Viren, trojanischen Plerden
0.4.}. Deshalb sollten zum Mindest-Standard dieser Gerite Hardware-Siche-
rungen gegen Mantpulationsversuche (z .B. durch Verplombung des Rech-
ners) sowie Software-Sicherungen gegen das unberechtigte Lesen, Entwenden
oder Manipulieten von zu schiitzenden Daten (z. B. Pafiwortkontrolle, Ver-
schliisseln der Daten, Protokollierung der Benutzer- Aktivititen) verpflichtend
eingefiithrt werden.

Ein weiteres Problem ist der Einsatz von privateigenen Personal Computern.
Eine derartige , Privatisierung" 6ffentlicher Aufgabenerledigung kann nur
schwer unter Kontrolle gehalten werden, das Risiko des Datenmiflbrauchs
durch Dritte wird in besonderem Mafle erhéhe. Auch wenn bzw. gerade weil
ein ausnahmsloses Verbot von privateigenen TuK-Geriten bisher nicht reali-
susch erscheint, trete ich grundsiczlich fiir ein Verbot mit Erlaubnisvorbehalt
ein. Der Einsatz konnte im Ausnahmefall bereichsspezifisch ausdriicklich ge-
regelt werden. Hierbei miifice festgeschricben werden, daf der Einsatz privat-
eigener PC nur bei unabweisbarem dienstlichem Bediirfnis zugelassen 1st, dafl
der Einsatz der Genehmigung durch die Leitung der speichernden Stelle be-
darf, dafl Meldepflichten einzuhalten sind und dafi der Einsatz der Kontrolle
auch im privaten Bereich untetliegt. Weiter soilte klargestellt werden, dafl das
NDSG (einschlieBlich der Regelungen iiber das Datengeheimnis und der Vor-
schriften iiber die technischen und organisatorischen Sicherheitsmafinahmen)
anzuwenden ist {vgl. 4.6.8, 4.6.9 und 27.9).
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4.5

Das Innenministerium plant, die Nutzung von privaten PC im Bereich der
Landespolizei neu zu regeln. Die geplante Erlafiregelung enthilt ein grund-
sitzliches Verbot der Nutzuag privater PC mit restriktiven Ausnahmetatbe-
stinden, eine ausdriickliche Genehmigung der Dienststelle mic Bereiligung
der dort fiir den ADV-Einsatz und den Datenschutz zustindigen Stellen, ein
Vernetzungsverbot, die Pflicht zur Datensicherung, die dem Stand der Tech-
nik entsprechen muf, und Dokumentationspflichten. Auf meine Frage nach
der dienstlichen Erfordetlichkeit der Nutzung privater PC hat das Innenmini-
sterium geantwortet, dafl die Haushaltslage des Landes nur ein Drittel der er-
forderlichen Anschaffungen an Bildschirmarbeitsplitzen zulasse und deshalb
die private Initiative notwendig sei. Sie sei geeignet, durch rarionelle und ef-
fektive Arbeitsweise am einzelnen Arbeitsplatz die Kriminalititshekimpfung
und Gefahrenabwehr zu férdern. Bis zum Frithjahr 1992 waren bereits mehr
als 200 privare PC gemeldet und genehmigr. Ich halte meine grundsiczlichen
datenschutzrechtlichen Bedenken aufrecht.

UNIX

Die unter Ziffer 4.1 aufgezeigten Trends in der luK-Technik zeigen bei Mehr-
platzsystemen eine deutliche Hinwendung zu UNIX als Betriebssystem.
UNIX ist ein offenes System, das auf Rechnern unterschiedlichster Hersteller-
firmen betreibbar ist. Die Zah! der UNIX-Neuinstallationen ist wohl aus die-
sem Grund sprunghaft angestiegen. Ein weiterer Zuwachs wird aus Experten-
sicht erwartet.

Meine unter X 4.4 gegebenen Hinweise auf Sicherungs-Schwachstellen gelten
uneingeschrinkt fort. Zwar bietet UNIX eine Vielzahl an datenschutzrelevan-
ten Sicherungsmoglichkeiten, doch kénnen die Sicherheits-Optionen bei
nachlissiger Anwendung auch gravicrende Sicherheitstisiken auslésen. Ich
wiederhole noch einmal meinen Hinweis, dafl die Systemverwaltung von ent-
scheidender Bedeutung fiir dte Funktionsfihigkeit und fiir die Sicherheit eines
UNIX-Betriebs ist. Die Systemverwaltung ist neben den Sicherheitsrisiken bei
etner UNIX-Vernetzung die grofite Schwachstelle aus der Sicht des Daten-
schutzes. Daher ist auf Qualifikation, Zuverlissigkeit und Schulung der Sy-
stemverwalterin bzw. des Systemverwalters besonderes Augenmerk zu legen.
Die Systemverwaltung bei Einsatz eines UNIX-Systems muf personell so aus-
gestattet werden, daff gentigend Zett zur Verfilgung steht, um Datenschutz-
und Datensicherungsmafinahmen in ausreichendem Mafle und mit ausrei-
chender Sorgfalt planen und durchfithren zu kénnen. Die Einhaltung der
Datenschutz- und Datensicherungsgebote mufl unbedingt koncrolliert wer-
den.

Trotz dieser Probleme ist bei UNIX-Systemen cin recht hoher Sicherheitsstan-
dard méglich, wenn die Systeme catsprechend konfiguriert werden. Hierfiir
bedarf es gerade bei diesem Betriebssystem einer sorgfiltigen Abarbeitung al-
ler relevanten Punkte. Um Systemverwalter und Datenschutzbeauftragte hier-
bet zu unterstiitzen, habe ich eine Orientierungshilfe fiir den Betrieb von
UNIX-Systemen in Form eines Priifkonzeptes erstellt.

Das UNIX-Priifkonzept besteht aus einer Zusammenstellung einzelner Fragen
und Forderungen, die wihrend ciner behérden- bzw. unternehmensinternen
Priifung abgearbeiter werden kdnnten. Die Ergebnisse der Priifung werden
durch Ankreuzen in der Priifliste festgehalten, so dafl am Ende eine Liste der
notwendigen Nachbesserungen vorliegt. In der Priifliste werden Mafinahmen
zur Benutzerverwaltung angesprochen, wobei im wesentlichen zwischen der
Systemverwaltung, den Benutzern mit und den Benutzern ohne Zugriff auf
die Betriebssystem-Ebene unterschieden wird. Besondere Beachtung finden
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die Systemverwaltung, der Zugriffsschutz durch Paflwort, die Dateiverwal-
tung, das Zugriffsrecht auf Dateien, die Verschliisselung und Protokolldarei-
en. Ein weiteres, sehr wichtiges Kapitel behandelt die Netzverwaltung, wobei
Maflipzhmen zu lokalen Netzen und zu Ferniberuagungen unterschieden
werden. Schlieilich werden Mafinahmen zur Gerdtesicherung und zur Daten-
trigerkontrolle behandelt.

Auch das UNIX-Priifkonzept geht — wie von mir seit langem bet anderen
IuK-Techniken praktizierrt — von einem Schutzstufenkonzept aus. Danach
werden die personenbezogenen Daten nach dem Grad moglichet Beeintrich-
tigung schutzwiirdiger Belange in funf Kategorien eingeteilt:

Schurzstufe A — fret zugingliche Daten,

Schutzstufe B — Daten mit geringem Miflbrauchsrisiko,

Schutzstufe C — Daten, deren Milbrauch die gesellschafiliche Stellung oder
die wirtschaftlichen Verhiltnisse beeintrichtigen kann,

Schutzstufe D — Daten, deren Miflbrauch das Ansehen oder die wirtschaftli-
chen Verhiltnisse etheblich becintrichtigen kann,

Schutzstufe E — Daten, deren MiSbrauch Gesundheit, Leben oder Freiheit
der Betroffenen beeintrichtigen kann.

Je héher die Schutzstufe liegt, desto hohete Anspriiche sind auch an die tech-
nische Sicherheir zu stellen.

Das UNIX-Priifkonzept wurde im Rahmen des Projektes BUROMIN der nie-
dersichsischen Ministetien (vgl. 4.6.2) etstellt und bereits praktisch erprobt.
Die Endbearbeitung ist nach einer weiteren Erprobungszeit 1993 geplant. In-
teressierte konnen das Priifkonzept bei mir anfordern.

4.6 Automation 1n der Landesverwaltung

4.6.1  Automatisierte Stellenbewirtschaftung (ASTEB)

Das verwaltungsgerichtliche Streitverfahren um die Frage notwendiger Mitbe-
stimmung nach § 80 a Nds. PersVG bei Einfithrung der automatisierten Stel-
lenbewirtschaftung in den Schulabteilungen der Bezitkstegierungen hat durch
zwel Beschliisse des OVG Liineburg (beide vom 26. August 1991, Az.: 18 L
4/90 sowie 18 L 2/90) sein vorliufiges Ende gefunden (vgl. auch VIII 4.4, 4.6,
IX 15.2 u. X 4.6).

Das Gericht verneinte, dafl die vom Kultusministerium geplante automatisier-
te Stellenbewirtschaftung ein automatisiertes Verfahren zur Vorbereitung oder
zum Vollzug personalrechtlicher Mafinahmen darstetle, dessen Einfithrung
der Mitbestimmung des Personalrates nach § 80 a Nds. PersVG unterliege.
Nach dem Willen des Gesetzgebers sei ein Mitbestimmungsrecht noch nicht
gegeben, wenn ein elekuonisches Datenerfassungssystem — wie hiet — die
Dienststelle nur in die Lage versetze, aus den gewonnenen Daten Folgerungen
fiir Personalmafinahmen zu ziehen, ohne daf solche Mafinahmen durch das
Vertahren unmittelbar vorbereitet oder vollzogen wiitden. Auch mache § 802
dieses Gesetzes die jeweiligen Personalvertretungen nicht zu Datenschutzbe-
auftragten, die in umfassender Weise die Interessen der von ihnen vertretenen
Bediensteten wahrzunehmen hitten.

Das Gerichu stellte weiter fest, dafl die Entscheidung zum Einsatz des automa-
usierten Verfahrens in bezug auf die zu speichernden Daten und deren ge-
plante Nutzung nach dem Nds. PersVG mitbestimmungspflichtig ist, nicht
jedoch die (programmgemifie) Speicherung von Einzeldaten.
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4.6.2

Birokommunikation in den Ministerien (BUROMIN)

Das Pilotprojekt BUROMIN umfafit das Innenministerium, das Ministerium
far Wirtschaft, Technologie und Verkehr sowie das Frauenministerium. Im In-
nenministerium befinden sich 66 untereinander vernetzte Arbeitsplatzrechner
(UNIX-Workstation), im Wirtschafrsministerium sind es 56. Zusatzlich ist das
Frauenministerium mut 6 isolierten UNIX-PC ausgestatter. Als Anwendungs-
programm wird an allen Rechnern der angeschlossenen Ministerien das Biiro-
kommunikationssystem ALIS eingesetzt. Zusitzlich wurde im Wirtschaftsmi-
nisterium Ortlich begrenzt das Datenbanksystem ORACLE installiert. Auch
meine Geschiftsstelle hat sich seit Anfang 1992 zunichst mit einem Tesrgprit,
ab Mitte des Jahres mit sechs weiteren Arbeitsplatzrechnern aktiv am BORO-
MIN-Versuch beteiligt. Damit wurde bei mir die vorhandene Textverarbei-
tungsanlage abgelost und zugleich die fiir meine Pritfaufgabe im Projeke BU-
ROMIN erfordetliche Testumgebung geschaffen.

Im Oktober 1992 habe ich eine Pritfung der Datenschutz- und Datensiche-
rungsmafinahmen im Innenministerium durchgefithrt. Meine folgenden Be-
schreibungen und Bewertungen bezichen sich auf diese Priifung; sie sind aber
auch auf die anderen Versuchsfelder iibertragbar.

Mic BUROMIN werden personenbezogene Daten dateimifig verarbeitet; des-
halb sind Vorkehrungen und Regelungen fiir die Bereiche Datenschutz und
Dartensicherung zu treffen. Hierbei sind rechtliche, organisatorische, techni-
sche und bauliche Aspekte zu beachten. Auch in einem Biirokommunika-
tionssystem mufl das Organisations-Prinzip lauten: ,,Verboten ist, was nicht
ausdriicklich erlaubt ist*. Dabei ist grundsitzlich zu gewihrleisten, daf

1. die Informationsverarbeitung nach fiir den Betroffenen erkennbaren Re-
geln erfolge,

2. Verstofle gegen die informationclle Selbstbestimmung verhindert werden,

3. die Informationsverarbeitung nicht zu einer unangemessenen Kontrolle

des Verhaltens und der Leistung der mit ihr beauftragten Bedicnsteten
fuhrt.

Eine Abschitzung der Sensitivitic der im Innenministerium bearbeiteten per-
sonenbezogenen Darten fithrt derzeit zu einer Einordnung bis maximal zur
Schutzstufe C (Gefihrdung des Ansehens) des von mir verwendeten Schutz-
stufenkonzepts (vgl. 4.5). Die Priifung dereinzelnen Kontrollbereiche wurde
entsprechend ausgelegt.

Die in BUROMIN vorhandenen Mafinahmen zum Datenschurz und zur Da-
tensicherung lassen sich in die drei Teilbeteiche Berricbssystem . Programm so-
wie bauliche und organisatorische Datensicherungsmafinahmen gliedern.

Mit dem Projekt BUROMIN ist ein Biirokommunikarionssystem unter dem
Betriebssystem UNIX installiert und eingefithrt worden, das sich durch fol-
gende Eigenschaften auszeichner:

— Das Betriebssystem erméglicht einen benutzerbezogenen Zugriffsschutz
auf das System als Ganzes und auf jede einzelne Datei.

— Das Burokommunikationssystem grenzt die Arbeirsbereiche der Benurze-
rinnen und Benutzer wirkungsvoll gegeneinander ab und ermoglicht einen
individuellen Zugriffsschutz.

— Der Systembetrichsraum ist abgegrenze und gesichert, das Lichtwellenlei-
tet-Netz ist ausschlieflich in kontrollierten Bereichen verlegt. an den
Workstation der Benutzerinnen und Benurzer sind keine Disketren-Lauf-
werke.
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Das Datenschutz- und Datensicherungskonzept war zum Zeitpunkt der Prii-
fung nicht in vollemn Mafle umgesetzt worden. So war zu kritisieren, dafl die
optionalen Schutzméglichkeiten des Systems nicht hinreichend ausgenutzt
und vetbleibende Schwachstellen niche durch zusidrzliche Schutzvorkehrungen
abgesichert worden sind. So verbleiben vermeidbare Datenschutz-Gefihrdun-
gen. Ich habe daher gefordert, dafl die folgenden Datenschutz- und Datensi-
cherungs-Forderungen umgehend erfullt werden:

— Fiir die Systemverwaltung sind in einer Dienstanweisung Berechtigungen,
Befugnisse und Verantwortlichkeiten schriftlich festzulegen. Die Vertre-
tung, det Umgang mit dem Supet-User-Pafiwort, das Verhalten in Notfall-
sttuationen sind zu regeln.

— Regelungen zur Zugriffskoncrolle mittels Paflwort (fiir alle Benutzerinnen
und Benutzer: begtenzte Anzahl an Fehlversuchen, Paflwort-Alterung; fiir
das Super-User-Pafiwort: Anderung nach Vertretung, versiegelte Hinterle-
gung) sind zu treffen und deren Einhaltung systemscitig abzusichern.

— Die datenschutzgerechte Protokollierung und die systemartische Auswer-
tung sowie eine Datenschutz-Kontrolle sind umgehend sicherzustellen.

— Sicherungsdatencriger sind gesichert unterzubringen (Schutz gegen Rauch,
Feuer, Wasser, Diebstahl).

— Die Betriebssystemehene ist fir ,,normale’ Anwender zu sperren.

— Zu allen personenbezogenen Dateien, fiir die nach § 8 Abs. 1 NDSG-E
etne Dateibeschreibung zu erstellen ist, miissen entsprechende Register-
meldungen an deo Landesbeauftragren fiir den Datenschutz abgegeben
werden (dies gilt niche far Dateien, die ausschliellich aus verarbeirungs-
technischen Griinden voriibergehend vorgehalten werden).

— Die Benutzerdienstanweisung mufl iitberarbeiter werden.

— Fiir das Innenministerium ist schnellstméglich eine Datenschurzbeaufrrag-
te oder ein Datenschutzbeauftragter zu bestellen. Diese Person mufl Koa-
trollaufgaben und Mafinahmen zur teilweise noch fehlenden Bewufitseins-
bildung im Bereich BUROMIN mit iibernehmen; sie sollte entsprechend
geschult werden.

Dartiber hinaus habe ich eine ganze Reihe weiterer technischer und organisa-
torischer Maflnahmen zur Erginzung und Verbesserung des Datenschutzes
und der Datensichetheit empfohlen:

— Das Vier-Augen-Prinzip beim Zugsiff mit Super-User-Rechten sollte ver-
pflichtend eingefithrt werden; bet Daten der Schutzstufe E wiire dies unab-
dingbar.

— Jeder Benutzerin und jedem Benutzer sollte nach Systemautruf (Login) das
Datum des letzten Login und des letzten erfolglosen Login-Versuches ange-
zeigt werden.

— Die Einfithrung von Zugriffskontrollverfahren mittels Chipkarte sollte er-
probt werden. Insbesondere bei Verarbeitung von Daren ab der Stufe D
sollee dies verpflichtend sein.

— Die ausschlieflich unverschliisselte Ubertragung von Daten iiber das Netz
stellt etnen Schwachpunke dar; auch Pafiworter werden unverschliisselt
iibertragen. Spitestens bei Daten der Schutzstufen D und E soliten Paf-
worter und Daten verschliisselt iibertragen werden. Es wird empfohlen. al-
len benurzenden Personen eine Verschlisselungsfunkeion anzubieten.

— Simtliche Atbeitsplatzrechner sollten tiber eine Pausenfunkdion verfugen,
die vor einem erneuten Zugriff die Eingabe des Pafiwortes erzwingr. Diese
Pausenfunktion sollte sowohl durch einfache Bedienung (Funktionstasten-
druck) als auch automatisch (z.B. nach 10 Minuten unbenutzeer Tasta-
tur/Maus) aktiviert werden.

— APC-Benurtzerinnen und -Benutzer sollten grundsitzlich zum Thema
Datenschurz- und Dartensicherung geschult werden.
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Die Forderung, daf nach Ende des BUROMIN-Versuchs die Software-Anbic-
ter einen Zertifizierungsnachweis vorlegen miissen, der mindestens der Funk-
tionsklasse F2 und der Qualititsstufe Q3 des IT-Sicherheitshandbuches ent-
sprechen solle, wurde nicht erfiillt. Die Software-Anbieter behaupten aller-
dings, dafl die Betriebssysteme ULTRIX und AIX die Forderungen det
C2-Stufe des ,,Orange Book* erfilllen (vgl. 4.2.1). Die technischen Maglich-
keiten ciner umfassenden Protokollierung und auch eine darenschutzgerechte
Pafiwortgestaltung mit diesen Systemen seien vorhanden. Die Firmen sollten
zum Nachweis ihrer Behauptungen aufgefordert werden.

Die Datenschutz-Kontrolle des Projekts BUROMIN hat deutlich gemacht, daf
die Umsetzung der meisten Kritikpunkte nicht aufgrund technisch oder orga-
nisatorisch uniiberwindlicher Hindernisse ausgeblieben ist, sondern in erster
Linie aufgrund von Zeitmangel. Meine wichtigste Forderung am Ende des Pi-
lotprojektes lautet daher, UNIX-Systeme diirfen nur mit einer personell aus-
reichend ausgestatteten Systemverwaltung gestartet und betrieben werden.

Das vorgefundene Konzept BUROMIN Lifit grundsitzlich eine datenschutzge-
rechte Datenverarbeitung zu. Ohne grofieren Zukauf von Soft- oder Hardware
konnen Daten bis zur Schutzstufe C (,,Gefihrdung des Ansehens*) unter an-
gemessener Verwendung der angebotenen Sicherungsfunkrionen des Betriebs-
systems veratbeitet werden.

Die aufgezeigten Schwachpunkte sind nicht UNIX-spezifisch; alternative PC-
Konzepte haben dhnliche oder auch andere Schwachpunkee. Proprietire Sy-
steme auf Grofirechnerbasis kénnten u. U. cinen besseren Datenschutz ermag-
lichen; sie wiren aber nur schwerlich geeignet, das zugrundeliegende Anfor-
derungsprofil zeitgerecht zu erfiillen.

Fir etnen datenschurzgerechten Betrieb von Biirokommunikationssystemen
im Innenministerium und im Ministerium fiir Wirtschaft, Technologie und
Verkehr sind personelle Erweiterungen der System- und Benutzerverwaltung
notwendig. Es sollten bei vergleichbaten Einsitzen Gruppen mit fachkundiger
Fithrung und austeichender Personalausstattung in den Bereichen Installation,
Systemverwaltung und Benutzerbetreuung als stindige Einrichtung geschaf-
fen werden.

Sollten zukiinftig in BUROMIN auch Daten der Schutzstute D (.. Gefihrdung
der Existenz") verarbeitet werden, sind Zusatzeinrichtungen, z.B. die Ver-
schliisselungsfunktion und eine stirkere Abgrenzung der entsprechenden Be-
nuezergruppen, notwendig. Daten der Stufe E (,,Gefahr fiir Leib und Leben ')
diirfen in der jerzigen Systemumgebung und unter dem vorhandenen Kon-
zept aus der Sicht des Datenschutzes und der Datensicherheit nicht verarbeitet
werden.

Meine Datenschutz-Kontrolle hat unmittelbare Reaktionen ausgeidst. Da-
durch sind viele meiner Forderungen bereits umgesetzt worden. Mit der Erfiil-
lung weiterer Forderungen ist begonnen worden. Ein Zertifizierungsnachweis
der eingeserzten Betricbssysteme ULTRIX und AIX wurde nicht erbrachr.

4.6.3  Einsatz der IuK-Technik bei den Bezitksregierungen {IuK-Reg)

Das Projekt ,,Konzept und Pilotprojekt fiir den Einsarz der IuK-Technik bei
den Bezirksregierungen (luK-Reg)" hat erniichternde Etkenntnisse iiber die
am Marke angebotenen ,, Vorgangssteuerungssysteme'’ erbrache. Das Projekt
wird im Rahmen des [uK-Gesamtkonzepts fiir die Landesverwalrung durchge-
fihrt; als Versuchsfeld wurden cinige Dezernate der Bezirksregierung Braun-
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schweig ausgewihlt. Das Gesamtptojekt war nach Ist-Erhebungen und Analy-
sen in zwei getrennten Losen — fiir Hardware und Software — ausgeschricben
und vergeben worden. Wihrend die Hardware- Ausstattung (UNIX-Server in
Verbindung mit DOS-Clients) sich im Laufe der zweijihrigen Versuchsarbet-
ten bewihrte, wurde die Zusammenarbeit mit der Software-Firma kurzfristig
beender.

Nach einer kritischen Bewertung und einer notwendigen Neuorientierung
liegt das etklirte Ziel des Projekts nun in der Vorgangsbearbeitung, nicht
mehr in der Vorgangssteuerung. Darunter versicht die Projektgruppe |, eine
dokumentbezogene Bearbeitung*. Andets ausgedriickt heifit das: die Projekte
BUROMIN und IuK-Reg haben nun das gleiche Projektziel, sie verwenden
nur andere Mittel. Wihrend BUROMIN ein einheitliches Biitokommunika-
tions-Werkzeug unter UNIX einsetzt, verwendet IuK-Reg far die Textverar-
beitung und Tabellenkalkulation DOS-Wetkzeuge und fiir Datenbank sowie
E-Mail UNIX-Werkzeuge. In beiden Projekten werden der Sachbearbeiterin
bzw. dem Sachbearbeiter die Auswahl und die individuelle Steuerung der
Vorgangsbearbeitung iibetlassen.

Wic im Projekt BUROMIN wird auch bei luK-Reg die Zertifizierungsforde-
rung, die Bedingung fiir den Softwareanbieter war, nicht erfille. Auch das
iibrige Datenschutz- und Datensicherungskonzept ist bisher nur unvollstindig
umgeserzt worden. Da das Projektende auf das erste Quartal 1993 verschoben
worden ist, werde ich erst dann meine Privfung und Detailbewertung vorneh-
men.

4.6.4  Eichdateninformationssystem (EIDIS)

EIDIS solt die Eichimter in Niedersachsen und das Dezernat Eichwesen im
Landesverwaltungsamt dutch den Einsatz von IuK-Technik unterstitzen. Im
Mittelpunkt soll ein Eichvorschriften-Informartions-System stehen, daff alten
Eichbediensteten iiber das 6ffentliche Fernsprechnetz in ISDN-Technik vor
Ort zur Verfiigung stehen soll. Das Technik-Konzept von EIDIS sieht ein PC-
Netz mit LAN-Netzsoftware im Landesverwaltungsamt, ISDN-Anschliisse fiir
PC unter dem Betricbssystem MS-DOS in den Erchimtern, Telefax- Anschliis-
se sowie den Einsatz von 79 mobilen Erfassungsgeriten (Notebook, Laptop)
vor.

Da ein Datenschutz- und Datensicherungskonzepr bisher fehlt, ist der Unter-
suchungsbericht des Interministeriellen Arbeitskreises Informations- und
Kommunikationstechnik {IMA-TuK, vgl. Nt. 5 der [uK-Technik-Grundsitze,
Nds. MBL. Nr. 29/1990, 988 ff.) datenschutzrechtlich niche bewertbar. Ich
habe deshalb eine Datei-Errichtungsanordnung entsprechend den IuK-Tech-
nik-Grundsitzen nachgefordert. Sie steht nach nunmehr einem Jahr noch im-
mer aus.

4.6.5  Automartisierung des Bibliothckswesens

Das Ministerium fiir Wissenschaft und Kultur hat durch Erfafl vom 25. August
1992 ein landeseinheitliches Bibliotheksautomationssystems PICA bei den
staatlichen wissenschaftlichen Bibliotheken in seinem Geschiftsbereich etnge-
fithrt, Der Niedersichsische Bibliotheksvetbund von gegenwirtig 23 Biblio-
theken wird jetzt weiterentwickelt zum Bibliotheksverbund Niedersach-
sen/ Sachsen-Anhalt. Dies soll am 1. Juli 1994 mit dem Niederlindischen Bi-
bliotheksvetbund zu einer grenzilberschreitenden Lethvetkehrstegron ver-
kniipft werden.
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4.6.6

4.6.7

Mit der eingefiihrten Bibliotheksautomation werden in grofem Umfang per-
sonenbezogene Daten veratbeitet. Auf die Erforderlichkeit einer beteichsspe-
zifischen gesetzlichen Regelung habe ich das Ministerium bei meiner frithzei-
tigen Beteiligung an den Erlafl-Entwiitfen hingewiesen. Mit dem Ministerium
bestcht Einigkeit, dafl in Kiirze im Rahmen der Novellierung des Niedersich-
sischen Hochschulgesetzes (NHG) eine gesetzliche Ermichrigung fiir eine
Rechtsverordnung aufgenommen wird, in der Art und Umfang der Darenver-
arbeitung im Rahmen eines Bibliotheksautomationssystems, insbesondere ge-
plante automatisierte Abrufverfahren niher festgelegt werden (LT-Drs
10/3810, § 121 Abs. 2 NHG-E). Dic im Erlafi genannte Rechtsgrundlage ge-
niigt nicht mehr verfassungsrechtlichen Erfordernissen und wird derzeit iibet-
arbeitet. Nicht nur aus hochschulrechtlicher, sendern auch aus datenschutz-
rechtlicher Sicht wire die erwogene Einbezichung von privaten Firmenbiblio-
theken insbesondere dann bedenklich, wenn eine gemeinsame Nutzerdatei
eingefithrt werden sollte. Ahnliche Probieme entstiinden bei cinem Verbund
mit Nutzungsdaten bei Bibliotheken auflerhalh Niedersachsens. Die Einrich-
tung von automatisierten Abrufméglichkeiten bediiffen einer gesonderten
Rechtsvorschrift. Ein Abruf personenbezogener Auslethdaten durch Dritte ist
derzeit nicht erlaubt. Ein derartiger Verbund der Nutzerdateien ist zumindest
fiir die lokalen Systeme in Hannover avisiert. Ich habe die Erlafiregelung fii
cine Ubergangszeit hingenommen, weil die gesetzliche Regelung bereits ab-
sehbar ist. Die Priifung der technischen und organisatorischen Mafinzhmen
zur Gewihrleistung des Datenschurtzes und der Datensicherung plane ich fiir
das kommende Jahr,

MIKADOQ bei der Polizei

MIKADO ist nicht etwa ein ncues Spielzeug der Polizei, sondern ein ,,Modu-
lares Informations- und Kommunikationssystem Automatisierter Dezentraler
Online-Anwendungen*'. Es dient der Vorgangsverwaltung polizeilicher Titig-
keit auf dezentralen Mehrplatzsystemen unter dem Betriebssystem UNIX. MI-
KADO wird seit Oktober 1991 in einem Mchrstufenkonzept landesweit einge-
fiihr; es soll die dlteren Pilotversuche Elvis, DISKUS und AVV ersetzen. Zu
datenschutzrechtlichen Problemen und Fragen verweise ich auf 12.7.

»Automatisierte Bodenordnung® bei den Katasterimeetn

Die Bodenordnung nach dem Baugesetzbuch ist eine Aufgabe der Gemein-
den im eigenen Wirkungskreis. Die vermessungs- und katastertechnischen Ar-
beiten der Bodenordnungsverfahren werden von den Aufgabentrigern nach
§ 1 Nds. Vermessungs- und Katastergesetz wahrgenommen. 1991 waren bei
34 von 52 Kartasterimtern Geschiftsstellen der Umlegungsausschiisse von ins-
gesamt 128 Gemeinden tdrig.

Fir die verwaluungsmiflige Abwicklung der gemeindlichen Bodenordnung
wird seit neuesten ein UNIX-Programm ., Automatisierte Bodenordnung
(ABO)" landesweit eingesetzt. Hierfiir werden die vorhandenen UNIX-Rech-
ner der Katasterimter verwendet. Das Datenschutz- und Datensicherungs-
Konzept dieser Rechner war mehrfach Gegenstand von Kontrollen. Es wird
auch fiir diesen Anwendungsfall als ausreichend angeschen. Verbesserungs-
wiirdig sind die Pafiwort-Pritfungen sowie die Protokollierung der Benutzer-
akttvitdten und deren automationsunterstiitzte Auswertung. Hier ist die Her-
stellerfirma mit Nachbesserungen des Betriebssystems gefordert.
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4.6.8 ,.Schoflhiindchen" fiir Landgerichte

Das Justizministerium plant die Beschaffung und den Einsatz von traghaten
Computern (lap dog oder laptop, vgl. 4.5) fur die Prisfticigkeit der Bezirksre-
visoten bei den Landgerichten. Die Revisoren erhalten damit Automationsun-
terstittzung beim Erstellen von Protokollen wihrend értlicher Priffungen von
Gerichtszahlstellen, Gerichtsvollziehern und Notaren. Die Priiftitigkeit kann
dann weitgehend an Ort und Stelle bis hin zum Schreiben der Beanstandun-
gen abgeschlossen werden. Ein Datenaustausch mit dem Schreibdienst er-
schetnt entbehrlich.

Das Justizministerium plaat zunichst einen Piloteinsatz bei einem Landge-
richt; anschlieRend sollen alle niedersichsischen Landgerichte entsprechend
ausgestattet werden. Zum Einsatz kommen Laptops der Rechnerklasse 386 SX
mit dem Betriebssystem MS-DOS und die Textsoftware WORD.

Ich habe fiir den geplanten Laptop-Einsatz ein Datenschutz- und Datensiche-
rungskonzept cingefordert. Dabei habe ich Mafinahmen gegen Hardware-Ma-
nipulationen (z.B. durch Verplomben der Rechner), eine durchgreifende
Authentizitits- und Identitdespriifung (z. B. durch Verwendung von Sicher-
heitssoftware), die Protokollierung der Benutzeraktivititen und eine Ver-
schliisselungsmaoglichkeit fiir die cinem besonderen Berufs- und Amtsgeheim-
nis untetliegenden Daten gefordert. In einer Dienstanweisung soliten dariiber
hinaus der befugte Einsatz der Gerite, die ausschliefiliche Verwendung zuge-
lassener Software, die Kennzeichnung und Behandlung beweglicher Datentri-
ger, die Aufbewahrung der Laptops, ihre Verwendung fiir private Zwecke so-
wie die Kontrolle ordnungsgemifier Verwendung geregelt werden.

4.6.9 Schofhiindchen® auch fiir die Flurbereinigung

Durch Flurbereinigung wird das Grundeigentum im lindlichen Raum neu ge-
ordnet. Die Beteiligten werden fiir ihre alten Rechte abgefunden; neue Rechte
werden begriindet. Hietzu werden Daten aus dem Grundbuch und aus dem
Liegenschaftsbuch {ibernommen und in den Teilnehmernachweis und spirer
in den Flurbereinigungsplan iibertragen. Nach Rechuskraft des Plans werden
diese Daten an die éffentlichen Register riickiibermiceelt.

Wiihrend die Kommunikation mit der Katasterverwaltung schon seit linge-
rem automationsunterstiitze mittels Datentrigeraustausches erfolgt, wird der
Austausch mit der Grundbuchverwaltung noch manuell erledigt, verbunden
mit vie! Doppelatbeit. Die Agrarstrukturverwaltung beabsichtigt nun, das Er-
heben und Erfassen der Grandbuchdaten zu automatisieren und dafr Lap-
tops in den Grundbuchidmtern mit eigenem Petsonal einzusetzen. Hierfir sol-
len vorhandene UNIX-Rechner verwendet und die vorhandene Software ihrer
UNIX-Mehrplatzsysteme iitbernommen werden.

Der Zugang zu der Anwendung ,, Automatisierte Behandlung von Rechten in
Verfahren nach dem Flurbereinigungsgesetz — ARBFlurb —*, so der Organi-
sationsuntersuchungsbericht ABRFlurb, sei durch Kennungen, Paflworter so-
wie iiber diffetenzierte Zugangsberechtigungen zu sichern. UNIX béte auch
ohne zusitzliche Software den angemessenen Schurz fiir die Informarionen
iiber Grundstiicksbestinde, Eigentiimer und Berechtigte sowic Giber deren
Rechte. Mit einer derartigen Aussage konnte ich mich fiir diesen Laptop-Ein-
satz nicht zuftieden geben. Auch fir ARBFlurb habe ich ein Datenschutz-
und Datensicherungskonzept sowie eine spezielle Dienstanweisung gefordert.
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4.6.10

4.6.11

4.6.12

. Maintenance Management System "

Hinter diesem anspruchsvoll klingenden Titel — abgekiirzt VISONIK MMS
— verbirgt sich ein Programm zur Untesstiitzung betrtebstechnischer Dienste,
das die Universitit Osnabriick zur Verwaltung und Unterhaltung ihrer um-
fangreichen Liegenschaften einsetzen méchte. Lagerverwaltung, Gebiudever-
waltung, Gebiude-Management, Instandhaltung, Kapaziritsplanung,
Budget- und Kostenkontrolle sowie Statistik sind die Schlagworte des Firmen-
prospekts. Nur sehr versteckr ist aus dem Voruntersuchungsbericht des Mini-
steriums fiir Wissenschaft und Kultur etkennbar, daff auch personenbezogene
Daten iiber Personal, Mieter, Kunden und Lieferanten gespeichert werden
konnen. Ob dies so 1st und wie diese Daten geschiitzt werden, miissen die Pro-
jektbetreiber noch untersuchen und dem IMA-TuK beantworten.

AIDA in der Arbeiisgerichtsbarkeit

+AIDA Nds.* steht fiir ,, Automation von Arbeitsabliufen in der niedetsich-
sischen Arbeitsgerichisbarkeit™. , MERVE" ist das Pilotprojekt zur Erprobung
mehrplatzfihiger Kleinrechner und vernetzeer PC als Informations- und Kom-
munikationssystem in der Verwaltung (vgl. IX 4.6 ¢)). AIDA ist im Rahmen
des Pilotprojekts MERVE beim Sozialministerium entwickelt worden. Es wird
st 1988 bei den Arbeitsgerichten Braunschweig, Emden und Oldenburg test-
wetse cingesetzt. Nunmehr soll es landesweit verwendet werden. AIDA Nds.
ist auf der Basis der Programmiersprache MUMPS fiir MS-DOS- und UNIX-
Rechner entwickelt worden und beeinhaltet die Funktionen Textverarbeirung
und Datenbankverwaltung. Mit dem Verfahren werden die Daten der Rechts-

streitigkeiten (Namen, Anschriften, Termine) erfafit und Schreibarbeiten der

Geschiiftsstellen (Ladungen, Beschliisse) erleichtert. Auch die nach der Akten-
ordnung vorgeschriebenen Register und Kalender sowie die monaclichen Stati-
stiken werden automationsunterstiitze gefithre.

Das Datenschutz- und Datensicherungs-Konzept, das mir auf Anforderung
vorgelegt wurde, weist Schwiichen auf. Unbefriedigend ist, dafl die Arbeiten
des Systernverwalters nicht kontrolliert werden kénnen, daff das Pafwort niche
von der benutzenden Person selbst, sondern nur vom Systemverwalter einge-
geben und verindert werden kann, dafl er das Paffwort jeder Benutzerin und
jedes Benurtzers jederzeit lesen und benutzen (mifibrauchen) kann und daf
keine systemseicige Protokollicrung der Benutzer- Aktivititen moglich ist.

DISPO in der Steuerverwaltung

DISPO ist ein Dialogverfahren zur Stellenbewintschaftung, der Personalein-
satzverwaltung, zur Personalplanung und zum Aufstellen des Personalhaus-
halts. Als speichernde Stellen im Sinne des Datenschutzrechts sind die
Personal- und Organisationsreferate der Oberfinanzdirektionen und die mit
Personal-und Organtsationsaufgaben befafiten Stellen der Niedersichsischen
Fachhochschule fiit Verwaltung und Rechtspflege (Fachbereich Steuerverwal-
tung) bezeichnet worden.

Das Finanzministerium hat mir eine vorbildliche Datei-Errichtungsanordnung
vorgelegt. Die Datenschutz- und Dartensicherungsmafinahmen, die mit mir
frithzeitig abgestimmt worden sind, sehen eine differenzierte Zugriffsrege-
lung mit durchgreifender Pafiwortkontrolle vor. Alle Bediensteten erhalten
nach Etstspeicherung und bei jeder Anderung einen Speichetauszug mit allen
iber sic gespeicherten personenbezogenen Daten (,,Kontoauszug"). Nut-
zung, Auswertung, Ubermittlung, Benichtigung und Lischung sind geregelt.

3

-



Niedersichsischer Landtag — Zwoélfte Wahlperiode Drucksache 1274400

Ich habe keine datenschutzrechtlichen Bedenken gegen den Einsatz dieses
Verfahrens geltend gemacht. Auch die Zustimmung der Personalvertretung
erfolgte im Gegensatz zu vergleichbaren Anwendungen sehr , geriuscharm™.

4.6.13 DIBS/VBDV — Wunsch des finanziellen 6ffentlichen Dienstrechts

DIBS/ VBDV ist das schreckliche Kiirzel fiir , Dialogisicrte Beziigesachbearbei-
tung und verteilte Beziigedatenverarbeitung™. DIBS ist vor vielen Jahten kon-
zipiert worden; mehrere Untetsuchungsberichte haben die Erfordetlichkeit zu
belegen versucht und mit jedem Jahr kommen neue Wiinsche und Erwartun-
gen hinzu. Beschlossen und cingefiihrt ist DIBS jedoch noch immer nicht. Am
Datenschutz- und Datensicherungskonzept liegt das nicht. Das Konzept ist
auf mein Betreiben 1991 erstellt und von mir als angemessen akzeptiert wor-
den.

Da inzwischen das geplante Rechnerkonzept lingst iiberholt ist und {iberdacht
werden mufl, mufl auch das Sicherheitskonzept den verinderten Vorstellun-
gen angepaft und iberpriift werden.

4.6.14 APC in den Schulaufsichtsimtern

Die Schulaufsichtsimter haben Arbeitsplatzcomputer (APC) erhalten, um die
etforderlichen Daten fiir die Unterrichts- und Personalversorgung ihrer Schu-
len speichern und verarbeiten zu kénnen. Eingesetzt werden PC unter dem
Betricbssystem MS-DOS und als Software dBase und WORD. Das Daten-
schutz- und Datensicherungs-Konzept ist mit mur abgestimmt worden. Es
sieht mit dem Einsatz der Datensicherungssoftware Safeguard Plus eine diffe-
renzierte Zugriffskontrolle und eine Protokollierung der Benutzeraktivititen
var. Alle betroffenen Personen erhalten nach Ersterfassung ein Datenblatt mit
allen iiber sie gespeicherten Daten. Die Datei-Errichtungsanordoung, an der
ich mitgearbeitet habe, legt den Datenkatalog, die Zweckbestimmung und
die zulissige Nutzung der Daten fest.

4.6.15 ,Einleiteriitberwachung" und , Abwasserabgabe" fiir den Umweltschurz

Ganz ,.niichtern* und ohne das sonst iibliche prignante Kiirzel hat das Um-
weltministerium die zwei IuK-Verfahren . Einleiteritberwachung® und ,,Ab-
wasserabgabe** votgestellt. Die Verfahren sind als PC-Losungen geplant; sie
sollen 1993 programmiert und 1994 landesweit eingefiihrt werden. Damit soll
das zugegeben komplizierte Geflecht der Ubersicht, Genehmigung, Uberwa-
chung, Untessuchung und Berechnung von Abwissern entwirrt und koordi-
niert werden. Geplante Einsatzorte der PC-Programme fiir MS-DOS-Rechner
sollen die Staatlichen Ameer fiir Wasser und Abfall (StAWA), das Landesamt
fiir Okologie und die Dezernate 502 der Bezitksregierungen sein. Auch der
Datenaustausch zwischen den Uberwachungsbehérden und den Laborts kénnte
durch Verwendung einheitlicher Softwarte vetbessert und erleichtert werden.
Das [uK-Verfahren ,, Automation des Wasserbuchs* soll in einer spateren Pha-
se in das Verfahren eingebunden werden.

Das Datenschutz- und Datensicherungs-Konzept sicht den Einsatz der Sicher-
heits-Software Safeguard Plus mit Hardware-Boot-Schutz vor. So soll sicherge-
stellt werden, daft Benutzer nur die zur jeweiligen Aufgabenerfillung ertor-
derlichen Daten einsehen kénnen. Die Benutzer-Aktivititen sollen protokol-
liert werden. Ich teile die Ansicht der Konzeptentwickler, dafl der Einsatz ei-
ner entsprechenden Sicherheits-Software in allen Einsatz-PC erforderlich ist.
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4.6.17

4.7

..Begleitscheinverfahren" bei Entsorgung von Abfillen

Die Entsorgung von Sonderabfillen mufl sorgfiltig iiberwacht werden, sie st
wegen knapper Entsorgungsmoglichkeiten mirt einer Abgabe belegt. Das Um-
weltministerium hat sein Konzept einer landeseinheitlichen Abgabenberech-
nung und Uberwachung vorgestellt. Die Abgabenethebung wurde den Be-
zirksregierungen zugewiesen. Sie erhalten Automationsunterstiitzung mit den
Funktionen Uberprifung und Plausibilisierung der Angaben der Abfallerzeu-
ger, Uberwachung und Ernnerungsverfahren tiber Zahlungseinginge, Erstel-
len von Abgabenbescheiden, Datenaustausch iiber Leitung zwischen den De-
zernaten 502 und den Kassen, Erstellen abfallstatistischer Daten und Bereit-
stellen der Grunddaten fiir das Umweltinformationssystem des Landes Nieder-
sachsen.

Geplant ist der Einsatz auf UNIX-Rechnern mit der Datenbank ORACLE und
der Benutzeroberfliche OSF Motif V 1.1. Die Testphase und die spitere fli-
chendeckende Einfithrung waren fiir 1992 vorgesehen. Ein Datenschutz- und
Datensicherungs-Konzept liegt mir noch nicht vor, so dafl ich eine vom Um-
weltministerium gewiinschte Stellungnahme bisher nicht abgeben konnte.

WABIS — etn Wasser- und Abfall-Informationssystem

.Informationen im Abfallbereich sind bisher nicht ausreichend abgedeckt™.
So begriinder kurzgefafit das Umweltministerium in seiner IMA-IuK-Vorlage
cines Software-Vorhabens den Umstand, dafl dessen Einsatzorte nicht konkret
genannt sind. Als Ziele von WABIS werden der Aufbau eines Deponiekata-
sters fiir Sonderabfall, Siedlungsabfall, Abfille aus betriebseigenen Depo-
nien, der Aufbau von Altlastenkatastern, von Riistungsaltlasten-Katastern
und der Aufbau eines allgemeinen Informationssystems genannt. WABIS
orientiert sich an den Projekten Niedersichsisches Umweltinformationssystem
(NUMIS) und Fithrungsinformationssystem (FIS). Es soll ein entsprechendes
Datenbank-Design ethalten.

WABIS soll auf UNIX-Rechnern lauffihig sein. Das Datenbanksystem
ORACLE und die Benutzerobetfliche OSF Motif V 1.1 sollen auch hier zum
Einsatz kommen. Die Software-Entwicklung ist fir 1993/94 geplant. Auch fir
dieses Vorhaben liegt ein Datenschutz- und Datensicherungs-Konzept noch
nicht vor. Meine erbetene datenschutzrechtliche Bewertung muflte dahet zu-
risckgestellt werden.

Automation in der Kommunalverwaltung

Die Informationsverarbeitung im kommunalen Bereich verindert sich | evolu-
tionir"*. Zu diesem Ergebnis kommt die 1992 zum 2weiten Mal durchgetiihrre
Befragung der Leitstelle fiir Informations- und Kommunikationstechniken der
Arbeitsgemeinschaft der kommunalen Spitzenverbinde. Die 466 befragten
Kommunen bleiben auch weitethin ihten Kommunalen Datenzentralen treu.
Wihrend einige Kreisverwaltungen zusitzlich autarke Systeme einsetzen, ten-
dieren Stidte und Gemeinden dahin, ihre Mischform der Datenverarbeitung
aufzulésen und sich entweder fiir die Kommunale Datenzentrale oder fur die
autarke Datenverarbeitung zu entscheiden. Grofe Wanderbewegungen und
revolutionire Technik-Entscheidungen sind nicht erkennbar. Wie auch in der
Landesverwaltung gewinnt der ,,VerwaltungsComputer' — wie der Mehr-
platzrechner in der Kommunalvetwaltung genannt wird — zunchmend an
Bedeurung. Die Anzahl hat sich von 40 auf 77 gegenuber 1989 fast verdop-
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pelt. Auch die Kommunalverwaltung entscheidet sich dabei iiberwiegend fiir
offene Systeme unter dem Betriebssystern UNIX. Aus der fast uniibersehbaren
Software-Palette werden neben den traditionellen Verfahren Biitokommuni-
kationssysteme ausgewihlt. Die IuK-Leitstelle stellt bedauernd fest: ,,Die
Vielfalt am Sofrwaremarkt mag zwar aus der Sicht des Werthewerbs zu begrii-
flen sein, Infrastrukturkonzepten (wie Integration, Kommunikation) und Kri-
terien des Investitionsschutzes ist diese Entwicklung nicht frderlich. ™

Seit 1989 hat sich in den Stidten und Gemeinden die Zahl det TuK- Arbeits-
plitze verdoppelt. Dabei verzeichnen die PC itberdurchschnittliche Zuwachs-
raten; sic dberueffen die unintelligenten” Bildschirme um das 3- bis
6fache. In der niedersichsischen Kommunalverwaltung ist heute jede vierte
Angestellten- bzw. Beamtenstelle mit TuK-Technik ausgestattet. Einige Ver-
waltungen besitzen bereits jetzt eine Vollausstattung; weitere streben dies an.
Allgemeine Prognosen fir 1995 zeigen in die Nihe von 50 % im Landes-
durchschnitt. Als Automatonswiinsche werden genannt: Verbesserung und
Etweiterung der grofien ,, Wesen** (Finanz-, Personal-, Einwohner- und Sozial-
wesen), Neuentwicklung von Ratsinformationssystemen, Abwasserinforma-
tionssystemen sowie weiteren Umweltverfahren und Einfithrung der ,,Digita-
len Karte™.

Den Kommunalen Datenzentralen wichst zunehmend die Aufgabe zu, als
Beratungs- und Softwarestelle die kommunale Datenverarbeitung zu ent-
wickeln und zu kootdinieren. Dies wird schon jetzt erfolgteich in organisierter
Verbundarbeit (UNIX-Verbund Nds.) odet durch einzelne Initiativen prakti-
Zlert.

Die Ethebung der [uK-Leitstelle und thre Auswertung hat mir deutlich ge-
macht, dafi meine bisherigen Informationsquellen iiber die kommunale Da-
tenverarbeitung nicht austeichen, meiner gesetzlichen Aufgabe nach § 18
Abs. 2 NDSG (Fassung 1991) hinreichend nachzukommen. Danach habe ich
u.a. darauf zu achten, ob die automatisierte Datenverarbeitung die Wit-
kungsmaglichkeiten der staatlichen und kommunalen Verwaltung und der
Organe der kommunalen Gebietskdrperschaften auch in deren Verhilenis zu-
einander und untereinander verindert. Ich werbe um eine frihzeitige Unter-
richtung tiber kommunale [uK-Projekre, so wie dies iiber den Interministeriel-
len Arbeitskreis fiir Informartions- und Kommunikationstechnik (IMA-IuK)
fiir Projekte der Landesverwalrung geschicht.

4.8 Normen, Standards und Empfehlungen

Das Innenmtnistetium hat erneut die , Nortmen, Standards und Empfehlun-
gen der [uK-Technik in der Landesverwaltung' iiberarbeitet, um sic dem
Stand der technischen Entwicklung anzupassen. Die drirte, geiinderte Fassung
liegt dem Interministeriellen Arbeitskreis Informations- und Kommunika-
tionstechntk (IMA-IuK} zur Befassung vor. Damit wird erncut ein Zwei-Jah-
resthythmus der Fortschreibung eingehalten, mit dem versuche wird, dem ra-
schen Tempo der Technikentwicklung zu folgen.

,.Dem Datenschutz und der Dacensichetung wird — ihtem Stellenwert ent-
sprechend — in der Neufassung der Normen und Standards eine héhere Prio-
ricit eingerdume” heifit es in dem Vorwort. Das habe ich wértlich genommen
und ein eigenstindiges Kapitel ,,Datenschutz und Datensicherung® entwor-
fen und empfohlen. Meinem Vorschlag ist gefolgt worden. Aufgabe und
Grundsitze des Datenschutzes und der Datensicherung sowie organisatori-
sche, technische und bauliche Mafinahmen bei DOS-, bei UNIX- und bei

Kommunikationssystemen werden ausfithrlicher als bisher und an einer Stelle
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zusammengefaflt beschrieben. Es werden konkrete Empfehlungen zur Be-
schaffung und zum Einsatz angemessener Sicherheitseinrichtungen gegeben.
Dieser Datenschutz-Beitrag der . Notmen und Standards™ ist in der Anlage
12 dieses Berichts abgedruckt.

Vertrauen ist gut, Kontrolle ist besser: Protokollierung

Bei meinen Auflenpriifungen stelle ich immer wieder fest, dafl die Eigenkon-
trolle ordnungsgemifier Datenverarbeitung nur unzureichend oder gar nicht
erfolgt. Dabet gilt auch fiir die ,, Automation* die alte Lebensweisheit ,,Ver-
trauen ist gut, Kontrolle ist besser'*. Durch automatisierte Aufzeichnung von
Protokolldaten wird die Datenverarbeitung nachpriifbar und transparent ge-
macht; zugleich wird damit einer miibriuchlichen Verwendung vorgebeugt,
weil keiner darauf vertrauen kann, daf Vetstéfle unentdeckt bleiben. Offentli-
che und nicht-Gffentliche Stellen sind nach § 9 des Bundesdatenschutzgesetzes
(BDSG) bzw. § 7 des Entwurfs eines neuen Niedersichsischen Datenschutzge-
setzes (NDSG-E) verpflichtet, technische und organisatorische Mafinahmen
etnzurichten, damic nachrriglich Giberpriift und festgestellt werden kann, wer
welche personenbezogenen Daten zu welcher Zeit in ein Automationssystem
eingegeben bzw. Gbermittelt hat. Versuche miflbriuchlicher Verarbeitung
personenbezogener Daten missen immer aufgezeichnet und nachtriglich un-
tersucht werden,

Protokollierung ist jedoch ketn Selbstzweck, sondern ist nur sinnvoll und da-
tenschurczrechtlich vertretbar, wenn die Protokoll-Daten auch tatsichlich aus-
gewertet werden. Eine vollstindigeRegistricrung aller Nurzungs- Aktivititen
kann auch aus Sicht des Datenschutzes bedenklich sein, da auf diese Weise
cine neue Sammlung personenbezogener Daten iiber betroffene Biirgerinnen
und Biirger sowie Beschiftigte entsteht, die zu zweckfremder Nutzung reizt.
Informationen iiber die DV-Benutzung, die ausschliefilich zu Zwecken der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung des ord-
nungsgemifien Betriebs einer DV-Anlage gespeichert werden, diirfen nicht
fiir andere Zwecke verarbeitet werden (§ 14 Abs. 4 BDSG, § 10 Abs. 4 NDSG-
E). Solche Daten aiber Beschiftigte diirfen nicht zu Zwecken der Verhaltens-
und Leistungskontrolle genutzt werden (§ 24 Abs. 5 NDSG-E). Die Zweck-
bindung ist u. a. durch von der eigentlichen Datensammlung getrennte und
sorgtiltige Aufbewahrung der Protokolldateien zu sichern.

Protokollumfang, Kontrolldichte und Loschungsfristen sind von der Sensitivi-
tit der jeweiligen Anwendung abhingig. Bei deren Festlegung sind alle sy-
stemseitigen Moglichkeiten — z. B. durch Einstellen von Parametern oder Set-
zen von ,,Schaltern’ — zu nutzen. Gestaltungs- und Priifgrundsitze habe ich
in etner Informationsschrift ,,Hinweise zu Protokolldateien® dargestellr. Die
Information kann kostenlos bei mir bezogen werden.

Paflwortschutz

. Fast jede Aulenprifung — gleich ob in der éffentlichen Verwaltung oder im

nicht-6ffentlichen Bereich — endet mit Kritik an der Zugriffskontrolle der
IuK-Systeme. Dabei sollte doch jede Betreiberin und jeder Betreiber eines
IuK-Systems ein besonderes Interesse haben, die ,.eigenen Daten’ vor den
neugierigen Augen der Konkurrenz oder unberechtigter Dritter zu schiitzen.
Ich sehe mich bei meinen Kontrollbesuchen immer wieder veranlafit, Defizite
anzusprechen und grundlegende Informations- und Uberzeugungsarbeit zu
leisten.
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Das Pafiwort-Verfahren ist das am meisten verwendete Zugriffskontroll-Ver-
fahren. Ein ,,Kochrezept" als Hilfe fiir Benutzerinnen und Benutzer kénnte
wie folgt aussehen:

— Pafiwort nirgends notieren und niemandem mitteilen!

— Mindestens 6 Zeichen aus Buchstaben, Ziffern und Zeichen gemischt!
— Mindestens 1 Sonderzeichen verwenden!

— Pafiwort regelmiflig indetrn, aber nicht zu oft!

— Keine Trivialpafiworter verwenden!

Um sich auch ein kompliziertes Pafiwort leicht merken zu kénnen, sollte man
aus einem einprigsamen Satz, Lied oder Vers jeden x-ten Buchstaben auswih-
ten und Sondetzeichen einstreuen. so z. B.: ,,Eile mit Weile" = EimiWe?

Unter X 4.5 und in der Anlage 12 sind weitere Empfehlungen fiir Auswahl
und Umgang mit Paiwdrtetn enthalten. Systemverwalter und behdrdeninter-
ne Datenschutzbeauftragte sind aufgerufen, diese Grundsitze bekannrzuma-
chen und deren Einhaltung zu iiberpriifen. Sie sollcen alle systemseirigen
Méglichkeiten zum datenschurzgerechten Umgang mit Pafiworten ausnutzen,
so z. B. PaRwort-Mindestlinge, Anderungszwang, Ausschluff von Trivialwor-
ten, verschliisselte Speicherung, Anzeige des letzten Login und des letzten er-
folglosen Login, Reaktionsverzogerung bei Fehlversuchen, Fehlversuchs-
Hachstzahl. Auch ich werde bei meinen kommenden Priifungen die gewihl-
ten Pafiwort-Verfahren durchgreifend priifen.

4.11 Behordeninterne Datenschutzbeauftragte

Mitderweile haben alle obersten Landesbehsrden fiir ihren eigenen Bereich
Datenschutzbeauftragte bestellt. Nach dem Entwurf des neuen Landesdaten-
schutzgesetzes sind alle 6ffentlichen Stellen verpflichtet, eine Beaufiragze oder
einen Beauftragten fiir den Datenschutz zu bestellen, wenn sie personenbezo-
gene Daten verarbeiten und hietbei in der Regel mindestens fiinf Bedienstete
stindig beschiftigen. Von dieser Regelung ethoffe ich mir eine Stirkung des
Datenschutzes und eine Unterstiiczung meiner Tatigkeir.

4,12 Schwachstelle Postversand — Adressen per Computer

., Renner bei Fingaben wegen sonstiger technischer und organisatorischer
Probleme waren Verstéfie gegen datenschutzgerechre Versandformen und Be-
schrifrungen.

So wurde von einem Amtsgericht im Adreffeld das Wort | Klage™ ausge-
druckt, ein anderes Amusgericht meinte in der Anschrift den Vermerk ,,als Er-
bin des am ... verstotbenen ... anbringen zu miissen. In beiden Fillen lagen
Verstofle gegen die Allgemeine Verfigung des Justizministeriums zur Be-
zeichnung des zuzustellenden Schriftstiicks auf der Zustellungsurkunde vom
7. Januar 1971 (Nds. Rpfl. S. 30) vor.

Im kommunalen Bereich wurden von einer Stadt Verwarnungen nach dem
Ordnungswidrigkeitengesetz als Drucksache versande. Ich halte in Uberein-

stimmung mit dem Innenministetium eine Versendung mit verschlossenem
Briefumschlag fiir erforderlich.

In einem anderen Fall etschienen Geburtsname, -tag und -ort im _Anschriften-
feld eines Fensterbriefumschlages; dutch eine programmseitige Anderung im
Bescheidaufbau wurde dieser Mangel fiir die Zukunft behoben.
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Auf dem Umschlag zu einem Wohngeldbescheid wurde von einer Stadt der
Stempei ,,Amt fiir Wohnungswesen, Abteilung fiir Wohngeld aufgebracht,
der direkte Riickschliisse auf den Inhalt der Sendung zulief. Die Stadt sah ein,
dafl diese Absenderangabe zumindest rechtlich bedenklich ist und wird zu-
kiinftig die neutrale Kurzbezeichnung der Otganisationseinheit angeben.

Ein Hinweis ,,BSeuchG" als Identifizierungsmerkmal auf einem Briefum-
schlag war , zus Versehen notiert worden; die betreffende Stadt hat versi-
chert, dafl eine derartige Kennzeichnung in Zukunft unterbleibt.

Auf dem Briefumschlag zur Postzustellungsurkunde eines Finanzgerichts wur-
de bisher der Aufdruck , Lohnsteuerhaftung" angebracht. Das Finanzgericht
wird zukiinftig nur noch das Aktenzeichen und die Art des Schriftstiickes an-
geben.

Diese beispielhafte Aufzihlung zeigt, dafl vielfach bestechende Regelungen
nicht eingehalten wetden oder Nachlissig- und Gedankenlosigkeit eine Beein-
trichtigung von Persénlichkeitsrechten der Biirgerinnen und Biarger nach sich
ziehen. Hier sind alle Verwaltungsangehdrige zu etwas mehr Nachdenklich-
keit aufgerufen.

Datenschutz beim Landtag

Behandlung von Landtagspetitionen

Mehrere Eingaben — zum Teil an den Landrag, zum Teil an mich gerich-
tet — haben die Frage aufgeworfen, ob die derzeitige Behandlung von Land-
tagspetitionen mit dem Recht der Petenten auf informationelle Selbstbestim-
mung vereinbar ist.

Jede an den Landtag gerichtete Petition wird mit einer Eingabe-Nummet,
dem Namen der einsendenden Petson und deren Wohnort sowie einemn kur-
zen Betreff versehen. Nach Beratung in nichtéffentlicher Sitzung gibt der zu-
stindige Ausschuf jeweils eine BeschluBempfehlung fir den Landtag ab. Die
Beschlufempfehlungen werden nach § 52 Abs. 3 der Geschiftsordnung des
Landtages (GO LT) in Eingabeniibersichten zusammengefafit, die auch die ge-
nannten Angaben zur Person enthalten. Die Eingabeniibersichten werden als
Landrtagsdrucksachen verteilt und sind damit der Offentlichkeit zuginglich.
Sie bilden die Grundlage fiir die 6ffentliche Beratung und Beschlufifassung
des Landtages.

Zu Eingaben, die der Landrag der Landesregierung zur Erwiigung oder Be-
riicksichtigung iiberwiesen hat, teilt diese nach § 54 Abs. 3 GO LT schriftlich
mit, was sie in der Sache veranlafic hat. Auch diese Micteilungen werden als
Landtagsdrucksachen verteilt. Sie enthalten hiufig nihere Darstellungen der
persontichen Verhilenisse der Petenten, z. B. zu Steuerschulden, Freiheitsent-
ziehungen, psychiatrischer Behandlung. Die Verdffendichung soll den Abge-
ordneten die Moglichkeit geben, eine erncute Beratung der Eingabe zu for-
dern, wenn ihnen die Mitteilung der Landesregierung nicht befriedigend er-
scheint.

Der Landrag, der die Problematik im Auschuff fiir Rechts- und Verfassungsfra-
gen sowic 1m Geschiftsordnungsausschufl eingehend erdrtert hat, hat mich
um eine datenschutzrechtliche Bewertung dieses Verfahrens gebeten.
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Ich habe Bedenken gegen die Wiedergabe der personenbezogenen Daten der
Petenten in den verdffentlichten Eingabeniibersichten geduflert. Zunichst
kann nicht unterstellt werden, dafl eine Petson, die sich an den Landtag wen-
det, der Verdffentlichung ihrer Daten konkludent zustimme. Eine solche An-
nahme wiirde voraussetzen, dafl allen einsendenden Personen der Verfahrens-
ablauf bei der parlamentarischen Behandlung von Eingaben, insbesondete die
Veroffentlichung in den Landragsdrucksachen, bekannt wire. Hiervon kann
nach den bisherigen praktischen Effahrungen nicht ausgegangen werden.

Nach dem das Datenschutzrecht beherrschenden Erforderlichkeitsprinzip darf
in das infotmationelle Selbstbestimmungstecht nur eingegriffen werden,
wenn die Aufgabenerfiillung dies unabdingbar notwendig macht. Nach mei-
ner Einschitzung ist es niche erforderlich, in die Eingabeniibersichten Anga-
ben zur Person der jeweiligen Einsenderin bzw. des Einsenders aufzunchmen.
Deshalb habe ich vorgeschlagen, kiinftig auf die Wiedergabe von Namen und
Wohnort im Zusammernhang mit den Beschlufempfehlungen an den Landtag
zu verzichten.

Der Geserzgebungs- und Berarungsdienst des Landtags hat hiergegen einge-
wandt, das Verfassungsprinzip der Offentlichkeit patlamentarischer Verhand-
lung (Art. 9 Abs. 1 VNV) verlange diese Angaben. Das Offentlichkeitsgebot
solle u. a. eine Kontrolle der Abgeordneten durch die Wihlerinnen und Wih-
ler erméglichen. Gerade im Petitionswesen sei es von wesentlicher Bedeutung,
dafl jede Biirgerin und jeder Biirger nachpriifen kénne, auf wessen Eingabe
hin der Landtag welchen Beschluff gefafit habe. Etwaigen Mutmafiungen tiber
Inkorrektheiten kénne so von vornherein der Boden entzogen werden.

Dieser Gesichtspunkt iiberzeugt mich nicht. Zwar kommt dem Offentlich-
keitsgebor als demokratischem Grundprinzip zweifellos ein hoher Rang zu.
Dennoch unterliegt auch dieses Prinzip Einschrinkungen, etwa wenn es um
staatliche Geheimhaltungsinteressen, aber auch um den Schutz von Petson-
lichkeitsrechten (vgl. das Flick-Urtetl des Bundverfassungsgerichts — BVerfGE
67, 100 —) geht. Schliefilich darf die praktische Bedeutung der dtfentlichen
Kontrolle gerade bet der Behandlung von Petitionen nicht iiberschitzt wet-
den. Werden — wie dies im Regelfall geschieht — bei der Beratung im Land-
tag lediglich der Name der einsendenden Person, deren Wohnort, der Betreff
der Eingabe und der Beschluivorschlag des zustindigen Ausschusses genannt,
dirfre aufgrund dieser spirtlichen Angaben eine effektive Konrrolle der Titig-
keit der Abgeordneten ohnehin kaum moglich sein.

Im Bund und in den iibrigen Lindern wird — bei weitgehend gleicher Verfas-
sungslage — denn auch datenschutzfreundlicher verfahren. Sowohl der Deut-
sche Bundestag als auch die Linderparlamente der alten Bundeslinder stellen
— wie eine Umfrage ergeben hat — sicher, daBl die Petentin bzw. der Petent
fiir die Offentlichkeit anonym bleibt. Im Bund und in cinigen Lindern wer-

den die Beschluflempfehlungen des zustindigen Ausschusses in Eingaben-

iitbersichten ohne Namensangabe der Petenten verdffentlicht; in den anderen
Lindern werden die Eingaben in den Ausschiissen in nichtoffentlicher Sitzung
abschliefiend beraten. In Baden-Wiirttemberg ethalten die Abgeordneten
eine {nicht veroffentlichee) Liste, die thnen Aufschlufl iiber Person und Wohn-
ort der Petenten gibe. In den als Landragsdrucksachen offentlich zuginglichen
Beschlufivorlagen sind anonymisierte detailliertere Angaben Gber dic cinzel-

nen Eingaben, Gber die Stellungnahme der Regierung sowie iber die zu wref-
fende Landtagsentscheidung enthalten.

Im Hinblick auf die — nach meiner Ansicht in diesem Zusammenhang Gber-
zogene — Auslegung des Offentlichkeitsprinzips durch den Geserzgebungs-
und Beratungsdienst haben die beteiligten Ausschiisse alle Verfahrensweisen
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5.2

6.1

dieser Art abgelehnt. Kiinftig soll jedoch den Petenten in der Eingangshestiiti-
gung die Behandlung der Eingaben niher etliutert und die Méglichkeit eréff-
net werden, sich im Falle von Einwendungen gegen die 6ffentliche Behand-
lung ihrer Angelegenheit miindlich oder schriftlich mit der Landtagsverwal-
tung in Verbindung zu serzen.

Beziglich der Eingaben, die der Landesregicrung zur Erwigung oder Beriick-
sichtigung Giberwiesen worden sind, bestand Einvernehmen, dafl auf eine Ver-
offentlichung der Antworten der Landestegierung verzichtet werden kann.
Abdrucke der Antworten sollen kiinftig an die Mitglieder der zustindigen
Ausschiisse verteilt werden. § 54 Abs. 3 GO LT ist entsprechend gedndert wor-
den. Die jeweils 6rtlich zustindigen Abgeordneten oder weitere Abgeordnete
kénnen auf Wunsch ebenfalls entsprechende Abdrucke erhalten. Mit dieser
Regelung kann ein datenschutzgerechtes Verfahren jedenfalls in diesem Punkt
sichergestellt werden.

Parlamentarische Datenverarbeitung

Der Landtag unterliegt nicht meiner Kontrolle, soweit er in Wahrachmung
parlamentarischer Aufgaben personenbezogene Daten verarbeitet. Die beson-
dere Stellung des Landtags als unmittelbar vom Volk gewihites Organ lifi
keine staatliche Fremdkontrolle zu. Dessenungeachtet ist die parlamentarische
Datenverarbettung fir die Betroffenen ein Eingriff. Deshalb wird der Bundes-
tag pritfen, ob eine Regelung in das Bundesdatenschutzgesetz aufgenommen
und die Bundestagsgeschiftsordnung um eine , Datenschutzordnung des
Bundestages'* erweitert werden sotl. Im Rahmen der Diskussion iiber den Ent-
wurf eines neuen NDSG besteht fiir den Niedetsichsischen Landtag die Mog-
lichkert, sich Klatheit dariiber zu schaffen, wie im eigenen Hause der Daten-
schutz sichergestellt werden kann.

Europa

Bis hinein in die 80er Jahre waren in Sachen Datenschuiz auf iibernationaler
Ebene fast nur Aktivititen des Europarates zu vermelden, det Empfehlungen
fur aligemeine und bereichsspezifische Datenschutzregelungen an die Mit-
gliedstaaten herausgab. Immer wicder war von seiten der Datenschutzinstan-
zen wie von der Wissenschaft beklagt worden, daff trotz Intensivierung der in-
formationellen Bezichungen im immet stitker zusammenriickenden Europa
keine Anstrengungen unternommen werden, das informationelle Selbstbe-
stimmungsrecht bei gemeinsamen Datenbanken und bei grenziibetschreiten-
dem Datenaustausch sicherzustellen.

EG-Datenschutzpaket

Mit cinem , Datenschutzpaket™ signalisierte die EG-Kommisston am 27. Juni
1990, daf sic sich nunmehr auch in Fragen des Datenschutzes fiir zustindig
ansieht. Ziel dieses Pakets ist es, einen einheitlichen Schurzstandard in der EG
festzulegen und so Hemmnisse des Datentransfers im Binnenmarkt aus Da-
tenschutzgriinden zu verhindern. Das Paket enthielt Vorschlige fiir
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— eine Richtlinie des Rates zum Schutz von Personen bei der Verarbettung
personenbezogener Daten,

— eine Entschliefung zur Ausweitung des Anwendungsbereichs der Richtli-
nie auf Materien auflerhalb des EG-Rechrs,

— eine Erklirung der Kommission, die Richtlinie auf EG-Institutionen anzu-
wenden,

— eine Richtlinie zum Datenschutz im Bereich der Telekommunikation,

— eine Empfehlung der Kommission zum Beitritt der EG zur Datenschutz-
konvention des Europarates sowie schliefilich

— einen BeschluB des Rates auf dem Gebiet der Informarionssicherheir.

Im Berichtszeitraum fanden die Kommissionsvorschlige grofie Beachtung und
im Grundsarz positive Resonanz, von seiten det Privatwirtschaft aber auch hef-
tige Kritik. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder verteidigte den Encwutf fiir eine Datenschutzrichtlinie in seiner grund-
sitzlichen Tendenz und machte Verbesserungsvorschlige (vgl. Anlage 1). Am
15. Juli 1992 wurden dann EG-einheitliche Kriterien fir die Bewertung der
Sichetheit von Systemen der Informationstechnik bekanntgemacht (GMBL.
1992, S. 545). Wihrend bei Fragen der Informacionssicherheir Einigung her-
gestellt werden konnte, war die Diskussion iiber das matenelle EG-Daten-
schutzrecht Ende 1992 noch nicht abgeschlossen. Sowohl die allgemeine wie
auch die Telekommunikations-Richtlinie fiir den Datenschutz befinden sich
noch im Normgebungsverfahren. Bei der Telekommunikation-Richtlinie lie-
gen die Standpunkte der Kommission der EG einerseits und des Europdischen
Patlaments andererseits schon nahe beieinandet (abgedmuckt in DANA
2/3-1992, S. 9 ff, vgl. 3.1.1). AuBerst umstritten ist dagegen der Entwurf ei-
ner allgemeinen Datenschutz-Richtlinie. Zu bedauern ist auch, dafl sich die
Kommission nichr in der Lage sah, zumindest vorliufig den Richtlinienent-
wutf fiur EG-Insticationen fiir verbindlich zu erkliren.

6.2 EG-Datenschutzrichtlinie

Nachdem das Europiische Parlament seine Anderungsvorschlige zum Entwurf
der Datenschutzrichtlinie formuliert hatte, wurde von der Kommission am
15. Oktober 1992 ein iiberarbeiteter Richtlinienentwurf vorgelegt (abgedrucke
in RDV 1/1993). Ziel dieses Richtlinienentwurfes ist es, den |, freien Verkehr
petsonenbezogener Daten zwischen Mitgliedsstaaten™ der EG zu gewihtler-
sten (Art. 1 Abs. 2 des Entwurfes). Um dieses Ziel zu erreichen, soll ein Min-
deststandard an Darenschutz festgeschtieben wetden, der dazu fihrt, daff der
Datenaustausch iiber die Grenze wegen mangelnden Dartenschurtzes nicht
mehr untersagt werden kann. Ich halte es fiir eine forderalisusche Selbstver-
stindlichkeit und fiit eine verfassungstechtliche Notwendigkeit, daft der natio-
nale Gesetzgeber iiber die Richtlinie hinausgehende Datenschutzvorschriften
erlassen kann. Das Ziel, Wetthewerbsverfilschungen in der EG zu verhindern,
so der 7. Erwigungspunkt des Richelinienentwutrfes, daef nicht dazu benurze
werden, daB der Grundrechtsschurz auf der Strecke bleibt und nationales
Recht auf dem Niveau der Richtlinie gleichgeschaltet wird. Mit der Richtlinie
konnen auch keine Kompetenzverinderungen vorgenommen werden. Inso-
fern ist es mehr als mifiverstindlich, wenn Art. 33 des Entwurfes der Kommis-
sion eine ,,Rechtsetzungsbefugnis*’ zuschreibt, um die einheidiche Anwen-
dung der Richdinie zu gewihileisten.

Ein Einfallstor fiir den unbeschrinkcen Datenaustausch gegeniiber Drittlin-
dern enthilt Art. 26 des Entwurfs, wonach die EG-Kommission feststellt, ob
ein Drittland als Ubermittlungsvoraussetzung ein ,,angemessenes Schurzni-
veau gewithtleistet"’, ohne daf} die Anhdrung der Datenschutzkontrollinstan-
zen zwingend vorgeschrieben wire.

46



Niedersichsischer Landtag — Zwilfte Wahlperiode

Drucksache 12/4400

6.3

Zu begrufen ist es, dafl der Richtlinienentwurf Schutzbestimmungen enthilt,
die dem deutschen Datenschutzrecht bisher unbekannt sind, so etwa ein ver-
stirkter Schutz besonders sensibler Daten, wie Angaben iiber rassische und
ethnische Herkunft, {iber politische und religiése Anschauungen, iiber Ge-
sundheit und Sexualleben (Art. 8 des Entwurfs). Wihrend nach bundesdeut-
schern Recht der Widerspruch gegen die Datennutzung zu Werbezwecken nur
zur Sperrung fithrt, normiert der Entwurf eine Loschungspflicht. Prinzipiell
zu begriifien ist auch das Vetbot einer beschwerenden Verwaltungsmafinahme
oder einer Entscheidung im privaten Bereich, ,,die ausschliefilich aufgrund ei-
ner automatisierten Verarbeitung ergangen ist, die ein Petsonlichkeitsprofil
erstellt”. Unklar ist aber, weshalb die Richtlinie die nationalen Geserzgeber
verpflichtet, von diesem positiven Ansatz weitgehende Ausnahmen zuzulas-
sen (Art. 16 des Encwurfs).

Krittkwiirdig ist weiterhin die duBerst schwammige Formulierung zur Zweck-
bindung. Dadurch, dafl — anders als vom Europiischen Parlament gefordert
— Akten nicht von der Richtlinie etfafit werden sollen, besteht das Risiko, dafl
der unbefriedigende Rechtszustand nach dem BDSG im privaten Bereich fest-
geschrieben oder gar verschlechtert wird. Weiterhin etscheinen mir die Straf-
vorschriften, welche nach dem Entwutf etlassen werden miissen, als ein unge-
cignetes Instrument zum Schutz der Privatsphire. Bedenken miissen schliefi-
lich vorgebracht werden, daf die Richtlinie den nationalen Gesetzgebern bis
Mitte 1994 Zeit lassen méchte, ihre Vorschriften anzupassen, und daf die An-
wendung der materiellen Regelungen bis Mitte 1997 hinausgezégert werden
kann. Ich gehe davon aus, dafl der freie Binnenmarke fiir personenbezogene
Daten erst dann etabliert werden kann, wenn die Richtlinie vollstindig in na-
tionales Recht umgesetzt wurde.

Schengen

Dte polizeiliche, auslinderrechtliche und justitielle Zusammenarbeit der EG-
Mitgliedstaaten hat im Schengener Zusatzabkommen, das am 19. Juni 1990
unterzeichnet wurde, konkrete rechdiche Gestalt bekommen (BT-Dis
12/2453). Fast zeirglewch erfolgte die Unterzeichnung des Dubliner EG-Asyl-
abkommens vom 15. Juni 1990, Fiir den Bereich des Asylrechts sind Dubliner
und Schengener Abkommen inhaltlich weitgehend identisch. Beide Vertrags-
texte bediirfen fiir ihr Inkrafttreten der Ratifikation durch die nationalen Par-
lamente. Wihrend das Asyliibereinkommen fiir die gesamte EG gelten soll,
wollen sich mit dem Schengen-Vertrag zunichst nur 9 der 12 EG-Mitglieder
binden, neben den Schengen-Kernlindern Frankreich, Bundestepublik
Deutschland, Belgien, Niederlande und Luxemburg auch Italien, Spanien

und Portugal sowie durch Unterzeichnung am 6. November 1992 Griechen-
land.

Im Rahmen det Priifung, ob das Land Niedetsachsen dem Schengener Zusatz-
abkommen zustimmen konne, wies der Niedersichsische Ministerprisident
auf darenschutzrechtliche Defizite hin. Ich habe eine detaillierte datenschutz-
rechtliche Uberpriifung des Vertragswerks durchgefiihrt und das Ergebnis den
zustindigen niedersichsischen Ministerien mitgeteilt.

Gegeniiber den ersten Entwiitfen weist der jetzt vorliegende Vertragstext eini-
ge datenschutzrechtliche Verbesserungen auf, die auf Forderungen der Daren-
schutzbeauftragten zuriickgehen. Dessenungeachtet bestehen weiterhin Defi-
zite, die durch Nachbesserungen des sich immer noch im Ratifizierungsverfah-
ren befindlichen Vertrags behoben werden kinnen:
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— Durch mangelnde Einbindung des Vertrags in den organisatorischen Rah-
men der Europiischen Gemeinschaft fehlt auf europiischer Ebene sowohl
die parlamentarische als auch die justitielle Kontrolle.

— Die Umsetzung bedarf teilweise noch nationaler bereichsspezifischer Da-
tenschutzregelungen, etwa auch im niedetsichsischen Polizeirecht.

— Die ausnahmslose Meldepflicht aller Drittauslinder und Drttauslinderin-
nen kénnte manche an die polizeiliche Meldepflicht auch der Westdeut-
schen in der ehemaligen DDR erinnern.

— Dic Abstimmung auslinder- und asylrechtlicher Mafinahmen zwischen den
Vertragsstaaten setzt den Austausch hichst sensibler Personendaten voraus.
Es ist nicht festgelegt, in welchem Umfang die Unterrichtung erfolgt. Die
Dateniibermittlungen konnen existentielle Eingriffe in das Leben der
Drittauslinder und Drittauslinderinnen zur Folge haben.

— Die Vertragsstaaten verpflichten sich, nach Ubermitttung der hierfiir néti-
gen Informationen, bestimmte nach fremdem Rechr vethingte auslinder-
rechtliche und polizeiliche Mafinahmen auszufithren, auch wenn deutsches
Recht solche MaRnahmen niche zuliefle. Dies diirfte einen Verstoff gegen
den Gesetzesvorbehalt bei Grundrechseingriffen darstellen.

— Dateniibermittlungen werden nicht von einem der Bundesrepublik ent-
sprechenden Datenschutzstandard abhingig gemacht, sondern von der
Geltung der insofern unzureichenden Europiischen Datenschutzkonven-
tion.

— Es bleibt unklar, welchen datenschutzrechtlichen Verpflichtungen polizei-
liche Verbindungsbeamte unterworfen sind.

— Einzelne Malinahmen zielen nicht auf die Bekimpfung von konkreten Ge-
fahren und Staftaten, sondern auf das sogenannte ,Vorfeld". Dadurch
werden auf europiischer Ebene Mafinahmen erlaubt, deren Zulissigkeit
nach nationalem Verfassungstecht dufierst umstritten ist.

- Die Installierung des Schengener Informationssystems (SIS) wirft eine Viel-
zahl von Fragen auf, die im Vertrag nicht beantwortet werden, Das SIS
wird eine neue Qualitit fiir die internationale polizeiliche Zusammenarbeit
und den Informationsaustausch mit sich bringen. Mit dem sekunden-
schnellen Zugriff durch die Polizeien aller Partnerlinder werden polizeili-
che Mafnahmen in einem anderen Staat etfolgen, deren materiellrecheli-
che Zuldssigkeit nach nationalem Recht nicht mehr gepriift werden kann.
Die im SIS eingegebenen Daten untertiegen nicht mehr der alleinigen Ver-
fiigbarkeit der eingebenden Stelle und entwickeln ein Eigenleben, welches
ausschlieflich vom abfragenden Staat bestimmt wird.

— Die Ausschreibung zur Einreiseverweigerung im SIS-System unterliegt
auch nicht ansatzweise gemeinsamen Standards. Ber der Zuriickweisung
von Drittauslinderinnen und Drittauslindern machen sich die Staaten ge-
genseitig zu auslinderrechtlichen Erfiillungsgehilfen.

Schliefllich muff darauf hingewiesen werden, daf die im Vertragsentwurf ge-
planten zusitzlichen Befugnisse der Regierungen schon heute nicht mehr als
ausreichend angeschen wetden. So ist die Rede von supranationalen polizeili-
chen Lagezentren, von einet europaweiten daktyloskopischen Sammlung mir
10-Finger-Formeln der Asylsuchenden aller EG-Staaten (vgl. 13.5) oder von
curopiischen Haft- oder Straftaten/Straftiter-Dateien. Solche Vorhaben sind
nicht akzeptabel, solange es in Europa kein gemeinsames Datenschutzrecht im
institutionellen Rahmen der EG gibt, das den Anforderungen des bundes-
deutschen Verfassungstechts entspricht.

6.4 Maastricht

Nachdem die EG-Kommission mit ihren Richtlinienvorschligen zu erkennen
gegeben hatte, dafl sie dem Datenschutz wie dem Grundrechtsschutz allge-
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mein einen hohen Stellenwert bei der Integration Furopas beimifit, war zu
hoffen, daf sich auch die EG-Staatschefs bei der Ausarbeitung eines Vertrages
tiber die Schaffung der Eutopiischen Union, unterzeichnet am 7. Februar
1992, von entsprechenden Uberlegungen leiten lassen witrden. Diese Hoff-
nungen haben gettogen. Der sog. Maastricht-Vertrag enthilt aufier einem ge-
nerellen Bekennenis zu den Grundrechten und Grundfreiheiten in Art. F kei-
ne Aussage zum Datenschutz. Zwar wird den Birgerinnen und Biirgern ein
europiisches Petitionsrecht zugestanden. Ein Biirgerbeauftragrer sowie ein
Rechnungshof sollen installiert werden. Die Einrichtung einer europiischen
Datenschutzkontrollinstanz wurde aber versiumt. Eine solche Instanz ist im
Hinblick auf die teilweise sehr unterschiedliche Datenschutzgesetzgebung in
den Lindern und in Anbetracht der in der EG massiv zunehmenden Daten-
strome unverzichtbar. Anders als auf nationaler Ebene, wo bei der Rechtset-
zung die Datenschutzkontrollinstanzen beteiligt werden, gibt es auf EG-Ebe-
ne kein solches Korrektiv, Immer wieder muf ich feststellen, daff das nationale
Datenschutzrecht durch EG-Rechtsakte auf kaltem Wege ausgehebelt wird.
Zu administrativen Uberwachungs- und Kontrollzwecken z. B. bei der Sub-
ventionsvetgabe werden in der EG Datenerhebungen und Ubermittlungen in
gewaltigem Umfang vorausgesetzt. Es gibt aber keinerlei Anzeichen dafiir,
dafl in diese EG-Regelungen ein Mindeststandard bereichsspezifischer daten-
schutzrechtlicher Regelungen matetiellrechtlicher oder technisch-organisatori-
scher Art in Zukunft aufgenommen werden sollte. Dieses Defizit im Grund-
rechtsschutz hitte durch Aufnahme eines Datenschutzrechts und durch Insti-
tutionalisierung ciner EG-Datenschutzkontrolle im Maastrichr-Vertrag beho-
ben werden kénnen — eine verpafite Chance!

Ausdriicklich zu begriifien ist eine Zusatzerklirung zum Maastricht-Vertrag,
die das Ziel verfolgt, den ,,Zugang der Offentlichkeit zu den Informationen,
iiber die die Institutionen verfiigen*, zu erweitern. Es ist zu hoffen, dafl hier
der Zeitraum bis 1993 fiir die Erstellung eines ersten Berichts nicht voll in An-
spruch genommen werden wird und bald rechtsetzende Akrivititen folgen.
Das Beispiel der EG-Richtlinie zur Realisicrung der Informarionsfreiheit im
Umwelthereich hat mit ihrer Fristsetzung auf Ende 1992 eine positive Auswir-
kung auf die nationalen Gesetzgeber gehabt (vgl. 17.1).

Obwohl dem Datenschutz im Maastricht-Vertrag keine Beachtung zuteil wur-
de, ist es dessen offensichtliches Ziel, die informationellen Beziehungen zwi-
schen den EG-Staaten zu intensivieren. Dies kommt datin zum Ausdruck, daf
sich die Parteien verpflichten, transeuropiische Netze im Bereich der Tele-
kommunikation aufzubauen und die technische Notmung und Forschung
auch im informationstechnischen Bereich zu intensivieren. Mehrfach besonde-
re Erwihaung findet auch die Zusammenarbeit in Angelegenheiten der Asyl-,
der Justiz- und der Innenpolitik, insbesondere bei der Bekimpfung der illega-
len Einwanderung und bei der Bekimpfung des Terrorismus, des itlegalen
Drogenhandels und sonstiger schwerwiegender Formen der internationalen
Kriminalitit. Der ,,Aufbau eines unionsweiten Systems zum Austausch von
Informationen im Rahmen einer Europiischen kriminalpolizeilichen Zentral-
stelle (Europol)** wird vereinbart. Ohne die Ratifizierung und das Inkrafttre-
ten des Maastriche-Vertrages abzuwarten, beschlossen die EG-Innen- und Ju-
stizminister am 18. September 1992 die Einrichrung einer Arbeitsgruppe zur
Bekimpfung der organisierten Kriminalitit. Die erste Abteilung von Europol
nahm am 1. Januar 1993 ohne jede rechtliche Grundlage ihre Arbeit auf. Dies
hat auch fiir das Land Niedersachsen datenschutzrechtliche Relevanz, da der
Europol-Stelle Zugriff zu den INPOL-Verbunddateien eingerdumt werden
soll, in denen sich auch von der niedetsichsischen Polizei angelieferre Daten
befinden und deren Verarbeitung sich nach meiner Auffassung nur nach nie-
detsichsischem Recht richten kann (vgl. 12.3).
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Die im Maastricht-Vertrag genannten Ziclsetzungen und deren vorgezogene
Realisierung sind zwangsliufig mit einer massiven Intensivierung des Aus-
tauschs auch von Personendaten verbunden. Im Hinblick auf das bisherige
Datenschutzbewufitsein innethalb der EG-Administration ist zu befiirchten,
daff Belange des Personlichkeitsschutzes auf der Strecke bleiben.

6.5 Datensammelei auf dem Bauernhof

Ein typisches Beispiel hierfiir ist die Datenverarbeitung aufgrund von EG-Nor-
men zum Zweck der Subventionsvetgabe im Landwirtschaftsbereich: Mit der
Verordnung (EWG) Nr. 3766/91 des Rates vorn 12. Dezember 1991 sollen die
Erzeuger von Sojabohnen, Raps- und Riibsensamen und Sonnenblumenket-
nen von der EG unterstiitzt werden (Olsaatenbeihilfe). Um die Unterstiitzung
der EG zu erlangen, mufl der Landwirtschaftsbetrieb Angaben iiber die ge-
nutzten Flichen machen und einen detaillierten Anbauplan vorlegen. In einer
weiteren Verordnung der EG (Verordnung der Kommission vom 10. Mirz
1992 Nr. 615/92) heifit es dann: ,,Zur Abwehr det Gefahr der unrechtmafi-
gen Erlangung von Gemeinschaftsmitteln soll eine strenge Kontrollregelung
mit Verwaltungskontrollen und physischen Kontrollen eingefiihrt werden®.
Die Kontrollen sollen erfolgen ,,durch systematischen Vergleich mir verfiigha-
ren, einschligigen fritheren Angaben, in den Fillen, in denen Zweifel verblei-
ben, dutch statistische Erhebung und mittels Fernetkundung.* Art. 17 der
Verordnung kénnte als eine Art Datenverarbeitungsermichtigungsklausel gel-
ten: ,,Die Mitgliedstaaten weffen alle erfordetlichen zusitzlichen Mafinahmen
zur Durchfilhrung dieser Verordnung. Sic nehmen insbesondere Kontrollen
der Unterlagen vor sowie zusitzliche Uberpriifungen in den Fillen, in denen
Erzeuger im Jahr mehr als einen Antrag einreichen oder in denen je Feldstiick
mehr zls ein Antrag gestellt wird. Zu diesem Zweck machen die Mitgliedstaa-
ten bei der Bearbertung der Antrige auf Direktzahlungen, falls méglich und
kostengiinstig, von EDV Gebrauch. Die Mitgliedstaaten unterstiitzen einan-
der im crforderlichen Umfang bei den in dieser Verordnung vorgesehenen
Kontrollen.”

Der in Niedersachsen fiir die Beantragung der Olsaatenbethilfe verwendere
Vordruck folgt der Linie det EG-Vorgaben, ohne daf in ausreichendem Mafle
auf die datenschutzrechtlichen Anforderungen geachter worden wire {vgl.
auch 28.2). Die gesamte Riickseite des Antragformulars ist gefiillt mic ,,Erkli-
rungen/ Verpflichtungen®. So erklirt sich in Nr. 21 der Antragsteller einver-
standen, dafl bei der Bearbeitung des Antrags alle bisher gemachten Angaben
im Zusammenhang mit der Beantragung flichenbezogener Forderungsmafi-
nahmen zum Vergleich herangezogen werden kénnen (z.B. Gasolverbilli-
gung, Flichensullegung).

Sicherlich ist es ein gewaltiger Mifistand in der EG, daf unberechtigterweise
fardermittel in Anspruch genommen werden. Der dadurch entstehende Scha-
den solt in Milliardenhthe gehen. Dieser Umstand rechtfertigt es aber nichr,
auf rechtsstaatliche Erfordernisse wie Normenklatheit und Bestimmtheir und
auf die Einhaltung des Gesetzesvorbehalts zu verzichten. Das Niedersichsi-
sche Landwirttschaftsministerium teilt im konkreten Fall meine Einschitzung,
daf die EG-Verordnung den Anforderungen des Volkszihlungsurteils des
Bundesverfassungsgerichts nicht geniigt. Auch die Einwilligungserklirung
hilt einer rechtlichen Priifung nicht stand, da weder Handlungsalternaciven
angeboten wetden, noch iiber die Notwendigkeit der Erklirung und Folgen
der Nichteinwilligung infotmiert wird. Der offensichtlich eingeplante Ab-
gleich mit fritheren Antrigen erweist sich in den meisten der genannten Fillen
als ungeeignetes Kontrollmittel. Meine Feststellungen sind um so schmerzli-
cher, als die verwendeten Antragsfomulare nicht nur in Niedersachsen verwen-
det werden, sondern bundesweit abgestimmt sind.
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7.1

7.2

Aufgrund meiner Intervention thematisierte das Niedersichsische Landwirt-
schaftsministerium die datenschutzrechdlichen Probleme bei einer Linder-Re-
ferentenbesprechung. Da die Olsaatenbeihilfe 1992 ausliuft, konnte man kei-
ne dirckten Schlufifolgerungen mehr aus meiner Kritik ziehen. Kiinftig sollen
landwirtschaftliche Kontrollen sowie Sanktionen in einer Verordnung fiir alle
Produkte geregelt werden. Dieser Vorschlag ist aber nicht minder umstritten:
Geplant ist cine Datenbank, in welcher Betricbe, Parzellen und Tiere in ein
detailliertes Verzeichnis aufgenommen werden.

Die Kontrollpline der EG-Beamten haben damit noch lange kein Ende gefun-
den. So sollen EG-weit alle durchnumerierten landwirtschaftlichen Parzellen
pet Satellic darauthin iiberwacht werden, ob sie tatsiichlich, wie von den Land-
wirtschaftsbetrieben angegeben, stillgelegt oder auf besondere Art genurzt
werden (vgl. 28.1). Tiere von subventionierten Betrieben sollen alphanume-
risch registriert und filschungssicher mit nur einmal verwendbarer Ohrmarke
gekennzeichnet werden. Die Hannoversche Allgemeine Zeitung titulierte die-
se Form des Datenethebens als den | totalen Agrar-Uberwachungsstaat. Ab-
gesehen von Datenschutzgesichtspunkten, die einer derart umfassenden und
techtlich nicht gesicherten Uberwachung entgegenstehen, stellt sich die Frage,
ob der Nutzen solcher Mafinahmen den verwaltungstechnischen Aufwand
rechtfertigt.

Statistik

Volkszihlung 1987

Auswirkungen der Volkszihlung 1987 bekam jetzt ein Biirger von seinem Fi-
nanzamt zu splren. Das Finanzamt hatte Angaben der Gebiude- und Woh-
nungszihlung im Statistischen Vierteljahresbericht Hannover ausgewertet, in
der auch Tabelieneinsen enthalten waren. Es benutzte die Statistikzahl als
Mietspiege! im wahrsten Sinne des Wortes und konnte so den vom Steuer-
pflichtigen in seiner Steuererkbirung angegebenen Wert um fast 1,— DM/qm
erhohen.

Ich habe die Verdffentlichung von Tabellencinsen als Verletzung der Vor-
schriften des Niedersichsischen Statistikgesetzes sowie des Volkszihlungsge-
setzes gegeniiber der betreffenden Kommune beanstander. Sie hat nunmehr
ein Anonymisicrungsverfahren eingefithrt, das eine Riickerkennbatkeit zu-
kiinftig verhindern soll. Das Verfahren wurde mit mir abgestimmt.

Volkszihlung 20007

Das Bundesverfassungsgericht hat in seiner Entscheidung zur Volkszihlung
1983 festgestellt, dafl der Gesetzgeber vor der Anordnung jeder zwangsweise
durchzufiihrenden Totalethebung gehalten ist zu priifen, ob diese nach dem
jeweils aktuellen Stand der sozialwissenschaftlichen und statistischen Metho-
den noch verhiliismiBig ist. Seine , Methodenwahl™ ist jeweils wissenschaft-
lich neu zu legitimieren, verbunden mit der Pflicht, bei geinderten Umstin-
den ggf. von einer Befragung aller Biirgerinnen und Biirger abzusehen. An-
lifilich der Volkszihlung 1987 wutde nun von Gegnerinnen und Gegnern be-
stritten, dafl diese Ethebung noch den Erfordernissen des Verfassungsgetichts
entspriche. Diese Bewertung hat das Verfassungsgericht nicht geteilt. Fiit
mich bleibt auch nach Auswertung der Volkszihlung 1987 die Frage offen, ob
diese sehr weit in das informationelle Selbstbestimmungsrecht der Menschen
eingreifende Vollethebung sinnvoll war.
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Schon jetzt werden Konzepte fiir die Volkszihlung im Jahr 2000 entwickelt.
Im November 1991 veranstaltete das Statistische Bundesamt einen Fachkon-
gre unter dem Titel ,,Volkszihlung 2000 — oder was sonst?* Es schien vor-
rangig zu interessieren, wie die Zihlung effektiver durchgefithre werden kann,
beispielsweise durch den Einsatz von Laptops. Im Sinne des Datenschutzes we-
nig gliicklich ist auch der Vorschlag, zentrale Landesmeldebehérden einzu-
richten, wo Meldedaten mit Zusatzangaben angereichert werden sollen. Eine
solche Registerzihlung wiitde es erfordern, dafl von vornhetein gegeniiber den
bisherigen Bestinden ein etheblich umfangreicherer Datenbestand vorgehal-
ten werden miifite. Das Nachdenken, ob auf die gut zweitausend Jahre alte
Methode ,, Volkszihlung* verzichtet werden kann, scheint nicht weit vorange-
kommen zu sein.

7.3 Landesamt fiir Statistik

Durch Beschluff des Landesministeriums wurde mit Wirkung vom 1. Juli 1991
ein Niedersichsisches Landesamt fiir Statistik eingerichter (Nds. MBI. §. 803).
Damit wurde auch dem von mir eingebrachten Vorschlag, im Interesse einer
datenschutzgerechten Abschottung der Statistik von anderen Verwaltungsaut-
gaben die Statistik aus dem Landesverwaltungsamt herauszulosen, Rechnung
getragen. Die Aufgaben der Landesstatistikbehérde sind in einer Statistischen
Ordnung vom 11. Oktober 1988 (Nds. MBL. S. 927) festgelegt.

7.4 Gebiude- und Wohnungsstichprobe

Das nicht zuletzt durch Kritik der Datenschutzbeauftragten von der Bundes-
regierung fallengelassene Vorhaben aus dem Jahre 1989, eine Gebiude- und
Wohnungsstichprobe durchzufithren, ist nunmehr wieder aufgegnffen wor-
den. In den neuen Entwurf eines Wohnungsstatistikgesetzes sind die wesentli-
chen Punkte aus dem gescheiterten Entwurf von 1989 iibetnommen und um
eine Vollethebung in den neuen Bundeslindern erginzt worden, Ich werde
meine datenschutzrechtliche Kritik am Erhebungsprogramm und -verfahren
erneuern und gegeniiber den beteiligten Ressorts artikulieren.

7.5 Bevlkerungsstatistik

Auch der neue Entwurf zum Gesetz iiber die Bevélkerungsstaistik stoft auf
¢ine Vielzah! von datenschutzrechtlichen Kritikpunkten. Dies sieht auch der
Bundesminister der Justiz so. Die Kritikpunkte wurden dem Bundesminister
des Innern vorgelegt. Eine Reaktion ist noch nicht etkennbar.

7.6 Krankenhausstatistik

Die von einer Kommunalen Datenverarbeitungszentrale erwogene Erstellung
der Krankenhausstatistik in Kombination mit den fiir die Mitgliedskranken-
hiuser durchgefithrten Patientenabrechnungsverfahren habe ich als unzulissig
angeschen. Schon die Weitetgabe von Patientendaten zu Abrechnungs-
zwecken an eine auBenstehende Datenverarbeitungszentrale im Rahmen von
Auftragsdatenverarbeitung ist nicht unproblemarisch. Noch problematischer
erscheint mir aber eine Auftragsdatenverarbeitung von sensitiven medizini-
schen Daten, wie sie zur Erstellung der Krankenhausstatistik bendtigt werden.
Uberdies enthilt die Krankenhausstatistik-Verordnung in Verbindung mit
§ 28 Abs. 1 des Krankenhausfinanzierungsgesetzes keine Befugnis zur petso-
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7.7

7.8

7.9

7.10

nenbezogenen Erfassung und Speicherung von Statistikdatensitzen. Die
Kommunale Datenverarbeitungszentrale hat das geplante Verfahren niche
realisiert.

Strafverfolgungsstatistik

Das Strafverfolgungsstatistikgesetz ist noch nicht verabschiedet. Ich bezweife-
le, daf die Strafrechtspflegestatistiken zukiinfiig iiberhaupt noch erhoben
werden kdnnen, weil neun Jahre nach dem Volkszihlungsurteil der ,,Uber-
gangsbonus™ sehr fraglich geworden ist und die Statistiken ohne gesetzliche
Grundlage sind.

Mit der Forderung nach Vorlage eines Referentenentwurfes fiir ein Strafverfol-
gungsstatistikgesetz, auf dessen Grundlage eine weitere Diskussion stattfinden
kann, stehen die Datenschutzbeauftragten niche allein. Auch Vertreter der
Statistischen Amter, der Wissenschaft und der Justizminister der Linder for-
dera ein baldiges Gesetz. Ich habe mich mit dem Niedersichsischen Justizmi-
nisterium in Verbindung gesetzt, das zur Zeit den Vorsitz in der Bund-Lin-
der-Konferenz der Justizminister innehat.

Kinder- und Jugendhilfestartistik

Gegen die Absicht einer Stadt, die in den §§ 98 bis 103 KJHG (SGB VIII)
geregelte Kinder- und Jugendhilfestatistik u.a. mit den Metkmalen Strafle
und Hausnummer der Wohnanschrift zu erginzen und dann fiir Zwecke der
Jugendhilfeplanung nach § 8¢ KJHG nutzbar zu machen, habe ich Zweifel
geltend gemachr. Ich bin der Ansicht, daff eine Bundesstatistik mit den ge-
nannten Zusatzangaben nicht als eigene Geschiftsstatistik gefithrt werden
darf. Auch wire mit dieser Kommunalstatistik ein Eingriff in das informatio-
nelle Selbstbestimmungstecht der Betroffenen verbunden, weil mit geringem
Zusatzwissen cine Identifizierung maglich wire. Zudem besteht fiir die ge-
plante Ubetmittlung personenbezichbarer Daten durch die Triger der freien
Wohlfahrispflege keine Rechisgrundlage.

Agrarberichterstactung

Die vom Niedersichsischen Innenministerium entworfene Verordnung, in der
u.a. Regelungen zur Bestimmung der Erhebungsstelle und zur Sicherung des
Statistikgeheimnisses getroffen werden, ist immer noch nicht in Kraft getre-
ten, obwohl die Ethebungen seit mehteten Jahren durchgefihrt werden. Das
Innenministerium ist aufgerufen, sich fiir eine baldige Verabschiedung der
Verordnung einzusetzen.

EG-Statistiken

Die unter X 7.9 erwihnte Verordnung des EG-Rates vom 11. Juni 1990 bein-
haltet die Leitlinien fiir die Ubermittlung von statistischen Daten an das Stati-
stische Amt der Europiischen Gemeinschaften. Damit soll sichergestellt wer-
den, dafl die Kommission alle erforderlichen Mainahmen trifft, um die Ver-
traulichkeit der iibermirtelten Daten zu gewihrleisten. Nach dem jetzt vorlie-
genden Entwurf eines Gesetzes zur Gewihrleistung der Geheimhalcung der
dem Statistischen Amt der Europiischen Gemeinschaften (SAEG) iibermittel-
ten vertraulichen Daten werden die Beamten und sonstigen Bediensteten des
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SAEG fur die Anwendung von Strafvorschriften deutschen Amtstrigern
gleichgestellt; dadurch ist bei einer Geheimhaltungsverletzung eine Strafver-
folgung méglich, Diese Regelung ist grundsitzlich zu begriifien. Allerdings
bleibt insgesamt zu bemingeln, dafl es wegen Fehlens einer europiischen Da-
tenschutz-Instanz keine direkten Einfluméglichkeiten auf die Vorhaben des
SAEG gibt.

7.11 EXPO 2000

Die Durchfithrung der Biirgerbefragung in Hannover zur EXPO 2000 wurde
von mir auf Datenschutzverstdfie hin kontrolliert. Viele Biirgerinnen und Bir-
ger hatten in Eingaben und telefonischen Anfragen die Befiirchtung gesufiert,
daf die auf den Antwortkarten befindliche Codenummer Riickschliisse auf
ihre Person zulasse. Der Kontrollbesuch bei der Landeshauptstadt ergab kei-
nen Grund zu datenschutzrechtlichen Beanstandungen. Die Codenummet
lie lediglich Rickschliisse auf den Wohnbezirk der befragten Personen zu.
Fine Riickerkennung auf die antwortende Person war nicht méglich; die fiir
die Zustellung der Befragungsvordrucke notwendige Datei wurde vernichtet.

Allerdings habe ich die unzureichende Information der Biirgerinnen und Biir-
ger Uber den Verfahrensablauf der Befragung zur EXPO 2000 kritisiert; Aufre-
gung und Arger hiten vermieden werden kdnnen.

Auch in der Stadt Laatzen fand eine Biirgerbefragung zur geplanten EXPO
2000 statt. Erfreulicherweise suchte die Stadt von sich aus das Beratungsge-
sprich mit mir.

8. Archivwesen: Demnichst ein neues Gesetz fiir Niedersachsen

Meine im X. Tidgkeitsbericht geduBerte Hoffnung, im nichsten, also dem
vorliegenden Bericht ein verabschiedetes Archivgesetz darstellen zu kdnnen,
hat sich nicht erfiillt. Ende 1991 beschlof das Kabinett den Entwurf cines At-
chivgesetzes (NArchG), zu dem ich nochmals derailliert Stellung nahm. Ich
konnte erreichen, dafl in Hinblick auf den Datenschutz noch einige Klarstel-
lungen und Verbesserungen vorgenommen wurden.

Die federfithrende Staatskanzlei sah es niche als erforderlich an, durch beson-
dere Regelungen die Erschliefbarkeit clektronischer Datentriger sicherzustel-
len (vgl. X 8.2). Automatisiert gespeicherte Informationen sollen vielmehr
durch davernde Datenpflege mit modetnem Gerit auswertbat sein. Bei sy-
stemtechnischen Anderungen ist vorgesehen, die vothandenen Daten auf das
neue System zu iibertragen. Um zu vermeiden, daf 18schungspflichtige clck-
tronisch gespeicherte Daten fiir Archivzwecke nicht verloren gehen, sicht der
Entwurf vor, daft schon wihrend der Verarbeitung, nicht erst zum Zeitpunke
der geplanten Loschung, iiber die Archivwiirdigkeit entschieden wird.

Inzwischen stellc der Entwurf klar, dafl unzulissig gespeicherte Daten nicht

der Anbietungspflicht unterliegen und auch nicht vom Archiv iibetnommen
werden diirfen.
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9.1.1

Unklar war zunichst, ob im Einzelfall schutzwiirdige Belange von Betroffenen
nach Ablauf der relativ langen Schutzfristen die archivalische Nutzung aus-
schlieflen sollten. Archivgut soll nach dem kiinfrigen § 5 Abs. 2 NArchG
30 Jahre nach der letzten inhaltlichen Bearbeitung, bei Unterlagen zu einer
bestimmten Person 10 Jahre nach deren Tod fiir die archivalische Nutzung
freigegeben werden. Die Schutzfristen haben zweifellos auch die Aufgabe,
Verletzungen des Personlichkeitsrechts zu verhindetn, und diirften fiir diesen
Zweck zumeist austeichen. Es ist daher aus datenschutzrechdlicher Sicht zkzep-
tabel, daft detr Entwurf zum Niedersichsischen Archivgesetz darauf verzicheer,
den Datenschutz als ein Beispiel fiir ein Nutzungsverbot nach Fristablauf auf-
zufithren. Dessenungeachtet sind meines Erachtens Fille denkbar, in welchen
das Schutzfristensystem sowohl zum Schutz Betroffener wie auch Dritter, also
etwa Verwandter, nicht ausreicht. Auch in solchen Ausnahmefillen kann nach
der aktuellen Formulierung des Entwurfes die Archivnutzung ausgeschlossen
werden.

Ausdriicklich zu begrifien ist schliefilich, daf sich die Staatskanzlet bereiter-
klirte, den Betroffenen neben dem Anspruch auf Auskunft einen Anspruch
auf Akteneinsicht einzuriumen.

Am 1. Dezember 1992 hat das Kabinett beschlossen, den Entwurf ins Gesetz-
gebungsverfahren cinzubringen. Es ist zu hoffen, daf dieser schlanke, daten-
schutzrechtlich ausgereifte Entwurf in Bilde die parlamentarischen Hiirden
nimmt und die gesetzlose Zeit in den staatlichen Archiven Niedersachsens
beendet. Nach Verabschiedung des Gesetzes bedarf es dann Ausfithrungsvor-
schriften, welche den Umgang mit dem Archivmatenial konkretisieren. Es
wutde mir zugesagt, dafl ich auch bei dem Erlal dieser Vorschriften rechezeitig
beteiligt werde.

Auch wenn demnichst ein Niedersichsisches Archivgesetz in Kraft treten
wird, so bestehen im Lande immer noch keine alle 6ffentlichen Archive um-
fassenden Rechtsvorschriften, da der Regelungsbereich des NArchG aus Riick-
sicht auf die kommunale Selbstverwaltung kommunale Archive nicht mir er-
fafit. Die meisten Kommunen haben zwar eigene Archive, eine Satzung hier-
fiiir ist aber in viclen Fillen nicht vorhanden. Nachdem fiir staatliche Archive
die Regelungsliicke ausgefiillt wird, mufl nun auch dieses Defizit behoben
werden.

Neue Medien
Telekemmunikation

Rechtsgrundlagen in Bewegung

., Telekommunikation und Datenschutz® scheint zu einem Dauerthema von
Datenschutzbeauftragten, von Wissenschaftlerinnen und Wissenschaftlern so-
wie von Burgerrechtsgruppen zu werden. In zahlreichen Beschliissen haben
nationale und internationale Datenschutzgremien auf die besonderen Gefihr-
dungen durch eine dynamische Technikentwicklung auf dem Gebiet der Tele-
kommunikation hingewiesen (vgl. Anlage 2). Sie haben bessere rechdiche Ab-
sicherungen des Brief-, Post- und Fernmeldegeheimnisses und des nicht &f-
fentlich gesprochenen Wortes cingefordert. Die nationalen Reizthemen Spei-
cherung der kompletten Verbindungsdaten einschliefllich der Zielnummern
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in einem zentralen Postcomputer, Ausdruck dieser Daten in einem Einzelent-
geltnachweis und zwangsweise Anzeige der Rufnummer des anrufenden An-
schlusses am Apparat der oder des Angerufenen schienen durch zwei Daten-
schutzverordnungen aus dem Jahr 1991 zum gréBten Teil bereinigt zu sein:
Am 1. Juli 1991 trac die ,,Verordaung tiber den Datenschutz bei Dienstlei-
stungen der Deutschen Bundespost TELEKOM (TELEKOM-Datenschutzver-
ordnung — TDSV)" vom 24. Juni 1991 (BGBL. I S. 1390} in Kraft. Die ,,Ver-
otdnung iiber den Datenschutz fiir Unternehmen, die Telekommunikations-
dienstleistungen erbringen (Teledienstunternehmen-Datenschutzverordnung
— UDSV)* wurde am 12. Dezember 1991 mit Zustimmung des Bundesrates
von der Bundestegierung beschlossen und am Tag nach Verkiindung in Kraft
gesetzt (BGBL 1§, 2337),

Noch bevor die Regelungen vollstindig umgesetzt waren, wurde auch schon
deren Uberarbeitung erforderlich. Das Bundesverfassungsgericht stellte in sei-
nem ,,Fangschaltungsbeschluf* vom 25. Mirz 1992 (NJW 1992, 1875) u. a.
fest, dafi die Erfassung von Ferngesprichsdaten mittels Fangschaltung und
Zihlervergleichseintichtungen einer gesetzlichen Grundlage bedarf und daf
§ 30 des Postverfassungsgesetzes keine ausreichende gesetzliche Ermichtigung
zum Etlaf solcher Regelungen bildet. Das Urteil und andere neuere Entschei-
dungen des BVerfG zwingen die Bundestegierung dazu, alle Regelungen der
TDSV und der UDSV vollig neu zu Gberdenken.

Nach Vorstellung der Datenschutzbeauftragten des Bundes und der Linder
sollten die Einschrinkungen des Fernmeldegeheimnisses, die sich insbesonde-
re aus der Speicherung von Verbindungsdaten ergeben, unverziiglich durch
Gesetz geregelt werden. Intetne Begrenzungen des Fernmeldegeheimnisses,
die der Bundesminister fiir Post und Telekommunikation (BMPT) bisher mit
.immanenten Schranken' oder ,,postbetrieblichen Erfordernissen’ begriin-
det hat, sind nach der Rechtsprechung des BVertG nicht mehr anzuerkennen.
Dabei kann sich der Gesetzgeber nicht damit begnigen, lediglich eine Ver-
ordnungsermichtigung in das Postverfassungsgesetz und das Fernmeldeanla-
gengesetz aufzunehmen, Die zu schaffenden gesetzlichen Regelungen miissen
grundlegende inhaltliche Festlegungen enthalten, in welchem Umfang die
Netzbetreiber und Diensteanbieter personenbezogene Daten ihrer Kundin-
nen und Kunden verarbeiten dirfen. Es sollte der Grundsatz festgeschrieben
wetden, daff Vetbindungsdaten nach Beendigung der Verbindung zu léschen
sind. Dies ist dann realisierbar, wenn die Gebithren in der jeweiligen Oresver-
mittlungsstelle errechnet werden. Von dieser Verfahrensweise darf nur dann
abgewichen werden, wenn die Kundin oder der Kunde einen Einzelentgelt-
nachweis beantragt, auf dem allerdings nur um mindestens vier Stellen ver-
kiirzte Ziclnummern ausgewiesen sein sollten. Damit wiitde das Regel-Aus-
nahme-Verhiltnis der bisherigen TDSV-Regelung umgekehrt.

Die erfordetliche gesetzliche Regelung der Datenverarbeitung in der Telekom-
munikation sollte auch einheitliche Verarbeitungsregeln fiir die sonstigen
Dienste (z.B. Telefax, Telebox, Mailbox, Mobilfunk) enthalten. Lediglich De-
tailregelungen der Datenverarbeitung diirfen durch Rechtsverordnung getrof-
fen werden. Dabei miifiten allerdings die geltenden TDSV und UDSV grund-
legend tberarbeitet werden.

Ein weiterer Anderungszwang witd sich recht bald aus der ,,Richtlinie des Ra-
tes zum Schutz personenbezogener Daten und der Privatsphire in &ffentli-
chen digitalen Telekommunikationsnetzen, insbesondere im dienstintegrie-
renden digitalen Telekommunikationsnetz (ISDN) und in 6ffentlichen digita-
len Mobilfunknetzen® ergeben. Die EG-Richtlinie wird nach eingehender Be-
ratung im Parlament derzeitig von der Kommission iiberarbeitet. Die Verab-
schiedung dieser Richtlinie ist in Kiirze zu erwarten. Sie sicht aus Sicht des Da-
tenschutzes einige Verbesserungen gegeniiber TDSV und UDSV vor; z. B. ver-
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9.1.2

9.1.3

pflichtet sie zur Zielnummernverkiirzung und zur Wahlmaglichkeit der fall-
weisen Unterdriickung der Rufnummernanzeige. TDSV und UDSV sind spi-
testens nach Verabschiedung der EG-Richtlinie inhaltlich anzupassen (vgl.
6.1).

Verbindungsdaten

§ 5 TDSV und § 5 UDSV regeln wortgleich den Umfang der Daten, die zur
Bereitstellung von Telekommunikationsdienstleistungen erhoben und verar-
beitet werden dirfen. Dazu zihlen neben der Kennung des anrufenden An-
schlusses, die in Anspruch genommene Dienstleistung, personenbezogene Be-
rechtigungskennungen und Kartennummern, der Zeitpunkt der Verbindung
und die Rufnummer des angerufenen Anschlusses. Bei mobilen Anschliissen
wird auch die Standortkennung als Verbindungsdatum gespeichert. Die Ver-
bindungsdaten diirfen iiber das Verbindungsende hinaus vollstindig gespei-
chert werden, so z. B.

— zum Ermicteln und Abrechnen der Entgelte,
— zum Erkennen, Eingtenzen und Beseitigen von Stérungen und
— zum Abrechnen mit anderen Netzbetretbern.

Die Forderung der Datenschutzbeauftragten des Bundes und der Lindert nach
frithestméglicher Léschung nicht mehr erforderlicher Daten (2.B. der Zielruf-
nummer) wurde nicht hinreichend erfiillt (vgl. Anlage 2).

Auf eine posttive Teilldsung machte ich wotz meiner Kritk hinweisen: Die
Telefonkunden haben die Wahlmaoglichkeit erhalten, ob mit Versenden der
Entgelttechnung die Verbindungsdaten vollstindig geléscht oder ob sie unter
Verkiitzung der Zielrufnummer um die letzten drei Ziffern 80 Tage nach
Rechnungsversand gespeichert bleiben sollen. Bei Beziehern von Einzelent-
geltnachweisen bleiben die Verbindungsdaten fiir diese Zeir vollstindig ge-
speichert. Den angerufenen Teilnehmera (Zielnummer) wurden bei dieser Re-
gelung keine schiltzenswerten Belange zuerkannt.

Rufnummernanzeige

Mit moderner Telekommunikationstechnik ist es moglich, die Rufnummer
der Anruferin bzw. des Anrufers auf dem Anzeigedisplay des angetufenen Te-
lefons anzuzeigen. Diese neue Funkeion mag von vielen begriifit werden, weil
es so moglich wird, ldstige oder ersehnte Anrufe vor Aufnahme des Horers zu
erkennen und entsprechend zu reagieren. Diese Funktion ist aber bei Perso-
nen und Einrichtungen, die auf Verttauensschutz und Anonymitie des Part-
ners angewiesen sind, hochst unerwiinscht oder gar bedenklich. Im Sinne der
informationellen Selbstbestimmung sollten Telefonkunden selbst entscheiden
kénnen, ob sie im Einzelfall ihre Rufnummer beim angerufenen Apparat an-
zeigen lassen wollen oder nicht. Dies schreibt auch die EG-Richdinie zum Da-
tenschutz bei ISDN vor. TDSV und UDSV dagegen kennen nur ein . Entwe-
der — Qder". Telefonkunden kénnen zwischen Anzeige bei jedem Anruf
oder dem dauernden Ausschlufl wihlen. Erst ab 1. Januar 1994 soll den Tele-
fonkunden die Wahlméglichkeit bei jedemn Anruf offenstchen, vorausgesetze
die eingesetzten Gerite verfiigen iiber entsprechende Funktionen.

Das Konzept der Deutschen Bundespost TELEKOM zur Techntkentwicklung
lifit Zweifel zu, ob das erkennbate Datenschutz-Anliegen dieser Wahlméog-
lichkeit wirklich verfolgt wird. Offenbar plant die TELEKOM bis Ende der
neunziger Jahre ISDN-Anschliisse auch ohne fallweise Moglichkeit der Unter-
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driickung der Rufnummernanzeige anzubieten, ,,sofern der Marke dies erfor-
dert.”" Diese erkennbare Planungsabsicht und iht Hinweis ,,auf den Markt"
stehen in deutlichem Widetspruch zu § 9 Abs. 1 Satz 2 TDSV. Dies kann aus
der Sicht des Datenschutzes nicht hingenommen werden.

9.1.4  Vertrauensschutz fiir Beratungsstellen

Durch Rufnummernanzeige und Einzelentgeltnachweis mit dem vollstindi-
gen Ausdruck aller gefithrien Gespriche einschliefilich vollstindiger Zielnum-
mer kann die Arbeit derjenigen Personen und Institutionen beeintrichrigt
werden, die in threr Beratungsfunktion in besonderem Mafle auf Anonymitit
der Kontakte angewiesen sind. Auf diese Gefahren und auf besondete Schutz-
mafinahmen habe ich in einer Presseerklirung und durch ein Aufklirungs-
schreiben an betroffene Ressorts der Landestegierung sowie an die kommuna-
len Spitzenverbinde hingewiesen. Ich habe empfohlen, die in Betracht kom-
menden Stellen auf die bestehenden Risiken aufmerksam zu machen und ih-
nen folgende Handlungsempfehlung zu geben:

— Beratungseinrichtungen sollten bei der TELEKOM und sonstigen von ih-
nen in Anspruch genommenen Telekommunikations-Diensteanbietern be-
antragen, dafl thre Telefonnummern nicht auf Einzelentgeltnachweisen der
Teilnehmerinnen und Teilnehmer erscheinen. Der Anruf bei Personen,
Behtrden und Organisationen, die besonderen Verschwiegenheitsver-
pflichtungen untetliegen und die Beratungsaufgaben in sozialen oder
kirchlichen Bereichen ganz oder iiberwiegend iiber Telefon abwickeln, darf
aus dem Einzelentgeltnachweis nicht ersichtlich sein. Auf Antrag ciner sol-
chen Person, Behdrde oder Organisation ist der Dienstebetreiber verpflich-
tet, durch technische Vorrichtungen die Beachtung der Vorschrift des § 6
Abs. 9 Satz 5 TDSV (ebenso UDSV) sicherzustellen. Aniragsberechtige
sind gesundheitliche, psychologische und psychiatrische Beratungsstellen,
Suchtberatungsstellen, Ehe- und Schwangerschafisberatungsstellen, Frau-
enhiuser und Beratungsstellen fiir vergewaltigte oder mifthandelte Frauen,
Erziehungs- und Jugendberatungsstellen, Schuldnerberatung, Telefonseel-
sorge, Personal- und Betriebsrite, allgemeine Beratungsstellen, in denen

auch in sozialen Angelegenheiten beraten wird, sowie Einrichtungen der
Wohlfahrtsverbinde.

— Beratungseinrichtungen kénnen beantragen, dafl auf ihren Telefonappara-
ten die Nummer der Anruferin bzw. des Anrufers generell nicht angezeige
wird. Fiir Sprachkommunikationsdienste ist auf Antrag die Ubermittlung
der Rufnummer des anrufenden Anschlusses an den angerufenen Anschlufl
einer der genannten Personen, Organisationen und Behotden in der Vet-
mittlungsstelle dieses Anschlusses auszuschhieflen (jeweils § ¢ Abs. 1 Sarz 3
TDSV und UDSV). Auch ich habe fiir meine Geschiftsstelle dies bean-
tragt, um mein mir aufetlegtes Beratungsgeheimnis zu wahren und Be-
nachteiligungen von Menschen, die mich telefonisch um Rat bitten, auszu-
schlieflen. Eine Antwort steht noch aus. Fordetungen nach entsprechender
Sicherung des Berufsgeheimnisses von Psychologen, Arzten, Anwilten und
Journalisten sind abgeiehnt worden. Die Antragstellung ist auch dann
sinnvoll, wenn (noch) keine digitalisierten Telefonanlagen installiert sind.
Dadurch werden rechtzeitige Vorkehrungen gegen die dargestellien Gefah-
ren ermdglicht. Sie fithren auflerdem zu Vermerken im Telefonbuch, daf
bestimmte Stellen keine Rufnummernanzeige zulassen.
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9.2

9.3

9.4

Interne Telekommunikationsanlagen

Wenn heute eine neue Telefonanlage ausgewihlt und installiert wird, kommt
nur noch neueste Digitaltechnik zum Einsatz. [SDN-Fihigkeit ist ,,Stand der
Technik. ISDN-Nebenstellenanlagen — wie solche internen Telekommuni-
kationsanlagen auch genannt werden — sind Rechnersysteme, die Kommuni-
kationswege schalten sowie Sprache, Texte, Daten und Bilder iibertragen und
speichern. Die dabei angewandte Digitaltechnik bewirkt nicht nur bessere
und storungsfreie Verstindigung beim Telefonieren, sondern fithre auch zu
neuen Nutzungsformen, so z.B. zu der gleichzeitigen Benutzung von Telefax-
und Teletex-Diensten oder der Stcuerung cines lokalen Rechnernetzes. Durch
die neue Technik werden in bisher nicht gekannter Weise Verbindungs-,
Absechnungs- und Benutzungsdaten gespeichert. ISDN-Nebenstellenanlagen
verarbeiten personenbezogene Daten in automatisierter Form. Fiir einen ord-
nungsgemifien Betrieb einer solchen Anlage sind die etforderlichen techni-
schen und organisatorischen Mafinahmen gemif § 6 NDSG zu treffen. Maf-
stab dafiir, welche Mafinahmen im einzelnen zu realisieren sind, 1st niche al-
lein die Frage, welche Daten konkret veratbeitet werden sollen, sondern auch,
welche Moglichkeiten — auch ungenutzte — diese Systeme bieten. Sowohl
die Auswahl der einzelnen Leistungsmerkmale, mit denen eine solche Anlage
ausgestattet werden soll, als auch die Beachtung der Einhaltung des Schutzes
des gesprochenen Wortes miissen unter Datenschutzgesichtspunkten etfolgen.

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Linder hat
in ihrer ,,EntschlieBung zum Datenschutz bei internen Telekommunikations-
anlagen‘‘ vom 1./2. Oktober 1992 auf den Schutz des Fernmeldegeheimnisses
und des nicht 8ffentlich gesprochenen Wortes gerade auch bei Arbeitnehme-
rinnen und Arbeitnehmern hingewiesen. Sie fordert, dafl umgehend daten-
schutzrechtliche Regelungen fiir den Einsatz und die Nutzung von internen
Telekommunikationsanlagen mit einer bereichsspezifischen Rechtsgrundlage
fir die Veratbeitung von Atbeitnehmerdaten geschaffen werden (vgl.
Anlage 10).

Ich habe eine ,,Orientierungshilfe fiir die Beschaffung und den Einsatz von
ISDN-Nebenstellenanlagen** eratbeitet und an behdrdliche Datenschutzbe-
aufrragte verteilt. Die Orientierungshilfe kann bei mir von allen Interessierten
bezogen werden.

Fernwirken und Fernmessen

Mein langjihriger ,,Ruf* nach einer landesgesetzlichen Regelung zur Durch-
serzung und Sicherung datenschutzrechtlicher Mindestanforderungen beim
TEMEX-Dienst (vgl. IX 9.3 und X 9.3) ist vom Ntedersichsischen Innenmini-
sterium nunmeht gehdrt und umgesetzt worden. § 26 NDSG-E enthilt eine
Regelung, die sich in etstet Linie an éffentlich-rechtliche Unternehmen rich-
ter. Das neue NDSG wird eine Unterrichtungspflicht einfithren, die zu mehr
Transparenz fiir dic Betroffenen fiihrt. Betroffene kénnen so die Vor- und
Nachteile einer von einem Versorgungsunternchmen vorgesehenen techni-
schen Lasung fiir sich selbst abwigen. Sie diitfen auch nicht durch einen recht-
lichen odet faktischen Anschlufi- und Benutzungszwang in ihrer Entschei-
dungsfreiheit beeinflut werden.

Telefax

Unter X 9.4 habe ich auf besondere Gefahren sowie auf datenschutzrechtliche
Probleme und Sicherheitsrisiken beim Telefax-Dienst der Deutschen Bundes-
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post aufmerksam gemacht. Zahlreiche Anfragen und Beratungswiinsche bele-
gen ein lebhaftes Echo. Noch niche abgeschlossen ist die Klirung des Anliegen
der Landeshauptstadt Hannover, irztliche Gutachten als Grundlage einstwei-
liger Unterbringung nach § 3 PsychKG per Telefax zu ibermitteln. Eine offe-
ne Telefax-Ubertragung ist mit dem (strafbewehrten) Schutz des Arztgeheim-
nisses nicht vereinbar. Die Aufforderung der Stade, an alle mit ihr zusammen-
arbeitenden psychiatrischen Kliniken und Krankcnhauscr Gurachten nur
nock per Telefax zu tibertragen, halte ich solange fiir datenschutzrechtlich be-
denklich, wie nicht der gesamte Ubertragungsvorgang einschliefilich des We-
ges gesichert ist. Bei der datenschutzrechtlichen Beurteilung der Telefax-Uber-
mittlung ist ,,das schwichste Glied in der Kette" entscheidend.

Die Sicherheitsrisiken bei Telefax, die ich vor zwei Jahren beschrieben habe,
bestehen heute unverindert, auch wenn einige technische Lésungsansitze fiir
eine gesichertere Ubertragung erkennbar sind. Im folgenden fasse ich meine
bisher gegebenen Hinweise und Empfehlungen zum datenschutzgerechten
Einsatz von Telefax-Gerdten zusammen;

1. Telefax ist abhorbar! Was am Telefon nicht gesagt werden darf, darf auch
nicht gefaxt werden. Die absendende Person trigt die Verantwortung fiir
die gesicherte Ubertragung und fiir den befugten Empfang.

2. Daten, die einem besonderen Berufs- oder Amtsgeheimnis unterliegen
oder aus anderen Griinden als ,sensibel” einzustufen sind (Sozial-,
Steuer-, Personal- und medizinische Daten), diirfen grundsitzlich niche
gefaxt werden!

3. Stellen Sie Telefax-Gerite so auf, daff Unbefugte keine Kenntnis vom In-
halt eingehender oder tibertragener Telefax-Schreiben erhalten konnen.

4. Nurtzen Sie alle geriteseitigen Sicherungs-Mafinahmen (z.B. Anzeige der
stérungsfreien Ubertragung, gesicherte Zwischenspeicherung, Abruf nur
nach Paflworteingabe)!

5. Uberpriifen Sie sofort die vom empfangenden Gerit abgegebene Ken-
nung, damit die Verbindung bei Wihlfehlern sofort abgebrochen werden
kann.

6. Verstindigen Sie sich vor der Absendung sensibler Daten mit dem Adressa-
ten iiber den genauen Zeitpunke der Ubertragung und sichern Sie, daf kei-
ne unbefugten Personen Einblick nehmen kénnen.

~1

. Denken Ste an Thre Dokumentationspflichten, z. B.
— Vorblatt der Behérde bzw. des Unternehmens,
— Anzahl der Kopien angeben,

— Originale mic Verifikationsstempel versehen,
— Protokolle sorgfiltig aufbewahren.

8. Die richtige Bedienung und die zulissige Nutzung von Telefax-Geriten
sollten in einer schriftlichen Dienstanweisung geregelt sein.

Telefax-Gerite sind kleine Rechner mit begrenzter Speichetfihigkeit. Fast alle
Gerite speichern die Verbindungsdaten in cinem besonderen Protokollbe-
reich, einige speichern dariiber hinaus auch dic ankommenden und die abzu-
sendenden Faxinhalte. Ein Biirger hat mich darauf aufmerksam gemacht, dafl
et nach Erwerb eines Gebrauchtgerites alle Aktivititen des Vorbesitzers rekon-
struieren konnte; an die Laschung hatte keiner gedacht. Das Loschen wird der
Benutzerin bzw. dem Benutzer allerdings auch nicht leicht gemacht. Zwar ist
eine Loschfunktion geriteseitig vothanden; sie ist jedoch meist nur Wartungs-
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9.5

10.

10.1

technikern zuginglich. Vor Verkauf oder Weitergabe von Altgeriten sollte
diese Schwachstelle beachtet werden; notfalls ist die Herstellerfirma zu befra-
gen.

Landesrundfunkgesetz

Die Niedersichsische Staatskanzlei hat mich frithzeitig iiber Novellierungsab-
sichten zum Niedersichsischen Landesrundfunkgesetz informiett und mir Ge-
legenheit zur Mitatbeit an den datenschutzrechtlichen Bestimmungen gege-
ben. Ich begriifle ausdriicklich, da mir die Datenschutzkontrolle auch gegen-
iiber privaten Veranstaltern gesetzlich zugewiesen werden soll. Damic folgt
der Entwutf neucren Entwicklungen, so z. B. in den Lindern Bayern, Ham-
burg und Berlin. Die matetiellrechtlichen Regelungen sollen sich an denen
des Staatsvertrags iiber den Rundfunk im vereinten Deutschland vom 31. Au-
gust 1991 (GVBL. 1992, §. 41) orientieren. Da die Abstimmuag noch im Gan-
ge ist, kann iiber weitere Derails nicht berichter werden.

Personenstandswesen

Datenschutz im Adoptionsvetfahren

Die Wahrung des Adoptionsgeheimnisses ist ein Thema, mit dem sich meine
Dienststelle seit ihrer Einrichtung immer wieder auseinandersetzen muff. Im
einem Metkblatt, welches interessierte Aufnahme fand, habe ich die Ausziige
aus dem 1. bis zum X. Titigkeitsbericht zusammengefaBit. Das Merkblatt kann
weitethin bel mir angefordert werden. Wie Eingaben aus dem Berichtszert-
raum zeigen, hat sich das Thema in Niedersachsen aber noch lange nicht erle-

digt.

In einer Eingabe wurde die Verletzung des Datenschutzes im Zusammenhang
mit dem Verfahren zur Beurkundung der Geburr cines zur Adoption freigege-
benen Kindes geriigt. Die Petentin hatte ihr Kind nicht an ihrem Wohnorr,
sondern in einem Krankenhaus einer anderen niedersichsischen Stadt entbun-
den. Sie hatte dort einen privaten Triger mit der Adoptionsvermittlung ein-
schliefilich aller Behdrdenginge beauftragt. Folgerichtig wurde beim Standes-
amt des Geburtsortes beantragt, dal der Meldebehdrde der Petentin keine
Mitteilung tiber die Gebure des Kindes gemacht werden sollte.

Dennoch hatte die Kindesmurtter durch das értliche katholische Pfarrbiiro in
ihrer Heimatgemeinde erfahren, dafl dort die Daten ihres Kindes unter ihrer
Wohnadresse dateimiflig verarbeitet wurden. Wie sich herausstellte, harte das
Standesamt det Wohngemeinde eine Meldung des Geburtsstandesamtes er-
halten. Auch die Geschiftsstelle eines freien Trigers im Heimatbereich der
Kindesmucter hatte von der Geburt des zur Adoption freigegebenen Kindes
Kenntnis erhalren.

Das Geburtsstandesamt hatte korrekterweise eine Kopie aus dem dortigen Ge-
burtenbuch an das Wohnort-Standesamt der Petentin tibersandt. Rechts-
grundlage hierfir ist § 15 Abs. 1 Nr. 1 PStG, wonach fiir den Fall, daff ein
cheliches Kind nach der Geburt in Adoptionspflege gegeben wird, es gleich-
wohl zunichst in das Familienbuch der leiblichen Eltern einzutragen ist. Erst
mit dem Ausspruch der Adoption scheidet das Kind aus der Familie der leibli-
chen Eltern aus, was frithestens acht Wochen nach der Geburt moglich ist.
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Nach § 276 Abs. 1 Satz 1 der Dienstanweisung fur die Standesbeamten und
thre Aufsichtsbehérden vom 28. Mirz 1985 (Bundesanzeiger Nr. 68a) hat der
Geburtsstandesbeamte dem Familienbuchfiihrer die Geburt des Kindes mit-
zuteilen, damit es in Spalte 9 des Familienbuches der Eltetn eingetragen wet-
den kann. -

Wihrend der Standesbeamte des Geburtsortes von einer Mitteilung an die
Meldebehérde abgesehen hat, hat das Standesamt am Wohnort der Kindes-
mutter ohne Verpflichtung die dortige Meldebehsrde informiert. Dadurch ist
es zu den von der Petentin beanstandeten Dateniibermictlungen gekommen.
Ich habe die Verletzung des Adoptionsgeheimnisses durch das Wohnort-Stan-
desamt gegeniiber dem dortigen Gemeindedirekeor gemif § 19 NDSG bean-
standet.

In threr Stellungnahme zur Beanstandung hat die Gemeinde den Fehlet ein-
gestanden und ausdriicklich darauf hingewicsen, dafl es sich dabei um einen
Einzelfall handelte, der bedauert wird. Der Standesbeamte ist belehrt worden,
sich an die Vorschriften der Dienstanweisung zu halten. Im iibrigen seien bei
der Meldebehorde die Daten des Kindes umgehend geléscht worden.

Wegen der Bedeutung des Vorgangs hat das Niedersichsische Innenministeri-
um diesen in anonymisierter Fassung dem Fachverband der Standesbeamten
in Niedersachsen zur Kenntnis gegeben, mit der Zielsetzung, in Schulungs-
veranstaltungen besonders auf die Wahrung des Adoptionsgeheimnisses ein-
zugehen. Auf der Siczung des Fachausschusses det Standesbeamten Nieder-
sachsens Mitte September 1992 wurde die Sache eingehend etdrtert. Es besteht
also Hoffnung, dafl ich in Zukunft nicht mehr iiber Verstéfle gegen das Adop-
tionsgeheimnis berichten mu8.

10.2  Erteilung von Personenstandsurkunden an , Erbenermittler™

Bei Standesimtern gehen hiufiger Anfragen von , Erbenermittlern® mit dem
Antrag auf Ausstellung von Personenstandsurkunden ein. Erbenermittler sind
Privatpersonen, die im Auftrag des Nachlafigerichts odet einer Erblasserin
oder eines Erblassets versuchen, berechtigte Erben ausfindig zu machen. Hier-
fiir kdnnen sie, soweit ein rechtliches Interesse besteht, Personenstandsurkun-
den beim zustindigen Standesamt beantragen. Da diese Unternehmen teil-
weise sowohl als Erbenermittler als auch als Genealogen (Ahnenforscher) fir-
mieren, hatte ein Standesamt die Vermutung, daf neben det Erbenermittlung
die Daten gespeichert werden, um fiir Zwecke der Ahnenforschung oder z. B.
auch fir Anfragen von Inkassofirmen eine Datenbank vorzuhalten.

Besonders deutlich wird dabei der Wunsch nach einer Vielzahl von Daten,
wenn die Urkundenanforderung mit der Bitte gekoppelt ist, nach Méglichkeit
eine Ablichtung aus dem Petsonenstandseintrag mit allen zum Eintrag ver-
merkten Hinweisen zu erstellen. Hiufig werden auch Auskiinfte aus den Sam-
melakten erbeten, obwohl die einschrinkenden Vorschriften des § 61 PS(G
und des § 48 der Dienstanweisung fiir die Standesbeamten und ihre Aufsichts-
behdrden allgemein bekannt sind. Das Standesamt hat bei mir angefragt, wic
die Vorschrift des § 61 PStG unter datenschutzrechtlichen Gesichtspunkten zu
heurteilen ist.

Von besonderer Bedeurung ist dabei die Auslegung des Begriffes | rechtliches
Interesse’. Es ist zu beachten, dafl das rechtliche Interesse nur dann besteht,
wenn der Auftrag zur Erbenermittlung von ordentlich bestellten NachlaBpfle-
gern ergangen ist. Die Standesbeamten geraten bei Ablehnungen von Urkun-
denanforderungen immer wieder unter Begriindungsdruck, da das rechtliche
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Interesse zum Erhalt von Utkunden lediglich ,,glaubhaft zu machen* ist. Der
Standesbeamte brauche, so cin einschligiger Geserzeskommentar, ,,in eine
Nachpriiffung nicht einzutreten. Wohl aber mufi bei einer mangelnden
Glaubhaftmachung eine Nachpriifung erfolgen.

11. Ausweis- und Meldewesen

11.1 Ausweis und Reisepafl im Postamet

Unter X 16.12 hatte ich die Auffassung des Innenministeriums zitiert, nach
der die Ubertragung von gemeindlichen Aufgaben, wie der Ausstetlung eines
Reiscpasses oder Personalausweises, auf andere Behdrden unzulissig ist. Ich
habe erfahren, dafl dessenungeachtet Gemeinden vermehrt mit der Deutschen
Bundespost Verwalwungsvereinbarungen abgeschlossen haben, die der Bun-
despost das Recht eintiumen, Antrige auf Reisepisse und Personalausweise
entgegenzunchmen und ausgestellte Ausweispapiete auszuhindigen. Diese
Verfahrensweise ist rechtswidrig, solange die Deutsche Bundespost als unzu-
stindige Stelle Daten der antragstellenden Person verarbeitet. Zur rechtlichen
Absicherung der im Interesse der Biirgerinnen und Biirger eingefiihrten Praxis
beabsichtigt das Innenministerium, die Ausweisbehdrden im Niedersichsi-
schen Ausfithrungsgesetz zum Gesetz iiber Personalausweise zu ermichrigen,
andere offentliche Stellen mic der Entgegennahme von Antrigen und der
Aushindigung von Petsonalausweisen zu beauftragen. Entsprechend mufl die
Allgemeine Verwaltungsvorschrift zur Durchfithrung des Pafigesetzes erginzt
werden.

11.2 Einsichtnahme der Polizei in das Petsonalausweis- bzw. Pafregister

Pafl- und Ausweisbehérden sind keine Auskunfteien. Das Personalausweis-
und das Pafigesetz enthalten restriktive Votschriften, die den Zugriff auf die
Register bewuflt erschweren sollen. Die um Auskunft bittende Behérde darf
ohne Kenntnis der Registerdaten nicht in der Lage sein, die ihr Qibertragene
Aufgabe zu erfiillen. Weitere Voraussetzung ist, dafl die Daten bei den Be-
troffenen nicht bzw. nur mit unverhiltnismifigem Aufwand erhoben werden
kénnen oder aber die Behdrde wegen der Art der Aufgabe von der Datenerhe-
bung bei den Betroffenen absehen muf. Ubermictlungsersuchen an die Paf-
und Ausweisbehdrden diirfen nur Bedienstete stellen, die hierzu besonders er-
michtigt sind (vgl. dazu niher den datenschutzgerechten RdErl. des Innenmi-
nisteriums vom 21. August 1991, Nds. MBI, 8. 114}, Der Anlaf des Ersuchens
sowie die Herkunft der Daten und Unterlagen sind bei der ersuchenden Steile
zu dokumentieren. Aus diesen Rregelungen ergibt sich, daft Personalausweis-
und Paflregister nur in duflerst begrenztem Umfang fiir Dateniibermittlungen
zur Verfigung stehen.

Aus Eingaben ist mir bekannt, dafi Polizeidiensistellen die in den Registern
vorhandenen Fotografien auswerten, auch um in Verkehrsordnungswidrigkei-
tenverfahren die Identitit von Betroffenen (bei Radarfotos) zu ermitteln. Mit
der Einsichtnahme der Polizei in das Register witd in das Recht auf informatio-
nelle Selbstbestimmung der Betroffenen eingegriffen. Es erhebt sich die
Frage, welche Eingtiffsschwelle sich aus dem gesetzgeberischen Willen, diese
Datei micht als Auskunfrsregister auszugestalien, und dem Grundsatz der
Verhiltnismifligkeit ergibt. In Rheinland-Pfalz wurde beispielsweise durch
Dienstvorschrife bestimmt, dafl bei Verkehrsordnungswidrigkeiten eine Nut-
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zung der Register in der Regel nicht in Betracht kommt, Ich halte dies fir
cinen Schritt in die richtige Richtung. Nicht jede Ordnungswidrigkeit kann
die Auswertung des Personalausweis- bzw. Pafiregisters trechtfertigen (vgl.
30.1).

Eine Pafibehorde ist an mich mit der Frage herangeireten, ob die Polizei die
Herausgabe von Pafibildern unbescholtener Biirgerinnen und Birger verlan-
gen kann. Bezweckt wurde damir, sog. Wahllichtbildvorlagen, die Zeugen ge-
meinsam mit den Fotografien von Tatverdichtigen vorgelegt werden, zu er-
ginzen. Diese Nutzung des Paflregisters halte ich als unverhiltnismifiigen
Eingriff in das Recht auf informationelle Selbstbestimmung der Betroffenen
fiir unzulissig. Auch nach Auffassung des Innenministeriums kommt diese
Vorgehensweise schon vom Gesetz her nicht in Betrache.

11.3 Meldetechtsrahmengesetz

Nach dem Gesetzentwurf eines Ersten Geserzes zur Anderung des Melde-
rechtsrahmengesetzes (BT-Drs. 12/2376 vom 6. April 1992) sollen u. a. die
Wahlberechtigten das Recht erhalten, der Weitergabe ihter Daten von det
Meldebehérde an Triger von Wahlvorschligen vor Wahlen zu widersprechen.
Niedetsichsische Wahlberechtigte haben dieses Widerspruchstecht schon auf-
grund des Niedersichsischen Meldegesetzes (NMG). Auf das Widerspruchs-
techt witd bet der Anmeldung sowie mindestens einmal jihrlich durch 6ffent-
liche Bekanntmachung hingewiesen (vgl. § 34 Abs. 4 NMG).

Die umstrittene Krankenhaus- und Hotelmeldepflicht soll nach dem Gesetz-
entwutf beibehalten werden. Die {Identitits-)Angaben kénnen in Niedersach-
sen fiir Zwecke der Meldebehirde, det Polizei, der Staatsanwaltschaft und der
Verfassungsschurzbehrde verwendet werden (vgl. §§ 18 bis 20 NMG). Die
Datenschutzbeauftragten des Bundes und der Linder (mit Ausnahme Bay-
erns) hatten sich gegen die Meldepflichten ausgesprochen, weil damit alle Ho-
telgiste und Krankenhauspatienten als Gefahrenquellen bzw. potentielle
Straftiter angesehen werden (vgl. X Anlage 16). Ich habe einen erneuten Vor-
stoff beim Niedetsichsischen Innenministerium unternommen, im Rahmen
det Beratungen zum o.a. Gesetzentwurf fiir eine Abschaffung der Kranken-
haus- und Hotelmeldepflicht einzutreten. Das Innenministerium ist meiner
Anregung nicht gefolgt.

11.4 .Kranzdamen*' aus dem Melderegister

Eine niedersichsische Gemeinde hatte der értlichen Schiltzengesellschaft
Adressenaufkleber mit Namen und Anschriften aller 14- bis 17jdhrigen Ein-
wohnerinnen zut Verfiigung gestellt. Die Daten stammten aus dem Meldere-
gister. Mit Hilfe der Adressenaufkleber hatte die Schiitzengesellschaft den ge-
nannten Personen das Angebot unterbreitet, beim historischen Schiitzenfest
als sogenanate ,,Kranzdamen® besondere Funktionen zu iibernehmen.

Die Dateniibermittlung aus dem Melderegister an die Schilczengesellschaft
war unzulissig. Da half auch nicht der Hinweis der Gemeinde, dafl das alljihe-
liche Schiitzenfest auf eine langjihrige Tradition zuriickblicken kann und ein
Stiick lebendiger Stadigeschichte vetkdrpert. Eine Gruppenauskunft, und dar-
um handelte es sich melderechtlich bei der Weitergabe der Adressenautkle-
ber, darf nur erteilt werden, soweit sie im dffentlichen Interesse liegt. Diese
Voraussetzung erfordert eine Abwigung der beteiligten Interessen. Dabei
iberwicgen die schutzwiirdigen Belange der 14- bis 17jihrigen jungen Da-
men. Bei thnen handelt es sich um Minderjahrige, die dem Sorgerechr der Er-
zichungsberechtigten untetliegen. Sie sind wegen ihres Alters besondess
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schutzwiirdig. Die Fortfithrung dieser 6rtlichen Tradition ist auf Melderegi-
sterdaten nicht angewiesen. Die Schiitzengesellschaft kénnte nimlich ihre In-
teressen durch 6ffentliche Aufrufe oder Zeitungsanzeigen verfolgen.

Sammellisten fiir die Aktion ,,Rufilandhilfe”

Bei Gruppenauskiinften aus dem Melderegister (vgl. 11.4) ist ein besonderer
Aspekt zu beriicksichtigen: Eine grofziigige Handhabung fithrt dazu, dafl nur
schwer kontrollierbare Datensammlungen grofieren Umfangs in private Hinde
gelangen. Deshalb miissen auch bei an sich unterstiitzungswerten Aktionen
datenschutzrechtliche Belange Beriicksichtigung finden.

Eine Gemeinde hatte die Koordination bei einer Sammlung fiir die notleiden-
de Bevolkerung in der damaligen Sowjetunion tibernommen. Die Sammiung
selbst wurde von den érilichen Vereinen durchgefishre. Den Helferinnen und
Helfern wurde zur Abgrenzung der Sammelbezitke aus dem Melderegister
eine Einwohnetliste zusammengestelit, auf der Namen, Wohnort, Straffe und
Hausnummer verzeichnet waten. Auch in diesem Fall hitte die vorzunehmen-
de Abwigung der beteiligten Interessen zugunsten des Rechrs auf informatio-
nelle Selbstbestimmung der betroffenen Einwohner ausfallen miissen. Die
Festlegung der Sammlungsbezirke hitte auch ohne die Ubermitttung von per-
sonenbezogenen Daten aus dem Melderegister erfolgen kdnnen. Karirative
Verbinde verwenden bei ihren Haussammlungen keine Einwohnerlisten. Es
bestand kein iiberwicgendes éffentliches Interesse, das die Weitergabe perso-
nenbezogener Daten hitte rechtfertigen kénnen.

Adrefiblicher: Datenschutz im Kleingedtuckten

Wihrend des Berichtszeitraumes sind mehrere Bilrgerinnen und Biirger an
mich herangetreten, die sich dariiber wunderten, dafl ihre Daten in einem
Adrefibuch nachzulesen waren. Einige befiitchteten, dafl es potentielle Ein-
brecher durch die Versffentlichung leichter haben. Ich mufite in meiner Ant-
wort darauf hinweisen, daff die Meldebehérden nach § 34 Abs. 3 NMG Adreg-
buchverlagen Auskunft {iber Vor- und Familiennamen, Doktorgrad und An-
schriften von den Einwohnern, die das 18. Lebensjahr vollendet haben, errei-
len diirfen. Die Betroffenen haben jedoch das Recht, der Weitergabe ihrer
Daten zu widersprechen. Sie sind auf dieses Recht bei der Anmeldung und
mindestens einmal jihdlich durch &ffentliche Bekanntmachung hinzuweisen

(vgl. 11.3).

Den an mich gerichteten Eingaben und Erfahrungen der Landesbeauftragten
fiir den Datenschutz in anderen Bundeslindern entnehme ich, daff der Hin-
weis auf das Widetspruchstecht in det Praxis leerliuft. Die Verdffendichung
erfolgt iiberwiegend in den regionalen Tageszeitungen unter der Rubrik Be-
kanntmachungen. Die Betroftenen kénnen dort, im allgemeinen kleinge-
druckt zwischen Werbeanzeigen placiert, erfahren, dafl ihre Gemeinde die
Weitergabe ihrer Daten zur Erstellung eines Adrefbuches plant oder (allge-
mein} der Dateniibermittlung an Adrefbuchverlage widersprochen werden
kann. In aller Regel wird ein solcher Hinweis bei der tiglichen Zeitungslekriire
iiberlesen. Die Information der Meldebehérde erreicht die Biirgerinnen und
Biirger nicht. Die bestehenden Vorschriften reichen nach meinen Erfahrungen
nicht aus, die Betroffenen davor zu schiitzen, dafl ihre Daten gegen ihren Wil-
len an Adrefibuchverlage weitergegeben werden. Ich fordere daher, im Nie-
dersichsischen Meldegesetz festzulegen, daff Dateniibermittlungen an Adeefi-
buchverlage nur mit — vorheriger — Einwilligung der Betroffenen erfolgen

diirfen.
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11.7 Ubermittlung von Melderegisterdaten an den NDR bzw. die GEZ

Wenn eine Rundfunkteilnehmerin bzw. ein Rundfunkeeilnehmer nach einem
Umzug die neue Anschrift nicht mitgeteilt hat und mit der Zahlung der
Rundfunkgebiihr in Verzug geraten ist, beantragt die Gebiihreneinzugszen-
trale der 6ffentlich-rechtlichen Rundfunkanstalten (GEZ) in Kéln bei der Mel-
debehorde Auskunfr iiber die neue Anschrift der betteffenden Person. Bisher
werden die Auskunftsersuchen formulargestiitzt gestellt. Die Sachbearbeitung
in der Meldebehiorde erfolgt bei jeder einzelnen Anfrage individuell. Dabe:
kénnen — der geseizlichen Verpflichtung nach § 4 NMG entsprechend —
ggf. besondere Umstinde des Einzelfalles beriicksichtigt werden. Nunmechr ist
beabsichtigt, das Verfahren zu automatisieren: Die aktuelle Anschrift eines
Gebiihrenschuldners, der mit den bereits im GEZ-Datenbestand gespeicher-
ten Adrefidaten nicht mehr erreichbar ist, soll durch Abfrage und Ubermitt-
lung im Datentrigeraustauschverfahren ermittelt werden. In diesem Fall er-
folgt die Ubermitthung aus dem Melderegister an der Sachbearbeiterin bzw.
dem Sachbearbeiter vorbei ausschliefllich systemintern. Die Vorteile liegen auf
der Hand. Sowohl bei der Meldebeharde als auch bei der GEZ reduzieren sich
Verwaltungsaufwand, Bearbeitungsdauer und Kosten.

Die beantragte Auskunft ist der GEZ in aller Regel zu erteilen. Nur wenn der
Meldebehirde besondere Umstinde bekannt sind, aus denen sich Anhalts-
punkte fiit eine mégliche Beeintrichtigung schutzwiirdiger Belange der Be-
troffenen ergeben, mufl sie eine besondete Pritfung und Abwigung vorneh-
men, bei denen es im Einzelfall zur Versagung der Auskunft kommen kann.
Liegen schutzwiirdige Intetessen von Betroffenen vor, wird im Melderegister
eine Auskunfissperre eingetragen. In diesen Fillen soll verhindert werden, dafl
ein Bekanntwerden von Melderegisterdaten zu erheblichen Nachreilen fiir die
betroffenen Personen fithrt, beispielsweise zu einer Gefihrdung von Leben,
Gesundheit oder personlicher Freiheit. Auskunfisspetren beziehen sich aller-
dings ausschlieflich auf die Datenweitergabe an Private. Fir Dateniibermitt-
lungen im &ffentlichen Bereich — und dazu zihlt die Dateniibermitttung an
den NDR bzw. dic GEZ — stellen Auskunftssperren unmittelbar kein Hinder-
nis dar; sie wetden bei einem automatisierten Abgleich iibergangen. Im ma-
nuellen Verfahren hingegen witd die Sachbearbeiterin bzw. der Sachbearbei-
ter bei der Meldebehérde durch den Sperrvermerk auf votliegende schutzwiir-
dige Interessen aufmetksam gemacht. Da im Zusammenhang mit der Aus-
kunftssperre keine weiteren Informationen im Melderegister gespeichert wer-
den diirfen, finden schutzwiirdige Belange bei einem automatisierten Melde-
registerabgleich auf Veranlassung einer offentlichen Stelle keine Beachtung.
Aus dem Kreis der Meldebehdrden sind mir Fille genannt worden, in denen
es auch im Fall der Dateniibermittlung an Behorden oder sonstige 6ffentliche
Stellen zum Schutz der betroffenen Person unabdingbar ist, vor der Erteilung
der Melderegisterauskunft eine Einzelfallabwigung vorzunchmen.

Die Automatisierung von Verwaltungsverfahren soll hier nicht grundsitzlich
kritisierc oder gar abgelehnt werden. Die mit dem Technikeinsatz verbunde-
nen Vorteile diirfen allerdings nicht durch eine Vernachlissigung von Person-
lichkeitstechten erkauft werden. Es mu sichergestellt sein, daf das Recht auf
informationelle Selbstbestimmung in automatsicrten Verfahren in gleicher
Weise Berticksichtigung finden kann wie bei manueller Arbeitsweise. Ich habe
deshalb gefordert, dafl bei dem automatisierten Melderegisterabgleich und
der Ubermittlung im Datentrigeraustauschverfahren an GEZ/NDR eine Ein-
zelfallpritfung méglich bleiben mufl. Ich begriifie, daff das Innenministerium
diesen Ansatz aufgegriffen und im Erlal vom 16. Oktober 1992 die Fille, in
denen Auskunftssperren im Melderegister vermerkt sind, von dem automati-
sierren Abgleich ausgenommen hat.
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Nichterteilung von Melderegisterauskiinfren

Eine Stadt hatte einen Antrag auf Auskunfiserteilung der zur Person gespei-
cherten Daten zunichst versehentlich niche beatbeitet und dann die Angaben
— aus nicht im Zusammenhang mit dem Auskunftsantrag stehenden Griin-
den — geléscht. In § 27 NMG ist das meldetechtliche ,,Grundrecht* veran-
kert, Zugang zu den eigenen Daten zu erhalten. Ich habe diesen krassen Fall
der Versagung eines elementaren Rechts beanstandet. Meine Riige indert lei-
der nichts daran, dafl der Anspruch der Betroffenen auf Auskunft iiber ihre
Daten im Loschungsfall nicht meht erfiille werden kann. Damit kann auch
nicht mehr aufgeklire werden, ob die gespeicherten und eventuell im Einzel-
fall an Dritte iibermittelten Daten richtig waren. Die Stadt wird dafiir Sorge
tragen, dafl zukiinfiig eine Auskunfiserteilung vor der Loschung erfolge.

Schwierig ist es, dem Recht auf informationelle Selbstbestimmung der Betrof-
fenen dann gerecht zu werden, wenn es gegeniiber auskunfissuchenden Drit-
ten um die Darstellung der Begriilndung geht, warum sie keine Auskunft iibet
Betroffene erhalten. Dritte kdnnen ein legitimes Interesse haben, bestimmte
Grunddaten der Betroffenen wie die Anschrift von der Meldebehorde zu erfra-
gen. Auf der anderen Seite kann es auch gute Griinde bei Betroffenen geben,
eine Melderegisterauskunft an Dritte zu verhindern. Die Betroffenen kénnen
in solchen Fillen eine Auskunfissperre eintragen lassen. Damit sich dadurch
aber nicht etwa eine Schuldnerin bzw. ein Schuldner der gerechten Vertfol-
gung entzichen kann, muf die Meldebehérde im Einzelfall abwigen, ob sie
nun eine Auskunft an die Dritten erteilt oder nicht. Die Begriindung der Ab-
lehnung gegentiber den auskunftssuchenden Dritten muff dann angesichts des
Rechts der Betroffenen, maglichst nichts iiber sie auszusagen, neutral gehalten
werden. Eine Stadt hatte in einem soichen Fall formuliert: ,,... (gebe ich) we-
gen eines hier anhingigen Verfahrens derzeit keine Auskunft.” Ich halte diese
Formulierung fiir zu weitgehend. Die Stadt teilt meine Auffassung. Sie witd
bei entsprechenden Anfragen zukiinftig gemifl der Vorgabe in Nr. 35.7 der
Verwaltungsvorschriften zum NMG die Auskunft erteilen: ,,... (ist) aufgrund
melderechtlicher Vorschrifren nicht zulissig.”

Ob ein rechtliches Interesse glaubhaft gemacht ist, ist im wesentlichen |, Tat-
frage*. Dabei kommt es entscheidend darauf an, daff die Méglichkeit einer
Erbfolge plausibel gemacht wird und sich die Person, auf die sich das Aus-
kunftsersuchen bezieht, in den zu ermittelnden Stammbaum einfiigr. Es ist
nicht auszuschliefien, dafl professionelle Erbenermittler gegeniiber den Stan-
desbeamten massiv auftreten, um in den Besitz der gewiinschten Urkunden
zu gelangen. Um zu verhindern, dafl Personenstandsdaten , auf Vorsat* ge-
sammelt werden, sollten an die Glaubhaftmachung des rechtlichen Intetesses
strenge Anforderungen gestellt werden.

Polizei

Datenveratbeitung bei der Polizei

Schaut man in die Titigkeitsberichte der Datenschutzbeauftragten des Bundes
und der Linder, so nchmen die Ausfihrungen zum Polizeibereich einigen
Raum ein. Hieraus den Schlufl zu ziehen, es bestinden entsprechend umfang-
reiche Zweifel an der datenschutzgerechten Handlungsweise der Polizei, st
-— jedenfalls bezogen auf Niedersachsen — falsch. Nach meinen Erfahrungen
besteht ein polizeiliches Eigeninteresse und Bewufitsein, petsonenbezogene

67



Niedersichsischer Landtag — Zwolfte Wahlperiode Drucksache 1274400

Daten nur befugt zu verarbeiten. Das besondere Interesse eines Datenschutz-
beauftragten an der Polizei ist also nicht auf einem pauschalen Mifitrauen be-
griindet. Es gibt aber objektive Umstinde, die in hohem Mafle geeignet sind,
das Recht auf informationelle Selbstbestimmung bei der polizeilichen Daten-
verarbeitung zu tangieren. Die Polizei ist im Rahmen der Aufgabenbereiche
Gefahrenabwehr und Strafverfolgung mehr als andere Behérden auf die Ver-
wendung grofler Mengen sensibler, vielfach noch nicht gesicherter Daten an-
gewiesen. Thre Verarbeitung wird zudem durch immer perfektioniertere tech-
nische Verfahren unterstiitzt, die alle verfiigbaten Informationen ggf. bundes-
weit verwertbar machen (vgl. zur INPOL-Neukonzeption Nr. 12.3). Ich sehe
ein gemeinsames Anliegen von Polizei und Datenschutzbeauftragtem darin,
fiir einen rechtsstaatlichen Umgang mit petsonenbezogenen Daten zu sorgen.
Als Landesbeaufuragrer fiir den Datenschutz habe ich in besonderer Weise
darauf zu achten, daf das grundgesetzlich verankerte Recht des einzelnen,
iiber die Preisgabe und Verwendung seiner personlichen Daten selbst zu be-
stimmen, bei der Abwigung mir berechtigten Belangen polizeilicher Arbeit
nicht zu kurz kommt. Dies heifit konkret etwa den Schutz Unbeteiligrer vor
staatlichen Mafinahmen, Vernichtung nicht mehr erforderlicher Informatio-
nen und Durchschaubarkeit der Datenstréme.

Eine seridse Abwigung kommt mit Schlagworten wie ,,Datenschutz kontra
Tatenschutz® oder ,,Sicherheit vor Datenschutz* nicht aus. Fiir wenig hilf-
reich halte ich Emaotionen schiirende Verhaltensweisen. Der héchste deutsche
Kriminalbeamte, der Prisident-des Bundeskriminalamtes, beklagt, ,,dafl die
polizeiliche Erkenntnisgewinnung durch den Datenschutz und die Fortent-
wicklung des Rechts zuriickgeschnitten worden ist' (Siiddeutsche Zeitung
vom 19. Juli 1991). Die mit solchen Aussagen erzielte Wertung, der Daten-
schutz behindere erforderliche polizeiliche Aufklirungsarbeit, liegt schlicht
neben der Sache. Ein cinfacher Blick etwa in die polizeiliche Kriminalstaustik
Niedersachsens (vgl. auch 12.19) belegt, daf sich die Aufklirungsquote vor
und nach Inkrafttreten des Niedetsichsischen Datenschutzgesetzes {1978) wie
auch vor und nach dem Volkszihlungsurteil des Bundesverfassungsgerichts
(1983) praktisch nicht verindert hat. Also weniger Sicherheit durch mehr Da-
tenschutz? In den letzten 10 bis 15 Jahren hat ein ungebremster Ausbau poli-
zeilicher Informationssysteme staugefunden (vgl. z.B. VIII 12). Mir ist kein
wichtiges Vothaben polizeilicher Datenverarbeitung in Niedersachsen be-
kanne, das aus Datenschutzgriinden nicht realisiert wurde. Bei dem mit ho-
hem Kostenaufwand erfolgten Ausbau der Datenverarbeitung ist der Kreis der
zu speichernden Personen bestindig erweitert worden. Nach alledem miifee
vielmehr die Frage nach der Effekcivitit der Informatinnssysteme gestellr wer-
den. Mehr Sicherheit durch mehr polizeiliche Informationsverarbeitung?

12.2 Bundeskrimmalamt

Das geltende Gesetz Giber das Bundeskriminalamt (BKAG) aus dem Jahr 1973
entspricht in keiner Wetse den vom Bundesverfassungsgericht aufgestellten
Anforderungen zur Normenklacheit und Verhiliismifligkeit. Die aus daten-
schutzrechtlicher Sicht unzuliinglichen Regelungen im Referentenentwurf fiir
eine neues BKA-Gesetz (einschliefilich der Zusammenatbeit des Bundes und
der Linder in kriminalpolizeilichen Angelegenheiten) aus dem Jahr 1990 habe
ich schon in X 12.2 dargestelle. Ein akwueller Gesetzenowurf liegt nach wie vor
nicht vor.
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INPOL-Neukonzeption

Eine datenschutzrechtliche Beurteilung det polizeilichen Datenverarbeitung
in Niedersachsen kann nur dann mit der gebotenen Sorgfalt vorgenommen
werden, wenn zugleich die bundesweite gesamtpolizeiliche Veratbeitung in
die Betrachtung einbezogen wird. Dic Linderpolizeien arbeiten auf der
Grundlage des BKAG mit dem Bundeskriminalamt zusammen. Als Zentral-
stelle fiir das polizeiliche Auskunfrs- und Nachrichtenwesen verarbeiter das
Bundeskriminalamt zur Verbrechensbekimpfung Daten, die es in der Regel
nicht selbst ethoben hat. Die Daten sind dem Bundeskriminalamt von den
Polizeibehdtden der Linder iibermittelt worden. Eine wesentliche Auspri-
gung der Zentralstellenfunktion des Bundeskriminalamtes ist das im Verbund
betriebene INPOL-System. Es struktutiert als gemeinsames, arbeitsteiliges In-
formationssystem der Polizeien des Bundes und der Linder die polizeiliche
Datenverarbeitung unter der Bezeichnung ,, INPOL-Bund*. Praktisch liegt in-
soweit eine Einheit der Datenverarbeitung vor — eine Einheit, die iiber das
Schengener Informationssystern (SIS, vgl. X 12.3), bezogen auf Fahndungen
{iber die Bundesgtenzen hinaus, noch vergroficrt wird. Daneben gibt es unter
der Bezeichnung |, INPOL-Land” z. B. fiir den Kriminalaktennachweis ver-
gleichbare Systeme der Linderpolizeien.

INPOL-Bund umfafit zur Zeit im wesentlichen die personenbezogenen An-
wendungen:

— Personen- und Sachfahndung,

— Kriminalakrennachweis (KAN),

— Hafidatet,

— Erkennungsdienst und Dakeyloskopie (Erfassung von Fingerzbdriicken und
Fingetspuren),

— Arbeitsdateien fiir besondere Kriminalititsbereiche, PIOS-Dateien, wie
z. B. Innere Sichertheit — APIS,

— Falldateien fiir besttimmte Kriminalititsbereiche, wie z.B. Rauschgift
(FDR),

— Spurendokumentationen in Ermittlungsverfahren (SPUDOK-Dateien).

Die Weitergabe niedersiichsischer Daten in INPOL-Bund sowie die Speiche-
rung und Nutzung der Daten in den INPOL-Anwendungen greifen in das
Recht auf informationelle Selbstbestimmung der Biirgerinnen und Biirger ein.
Eine Suche nach erlaubenden gesetzlichen Grundlagen fiihrt zu der erstaunli-
chen Erkenntnis, dafl die Materie weder im Gesetzentwurf tiber ein Nieder-
sachsisches Gefahrenabwehrgesetz noch im BKA-Gesetz inhalilich geregelt
ist. Der Umgang mit den Daten wird durch verwaltungsinterne Bestimmun-
gen {INPOL-Konzeption/Grundsitze) gesteuert. Die Entscheidungen rrifft
die nichtoffentlich tagende Konferenz der Innenminister des Bundes und der
Linder, die gleichsam als ,,Ersatzgesetzgeber' agiert.

Nunmehr ist eine INPOL-Neukonzeption in Planung. Danach st vorgesehen,
das INPOL-Kommunikationsnetz schrittweise mit den anderen Sondernetzen
der Polizeien zusammenzufithren. Im Ergebnis soll eine freiziigige Kommuni-
kation aller Teilnehmer erméglicht werden. Ich habe gegeniiber dem Nieder-
sichsischen Innenministerium betont, dafl es nicht hinnehmbar wire, gegebe-
nenfalls vorhandene niedersichsische Zweckbindungsregelungen unter dem
Vorzeichen eines offenen Informationsaustauschs bundesweit untetlaufen zu
kénnen. In meiner Stellungnahme zum Gesetzentwurf iiber cin Niedetsichsi-
schen Gefahrenabwehrgesetz (vgl. 12.4) habe ich die Verantwortlichkeit des
Landes Niedersachsen fiir die von ihm erlangten Daten hervorgehoben. Nur
das Land trigt die Verantwortung fiir die Zulissigkeit, Richtigkeit, Dauer und
weitere Verarbeitung der von ihm an das Bundeskriminalamt iibermittelten
Daten. Ich hielte es fiir auflerordentlich bedauerlich, wenn das Innenministe-
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rium weiterhin an der angedeuteten Ansicht festhielte, die — organisatori-
sche — Zentralstellenkompetenz des Bundeskriminalamtes ermogliche auch
eine eigenstindige materielle Datenverarbeirung durch das Bundeskriminal-
amt.

12.4 Niedersichsisches Gefahrenabwehrgesetz

Kurz vor Redaktionsschlufl hat die Landesregierung den Gesetzentwurf zur
Anderung des Niedersichsischen Gesetzes iiber die 6ffentliche Sicherheit und
Ordnung (Nds. SOG) in den Landtag eingebracht (LT-Drs 12/4140).

Mit dem jetzt so bezeichneten ,,Niedersichsischen Gefahrenabwehrgesetz™
(NGefAG) soll die niedersichsische Polizei Grundlagen erhalten, die nahezu
jede Biirgerin und jeden Biirger zum Gegenstand polizeilichen Handelas ma-
chen kinnen.

Utsache hierfiir ist eine rechtspolitisch bedeutsame und folgenreiche Weichen-
stellung in der Frage, was alles zur Gefahrenabwehr gehort. Ein Uberblick
mag zunichst verdeutlichen, wie die zukiinftigen Aufgabenfelder polizeili-
cher Arbeit aussehen. Die Polizei hat nach dem NGefAG

— Vorbereitungen zu treffen, um kiinftige Gefahren abzuwehren (wird ge-
setzlich neu eingefiihrrt),

— konkrete Gefahren abzuwehren,

— Strafraten zu verhiiten {wird gesetzlich neu eingefithre),

— fiir die Verfolgung von Straftaten vorzusorgen (wird gesetzlich neu einge-
fiihrt),

und nach der Stuafprozefordoung (StPO)
— Strafttaten zu verfolgen.

Das Gemeinsame an den bisherigen zwei Aufgaben, konkrete Gefahren abzu-
wehren (priventive Gefahrenabweht nach Polizeirecht) und Straftaten zu ver-
folgen (repressive Gefahrenabwehr nach StrafprozeBrecht), waren handfeste
Aufgabenbeschreibungen und Eingriffsvoraussetzungen. Diese traditionelle
Struktur mit thren auch datenschutzrechtlich prakukablen Grenzlinien (kon-
krete Gefaht/ Anfangsverdacht nach § 152 Abs. 2 StPO) witd aufgegeben. Die
oben gekennzeichneten zusitzlichen drei neuen Aufgaben fuhren zu einer
doppelten Vorverlagerung. Gemeinsam ist den neuen Aufgaben nimlich, dafl
die polizeiliche Titigkeit nun im ,, Vorfeld* von Gefahren und Strafraten er-
folgen kann. Eine Datenverarbeitung im Vorfeld gerit aber in die die gefihrli-
che Nihe der im Votkszihlungsurteil des Bundesverfassungsgerichts als unzu-
lissig erachteten Datenvortatshaltung. Flieflende Aufgabeniiberginge er-
schweren zudem Kontrollméglichkeiten. Polizeiliches Handeln kann nicht
mehr prizise bestimmten Aufgaben zugeordnet werden. Der Gesetzentwurf
vermeidet — ebenfalls in Abkehr von der bisherigen Ubung — eine gesetzli-
che Beschreibung der neuen Aufgaben. Es liegt der Schlufi nahe, dafl jedes
Handeln letztlich auf eine Aufgabe zuriickgefithrt werden kénnen soll. Da-
tenschutzrechtlich haben die neuen Vorfeldaufgaben keine — tendenziell
vom Bundesverfassungsgericht gefordette — Begrenzung der Verwendung
von personenbezogenen Daten zur Folge, sondern eine umfassende Weite-
rung.

Diese neue Struktur des NGefAG ist verantwortlich fiir einen umfinglichen

Ausbau der polizeilichen Eingriffsnormen (Befugnisse). Die Polizei erhilt
— und das ist schon fast zwingend fiir Titigkeiten im Vorfeld — bisher ge-
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setzlich nur den Verfassungsschutzbehdrden vorbehaltene heimliche Ermitt-
lungsmethoden. Es handelt sich um den geheimen Einsatz von z. B. Videoka-
meras bei nicht dem Versammlungsgesetz unterliegenden Veranstaltungen
bzw. Ansammlungen und z. B, in U-Bahnhdfen, Parkhiusern, Ministetien,
Gerichtsgebiuden, Banken, Museen, usw. Hinzu kommen dic besonderen
(geheimen) Mittel und Methoden, wie die lingerfristige Beobachtung, die
Verwendung von optischen und akustischen technischen Mitteln (Video!
Wanzen) z. B. in Wohnungen, der Einsatz von Vertrauenspersonen (freie Mit-
arbeiterinnen und Mitarbeiter, auch V-Leute genannt) und die Kontrollmit-
teilungen (beobachtende Fahndung).

Diese vom Gesetzentwurf als | verdeckt" bezeichneten Mafinahmen sind sehr
problematisch. In einem demokratischen Rechtsstaar sollten staatliche Eingnif-
fe grundsitzlich offen und fiir die Biirgerinnen und Biirger etkennbar vorge-
nommen werden. Nur wenn der Staat ihnen ,,mit offenem Visier" gegentibet-
tritt, sind sie doch in der Lage, thr Recht auf informationelle Selbstbestim-
mung auch wahrnehmen zu kdnnen und sich gegebenenfalls zu wehren. Es
kommt noch eines hinzu: Ein Vorfeld hat naturgemiifl (fast) keine Begrenzun-
gen. Oben habe ich dargelegt, dafl angesichts der fehlenden Aufgabenbe-
schreibungen im Gesetz die Zielrichtung einer Mafinahme weitgehend offen-
bleiben mufi. Wie steht es nun mit der Schwelle, ab der gehandelt werden
datf? Auch hier wirkt sich die fehlende Begrenzung eines Vorfeldes aus. Aus-
gangspunke der moglichen Eingriffe sind nach dem Entwurf |, Tatsachen, die
die Annahme rechtfertigen’'. Das kann eine einfache Beobachtung sein. In
manchen Fillen der Datenethebung und Speicherung von Angaben versucht
nun der Gesetzentwurf, den Anwendungsbereich der Eingriffe wieder einzu-
grenzen, indem er sie von einer ,,Straftat von etheblicher Bedeutung™ abhin-
gig macht. Die Straftaten werden zwar in einem Katalog dargestellt. Nur ist
die Aufzihlung derart umfassend, dal von einer wahrhaft cingrenzenden
Wirtkung schwerlich die Rede sein kann. Nicht vorgesehen sind die Raster-
fahndung und der Einsatz von verdeckten Ermictlern (unter falscher Identitit

handelnde Polizeibedienstete). Diese Insttumente gibt es aber im Bereich der
Strafverfolgung (vgl. 31.1).

Im Ergebnis fihren die neuen Vorfeldaufgaben weg von der bisherigen Ein-
griffsschwelle | konkrete Gefahr''. Bewirkt wird nichts anderes als eine Vorver-
lagerung der bei der Strafverfolgung geltenden Voraussetzung des Anfangs-
verdachts, soweit es um die Vorsorge fiir die Verfolgung von Strafraten und
Verhiitung von Straftaten geht.

Fiir die niedetsichsischen Biirgerinnen und Barger haben die neuen Aufgaben
mit den vorgesechenen Befugnissen einschneidende Folgen. Wurden bisher
grundsitzlich nur die fiir die konkrete Gefahr Verantwortlichen (Stéirer) oder
Tatverdichtige polizeilich erfafie, so kénnen nunmehr zulissigerweise auch
Daten verarbeitet werden iiber Zeugen, Hinweisgeber, Auskunftspersonen,
Kontakt- und Begleitpersonen, potentielle Straftiter und Opfer von Strafta-
ten, Menschen in der Nihe von schiitzenswerten Personen (wie z. B. das Petso-
nal eines Hotels, in dem ein Staatsgast wohnt, oder Nachbarn eines als gefihr-
det einzustufenden Politikers), Arzeinnen und Arzte, Dolmetscherinnen und
Dolmetscher, Sachverstindige, Abschleppunternchmer, Betreiber/Inhaber/
Sicherheitsingenieure von bestimmten Anligen, Veranstaltungsleiter bzw.
Veranlasser von Veranstaltungen. Die Aufzihlung liefe sich fortsetzen. Und
dies alles ggf. ohne Einwilligung oder Wissen der Betroffenen. Hierin liegt
eine ungeheuere Ausweitung der betroffenen Petsonenkreise, die mich zu der
diesen Punkr etnleitenden Bemerkung veranlafit hat. Jede und jeder, die bzw.
der mit der Polizei in Kontake kommt, ob als Zeuge oder Auskunfrspetson,
kann per Computer mit den polizeilichen Systemen iiberpriift werden. Im
Hinblick auf den unter 12.1 angesprochenen Ausbau der Informationssysteme
dringt sich der Eindruck auf, hier werde nur rechtlich nachvollzogen, was
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weitsichtige Polizeifachleute schon lingst ins Wetk gesetzt haben. Fazit: Die
Datenverarbeitung geht so weit, dafl die Polizei — so Prof. Denninger — ge-
wissermaflen vor dem Titer am Tatort sein kann.

Ich hatte seit Jahren mit Nachdruck cine Novellierung des Nds. SOG auf der
Grundlage des Volkszihlungsurteils des Bundesverfassungsgerichts gefordert.
Gegen den fritheren Referentenentwurf habe ich schwerwiegende daten-
schutzrechtliche Bedenken geltend gemacht. Sie griindeten auf den hier dar-
gelegren Positionen sowie einer Rethe von nicht nachvollzichbaren Abwei-
chungen von der derzeitigen polizeilichen Praxis und den datenschutzrechtli-
chen Standards des in der Beratung befindlichen Entwurfs eines Gesetzes zur
Sicherung der informationellen Selbstbestimmung (NDSG). Es steht aufier
Frage, dafl auch die am 15. Juni 1992 durchgefithrte Anhérung von Experten
aus Wissenschaft und Praxis zu einigen datenschutzrechtlichen Verbesserun-
gen im nun vorliegenden Gesetzentwurf gefithrt hat. Dennoch fillt generell
die Vorgchensweise des Gesetzentwurfs auf, bei der Speicherung und Uber-
mittlung von personenbezogenen Daten das fiir das Recht auf informationelle
Selbstbestimmung wichtige Spannungsverhilinis zwischen Grundregel und
Ausnzhme zugunsten uniibersichiicher Ausnahmen und damit zu Lasten des
Selbstbestimmungsrechts zu losen. Statt dessen wire es ohne weiteres mog-
lich, auch mit ,.einfachen*’ Regelungen das Selbstbestimmungsrecht des ein-
zelnen ohne Vernachlissigung der berechtigten Belange der Polizei zu beriick-
sichtigen. Dies belegt das seit einiger Zeit geltende Polizeirecht des Landes
Schleswig-Holstein, Ich werde in den parlamentarischen Beratungen insbeson-
dere auf dieses Mifiverhiltnis hinweisen, um so auch den Schutz unbeteiligtet
Personen gleichgewichtig auszugestalten.

12.5 Videotiberwachung — Bilder sprechen Binde

Das Recht am eigenen Bild gehért ohne Zweifel zum klassischen Beteich des
allgemeinen Personlichkeitsrechts, und die Aufnahme des Bildnisses eines
Menschen ist datenschutzrechtlich eine Datenethebung. Beim privaten Foto-
grafieren denkt niemand an den Datenschutz — warum auch. So Fotografierte
wollen ein Bild. Sie werden ins rechee Licht geriickt, und sie erhalten nach der
Aufnahme das Positiv wie das Negattv. Wenn das Bild gut ist, behilt man s
jahrelang.

Bei den von det Polizei angefertigten Bildern 1st (fast) alles anders. Die Betrof-
fenen wissen in der Regel nicht, daf sie fotografiert werden, was mit den Auf-
nahmen weiter passiert und wo sie wie lange aufbewahrt werden. Der Einsatz
technischer Mittel zur Bild- und Tonaufzeichnung gewinnt im Rahmen der
polizeilichen Arbeit zunchmend an Bedeutung. Es gibe Kameras, die Ver-
kehrsknotenpunkte beobachten und dann ,,durchlaufende Bilder (chr-
sichtsaufoahmen) an Verkehrsleitstellen iibertragen. Aus datenschutzrechtli-
cher Sicht besonders bedeutsam sind Videokameras/Camcorder. Sie werden
zu bestimmten Anlissen zur Beobachtung oder — in Vetbindung mit Ge-
schwindigkeitsmefigeriten — gegen Vetkehrssiinder cingesctzt. Im Bereich
der Gefahrenabwehr erfolgt die Verwendung von Videokameras fiir folgende
Zwecke: Vorgangsdokumentation, Objektschutz, Dokumentation von Ereig-
nissen zur Lageinformation, Beobachtung von (Grofl-)Veranstaltungen und
Erstellung von Beweismitteln. Videokameras haben gegeniiber dem Auge ei-
ner Polizetheamtin oder eines Polizeibeamten immense Vorteile. Die von der
niedersichsischen Polizei eingesetzten Video-Systeme besitzen eine simultane
Aufzeichnungsmaglichkeit, Zusatzinformationen kénnen eingeblendet und
Ausschnitte vergréfiert werden. Entscheidend ist aber die Zuverlissigkeir der
Aufzeichnungen. Sie , vergessen* keine Informationen und sind daher als
qualitativ hochwertige Bild- (und Ton-)Beweise wichtig fiir Getichtsverfahren.
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Die wesentlichen Wirkungen des Einsatzes von Videokameras lassen sich wie
folgt zusammenfassen: Aus Sicht der Polizei soll schon mit dem Zeigen der
Kameras priventiv das Verhalten der Menschen so beeinflufit werden, dafl
eben keine Gefahrensituationen eintreten. Aus Sicht det Betroffenen haben
klar sichtbare Videokameras eine ,,abschreckende® Wirkung (vgl. auch die
Antwort der Landestegierung auf eine Kleine Anfrage, LT-Drs 10/4117).
Hieraus kann nur der Schluf gezogen werden, daf der offene Einsatz von Ka-
meras geeignet ist, Gefahren abzuwehren. Dies gilt insbesondere dann, wenn
auf den Einsatz hingewiesen wurde. Das Hinweisschild ,,Radarkontrolle* hat
ja ebenso seine Wirkungen. Eine heimliche Videobeobachtung kann demnach
das Verhalten von Menschen nicht beeinflussen. Sic ist nicht geeignet, Gefah-
ren abzuwehren (zur Vermeidung von Mifiverstindnissen: Es geht nicht um
die Geeignetheit als Beweismittel im Bereich der Strafvetfolgung). Die daten-
schutzrechtliche Konsequenz kann dann nur lauten, auf den erkennbaren
Hinweis auf den Einsatz von Videokameras und der offenen Handhabung zu
bestehen. Aber auch bei der offenen Videobeobachtung miissen die Einsatz-
bereiche aus Griinden des Personlichkeitstechts moglichst eng gehalten wer-
den, da das unbefangene Vethalten der Menschen merklich beeinflufie wird
(zur Videobeobachtung anlifilich Demonstrationen vgl. X 12.4). Heimliche
Videoaufnahmen und -aufzeichoungen werden von der SPD-Fraktion im
Deutschen Bundestag als unzulissig angesehen (vgl. deren Gesetzentwurf ei-
nes Bundesinformationsgesetzes — BISG, BT-Drs. 11/3730).

Aus Sicht des Datenschutzes ist bei etnem fachlich gebotenen Einsatz von Vi-
deokameras wichtig, die Voraussetzungen fiir die Aufnahme (Datenerhe-
bung), Aufzeichnungen (Speicherung), Vernichtung der Aufzeichnungen
(Lschung) und weitete andere Verwendungsméglichkeiten der Aufzeichnun-
gen (Zweckdurchbrechungen) mit dem Recht auf informationelle Selbstbe-
summung in Einklang zu bringen.

Aus polizeilicher Sicht liegen bei durchlaufenden Bildern und sonstigen Uber-
sichtsaufnahmen keine Datenerhebungen vor. Der einzelne figuriere ja bei
Ubersichtsaufnahmen im Bildkontext der Gesamtaufnahme nur als anonymes
Bildelement, und durchlaufende Bilder seien niche auf Identifizierung gerich-
tet. Bei der datenschutzrechtlichen Betrachtungsweise kommt es aber auf die
Bestimmbarkeit des Menschen an. Ausschlaggebend fiir das Vorliegen einer
Datenerhebung ist dann, ob das eingesetzte Video-System technisch eine
Identifizierung erméglicht (vgl. OVG Bremen, Urteil v. 24, April 1990,
NVwZ 90, 1189 und X 12.4). Nur dieser Ansatz beriicksichtigt auch die Situa-
tion Betroffener, die nicht wissen, welche Technik in der Videokamera steckt.
Leider Lifir das geplante Niedersichsische Gefahrenabwehrgesetz diesen fiir
dic Zulissigkeit einer Mafinahme entscheidenden Aspekrt offen.

Ein Beispiel: Eine Demonstration hatte drei Stunden gedauert. Gefertigt wur-
den Videoaufzeichnungen mit einer Gesamtlinge von 3 1/2 Stunden und 163
Fotos (vgl. Antwort der Landesregierung auf eine Kleine Anfrage, LT-Drs
11/4118). Der Zweck des polizeilichen Handelns gebietet, Videoaufzeichnun-
gen ohne Auswertung unverziiglich zu vernichten, wenn die erwartete Gefahr
nicht eingetreten ist — so noch ein einschligiger Erla des Innenministeriums
aus dem Jahr 1985. In den mir bekannten Fillen hilt sich die Polizei an diese
Vorgabe. Ist cine Gefahr eingetreten oder bestehr sogar der Verdacht auf eine
Straftat, so liegt es nahe, Angaben iiber ggf. mitetfafite Unverdichrigte zu 16-
schen und das Beweismitte! det zustindigen Verwaltungsbehorde bzw. Staats-
anwaltschaft zu Gbergeben. Im Gegensatz hierzu schafft das geplante Nieder-
sichsische Gefahrenabwehrgesetz durch die neuen Aufgaben |, Vorsorge fiir
die Verinderung von Straftaten und Verhiitung von Straftaten'* weitere poli-
zetinterne  Aufbewahrungs- und Verwendungsmiglichkeiten, die zeitlich
nicht begrenzt sind. Ich habe grofle Zweifel, ob etwa Vorginge des Zeitgesche-
hens auf Vorrat aufgezeichnet und aufbewahrt werden diirfen (vgl. BVerfG,
Beschluff v. 1. Oktober 1987, NJW 1988, 329, 330 f.)
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Ich habe die hier dargelegten Positionen im Rahmen meiner Stellungnahme
zum Entwurf eines Niedersichsischen Gefahrenabwehrgesetzes gegeniiber
dem Innenministerium geltend gemacht. Sollte das geplante Gesetz insoweit
unverindert in Kraft treten, so haben sich niedersichsische Biirgerinnen und
Biirger darauf einzustellen, dafl die Polizei unsichtbar mit von der Partie sein
kann. Sie soll die Moglichkeit erhalten, mit versteckter Kamera Videoaufnah-
men und -aufzeichnungen z. B. bei Sportwettkimpfen, kulturelien Veranstal-
tungen, Volksfesten und bei den in Nr. 12.4 genannten Verkehrseinrichtun-
gen zu machen.

12.6 DAMASKUS odet: Die Reise nach jerusalem

Hinter DAMASKUS verbirgt sich ein automatisiertes Verfahren, das eine Mas-
senauswertung von personenbezogenen Daten zu Zwecken der Strafverfol-
gung ermoglicht. Ziel ist dabei, durch Abgleich verschiedener Dateien mit
umfangreichen Datenmengen méglichst wenige Datensitze als Anhaltspunk-
te fiir polizeiliche Ermittlungen zu gewinnen. Vergleichbar dem Gesellschatts-
spiel ,Reise nach Jerusalem* kreist das Suchprogramm durch alle vorhande-
nen Datensitze und siebt die fiir Ermittlhungsansitze interessanten heraus. Ty-
pisches Beispiel: Durch Zeugenaussagen erhilt die Polizei fragmentarische
Hinweise auf das mogliche Titerfahrzeug. Durch Abgleich dieser Hinweise
mit dem Bestand der Fahrzeugdaten des Kraftfahribundesamtes werden alle
Halter von Kraftfahrzeugen festgestellt, die nach der Zeugenaussage als Tat-
fahrzeug in Betracht kommen, Ein Abgleich dieser Halterdaten mit dem Da-
tenbestand im polizeilichen Informationssystem zeigt zusitzlich, welche Hal-
ter bereits ,,polizeilich in Erscheinung getreten” sind. Der Anwendungsbe-
reich von DAMASKUS beschrinkt sich nicht nur auf Krafifahrzeugdaten. Fil-
le aus der Praxis zeigen, dafl z. B. simdiche Personaldaten einer Firma oder
die Daten aller an einem Bundeswehrstandort stationietten Soldaten mit poli-
zeilichen Dateien verglichen wurden.

Man kann natiirlich sagen, daf die Polizei alle Mdglichkeiten nutzen mufl, um
einer Titer auf die Spur zu kommen. Nut: Zu bedenken wst, daff bei diesen
Verfahren unvermeidlich in das Rechr auf informationelle Selbstbesummung
zahlreicher unverdichrtiger Biirgerinnen und Biirger eingegriffen wird, und
zwar ohne Kenntnis der Betroffenen. Unser Rechtstaat gebietet es dagegen,
Nichtverdichtige moglichst weitgehend von polizeilichen Ermittlungen aus-
zunehmen. Ich habe in der Vergangenheit (vgl. IX 12.7 und X 12.7) fiir das
DAMASKUS-Verfahren cine bereichsspezifische gesetzliche Grundlage bzw.
fiir die Ubergangszeit verbindliche Richtlinien gefordert. Das Innenministe-
rium hat bislang fiir Regelungen keinen Bedarf gesehen, weil die Polizei
DAMASKUS nur in wenigen Fillen anwende. Inzwischen hat sich jedoch her-
ausgestellt, daff dem Fachressort und auch mir nichi alle DAMASKUS-An-
wendungen, sondern nur die von den Standardfillen abweichenden gemelder
wurden. Der Bundesgesetzgeber hat in der Zwischenzeit mit dem Erla des
Geseizes zur Bekimpfung des illegalen Rauschgifthandels und anderer Er-
scheinungsformen der Organisierten Kriminalivit (OrgKG, vgl. 31.1) die
Strafprozefordung um § 98 ¢ ergiinzt und damit eine Rechisgrundlage fiir den
maschinellen Datenabgleich geschaffen. Nach dieser Vorschrift diirfen perso-
nenbezogene Daten aus einem Strafverfahren zur Aufklirung einer Straftar
mit anderen Strafverfolgungs-, Strafvollstreckungs- und Gefahrenabwehrda-
ten abgeglichen werden. In der Praxis wird hier wohl nur noch der Grundsarz
der Verhilinismifigkeit Einhalt gebieten kdnnen.

Ich werde priifen, ob die mir gemeldeten Fallgestaltungen zukiiaftig zumin-

dest teilweise in den Anwendungsbereich des ebenfalls neuen § 98 a StPO,
der Regelung iiber die Rasterfahndung, fallen. Wenn der Datenabgleich auch
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mit anderen als Strafverfolgungs-, Strafvollstreckungs- oder Gefahrenabweht-
dateien erfolgt, kann die Mafinahme auf § 98 ¢ StPO nicht mehr gestiitzt wer-
den. Rasterfahndungen diirfen nur zur Verfolgung bestimmter, abschliefend
aufgezihlter Straftaten von erheblicher Bedeutung durchgefihrt werden. Der
Abgleich muf durch den Richter, bei Gefahrenverzug durch die Staatsanwalt-
schaft angeordnet werden,

Bei den DAMASKUS-Anwendungen bleibt insbesondere ungeklirt, welche
Speicherungsméglichkeiten auch hinsichtlich der Daten von Unverdichtigen,
welche Zweckbindungen bzw. Loschungspflichten bestehen. Ich halte deshalb
verbindliche Richtlinien nach wie vor fiir erforderlich.

Nichts ist unméglich ... MIKADO

Gibt es noch Biirgerinnen und Biirger, die bisher keinen Kontakt zur Polizet
hatten? Etwa als Anzeigeerstatter, Zeuge, Finder, Hinweisgeber, Verantwort-
licher, Beteiligter, Fahrzeughalter oder auch Verdichtiger? Diese Frage zu vet-
neinen bedeutet gleichzeitig festzustellen, dafl Daten iiber alle Biirgerinnen
und Biirger bei der Polizei gespeichert sind oder zumindest waten. Denn jeder
Vorgang, den die Polizei bearbeitet, fithrt zur Speichenung von personenbezo-
genen Daten. Wihrend die Daten frither in Sachbearbeiterakten und polizei-
lichen Tagebiichern schlummerten, kann man auf sie im Zeitalter automati-
siertet Vorgangsverwaltungssysteme in Sekundenschnelle zugreifen. Jeder
Kontakt mit der Polizei hinterlifit in diesen Informationssystemen eine elek-
tronische Spur. Angesichts der moglichen Vernetzung mit anderen Systemen
kénnen die Betroffenen ,,nicht mehr wissen, wer was wann und bei welchet
Gelegenheit iiber sie weifi”, um das Bundesverfassungsgericht zu ziteren.

Das Landeskriminatamt beschiftigt sich mit der Entwicklung eines landesein-
heitlichen dezentralen Informations- und Kommunikationssystems (MIKA-
DO), das dic Erstellung, Bearbeitung und Verwaltung aller Vorgiinge bei der
Polizei sowie deren Auswertung und statistische Aufbereitung auf jeder Poli-
zeidienststelle zum Ziel hat. MIKADO witd in der aktuellen Entwicklungsstu-
fe bereits heute bei einigen Polizeidienststellen eingesetzt. Es croffnet dic
Maglichkeit, Personen in insgesamt 26 verschiedenen Rollen zu speichern. Al-
lein die Datenfelder zu den Personenangaben lassen die Erfassung von insge-
samt 149 Einzelangaben zu. Hierzu gehéren beispielsweise Informationen wie
atbeitslos, internationaler Straftiter, Konsument harter Drogen, Opfereig-
nung fiir das Titer-Opfer-Ausgleichsverfahten, ausgeiibter Beruf, Mundare,
Stimme, Sprachmerkmale, dufiere Erscheinung, Motive von Titowietungen,
Art und Lage von kérpetlichen Merkmalen usw.. Auflerdem kénnen zu Perso-
nen freitextliche Hinweise erfafit werden. Die beispielhafte Aufzihiung ver-
deudlicht, daff es bei MIKADO nicht um ein reines Vorgangsverwaltungssy-
stem im Sinne eines Aktenfindungs-, Textverarbeitungs- und Dokumenta-
tionssystems geht. MIKADO stellt Daten iiber Petsonen fiir die polizeiliche
Arbeit bereit. Fiir die Beurteilung der damit verbundenen datenschutzrechtli-
chen Risiken wird es insbesondere darauf ankommen, wie die zu beachtende
Zweckbindung technisch sichergestellt werden kann, ob Schnittstellen zu an-
deren Systemen geschaffen werden und welche Laschungsftisten man vorsicht.

Meine bisherigen Anregungen zur Verbesserung der technischen und organi-
satorischen Datenschutz- und Datensicherungs-Mafinzhmen (vgl. X 4.6 Nt f)
wurden inzwischen weitgehend aufgegriffen. Die Systemverwaltung wurde
ortlichen Systembetreuern ibertragen; deten Aufgaben und Befugnisse wur-
den festgelegt. Alle fiir die normale Systemverwaltung notwendigen Kom-
mandos bzw. Funktionen wurden in einem sogen. ,,Administrator-Menue*
vorstrukeuriert, so dafl umfassende Super-User-Funktdionen nur in Ausnahme-
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fillen und nur auf ausdrickliche Weisung vorgenommen werden diirfen.
Grundsitzlich sind keine Shell-Berechtigungen erteilt worden. Die Pafiwort-
Datei wird vom értlichen Systembetreuer aufgebaut und verwaltet. Die Be-
nutzerin oder der Benutzer wihlt jedoch ihr bzw. sein Pafiwort selbst. Ein Paf}-
wottwechsel wird nicht vom System erzwungen, sondern muff vom Systembe-
treuer iberwacht werden. Das Datum des letzten Login oder des letzten er-
folglosen Login wird der Benutzerin bzw. dem Benutzer leider nicht ange-
zeigt.

Das Speichern und Verindern von Daten wird im einzelnen Datensatz mit
UNIX-ID und Datum der Speicherung (unverinderbar) bzw. Datum der An-
derung festgehalten. Speicher- bzw. Anderungsinhalt werden zur Gewihrlei-
stung der Datenbank-Konsistenz in einer besonderen ,,audit-Datei” gespei-
chert und zusitzlich gesichert. Abfragen von |, Nicht-Sachbearbeitern® wer-
den in einer Protokolldatei festgehalten, die periodisch ausgedruckt und kon-
trolliert wird.

Die MIKADO-Datenbank wird kontinuierlich reorganisiert. Dabei werden
Daten, deten Speicherung linger als 15 Monate zurickliege und deren Vor-
gangsbearbeitung abgeschlossen wurde, automatisch geldscht. Danach ver-
bleibt ein reduzierter Auskunftsbestand in einer besonderen Auskunfisdaten-
bank. Bei manueller Loschung werden Kerndaten des urspriinglichen Daten-
satzes sowie das Laschdatum und die Uhrzeit in einer besonderen Textdatei
protokolliert,

Ich werde meine datenschutzrechtlichen Vorsteltungen insbesondere zur
Zweckbindung von Vorgangsverwaltungsdaten in das weitete Verfahren ein-
bringen.

12.8 Dauer von Speicherungen in elvis

Bei den Kriminalpolizeiinspektionen Hildesheim und Osnabriick wurde 1985
das ,.Elektronische Vorgangsverwaltungs- und Informationssystem (elvis)** als
Pilotprojekt — zuniichst auf drei Jahre angelegt — eingefiithre. Mit dem Ver-
fahren wurden beispielsweise die Tagebuchfithrung, die polizeiliche Krimi-
nalstatistik, der kriminalpolizeiliche Meldedienst und die Auswertung auto-
matisiert. Die Ertichtungsanordnung fiir elvis siche vor der Beendigung des
Probelaufs keine Lischung von Daten vor. Nachdem das System nunmehr seit
acht Jahten eingesetzt wird, stellt sich die Frage, ob die (fehlende) Loschungs-
regelung in der Errichtungsanordnung noch mit den KpS-Richtlinien zu ver-
cinbaren ist. Dort sind Loschungen nach kiirzerer Frist, bei Kindern z. B. nach
zwei Jahren, vorgesehen. Ich habe das Innenministerium um Uberpriifung ge-
beten. Die Errichtungsanordnung fiir elvis mufl schen bereits deshalb fiberar-
beiter werden, weil die dort enthaltene Aufzihlung hinsichilich der Speiche-
rungsmoglichkeiten {iber personengebundene Hinweise (vgl. 12.10) nicht
mehr den aktuellen Kriterien entspricht.

12.9  Dialogprotokolldatei und ihre Fremdnutzung

Unter X 12.6 habe ich die Neuregelung der Protokollierungen bei Abfragen
aus den polizeilichen Informationssystemen POLAS und INPOL sowie dic
Verwertung der Dialogprotokolldatel zu kriminalistischen Zwecken angespro-
chen.

Durch die automatisierte Aufzeichnung von Protokolldaten wird die Daten-

verarbeitung nachpritfbar. Zugleich wird einer miflbriuchlichen Verwendung
vorgebeugt, weil kein Anwender darauf vertrauen kann, daf Versiofie unent-
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deckt bleiben. Die Kontrolle eines Datenabrufes ist aber nur méglich, wenn
Abfrageveranlasser und Abfragegrund bekannt sind. Ich habe deshalb zusitz-
lich zu den bisher gespeicherten Angaben die Protokollierung dieser Daten
gefordert. Uber den Umfang der Zusatzprotokollierungen konnte ich mit dem
Innenministerium noch kein Einvernehmen erzielen. Wihrend das Innenmi-
nisterium die Speicherung von Abfrageveranlasser und -grund nur bei 1 9/00
der Abfragen fiir realisierbar und ausreichend hilt, fordere ich zumindest eine
Zusatzprotokollierung entsprechend dem ZEVIS-Verfahren (vgl. IX 30.2). Sie
liegt zur Zeit bei 2 % der Abfragen. Die seit lingerem angemahnte Neufas-
sung det Errichtungsanordnung fiir die Protokolldatei liegt mir noch nicht
VOI.

Die Informationen aus der Dialogprotokolldatei werden nicht nur zu Daten-
schutzkontrollzwecken, sondern auch als zusitzliche Ermittlungshilfe genutar.
Es kann anhand der Protokolldaten beispielsweise festgestellr werden, iiber
welche Personen in einem bestimmten Zeittaum von einem bestimmten Da-
tensichtgerdt Abfragen an INPOL/POLAS getitigt worden sind. Bei diesem
Zugriff der Polizei auf die Dialogprotokolldatei geht es dann um die Verarbei-
tung von personenbezogenen Daten, die fiir die Polizei eigentlich gar nicht
da sind. Entweder handelt es sich um Angaben, die die Polizei in ihren spe-
ziell Hir thre Aufgabenerfiillung eingerichteten Dateien nicht (mehr) vorhal-
ten darf, weil die Speicherungsfristen abgelaufen sind. Oder es handelt sich
um Daten von sog. Negativabfragen, bei denen aus polizeilicher Sicht keiner-
lei Anlafl zur Registrierung der abgefragten Personen bestand. Ich habe in der
Vergangenheit die Nutzung der Protokolldatei fiir polizeiliche Zwecke fiir
eine Ubergangszeit unter der Bedingung mitgetragen, daB der Zugriff auf we-
nige sonst nicht aufklirbare, schwere Vorfille beschrinke bleibt. Die Praxis der
Fremdnutzungen macht deutlich, dafi meine datenschutzrechtlichen Vorbe-
halte berechtigt waren: 1991 wurden 41 Fremdautzungen der Dialogproto-
kolldatei durchgefiihrt. In den ersten drei Quartalen des Jahres 1992 wurden
beteits 20 Selektionen zu kriminalistischen Zwecken vorgenommen. Die Zahl
der Fremdnutzungen durch die niedersichsische Polizei zeigt, daf trotz der re-
striktiven Verfahrensregelungen im Etlaf vom 3. Juli 1991 (Genehmigungs-
vorbehalt durch den Leiter des Landeskriminalamtes, Dokumentationspflich-
ten) in erheblichem Umfang in das Recht der Betroffenen auf Datenléschung
eingegriffen wird, wenn sie fiir die Aufgabenerfitllung niche (mehr) benatigt
werden.

Das Innenministerium beabsichtige, die Fremdnutzungsméglichkeiten der
Dialogprotokolldatei im zukiinfrigen Gefahrenabwehrgesetz (vgl. 12.4) im
Vergleich zu der Erlaregelung vom 3. Juli 1991 noch zu erleichrern. Der Ge-
setzenewurf sieht die Verwendung der Protokoildaten u.a. zur Aufklirung ei-
ner Straftar aus dem Katalog des § 100 a Strafprozefordnung vor, ohne dic
im Erlaf enthaltenen weiteren Zugriffsvoraussetzungen zu nennen. Mit dem
Gesetzentwurf wird von der Leitlinie des in der Beratung stehenden Nieder-
sichsischen Datenschutzgesetzes abgewichen. Danach diitfen Protokolldatei-
en nur zu Datenschutzkontroll- und Datensicherungszwecken genutzt wer-
den.

Speicherung von personengebundenen Hinweisen

Die Speicherung personengebundener Hinweise (bewaffnet, gewalrtitig, Aus-
brecher, Ansteckungsgefahr, geisteskrank, BTM-Konsument, Freitodgefahr,
Prostitutton) st datenschutzrechtlich in mehrfacher Hinsicht bedenklich, Es
besteht keine Rechtsgrundlage, aus der eine Biirgerin oder ein Biirger entneh-
men kann, wer, wann, mit welchen Inhalten und zu welchem Zweck Hinweise
zu ihrer Person im polizeilichen Informationssystem speichern darf. Wegen
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der besonderen Sensitivitit der Hinweise bedarf es eingehender Uberpriifun-
gen, ob und unter welchen Voraussetzungen polizeiliche Zwecke die Speiche-
rung personengebundener Hinweise (vgl. VII 12.3) rechtfertigen. Zudem be-
steht die Gefahr, dafl die in den Hinweisen enthaltenen bruchstiickhaften In-
formationen zur Grundlage von Entscheidungen gemacht werden.

12.10.1 Von ,,Prostitution™ bis ,,geisteskrank "

Fir die Vergabe personengebundener Hinweise hat der Arbeitskreis I der Ar-
beitsgemeinschaft der Innenministerien der Bundeslinder am 6./7. Septem-
ber 1988 Kiriterien festgelegt. Dabei wurden u. a. die personengebundenen
Hinweise ,,Prostitution" und ,,geisteskrank** zugelassen. Ich habe Zweifel, ob
der personengebundene Hinweis ,,Prostitution® unter Beriicksichtigung des
Grundsatzes der VerhiltnismiBigkeit fiir die polizeiliche Aufgabenerfiitlung
erforderlich ist. Prostitution ist nicht strafbar. Die Ausiibung der Prostitution
ist weder ausreichend fiir die Annahme einet konkreten Gefahr noch ein An-
haltspunkt fiir die kiinftige Begehung einer Straftat durch die Betroffenen.
Der personengebundene Hinweis ,,geisteskrank™ darf nach den Kriterien ver-
geben werden, wenn drztlich festgestellt ist, dafl die betroffene Person an einer
Geisteskrankheit leidet. Auch hier stellt sich fiir mich die Frage, warum die
Polizei diese Angabe benstigt. Ich habe meine datenschutzrechtlichen Beden-
ken gegeniiber dem Niedersichsischen Innenministerium vorgetragen. Eine
Anrwort stehr noch aus.

12.10.2 Der unvergefiliche Rausch

Mit den Kritetien fiir die Vergabe personengebundener Hinweise wurden
auch ihre jeweiligen Laufzeiten im polizeilichen Informationssystem festge-
legt. Danach darf der personengebundene Hinweis ,, BIM-Konsument* fiir
die Dauer der Aufbewahrung der Kriminalakte iiber die Betroffenen im Sy-
stem vorgehalten werden. Ein Petent, der vor 10 1/2 Jahren wegen eines Ver-
stofles gegen das Berdubungsmittelgesetz verurteilt worden ist, mufite bei der
Einsichtnahme in die Polizeiakee iiber einen Verkehrsunfall, an dem er betei-
ligt war, mit Erstaunen feststellen, daf er dort als ,,BTM-Konsument™ be-
zeichnet wurde. Die Vetkehtspolizei war bei dem Abgleich der personenbezo-
genen Daten des Petenten mit dem polizeilichen Informationssystem anlifl-
lich des Unfalls auf den entsprechenden Hinweis gestofen und hatte ihn tn
ihte Vetkehrsunfallakie ibernommen. Das polizeiliche Vorgehen wurde u. a.
auf diese Information abgestellt. In der Kriminalakte des Betroffenen waren
seit seiner Verurteilung keine weiteren Erkenntnisse angefallen. Dieser Fall
zeigt, dafl eine derarrig lange Speicherungsdauer von personengebundenen
Hinweisen nicht nur einen erheblichen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung bewitkt, sondern auch der Polizei einen nicht immer
aktuellen Sachverhalt vermittelt. Ich halte es nicht fiir gerechefertigt, Betroffe-
ne nach einem derartig langen Zeitraum weiterhin als ,,BTM-Konsumenten™
zu bezeichnen, ohne dafl weitere Erkenntnisse bekanntgeworden sind.

Unabhingig von dieser Grundsatzfrage konnte ich dem Einsender die 16-
schung des Hinweises (einschlieflich der Vernichtung der Kriminalakte) mit-
teilen. Die Polizei hatte nimlich die Aufbewahrungsfrist fiir das Vorhalten der
Kriminalakte nicht den Vorschriften entsprechend berechnet.
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Speicherungen iiber Suizidversuche bei der Polizer?

Anders als in Hamburg, Hessen und Schleswig-Holstein speichert die nieder-
sichsische Polizei Daten iiber Personen, die versucht haben, sich das Leben zu
nehmen. Erfihre die Polizei von einem Suizidversuch, wird {iber die Petson
eine Kriminalakte angelegt. Im polizeilichen Informationssystem POLAS/IN-
POL wird sie fitr mindestens zwei Jahre mit dem personengebundenen Hin-
weis |, Freitodgefahr ausgewiesen. Das Innenministerium siehe die Speiche-
rung als erforderlich an, damit die Polizei bei Kontakten mit Suizidgefihrde-
ten die richtigen Mafinahmen ergreifen und in Todesermittlungsverfahren die
Frage eines Fremdverschuldens richtig beurteilen kann. Die Einwilligung der
betroffenen Person wird nicht eingeholt. Eine verfassungsgemifie Befugnis-
norm kann die Polizei fiir die Suizidspeicherungen nicht vorweisen. Allenfalls
kénnte es im Interesse der Funktionsfihigkeir der Sicherheitsbehdrden hinge-
nommen werden, wenn fiir cine Ubergangszeit bis zum Erlaf gesetzlicher Be-
stimmungen auf der Grundlage einer bestehenden Verwaltungsvorschrift ver-
fahren wird. Eine solche Verwaltungsvorschrift liegt mit den Richdinien fir
die Fithrung Kriminalpolizeilicher personenbezogener Sammlungen vor. Zif-
fer 2.2.10 der Richdlinien lifit die Speicherung von Daten iiber gefihrdete Per-
sonen zu. Eingriffe in das Recht auf informationelle Setbstbestimmung sind
unter Berufung auf den Ubergangsbonus allerdings nur zulissig, wenn sie zut
Aufgabenerfiillung unerlifilich sind.

Der Selbstmotdvertsuch in einet Polizeidatei neben Einbruchdiebstahl, Erpres-
sung und Betrug gespeichert? Das wirft z.B. die Frage nach der polizeilichen
Zustindigkeit auf. Ob ein Rechr zur Selbsttotung besteht, ist umstritten. Bei
schwerwiegenden Selbstgefihrdungssituationen, wie z.B. Selbsttdtungsversu-
chen, sollen ausnahmsweise polizeiliche Mafinahmen zum Schurz von Indivi-
dualgiitern des Handelnden gerechtfertige sein. Es witd jedoch vorausgesetzt,
dafl die betreffende Person im Begriff steht, eine Selbsttétung vorzunehmen.
Poitzeirechtlich ist demnach der Zweck des Titigwerdens begrenzt auf die Un-
tetbindung der Seclbsttotung (Gefahrenbeseitigung). Ausnahmen sind eng
auszulegen. Nach Beseitigung der Gefahr liegt ein bedrohtes Schutzgut nicht
mehr vor. Auch die Griinde fiir das urspriinglich gerechtfertigte Titigwerden
bestehen bei der spiteten Suizidspeicherung nicht mehr. Aus datenschutz-
rechtlicher Siche ist eine fachgesetzlich nicht mehr vorgesehene weitere Ver-
wendung personenbezogener Daten niche erforderlich.

Die Polizei hat die Aufgabe, Gefahren abzuwehren. Ein Suizidversuch be-
grindet fir sich allein keine konkrete Gefahrensituation. Etst wenn im Zeit-
punke der Speicherung mit hinreichender Wahrscheinlichkeit im Einzelfall
mit einem etneuten Suizidversuch gerechnet werden mufl, wire eine konkrete
Gefahrensituation denkbar. Der Literatur habe ich entnommen, dafl nach ei-
nem Suizidversuch in der Regel keine Wiederholungsgefahr besteht, dafl viele
Suizidenten iiber ihre Rettung Dankbarkeit empfinden und deshalb gute
Aussichten bestehen, sie endgiltig fiir das Leben zuriickzugewinnen. Die Sui-
zidspeicherung kann deshalb iberhaupt nur in Betracht kommen, wenn Giber
den Versuch hinaus weitere tatsichliche Anhalispunkre den Schluff zulassen,
ein weiterer Sutzidversuch werde folgen. Ich frage mich, wie die Polizei im
Hinblick auf die spitlichen Informationen, die sie bei Suizidvorfillen erhilr,
eine derartige gesicherte Prognose vornehmen kann.

Die Polizei erhile nur Kenntnis iiber solche Suizidversuche, die ihr angezeigt
werden. Uber Suizidgefihrdete, die ausschlieflich von den Gesundheitsbe-
hotden betreut werden, ethilt die Polizei keine Informationen. hre Daten-
sammlung iiber Suizidversuche ist daher unvollstindig und zufillig. Die Polt-
zei kann keineswegs sicher sein, dafl bei Personen, die nicht mit dem perso-
nengebunden Hinweis ,,Freitodgefahr* gespeichert sind, tatsichlich auch kei-
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ne Suizidgefahr besteht. Die Speicherung von Suizidvorfillen ist deshalb all-
gemein nicht geeignet, die Gefahr abzuwehren.

Was aber bedeutet es fiir den Gefihrdeten, wenn er Kennenis von seiner Spei-
cherung erhilt? In seiner besonderen psychischen Situation kann die Angst vor
der Blofistellung zu ciner (weiteren) Herabsctzung des Setbstwertgefiihls fith-
ten. Nicht ohne Grund hat es die Konferenz der Leiter psychiatrischer Kran-
kenhiuser abgelehnt, dafl Daten iiber Selbstmordgefihrdete im Polizeicom-
puter gespeichert werden,

Um zu erfahren, welche Bedeurung der Suizidspeicherung in der polizeilichen
Praxis zukommt, habe ich bei einer Kriminalpolizeiinspektion simtliche Sui-
zidakten und daran ankniipfende Speicherungen in POLAS/INPOL gepriift.
Das Ergebnis war eindeutig. Eine Prognose zur Wiederholungsgefahr hatte dic
Polizei in aller Regel nicht vorgenommen. Auch wenn die Polizei selbst die
Wiederholungsgefahr bezweifelt, wird gespeichert.

Ein Beispiel: Eine Frau informierte die Polizei iiber einen Suizidversuch ihrer
Nachbarin (vermutlich Tabletteneinnahme). In cinem Vermerk notiert das
Polizeirevier daraufhin, die Wiederholungsgefahr kdnne nicht beurteilt wer-
den. Trotzdem wurde eine Kriminalakte angelegt und der personengebunde-
ne Hinweis , Freitodgefahr* in POLAS gespeichert.

Schon Hinweise darauf, daf jemand méglicherweise einen Suizidversuch un-
ternehmen witd, fithren zu Speicherungen.

Zwel Beispiele: Ein Landeskrankenhaus meldete eine wegen Alkoholproble-
men eingewiesene Patientin als vermifit. Die Frau soll mehrfach Suizidabsich-
ten geiuBere haben, akute Selbstmordgefahr bestehe aber nicht. Auch hier er-
folgte die Suizidspeicherung. Als eine Frau ihren Sohn als vermifit meldete,
gab sic an, sie habe Angst, ihr Sohn kénne sich etwas antun. Der Sohn selbst
etklirce nach seiner Riickkehr der Polizei, er habe zu keiner Zeit Selbstmord-
gedanken gehabt. Er wollte fiir sich allein sein, um mit sich ins reine zu kom-
men. Konkrete Hinweise auf cine Suizidgefahr enthilt die Kriminalakte je-
doch nicht.

Nach Aussagen von Fachleuten sind Ankiindigungen von Selbsttétungen oft
das Ergebnis menschlicher und sozialer Isolierung, z. B. bei alten Menschen,
die veteinsamt in Depressionen verfallen und beschliefen, | Schluff zu ma-
chen". Die Suizidankiindigung soll die Mitmenschen auf die Not aufmerksam
machen und zur Hilfeleistung bewegen. Auch wenn keine ernsthafte Suizid-
absicht besteht, wird dic Person bei der Polizei zum Suizidgefihrdeten.

Ein Beispiel: Der Betroffene hinterlie in einer Spielhalle einen Zettel mir ei-
ner Suizidandrohung. Obwohl die Polizei in einem Vermerk selbst ausfithrte,
ihr sei der Mann als Suizidandroher hinreichend bekannt, seine Handlungen
seien jedoch als nichr ernsthaft einzuschitzen, wurden die Unterlagen zur Kri-
minalakte genommen und der personengebundene Hinweis , Freitodgefahr™
vergeben.

Ich konnte bei meiner Priifung niche feststellen, dafl die Polizei aufgrund ei-
nes einzigen Freitodhinweises einen Suizidversuch verhindern konnte bzw.
der Hinweis bei der polizeilichen Arbeit relevant gewesen wiire. Polizeiliche
Mafnahmen wurden stets durch Information det oder des Betroffenen selbst
odet von Dritten ausgeldst.

Bei zwei Dritteln der Fille hat die Polizei sich an ihre eigenen Vorgaben zur

Laufzeit des Hinweises in POLAS/INPOL nicht gehalten. Der personenge-
bundene Hinweis stand linger als die festgelegten zwei Jahre im System zur
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Verfiigung, in einem Fall sogar tiber 12 Jahte, ohne dafl weitere Anhaltspunk-
te fiir eine Wiedetholungsgefahr bekannt wutden. Die Aufnahme von Suizid-
vorfillen in die Kriminalakee fithre dariiber hinaus zu einer Verlingerung von
bestehenden Deliktsspeicherungen, wenn die Aussonderungspriiffrist fiir die
Delikte vor der fiir Suizidversuche abliuft. Das Innenministerium hilt diese
Praxis unter Berufung auf eine statistische Auswertung, die zum Ergebnis hat-
te, dafl in ca. 50 % der Suizidfille auch deliktisches Verhalten bekannt gewor-
den ist, fiir gerechfertigt. Diese Auffassung teile ich nicht. Die Herstellung
ciner Kausalitit zwischen Suizidversuch und kriminellem Verhalten fiihrt
dazu, daB Suizidversuche kriminalisiert werden. Aus der Tatsache eines Sui-
zidversuchs ergeben sich keine Anhaltspunkte dafiir, daf die betreffende Per-
son straffillig werden witd.

Das Ergebnis meiner Priifung fithtte zu ciner Beanstandung von zahlreichen
Einzelfillen. Unter Hinweis auf die zuvor dargelegten Griinde habe ich zu-
sitzlich empfohlen, die in Niedersachsen vorhandenen Suizidspeicherungen
zu léschen und zukiinfrig von Speicherungen dieser Art abzusehen. Das In-
nenminiscerium hat lange iiberlegt, wie es auf mein Beanstandungsschreiben
reagieren soll. Zundchst erginzte es voriibergehend den Entwurf zum Nieder-
sichsischen Gefahrenabwehrgesetz um eine Ermichtigungsgrundlage beziig-
lich Suizidspeicherungen, damit das praktizierte Verfahren zukiinftig im Ge-
setz abgesichert ist. In der nun vorlicgenden Fassung des Geserzentwurfs ist
eine entsprechende Vorschrift nicht meht vorgesehen. Eine schriftliche Stel-
lungnahme des Innenministeriums zu metner Beanstandung lag bis Redak-
tionsschluff nicht vor.

Datenspeicherung bei unerlaubten Schwangetschaftsabbriichen

Nach § 218 5tGB macht sich strafbar, wer eine Schwangerschaft unerlaubt ab-
bricht. In diesem Zusammenhang stellte sich die Frage, wie die Polizei mit
den Daten von Frauen umgeht, die dieser Straftar verdichtig sind oder eine
solche begangen haben. Meine Nachfrage im Niedersichsischen Innenmini-
sterium ergab, dafl die niedertsichsische Polizei zwei Frauen im Kriminalakren-
nachweis (KAN) wegen unerlaubter Abtreibung erfafic hatte. Hierzu mufi
man wissen, daff der Kriminalaktennachweis bundesweit abrufbare Hinweise
iiber Kriminalakten enthile, die iiber beschuldigte oder ratverdichtige Perso-
nen angelegt sind, denen Fille schwerter odet iiberregional bedeutsamer Seraf-
taten zur Last gelegt werden. Aufgrund meiner Anfrage wurden die Daten in
einem Fall sofort geldscht, da die genannten Voraussetzungen fitr die Aufnah-
me in den Kriminalaktennachweis nicht vorlagen. Im zweiten Fall erfolgte die
Einstellung in dem Kriminalaktennachweis, weil andere Delikte diese Zuord-
nung rechtfertigten. Hier wurde der Hinwets ,, Abtreiberin® geléscht. Weiter-
hin waren zwei Frauen wegen unerlaubter Abtreibung im Kriminalakeenindex
(KAI) gespeichert, der alle in Niedersachsen angelegten Kriminalakten erfafit.
Auf KAl kann landesweit zugegriffen werden. Das Niedersichsische Innenmi-
nisterium hat auch diese Daten geloscht und die Polizeidienststeflen durch Er-
laff vom 15. April 1991 angewiesen, keine weiteren Speicherungen aus diesem
Anlafl in Kuminalpolizeilichen Sammlungen vorzunchmen. Diese Regelung
wird von mir ausdriicklich begriifit. Die Speicherung von personenbezogenen
Daten im Zusammenhang mit Straftaten nach § 218 StGB ist fiir die polizeili-
che Aufgabenerfillung nicht erforderlich. Frauen entschliefien sich zum uner-
laubten Schwangerschaftsabbruch aus einer cinmaligen, thnen unausweichlich
erscheinenden Konfliktsituation. Von ciner Wicderholungsgefahr kann somit
nicht ausgegangen werden. Bei Einmaltiterinnen verbietet sich eine Daten-
speicherung bei der Polizei von vornhetein wegen Verstofles gegen den
Grundsatz der VerhiltnismiBigkeit.
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12.13  Informationsaustausch bei sportlichen Grofiveranstaltungen

Bund und Linder haben sich zur Verbesserung des Informationsaustausches
bei sportlichen Grofiveranstaltungen auf ein neues Verfahren verstindigt. Mit
ihm sollen rechtzeitige Informationen iiber alle fiir den Polizeieinsatz bedeut-
samen Erkenntnisse und eine umfassende Auswertung einsatzrelevanter Fak-
ten erreicht werden. Zu diesem Zweck wurden fiir alle Bundeslinder beim
Landeskriminalamt Nordrhein-Westfalen eine Zentrale Informationsstelle
(Z15) und in jedem Bundesland eine Landesinformationsstelle (LIS} eingerich-
tet. Fiir jeden Verein det Fufiballbundesliga wurde eine zustindige Polizeibe-
horde bestimmt. Diese sammelt vor einem Auswirtsspiel ihres Vereins alle
einsarzrelevanten Erkenntnisse und iibermittelt sie an die fiir die Heimmann-
schafr zustindige Polizeidienststelle, an die ZIS und an die zustindigen LIS.
Nach einem Spiel berichtet die Polizeibehérde, in deren Bereich das Spiel aus-
getragen wurde, {iber den Einsatzverlauf und weitere Erkenntnisse an die Be-
horde der Auswirtsmannschaft, die ZIS und die zustindigen LIS. Der LIS
obliegt es, vor und nach einem Spiel die betroffenen Stellen Gber alle Umstin-
de zu berichten, die sie von Behérden erhalten hat, die nicht in das Verfahren
integriert sind. Dariiber hinaus steht sie als Ansprechstelle zur Verfligung und
steuert Informationen auf Landesebene. In Niedersachsen wurde die LIS im
Lagezentrum des Innenministeriums eingerichtet. Zusammenarbeit und Auf-
gabenstellung hat das Niedersichsische Innenministerium im Runderlaff vom
22. Okrober 1991 (Nds. MBL. 1992 8. 503) festgelegr.

Ich habe mich im Niedessichsischen Innenministerium aiber die Arbeitsweise
der LIS informiert. Bei der Einsichtnahme in den im Rahmen des Informa-
tionsaustausches anfallenden Schriftverkehr habe ich festgestellt, dafl die In-
formationsstelle der Ankiindigung entsprechend bislang keine personenbezo-
genen Daten verarbeitet. Eine Ausnahme bildet der Informationsaustausch
wihrend der Fulballeuropameisterschaft in Schweden im Juni 1992. Auf An-
frage schwedischet Behdrden wurden auf den eingerichteten Kommunika-
tionswegen personenbezogene Daten iibermittele. Die LIS in Niedersachsen
hat die Untetlagen mit personenbezogenen Daten auf meine Veranlassung
hin vernichtet.

Es ist beabsichtigt, den Aufgabenbereich der LIS um die Verarbeitung perso-
nenbezogener Daten zu erweitern. Sie soll als Verbundteilnehmer der Datet
.Gewaltriter Sport** (vgl. 12.14) unmittelbaren Zugriff auf personenbezoge-
ne Daten erhalten und selbst Speicherungen vornehmen kénnen.

12.14  Datei ,,Gewalttiter Sport™

Es ist nicht zu verkennen, daff gewalttitige Ausschreitungen im Zusammen-
hang mit Sportveranstaltungen die Polizei vor schwierige Probleme stellen.
Die Innenministerkonferenz har im Mai 1991 beschlossen, eine Datet ,,Ge-
walttdter Sport*’ einzurichten, die der Polizei Erkenntnisse fiir organusatorische
und rtaktische Uberlegungen sowie Anhaltspunkte fiir GefahrenabwehrmaR-
nahmen gegen Storer liefern soll. Die Datenschutzbeauftragten des Bundes
und der Linder sind, abweichend von det Vorgabe der Innenministerkonfe-
renz, an der Priifung der Frage, ob die Datei eingerichtet werden soll, bedau-
etlicherweise nicht beteiligt wotden. Datenschutzrechdiche Vorstellungen
konnten in das Verfahren deshalb nur im Nachhinein eingebracht werden.
Bisher wutde die Datei ,,Gewalttiter Sport' nicht realisiert.

Inzwischen liegen jedoch dic ,Richtlinien fiir den Meldedienst Gewaltriter

Sport** im Entwurf vor. Diese setzen die Installierung der Datei , Gewalttiter
Sport* voraus. Datenschutzrechtlich sind folgende Punkte problematisch:
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— Die Datenschutzbeauftragten des Bundes und der Linder haben von An-
fang an gefordert, fiir die Datei ,,Gewalttiiter Sport* eine Bedarfsanalyse
durchzufithren. Neben der Darstellung von typischen Einsatzsituationen
wire zu erliutern, inwieweit Dateiauskiinfte vor Ort unter den Bedingun-
gen eines Polizeieinsatzes in polizeiliche Mafinahmen gegen gewalttitige
Storer umgesetzt werden kénnen und weshalb die bestehenden Dateien
bzw. Informationssysteme hierfiir nicht ausreichen. Nach dem derzeitigen
Informationsstand bestehen hinsichtlich der Geeignetheit und Erforder-
lichkeit der Datei offene Fragen. Auch polizeiintern ist der Nutzeffekt der
Datei umstritten. Der Niedersichsische Innenminister hat in der Presseer-
klirung Nr. 128 vom 3. Mai 1991 geiiuflert, die Datei sei fiir den polizeili-
chen Einsatz wenig hiifreich, da sie kaum sinnvoll priventiv einzusetzen
S€l1.

— Die Datei soll als sogenannte Verbunddatei beim Bundeskriminalamrt ge-
fithrt wetden. Verbundteilnehmer werden sein: die Polizeibehirden, in
deren Zustindigkeitsbereich ein Verein der Fulballbundesliga ansiissig ist,
Grenzschutz- und Bahnpolizeiimter, Landes- und Zentrale Informations-
stellen (vgl. 12.13), die Grenzschutzdirektion und das Bundeskriminal-
amt. Zu Abfragen sollen auflerdem alle Polizeibehsrden und die Dienst-
stellen des Bundesgrenzschutzes berechrigt sein. Die umfassende Zugriffs-
regelung ist aus datenschutzrechtlicher Sicht zu weitgehend. Zugriff auf
die Datei diirfen anlafibezogen nur die Polizeidienststellen haben, die mit
der Gefahrenabwehr im Zusammenhang mit einer Sportveranstaltung be-
fafic sind.

Die Speicherung in einer Verbunddatei kommt nur in Betracht, wenn die
Beuroffenen nicht nur regional, sondern als ,.reisende Gewalttiter'* auftre-
ten. Diese Einschrinkung ist in dem Richtlinienencwurf nicht vorgesehen.
Alle in einem Straftatenkatalog aufgefithrten Sachverhalte und bestimmte
Gefahrenabwehrmafinahmen sollen zu einer Meldepfliche der zustindigen
Behorde gegeniiber der Verbunddatei fuhren.

— Beschreibende Merkmale iiber Betroffene diirfen nur anhand eines festge-
legten Datensatzes vorgenommen werden. Der Richtlinienentwurf sicht
den Eintrag der personengebundenen Hinweise ,,bewaffnet' und , gewalt-
tarig" vor. Insoweit miissen sich die sachbearbeitenden Dienststellen an die
Krterien fiir die Vergabe petsonengebundener Hinweise halten. Bedenk-
lich bleibt die Méglichkeit, in einem Freitextfeld ohne Vorgaben Sachver-
haltsbeschreibungen vornehmen zu kénnen.

— Im Richdlinienentwurf wird der Forderung der Datenschutzbeauftragten
entsprechend die Speicherfrist auf zwei Jahre beschrinke, Es ist allerdings
nicht ersichtlich, warum diese Frist nach dem Richtlinienentwurf erst mit
der Erfassung in der Datei und nicht mit dem auslésenden Ereignis begin-
nen soll.

— Der Richtlinienentwurf enthilt keine Aussagen iiber die Zusammenarbeit
zwischen den zustindigen Polizeibehérden und den Veranstaltern von
Sportereignissen. Dabel ist insbesondere festzulegen, ob und wenn ja unter
welchen Voraussetzungen Dateniibermittlungen an Veranstalter in Be-
tracht kormmen.

Ich werde meine Bewertung des Richtlinienentwurfs in das Verfahren einbrin-
gen.
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12.15  Palistinenserdzaten in der Staatsschutzdatei APIS

Die Arbeitsdatei PIOS Innere Sicherheit {APIS) ist eine beim Bundeskriminal-
amt, Abteilung fiir Staatsschutz, gefithrte Verbunddatei zur Bekimpfung po-
litisch motivierter Straftaten. Sie ermoglicht, Zusammenhinge zwischen Per-
sonen, Institutionen, Objekten, Sachen und Ereignissen herzustellen. Daraus
sollen Erkenntnisse fiir polizei- und ermittlungstaktisches Vorgehen gewon-
nen wetden.

Die Staatsschutzdatei APIS kam auch wihrend des Golfkrieges zum Einsatz.
Vor dem Hintergrund der sich immer deutlicher abzeichnenden Gefahr von
Anschligen testotistischer Gtuppierungen aus dem Nahen Osten gegen Ein-
richtungen der Allianzkrifte haben Bund und Linder beschiossen, durch das
Bundesamt fiir Verfassungsschutz und den Bundesnachrichtendienst in Ab-
stimmung mit dem Bundeskriminalamt eine ,,Gefihrderliste’ aufzustellen.
Diese Liste wurde den Polizeidienststellen der Linder zur Uberpriifung der
aufgefiihrten Personen bersandt. In Niedersachsen waren hiervon 80 Perso-
nen berroffen. Das Niedersichsische Landeskriminatame hat das Ergebnis der
Uberpriifungen sowie Erkenntnisse aus eigenen Ermittlungen an das Bundes-
kriminalame iibermittelt. 20 Personen aus Niedersachsen wurden in diesem
Zusammenhang in APIS gespeicherr.

Nach den Feststellungen des Bundesbeauftragten fiir den Datenschutz han-
delte es sich bei den Paldstinenserdaten um typische Vorfeldinformationen.
Sie zeichneten sich dadurch aus, dafl sie Personen betrafen, bei denen An-
haltspunkre dafiir sprachen, daf sie ,,vetfassungsfeindliche Absichten* verfol-
gen. Es fehlten jedoch tatsichliche Anhaltspunkte, wonach die betroffenen
Personen aus sonstigen konkreten Grinden in Verbindung mit terroristischen
Gewaltritern oder deren Unterstiitzern standen. Jedenfalls bestanden nach
Beendigung der Golfkrise keine hinreichenden tatsichlichen und konkreten
auf den gespeicherten Personenkreis bezogene Anhaltspunkte mehr, die eine
weitere Speicherung in APIS hitten rechtfertigen kdnnen. Das Bundeskrimi-
nalamt hat die Datensitze im April 1992 in der Datei APIS geléscht und die
erstellten Akren vernichtet. Nach der Darstellung des Landeskriminalamees
wurden bei der niedersichsischen Polizei in diesem Zusammenhang keine Da-
teien odet Kriminalakten angelegt.

12.16  Lichcbildvorzeigekartei |, Sexualstraftiter™

Det folgende Fall zeigt, welchen etheblichen Eingriffen in das Recht auf infor-
mationelle Sethstbestimmung eine Biirgerin oder ein Biirger ausgesetzt sein
kann, wenn erste Verdachtsmomente zu polizeilichen Aktivititen fithren:

Ein Taxifahrer hatte einen stark angetrunkenen weiblichen Fahrgast zur ange-
gebenen Adresse gebracht. Dort angekommen, weckte er die im Taxi cinge-
schlafene Frau. Nach einer Auseinandersetzung {iber die Hohe des Fahrpreises
weigerte sie sich, aus dem Taxi auszusteigen. Der Taxifahrer bat iiber Funk
die Taxizentrale, polizeiliche Hilfe anzufordern. Der Polizei etklirte die Frau,
sie sei von dem Taxifahrer sexuell belistigt worden. Der Mann habe sie unsiti-
lich beriihrt. Einige Tage spiter erstactete sie Strafanzeige. Der Taxifahrer er-
hielt darauthin unter Androhung der zwangsweisen Vorfithrung eine Voria-
dung zur erkennungsdienstlichen Behandlung gem. § 81 b StPO. Seinem
Rechtsanwalt wurde anf Nachfrage von der Polizei etliutert, die Malnahme
wiirde nicht der Identititsfeststellung dienen. Die Fotografien des Taxifahrers
sollten zur Lichtbildervorzeigekartei . Sexualstraftiter” genommen werden.
Auf den nachfolgenden Widetspruch hat die Polizei die Anordnung der er-
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kennungsdienstlichen Behandlung aufgehoben. Noch vor Abgabe des Verfah-
rens an die Staatsanwaltschaft hat die Polizei die zustindige Strafienverkehrs-
behorde iiber den Verdacht unterrichtet und um Uberpriifung gebeten, ob
der Taxifahrer charakterlich geeignet ist, Fahrgiste zu befordern.

Die Kriminalpolizei fithrt zur Aufklirung von Straftaten eine Lichtbildvorzei-
gekartei |, Sexualstraftiter”. Nach der Feststellungsanordnung werden in diese
Datei Sexaalstraftiter, die der Polizei bekannt gewotden und erkennungs-
dienstlich behandelt wotden sind, aufgenommen. Lichtbilder, Personalien
und nihere Angaben zur Straftat werden gespeichert. Zeugen und Geschidig-
ten wird Einsicht in die Vorzeigekartei gewihrt. Ich habe meine Zweifel geiu-
Bert, ob fiir die Fithrung der Kartei iiberhaupt ausreichende Rechtsgrundlagen
vorliegen. Im Einzelfall habe ich geriigt, dafl der betroffene Taxifahrer in die
Lichtbildvorzeigekartei ,,Sexualstraftiter” aufgenommen werden sollte, ob-
wohl nach der Feststellungsanordnung fiir diese Kartei nur die Speicherung
von rechtskriftig Verurteilten etlaubt war. Die Aufnahme einer Person in eine
Lichtbildervorzeigekartei stellt einen schweren Eingtiff in das Reche auf infor-
mationelle Selbstbestimmung dar, weil die Fotografien zur Einsichtnahme
von Zeugen und Geschidigten und damic zur Dateniibermittlung an Private
vorgehalten werden. Eine Einordnung in die Vorzeigekartei kann daher nur
in schwerwiegenden Fillen und bei Wiedertholungsgefahr zuliissig sein. Beide
Voraussetzungen lagen im vorliegenden Fall nicht vor,

Die Datentbermittlung an die Straflenverkehrsbehérde st ebenfalls unter
Verletzung datenschutzrechtlicher Bestimmungen erfolgt. Eine rechtfertigen-
de Rechtsgrundlage lag nicht vor. Bis zum Inkrafttreten einer normenklaren
Rechesgrundlage kann zwar eine bestehende Praxis hingenommen werden, so-
weit sie fiir die geordnete Weitetfilhrung einer funktionsfihigen Verwaltung
unerliBlich ist. Die noch vor Abgabe an die Staatsanwaltschaft erfolgte Daten-
Ubermitttung war hier bei Wiirdigung der Gesamtumstinde allerdings ver-
zichtbar. Dieser Bewertung hat sich die Polizet im nachhinein ebenfalls ange-
schlossen. Zukiinftig werden entsprechende Datenitbermittlungen nur vorge-
nommen, wenn die Staatsanwaltschaft eine entsprechende Entscheidung ge-
troffen hat bzw. der Ausgang des Strafverfahrens sie angezeigt sein Lifit.

Kriminalakten

Unter VIII 12.9 habe ich ausgefiihrt, dafi die Anlegung einer Kriminalakte
weitteichende Folgen fiir die betroffenen Biirgerinnen und Birger haben
kann, die — einmal registriert — als ,,polizeibekannte Personen schnell in
den Kreis der Verdichtigen einbezogen werden. Die in einer Kriminalakte ge-
speicherten Informationen kénnen an andere Behdrden iibermittelt werden,
beispielsweise wenn die gewerberechtliche Zuverlissigkeit einer Person iiber-
praft werden soll. Angesichts der méglichen Auswirkungen fiir die Betroffe-
nen sind an die Sorgfaltspflicht det aktenfithrenden Polizeidienststelle hohe
Anforderungen zu stellen.

In den Richtlinien des Landeskriminalamtes iber die Fithrung von Kriminal-
akten vom 15. Januar 1982 ist festgelegt, dafl iiber lebende Personen jeweils
nur eine Kriminalakte zu fithren ist. Weitere in Niedersachsen vorhandene
Kriminalakten sind bei der zustindigen Stelle zusammenzufithren. Die Zen-
tralisierung von Kriminalakten aus verschiedenen Bundeslindern ist dagegen
nicht geregelr. Das fithrt dazu, dafl zumindest in schwerwiegenden Fillen im
Bundesgebiet mehrere Kriminalakten iibet eine Petson gefithrt werden. Uber
den Kriminalaktennachweis (KAN) wird die Kommunikation zwischen den
aktenfithrenden Polizeidienststellen gesteuert. Die jeweils vorhandenen Er-
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kenntnisse werden im Rahmen des kriminalpolizeilichen Meldedienstes bzw.
bei Erkenntnisabfragen bundesweit iibermittele. Nach meiner Auffassung
diirften allerdings nicht nur Erkenntnisse aus dem Anfangsstadium eines straf-
rechtlichen (fremden) Ermittlungsvetfahrens in die Kriminalakten aufgenom-
men wetden. Auch Informationen iiber den Ausgang dieser Ermittlungsver-
fahren miifiten gespeichert werden, damit die Unterlagen kein falsches Bild
iber die Betroffenen abgeben.

Eine Eingabe hat gezeigt, dafl vetkiirzte Sachverhalisspeicherungen bzw.
-ibermittlungen zu datenschutzrechdich bedenklichen Situationen fithren
konnen. Das Landeskriminalamt fithrt eine Kriminalakee, in der hauptsich-
lich fremde Erkenntnisse aus anderen Bundeslindern {iber den Betroffenen
enthalten sind. Aus der Kriminalakte wurden die folgenden personenbezoge-
nen Daten an zwei Polizeidienststellen in Baden-Witrttemberg per Fernschrei-
ben iibermittelt:

— Dem Ubermittlungsschreiben war zu entnehmen, dafi dem Betroffenen in
einem Ermittlungsverfahcen der Landespolizei Schleswig-Holstein mehrere
Straftaten nachgewiesen worden seien. Die Empfinger der Daten wurden
korrekterweise darauf hingewiesen, dafl nihere Erkenntnisse bei der schles-
wig-holsteinischen Polizei eingeholt werden knnen.

Nach Darstellung des Betroffenen stimmrten diese Angaben nicht. Entspre-
chend meiner Auffassung, dafl die aktenfithrende Dienststelle eine Aufkli-
rungspflicht trifft, wenn die Richtigkeit der in einer Kriminalakte gespei-
cherten personenbezogenen Daten zumindest qualifiziert bestritten wird,
hat das Niedersichsische Landeskriminalamt in Schleswig-Holstein nachge-
frage. Ergebnis: Bei det schleswig-holsteinischen Polizei waren tiber diese
Vorginge gar keine Unterlagen mehrt vothanden. In Niedersachsen wurden
mithin noch fremde (Teil-)Etkenntnisse zu einem Zeitpunkt verwendet
und an Dritte weitergegeben, als sie schon lingst von der (Ursprungs-)Poli-
zeibehoérde aufgrund deren kriminalistischen Bewertung fiir nicht mehr er-
forderlich befunden und vernichtet waren. Das Niedetsichsische Landes-
kriminalamt hat die entsprechenden Untetlagen auch aus der hiesigen Kri-
minalakte entfernt.

— Der Betroffene war nach der Aktenlage zweier Diebstihle Gberfithrt wor-
den. In der Kriminalakte befand sich hierzu ein Informarionsschreiben des
Bundeskriminalamtes iiber Straftaten mit dhnlicher Begehensweise. In
dem Fernschreiben des Landeskriminalamtes wurden auch diese Diebstihle
dem Betroffenen ohne weitere Ertkenntnisse unterstellt,

Dieser Umstand wurde gegeniiber den Empfingern der Dateniibermitt-
lung richtiggestellr.

— Das LKA hat in dem Ubermittlungsschreiben auch die Information tiber
einen gegen den Betroffenen etlassenen Haftbefehl weitergegeben. Ob
— wie der Petent behauptet —, der Hafthefehl wieder aufgehoben wurde,
war nicht mehr zu kliren. Das zustindige Gericht hartte die entsprechen-
den Unterlagen bereits vernichtet.

Hier wurde die Darstellung des Petenten iiber die Aufhebung des Haftbe-
fehls zur Kriminalakte genommen.

Fiir die Betroffenen ist von besondeter Bedeutung, fiir welchen Zeitraum die
Polizei Kriminalakten aufbewahrt. Die Richtlinien fiir die Fihrung Kriminal-
polizeilicher personenbezogener Sammlungen schreiben vor, dafi das 6ffentli-
che Interesse, zu Zwecken der Strafverfolgung, Strafvollstreckung oder Gefah-

86



Niedersdchsischer Landtag — Zwilfte Wahlperiode

Drucksache 1274400

12.18

renabwehr auf polizeiliche Etkenntnisse zuriickgreifen zu kénnen, mit dem
Recht auf informationelle Selbsthestimmung abzuwigen ist. Im Sinne einer
verallgemeinernden Interessenabwigung sehen die Richtlinien eine regelmi-
flige Aussondetrung nach 10 Jahren, in Fillen von geringerer Bedeutung
grundsitzlich nach kiirzerer Frist vor. Die jeweilige Frist beginnt an dem Tag,
an dem das letzte Ereignis eingetteten ist, das die Aufnahme von Unterlagen
in die Kriminalakte begriindet hat. Diesen Grundsatz hat eine Polizeidienst-
stelle nichr beachtet, als sie den Aufbewahrungszeitraum einer Kriminalakte
nicht vom Zeitpunkt der Strafrat, sondern vom Zeitpunkr der Beendigung der
dem Betroffenen auferlegten Bewihrungsfrist aus berechnet hat. Das Nieder-
sichsische Innenministerium hat diesen Vorgang zum Anlafl genommen, die
Leiter der Kriminalpolizeien auf die Vorschriften zur Berechnung der Aufbe-
wahrungsfristen hinzuweisen.

Doppelt gespeichert hiile linger

Wenn die Polizei in Ordnungswidrigkeitenverfahren Anzeigen bearbeitet und
Ermictlungen angestellt hat, behilt sie nach Abgabe des Originalvorganges an
die zustindige Verwaltungshehdrde Durchschriften fiir sich zuriick. Das Nie-
dersichsische Innenministerium hilt diese Praxis fiir geboten, damit etnerseits
eine umfassende Kontrolle der Polizeidienststellen im Rahmen der Fachauf-
sicht ermdglicht wird, andererseits Beschwerden und Eingaben beantwortet
werden und Polizeibeamte sich auf ihre Zeugenaussage vor Gericht vorberei-
ten kénnen. Die Durchschriften werden in Anlehnung an die Niedersichsi-
sche Aktenordnung bisher fiinf Jahre aufbewahrt. Das Innenministerium be-
absichtigt, diese Frist durch eine spezielle Regelung zu verkiirzen. In Abhin-
gigkeit von der Hohe der Geldbufle sollen die Durchschriftensammlungen
zwischen einem Jahr und in schwerwiegenden Fillen z. B., wenn neben der
Geldbufle ein Fahrverbot angeordnet wird, funf Jahren vorgehalten werden.
Ich kann nicht nachvollziehen, weshalb die Hohe der Geldbufe fiir die Dauer
der Aufbewahrung von Durchschriften aus Ordnungswidrigkeitenverfahren
eine Rolle spielen soll. Im Zusammenhang mit der Kontrolle der Polizei-
dienststellen bzw. der Vorbereitung auf eine Zeugenaussage ist diese Differen-
zierung jedenfalls nicht etforderlich. Die Durchschriftensammlung fithrt zu
ciner aus datenschutzrechtlicher Sicht problematischen Doppelspeicherung
und unzulissigen Vorratsspeicherung. Im Ergebnis entstehen bei der Polizei
gesonderte Datensammlungen iber |, Verkehrssiinder” und sonstige ord-
nungswidrig handelnde Personen — dhnlich wie die Kriminalakten iiber Be-
schuldigte im Serafverfahren. Eine Anlehnung an die Richdlinien iiber das
Fithren und Aufbewahren von Kriminalakten vetbietet sich schon deshalb,
weil — anders als im Strafverfahren — fiir die Durchfithrung von Ordnungs-
widrigkeitenverfahren eine ausschliefiliche Zustindigkeit der Verwaltungsbe-
hérden besteht.

Die Etforderlichkeit, Durchschriften aus Ordnungswidrigkeitenverfahren bes
der Polizei vorzuhalten, kann ich — wenn {iberhaupt — nur aus Griinden der
reinen Vorgangsverwaltung erkennen. Die Dauer der Aufbewahrungsfrist
muf sich deshalb an diesemn Zweck orientieren. Ich habe mich gegeniiber dem
Innenministerium fiir eine Aufbewahrungsfrist von einem Jahr zum Zweck
der Vorgangsverwaltung ausgesprochen. Das Innenministerium hatte die
Neuregelung zum 1. Januar 1992 angekiindigt, hat sie aber noch immer nicht
vorgenommen.

Mir etscheint es wichtig, in der Neutegelung die ausschliefiliche Zweckbin-
dung der in den Durchschriftensammlungen gespeicherten Daten festzu-
schreiben. Dafl insoweit Regelungsbedarf besteht, zetge der folgende Sachver-
halt, mit dem ich mich im Rahmen eciner Eingabe zu befassen harte:



Niedersichsischer Landtag — Zwélfte Wahlperiode

83

12.19

12.20

Eine Polizeidienststelle hatte im Laufe eines Ermictlungsverfahrens wegen No-
tigung im Straflenverkehr einer andeten Polizeidienststelle mitgeteilt, daff we-
gen verschiedener Vorginge aus der Vergangenheit iiber den Beschuldigten
bereits eine Akte angelegt worden sei. Die Akte wutde abgelichtet und in das
aktuelle Verfahren eingebracht. Bei den iibersandten Unterlagen handelte es
sich um solche aus gegen den Petenten gefithrten Straf- und Ordnungswidrig-
keitenverfahren in Verkehrssachen. Personenbezogen gesammelt wurde hier
tber einen Zettraum von 10 Jahren. Die Polizeidienststelle erklirte hierzu, die
Unterlagen seien aus der manuell gefiihrten Vorgangsverwaltung, in der Er-
mittlungsersuchen nach Ededigung fortdaufend abgelegt wiirden, entnom-
men worden. Eine besondere Akte iiber den Petenten gebe es nicht. Die poli-
zeiliche Aufsichtsinstanz ist mit mir allerdings der Meinung, daf} die Formu-
lierung der Polizeidienststelle in dem Ubersendungsbericht auf eine speziell
fir den Petenten angelegte Akte hindeutet. In diesem Verfahren wurden
mehrere Rechtsverstdfie begangen: Durchschriften wurden linger aufbewahrt
als es fiir die Aufgabenerfiillung etfordetlich war, es wurde eine besondere
. Vetkehrssiinderakte** angelegt, ohne dafl hierfiir eine Rechtsgrundlage be-
stand, und es wurden unter Miflachtung des Zweckbindungsgebotes aus den
Durchschtiftensammlungen Daten an Dritte Gibermittelt.

Die Durchschriftenakte wurde inzwischen vernicheer.

Die Polizeiliche Kriminalstatistik

Die Polizeiliche Kriminalstatistik (PKS) wird entgegen threr Bezeichnung
nicht nur als Statistik, sondern auch als ktiminalpolizeiliches Arbeitsmittel bet
der Aufklirung von Straftaten, mithin als Straftiterdatei, eingesetzt. Auf die
dagegen bestehenden datenschutzrechtlichen Bedenken habe ich bereits hin-
gewiesen (vgl. X 12.13). Das Innenministerium beabsichtigt, im Landeskrimi-
nalamt ein zusitzliches, von der PKS unabhingiges Auswertungssystem zu in-
stallieren, das spiter durch das Auswertungsmodul des MIKADO-Systems
(vgl. 12.7) ersetzt werden soll. Nach der Einrichtung des Auswerrungssystems
werden die Daten in der PKS-Datei anonymisiert. Das Innenministerium hart
das Landeskriminalamt am 13. Juni 1991 angewiesen, in der Ubergangszeit
Selektionen zu Strafverfolgungszwecken aus det PKS-Datei nur noch durchzu-
fithren, wenn die Mafinahme der Aufklirung besonders schwerer Straftaten
(alle Verbrechen, alle in § 100 a StPO genannten Vergehen, alle uneinge-
schrinke meldepflichtigen Straftaten im Rahmen des kriminalpolizeilichen
Meldedienstes) dient. Mit der nur noch fiit einen kurzen Zeitraum geplanten
Nutzung der PKS-Datei fiir repressive kriminalpolizeiliche Zwecke habe ich
mich einverstanden erklirt. Ich habe alletdings darauf hingewiesen, dafl fir
die Einrichtung der neuen Auswertungsdatei kein Ubetgangsbonus gilt. Die
Einrichtung bedarf einer normenklaren Rechtgrundlage. Aufierdem erwarte
ich, dafl die in der PKS-Datet fiit statistische Zwecke nicht mehr erfordetlichen
Daten nach Einrichtung des Auswertungssystems geldscht werden.

Dateniibermittlung der Polizei an Presse, Hérfunk und Fernsehen

Die Verstfentlichung von personenbezogenen Daten fithrt zu einem schwer-
wiegenden Eingriff in das Recht auf informationelle Selbstbestimmung. Da-
tenschutzrechtlich handelt es sich hierbei um die Ubermittlung an einen un-
bestimmten Personenkreis. Die Verdffentlichung unterliuft die urspriingliche
Zweckbindung der erlangten Daten und st sie auf. Die Weitergabe personli-
cher Angaben an die Offentlichkeit ist die intensivste Form der Ubermittlung.
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Es 1st weder vorhersehbar noch bestimmbar, wer von den Daten Kenntnis er-
langen wird und wie sie verwendet werden. Die Gefahr der sozialen Abstem-
pelung liegt nahe (vgl. BVerfG, Beschluf v. 24. Juli 1990, NVwZ 1990, 1162
— Planfeststellung — und BVetfG, Beschlufl v. 9. Mirz 1988, NJW 1988,
2031 — Enuniindigung). Beeintrichtigungen des Rechts auf informationelle
Selbstbestimmung bediirfen einer gesetzlichen Grundlage, aus der sich die
Voraussetzungen und der Umfang der Beschrinkungen klar und fiir die Biir-
gerin bzw. den Biirger erkennbar ergeben und die darnit dern rechestaatlichen
Gebot der Normenklarheit entspricht. Das Innenministetium hat meiner For-

derung entsprechend fiir die Offentlichkeitsfahndung im Gesetzentwurf fiir”

ein Niedersichsischen Gefahrenabwehrgesetz eine Rechtsgrundlage vorgese-
hen. Danach wird der Polizei etlaubt, zum Zweck der Ermittlung des Aufent-
haltsortes einer Person Daten und Abbildungen dffentlich bekanntzugeben,
wenn die Abwehr ciner Gefahr fiir Leib oder Leben auf andere Weise nicht
moglich ist oder Tatsachen die Annahme rechtfertigen, dafl eine Person eine
Straftat von erheblicher Bedeutung begehen wird, und wenn die Verhiitung
oder die Vorsorge fiir die Verfolgung dieser Straftat auf andere Weise nicht
méglich ist. Ich habe in diesem Zusammenhang gefordert, dafl die Authe-
bung der Anonymitit von (mutmaflichen) Titerinnen und Titern nur bei
Straftaten von besonderer Bedeutung und auch nur dann zulissig sein sollte,
wenn weniger cinschneidende Schritte der Aufklirungsarbeit als aussichtslos
zu bewerten sind. Bei Kindern und Jugendlichen iiberwiegt in der Regel das
schurzwiirdige Privatinteresse der Betroffenen. Ich habe mich dagegen ausge-
sprochen, dafl personenbezogene Daten von Zeugen veréffentlicht werden.
Bei diesem Personenkreis halte ich cin Eindringen in die Persénlichkeitssphire
niche fiar gerechtfertigt.

Dateniibermittlungen der Polizei an Presse, Horfunk und Fernsehen im Rah-
men der allgemeinen Offentlichkeitsarbeit kénnen sich auf das Niedersichsi-
sche Pressegesetz stiitzten. Nach § 4 Abs. 2 Nr. 3 dieses Gesetzes konnen Aus-
kiinfte gegeniiber der Presse verweigert werden, wenn sie ein schutzwiirdiges
ptivates Interesse, z.B. das Recht auf informationelle Selbstbestimmung, ver-
letzen wiirden. Zur Edeichterung der bei der Auskunftserteilung vorzuneh-
menden Giiterabwiigung will das Innenministerium eine Etlafiregelung vor-
nehmen. Der Erlaflencwurf enthielt zunichst Aussagen, die ich aus daten-
schutzrechdicher Sicht nicht mittragen konnte. Ich habe gefordert, daff im
Rahmen der Offentlichkeitsarbeit an Presse, Hotfunk und Fernsehen keine
Daten weitergegeben werden diirfen, die Riickschliisse auf eine bestimmte
Petson zulassen. Hierzu zihlt auch die Verwendung von Namenskiirzeln, weil
dem Umfeld der Betroffenen durch Zusatzinformationen schnell klarwerden
kann, um wen es sich handelt. Die Information der Offentlichkeit gebietet die
Verbffentlichung personenbezogener Daten in der Regel nicht. Ausnahmen
sind nur dann denkbar, wenn der Sachverhalt gerade im Hinblick auf die be-
troffene Person fiir dic Allgemeinheit von erheblicher Bedeutung ist. Eine
identifizierende Berichterstattung kann ausnahmsweise gerechtfertigt sein,
wenn es um Personen der Zeitgeschichte oder um solche geht, die ein 6ffentli-
ches Amt bekleiden. Auch die Angaben zu Ursachen und Tatmotiven miissen
so abgefafit sein, dafl kein Personenbezug hergestellt werden kann. Das Innen-
ministerium hat meine datenschutzrechtlichen Anmerkungen bei der Uberar-
beitung des Erlaflentwurfes beriicksichtigt.

Datenschutz bei Telefoniiberwachungen? Bitte warten ... bitte warten ...

In Niedersachsen steht eine datenschutzgerechte Regelung iiber die Weiterga-
be von personenbezogenen Daten aus Telefoniiberwachungen noch aus. Aus
datenschutzrechtlicher Sicht ist in diesem Zusammenhang fraglich, ob Er-
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kenntnisse aus Abhormafinahmen in Strafverfahren durch die Polizei zur Ge-
fahrenabwehr benutzt werden diirfen.

In Hessen wurden solche Erkenntnisse in einer parlamentarischen Debatte per-
sonenbezogen weitergegeben, um Anschuldigungen gegen den Hessischen
Ministerprisidenten entgegentreten zu kdnnen. Als Konsequenz aus diesem
Vorfall haben in Hessen Innen- und Justizministerium durch Erlaf festgelegt,
dafl die Polizei personenbezogene Daten, die aufgrund strafprozessualer Ein-
griffe in das Fernmeldegeheimnis erlangt worden sind, grundsitzlich nur mit
Zustimmung der ermittelnden Staatsanwaltschaft weitergeben darf. Die Wei-
tergabe ist zu dokumentieren. Sind die Daten zu léschen, ist der Empfinger
zu unterrichten, damit die Daten dott ebenfalls unverziiglich geuilgt werden.
Nur wenn die Staatsanwaltschaft nicht erreichbar ist, darf die hessische Polizet
solche Daten — und das auch nur zur Abwehr einet erheblichen Gefahr fiir
die sffentliche Sicherheit und Ordnung und bei Gefahr im Verzuge — iiber-
mitteln. Die Genehmigung der Staatsanwaltschaft ist in diesen Fillen unver-
ziglich nachtriglich einzuholen.

Das Niedersichsische Innenministerium hat auf meine Initiative im Juli 1991
eine der hessischen Vorschrift vergleichbare Erlafiregelung angekiindigt. Eine
datenschutzgerechte Neufassung des zur Zeit noch giltugen Erlasses vom
19. November 1971 ist bisher jedoch nicht etfolgt.

12.22  Zusammenarbeit zwischen der Polizei und Privatfirmen

Presseberichten war zu entnehmen, daff der Polizei eines anderen Bundeslan-
des vorgeworfen wurde, personenbezogene Daten aus polizeilichen Datelen
iiber Arbeitnehmerinnen und Arbeitnehmer an den Arbeitgeber weitergege-
ben zu haben. Ich habe diese Berichte zum Anlaff genommen, Dateniiber-
mittlungen durch die niedersichsische Polizei an private Firmen zu hinterfra-
gen. Das Innenministerium hat mir mitgeteilt, im Rahmen sicherheitsemp-
findlicher Beschiftigungsverhiltnisse (z. B. bei Atomanlagenbetreibern) finde
ein Datenaustausch mit Einwilligung der Betroffenen statt. Auflerdem wiir-
den die personenbezogenen Daten von Beschiftigten tm unmittelbaren Um-
feld gefihrdeter Personen mit deren Einverstindnis durch den Abgleich mit
polizeilichen Dateien tberpriift.

12.23  Ubermirtlung von Kfz-Fahndungsdaten an private Stellen

Daten iiber Kraftfahrzeuge, nach denen die Polizei fahndet, werden im Rah-
men der INPOL-Anwendungen in der Sachfahndungsdatei beim BKA gespei-
chert. Aus dieser Datei werden seit Januar 1992 elektronisch Fahrzeugidenufi-
zierungsnummer, Kennzeichen, sachbearbeitende Dienststelle mit Aktenzei-
chen und das Datum der Fahndungsausschreibung an drei Kraftfahrzeugher-
steller itbermittelt. Dem HUK-Verband werden Fahrzeugidentifizierungs-
nummer, Kennzeichen, sachbearbeitende Dienststelle und Tatzeit mitgereilt.
Datenschutzrechtlich sind diese Ubermittlungen relevant, weil sich aus der
Fahrzeugtdentifizierungsnummer und dem Kennzeichen ein Personenbezug
herstellen lifie. Auch eine sog. ,,Sachfahndungsdatet' kann daher Personen-
beziige enthalten. Die iibermittelten Daten werden in den Datenverarbei-
tungssystemen der Empfinger aufgenommen und stehen den angeschlossenen
internen Teilnehmern (z. B. Niederlassungen, Vertragswerkstitten, auch im
Ausland) permanent zur Verfiigung. Die Hersteller wurden verpflichter, die
Daten nut fiir Zwecke des Abgleichs mit Reparaturauftrigen, Ersatzreil- und
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Schliisselbestellungen zu verwenden. Auf diese Weise soll es thnen erméglicht
werden, gesuchte Fahrzeuge zu entdecken und damit die polizeiliche Fahn-
dung zu unterstitzen. Die an den HUK-Verband iibermittelten Daten dienen
zut Uberpritfung von sichergestellten bzw. kontrollierten Fahrzeugen, die
nach Osteuropa verschoben wurden.

Im Ergebnis habe ich mich diesen Ubermittlungen nicht entgegengestellt. Ein
objektiver Ansatz bei Fahndungsmafinahmen, der aus polizeilicher Sicht Er-
folge verspricht, ist im Vergleich mit einer Vorgehensweise, die von Daten
itber Personen ausgeht, datenschuzrechtlich vorzuzichen, Uberwicgende da-
tenschutzrechtliche Interessen sprechen jedenfalls nicht grundsitzlich gegen
eine Ubermittlung von Kfz-Fahndungsdaten an private Stellen.

Meine Bedenken sind eher grundsitzlicher Natur. Die Einbeziehung privater
Personen und Institutionen in die polizeitiche Fahndung kénnte zu Weiterun-
gen fithren, bet denen auch sensiblere Daten als dic hier benurtzten iibermit-
telt werden. Das Verfahren unterscheidet sich auch nicht mehr wesentlich von
einer Rasterfahndung. Es macht insoweit aus Sicht der Betroffenen keinen Un-
terschied, ob Fahndungsdaten mit anderen polizeilichen Systemen oder mit
privaten Datenbestinden abgeglichen werden.

Ich werde mégliche Entwicklungen dieser Art mit Aufmerksamkeit beobach-
ten.

Auslinderangelegenheiten

Wihrend die Diskussion iiber den Datenschutz in Auslinderangelegenheiten
vor zwei Jahren noch von der Auseinandersetzung iiber die Novellierung des
Auslindergesetzes bestimmt war, verlagerte sich das Schwergewicht in den
letzten zwei Jahren immer mehr auf den Asylbereich.

Die Zah! der Asylantrige hat in der vergangenen Zeit massiv zugenommen.
Nach Angaben des Bundesinnenministeriums gab es 438 191 Antrige im Jahr
1992, Das Niedersichsische Innenministerium erwartet fiir 1992 bundesweit
650 000 Asylantrige. Mit der Unterbringung der Fliichtlinge haben die zu-
stindigen Stellen des Landes alle Hinde voll zu tun. Die grofilen Antragszah-
len und die massive Belastung der Behérden diirfen jedoch nicht dazu fiihren,
das allgemeine Persdnlichkeitsreche und den Datenschutz fir Fluchdinge zu
vernachlissigen.

An der Bearbeitung von Asylverfahren wirkt eine Vielzahl unterschiedlicher
Stellen mir, vorrangig

— die fiir die Untetbringung zustindigen Zentralen Anlaufstellen (ZASt)
und die Gemeinden, insoweit ist die Zustindigkeit des Ministeriums fir
Bundes- und Europaangelegenheiten gegeben,

— die fiir auslindetrechtliche Behandlung zustindigen, dem Innenministeri-
um unterstellten Zentralen Auslinderbehdrden (ZAB) bei den Zentralen
Anlaufstellen,

— das fir die Anerkennung als politisch Verfolgter zustindige Bundesame fiir
die Anerkennung von Flichtlingen (BAFl) mit seinen Aufenstellen in den
Zentralen Anlaufstellen.
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Die Situation wird dadurch noch komplizierter, dafl nach dem neuen Asylver-
fahrensgesetz ab 1. Aptil 1993 fiir die auslinderrechtliche Behandlung der
Asylsuchenden das BAF] zustindig wird. Die Zustindigkeit fiir die Abschie-
bung bleibt jedoch bei den Auslinderbehérden des Landes. Uberspitzt formu-
lierr konnte man sagen, dafl der beste ,,Datenschutz” fiir die Asylsuchenden
darin besteht, daf die zustindigen Behorden aufgrund ihrer Uberlastung und
ihrer mangclndcn Ausstattung gar nicht in der Lage sind, alle nach dem Ge-
setz vorgesehenen Datenverarbeitungsmafinahmen durchzufihren.

Beteiligt am Verfahren sind weiterhin das Bundeskriminalamt, die Landespo-
lizei, die Sozialimter, die Gesundheitsimter, die allgemeine Verwaltung det
Kommunen sowie kirchliche Triger, bei der Abschiebung abgelehnter Asylsu-
chender der Bundesgrenzschutz. Durch diese vielen Verfahrensbeteiligten
kommt es zwangsliufig zu einer Vielzahl von Datentibermittlungen, welche
kaum iiberschaubar ist. Nach Angaben des Ministeriums fiir Bundes- und Eu-
ropaangelegenheiten bedarf es derzeit schon bei den Anlaufstellen bis zu 30
Telefaxgerite, um monatlich 24 000 Telefaxmittetlungen zu versenden.

So wichtig es ist, mit Hilfe des EDV-Einsatzes die Bearbeitungszeit der Asylbe-
gehren zu verkiirzen, so wichtig ist es, hietbei den Personlichkeitsschutz der
Asylsuchenden zu beachten. Leider scheint hiet nicht iiberall die nétige Sensi-
bilitiit zu bestehen. So etfuhr ich aus einem anderen Bundesland, da dort die
Landesregierung beschlossen hat, auf Bundesebene darauf hinzuwirken, einen
umfassenden Informations- und Datenverbund zwischen den berithrten Stel-
len (Sozialhilfetriget, Unterbringungsverwaltung, Auslinderverwaltung, Ar-
beitsverwaltung, Triger der Sozialversicherung, Kfz-Zulassungsstellen, Polizei
u. a.)" zu ermdglichen. Ich gehe davon aus, dafl die Niedersichsische Landes-
regierung sich Bestrebungen der Verfahrensbeschleunigung widersetzt, die
den ,,glisernen Asylsuchenden' zur Folge hitten.

13.1 Asylverfahrensgesetz

Das Gesetz zutr Neuregelung des Asylverfahrens vom 26. Juni 1992 (Asyl-
VerfG) enthilt erstmals auch detaillierte informationsrechtliche Regelungen
(BGBI. I S. 1126). Leider wurden dabei die Vorschlige der Datenschutzbeauf-
tragten nicht beriicksichtigt. Dies betrifft insbesondere dic Regelung des § 16
AsylVerfG, der eine ausnahmslose Verpflichtung zur Anfertigung von erken-
nungsdienstlichen Unterlagen aller Asylbewerberinnen und Asylbewerber
vorsicht. Zwar hatten die Datenschutzbeauftragten auf ihrer Konferenz am
28. April 1992 darauf hingewiesen, daf die undifferenzierte Datenerhebung
sowie die Nutzung dieser Daten fiir polizeiliche Zwecke mit dem Verfassungs-
grundsatz der Verhilinismifligkeit nicht vereinbar ist (vgl. Anlage 7). Der Ge-
seczgeber lief sich hiervon jedoch nicht beeindrucken.

Im Rahmen der Diskussion um das Asylverfahrensgesetz wurde unter anderem
vorgebracht, staatliche Leistungen, also hier der Schutz vor Verfolgung und
Not und die Inanspruchnahme matetieller Hilfe, insbesondere Soziathilfe,
setzten jeweils die eindeutige Feststellung der Identitit des einzelnen voraus.
Dies ist sicher im Grundsatz richtig. Doch ein hundertprozentiger Schurz vor
Rechtsmiflbrauch ist auch bei umfangreichsten Uberwachungsmainahmen
nicht méglich. Mit dem Hinweis auf Rechtsmifibrauch darf niche die totale
Datensammlung in einem groflen gesellschaftlichen Bereich getechtfertigt
werden, die auch Menschen erfafit, die sich vollig gesetzeskonform verhalten.
Auch gegeniiber auslindischen Menschen darf der Staat nur dann zu Zwangs-
mafinahmen wie der Anfertigung von ED-Untetlagen greifen, wenn Anhalts-
punkte firr den Mifbrauch von staatlichen Leistungen bestehen.
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13.2

13.3

13.4

ZASt-Verfahren

Es ist nicht verwunderlich, dafl im Asylverfahren auf die Hilfe automatisierter
Datenverarbettung zuriickgegtiffen wird. Dies liegt auch im Interesse der An-
tragstellerinnen und Antragsteller, da hierdurch die Verfahtensdauer verkiirze
werden kann. Voraussetzung ist aber, dafl hietbei das Grundrecht auf infor-
mationelle Selbstbestimmung sowie die speziellen datenschutzrechtlichen Re-
gelungen eingehalten werden. Es ist verwunderlich, daf§ auch in Niedersach-
sen erst zum Ende des Berichtszeitraumes mit der Automatisierung des Auf-
nahmeverfahrens begonnen wurde.

Anlifilich etnes von meiner Seite gewifinschten Gespriches wurde mir mitge-
teilt, dafl in Kiirze in der ZASt Braunschweig eine automatisierte Datei mit
dem Namen ,,ZASt-Verfahren® in Betriebh gehen solte. Wegen der Eile und
weil das Verfahren noch nicht voll ausgereift sci, kénne noch keine Errich-
tungsanordnung vorgelegt werden. Wihrend des Gesprichs wurde eine Da-
tensatzbeschreibung vorgelegt, gegen die ich keine prinzipictlen Einwinde
habe. Ich erinnerte das Ministerium daran, daf aufgrund der fiir die Landes-
verwaltung verbindlichen IuK-Technik-Grundsiitze eine Verpflichtung be-
steht, in einer Errichtungsanordnung die wichtigsten Funktionen eines neu
eingefiihrien Systems zu dokumentieten. Fiir das System |, ZASt-Verfahren®
lag eine solche Errichtungsanordnung erst zwei Monate nach der Inbetrieb-
nahme vor.

Geplant ist in jeder der kiinfuig sechs Anlaufstellen ein lokales Netz (LAN),
in welchem neben Identifizierungsdaten Angaben zum Reiseverlauf, der Zu-
gehorigkeit zu bestimmten Nationalititen, Religionen und Familien sowie
Unterbringungswiinsche registriert werden. Mit Hilfe dieser Angaben sollen
dic Verwaltung der ZASt sowie die landesweite Verteilung der Asylsuchenden
bewerkstelligt werden. In einem spiteren Ausbaustadium sind informationel-
le Beziehungen zu anderen Stellen sowie die zentrale Systemverwaltung durch
das Ministerium fiir Bundes- und Europaangelegenheiten vorgesehen. Fiir die
Inbetriebnahme des Systems konnte ich, trotz der genannten formellen Min-
gel, griines Licht geben. Klirungsbedarf besteht aber bei der Nutzung dieses
Systems durch andere Stellen und bei det Vernetzung der lokalen Netzwerke.
Das Ministerium sagte mir zu, mich iiber den weiteren Verfahrensgang auf
dem laufenden zu halten.

Zentrale Auslinderbehérden

Bei der Zentralen Auslinderbehérde (ZAB) in Oldenburg wird mit Hiife auto-
matisierter Datenverarbeitung das Beatbeiten der Unterlagen und das Ausfil-
len der Vordrucke fiir das Auskinderzentraltegister (AZR) vorgenommen (vgl.
13.8). Bet der ZAB Braunschweig erfolgt derzeit noch konventionelle Daten-
veratbeitung. Automatisiert etfolgt ausschlieflich die Abfrage, ob im AZR
beim Bundesverwaltungsamt in Kéln cine Notierung iiber die gemeldete Per-
son vorhanden ist.

Automatisches Fingerabdruckidentifikationssystem (AFIS)

Nach Angaben des Innenministeriums kommen 75 bis 80 % der Fliichlinge
ohne Personalpapiere nach Niedersachsen. In diesen Fillen ist es prinzipiell
nicht zu beanstanden, daf etkennungsdienstliche Unterlagen zum Zweck der
Identifizierung angefertigt werden. Dies wird derzeit, je nach Kapazitislage,
von der Kriminalpolizei durchgefithet. Der Sinn dieser Mainahme relativiert
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sich aber aufgrund des Umstandes, daff das Bundeskriminalamt (BKA) bisher
nicht in der Lage war, die angelicferten erkennungsdienstlichen Unterlagen
auszuwerten.

Voraussetzung fiir die in § 16 AsylVerfG vorgeschene liickenlose Identifizie-
rung aller Asylsuchenden mit Hilfe von Fingerabdriicken ist, daB der dadurch
entstehende Verwaltungsaufwand tarsichlich auch bewiltigt werden kann. Es
geht nicht an, dafl rausendfach ED-Unterlagen angefertigt werden, welche
dann nicht genutzt werden und letziendlich wieder auch im Interesse des Da-
tenschutzes vernichtet werden miissen, so wie dies in der Vergangenheit der
Fall war. Bisher konnte das BKA, welches hier zur Amtshilfe herangezogen
wird, mit Hilfe des halb-autornatisierten Bund-Linder-Systems (BLS) im jahr
nur etwa 12 000 Fingerabdruckblitter von Asylsuchenden auswerten. Ziel ist
nun, ein automatisiertes System der Fingerabdruckerkennung und Speiche-
rung einzufithren. Nach einer EG-weiten Ausschreibung erhielt fiir die Reali-
sierung eines ,, Automatischen Fingerabdruckidentifizierungssystems™ (AFIS)
im Februar 1992 ein franzdsischer Anbieter den Zuschlag. Das am 3. Dezem-
ber 1992 in Betrieb gegangene AFIS soll jihtlich 400 000 Datensitze erfassen
kénnen. Man erwartet von dem System, das eine schnelle Idenufizierung der
Asylsuchenden innerhalb von fiinf Tagen erméglicht, neben dem Effeke der
Verfahrensbeschleunigung das Erkennen von mehrfach gestellten Asylantri-
gen sowie eine abschreckende Witkung zur Reduzierung von Doppelantrag-
stellungen. Es witd sich zeigen, ob, wie geplant, die derzeit noch nicht ausge-
werteten ca. 150 000 Fingerabdruckblitter im Laufe des Jahres 1993 ratsich-
lich in das System eingegeben werden.

Erfafit werden die sog. Langverformelungen der Abdriicke aller zehn Finger.
Mit Hilfe dieser Langverformelung ist nicht nur eine eindeutige Identifizie-
rung méglich, sondern auch die kriminalistische Zuordnung von Spuren.
Wollte man nur die Identifizierung der Asylsuchenden sicherstellen, so wire
die Langverformelung eines Fingers odet, entsprechend einem #lteren Verfah-
ren, die Kurzverformelung aller zehn Fingerabdriicke austeichend. Dafl man
sich hiermit nicht begniigen will, ist ¢ine Verletzung des Erforderlichkeitsge-
bots. Zu kritisieren ist auch die Heranziehung der Polizei beim Anfertigen der
ED-Unterlagen und insbesondere bei deren Speicherung. Es kann nicht be-
grindet werden, weshalb die Angaben der Asylsuchenden gemeinsam mit
den Angaben iiber potentielle und ratsichliche Straftiter beim Bundesksimi-
nalamt gespeichert werden und dort auch zu anderen Zweck umfassend ge-
nutzt werden miissen.

13.5 AFIS internarional: EURODAC

Die Speicherung der AFIS-Untetlagen erhilt dadurch eine zusitzliche Brisanz,
dafl der Aufbau der nationalen ED-Datei der Asylsuchenden nur ein Zwi-
schenstadium ist fiir eine europiische Datei, welche von der Arbeitsgruppe der
EG-Innen- und Justizminister vorbereitet wird. Diese EURODAC-Datei soll,
nach dem erklirten Willen der Bundestegierung, ED-Unterlagen der Asyl-
suchenden aller EG-Staaten enthalten. Der Bundesdatenschutzbeauftragee
unterrichtete mich {iber den Stand der Planungen. Auf ihrer Tagung am
2./3. Dezember 1991 gaben die fiir Einwanderungsfragen der EG-Mitglied-
staaten zustindigen Minister den Auftrag, eine Machbatkeitsstudie fiir EURO-
DAC zu erstellen. Diese Studie wurde im Herbst 1992 vorgelegt. Darin wer-
den vier Optionen fiir die Systemarchitektur vorgestellt und auf ihre Realisier-
barkeit in finanziellet, zeitlicher und technischer Hinsicht untersucht. Es ist
sowohl bei der Datenerfassung wie bei der Datenspeicherung eine zentrale wie
eine dezentrale Lésung im Gesprich. Bei der Erfassung wird gar erwogen, die
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13.6

13.7

Verformelung der Fingerabdriicke dutch modernste Verfahren mit Hilfe eines
..Life-Scan' maschine!l vornehmen zu lassen. Danach muf die oder der Asyl-
suchende nur noch die Hand auf ein Lesegerit legen, welches die Hautlinien
der Finger erfaflt, digitalisiert, in einen alphanumerischen Code umwandelt,
speichett und mit den vorhandenen Datensitzen abgleicht.

Ich habe den zustindigen niedersichsischen Ministerien mitgeteilt, dafl ich
gegen das geplante Verfahren Bedenken habe. Diese richten sich zunichst ge-
gen die eingeschlagene Vorgehensweise: Bevor eine Diskussion iiber die Not-
wendigkeit dieses Verfahrens erfolgte und noch bevor itberthaupt mit der
Schaffung der erforderlichen Rechtsgrundlagen begonnen wurde, wird die
technische Machbarkeit eines detart sensiblen Systems detailliert untersucht.
Ich habe die Befiirchtung, dafl mit der technischen Planung Fakten fiir die po-
litischen und rechdlichen Entscheidungen geschaffen werden, die nicht mehr
riickgingig gemacht werden kdnnen.

Sicher ist, dafl eine derartige Totaletfassung der Fliichtlinge in der EG ein ge-
waltiges Miflbrauchspotential datstellt. Ein solches System lidt geradezu ein,
tiir alle méglichen Zwecke, insbesondere zur Kriminalittshekimpfung, ver-
wendet zu werden. Ohne auf die genaue rechtliche und technische Ausgestal-
tung des EURODAC-Planes einzugehen, meine ich, schon vor dem Grundan-
satz dieses Konzepts aus datenschutzrechtlicher Sicht warnen zu miissen. Dies
gilt nicht nur in Hinblick auf das Personlichkeitsrecht der Betroffenen selbst,
sondern auch wegen des Pilotcharakters cines solchen Datenbanksystems fiir
andere gesellschaftliche Bereiche. Wiirde eine Datei wie das geplante EURO-
DAC iiber EG-Biirgerinnen und -Biirger gefiihrt, so wire deren Unzulissig-
keit jedem Menschen einsichtig. Da hier jedoch Menschen aus Drittlindern
betroffen sind, scheint diese Sicht nicht mehr zwingend zu sein.

Gesundheitsuntersuchung von Asylsuchenden

Zufillig erfuhr ich, dafl das Niedersichsische Sozialministerium zur Durch-
tithrung des § 62 AsylvetfG im Erlafiwege die zwangsweise Gesundheitsunter-
suchung aller Asylsuchenden regeln will. § 62 AsylVerfG sicht vor, dafl die
oberste Landesgesundheitsbehérde den Umfang und die Arztin bzw. den Arze
der Untersuchung von Asylsuchenden bestimmt.

Ich begriifie es, daf das Sozialministerium auf die in der Offentlichkeit immer
wieder geforderre, aber duBerst fragwiirdige zwangsweise AIDS-Untersuchung
verzichtet hat. Ich habe klargestellt, dafl nicht alle am Asylverfahren beteilig-
ten Behorden iiber die medizinischen Untetsuchungsergebnisse unterrichtet
werden diirfen. § 62 Abs. 2 sieht nur die Mitteilung des Befundes vor, soweit
dieser fiir die Unterbringungsstelle erforderlich ist. Alle anderen Ubermittlun-
gen bediirfen einer speziellen Rechtsgrundlage, etwa aus dem Auslinderge-
setz, dem Bundesseuchen- oder dem Geschiecheskrankheitengesetz. Schlie-
lich habe ich angemahnt, Aufbewahrungsfristen fiir die entstehenden Uneer-
lagen festzulegen.

Anwendung des Austindergesetzes

Wegen der offenen Formulierung der Ubermittlungsregelungen im AuslG
und des Fehlens von Durchfithrungsvorschriften ist es von grofier Bedeutung,
dafl sich die Anwendung dieser Vorschriften auf das datenschutzrechtlich zu-
lissige Mindestmaf beschrinkt. Insofern begriifie ich eine Entscheidung des
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Niedetsichsischen Oberverwaltungsgerichts (OVG), in welcher die Ubermitt-
lungspflichten an die Auslinderbehérde konkretisiert werden (Beschlufl vom
6. Mirz 1992, Az. 4 M 2122/91). Die Antragsteller in diesem Verfahren
wandten sich dagegen, dafl die Jugendbehdtde einer kreisfreien Stadt die Ord-
nungsbehsrde Giber die Erziehung auflerhalb der cigenen Familie nach dem
KJHG unterrichtete. Zwar sieht § 76 Abs. 2 AuslG vor, dafl die Auslinderbe-
horde bzw. die Polizeibehorde unverziiglich iiber Ausweisungsgriinde zu un-
terrichten ist. Auch ist richtig, dafl nach § 46 Nr. 7 AuslG die Hilfe zur Erzie-
hung auflerhalb der eigenen Familie einen Ausweisungsgrund darstellen
kann. Das OVG leitet aber aus dem Grundsatz der VerhilinismiBigkeit ab,
dafl eine Micteitung nut dann zulissig ist, wenn sie auch zur Zweckerfiillung,
also der Durchfithrung des AuslG, erfordetlich ist. Da die Antragsteller teil-
weise Asylsuchende waren und teilweise eine Aufenthaltserlaubnis besafien,
welche durch § 46 Nr. 7 AuslG nicht verdtingt werden konnte, war die Inan-
spruchnahme der Hilfe zur Erzichung auskinderrechtlich irrelevant. Zwar lific
das Gericht offen, wie weit die Pflicht des Jugendamtes reicht zu priifen, ob
die Angaben fiir die auslinderrechtliche Entscheidung erforderlich sind. In je-
dem Fall sieht sich das Gericht selbst zu dieser Priifung verpflichtet. Dies fithrt
im Ergebnis dazu, dafl die der Auslinderbehirde tibermittelnde Stelle nicht
nur iiberpriifen muf, ob die Mitteilung zu einer Ausweisung fithren kdnnte,
sondern, ob sie voraussichtlich diese Rechtsfolge auch haben wird. Die aus da-
tenschurzrechtlicher Sicht erfreuliche Entscheidung hat zur Folge, dafl bei der
Auslinderbehorde von anderen Stellen keine Daten auf Vorrat gesammelt
werden diirfen.

Auslinderzentralregister

Beim Bundesverwaltungsamt in Kéln wird das Auslinderzentralregister (AZR)
als automatisierte Datei gefithrt. In ihr sind z. Zt. 9,7 Mio. Auslinderinnen
und Auslinder gespeichert. Man sollte meinen, dafl der Gesetzgeber neun
Jahre nach der Verkiindung des Volkszihtungsurteils des Bundesverfassungs-
gerichts eine bereichsspezifische Rechtsgrundlage fiir eine dermafien umfang-
reiche Datensammlung geschaffen hat. Doch das von den Datenschutzbeauf-
tragten seit langem geforderte Gesetz zum AZR ist bis heute noch nichr verab-
schiedet worden. Unter X 13.3 habe ich den Gesetzentwurf der Bundesregie-
rung vom Juni 1989 kritisch dargestellt. Weder vom Verfahren her noch in der
Ausgestatrung der materiellen Regelungen hat es seitdem durchgreifende
Fortschritte gegeben. Es liegt zwar cin weiterer Entwurf der Bundesregierung
zum Auskinderzentralregister mir Stand 15. Juli 1991 vor. Dabei wurde der
Vorgingerentwurf jedoch trotz der massiven Bedenken, welche durch die Da-
tenschutzbeauftragten geiufiert worden sind, ohne wesentliche Anderungen
Gbernommen.

Eingeschrinkte Mitteilungspflicht der Auslinderbeauftragten

Nach § 76 Abs. 1 und 2 des Auslindergesetzes sind alle éffentlichen Stellen
auf Ersuchen und bei bestimmten Sachverhalten von Amts wegen verpflichtet,
bekanntgewordene auslindetrechtlich relevante Umstinde und damit perso-
nenbezogene Daten der Auslinderbehdrde mitzuteilen, Das Gesetz ermich-
tigt die Landestegierungen, dic Stellen zu bestimmen, die Informationen nur
weitergeben miissen, soweit dadurch die Erfiillung ihrer eigenen Aufgaben
nicht gefihrdet wird. Die Niedersichsische Landestegierung ist in der Verord-
nung vom 3. September 1992 (Nieders. GVBL. S. 241) der Anregung gefolgt,
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den Kreis der offentlichen Stellen, die lediglich der eingeschrinkten Informa-
tionsptlicht unterliegen, weit zu zichen. In der Verordnung sind nicht nur die
Auslinderbeaufiragten des Landes, der Landkteise und det Gemeinden, son-
dern auch die Mitglieder kommunaler Auslinderbeirite und von Auslinder-
ausschiissen kommunaler Vertretungen genannt. Soweit diesen Eintichtungen
in gleicher Weise wie den Auslinderbeauftragren die Wahrnchmung von In-
teressen der auslindischen Einwohnerinnen und Einwohnet gegeniiber kom-
munalen Organen obliegt, gilt fir sie die eingeschrinkte Mitteilungspfliche.
Ich begriifie, daf Niedersachsen die bundesgesetzliche Ermichtigung daten-
schutzfreundlich umgesetzt hat.

Verfassungsschutz

Niedersichsisches Verfassungsschurzgesetz

Der Niedersichsische Landtag hat am 21. Oktober 1992 das Gesetz iiber den
Verfassungsschutz im Lande Niedersachsen beschlossen. Seit Jahren harte ich
eine umfassende Neuregelung dieser Materie gefordert. Das Gesetz 16st das
aus dem Jahr 1976 stammende Verfassungsschutzgesetz ab, das den verfas-
sungsrechtlichen Anforderungen zum Recht auf informationelle Setbstbestim-
mung, so wie sie im Volkszihlungsurteil des Bundesverfassungsgerichts von
1983 niher dargelegt sind, nicht gerecht wurde. Verfassungsschutzbehorde ist
nun das unter der Aufsicht des Niedersichsischen Innenministeriums stehen-
de Landesamut fiir Verfassungsschutz; bisher hat die Abteilung 4 des Innenmi-
nisteriums die Aufgaben wahrgenommen.

Das aus Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 des Grundgesetzes entwickelte
Recht auf informationelle Selbstbestimmung unterliegt im Bereich des Verfas-
sungsschutzes etner besonderen Bewihrungsprobe. Das Verfassungsschutzge-
setz ist ein reines Informationsverarheitungsgesetz; Verwaltungsvollzug ge-
geniiber Personen findet nicht statt. Der Verfassungsschutz arbeitet geheim —
eine Verfahrensweise, die zunichst einmal dem verfassungsrechtlichen An-
spruch der Biirgerinnen und Biarger zuwidetliuft, selbst iiber die Preisgabe
und Verwendung ihrer Daten zu bestimmen. Auf der anderen Seite sind Ein-
schrinkungen dieses Rechts im Giberwiegenden Allgemeininteresse hinzuneh-
men. Der hiernach gegeniiber den Menschen mégliche Eingriff muff sich aller-
dings auf das zur Aufgabenerfiillung unbedingt notwendige Mafl beschrin-
ken. Die Festlegung des im tiberwiegenden Allgemeininteresse liegenden er-
tordertichen Minimums an Datenverarbeitung ist in Angelegenhetren des Ver-
fassungsschutzes auflerordentlich schwet, zumal {iber die interne Arbeirsweise
dieser Behorde relativ wenig bekannt ist. Zudem ist ,, Verfassungsschutz* ein
eminent politischer Gegenstand. Dies wird besondets deutlich, wenn er auf-
grund bekanntgewordener Aktivititen Gegenstand offentlicher Erdérterungen
wird. Ein Verfassungsschutzgesetz spiegelt immer auch ein Stiick Selbstver-
stindnis des Staates zu seinen Biitgetinnen und Biirgern wider. Mit der Ent-
scheidung iiber die Aufgaben und Befugnisse legt das Gesetz fest, inwieweit
der Staar selbstbewuflt genug ist, auch vollig abwegige politische Meinungen
sowie noch nicht strafrechtlich relevante Verhaltensweisen hinzunehmen:
eben nicht zu registrieren, weil sie — noch — keine Gefihrdungssituation
darstellen. Angesichts spezifisch niedetsichsischer Erfahrungen und Konstel-
lationen und im Hinblick auf den Anspruch der jetzigen Landesregierung,
verlorengegangenes Verttauen zuriickzugewinnen, durfte ein auch in daten-
schutzrechtlicher Hinsicht richtungweisender Wurf erwartet werden.
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Das Niedersichsische Verfassungsschutzgesetz hat den Datenschutz in der Tat
cinige Schtitte vorangebracht. Einen den Datenschutz beférdernden ,,Wind
of Change* kann ich jedoch nicht feststellen.

Als positive Beispiele hewerte ich:

— das bisher nicht vorhandene Recht der Betroffenen auf Auskunft Giber die
zu ihrer Person gespeicherten Daten;

— die regelmifige Uberpriifung der in Dateien gespeicherten Daten nach
fitnf und die regelmifige Léschung nach zehn Jahren;

— den Ausbau vetfahrensrechelicher Schutzvorkehrungen durch die Doku-
mentation von Dateniibermittlungen des Landesamtes an andere als Ver-
fassungsschutzbehérden, insbesondere in das Ausland und an Privatperso-
nen, sowie die Einrichtung eines parlamentarischen Kontrollausschusses;

— die besonderen Regelungen zum Schutz Minderjihriger;

— prizisere Aufgabenbestimmungen und die Hochzonung der Beobach-
tungsschwelle fiir Bestrebungen/Titigkeiten auf solche, die auf Gewaltan-
wendung gerichtet sind oder ein aktiv kimpferisches, agressives Verhalten
gegen dic Prinzipien der freiheitlich demokratischen Grundordnung an
den Tag legen;

— die — vorbildliche — gesetzliche Aufzihlung der erlaubten nachrichten-
dienstlichen Mittel (2. B. ist der Einsacz von Wanzen in Wohnungen ver-
boten), die grundsitzliche Zweckbindung der dabei gewonnenen Informa-
tionen sowie die Eingrenzung der zulissigen Verwirklichung von Straftar-
bestinden bei det Verwendung solcher Mittel;

— die verhaltenssteuernde Betonung des Grundsatzes der Verhiltnismiflig-
keit.

Wie erfreulich diese Beispiele aus datenschutzrechtlicher Sicht auch sind, ein
Blick in das Geserz belegt. dafl hinter all den Beispielen zugleich ein ,,aber”
zu setzen ist. So sind etwa die Moglichkeiten, ein Auskunftsvetlangen abzu-
lehnen, in einer sehr umfassenden Weise formuliers. Befiirchtungen, das Ge-
setz mache das Landesamt zu ciner Auskunftei, vetkennen die Tragwette der
mit unbestimmten Recheshegriffen gespickten Ablehnungsgriinde.

In der zuvor genannten Aufzihlung fehlen leider seit langem entwickelte
strukturelle Forderungen. Qualitative datenschutzrechiliche Verinderungen
hitten beispielhaft bedeutet:

— Mehr Mut zur Transparenz.

Zur Herstellung einer informierten Offentlichkeit geniigt es nicht, in den
jihrlichen Verfassungsschutzberichten die Summe der Haushaltsmittel fiir
das Landesamt und die Gesamtzahl seiner Bediensteten anzugeben. Zu
denken wire an eine Liste der beobachteten Besirebungen, die Nennung
der Zahl der erfaflten Personen, der Anzahl der besonders in das Persén-
lichkeitsrecht eingreifenden nachrichtendienstlichen Mittel oder der An-
zahl der Auskunfrsverlangen/Ablehnungen.

— Mehr fachliche Phantasie.
Der lohnenswerte Versuch, tm Rahmen des verfassungsrechtlich Magli-
chen, Aufgaben und datenschutzrelevante Eingriffsmoglichkeiten (Befug-
nisse) des Landesamtes zu iiberdenken — zumindest dte Befugnisse einzel-
nen Aufgaben zuzuordnen —, wurde nicht unternommen. Dabei haben
sich doch seit Wegfatl der Mauer die politischen Rahmenbedingungen ent-
scheidend verindert. Hierauf geht das Gesetz nicht ein. Aufgabenstruktu-
ren und Befugnisse bleiben so, wie sie einmal vor 40 Jahren angelegr wur-
den. Dariiber hinaus geht die Entwicklung in eine ganz andere Richtung:
Die Verfassungsschutzbeharden sind auf der Suche nach neuen Aufgaben.
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Die politischen Verinderungen haben im Frithjahr 1990 dazu gefiihrt, auf
Bundesebene Argumente fiir neue Aufgaben des Verfassungsschutzes vor-
zutragen. Dazu zihlen etwa die Beobachtung der international organisier-
ten Kriminalitit (siche Hannoversche Allgemeine Zeitung vom 30. Okto-
ber 1992) und die Beobachtung der Lieferung sensitiver Stoffe/ Anlagen in
Krisengebiete. Jiingst hat der Prisident des Bundesamtes fiir Verfassungs-
schutz unter Hinweis auf die europiische Zusammenarbeit eine umfassen-
dere Aufgabenstellung vorgeschlagen. Det Name dieses ,.echten Inlands-
dienstes" solle ,,Bundesamt fiir innere Sicherheit* lauten (vgl. Siiddeut-
sche Zeitung vom 1. November 1992).

— Mehr Gelassenheit beim Umgang mit personenbezogenen Daten.

Das Fehlen eines umfassend novellierten Niedersichsischen Datenschurz-
geserzes mag hict cine Rolle gespielt haben. Nach wie vor ist es nach dem
Verfassungsschutzgesetz moglich, Angaben iiber unbeteiligte Dritte, wie
Anhinger und Mitliufer, zu sammeln. Alle erhobenen Daten kénnen
ohne weitere Priifung aufbewahrt (gespeichert) werden. Eine Loschungs-
verpflichtung fiir personenbezogene Daten in Sachakten fehlt, so dafl die
Speicherung aller Informationen auf Dauer maglich ist. Der Umfang der
zulissigerweise zu sammelnden Daten ist nicht niher bestimmt, obwohl es
cinen erheblichen Unterschied macht, lediglich Personengrunddaten, wie
Name, Geburtsdatum und Anschrift, zu erfassen oder weitergehende Da-
ten bis hinein in den privaten Bereich. Die vorhandenen Regelungen er-
moglichen von Beginn an die Anfertigung zumindest partieller automati-
sierter Personlichkeitsprofile. Unter Vetkennung der ratsichlichen Ab-
schottungssituation eiper Verfassungsschutzbehsrde witd eine allgemeine
Zweckbindungsregelung der gewonnenen Daten fiir entbehtlich gehalten.
Im Bereich der externen Zweckbindung (Dateniibermittlungen) sind die
Regelungen offen genug, unter den Sicherheitsbehdrden kommunizieren
zu konnen; jedenfalls erscheint es fast unméglich, eine Dateniibermittlung
des Landesamtes an Dritte niche fur zulissig zu erachten.

— Mehr Landesverantwortlichkeic fiir die Daten seiner Biirgerinnen und
Biirger.
Mangels niherer landesgesetzlicher Bestimmungen wird das Landesamt —
schon zur Vermeidung einer Beeintrichtigung der Titigkeit des Bundes-
amtes fiir Verfassungsschutz — vothandene Informationen an die Bundes-
behérde weitergeben. Die bundesgesctzlich vorgegebene Zusammenat-
beitsverpflichtung aller Verfassungsschutzbehérden enthilt jedoch Diffe-
renzierungsmaoglichkeiten. So wird es dazu kommen, daffl Unmengen auch
von ungesicherten Daten und nicht gerichisverwertbaren Informationen
der bundesweiten Nutzung zuginglich werden.

Wenn auch das Niedersichsische Verfassungsschutzgesetz in einigen Punkten
ergenstindige Rechtsentwicklungen vorweist, so bleibt doch in der Sache
(Aufgaben, Befugnisse, Zulissigkeit der Datenveratbeitung) festzustellen,
daB es weitgehend dem Bundesverfassungsschutzgesetz angepafit ist. Dies war
etkennbar gewollt und beruht auf der verfassungsrechtlich verankerten Pflicht
der Verfassungsschutzbehérden, untereinander zusammenzuarbeiten. Der
Begriff der ,,Zusammenarbeit* hat entscheidende Bedeutung sowohl fiir den
Bereich des Verfassungsschutzes wie fiir den Bereich der Polizei (dort gehrt es
um die Aufgaben und Befugnisse des Bundeskriminalamtes). Im Beretch des
Verfassungsschutzes findet die rechtliche Interpretation dieses zentralen Be-
griffs vorwiegend unter , Fachbriidern* state. Dies erinnert an Kommissionen,
die damit beauftragt sind, DIN-Regeln zu entwickeln, die dann rechtlich zum
.»Stand der Technik™ werden. Kommissionsmitglieder sind Fachleute der be-
troffenen Wirtschaftszweige. Ich halte eine Verbreiterung der rechtlichen Dis-
kussion Uber den Begriff der ., Zusammenarbeit fiir tunlich — dies auch des-
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halb, um nichrt in naher Zukunft erkennen zu miissen, bei dem Landesamt
fiir Verfassungsschutz handele es sich um eine Aulenstelle des Bundesamtes.

Die Regelungen zur Zusammenarbeit fithren datenschutzrechtlich zu Meht-
fachspeicherungen. Z. B. kéinnten Dateniibermitttungen, die dem Landesamt
fiir Verfassungsschutz verwehrt wiren, ggf. vom Bundesamt vorgenommen
werden; iiber die Zusammenarbeit hitte ja das Bundesamt dic Daten ethal-
ten, Oder: Auf Anfrage beim (Wohnsitz) Landesamt fiir Verfassungsschutz er-
hilt ein Betroffener die Auskunft, eine Speicherung personenbezogener Da-
ten liege nicht vor. Die Auskunft ist kotreke. Ehemals vothandene Informatio-
nen waren gelischt. Der Betroffene erhilt den Arbeitsplatz in einem anderen
Bundesland trotzdem nicht, weil dort die Informatton des Bundesamres vor-
gelegr wotden ist, iber den Betroffenen bestiinden Hinweise auf ,,Bestrebun-
gen®.

Mit dem Niedersichsischen Verfassungsschutzgesetz vom 3. November 1992
(Nieders. GVBI. S. 283) sind nun die rechtlichen Rahmenbedingungen fiir die
zukiinftige Titigkeic der Behorde gesetzt. Ich habe darauf aufmerksam ge-
macht, daf ein wesentlicher Faktot die Bediensteten des Landesamtes fiir Ver-
fassungsschutz sind. lhr verantwortlicher Umgang mit den eingerdumten Be-
fugnissen wird ausschlaggebend dafiir sein, ob der niedersichsische Verfas-
sungsschutz ein |, feiner” Verfassungsschutz ist.

14.2  Informationsvetarbeitung Gber den Stellvertretenden Ministerprisidenten in
Sachsen-Anhalt

Der ,,Spicgel’ hatte am 3. August 1992 berichtet, dafi beim niedersichsischen
Verfassungsschutz Informationen tber den Stellvertretenden Ministerprisi-
denten von Sachsen-Anhalt angefallen seien. Die Informationen habe der nie-
dersichsische Dienst umgehend an das Kélner Bundesamt weitergeleitet. Der
Prisident des Bundesamtes fiir Verfassungsschutz soll dann den Ministerprisi-
denten des Landes Sachsen-Anhalt iiber die ,,Geheimdiensterkenntnisse’ un-
tertichtet haben. Sofort nach Erscheinen des Artikels habe ich die den nieder-
sichsischen Verfassungsschutz betreffenden Aspekte der Angelegenheit ge-
priift. Hinweise darauf, daB der niedersichsische Verfassungsschutz aktiv den
Stellvertretenden Ministerptisidenten Sachsen-Anhalts ausspioniert hat, habe
ich nicht gefunden.

Metne datenschutzrechtliche Bewertung des Vorganges konnte ich noch nicht
abschlieflen, weil zuvor bundestechtliche Fragen zu kliren sind. Ich habe des-
haib Kontakt mit dem Bundesbeauftragten fiir den Darenschutz aufgenom-
men.

Nachdenklich muff eines stimmen: Der Vorgang beschreibt im Grunde die
wundersame Wandlung eines Geriichts in eine gleichsam | seriése’’ Informa-
tion — und das alles in einem schr diffizilen Bereich. Das Rezepr lauter wie
folgr: Man nehme zuniichst eine glaubwirdige Person. Das ist in diesem Fall
ein Ex-Stasioffizier. Diese Person gibt — aus welchem Inceresse auch im-
met — angebliches Wissen aus zweiter Hand {mit anderen Worten ein Ge-
rixcht) in die Kanile der Geheimndienste, damit die Dinge zu einer ,,geheim-
dienstlichen Erkenntnis” reifen. Die Erkenntnis wiederum wandele sich durch
die Benutzung des Prisidenten des Bundesamtes fiir Verfassungsschutz zur of-
fizidsen |, Tatsache'. Wie kann sich der Betroffene eigentlich dagegen weh-
ren? Die Frage, wer wen instrumentalisiert, bleibt offen. Nach Darstellung des
Bundesministers des [nnetn sind fiir das Ministerium fiir Staarssicherheit min-
destens 209 000 Personen titig gewesen (vgl. Verfassungsschutzbericht 1990,
S. 170/171).
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14.4

Extremisten im 6ffentlichen Dienst

Das Bundesamt fiir Verfassungsschuez {BfV) fithrt eine Datei iiber Extremisten
tm 6ffentlichen Dienst. Die Daten iiber Landes- und Kommunalbedienstete
wurden durch die Landesimter fiir Verfassungsschutz tibermictelt. Hierfiir
wurde cin Vordmuck entwickelt, der neben den Personalien Angaben zum
Diensthertn, zum Dienstverhiltnis, zur Dienstbezeichnung und zur Funktion
der betroffenen Person enthilt. Das BV nutzt die Angaben in der Datei, um
zahlenmiflige Ubersichten {iber Extremisten im &ffentlichen Dienst zu erstel-
len und zu ver$ffentlichen. Dabei witd nach Links- bzw. Rechtsextremisten,
nach Beamten und Angestellten sowie nach Bediensteten in Bund, Land oder
Kommunen unterschieden. Diese Statistik ist nach Darstellung des Nieder-
sichsischen Innenministeriums kein Ausflufl des seinerzeitigen sog. Extremi-
stenbeschlusses. Ich kann nicht etkennen, daf fiir die Zusammenstellung der
Extremistenstaustik die chrmxttlung von personenbezogenen Daten erfor-
derlich ist. Eine Meldung in anonymisierter Form wire ausreichend. Ein Anlaf}
zur Beanstandung besteht fir mich nicht. Die niedersichsische Verfassungs-
schutzbehdrde hat letzemalig fiir das Jahr 1990 ihre Meldung zur Arbetrsdatei
tiber Exuemisten im dftentlichen Dienst vorgenommen. Simtliche in Nieder-
sachsen hierzu angefallenen Unterlagen sind tnzwischen vernichtet worden.
Eine Fortsetzung des Meldeverfahrens ist nicht vorgesehen.

Sichetheitsuberpriofungen

Umfingliche Informationssammlungen entstehen bei Sichetheitsiiberpritfun-
gen. Solchen Uberpritfungen unterliegen alle Personen, die eine sicherheits-
empfindliche Titigkeit ausiiben. Dies ist der Fall, wenn man in lebens- oder
verteidigungswichtigen Einrichtungen beschiftigt ist oder Kontakt zu im &f-
tentlichen Intetesse geheimhaltungsbediitftigen Unterlagen har bzw. haben
kann. Betroffen sind sowohl 6ffentliche Bedienstete als auch Beschiftigte in
der Privarwirtschaft. Bei allen Sicherheitsitberpritfungsverfahren wirkt der
Verfassungsschutz mit. Dariiber hinaus ist er z, B, auch beteiligt im Einbiirge-
rungsverfahren (vgl. VII 14.3). Ein neues Aktionsfeld hat sich durch die Wie-
dervereinigung im Hinblick auf eine frithere Mitarbeit bei der Stasi oder ande-
re schuldhafte Verstrickungen mit dem SED-Unrechtsstaat ergeben.

Man gerit schnell in ein Sicherheitsilberprifungsverfahren. Dies ist z. B.
schon dann schon der Fall, wenn Betroffene aufgrund ihrer Titigkett sich Zu-
gang zu offenen Informatonen verschaffen kdnnen, die in ihrer Gesamtheit
wiederum als vertraulich zu bewerten sind. Naturgemifl mufl das Uberprii-
fungsverfahren letztlich Feststellungen zur Zuverlissigkeit der dberpriften
Person tretfen. Dies ist nur dann maglich, wenn zuvor die Person selbst, ggf.
bis in den Bereich der Intimsphire hinein, und ihr Umfeld tiberptiift werden.
Zwetfel an der Zuverlissigkeit kénnen dann denknotwendigerweise nicht nur
durch die tberpriifte Person ausgeldst werden, sondern auch durch naheste-
hende Personen, wie Ehegatten oder Vetlobte.

Es ist immer noch nicht bekannt, wieviel niedersichsische Bilrgerinnen und
Buirger von Sicherheitsiiberpriffungen betroffen sind. Der Niedersichsische
Verfassungsschutzbericht 1991 (Bericht) gibt die Anzahl der im NADIS (von
den Verfassungsschutzbehtrden des Bundes und der Linder gemeinsam ge-
nutztes elektronisches Hinweis- und Auskunftssystem) fiir Sicherheitsiiberprii-
fungen gespeicherten niedersichsischen Aktenzeichen mit 24 300 an, bei
40 400 niedersichsischen Aktenzeichen insgesamt (Stand: 30. Juni 1992). Die-
se und weitere Angaben zu Sicherheitsiberpriffungen haben bisher in den
jihrlichen Verfassungsschutzberichten gefehlt. Ich begriifie die Neuerung als
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einen ersten Schritt zu meht Transparenz. Die Art der Darstellung mit |, Ak-
tenzeichen' darf jedoch nicht dariiber hinwegtiuschen, dafl aufgrund der Ein-
gabe anderer Linder noch mehr niedetsichsische Biirgerinnen und Birger im
NADIS gespeichert sein kénnen. Auch sind nicht unmittelbar in das Sicher-
heitsiiberpriifungsverfahren einbezogene Beteiligte, wie Auskunfts- und Refe-
renzpersonen, in Akten des Verfassungsschutzes erfafit. Bemerkenswert ist je-
denfalls die Tatsache, dafl im Rahmen einer Mitwitkungsaufgabe des Verfas-
sungsschutzes mehr Personen vom niedersichsischen Verfassungsschutz ge-
speichert sind als im Zusammenhang mit der Extremismus/ Terrorismusbeob-
achtung bzw. der Spionageabwehr. Nach dem Bericht enden Sicherheitstiber-
priifungen ganz iiberwiegend mit dem Ergebnis |, kein Sicherheitsrisiko®.

Die bei Sicherheitsiiberpriifungen gewonnenen, evtl. auch sehr sensiblen In-
formationen werden beim Verfassungsschutz in Sicherheitsiiberpriifungsakten
gesammelt. Die Nutzung der Informationen iiber die iiberpriiften Personen
zu allen Zwecken des Verfassungsschutzes ist prinziprell moglich, ebenso die
Verwendung zu Zwecken der straf- oder disziplinarrechtlichen Vetfolgung. In
den Sichetheitsakten der jeweiligen Einleitungsbehdrde befinden sich die
mehr technischen Unterlagen, wie Einleitung und Ergebnis des Sicherheits-
iiberpriifungsverfahrens. Die Sicherheitsakten werden getrennt von den Perso-
nalakten gefihrt. Im NADIS sind laut Bericht der Name und noch weitere zur
I[dentifizierung erforderlichen Angaben gespeichert sowie das Aktenzeichen,
aus dem sich die einspeichernde (akeenfithrende} Verfassungsschuczbehsrde
ergibt, Dic Notwendigkeit der Einspeicherung im bundesweiten NADIS soll
nach der Darstellung des Berichts iiberfliissige neue Uberpritfungen bei Um-
zug, Stellenwechsel usw. ersparen.

Zur Bedeutung der Sicherheitsiiberpriifungsakten noch der nachfolgende
Hinweis: Es kann der Fall eintreten, dafl eine Verfassungsschutzbehdrde tm
Rahmen ihrer Mitwirkung in Uberpriifungsvetfahren Bedenken gegen dic
Ausiibung einer sichetheitsempfindlichen Ticigkeit duBert. Dies kann im Be-
reich der Privatwirtschaft z. B. zur Ablehnung der Weiterbeschiftigung fith-
ren. Nun liegt es nahe, dafl Betroffene wissen wollen, aufgrund welcher Infor-
mationen bzw. Bewertungen sie den Arbeitsplatz niche erhalten bzw. verlie-
ren. Die Chancen, offenbar belastendes Material einzusehen, stehen schlecht.
Eine Verfassungsschutzbehérde kann sogar im gerichdichen Verfahren ein-
schligige Aktenteile zuriickbehalten. Die Behorde kann sich, gestiitzt auf § 99
VwGO, darauf berufen, es handele sich ,,um dem Wesen nach geheimhal-
wungsbediirftige Untertagen* (vgl. VGH Miinchen, Beschluft v. 12. Februar
1990, DOV 1990, 530 £.).

14.5 Sicherhettsiiberprivfungsgesetz

Sichetheitsiiberprisfungen kénnen gravierende Eingriffe in das Recht auf in-
formationelle Selbstbestimmung zur Folge haben. Um so erstaunlicher ist es,
dafl diese Verfahren bisher weithin gesctzlich nicht geregele sind. Das am
21. November 1992 in Kraft getretene Niedersichsische chfassungsschutzgc
setz enthilt zwar einige Aussagen zu Sicherheitsiiberprisfungen, wie z. B. bei
der Aufgabenbeschreibung (Mitwitkung an Uberpriifung) oder durch Aus-
schluf der Anwendung nachrichtendienstlicher Mittel. Dies dndert aber nichts
daran, dafl prizise Regelungen zur gesamten Ausgestaltung des Verfahrens
nach wic vor fehlen. Fiir Beamte soll jedoch die beamtenrechtliche Vorschrift
iibet die Verantwortlichkeit der Beamten (§ 63 NBG) geniigen, die zur Sicher-
heitsiiberpriifung geeigneten und etforderlichen Angaben zu verlangen (vgl.
BVedG, Beschluf v. 10. Februar 1982, DVBI. 1988, 530 f.). Derzeit regeln
im wesentlichen vielfiltige interne Verwaltungsvorschriften die Ausgestaltung
des Uberpriifungsverfahrens. Bei der Datenverarbeitung ohne geserzliche
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Grundlage verweist die Exckutive auf den vom Bundesverfassungsgericht ein-
gerdumten sog. ,,Ubergangsbonus*. Unter Berufung auf diesen Bonus gelten
fiir die eingangs beschriebene Kontaktsituation bei éffentlich Bediensteten
Niedersachens die vom Landesministerium beschlossenen |, Niedetsichsischen
Sicherheitsrichtlinien* vom 1. Dezember 1989 (Nds. MBI. S. 1171 ff., vgl. IX
15.13 u. X 15.6). Fiir Beschiftigte in der Privatwirtschaft gilt das vom Bundes-
minister fiir Wirtschaft mit Wirkung vom 1. August 1986 erlassene ,,Geheim-
schutzhandbuch®. Bestimmuangen zum Bereich ,,Beschiftigung in lebens-
oder verteidigungsnotwendigen Einrichrungen® finden sich in einem Be-
schluff der Innenministerkonferenz des Bundes und der Linder vom 13. Juni
1984, speziell fiir den atomrechtlichen Bereich in der  Richtlinie fir die Si-
cherheitsiiberpriifungen von Personal in ketntechnischen Anlagen, bei der Be-
forderung und Verwendung von Kernbrennstoffen™ (GMBI. 1987, 5. 337;
vgl. IX 15.13). Fiir den Personenkreis ,,Flughafenpersonal beabsichrigr der
Bund, eine Rechtsverordnung zu etlassen (vgl. 14.7).

Ich habe seit Jahren, ebenso wie die anderen Datenschutzbeauftragten des
Bundes und der Linder, ein beteichsspezifisches Sicherheitsitberpriifungsge-
setz gefordert und datenschutzrechdliche Vorstellungen dazu entwickelr (vgl.
VII Anlage 7 und Anlage 4 in diesem Titigkeitsbericht). Det Gesetzgeber und
nicht die Verwaltung ist aufgefordert, z. B. folgende Punkte zu regeln: den
betroffenen Personenkreis, den Umfang der unerlidflichen Datenerhebungen,
die Voraussetzungen fiir das Vorliegen eines Sicherheitsrisikos und die grund-
sitzliche Zweckbindung der gewonnenen Daten auf das Sichetheitsiiberprii-
fungsverfahren.

Die Landesregierung hat sich nunmehr meiner Forderung nach einem be-
reichsspezifischen Sicherheitsiiberpriifungsgesetz angeschlossen. Leitlinie soll
der Regierungsentwurf des Bundes sein, da in Niedersachsen Angehdrige des
offentlichen Dienstes vielfach Zugang zu geheimhaltungsbediirftigen Unter-
lagen des Bundes haben. Ein Regicrungsentwurf des Bundes liegt nach wie vor
nicht vor. Entwiirfe werden beim Bund aufgrund eines Auftrages des Deut-
schen Bundestages vom 19. September 1990 diskutiert. Ich habe angesichts
dieser Situation beim Niedersichsischen Innenministerium auf die ziigige Er-
stellung eines eigenen Sichetheitsiiberprifungsgesetzes gedrungen. Dies auch
deshalb, weil es in Niedersachsen beziiglich det RechtmiBigkeit und Intensitit
von Sicherheitsiiberpriffungen ethebliche Unruhe im staatlichen und im kom-
munalen Bereich gibt. Der Innenminister hat verlautbaren lassen, dafl er ein
eigenes Gesetzgebungsvorhaben vorantreiben werde, wenn die Verabschie-
dung eines Bundesgesetzes in abschbarer Zeit nicht moglich sei (vgl. Presse-
mirteilung Nr. 331/91 vom 10. Dezember 1991},

Niedersichsische Sicherheitsrichtlinien

Die unter 14.5 angesprochenen Niedersichsischen Sicherheitsrichtlinien hat-
ten in § 12 Abs. 1 bisher vorgesehen, Uberpriifungsverfahren mit Kenatnis
der betroffenen Person und der cinzubezichenden Person (z.B. Ehegatie)
durchzufithren. Auf die Frage, ob die Betroffenen mit dem Verfahren iiber-
haupt einverstanden sind, kam es nicht an. Diese Vorgehensweise ist schon vor
Inkrafttreten des neugefafiten Niedersichsischen Verfassungsschutzgesetzes
aus rechrsstaatlichen Erwigungen geindert worden. Das Verfahren wurde von
der Einwilligung z. B. der Ehepartnerin bzw. des Ehepartners und in be-
stimmten Fillen auch der bzw. des zu iiberpriifenden Bediensteten abhingig
gemacht (vgl. RAErl. des Nitedersichsischen Innenministeriums vom 29. Mai
1992, Nds. MBL. $. 890). Das nunmehr geltende Verfassungsschutzgesetz ent-
hilt entsprechende Bestimmungen. Ich habe die reilweise Umsetzung der
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alten datenschutzrechtlichen Forderung nach der Einwilligung des Betroffe-
nen bzw. der einbezogenen Person begriife. Die , Kenntnis* des Betroffenen
von der Einleitung des Verfahrens in Fillen der Auswertung bereits vorhande-
nen Wissens halte ich nach wie vor niche fiir ausreichend. Die Auswertung vor-
handenen Wissens setzt die Weitergabe personenbezogener Daten durch Drit-
te an den Verfassungsschutz voraus. Datenschutzrechtlich liegt damit eine
Ubermittlung vor, mithin ein Eingriff in das durch Art. 2 Satz 1 GG i.V.m.
Art. 1 Abs. 1 GG geschiitzte Recht auf informationelle Selbsthestimmung.
Mangels Rechtsgrundlage — ein Sicherheitsiiberpritfungsgesetz fehlt — ist die
Weitergabe personenbezogener Daten nur mir Einwilligung des Betroffenen
zulissig. Das Innenministerium schlieft in seinet Stellungnahme nicht aus,
auch diesen Fall im Sicherheitsiiberpriifungsgesetz entsprechend meinen Vor-
stellungen zu verwirklichen.

14.7  Zuverlissigkeitsiberptitfung von Flughafenpersonal

Personen, die Zugang zu sicherheitsempfindlichen Bereichen auf Flughifen
haben, werden auf ihre Zuverlissigkeit iberpriift. Der Bundesgesetzgeber hat
fiir das chrprufungsverfahren durch Anderung des Luftverkehrsgesetzes zum
1. April 1992 eine bereichsspezifische Rechtsgrundlage geschaffen. Nihere
Bestimmungen will der Bundesminister fiir Vetkehr in einer Verotdnung re-
geln. Der Verordnungsentwurf sieht folgendes Verfahren vor:

Die Uberpriifung der Zuverlissigkeit von Bewerberinnen und Bewerbern so-
wie Beschiiftigten auf Arbeitsplitzen im sicherheitsempfindlichen Bereich der
Flughifen wird von der Luftfahrtbehorde, das ist in Niedersachsen das Mini-
sterium fiir Wirtschaft, Technologie und Verkeht, gesteuert. Die Entschei-
dungsgrundlagen sollen von den Flugplatz- und Luftfahrtunternehmen, den
Polizei- und den Verfassungsschutzbehérden iibermittelt werden. Ggf. kén-
nen auch bet anderen 6ffentlichen oder auch privaten Stellen Informationen
eingeholt werden. Bei erstmaliger Uberpritfung ist fiir die Durchfithrung des
Verfahtens die Zustimmung der Betroffenen erforderlich. Bei der Uberprii-
fung bereits zugangsberechtigter Petsonen bzw. bei Wiederholungspriifungen
teicht nach dem Luftverkehrsgesetz die Kenntnis der Betroffenen aus. Wenn
Zweifel an der Zuverlissigkeit bestehen, wird den Flugplatz- und Luftfahrrun-
ternehmen nach Anhérung der oder des Betroffenen dieses Ergebnis mitge-
teilt. Die mafigeblichen Griinde diirfen den Unternechmen mitgerteilt werden,
wenn es zur Durchfithrung von gerichtlichen Verfahren eforderlich ist. Die
Betroffenen werden tber das Ergebnis der Uberprivfung durch das Flugplatz-
oder Luftfahrunternchmen untertichtet.

Ich habe in meiner Stellungnahme zum Verotdnungsentwurf umfangreiche
datenschutzrechtliche Bedenken geltend gemachr.

Die Zuverlissigkeitsiberpriifung, die verfahtensrechtlich an die Sicherheirs-
tberpriffung fiir 6ffentliche Bedienstete angelehn ist, greift in das Recht auf
informationelle Selbstbestimmung bei einer Vielzahl von Personen ein. Fiir
den Flughafen Hannover-Langenhagen bedeutet die Regelung, dafl bei 4 500
Beschiftigten ca. 3 000 Erst-Uberpriifungen pro Jahr durchgefiihrt werden
(Fremdfirmen eingeschlossen). Diese Zahl fuhrt zu det Forderung, nur die
Personen zu iiberpriifen, bei denen dies aus Griinden der Sicherheit des Luft-
verkehrs unerlifilich ist.

Der Katalog der von den (zukiinfrigen) Arbeitgebem an die Luftfahrtbehérde
zu {ibermittelnden Daten ist auf den etforderlichen Umfang zu beschrinken,
Die Aufforderung an die Flugplatz- und Luftfahreunternchmen, auch bedeut-
same Informationen iiber Sachverhalte mitzuteilen, die die Zuvetlissigkeit in
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Frage stellen konnen, ist mit dem Grundsatz der Verhiltnismifligkeit niche
vereinbar. Nach dem Verordnungsentwurf kommen hier alle Sachverhalte in
Betracht, aus denen sich eine Erprefibarkeit durch Dritte ergibt. Ich habe die
Beftirchtung, dafl angesichts dieser nicht normenklaren Regelung alle negati-
ven Informationen iiber die Betroffenen iibermittelt werden.

Um zu vethindern, dafl zweifelhafte, ungesicherte und nicht nachpriifbare In-
formationen verwertet werden, ist in der Verordnung festzuschreiben, daft
durch die Polizei- und die Verfassungsschutzbeharden nur gerichtsverwertbare
Daten iibermittelt werden. In der Verordnung ist abschlieffend zu regeln, mit
welchen Dateien die Polizei- und die Verfassungsschutzbehérden die perso-
nenbezogenen Daten der Betroffenen abgleichen diirfen. Dateien, in denen
Daten schon aufgrund etster ungesichetter Anhaltspunkte gespeichert werden
— wte z, B, die polizeilichen Staatsschutzdateien —, diirfen in dem Uberpri-
fungsverfahren nicht herangezogen werden.

Die Beteiligung von Polizei- und Verfassungsschutzbehdrden darf nicht dazu
fuhren, dafl iiber die Betroffenen neue Datensammlungen angelegt werden.
Die Betroffenen sollten davor geschiitzt werden, daff ihre Daten fiir Zwecke
auflerhalb des Uberpriifungsverfahrens genutzr werden.

Dte Weitergabe von Verdachtsdaten nach Einstellung eines formlichen Ver-
fahrens, das den angestrebren Beweis gerade nicht erbracht hat, ist als unver-
haltnismifliger Eingriff in das Rechr auf informationelle Selbstbestimmung
anzusehen. Informationen aus eingestellten Verfahren diirfen deshalb nicht
an die Luftfahrtbehorden {ibermittelt werden.

Die Regelung iber die Aufzihlung von Etkenntnissen, die im Ergebnis Si-
chetheitsbedenken begriinden sollen, ist normenklar auszugestalten. Die Ent-
wurfsregelung eroffnet die Mdglichkeit, alle denkbaren, fiir die Betroffenen
nachteiligen Erkenntnisse zum Anlaf von Ubermittlungen bzw. als Entschei-
dungsgrundlage zu nehmen.

Es leuchtet nicht ein, daf den Flugplatz- und Luftfahrrunternehmen die
Griinde fiir Sichetheitsbedenken mitgeteilt werden diirfen, die Betroffenen
aber nur eine Information iiber das Ergebnis der Priifung erhalten.

Der Verordnungsentwurf regelt nichr, welche Moglichkeiten der Speicherung
von personenbezogenen Daten in diesen Verfahren bestehen sollen. Ich halte
differenzierende Bestimmungen iiber Speicherungen in Akten oder Dateien
tiir notwendig. Offenbleibt in dem Enewurf auch, wie die Berichtigung, Sper-
rung und Loschung der im Rahmen der Zuverlissigkeitsiiberpriifung angefal-
lenen Daten sowie das Auskunfistecht der Betroffenen gehandhabt werden
sollen. Bei Personen, denen der Zugang zu den sicherheitsempfindlichen Be-
reichen verweigert wird, sehe ich eine Erforderlichkeit, Daten nach Abschluf
des Verfahrens bei der Luftfahrtbehsrde vorzuhalten, nicht. Im brigen sind
die Daten spitestens zu loschen, wenn eine Beschiftigung der betroffenen
Person im sichetheitsempfindlichen Bereich nicht mehr vorgesehen ist.

Zusammenarbeit zwischen dem Verfassungsschurz und Privatfirmen

Der Verfassungsschutzbehérde eines anderen Bundeslandes wurde in Presse-
berichten vorgeworfen, personenbezogene Daten iiber Arbeitnehmeriiberprii-
fungen unzulissigerweise an deren Arbeitgeber weitergegeben zu haben. Ich
habe bei der niedersichsischen Verfassungsschutzbehsrde Dateniibermittlun-
gen an Prvatfirmen hinterfragr.
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Nach der Antwort des Innenministeriums etfolgt eine direkte Dateniibermutt-
lung der niedersichsischen Verfassungsschutzbehbrde an Privatfirmen nicht.
Personen aus der Privatwirtschaft, die Zugang zu geheimhaltungsbedirfrigen
VerschluRsachen erhalten sollen, werden durch die Verfassungsschutzbehorde
tiberpriift. Die Sicherheitsiberpriifung darf nur durchgefithrt werden, wenn
die betroffene Person vor Einleitung des Verfahrens schriftfich ihre Einwitli-
gung gegeben hat. Die Verfassungsschutzbehorde teilt das Ergebnis der Uber-
pratung der fiir die Erteilung der Verschluflsachenermichtigung zustindigen
Landesbehdrde mit. Liegen Etkenntnisse vor, die ein Sicherheitsrisiko begriin-
den und einer Verschlufisachenermichtigung entgegenstehen, erhilr die iiber-
priifte Person im Wege der Anhdrung Gelegenheit, die Bedenken auszuriu-
men. Gegebenenfalls wird ein schriftlicher Ablehnungsbescheid an die betrof-
fene Person gefertigt. Der Arbeitgeber wird in diesem Fall iiber das Ergebnis
der Sicherheitsitberpriifung informiert. Griinde werden nicht mitgeteilt.

Ich begtiifle, daf die frithere Praxis, auf der Grundlage des § 3 Abs. 2 Nr. 2
des Niedersichsischen Verfassungsschutzgesetzes a. F. einen Informations-
austausch zwischen der Verfassungsschutzbehérde und den Privatfirmen vor-
zunechmen, seit 1989 eingestellt worden ist. Die niedersichsische Verfassungs-
schutzbehorde hat die bet dieser Zusammenarbeit gewonnenen Daten inzwi-
schen geloscht.

15. Personalwesen

15.1 Bereichsspezifische Regelungen far Beamte

Aus datenschurzrechtlicher Sicht ist zu begriifien, daff der Bundesgesetzgeber
nunmehr fiir einen Teilbereich des éffentlichen Dienstrechts, das Petsonalak-
tenreche, bereichsspezifische Regelungen im Beamtenrechtsrahmengesetz
(BRRG) und im Bundesbeamtengesetz geschaffen hat. Das Neunte Gesetz zur
Anderung dienstrechtlicher Vorschriften vom 11, Juni 1992 (BGBI. I 8. 1030)
ist am 1. Januar 1993 tn Kraft getreten. In den Vorschriften haben eine Reihe
von Forderungen der Datenschutzbeauftragten des Bundes und der Linder
Beriicksichtigung gefunden. Gleichwohl besteht noch ein langer Forderungs-
katalog, der sich in den Beschliissen der Konferenz der Datenschutzbeauftrag-
tent zum Recht des offentlichen Dienstes {vgl. Anlage 4) und zum Arbettneh-
merdatenschutz (vgl. Anlage 5) widerspiegelt. Ich hoffe, daff die Vorschriften
des BRRG ziigig in niedetsichsisches Landesrecht umgesetzt werden.

Das Niedersichsische Innenministertum beabsichrigt, mit einem Gemeinsa-
men Runderlaf detaillierte Verwaltungsvorschriften zum Niedersichsischen
Beamtengesetz (VV) zu etlassen, die — wie ich positiv feststellen kann — im
groflen und ganzen datenschutzfreundlich ausgestalter sind. Ich habe zu dem
mir vorgelegten Entwurf Stellung bezogen und maochte an dieser Stelle einige
Anmerkungen wiedergeben.

Der VV-Entwurf sah zunichst vor, in jedem Bewerbungsfall ausnahmslos eine
Etklirung tiber die wirtschaftlichen Vethilenisse von der Bewerberin oder dem
Bewerber abzufordern. Dies halte ich fiir bedenklich. Zunichst ist der Begriff
der ..geordneren wirtschaftlichen Verhiltnisse™ relativ unbestimme. Deshalb
diirfte es kaum moglich sein, aus einer unzutreffenden Angabe fiir die Bewer-
berin oder den Bewerber nachteilige Folgen hetzuleiten. Zudem sind die wirt-
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schaftlichen Verhiltnisse .je nach dienstlichemn Aufgabenbereich von unter-
schiedlicher Bedeutung. Ich habe deshalb folgende Formulierung vorgeschla-
gen:

,,Falls die vorgesehene Verwendung es etfordert, kann von der Bewerberin
oder dem Bewerber eine Erklirung verlangt werden, dafl ihre oder seine wirt-
schaftlichen Verhilnisse geordnet sind. *

Die Aussage im Entwurf, die Bewerberin oder der Bewerber set ,,moglichst
frithzeitig"’ aufzufordetn, bei der Meldebehorde ein Fihrungszeugnis zu be-
antragen, kénnte dahin verstanden werden, dafl von jeder Bewerberin und je-
dem Bewerber ein Fithrungszeugnis verlangt wird. Dies wire mit dem Grund-
satz, dafl eine Datenerhebung zur Aufgabenerfillung erforderlich sein muf,
nicht vereinbar. Nur wenn cine Einstellung in Betracht gezogen wird, d. h.
nach der Vorauswahl, kann die Vorlage eines Fihrungszeugnisses gefordert
werden.

Nach dem Entwurf sollte es der obersten Landesbehérde freigestellt sein, im
Bewerbungsfall unbeschtinkte Auskinfte tber strafgerichtliche Verurteilun-
gen aus dem Bundeszentralregister nach § 41 BZRG ecinzuholen. Diese Aus-
kiinfte enthalten auch Angaben iiber bereits getilgte Verurteilungen, tiber
Mafiregeln der Besscrung und Sicherung und dhnliches. Ich vertrete die Auf-
fassung, daf diese Angaben im Regelfall zur Priifung der Einstellungsvoraus-
setzungen nicht erforderlich sind. Anderenfalls hitte der Gesetzgeber ein un-
beschrinkres Auskunftsrecht auch fir die Gemeinden und die Landkreise so-
wie andere Kdrperschaften, Anstalten und Stiftungen des éffentlichen Rechts
geschaffen. Aus Sicht des Datenschutzes mufl die Anforderung unbeschrink-
ter Zentralregisterauskiinfte regelmifig unterbleiben. Nur in besonderen Fil-
len kann eine unbeschrinkte Auskunft in Betracht kommen. Um eine gleich-
mifige Verwaltungsitbung zu gewihrleisten, habe ich dem Innenministerium
vorgeschlagen, in der Verwaltungsvorschrift zumindest beispielhaft einschligi-
ge Fallgruppen zu nennen.

Von Bewerbetinnen und Bewetbern soll eine Erklirung iiber anhingige Straf-
verfahren oder Ermittlungsverfahren gefordert werden. Dies datf nach mei-
nem Dafiithalten nur von Personen erfolgen, die zur Einstellung vorgeschen
sind. Anderenfalls wiirden Bewerberdaten im Ubermafl ethoben werden.

Da Fithrungszeugnisse und unbeschrinkte Auskiinfte aus dem Bundeszentral-
registet dhnlich sensible Daten enthalten kénnen wie idrztliche Gurachten tiber
den Gesundheitszuseand, habe ich gebeten, auch fiir sie die Aufbewahmung
in einem verschlossenen Umschlag vorzuschen: |, Dieser darf aufler bei einer
Einsichtnahme durch die Beamtin oder den Beamten oder von diesen Beauf-
tragte nur gedffnet werden, wenn eine Personalangelegenheit die Einsichtnah-
me erfordett; Anlafl und Datum der Einsichtnahme sind auf dem Umschlag
zu vermerken.

Zu kritisieten ist, dafl der Edafenrwurf auf den Vordruck eines Personalbogens
verweist, det Daten enthilt {Zeitpunkt der EheschlieBung, der Scheidung, det
Aufhebung der ehelichen Gemeinschaft), bei denen nicht ersichtlich ist, aus
welchen Griinden sie festgehalten werden miissen.

Ich habe vorgeschlagen, die Versendung von Personalakten auch innerhalb der
Behorde nur verschlossen zuzulassen. Hiervon kénnen Ausnahmen nicht in
Betracht kommen. Eine Weitergabe der nicht verschlossenen Akte von Hand
zu Hand bleibt allerdings maglich.
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Im Entwurf war vorgesehen, eine Einsichtnahme 1n drztliche Zeugnisse und
Gutachten aus Griinden der Firsorge vorzuenthaiten, wenn dies zwingend ge-
boten erscheint. Ich habe empfohlen, am Grundsatz der Einsichtnahme fest-
zuhalten und die Ausnahme zu streichen. Ich halte es fiir problematisch, der
Beamtin oder dem Beamten aus Firsorgegesichtspunkten die Einsichtnahme
in drztliche Zeugnisse und Gutachten zu verwehren. Das BRRG sieht eine sol-
che Einschrinkung des Akteneinsichtstechts nicht vor. Sofern Bedienstete dar-
auf beharren, den Inhalt einer — wenn auch fir sie nachreiligen — drztlichen
Stellungnahme zu etfahren, sollte thnen zumindest entsprechende Auskunft
erteile werden. Ich habe in diesem Zusammenhang auf die Regelung des § 25
SGB X hingewicsen,

Es ist eine alte Forderung des Datenschutzes (vgl. Anlage 4), Bethilfevorginge
und Abrechnungsunterlagen der Heilfiirsorge und Heilverfahren in einer von
der iibrigen Personalverwaltung getrennten Organisationseinheit zu bearbei-
ten. § 56 a BRRG enthilr allerdings insoweit nur eine Sollvorschrift. Nach der
Gesetzesbegriindung soll damic Problemen Rechnung getragen werden, auf
die eine organisatonische Trennung in kleinen Dienststellen stéfit. Wie eine
Umfrage des Niedersichsischen Innenministeriums ergeben hat, sehen auch
einige oberste Landesbehdrden Schwierigkeiten im Falle einer strikten Ab-
schottung der Bethilfebearbeitung. Soweit zur Begriindung allerdings nur
pauschal darauf verwiesen wird, eine Trennung zwischen Beihilfe- und Perso-
nalbearbettung sei organisatorisch nicht zweckmifig, mufl ich betonen, dafl
dieset Gesichtspunke niche ausreicht, um eine Ausnabhme vom grundsitzli-
chen Trennungsgebot zu rechtfertigen.

15.2 Entwurf eines Landesgleichberechtigungsgesetzes

Das Niedersichsische Frauenministerium hat mir einen Referentenentwurf ei-
nes Gesetzes zur Herstellung der beruflichen Gleichberechtigung von Frauen
im &ffentlichen Dienst in Niedersachsen (Landesgleichberechtigungsgesetz —
LGG) vorgelegt.

Ich habe in meiner Stellungnahme darauf hingewiesen, daf die vorgesehene
Regelung, wonach |, Fihigkeiten aus der familiiren oder sozialen Arbeit®™ fir
die Eignung bedeutsam sind, dazu fithren kann, daff im Auswahlverfahren
entsptechende Fragen gestellt werden. Der Umfang der Datenerhebung und
wetteren Verarbeitung im Personalbereich diitfte damit zunehmen. Um zu
vermeiden, dafl dieser Auswahlgesichtspunkt dazu fithre, familidre Verhilnts-
se im Detail offenzulegen, sollte klargestellt werden, dafl die genannten Krice-
rien eine derartige Ausforschung nicht rechtfertigen.

Der Entwurf sieht vor, die Frauenbeauftragte einet Behotde an allen personel-
len, soztalen und organisatorischen Mafinahmen, dic Belange der weiblichen
Beschiftigten berithren kdnnen, rechtzeitig zu beteiligen. Ich halte eine Klar-
stellung fiir erforderlich, ob das Beteiligungsrecht auch dann bestehen solt
(z. B. beziiglich einer Teilnahme an Bewerbungsgesprichen), wenn im Einzel-
fall ausschlieflich minnliche Bewerber fir die Auswahlentscheidung zur Ver-
figung stehen. Weiter habe ich angeregt, ausdriicklich zu regeln, dafl die
Frauenbeauftragte Einsicht in Bewerbungsunterlagen erhilt. Eine Einsichr in
Personalakten kann dagegen nur mit Zustimmung der betreffenden Bedien-
steten in Betracht kommen (vgl. 16.3). Aufierdem mufl betont werden, daBl
die Frauenbeaufiragte nur die personenbezogenen Daten verarbeiten darf, die

fiir ihre Aufgabenerfillung erfordedich sind.
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Ein weiterhin im Gesetzentwurf vorgeschener dienststellentibergreifender In-
formationsaustausch zwischen Frauenbeauftragten diirfte im allgemeinen kei-
ne Ubermittlung personenbezogener Daten erfordern. Sofern diese im Einzel-
falt aber doch erfordettich sein sollte, sollte sie von der Zustimmung der Be-
troffenen abhiingig gemacht werden. Anderenfalls bestiinde die Gefahr, daft
Frauenbeaufiragte umfangreiche Datensammlungen iiber Bedienstete anderer
Behérden anlegen.

Im Hinblick auf die Verschwiegenheitspflicht kann fiic die Frauenbeauftragte
nichts anderes gelten als fiir die Mitglieder des Personalrats (vgl. § 69 Nds.
PersVG). Ich habe deshalb gebeten, den Gesetzentwurf um eine entsprechen-
de Regelung zu ergiinzen.

Auch im Zusammenhang mit dem Entwurf eines Erlasses zur ,,Stellung und
Zustindigkeit der Ressortbeauftragten fur Frauenfragen® in den obersten Lan-
desbehdrden habe ich auf den Vorbehalt der Zustimmung der Betroffenen vor
Einsichtnahme in deren Personalakte hingewiesen. Das Niedersichsische In-
nenministerium hat diesem Gesichtspunke in seinem Erlafl {iber die Beauf-
tragten fiir Frauenfragen in der Polizei Rechnung getragen.

Miflbrauch ciner Uralipersonalakte

Welche Versuchung zum Mifibrauch noch von einer uralten Personalakte aus-
gehen kann, zeigt folgender Fall:

Im Jahre 1946 war ein Biirger fiir wenige Wochen als Aushilfsangestellrer bei
einer stidniedetsichsischen Stadt citig. Vor der Einstellung hatte er — wie da-
mals gefordert — in einem Fragehogen der Alliierten Milivirregierung Anga-
ben zu seiner politischen Vergangenheit machen miissen.

Jahrzehnte spiter engagierte sich dieser Biirger, der inzwischen sein Berufsle-
ben bei einem anderen Dienstherrn tingst hinter sich gebrachr hatte, in der
Kommunalpolitik seiner Stadt. Er wurde in den Rat gewihlt und trat sowohl
gegeniiber der Stadr als auch in der Offentlichkeit vielfach in Erscheinung.
Diese Aktivititen brachten thm nicht nur Freunde und Beifall ein.

1990 duflerten einige Biirger gegeniiber der Stadt den Verdache, der Betroffe-
ne habe sich im Dritten Reich fiir die NSDAP engagiert. Aufierdem wurden
Zweifel am Fithren cines Ingenieurtitels geduflert.

Flugs entsann man sich bei der Stadt der alten, immer noch vorhandenen Per-
sonalakte. Man belebte den Vorgang, holte Erkundigungen tiber etwaige frii-
here Mitgliedschafren und Funktionen des ehemaligen Angestellten in der
NSDAP und thren Gliederungen ein und priifte, ob dieser einen ordentlichen
Fachhochschulabschlufl vorweisen konnte. Hierbei anfallender Schriftwechsel
wurde zur Personalakte genommen.

Zur Begriindung dieses ungewithnlichen Verhaltens erklirte die Stadr., sie be-
wahre Personalakten auf Dauer auf. Thr ehemaliger Angestellter sei vor allem
wegen seines — inzwischen lingst beendeten — kommunalpolitischen Enga-
gements als Person der Zeitgeschichte anzusehen. Deshalb sei die vorgenom-
mene Sachaufklirung notwendig gewesen.

Die Stadt ist der Meinung, daf auch Jahtzehnte nach dem Ende eines Beschif-
tigungsverhiltnisses Angaben in den Personalakten iiberpriift werden miifi-
ten, wenn Anhaltspunkie fiir Zweifel an deren Richtigkeit bestiinden. Denn
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es konne _,ja wohl nicht angehen, dafl Akten mit wahrheitswidrigem Inhalt
auf Dauer aufbewahrt werden'. Nach dieser Auffassung hért die Arbeit an
ciner Personalakte offenbar niemals auf,

Der Fall, der hier nicht in allen seinen Veristelungen geschildert werden kann,
macht grundsitzliche Probleme des Personalaktenrechts deutlich.

Die Aufbewahrung von Personalakten der Arbeitnehmer im offentlichen
Dienst ist bisher durch Rechtsvorschriften nicht geregelt. Die vom Land erlas-
senen Richtlinien iiber die Fithrung von Personalakten {Gem.RdErl. des In-
nenministeriums und der dibrigen Ministetien vom 27.09.1969, Nds. MBI
S. 998, zuletzt geindert durch Gem.RdExl. vom 31. Oktober 1990, Nds. MBI
S. 1325) schen eine grundsitzliche Aufbewahrungsfrist von fiinf Jahren vor.
Sie beginnt mit Ablauf des Jahres, in dem der ausgeschiedene Bedienstete das
65. Lebensjahr vollendet hat. Fiir Kommunen enthalten diese Richilinien kei-
ne Bindungswirkung; ihnen ist dic Anwendung lediglich nahegelegt worden.

Dies heifit allerdings nicht, daff Personalakten kommunaler Angestellter ohne
jede zeitliche Begrenzung aufbewahrt und genutzt werden diirfen. Die Auf-
bewahrung solcher Vorginge beriihrt das informationelle Selbstbestimmungs-
recht der Betroffenen. Dieses witd beeintrichtigt, wenn ein Arbeitgeber Da-
ten eines Arbeitnehmers auf Dauer speichert (vgl. BAG, Urt. vom 6. Juni
1984, Der Betrieb 1984, 2626, 2628). Das Bundesarbeitsgericht geht davon
aus, dafl in derartigen Fillen eine Abwigung zwischen dem Interesse des Ar-
beitgebers an der Aufbewahrung und den Interessen der Arbeitnehmerin
bzw. des Arbeitnehmers am Schutz der Privatsphire vorzunehmen ist. Liegt
ein berechtigtes Interesse des Atbeitgebers an etner weiteren Datenspeiche-
rung nicht (meht) vor, mufl der Datentriiger vernichter werden.

Zweck der Personalake ist es, zur Abwicklung des Beschiftigungsverhiltnisses
alle Vorginge zusammenzufassen, die die dienstlichen und persénlichen Ver-
hiltnisse einer Atbeitnehmerin bzw. eines Arbeitnchmers betreffen und in
einem inneren Zusammenhang mit dem Atbeitsverhiltnis stehen. Auch nach
Beendigung des Arbeitsverhiltnisses ist eine Vernichtung der Personalakte
rechtlich nicht ohne weiteres geboten. Unterlagen aus der Akte kénnen noch
fiir vielfiltige, mic dem ehemaligen Arbeitsverhiltnis zusammenhingende
Zwecke, etwa tm Hinblick auf Sozialversichetungstechie oder Versorgungsan-
spriiche, benotigt werden. Wenn jedoch — wie hier — Jahrzehnte nach dem
Ende des Beschiftigungsverhilcnisses derartige Zwecke keinerlei Rolle mehr
spiclen kdnnen, besteht kein anzuetkennendes Interesse des Arheitgebers, die
Personalakte weiter aufzubewahren. Eine solche Aufbewahrung kann auch
nicht auf Zwecke gestiitzt werden, die mit dem fritheren Beschiftigungsver-
hiltnis in keinerlet Zusammenhang stehen (wie hier der vorgebrachre Ge-
sichtspunke, der Betreffende sei eine Petson der Zeitgeschichte).

Ebenso verbietet es die Funktion der Personalakte, sie fiir beschiftigungsfrem-
de Zwecke zu nutzen. Die Verwendung des Personalvorgangs zu Nachfor-
schungen diber die politische Vergangenheit des fritheren Angestellten und
itber seine Berechtigung, einen Fachhochschulgrad zu fithren, ist deshalb
rechtswidrig, weil sie keinen Bezug zum fritheren Beschifrigungsverhiltnis
mehr aufweist und arbeitsrechtliche Mafinahmen irgendwelcher Art von vorn-
herein nicht in Betracht kommen konnen.

Ich habe das Niedersichsische Innenministerium aufgefordert, im Zuge der
tandesrechtlichen Umsetzung der Vorschriften des BRRG (vgl. 15.1) hinsicht-
lich der Aufbewahrungsdauer von Personalakten eine datenschutzgerechte Re-
gelung zu wreffen. Besonders in Fillen, in denen nur eine kuszfristige Beschif-
tigung in jungen Lebensjahren erfolgt, erscheint mir die derzeitige regelmifi-
ge Aufbewahrung bis zum 70. Lebensjahr des ehemaligen Bediensteten nicht
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15.5

vertretbar. Anstelle eines Erlasses ist aus meinet Sicht eine gesetzliche Rege-
lung unabdingbar, um eine einheitliche Verfahrensweise im unmittelbaren
und mittetbaren Landesbereich sicherzustellen.

Bethilfe

Unter X 15.18 hatte ich mich ausfithrlich mit datenschutzrechtlichen Proble-
men bet der Bearbeitung von Beihilfeantrigen befafit. Die Forderungen der
Datenschutzbeauftragten zur Schaffung gesetzlicher Grundlagen fiir ein da-
tenschutzgerechtes Beihilfeverfahren (vgl. EntschlieBung der 42, Konferenz
am 26./27. September 1991 zum Datenschuiz im Recht des éffentlichen
Dienstes — Anlage 4) wurden vom Gesetzgeber bisher nur teilweise aufgegtif-
fen. So wurde im Rahmen des 9. Gesetzes zur Anderung dienstrechtlicher
Vorschriften vom 11. Juni 1992 (Art. 2, § 56 a BRRG) geregelt, daf Unterla-
gen iiber Beihilfen als Teilakte zu fahren sind. Diese ist von der iibrigen Perso-
nalakte getrennt aufzubewahren. Sie soll in einer von der iibrigen Personalver-
waltung getrennten Organtsationseinheit bearbeitet werden, Damit ist der
Forderung nach einer strikten Trennung der Beihilfe- und Personalsachbear-
beitung noch nicht vollstindig entsprochen worden. Zu begriifen ist aber, daf
in dieser Vorschrift eine Zweckbindungstegelung fiir die Beihilfeakte getrof-
fen worden ist.

Auf Landesebene ist es als erfreulicher Erfolg anzusehen, daB das Niedersich-
sische Finanzministerium auf meine Anregung hin einen Entwurf fiir einen
Gemeinsamen Runderlafl des Finanzministeriums und der iibrigen obersten
Landesbehdrden zur Durchfithrung des § 17 Abs. 4 der Beihilfevorschriften
erarbeitet hat. Danach ist vorgesehen, dafl Beihilfeantrige in verschlossenem
Umschlag den Beihilfestellen unmittelbar zuzuleiten sind. Nur diese sind
kiinfrig befugt, als Beihilfeangelegenheit gekennzeichnete Einginge zu 6ff-
nen und mit einem Eingangsstempel zu versehen.

Der Erlafl soll den Gemeinden und Landkreisen sowie den der Aufsiche des
Landes unterstehenden anderen Kérperschaften, Anstalten und Stiftungen
des sffentlichen Rechts zur Anwendung empfohlen werden — die Versffentli-
chung im Niedersichsischen Ministerialblatt ist fiir Januar 1993 vorgesehen.

Ubersendung von Personalakten an Verwaltungsgerichte

Mehrfach haben Petenten Kritik an det nach ihrer Ansicht unnétigen Vorlage
vor: Personalakten bei Verwaltungsgerichten geiibt (vgl. auch 20.12). Beson-
dere Bedeutung erhilt dieses Problem in Zusammenhang mit der Zunahme
der sog. Konkurrentenklagen, mit denen unterlegene Bewerberinnen oder Be-
wetber die Besetzung eines Dienstpostens mit der ausgewihlien Person zu ver-
hindern suchen. Die Personalreferentinnen und -teferenten der obersten Lan-
desbehérden haben sich deshalb an mich gewandt. Nach ihrer Darstellung
fordern die Verwalungsgerichte in derartigen Fillen regelmifig die Personal-
akten aller Beteiligten — d. h. sowohl der antragstellenden/klagenden Person
wie der bzw. des ausgewihlten Bediensteten — an. Nur selten beschrinkten
sich die Anforderungen auf die Vorlage von Zeugnissen, Beurteilungen,
Synopsen mit Leistungsnachweisen u. 4. Diese Verfahrensweise habe in der
Vergangenheir verschiedentlich dazu gefithrt, daff Verfahrensbeteiligte Ein-
sicht in die kompletten Personalakten anderer bewerbender Personen genom-
men hitren.
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Ich teile die Auffassung der Personalreferentinnen und -referenten, daff eine
solche Praxis datenschutzrechtlich nicht hinnehmbar ist. Nach § 100 Abs. 1
der Verwaltungsgerichtsordnung (VwGQ) haben die Verfahrensbeteiligten
grundsitzlich das Recht, die Gerichtsakten sowie alle beigezogenen Verwal-
tungsvorginge cinzuschen. Die Behorde kann die Einsicht in ihre dem Ge-
richt votliegenden Akten nicht beschrinken. Eine Einsichtnahme in bestimm-
te Personalunterlagen kann deshalb nur dadurch verhindert werden, dafl diese
Vorginge dem Geticht von vornherein nicht vorgelegt werden.

Nach § 99 VwGO sind die Behorden allerdings zur Aktenvorlage gegeniiber
den Verwaltungsgerichten verpflichtet, soweit nicht einer der gesetzlich vorge-
sehenen Ausnahmetatbestinde vorliegt. Personalakten gehdten zwar zu den
Vorgingen, die ihrem Wesen nach geheimzuhalten sind. Im Rahmen einer
Konkurrentenklage mufl jedoch das Interesse der bei der Bewerbung erfolgrei-
chen Person an der Wahrung ihrer Personlichkeitssphire hinter dem allgemei-
nen Interesse an der Verwirklichung des Leistungsprinzips (Art. 33 Abs. 2
GG) zuriicktreten. Die Behérde hat deshalb alle vom Gericht angeforderten
Akten vorzulegen, die den Streitgegenstand betreffen.

Soweit die Personalunterlagen fiir dic gerichtliche Entscheidung erforderlich
sind, bestehen auch keine datenschutzrechtlichen Bedenken, wenn die nicht
beriicksichtigte Person Finsicht in die Verwaltungsvorginge tiber ithre Konkur-
rentin bzw. thren Konkurrenten nimmt, Dies ist zur Wahrnehmung ihrer
rechtlichen Interessen notwendig. Da Art. 19 Abs. 4 GG einen liickenlosen
und effektiven Rechtsschutz garantiert, mufl die bei der Bewerbung erfolgrei-
che Person insoweit die Offenlegung threr petsonlichen Daten hinnehmen.
Problematisch wird es jedoch, wenn auf diese Weise auch solche — oft hdchst
sensible — Daten zuginglich werden, deren Kenntnis fur die Rechtsverfol-
gung keineswegs norwendig ist.

Die mir bekanntgewordenen Einzelfille deuten darauf hin, dafl es gingige
Praxis det Verwaltungsgerichte ist, regelmiBig (und undifferenziert) simtliche
Verwaltungsvorginge anzufordera. In Verkennung der Reichweite dieser Ak-
tenanforderungen leiten Verwaltungsbehdrden den Gerichren von sich aus
auch nicht bendtigte Personaluntetlagen zu, ohne dafl offenbar von seiten der
Gerichte eine derart umfassende Unterrichtung erwartet witrde.

In dieser Einschitzung sche ich mich durch einen Fall bestirkt, in dem sich
ein Vorsitzender Richter, dessen Kammer nach eigenem Bekunden |, toutine-
mifig" | die vollstindigen Unterlagen® erbeten hatte, wie folgt geduflert hat:
..Eine ausdriickliche Aufforderung zur Vorlage von Petsonalakten ist . . . nicht
ergangen. Auch kann eine unspezifizierte Bitte, die vollstindigen Unterlagen
bzw. die Verwaltungsvorginge vorzulegen, nicht dahin verstanden werden,
dafl z. B. etwa alle iiber den Kliger gefithrten Vorginge vorzulegen sind. Viel-
mehr hat die um Aktenvorlage gebetene Behorde zunichst die Akten vorzule-
gen, die sich — freilich nach ihrer Einschitzung — auf den Streitgegensrand
beziehen. Fordert das Gericht weitere Akten an und sieht sich die Behérde aus
Rechtsgriinden gehindert, diesem Verlangen zu entsprechen, so sehe ich es als

o

thre Aufgabe an, das dem Gericht mitzuteilen ... "',

Nach dem datenschutzrechtlichen Erforderlichkeitsprinzip sind den Gerichten
nur die zur Entscheidungsfindung etforderlichen Akten, bei einer Konkurren-
tenklage somit nur die mit der Auswahlentscheidung im Zusammenhang ste-
henden Personalunterlagen, zuzuleiten. Dazu gehoren im wesentlichen die
Personal- und Befihigungsnachweise der ausgewihlten Person und der antrag-
stellenden/klagenden Petson sowie ein Gesamtverzeichnis atler Bewerberin-
nen und Bewerber, das allerdings beziiglich der iibrigen Bewerbungen anony-
misiert werden mufl.
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Die vom Niedersichsischen Innenministerium vorbereiteten Verwaltungsvor-
schriften zum Niedersichsischen Beamtengesetz betonen, dafi Personalakten
den Gerichten ,,nur im etfordetlichen Umfang" zur Verfiigung zu stellen
sind. Die Verwaltungsbehorden sind aufgerufen, ihre Verwaltungspraxis hiet-
an zu orientieren. Verlangt allerdings ein Gericht trotz Gegenvorstellung der
Verwaltungsbehérde die Vorlage simtlicher Personalvorginge, ist dieser Auf-
forderung selbstverstindlich Folge zu leisten. Der Umfang der Aktenanforde-
rung unterliegt der richterlichen Unabhingigkeit. Er ist damir auch einer
Kontrolle durch den Datenschutzbeauftragten cntzogen.

Letztlich wird sich eine befriedigende Losung des Problems nur durch eine
entsprechende Anderung der VwGO erreichen lassen. Der Bundesminister der
Justiz hat bereits 1989 erkliirt, er priife die Frage, ob und inwieweit die Rege-
lungen zum Akteneinsichtsrecht in der VwGO einer Uberarbeitung bediirfen.
Ob und wann es zu einer datenschutzgerechten Regelung kommen wird, 1ifit
sich nach Auskunft des Bundestessorts derzeit jedoch nicht absehen.

Personaliibersichten

Eine berufsbildende Schule wollte eine Broschiire ,,BBS auf einen Blick'* her-
ausgeben. Darin sollten die Anschriften, die Pensionierungsdaten, die Ge-
burtsdaten sowie diverse Statistiken iiber alle Mitarbeiterinnen und Mitarbei-
ter wiedergegeben werden. Die Daten sollten mit Hilfe eines PC verarbeitet
werden.,

In Ubereinstimmung mit dem Niedersichsischen Kultusministerium bin ich
der Auffassung, dafl wohl eine Adressenliste der Mitarbeiterinnen und Mitar-
beiter einer Schule im Sekretariat vorliegen mufl, um Lehrkrifte und sonstige
Beschiftigte aus dicnstlichen Griinden erreichen zu kénnen. Listen iiber
Pensionierungs- und Geburtstagsdaten sind aus dienstlichen Griinden jedoch
nicht etfordetlich. Auch die angesprochenen Statistiken mufiten auf daten-
schutzrechtliche Bedenken stoflen, da die Erstellung und Versffentlichung
von Statistiken in einschligigen Rechtsvorschriften geregelt sind.

Telefondatenerfassung

Der behérdliche Datenschutzbeaufiragte einer niedetsichsischen Fachhoch-
schule hat bei mir angefragt, ob die Speicherung aller Dienstgesprichsdaten
und die Kontrolle durch die Vorgesetzten zulissig ist. In der Eingabe war wei-
ter darauf hingewiesen worden, dafl der EDV-Ausdruck per Umlauf allen Mit-
arbeiterinnen und Mitarbeitern einer Organisationseinheit zur Kenntnis gege-
ben wurde.

Ich halte das geschilderte Verfahren fiir datenschutzrechtlich nicht akzeprabel.
Hierdurch werden Bedienstetendaten anderen Mitarbeiterinnen oder Mit-
atbeitern bekannt, die sie nicht zur Aufgabenetledigung benétigen. Unstrei-
tig ist, daff den jeweiligen Vorgesetzten im Rahmen der Dienstaufsicht die
Maoglichkeir zu erdffnen ist, die von ihren Mitarbeiterinnen und Mitarbeitern
gefehrten Dienstgespriche zu uberptiifen (vgl. auch X 15.11).

Gegeniiber der Fachhochschule konnte erreicht werden, dafl kiinftig eine Ein-
zelversendung der Ausdrucke an die jeweiligen Benutzetinnen und Benutzer
der Nebenstellen erfolgt. Damit wird dem Grundsatz der Erforderlichkeit ent-
sprochen — der verwaltungsmiflige Mehraufwand erscheint im Sinne des Da-
tenschutzes vertretbar.
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15.8  Der lange Dienstweg bei Personalunterlagen

Die innetdienstliche Behandlung von Personalunterlagen 1ifit immer wieder
zu wilnschen iibrig,

15.8.1 Prifungsergebnisse der Landesfeuerwehrschulen

So erhielt ich davon Kenntnis, daff Beurteilungen von Priifungsleistungen der
niedersichsischen Feuerwehrschulen nach Offnung des Eingangs in der Post-
stelle der Bezitkstegictung die Runde machten. Kenntnis etlangte folgender
Personenkreis:

— Mitarbeiterinnen und Mitarbeiter der Poststelle

— Botendienst im Hause

— Abteilungsleitung

— Dezernatsleitung

— Dezernentin bzw. Dezernent sowie

— dic fir die Postverteilung zustindige Person innethalb des Dezernates.

Das Niedetsichsische Innenministerium hat mir mitgereilt, daf die tiber einen
Zeitraum von mehreren Wochen angefallenen Beurteilungen von den Landes-
feuerwehrschulen aus verwaltungsokonomischen Griinden als Sammelpost an
die Bezitkstegierungen zugestellt werden. Dort werden sie als Eingiinge nach
den Bestimmungen der Geschiftsordnung verretlt. Die Beurteilungen enthal-
ten Angaben, die aus Griinden des Persdnlichkeitsschutzes vertraulich zu be-
handeln sind und deshalb innerbehsrdlich nur dem unbedingt etfordetlichen
Personenkreis zuginglich sein diitfen. Um dies zu gewihrleisten, sind die Lan-
desfeuerwehrschulen angewiesen wotden, kiinftig die Beurteilungen im ver-
schlossenen Umschlag, mit Vertraulichkeitshinweis und einem gesonderten
Anschreiben an die Bezirksregierungen zu versenden. Damit kann kiinftig
cine datenschutzgerechte Handhabung erfolgen.

15.8.2  Arztliche Schreiben in Kollegenhand

Von Lehrkriften an allgemeinbildenden und berufsbildenden Schulen ist in
Eingaben beanstandet worden, daf die fiir sie zustindige Bezirksregierung ih-
nen Schreiben mit personalrechtlichem Inhalt tiber die Schulleitung bzw.
iiber das Schulaufsichtsamt zugestellt hat. Die Schreiben enthielten sensible
Daten zum Gesundheitszustand der Betroffenen wie z. B. zur Erforderlichkeit
einer psychosomatischen Behandlung oder zur Frage der Dienstfihigkeit. Die
Lehrkrifte haben die Befiirchtung geduflert, daf durch dic offene Zustellung
der Schreiben der jeweiligen Bezirksregierung ein grofier Personenkreis Kennt-
niis von ihrem Gesundheitszustand erhalten kdante.

Nach § 87 Abs. 1 NBG ist der Dienstherr gegeniiber seinen Beamten zur Fiir-
sotge verpflichtet. Ausfluf dieser Fiirsorgepflicht ist es, Personalangelegenhei-
ten vertraulich zu behandeln, Ein besonderes Schutzbediirfnis der Beamtin
bzw. des Beamten besteht, wenn es um Fragen der Gesundheit und um Be-
handlungsmafinahmen geht. Die Offenbarung solcher Angelegenheiten darf
daher nur gegeniltber cinem begrenzten Personenkreis etfolgen, der die
Kenntnis fitr beamten- oder verwaltungsrechtliche Entscheidungen bendtigt.
Der mit der Beamtin oder dem Beamten zu fithrende Schriftwechsel, der zum
Bestandteil der Personalakie wird, ist daher ebenso vertraulich zu behandeln.
Das Kultusministertum stimmt meiner Auffassung zu, daff es nicht erforder-
lich ist, die Information iiber den Gesundheitszustand einer Lehtkraft dem
Schulaufsichtsamt oder der Schulleitung zur Kenntnis zu geben.
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15.8.3

Die beteiligte Bezitksregierung versendet entsprechende Schreiben nunmehr
nut noch verschlossen direkt an die betroffenen Bediensteten. Ich habe das
Ministerium gebeten, eine verbindliche Regelung fiir alle niedersichsischen
Bezirksregierungen zu teffen. Dies ist im Rahmen einer Dienstbesprechung
mit den zustindigen Dezernenten der Bezirksregierungen geschehen.

Ein fiirsorglicher Blick in Kurantragsdaten

Ein Polizeibeamter hatte auf Anraten seines Arztes bei dem zustindigen De-
zernat der Bezirksregierung eine Kur beancragt, die abgelehnt wurde. Gegen
den ablehnenden Bescheid legte er Widetspruch ein.

In dem Widetspruchsbescheid der Bezirksregierung wird eine Vielzahl von
Krankheitsdaten des Petenten aufgefiihrt. Der Bescheid wurde ihm auf dem
Dienstwege zugestellt, so dafl der Kommandeur der Schutzpolizei bei der Be-
zirksregicrung und der Leiter seiner Schutzpolizeiinspektion Kenntnis von den
irztlichen Angaben erhalten haben. Der Beamte befiirchtete, dafl durch die
nach seiner Auffassung unzulissige Ubermittlung seiner Daten berufliche
Nachteile fiir ihn entstehen kénnten.

In ihrer Stellungnahme hat die Bezitksregierung darzulegen versuchte, dafl das
kritisierte Verfahren aus dienstlichen Griinden (u. a. einsatztaktische Ge-
sichtspunkte, Fursorgepflicht der vorgesetzten Dienststellen) erforderlich ge-
wesen sei. Dariiber hinaus wurden Organisationserlasse des Niedetsichsischen
Innenministeriums als ,,Rechesgrundlagen” herangezogen.

Das Fachressort hat dagegen zu Recht betont, daf die im Rahmen von Mafi-
nahmen der freien Heilfiirsorge anfallenden personenbezogenen Daten nicht
fiir andere als Heilfiirsorgezwecke verwendet werden diitfen. Eine Zugangshe-
rechtigung zu den im Rahmen der freien Heilfiirsorge entstandenen Vorgin-
gen haben nur die Beschiftigten der mit der Beatbeitung der Antrige und
Abtechnungen bettauten Scelle. Ausnahmen von der Zweckbindung fiir die
Verwendung der Unterlagen sind nur méglich, wenn die Berechrigten im Ein-
zelfall einwilligen, die Einleitung oder Durchfithrung eines im Zusammen-
hang mit einem Antrag stehenden behérdlichen oder gerichtlichen Verfahrens
dies erfordert (z. B. Widerspruchsbescheid durch die Mittelinstanzen bei An-
tragsablehnung durch die Polizeidirektionen) oder soweit es zur Abwehr er-
heblicher Nachteile fiir das Gemeinwohli, einer sonst unmittelbar drohenden
Gefahr fiir die 6ffentliche Sicherheit oder einer schwerwiegenden Beeintrich-
tigung der Rechte einer anderen Person erforderlich ist.

Diese Voraussetzungen waten im vorliegenden Falle niche erfiille. Das Ministe-
rium stimmt meiner Auffassung zu, dafl es nicht efforderlich und darnit auch
nicht zuldssig ist, die Personalstellen {iber Vorginge der Heilfuirsorge, die Ge-
sundheitsdaten von Beamtinnen und Beamten enthalten, zu informieren.
Hier ist lediglich eine Abstimmung, wie z. B. hinsichtlich des Termins eines
Kurantritts, notwendig. Entsprechende Bescheide sind im verschlossenen
Briefumschlag mit vorgehefteter Empfangsbestitigung zuzusenden. In Ange-
legenheiten der freien Heilfuirsorge ist — wie das Innenministerium weiter
ausgefiihrt hat — eine Verkniipfung mit Daten iiber die Polizeidienstfihig-
keit nicht zulissig. Die Feststellung der Polizeidienstunfihigkeit ist beamten-
rechtlich geregelt. Aussagen zur Polizeidienstfihigkeit diirffen von den Ab-
rechnungsstellen der freien Heilfiirsorge niche erfolgen.

Damit sich dhnliche Fille in Zukunft nicht wiederholen, hat das Innenmini-
sterium erklirt, es werde die betroffenen Behdrden durch Erlafl auf den daten-
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schutzgerechten Umgang mit Untetlagen in Heilfiirsorgeverfahren hinweisen.
Ich hoffe daher, dafi zukiinftig derartige unzulissige Dateniibermittlungen im
Polizeibereich nicht mehr erfolgen werden.

15.8.4 Der Amtsleiter als Postverteiler

Ein bei einem Schulaufsichtsamt beschiftiget Schulpsychologe beschwerte
sich, daf von der Bezirksregierung an ihn gerichtete Schreiben durch das Se-
kretariat gedffnet und dem Leiter des Schulaufsichtsamtes zur Kenntnis ge-
bracht wurden. Im Zusammenhang mit einer nicht genehmigten Nebentitig-
keit war der Petent von der zustindigen Bezirkstegierung zu einem dienstli-
chen Gesprich vorgeladen worden. Das Schreiben war iiber den Leiter des
Schulaufsichtsamtes adressiert und sollte gegen Empfangsbestitigung ausge-
hindigt werden. Der betroffene Schulpsychologe war der Auffassung, dafl die
Bezirkstegierung seine unmittelbar vorgesetzte Dienststelle set, und hatte sich
wegen der Ubermittlung des ihn betreffenden personalrechtlichen Sachverhal-
tes bei dem Leiter seiner Dienststelle beschwert. Der Bescheid zu dieser Be-
schwerde wurde wiederum auf dem gleichen Postweg zugestellt. Darin wurde
von der Bezirkstegierung auf einen Runderlafl des Kultusministeriums vom
30. Juli 1980 (SVBI. 1980 S. 308) Bezug genommen. Der Petent vertrat die
Auffassung, dad die Offenbarung des ihn betreftenden Sachverhaltes nicht fiir
die Wahrnehmung der Leitungsaufgaben des Leiters des Schulaufsichtsamres
erforderlich war.

In Nr. 4 Abs. 3 des vorstehend genannten Organisationserlasses wird die
Funktion der Leitung des Schulaufsichtsamtes umschrieben. Danach ist es
nicht erfordetlich, dafl diese Kenntnis von Besprechungen und Schriftwech-
seln ethilt, die einzelne Bedienstete der Dienststelle in dienstrechtlichen An-
gelegenheiten mit threm Dienstvorgesetzten — also der Bezirkstegierung —
fihren, jedenfalls dann nicht, wenn ¢s sich dabei um Angelegenheiten han-
delt, die den dienstlichen Einsatz der Bediensteten im Schulaufsichtsamt nicht
unmittelbar betreffen. Deshalb ist s unzulissig, detartige Schriftstiicke den
Bediensteten auf dem Dienstwege iiber die Leiterin oder den Leiter des Schul-
aufsichtsamtes zuzuleiten.

Das Niedersichsische Kultusministerium hat mir mizgeteilt, daft die Bezitksre-
gierungen hieriiber unterrichtet worden sind. Ich gehe davon aus, dafl derarti-
ge Ubermittlungen in Personalangelegenheiten kiinftig nicht mehr erfolgen
werden.

159  Rechnungspriiffung und Urlaub

Der Personalrar einer Handwerkskammet wandte sich an mich, weil der Rech-
nungspriifungsausschufl bei dieser Dicnststelle vom Verwaltungsleiter die
Herausgabe der Urlaubskarteikarten aller Mitarbeiterinnen und Mitarbeiter
verlangt hatte. Diese war vom Verwaltungsleiter aus datenschutzrechtlichen
Griinden verweigert worden. Hintergrund des nicht begriindeten Begehrens
des Rechnungspriifungsausschusses war méglicherweise der Wunsch, eine
Ubersicht iiber nicht angetretenen, sondern ,,ausgezahlten® Urlaub zu erhal-
ten. Der Personalrat vertrat die Auffassung, dafl kein berechtigtes Interesse des
Rechnungspriifungsausschusses an einer Einsicht in die Urlaubskartei besteht
und selbst bei einer summarischen, nicht-reidentifizierbaren Zusammenstel-
lung ein méglicher Einsichtsanspruch hinter den schiiezenswerten Interessen
der Mitarbeiterinnen und Mitarbeiter zuriickstehen miisse.

Die Handwerkskammer hat in ihrer Stellungnahme offengelassen, ob eine Ur-
laubsaufstellung ohne Namensnennung der einzelnen Mitarbeiterinnen und
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15.10

Mitarbeiter den Erfordernissen det Rechnungspriifung nach den bestehenden
Vorschriften gerecht werden kann.

Nach den neuen Datenschutzgesetzen des Bund und der Lindern liegt eine
unzulissige Zweckinderung gespeicherter Daten nicht vor, wenn sie der
Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der Rechnungsprii-
fung oder der Durchfithrung von Otganisationsuntetsuchungen dient (vgl.
§ 14 Abs. 3 BDSG, § 10 Abs. 3 NDSG-E). Diese Vetwendung ist jedoch nur
zuldssig, soweit sie zur Erfullung dieser Aufgaben erforderlich ist.

Die Aufgaben und Befugnisse des Rechnungspriifungsausschusses der Hand-
werkskammer leiten sich aus § 105 Abs. 2 N, 8 und 9 der Handwerksord-
nung, § 26, 37 der Satzung der Handwerkskammer und der § 42 bis 47 der
Haushalts-, Kassen- und Rechnungslegungsordnung der Handwerkskammer
(HKRO) ab. Nach § 44 HKRO sind dem Rechnungspriifungsausschuff alle
Unterlagen vorzulegen und Auskiinfte zu etteilen, die von thm zur Erfitllung
der Aufgaben fiir erforderlich gehalten werden. Gemiff § 43 Abs. 2 dieser
Vorschrift erstreckt sich der Prisfungsauftrag auf die Einhattung der fiir die
Haushalts- und Wirtschafsfithrung geltenden Vorschriften und Grundsitze,
insbesondere auch darauf, daf die Einnahmen und Ausgaben sachlich und
rechnerisch begriindet und belegt sind und daf§ wirtschaftlich und spatsam
verfahren sowie die Buchfithrung ordnungsgemifl und zweckentsprechend
wahrgenommen wird. Mithin wird davon auch die Uberpriifung der Personal-
ausgaben umfaflc.

Der gesetzlich und tarifrechtlich zu gewihrende Utlaubsanspruch ist ein Teil
der Personalkosten. Zum Nachweis hieriiber ist eine Utlaubskartei zu fithren.
Da sich die Priifung des Rechnungspriiffungsausschusses gemift § 43 Abs. 2
Nr. 2 HRKO darauf erstrecke, ob die Ausgaben sachlich begriinder und belegt
sind, mufl nach Auffassung des Niedersichsischen Ministeriums fiir Wirt-
schaft, Technologie und Verkehr dicsem Ausschuff im Rahmen der Uberprii-
fung der Personalausgaben erméglicht werden, die Urlaubskartei einzusehen.
Nur so kénne er sich davon iiberzeugen, ob die fiir die Haushalts- und Wirt-
schaftsfithrung geltenden Vorschriften cingehalten wurden. Auch eine Uber-
priifung der ordnungsgemifien und zweckmifigen Fithrung der Urlaubskartei
gem. § 43 Abs. 2 Nr. 4 HRKO konne nur durch die vollstindige Einsichtnah-
me in die Urlaubskartei erfolgen. Fiir die Erfiillung der Aufgaben des Rech-
nungspriifungsausschusses sei es deshalb gemif § 44 HRKO erforderlich, ihm
die Einsichtnahme in die Utlaubskartei einzuriumen,

Dieser Argumentation kann ich mich nicht verschlieflen. Die Utlaubskartei
enthilt die Daten, die fiir die Berechnung und Abwicklung des Urlaubsan-
spruches erforderlich sind. Wenn det Priifungsausschuff ohne Einsichtnahme
in die Urlaubskartei nicht in der Lage ist, die ordnungsgemifie Anwendung
der Vorschriften im Bereich der personalbezogenen Haushaltsfilhrung zu
iberpriifen, mufl ihm die Einsicht im Rahmen eines konkreten Priifungsvor-
habens méglich sein.

Dienstausweise

In meinem letzten Titigkeitsbericht (X 15.8) hatte ich die Angabe der Perso-
nalausweisnummer in den Dienstausweisen der Landeshediensteten in Frage
gestellt. Nach intensiven Bemiihungen haben sich schliefllich alle Ressorts der
niedersichsischen Landesregierung mit dem Fortfall des Datums einverstan-
den erklirt und einer Anderung des Runderlasses vom 23. Juni 1958 zuge-
stimmt. Det die Anderung beinhaltende Runderlafl des Niedersichsischen In-
nenministeriums vom 20. August 1991 wurde im Nds. MBI §. 1170 versf-
fentlicht.
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15.11  Mitteilungen gemifl § 13 des Schwerbehindertengesetzes

Bei der Anwendung des § 13 des Schwerbehindertengesetzes ergab sich die
Frage, ob der Arbeitgeber im Schwerbehindertenverzeichnis seines Betriebes
den genauen Grad der Behinderung angeben mufl oder ob die Angabe ,.Grad
der Behinderung mehr bzw. weniger als 50 % * geniigt. Dieses Verzeichnis ist
Vertreterinnen bzw. Vertretern des Arbeitsamtes und der zustindigen Haupt-
firsorgestelle auf Verlangen vorzuzeigen.

Das Niedetsichsische Sozialministerium reilte mir mit, dafl die Verzeichnisse
der Arbeitgeber ausschliefilich fiir die Pritfung der Anzeigen bendtigt werden
und nach Auswertung in der Akte der Hauptfiirsorgestelle verbleiben. Es sei
ausreichend, wenn sich aus der Anzeige ergebe, ob es sich bei den angefiihrren
Mitarbeitetinnen oder Mitarbeitern um Schwerbehinderte (Angabe SB und
Aktenzeichen des Versorgungsamtes) oder um — den Schwerbehinderten
gleichgestellte — Personen (Angabe GL und Aktenzeichen des Arbeitsamtes)
handelt. Weitere Angaben zum Grad der Behinderung sind nach Auffassung
des Fachressorts nicht erforderlich. Ich halte diese Bewertung des Fachressorts
fiir datenschutzgerecht.

15.12  Disziplinarverfahren

Gegen einen Beamten war auf Veranlassung seiner Dienstbehorde ein Straf-
verfahren eingeleitet worden. Fiir Zwecke der Beweisfihrung hatte der Be-
dienstete die ihn behandelnden Arzte von ihrer Schweigepflicht entbunden.

Nach Einstellung des Verfahrens gemifl § 153 Abs. 2 StPO erbat seine Dienst-
behérde, die gegen ihn ein Disziplinarverfahren eingeleitet hatte, von der zu-
stindigen Staatsanwaltschaft Einsicht in die Strafakten. In der der Dienstbe-
hotde iibersandren Akte befanden sich auch die im Strafverfahren gemachten
Aussagen der Arzte sowie von diesen vorgelegte irztliche Unterlagen. Der Pe-
tent war zu Recht der Auffassung, dafl die drztlichen Angaben wegen der auf
das Strafverfahren beschrinkten Entbindung von der Schweigepflicht nicht
seiner Dienstbehdrde iibermittelt werden durften.

Die Vorschrift iiber die disziplinarrechtliche Rechts- und Amtshilfe (§ 20
NDO) lifit die hier etfolgte Einschrinkung des Arztgeheimnisses nicht zu. Die
in einem Strafverfahten von einem Verfahrensbeteiligten abgegebene Entbin-
dungserklirung von det irztlichen Schweigepflicht kann nur fiir dieses Verfah-
ren gelten. Fiir ein eventuell sich anschliefendes Disziplinarverfahren -— wie
in dem der Eingabe zugrundeliegenden Fall — ist eine erneute Erklirung er-
forderlich. Erfolgr diese nicht, so muff die erbetene Akteneinsicht auf die
Aktenteile beschrinkt werden, die keine drztlichen Untetlagen und Erklirun-
gen enthalten, um den Entbindungsbetechtigten insoweit zu schiitzen (vgl.
Nr. 187 Abs. 1 der iibergangsweise noch gettenden Richtlinien fir das Straf-
und Bufigeldverfahren — RiStBV).

15.13  Stidtische AB-Mafinahmen

Eine kreisfreie Stadt hat einen Fragebogen fiir eine Beschifuigung im Rahmen
von Arbeitsbeschaffungsmafinahmen entwickelt, in dem u. a. nach der Hohe
der derzeitigen Atbeitslosenhilfe und der Hohe der Miete gefrage wird. Die
Stadt teilte mir mit, daff der Fragebogen den Bewerberinnen und Bewetbern
nicht vorgelegt, sondern die Fragen im Rahmen eines Vorstellungsgespriches
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16.1

eroreert werden. Die Angaben sollten kein Entscheidungskriterium fiir eine
Einstellung darstellen, sondetn der Einschitzung und Beratung in bezug auf
mogliche Wohngeld- bzw. Sozialhilfeanspriiche dienen. Dariiber hinaus seien
die derzeitigen Einkommensvethiltnisse ein einstellungsrelevantes Kriterium,
da soziale Gesichtspunkre zu beriicksichtigen wiren.

Ich habe der Stadt empfohlen, thre Praxis hinsichtlich der Datenerhebung im
Zusammenhang mit AB-Mafinahmen zu indern. Zwar hat der Triger einer
solchen Mafinahme eine Auswahlmoglichkeit, bei der auch soziale Gesichis-
punkte von Belang sein kénnen. Dennoch a8t sich aus Sicht des Datenschut-
zes nicht rechtfertigen, dafi Bewerberinnen ader Bewerber nach der Hohe thres
bisherigen Einkommens und nach der Hohe ihrer Miete gefragt werden. Diese
Daten sind fiir die Auswahlentscheidungen nicht erfordetlich. Vielmehr muf
eine abgestufte Datenerhebung (entsprechend den Grundsitzen der arbeits-
gerichtlichen Rechtsprechung im Rahmen der Bewerberauswahl bei der Beset-
zung von Atbeitsplitzen im &ffentlichen Dienst) erfolgen. Die Beratung {un-
ter Einschaltung von Sozialarbeiterinnen bzw. Sozialarbeitern hinsichtlich
Wohngeldanspriichen usw.) kann auch noch zu einem spiteren Zeitpunkr,
nimlich nach der eigentlichen Entscheidung iiber den ABM-Einstellungsvor-
gang, vorgenommen werden.

Kommunalverwaltung

Rat, Kreistag und Verwaltung

Der Landkreis Hannover fithrt seit kurzem automatisierte Dateien iber die
Kreistagsabgeordneten und iber die Mandatstriger der kreisangehérigen
Stidte und Gemeinden. Die Daten der Kreistagsabgeordneten werden aus ei-
nem Personalbogen entnommen, den die Abgeordneten zu Beginn einer
Wahlperiode ausgefiillt haben. Wie der Landkreis ausgefithrt hat, sind die
Daten nicht zur Weitetgabe an Dritte, sondern lediglich fiir interne Verwal-
tungszwecke bestimmt. Gespeichert sind Name, Vorname sowie die Parteizu-
gehorigkeit der Mandatstriger.

Der Landkreis hilt eine Speicherung der Daten von Mandatstrigern der kreis-
angehorigen Stidie und Gemeinden zur Erfullung der Aufgaben det Kom-
munalaufsicht fiir erforderlich. Zum Beispiel hat der Landkreis zu tiberprifen,
ob bei Mandarsverlusten nach den kommunalwahlrechdlichen Vorschriften das
Mandat auf die nichste Ersatzperson des Wahlvorschlages Gibergeht, auf dem
die aus dem Gremium ausgeschiedene Person gewihlt worden ist. Des weite-
ren wird bei miindlichen oder schriftlichen Anfragen zu kommunalverfas-
sungsrechtlichen Problemen gepriift, ob es sich bei den Anfragenden tatsich-
lich um Ratsmitglieder handelt. Ebenso ist die Besetzung und namentliche
Zusammensetzung der Rite im Rahmen der kemmunalaufsichesbehdrdlichen
Uberpriifung der Niederschriften iiber die Sitzungen der Rirte, des Antrags-
rechtes der Ratsmitglieder, bei det Entsendung von Rarsmitgliedern in Dritt-
organisationen oder bei der Frage des Mitwirkungsverbotes von Bedeutung.
Diese Argumente des Landkreises belegen die Notwendigkeit der Datenspei-
cherung.
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16.2 Frauenbeaufiragte

Nach dem Referentenentwurf eines Zehnten Gesetzes zur Anderung der Nie-
dersichsischen Gemeindeordnung (NGO) und der Niedersichsischen Land-
kreisordnung (NLOY) sollten kommunale Frauenbeauftragte das Recht erhal-
ten, ohne Zustimmung der betroffenen Bediensteten Einsicht in deren Perso-
nalakten zu nehmen. Gegen diese Regelung habe ich Bedenken angemeldert,
weil sie der besonderen Schutzbediirftigkeit der Personalakten nicht gerecht
wird. Der Grundsatz der Vertraulichkeit stellt — neben seiner historischen
Herausbildung als hergebrachter Grundsatz des Berufsbeamtentums im Be-
amtenbereich — ein letztlich im Persénlichkeitsrecht wurzelades Recht der
Bediensteten dar, das den Schutz ihrer Privat- und Intimsphire durch den
Dienstherrn/ Arbeitgeber umfafit.

Wegen des notwendigen besonderen Schutzes von Personalakten hat der Ge-
sctzgeber ein Akteneinsichtsrecht fiir die Personalvertretung nicht vorgesehen.
Miiglieder des Personalrats diicfen nur mit Zustimmung der Betroffenen Ein-
sicht in deren Personalakte nehmen. Eine entsprechende Regelung habe ich
dem Frauenministerium auch fiir die Frauenbeauftragte vorgeschlagen.

Auch wenn die Stellung der Frauenbeauftragten nach dem Gesetzentwurf
nicht mit der des Personalrats vergleichbar ist, so hat auch dieser die Verpflich-
tung, dariber zu wachen, dafl jede unterschiedliche Behandlung von Bedien-
steten wegen ihres Geschlechts unterbleibt (§ 66 Abs. 1 Satz 1 Nds. PersVG).
Die Personalvertretungen haben auch ohne ein weitergehendes Aktenein-
sichtstecht ithre Aufgaben bisher wirksam wahrnehmen kénnen. Dies wird
auch fiir die Frauenbeauftragten der Fall sein. Zudem kann davon ausgegan-
gen werden, dafl in Auswahlverfahren aussichesreiche minnliche Bewetber in
der Regel schon im eigenen Interesse eine erbetene Zustimmung zur Akten-
emnsicht erteilen werden. Zur Aufgabenwahrnehmung ist demnach ein Akten-
einsichtsrecht ohne Zustimmung der Bediensteten schon vom Ansatz her nichr
erforderlich. Im Gbrigen wiitde ein solches Recht in der Praxis zwangsliufig
dazu fithren, dafl die Frauenbeauftragte auch von héchst sensiblen personen-
bezogenen Daten Kenntnis erlangen kénate, die keinen Bezug zu threm ge-
setzlich vorgeschenen Auftrag mehr aufweisen. Ich habe darauf hingewiesen,
dafl die Gleichstellungsgesetze anderer Linder ebenfalls keine Akteneinsiche
der Frauenbeaufiragten ohne Zustimmung der Bediensteten zulassen.

Demgegeniiber bestehen keine grundsitzlichen Bedenken dagegen, ein aus-
driickliches Recht auf Einsicht in Bewetbungsunterlagen zu statuieren.

Der Gesetzentwurf der Landesregierung, der am 20. Mai 1992 im Landrag ein-
gebracht wurde (LT-Drs 12/3260), enthilt die von mir vorgeschlagene Rege-
lung einer eingeschrinkten Einsicht in Personalakeen.

16.3 Kommunale Abgaben

Meine techtzeitige Beteiligung an der Neufassung des Kommunalabgabenge-
setzes ermdglichte einige datenschutzrechtliche Verbesserungen und Klarstel-
lungen. Es wurden Einzelheiten hinsichtlich der Ethebungsmerkmale in einer
Fremdenverkehrsbeitragssatzung sowie die Beauftragung und die Mirtei-
lungspflichten Dritter festgelegt. Durch die Neuregelung wird die in der Ver-
gangenhett umstrittene und immer wieder zu Beschwerden fithrende Praxis
der Gemeinden und Landkreise, fiir die Berechnung der Abgaben auf bei
Dritten vorhandene Berechnungsgrundlagen (z. B. fiir die Berechnung von
Abwassergebiihren auf die Frischwasserbezugswerte der Wassetversorgungsun-
ternehmen) zuriickzugreifen, auf eine normenklare gesetzliche Grundlage ge-
stellt.
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16.4

16.3

Der Umfang der Datenethebung zur Priifung der Zweitwohnungssteuer-
pflicht war auch in diesem Berichtszeitraum wieder des ofteren Gegenstand
von Eingaben und Beschwerden. Interessant war der Fragenkatalog einer Ge-
meinde, in dem u. a. nach Strom-, Gas- und Wasserverbriuchen, einem Zei-
tungsabonnement und Telefongebiihren gefragt wurde, um den Lebensmit-
telpunkt zu ermitteln. Das Innenministerium vertrar die Auffassung, dafl die-
se Fragen zur Feststellung eines fiir die Besteuerung etheblichen Sachverhaltes
dienen wiirden. Es bliebe letztlich dem Betroffenen tiberlassen, die Auskiinfee
zu erteilen. Folge er dem Auskunftsersuchen nicht odet nicht vollstindig, sei
es nicht zu beanstanden, wenn die Gemeinde zu seinem Nachteil den Schluff
ziche, dafl es sich bei der in ihrem Gebiet gelegenen Wohnung um eine zweit-
wohnungssteuerpflichtige Wohnung handele. Ich kennte diese Rechtsauffas-
sung nicht widetlegen, wenngleich eine solche Verwaltungspraxis das Erfor-
derlichkeitsptinzip arg strapaziert.

Datenitbermittlung aus Bauakten

Ein Petent wandte sich an mich, weil eine Kommunalverwaltung (Untere
Denkmalschutzbehstde) nach Erwerb eines unter Denkmalschutz stehenden
Gebiudes Auskiinfte aus Bauakten (betr. Umbaumafinahmen) an eine Inter-
essengemeinschaft gewihrt hatte. Weiterhin habe die Untere Denkmalschutz-
behdrde einen Mitarbeiter seines Kreditinstitutes iiber die Hohe eines gegen
ihn zu verhingenden Bufigeldes wegen cines Verstofles gegen das Denkmal-
schutzgesetz unterrichtet; der Bank sei auch mitgeteilt worden, daf er noch
keine Baugenehmigung habe. Dadurch sei ihm ein etheblicher Nachteil ent-
standen.

Ich muflte feststellen, dafl alle erteilten Auskiinfte aus datenschutzrechtlicher
Sicht nicht zulissig waren. Es handelte sich jeweils um Dateniibermittlungen
an Stellen auflerhalb der offentlichen Verwaltung. Bei Beriicksichtigung der
schutzwiirdigen Belange des Betroffenen hitten diese Ubermirttlungen nicht
erfolgen diirfen. So war bei det Auskunft iiber das Vorliegen einer Baugeneh-
migung an die Interessengemeinschaft nicht auszuschliefien, daff die Bekannt-
gabe eines unbeabsichtigten oder beabsichtigten Verstofies gegen das Bauord-
nungsrecht beim Petenten zu Nachteilen wirtschaftlicher, sozialer oder per-
sonlicher Art fihren konnte. Auch hinsichtlich der Auskiinfte an das Kredit-
wnstitut haben die schutzwiirdigen Belange das berechtigte Interesse des Kre-
ditinstitutes tiberwogen. Das Kreditunternehmen wite mit seinem Auskunfts-
begehren an den Kunden selbst zu verweisen gewesen.

Die betroffene Kommunalbehorde hat eingeriumt, daf diese beiden Aus-
kiinfte unzulissigerweise erteilt worden sind. Ich habe die Datenschutzversti-
fle gegeniiber dem vertretungsberechtigten Organ der betroffenen Gebietskos-
perschaft beanstandet. Ich habe empfohlen, Auskiinfte aus Unterlagen des
Bauordnungsbereiches in einer Dienstanweisung oder in ihnlicher schriftli-
cher Form zu regeln und die betroffenen Mitarbeiterinnen und Mitarbeiter der
Behérde dariiber zu unterrichten. Die Kommune hat mir mitgeteilt, daf in-
netbehérdlich dafiir Sorge getragen werde, dafl kiinftig Verstéfle gegen daten-
schutzrechdliche Bestimmungen nicht mehr startfinden.

Datenschutz in der Poststeile
Der Arbeitsbereich Statistik und Wahlen einer Stadt hat die Behandlung der

fir thn bestimmten Posteingiinge durch die zentrale Poststelle problemati-
siert. Er fragte an, ob die Poststelle Schriftstiicke mit sensiblem Inhalt, die bei
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Posteingang automatisch gedffnet wurden, wieder einzutiten hat und nur in

einem verschlossenen Umschlag iiber die Dienstpost dem Fachamt zuleiten
datf.

Im einzelnen ging es um folgende Unterlagen:

1. Mitteilungen iiber einen Ausschluffi vom Wahlrecht (vgl. auch 31.9), die
nach den geltenden Bestimmungen (MiStra und MiZi) in einem verschlos-
senen Brief an die fiir die Fithrung des Wihlerverzeichnisses zustindige Be-
hérde zu richten sind.

2. Auskiinfte aus dem Bundeszentralregister an Behérden, die nach § 44
BZRG nur den mit der Entgegennahme oder Bearbeitung betrauten Be-
diensteten zur Kenntnis gebracht werden diirfen.

3. Stadistikunterlagen, fiir deren Verarbeitung nach den Statsukgesetzen pet-
sonelle, organisatorische und technische Manahmen zur Abschotung der
fiir die Statistik zustindigen QOrganisationseinheit von den anderen Organi-
sationseinheiten sicherzustellen sind.

Aus datenschurzrechtlicher Siche ist die Forderung des Fachamtes nach unmit-
telbarer, ungedtfneter Zuleitung der erkennbar fiir sie bestimmten Postein-
ginge und der Weiterleitung versehentlich gedffneter Eingiinge im geschlosse-
nen Umschlag zu begriifien.

Wihtend im BZRG und im Landesstatistikgesetz fiir die unter 2. und 3. ange-
sprochenen Bereiche datenschutzrechtliche Regelungen bestehen, fehlen drese
bisher fiie Mitteilungen Gber einen Ausschluff vom Wahlreche. Fir einen
Ubergangszeitraum — bis zum Inkrafttreten der notwendigen Rechtsvot-
schriften — sind jedoch die Bestimmungen der Verwaltungsvorschriften Mi-
Stra und MiZi zu beachten. Danach werden die Mitteilungen iiber einen Aus-
schlufl vom Wahlrecht in einem vetschlossenen Umschlag iibersandt. Dieser
muf ungedffnet von der Poststelle an die fiir die Fithrung des Wihlerverzeich-
nisses zustindige Stelle weitergeleitet werden. Im Regelfall wird dies das Ein-
wohnermeldeamt sein, in der Phase der Wahlvorbereitungen das Amt bzw.
die Abteilung Statistik und Wahlen.

Ich habe der betroffenen Stade empfohlen, als Erginzung ihrer Satzung iiber
die statistische Dienststelle und ihrer Abschottung auch in threr Allgemeinen
Dienstanweisung eine Anordnung tber den Umgang mit Posteingingen fiir
das Arbeitsgebiet Staristik und Wahlen aufzunehmen.

16.6 Grundeigentiimeradressen fiir Werbezwecke

Die Weitergabe einer Anschriftenliste der Haus- und Grundstiickseigentiimer
aus der Grundsteuerdatei einer Gemeinde an ein Gasversorgungsunterneh-
men fiir Werbezwecke habe ich wegen des Verstofies gegen die Vorschriften
der Abgabenordnung iiber das Steuetgeheimnis beanstandet. Eine Offenba-
rungsbefugnis besteht niche. Die Dateniibermittlung hitte vermieden werden
kénnen, wenn das Schreiben des Gasversorgungsunternehmens durch die Ge-
meinde versandt worden wire. Die Gemeinde hat vetsichert, dafl sie kiinftig
die Vorschriften einhalten wolle.

16.7 Untetrichtung von Ortsvorstehern

§ 55 h NGO regelt die Aufgabenstellung des Ortsvorstehers einer Ortschaft
als Teil einer Gemeinde. Vor dem Hintergrund dieser Votschrift hat eine
Kommunalverwaltung bei mir angefragt, ob es datenschutzrechtlich unbe-
denklich ist, ihren Ortsvorstehern zur Erfiillung ihrer Aufgaben Kenntnis iiber
jede Eigentumsverinderung der Grundstiicke im Gemeindegebtet zu geben.
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Ich mufite der Gemeinde mitteilen, dafl eine Untertichtung des Ortsvorstehers
iiber Eigentumsverinderungen im gesamten Gemeindegebiet unzulissig ist.
Selbst die Kenntnis von jeder Eigentumsverinderung in der Ortschaft ist fiir
ihn nicht notig. Eine Ubermittlung petsonenbezogener Daten kommt nur in
Betrache, soweit sic zur Aufgabenetfiillung erforderlich ist (vgl. § 10 Abs. 1
NDSG). Hinsichtlich seiner Aufgabe, die Belange seiner Ortschaft zu wahren,
ist der Ortsvorsteher in gleichem Umfang wie die Mitglieder von Ortsriten
nach MaBgabe von § 55 g NGO zu informieren, Der Umfang der Informatio-
nen, die der Ortsvorsteher zur Erledigung seiner Verwaltungsaufgaben bend-
tigt, bestimmt sich nach den Hilfsfunktionen, die er entsprechend der Haupt-
satzung der jeweiligen Gemeinde wahrzunehmen hat.

Bewerbungen in kommunalen Vertretungskorperschaften

Ein Mirglied eines Schulausschusses einer niedersichsischen Gemeinde kriti-
sierte in einer Eingabe das Besetzungsverfahren einer Schulleitetstelle. Von
der zustindigen Bezitksregierung sei eine Kollegin fir die Besetzung det
Schulleiterstelle in seiner Gemeinde vorgeschlagen worden, die bereits kom-
missarisch die Schule geleitet habe. Ublicherweise wiirden die Mitglieder des
Schulausschusses in einer Ausschufisitzung um Stellungnahme gebeten. Da in
dem der Eingabe zugrundeliegenden Verfahren eine Sitzung des Ausschusses
in den Sommerferien erforderlich gewesen wiire, schickte die Gemeinde simt-
lichen Ausschuimitgliedern sowie deren Vertreterinnen und Vertretern emne
schriftliche Anfrage zur geplanten Stellenbesetzung. In dem Schreiben waren
auch die Prisfungsergebnisse der etsten und zweiten Lehramtspriifung angege-
ben.

Das Kultusministerium vertritt die Auffassung, dafl die Ubermitclung der
vom Petenten angesprochenen Daten der Bewerberin an die an dem Beset-
zungsverfahren beteiligten Stellen zur rechtmifigen Efiillung von deren Auf-
gaben erforderlich war. Umfang und Adressaten des Ubermittlungsvorganges
sind durch Erlafl vom 20. Mai 1983 (SVBL. S. 216) geregelt. Dieser Auffassung
kann ich vom Grundsatz her zustimmen.

Das Verfahren beim Schultriger edfoigte im Rahmen der Vorschriften des
kommunalen Verfassungsrechts. Art. 28 Abs. 2 GG garantiert das Selbstver-
waltungsrecht der Gemeinden. Es besteht weder seitens des Niedersichsischen
Kultusministeriums noch des Niedersichsischen Innenministeriums die Mog-
lichkeit, zu regeln, wie bei Kommunalbehérden und kommunaten Gremien
mit den Daten aus Bewerbungen vetfahren wird. Datenschutzrechtlich bin-
dend sind jedoch die Vorschriften der Niedersichsischen Gemeindeordnung
{iber die Pflicht der Ratsmitglieder und Ausschufimitglieder zur Amtsver-
schwiegenhert (§§ 39 Abs. 3, 25 NGO).

Aus der Eingabe war nicht ersichtlich, daff gegen diese Vorschriften verstofien
worden ist. Die Kommunalbehdrden miissen zwar die nétige Vorsorge treffen,
dafl vertraulich zu behandelnde Untetlagen nur das betreffende Ratsmitglied
erreichen. Dafl die Mandatspost im Hause des Ratsmitglieds niche in unbefug-
te Hinde gelangt, liegt jedoch in dessen eigener Verantwortung. Auch kann
es nach Auffassung des Innenministeriums den Verwaltungen nicht verwehrt
werden, Beratungsunterlagen nicht nur dem Ausschufimitglied, sondern zu-
gleich dessen Vertretung zuzusenden. Dies halte ich fiir problematisch.

Ich habe dem Petenten gegeniiber zum Ausdruck gebracht, daf — auch in
Anbetracht der Ausfiihrungen des Niedersichsischen Innenministeriums —
bei mir ein ethebliches Unbehagen bestehen bleibt. Nach meinem Dafiirhal-
ten hiitte die Gemeinde ein Schreiben der in der Eingabe genannten Art zu-
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mindest als vertrauliche Personalsache kennzeichnen, beim Adressaten den
Zusatz ,,personlich” hinzufiigen und eine Regelung iiber den Verbleib der
Unterlagen (Riickgabe? Vernichtung?) treffen sollen (vgl. Ehlers/Heyde-
mann, DVBL. 1990, §. 1., 8).

Mit diesem Ansatz bin ich mit der Arbeitsgemeinschaft der kommunalen Spit-
zenverbinde Niedersachsens in Verbindung getreten. In cinem Gesprich mit
deren Vertretern habe ich vorgeschlagen, von dort aus an die niedersichsi-
schen Kommunalverwaltungen bzw. deren Mitglieder in den kommunalen
Selbstverwaltungsgremien zu appellieren, Untetlagen mit petsonenbezogenen
Daten sorgsamer zu behandeln, als dies moglicherweise im einen oder anderen
Bereich bisher der Fall ist. Die kommunalen Spitzenverbinde haben sich be-
reit erkldrt, zur Unterrichtung ihrer Mitglieder ein Rundschreiben zu erarbei-
ten und dies vor Verdffentlichung mit mir abzustimmen. Darin sollten einer-
seits Problembewufitsein vermittelt und anderetseits konkrete Hinweise bzw.
Empfehlungen fiir die Versendung von Unterlagen mit personenbezogenen
Daten, deren Vernichtung bzw. Riickgabeméglichkeiten gegeben werden.

Im Frithjahr 1992 wurden entsprechende Rundschreiben vom Niedersichsi-
schen Stidtetag und vom Niedersiichsischen Landkreistag verschickt, in denen
die abgesprochenen Gesichtspunkte dargestellt wurden.

16.9  Aussiedlerdaten an Betreuungsotganisationen

In der Vergangenheit sind wiederholt Kommunalbehérden mit der Frage an
mich herangetreten, ob die Weitergabe von Aussiedler-Daten (insbesondere
auch in Listenform) an Betreuungsorganisationen im privaten Bereich zulissig
ist.

In Niedersachsen besteht eine grofiziigige Regelung durch einen — nicht ver-
offentlichten — Erlafl des Ministeriums fir Bundes- und Europaangelegenhei-
ten vom 25. Mai 1981. Ich fordere seit lingerem eine klare bereichsspezifische
Befugnisnorm. Um einen Uberblick iiber die bundesweite Praxis zu erhalten,
habe ich eine Umfrage bei den (alten) Bundeslindern dutchgefihrt. In eini-
gen Lindern werden Anschriftenlisten nicht weitergegeben, offenbar auch,
weil kein entsprechendes Bediirfnis gesehen wird. Zum Teil erfolgt eine Da-
tenitbermittlung aufgrund etner beteichsspezifischen Rechtsgrundlage. Teil-
weise werden die Daten mit Einwilligung bzw. unter Beachtung einer Wider-
spruchsméglichkeit iibermictelt.

Ich habe gegeniiber dem Ministetium fiir Bundes- und Europaangelegenhei-
ten zum Ausdruck gebracht, dafl ich nach wie vor eine Regelung fiir sachdien-
lich halte, die eine Ubermittlung von Aussiedlerdaten an prizise Vorausset-
zungen kniipft. In diesem Zusammenhang habe ich darauf hingewiesen, dafl
der Entwurf des kiinftigen Niedetsichsischen Datenschutzgesetzes in § 13 im
Gegensatz zu § 11 NDSG wesentliche Einschrinkungen fiir die Ubermittlung
von personenbezogenen Daten an Stellen auferhalb des offentlichen Berei-
ches vorsieht. Meinem Vorschiag, sich schon jetze an dieser Regelung zu orien-
tieren, ist das Mintsterium bisher niche gefolgt.

16.10  Registrator mifibraucht seine Zugriffsrechte
Ein Registrator des Ordnungsamtes der Landeshauptstadt Hannover mif-

brauchre seine Zuogriffstechte auf gespeicherte Daten des Einwohnerwesens,
der Kraftfahrtzulassung und des Ordnungswidrigkeitenwesens zum Telefon-
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terror gegen Frauen. Durch den Zugang zur Altablage seines Amtes verschaff-
te et sich zusitzlich Einblick in Paflunterlagen, um so seine Opfet systematisch
auszuwihlen.

Ich bin dem Vorfall, der in der Presse ein lebhaftes Echo fand, sofort nachge-
gangen. Dabei stellte sich die Altablage — in nicht beaufsichtigten Kellerriu-
men untergebracht — als eine Schwachstelle der Datensicherung heraus.
Durch gemeinsame Altablage mehrerer Amter in offenen Regalen war cine
zweckgebundene Verwendung nicht zu gewihrleisten. Die tibrigen von der
Stadt getroffenen technischen und organisatorischen Mafnahmen zur Ge-
wihrleistung der Zugriffskontrolle waren vom Grundsatz nicht zu beanstan-
den, wenngleich diesemn Mitarbeiter zu weitgehende Rechte eingeriumt wa-
ren. Durch verschlieffbare Behiltnisse oder Teilarchive und eine regelmiflige
Kontrolle der Protokolldateien wire dieser Fall vermeidbar gewesen.

Natur- und Umweltschutz

Einsichtsrecht in Umweltakten

Sachliche Informationen sind im Umweltbereich notwendige Voraussetzung
fiir eine Teilhabe an umweltpolitisch relevanten Entscheidungen und MaR-
nahmen des Staates. Nach dem deutschen Recht haben derzeit in der Regel
nur die an einem konkreten Verfahren direkt Beteiligten die Moglichkeit, an
Informationen heranzukommen (individueller Rechtsschutz). Es liegt nun
eine Richtlinie des Rates der Europiischen Gemeinschaften vor, nach der ab
1. Januar 1993 alle Biisgerinnen und Biirger unabhingig von der konkreten
Verfahrensbeteiligung ein Einsichtstecht in Umweltakten haben. Die Ausge-
staltung des Informationszugangsrechts ist Sache der einzelnen Staaten. Det
Bundesminister fiir Umwelt, Naturschutz und Reaktorsicherheit hat den zu-
stindigen Linderressorts cinen Refetentenentwurf zur Umserzung der Richtli-
nie des Rates vom 7. Juni 1990 iiber den freien Zugang zu Informationen iiber
die Umwelt — Umweltinformationsgesetz (UIG) — zugeleiter (vgl. X 17.1).
Ich teile die Auffassung des Niedetsichsischen Umweltministeriums, wonach
in Teilbereichen die Gesetzgebungszustindigkeit bei den Lindern liegt. Das
beabsichtigte UIG des Bundes kann daher nur gelten, soweit das Informa-
tionszugangsrecht nicht durch Landesgesetz geregelt werden kann und auch
geregelt wurde.

Bei der datenschurzrechtlichen Bewertung sind zwei zum Teii gegenliufige
Interessen zu bertiicksichtigen. Auf der einen Seite wird das Rechr eines jeden
Menschen begriindet, Informationen zu ethalten. Auf der anderen Seite kann
das Interesse der Betroffenen bestehen, méglichst keine oder wenig personen-
bezogene Daten zu offenbaren. Oberstes Gebot mufl aber die Beachrung des
Ziels des Geserzes sein, den freien Zugang zu Umweltinformationen zu ge-
wihrleisten.

Zum Schutz der Betroffenen habe ich im Hinblick auf das Verhilenismifig-
keitsprinzip gefordert, dafl die Herausgabe anonymisierter Daten Vorrang ha-
ben miisse, sofern dadurch dem Antragsbegehren geniigt wird. Auch sollten
nur aufbereitete {gesicherte) personenbezogene Angaben weitergegeben wer-
den diirfen. Es kann nicht im Interesse des Zugangsrechts einer Antragstellerin
oder eines Antragstellers liegen, wenn eine Vorschrift des Entwurfs die Weiter-
gabe von Angaben iiber individuelle Verantwortlichkeiten letztlich ausschliefit
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und wenn z. B. Betriebs- und Geschiftsgeheimnisse besonders geschiitze wer-
den. Die Beibehaltung solcher Bestimmungen wiirde das Zugangsrecht leer-
laufen lassen. Fiir die genannten Fille halte ich eine Interessenabwigung fiir
sachgerecht. Fiir die Betroffenen wiederum kann es wichtig sein, die Griinde
zu erfahren, die zu einer Auskunftserteilung gefithrt haben. Ich habe daher
eine Regelung vorgeschlagen, nach der die mafigeblichen Griinde fiir die Aus-
kunfiserteilung zu dokumentieten sind. Auch halte ich es fiir geboten, die Be-
troffenen unverziiglich tiber die erteilte Auskunft zu unterrichren.

In meiner Stellungnahme gegeniiber dem Umweltministerium habe ich auf
die moglichen Gefahren eines Mibrauchs des Zugangsrechts zu den Umwelt-
informationen hingewiesen. Meines Erachtens konnte dem dadurch begegnet
werden, dafl gesetzlich verboten witd, nach dem UIG ethaltene Daten mit Ge-
winnabsicht zu vermarkten, Fiir den Fall des Verstofies hiergegen kénnte eine
Abfiihrungspflicht der erlangten Gelder oder eine Sanktion vorgesehen wet-
den.

17.2 Niedersichsisches Naturschutzgesetz

Das Niedersichsische Umweltministerium hatte den Entwurf cines Zweiten
Gesetzes zur Anderung des Niedersichsischen Naturschutzgesetzes in das An-
hérungsverfahren gegeben. Schwerpunkimifig geht es um den Schutz wert-
voller Griinlandflichen und um die Einfithrung der Verbandsklage. Die im
Land Niedersachsen anerkannten Verbinde sollen neben einem Klagerecht
auch Beteiligungsrechte im Rahmen des Verwaltungsverfahrens eingeriumt
bekommen.

Das Umweltministerium hat meine Anregung aufgegriffen, zum Schutz even-
tuell betroffener Biirgerinnen und Biirger den anerkannten Verbinden im
Rahmen ihrer Mitwirkung nur die zur Beurteilung der Auswirkungen auf Na-
tur und Landschaft erforderlichen Untetlagen zu iiberlassen.

17.3 Niedersichsisches Abfallgesetz

Das Niedersichsische Abfallgesetz enthilt datenschutzrechtliche Bestimmun-
gen zum Fithren des Giille-Katasters und des Verzeichnisses der im Lande fest-
gestellten Altablagerungen und Altstandorte (vgl. X 17.2 u. 3). Eine allge-
meine Regelung der Datenverarbeitung fehlt jedoch. Dies fithrt dazu, dafl
Mafnahmen unter Verwendung von personenbezogenen Daten ohne prizise
Rechisgrundlage durchgefiihrt wurden und werden. Dies kann nur mit Hilfe
des ,,Ubergangsbonus® im Intetesse einer funktionsfihigen Umweltverwal-
tung datenschutzrechtlich hingenommen werden. Das Niedersichsische Um-
weltministetium hat jetzt eine 2. Novelle zum Niedersichsischen Abfallgesetz
vorbereitet. Sachlich geht es im wesentlichen um die Entsorgung und Uberwa-
chung von Sonderabfillen, die Sanicrung von Altlasten einschliefilich Altla-
stenverzeichnis, Regelungen tiber ein Wirtschaftsdiingerverzeichnis und — in
einem eigenstindigen Teil — die Verarbeitung von personenbezogenen Da-
te.

Das Umweltministerium hat mich frithzeitig an den Vorbereitungen beteiligt.
Ich habe im Bereich der Datenethebung und -iibermittlung der Regelung in
einer Verordnung zugestimmt und geraten, eine Pflicht zur Protokollierung
bzw. Dokumentation der Ubermittlungen vorzusehen. Im Bereich der auto-
matisierten Speicherung habe ich namentlich die Nachvollziehbarkeit perso-
nenbezogener Daten aus Akten (Aktenriickhalt) gefordert. Dieser Punkt, wie
auch die Dokumentation von Ubermittlungen, erscheint mir wichtig, weil zu
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erwarten ist, dafl die Dateien bundes- und EG-weit vetkniipft werden. Es mufl
moglich sein, Daten auch nach mehreren Verarbeitungsschritten auf ihren ur-
spriinglichen Aussagegehal hin iiberpriifen zu kénnen. Ubermittlungen kén-
nen aus meinet Sicht nur zulissig sein, wenn im Empfingerland der gleiche
Datenschutzstandard gegeben ist wie in Niedersachsen. Weiterthin habe ich
auf die Notwendigkeit der Unterrichtung der Betroffenen insbesondere bei
Speicherung und Ubermitdung und auf das Erfordernis fachspezifischer Ls-
schungsregelungen hingewiesen.

In Anbetracht der zahlreichen Datentransfets im Abfalltecht bleibt nut zu
hoffen, dafl die 2. Novelle noch in dieser Legislaturperiode verabschiedet
wird. Nur so werden die Bediensteten der Umweltverwaltung in die Lage ver-
setzt, ihre Arbeit auf der Grundlage gebotener gesetzlicher Vorschriften
durchzufiihren.

Informationen iiber Ristungsaltlasten aus Lastenausgleichsakien

Das Ministerium fiir Bundes- und Europaangelegenheiten trat an mich mit
der Bitte heran, eine datenschurzrechtliche Prisfung zur Einsichtnahme in La-
stenausgleichsakten fiir Zwecke der Gefihrdungsabschitzung von Rilstungs-
altlasten durchzufithren. Das zustindige Niedersichsische Landesamt hatte
eine GmbH mit der Vorrecherche iiber den Standort ,, X" (Gelinde eines frii-
heten Eisenwerkes) beauftragt. Die wesentliche Aufgabe der Vorrecherche be-
stand im Zusammenstellen von Informationen und Untetlagen iiber Standort
und Firma. Dabei interessierten insbesondere folgende Fragen: Eigentumsver-
hilinisse und Nutzungsfolge von 1914 bis heute, Betriebsgrofie, besonders
von 1936 bis 1945, Entsorgung der angefallenen Abfallstoffe bei der Produk-
tion, Art der Produktion, Baubestand. Da die Anlagen dieser Firma wihrend
des 2. Weltkrieges stark zerstort wurden, bestand die Vermurtung, dafl seitens
der Firma ein Antrag auf Entschidigung nach den Lastenausgleichsgesetzen
gestellt wurde, aus dem sich Hinweise auf den urspriinglichen Gebiudebe-
stand und die Art der Produktion crgeben kénnten. Meine Pritfung hatte zum
Ergebnis, dafl die Einsichtnahme in die entsprechenden Unterlagen des Aus-
gleichsamtes datenschuczrechtlich aur mit Hilfe des Ubergangsbonus zur Ab-

wehr erheblicher Nachteile fiir das Gemeinwohl oder zur Abwehr von Gefah-

ren fiir Leib oder Leben zu rechifertigen ist.

Dieser Vorgang wie auch weitere Eingaben und ministetielle Anfragen in die-
sem und Zhnlichem Zusammenhang belegen einmal mehr, daff bereichsspezi-
fische gesetzliche Grundlagen in einem Riistungsaltlastengesetz erforderlich
sind. Meine entsprechende Forderung hat das Niedersichsische Umweltmini-
sterium aufgegriffen. Im Bundestag wird derzeit der vom Bundesrat einge-
brachte Entwurf eines Gesetzes iiber die Finanzierung der Sanierung von Rii-
stungsaldlasten in der Bundesrepublik Deutschland beraten (BT-Drs.
12/3257).

Niedersichsisches Wassergesetz

Das Niedersichsische Wassergesetz (NWGY) enthile keine Regelungen zur Ver-
arbeitung von personenbezogenen Daten. Ich habe gegentiber dem Umwelt-
ministerium gefordert, angemessene Rechtsgrundlagen im Bereich des NWG
zu schaffen, und darauf aufmerksam gemacht, dafl der datenschutzrechtliche
. Ubergangsbonus die Verarbeitung personenbezogener Daten ohne nor-

~menklare Rechtsgrundlage nicht auf unbegrenzte Zeit erlaubt. Das Umwelt-

ministerium erwigt nun im Zusammenhang mit der Vorbereitung einer weite-
ren Novellierung des NWG die Aufnahme bereichsspezifischer Datenverat-
beitungsvorschriften.
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17.6 Datenverarbeitung zur Uberwachung von Indirekteinleitern

Eine fiir die Erteilung von Genehmigungen nach der Verordnung iiber die
Genehmigungspflicht fiir das Einleiten von Abwasser mit gefihrlichen Stoffen
in 6ffentliche Abwasseranlagen (Indirekteinleiterverordnung) vom 10. Okto-
ber 1990 (Nieders. GVBL. §. 451) zustindige Behdrde hatte im Zuge ihrer
Uberwachungs- bzw. Genehmigungsaufgaben nach der vorgenannten Verotd-
nung die Zahnirztekammer um Ubermittlung einer Auflistung der in ihrem
Gebiet niedergelassenen Zahnirztinnen und Zahnirzte ersucht. Die bei der
Zahnirztekammer vorhandenen Daten unterliegen jedoch der Zweckbestim-
mung eatsprechend dem Kammetgesetz fiir die Heilberufe. Fiir Dateniiber-
mittlungen zu den gewiinschten Zwecken blieb somit kein Raum. Eine Daten-
iibermittlung mit Einverstindnis der Betroffenen war nichc praktikabel. Mitt-
lerweile hat die Zahnirztekammer alle niedergelassenen Zahnirztinnen und
-irzte iiber die Genchmigungspflicht der Indirekteinleitung unterrichtet. Die
Angchorigen dieser Berufsgruppe miissen sich also selbst bei den zustindigen
Behdrden melden. Dadurch ist eine Ubermittlung nach dem eingangs darge-
stellten Verfahren entbehrlich.

17.7 Erhebungsbogen zum Abwasserkataster Arztpraxen

Eine Stadt hatte einen Vordruck ,.Erhebungsbogen zum Abwasserkataster
Arztpraxen” erstellt und diesen an alle niedergelassenen Arztinnen und Arzte
verschickr. Mit diesem Formular sollten Abwassereinleitungen in die 6ffenthi-
che Kanalisation etfafit werden. Hiervon versprach sich die Stadt umfassende
Erkenntnisse iber die Einleitung von Abwasser in ihre Kanalisations- und Ab-
wasseranlagen und eine Reduzierung von Schadstoffen.

Der Vordruck enthielt einen umfangreichen Fragenkatalog, der nach Ansicht
einer Einsendetin differenzierte Einblicke in Arbeitsweise, Spezialisierung,
Grifle, Mitarbeiterzahl und Anzahl der Patienten von Arztpraxen erméglich-
te. Der Erthebungshogen wies datenschutzrechtliche Mingel auf: Er enthielt
weder am Anfang einen Hinweis auf die Freiwilligkeit zum Ausfiillen des For-
mulars noch war aus ihm die Rechtsgrundlage ersichtlich, auf die sich die Mafi-
nahme stiitzte.

Meine datenschutzrechtlichen Efmittlungen ergaben, dafl die Stadt fur diesen
Zweck den Runderlaft |, Abwasserkataster” des Umweltministeriums vom 29,
Oktober 1990 herangezogen hat. Der Erlaf erfiille jedoch — als Verwaltungs-
vorschrift — nicht die rechtlichen Anforderungen an Eingriffe in das durch
Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 GG geschiitzte Recht auf informationelle
Selbstbestimmung. Das Bundesverfassungsgericht hat in seinem Urteil vom
15. Dezember 1983 zum Volkszihlungsgesetz 1983 entweder normenklare ge-
setzliche Grundlagen oder die Einwilligung der Betroffenen verlange. Aus da-
tenschutzrechlicher Sicht konnte mangels Rechesgrundlage die Datenethe-
bung daher nur mit Einverstindnis der Betroffenen erfolgen. Bei vorliegen-
dem Finvetstindnis hat sich die Datenerhebung zudem am Grundsatz der Er-
fordertichkeit zu orientieren, d. h. es diirfen nur die Daten erhoben werden,
dic fiir die Erfiillung der jeweiligen Aufgabe unerlafilich sind. Die Stadt hat
im iibrigen mitgeteilt, dafl die Daten ausschliefitich zum Zwecke der Erstel-
lung des Abwasserkatasters verarbeitet werden und die mic der Erhebung be-
auftragten Personen auf das Datengeheimnis verpflichtet worden sind. Das
mit dem Kataster befaflte Tiefbavamt stelle sicher, daff die Angaben aus-
schlieflich in diesem Amt zur Etstellung des Abwasserkatasters genutzt wer-
den und keine anderen Stellen innerhalb der Stadtverwaltung Zugang zu den
Daten erhielten. Dies entspricht dem Grundsatz der Zweckbindung.
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17.8

18.

i8.1

Die Stadt hat veranlafit, den Erhebungshogen auf | freiwilliges' Ausfiillen
umzustellen. Die Mafinahme dieser Stadt sowie die zunchmende Zahl der
Kommunen, die zur Beurteilung ihrer Abwassetsituation in ihremn Gebiet Ab-
wasserkataster erstellen, zeigte erneut, wie dringend die Schaffung bereichs-
spezifischer gesetzlicher Grundlagen ist.

Ubermittlung von Daten aus Abwasscrkatastern

Ein Ahwasserzweckverband, der ein Abwasserkataster erstellt hatte, erkundig-
te sich nach der datenschutzrechtlichen Zulissigkeit der Ubermittlung von
Daten aus diesem Kataster an einen Landkreis. Dieser beabsichtigte, die im
Abwasserkataster des Zweckverbandes gespeicherten Daten zur Erfiiltung sei-
ner Aufgaben nach der Indirekteinleiterverordnung weiterzuverwenden. Ich
halte die Dateniibermittlung ohne austeichende bereichsspezifische gesetzli-

che Grundlage datenschutzrechtlich nur fiir eine Ubetgangszeit fiur hinnehm-
bar.

Bau-, Wohnungs- und Vermessungswesen

Vollstindige Kaufvertrige fiir die Kaufpreissammlung

Jeder Vertrag, durch den sich jemand verpflichtet, Eigentum an einem
Grundstiick gegen Entgelt oder im Wege des Tausches zu {ibertragen oder ein
Erbbaurecht zu begriinden, ist nach § 195 Abs. 1 Baugesetzbuch (BauGB) von
der beurkundenden Stelle in Abschrift dem Gurachterausschuf zur Fithrung
der Kaufpreissammlung zu iibersenden. Von Notaren kam die Anregung, im
Hinblick auf das informationelle Selbstbestimmungstecht anstelle vollstindi-
ger Vertragsabschriften auf einem besondeten Formblatt lediglich die Bezeich-
nung des Grundstiicks nach Gemarkung, Flur- und Flurstiicksnummer, die
veriuflerte Fliche, die Gegenleistung, den Tag der Beurkundung und die
Nummer der Urkundenrolie des Notars mitzuteilen. Diese Daten kénnten im
Einzelfall durch die zusitzlichen Auskunfts-, Einsichts- und Betretungsrechte
nach § 197 BauGB im etforderlichen Umfang erginzt werden.

Das von mir befragte Sozialministerium lehnt eine fiir ein solches Vorgehen
notwendige Anderung des BauGB ab und fithre aus, dafl der Verfahrensvor-
schlag die Belange einer . richtigen” Kaufpreissammlung niche erfiillen konne
und zudem unpraktikabel sei. Der Vorschlag verkiirzter Vertragsinformatio-
nen fuhre zu Qualititsverlusten der Kaufpreissammlung und gefihrde die At-
beit der Gutachterausschiisse. Die besonderen Zahlungsbedingungen fiir den
Gegenwert eines Kauffalles setzten sich hiufig aus unterschiedlichen und un-
terschiedlich filligen Leistungen zusammen, die sich nur sehr schwierig in eine
(Geld-)YWertangabe umrechnen liefie. Hierzu seien umfassende Marktkennt-
nisse und Wertermittlungserfahrungen erforderlich. Der Gutachterausschuf
mut seinen Fachkriften und der in vielen Fillen gewonnenen Erfahrung sei
dazu am besten geeignet.

Ich teile diese Bewertung. Die gesetzliche Offenbarungspflichr gegeniiber
dem Gutachterausschuf liegt im iiberwicgenden Allgemeininteresse; der Ein-
griff in die Rechte der Betroffenen etscheint auch unter den Einschrinkungen
des § 195 Abs. 2 und 3 BauGB gerechtfertigt und aus datenschutzrechtlicher
Sicht akzeptabel,
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18.2 Vollstindige Kaufverttige an die Gemeinden

Anders als im Falle der Kaufpreissammlung bewerte ich dagegen die bisherige
Praxis, daf auch an die Gemeinden und Stidte vollstindige Abschriften der
Kaufvertrige geschickt werden. Die Gemeinden ethalten die Vertrige als Mit-
teilung nach § 28 Abs. 1 Satz 1 BauGB, um iiber die Ausitbung des Vorkaufs-
rechts zu entscheiden. Da das Vorkaufstecht nur in einem geringen Prozent-
satz der Kauffille iberhaupt besteht und es nur in einer noch weitaus geringe-
ren Zahl von Fillen ausgeiibt wird, ist die Ubermittlung aller Kaufverttige
und die Speicherung aller Daten bei den Gemeinden unverhilinismifig.

Ich empfehle, die in Bayern bereits seit Lingerem praktizierte und bewihrte
wZweistufenldsung* auch in Niedersachsen einzufithren. Danach iibetsendet
der Notar det Gemeinde nicht den gesamreen notariellen Kaufvertrag, sondern
zunichst nur die fiir eine solche Grundentscheidung notwendigen Fakten.
Erst wenn die Ausiibung des Vorkaufsrechts in Betracht kommt, kann die Ge-
meinde in einem zweiten Schritt die Ubermittlung des vollstindigen Inhalts
des Kaufvertrages verlangen. Diese Anwendung des § 28 Abs. 1 Satz 1 BauGB
halte ich fiir sachgerecht.

18.3 Abbau der Fehlsubventionierung im Wohnungswesen

Auch Niedersachsen plant, die Fehlsubventionierung im Wohnungswesen
durch die Einfithrung einer Fehlbelegungsabgabe abzubauen (LT-Drs
12/4110). Ich begriifle die Absicht, daf} hietfiir die erforderlichen Auskiinfte
bei den betroffenen Wohnungsinhabern, also der Mieterin oder dem Mieter,
selbst eingeholt werden sollen. Es wiirde auch keinen datenschutzrechtlichen
Bedenken begegnen, wenn der ,,andere Wohnungsinhaber*, also Mitbewoh-
nerin oder Mitbewohner einer Mietwohnung, die erforderlichen Auskiinfte
gegenitber der zustindigen Scelle gibt (so § 5 des Gesetzes zum Abbau der
Fehlsubventionierung und der Mietverzerrung im Wohnungswesen), zumal
die niedersichsische Regelung eine gegenseitige Hinweispflicht der Woh-
nungsinhaber vorsieht.

18.4 Vermietung an nicht-wohnberechtigie Personen

Bei der Vermietung einer der Wohnungsbindung unterliegenden Wohnung
an eine Mietpartei, deren Einkommen die festgelegren Grenzen iibersteige,
kann eine Ausgleichsabgabe nach den Vorschriften des Wohnungsbindungs-
gesetzes erhoben werden. Soweit sich die Héhe dieser Ausgleichszahlung nach
der Héhe des individuellen Einkommens richtet, werden damit dem Vermie-
ter die Einkiinfte det Mictpartei offenbare. Der Vermieter kann aus der Hohe
der Ausgleichszahlung Riickschliisse auf die Hohe des Einkommens seiner
Mieterin oder seines Mieters ziehen. Dieser Eingriff in das informationelle
Selbstbestimmungsrecht der Mietpartei wire vermeidbar, wenn die Aus-
gleichszahlungen direkt bei der nicht-wohnberechtigten Mieterin bzw. dem
Mieter und nicht mehr beim verfiigungsberechtigten Vermieter ethoben wiir-
den. Das Sozialministerium hat auf meine Antegung mitgeteilt, dafl die Erér-
terung der Angelegenheit in der Fachkommission Wohnungsbindungs- und
Berechnungstecht der Arbeitsgemeinschaft der fiir das Bau-, Wohnungs- und
Siedlungswesen zustindigen Minister der Linder ergeben habe, daf eine
Rechtsinderung aus ,.systematischen Griinden® nicht méglich sei. Ich habe
daraufhin den Bundesbeaufiragten fiit den Datenschutz gebeten, sich beim
Bundesministet fiit Raumordnung, Bauwesen und Stidtebau fiir eine entspre-
chende Anderung der gesetzlichen Regelung einzusetzen.
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19.

19.1

19.2

Finanzverwaltung

Kontrollbefugnis des Landesbeauftragten

Erst nach massiver Kritik der Landesbeauftragten fiir den Datenschutz wurde
im Referentenentwurf eines Gesetzes zur Anderung der Abgabenordnung
(Stand 11. August 1992) durch eine Neufassung des § 31 b der Abgabenord-

nung so klargestellt, daf fir Landesfinanzbehérden die Kontrollkompetenz
der Landesbeauftragten fiir den Datenschutz gegeben ist. Auch weitete daten-
schutzrechtliche Anregungen wurden in den Gesetzentwurf cingearbeitet. Die
in einet friiheren Fassung vorgeschene Verpflichtung fiir die Finanzbehorden,
einen Datenschutzbeaufiragten zu bestellen, wurde allerdings bedauetlicher-
weise nicht iibernommen. Auch einige andere Anregungen, wic z. B. die Ein-
schrinkung der Offenbaruingsbefugnis gegeniiber offentlichen Stellen, eine
Erweiterung der Regelungen tiber die Schweigepflicht éffentlicher Stellen um
das Sozialgehetmnis und die drztliche Schweigepflicht, eine Reduzierung von
Daten bei der Mitteilung von festgesetzten Steuermefbetrigen und eine Kl3-
rung der Befugnisse der Steuerfahndung, sind bisher nicht in dem Gesetzent-
wurf des Bundesministers der Finanzen aufgenommen worden. Nach etneuter
Anmahnung beim Bundesministet der Finanzen durch den Bundesbeauftrag-

ten fiir den Datenschurz ist derzeit nicht absehbar, ob die vorgeschlagenen
Anderungen aufgenommen werden und wann der Entwurf dem Bundestag
zugeleitet werden wird.

Unter Hinweis auf das Steuergeheimnis lehnte ein Finanzame in einem Be-
schwerdefall mein Auskunfisbegehren trotz der klaren Regelung in § 24
Abs. 2 in Verbindung mit § 24 Abs. 6 BDSG ab. Die von mir eingeschaltete
Oberfinanzdirektion Hannover stellte in einer Verfiigung an die Finanzimter
vorn Mai 1992 klar, daf diese Ablehnung zu Unrecht erfolgte und sich meine
Kontrolle auch auf personenbezogene Daten erstreckt, die dem Steuergeheim-
nis unterliegen. Diese Klarstellung begriifie ich.

Unverstindlich ist es dagegen, dafl die Finanzimter in Niedersachsen ver-
pflichtet sind, Antwortentwiirfe auf Anfragen von mir jeweils vor Absendung
der Oberfinanzdirektion vorzulegen. Nach Ansicht des Finanzministeriums ist
dies erforderlich; zeitliche Verzdgerungen miifiten in Kauf genommen wet-
den.

Verordnungen aber Kontrollmitteilungen und Steuerdaten-Abruf

Noch immer fehlt die in § 93 a AO vorgesehene Rechtsverordnung, nach der
Behdrden verpflichtet werden sollen, zur Sicherung der Besteuerung den Fi-
nanzbehdrden (Kontroll-)Mitteilungen zu tibetsenden. Das Niedetsichsische
Finanzministerium hat sich nunmehr meiner Rechtsauffassung angeschlossen,
dafl fiir die Kontrollmitteilungen eine spezielle Rechtsnorm erforderlich ist.
Die Behtrden wurden angewiesen, bis zum Erlafl der Rechtsverordnung von
der Ubersendung von Kontrollmitteilungen an die Finanzbehérden Abstand
zu nchmen.

Auch eine Steuerdaten-Abrufverordnung wurde noch nicht erlassen. Zur Zeit
wird die Erforderlichkeit einer Regelung iber den Online-Zugriff der Rech-
nungsptitfungsbehdrden auf Daten der Finanzimter erdrtert,
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19.3 Datenerhebung durch die Finanzimrer

19.3.1 Datenanforderung des Finanzamtes beim Versorgungsamt

Die im X. Titigkeitsbericht unter Ziffer 19.5 dargestellte Datenanforderung
eines Finanzamtes beim Versorgungsamt wird auch vom Finanzministerium
fiir unzulissig gehalten, weil die Voraussetzungen des § 71 Abs. 1 Nr. 3
SGBX fiir eine Offenbarung von Sozialdaten nicht vorliegen. Die Finanzim-
ter wurden darauf hingewiesen, dafl in den Fillen, in denen Schwetbehinderte
die fiir die Weitergewihrung der Kfz-Steuerermifigung erforderlichen Nach-
weise nicht beibringen, von Auskunftsersuchen an Versorgungsimter abzuse-
hen 1st.

19.3.2  Auskunft iiber die Zahlung von Entschidigungen an Ratsmitglieder

In einem Auskunftsersuchen wurde eine Stadt von einem Finanzamt geheten,
alle in einem Jabr an die Ratsmitglieder gezahlten Entschidigungen nament-
lich mitzuteilen. Dies war unzulissig, weil gemifl § 93 AO zunichst die Betet-
ligten um Auskunft zu ersuchen sind. Diese Rechtsauffassung wurde vom Fi-
nanzministetium bestitigt; das Finanzamt zog sein Auskunftsersuchen zu-
riick.

19.3.3 Nachweis von Aufwendungen fiir Fahrten zwischen Wohnung und Arbetts-
stitte

Von einem Steuerpflichtigen wurde problematisiert, dafl er zum Nachweis fiir
Fahrten zwischen Wohnung und Arbeitsstitte in einem Fahrtenbuch nicht
nur die tatsichlichen Fahrten und die Fahrten zwischen Wohnung und At-
beitsstitte explizit aufzeichnen, sondern auch die Privatfahrten unter Angabe
von Ziel und Zweck angeben sollte. Die von mit hiergegen auch unter dem
Grundsatz der Verhilenismifigkeit geduferten Bedenken wurden vom Fi-
nanzministetium geteilt. Bei Privatfahrten sind diese Angaben nur in Ausnah-
mefillen erforderlich.

19.3.4 Aufbewahrung/Riicksendung von Spendenbescheinigungen

Ich teile die von cinem Steuerbiirger geduflerte Befurchtung, daf durch die
Aufbewahrung von Spendenbescheinigungen in den Steuerakten Riickschlis-
se auf dic soziale, religidse oder politische Gesinnung der Betroffenen gezogen
werden kdnnen. Bei meinen Bemithungen um Verfahrensinderung zeichnet
sich ab, dafl zukiinftig Spendenbescheinigungen nur noch in Ausnahmefillen
zu den Akten genommen werden sollen. Eine endgiiltige Entscheidung wird
nach Abstimmung mit dem Landesrechnungshof getroffen werden.

19.4  Ausstellung von Lohnsteuerkarten fur Gefingnisinsassen

In einigen Bundeslindern witd bei Gefingnisinsassen, die unter der Anschrift
einer Justizvollzugsanstalt (JVA) gemeldet sind, oder bei ehemaligen Gefan-
genen, die am Stichtag der Lohnsteuerkartenausgabe unter etner solchen An-
schrift gemeldet waren, als Wohnanschrift auf der Lohnsteuerkarte grundsitz-
lich die JVA-Anschrift eingetragen. Dadurch erhalten das Finanzamt und ein
spiteter Arbeitgeber Kenntnis von dem JVA-Aufenthalt. Diese bedenkliche
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19.5

19.6

19.7

Praxis wird in Niedersachsen nicht getibt. Bereits seit 1989 witd in einer jihrli-
chen Rundverfiigung der Oberfinanzdirektion Hannover darauf aufmerksam
gemacht, dafl die unter der Anschrift der JVA gemeldeten Gefingnisinsassen
in geeigneter Weise darauf hinzuweisen sind, dafl sie wihrend ihrer Haft auf
die Ausstellung einer Lohnsteuerkarte verzichten kénnen. Die (nachtrigliche)
Ausstellung einer Lohnsteuerkarte kann dann nach der Haftentlassung bean-
tragt werden. Hierbei wird dann als Wohnanschrift die neue Meldeadresse
cingetragen.

Ausstellung von Lohnsteuerkarten bei Wechsel des Arbeitgebers

Bei einem Wechsel des Arbeitgebers innerhalb eines Kalenderjahres werden
unnotigerweise die auf der Lohnsteuerkarte eingetragenen personenbezoge-
nen Daten, z. B. der friihere Arbeitgeber, der von diesem gezahlte Lohn sowie
eventuelle Arbeitsunterbrechungszeitriume, dem neuen Arbeitgeber be-
kannt. Ich habe dem Finanzministerium vorgeschlagen, dafl eine zweite Lohn-
steuerkarte mit derselben Steuerklasse, einem Giiltigkeitsvermerk und einem
Hinweis ausgestellt wird. Dieser Hinweis sollte beinhalten, daff eine ord-
nungsgemifle Besteuerung cines eventuellen sonstigen Bezuges und 2uch ein
Lohnsteuer-Jahresausgleich durch den neuen Arbeitgeber nicht erfolgen kann.
Das Finanzministerium hat meinen Vorschlag mit der Begriindung abgelehnt,
daf eine entsprechende Anderung des Einkommensteuergesetzes zu einer wei-
teren Komplizierung des Steuerrechres fithren wiirde.

Hinzuziehung von Zeugen bet Wohnungsdurchsuchungen in Abwesenheit
des Vollstreckungsschuldners

In einigen Bundeskindern sollen kiinftig Wohnungsdurchsuchungen in Ab-
wesenheit des Vollstreckungsschuldners nicht mehr wie bisher mit zwei Voll-
zichungsbeamten, sondern unter Hinzuziehung von zwei Privatpersonen aus
der Nachbarschaft als Zeugen durchgefithrt werden. Ich habe erhebliche da-
tenschutzrechtliche Bedenken geltend gemacht.

Im Bereich der niedersichsischen Finanzverwaltung wird, wenn der Vollzie-
hungsbeamte den Vollstreckungsschuldner trotz wiederholter Versuche und
Terminankiindigung nicht antrifft, zunichst geprift, ob andere Voll-
streckungsméglichkeiten bestehen. Erst wenn dieses nicht der Fall ist, werden
Wohnungen durchsucht. Hierbei werden in der Regel Gemeinde- oder Poli-
zeibeamte oder auch Finanzamts- Angehérige als Zeugen hinzugezogen. Nur
in wenigen Ausnahmefillen werden Privatpersonen in Anspruch genommen.
In diesen Ausnahmefillen erachte ich das Verfahren fiir datenschutzrechdlich
hinnehmbar.

Zeichnungsreche in den Finanzimtern

Die tm IX. Titigkeitsbericht unter Ziffer 19.9 dargestellte Problematik des
Zeichnungsrechtes der Vorsteherin oder des Vorstehers eines Finanzamtes in
Steuerangelegenheiten der eigenen Bediensteten wurde nochmals mit dem Fi-
nanzministerium erdreert. Dem Anliegen der Amtsangehérigen, ihre Steuet-
daten Vorgesetzten nicht offenbaren zu miissen, wird nun Rechnung getra-
gen. Allen Finanzamtsangehorigen wird es nunmehr ohne nihere Begriin-
dung erméglicht, im Wege der Zustindigkeitsvereinbarung ein anderes Fi-
nanzamt mit ihren steuerlichen Angelegenheiten zu befassen. Dies ist zwar
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eine Verbesserung der bisherigen Praxis, gleichwohl wire es zu begriifien,
wenn § 27 AO so gestaltet wiitde, dafl das entsprechende Recht der Finanz-
amtsangehérigen auch gesetzlich abgesichert wiire.

20. Sozialwesen

20.1 Krankenversichertenkarte

Nach § 291 SGB V sollten die Krankenkassen zum 1. Januar 1992 fiir alle Ver-
stcherten etne Krankenversichertenkarte ausstellen, die den Krankenschein er-
setzt. Diese Karte dadf nur fiir den Nachweis der Berechtigung zur Inan-
spruchnahme von Leistungen im Rahmen der kassen- oder vertragsirztlichen
Versorgung sowie fitr die Abrechnung mit den Leistungserbringern verwendet
werden.

Zugleich legt das Gesetz abschliefiend die Daten fest, die diese Karte enthal-
ten darf. Es sind dies: Bezeichnung der ausstellenden Krankenkasse, Familien-
name und Vorname der Versicherten, Geburtsdarum, Anschrift, Krankenver-
sichertennummer, Versichertenstatus, Tag des Beginns des Versicherungs-
schurzes und bei befristeter Giiltigkeit der Karte das Datum des Fristablaufs.
Die Einfithrung der Karte hat sich wohl infolge technischer Probleme und
mangelnder Akzeptanz seitens der Arztinnen und Arzte verzogert. Die Spit-
zenverbinde der Kassenirzte und det Krankenkassen haben nunmehr ange-
kiindigt, die Krankenversichertenkarte zum 1. Juli 1993 in einigen Regionen
in Gestalt einer elektronischen Chipkarte einfithren zu wollen. Chipkarten ha-
ben aus Sicht der Spitzenverbinde gegeniiber Magnetstreifenkarten den Vor-
teil, dafl iiber die Grunddaten hinaus z. B. auch Verschreibungen, Befunde,
Berichte, Gutachten, Krankenhausgeschichten gespeichert werden kénnen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat
in ihrer Sitzung am 1./2. Oktober 1992 hierzu festgestellt, daff wegen der
wachsenden Automatisietung bei allen Institutionen des Gesundheitswesens
und der Erweiterung des Anteils maschinenlesbarer Datentriger eine Speiche-
rung auf einer Chipkarte als elektronische Krankenversicherungskarte auf die
gesetzlich festgelegten Grunddaten beschrinkt bleiben muffi und nicht auf
Gesundheitsdaten ausgedehnt werden darf. Eine technische Sicherung dieser
Beschrinkung ist zu gewihrleisten. In Niedetsachsen wird nach Mitteilung der
Kassenirztlichen Vereinigung Niedersachsen (KVN) der Modellversuch mit
der Chipkarte nicht durchgefiihrr.

20.2 Medizinischer Dienst der Krankenversicherung (MDK)

Der Medizinische Dienst der Krankenversicherung ist der medizinische
Beratungs- und Gutachterdienst der Krankenkassen. Nach dem Willen des
Gesetzgebers (§ 275 Abs. 1 bis 4 SGB V) beauftragen die Krankenkassen fiir
die Durchfiithrung von Verwaltungsverfahren (§ 8 SGB X}, die des medizini-
schen Sachverstandes bediitfen, den Medizinischen Dienst der Krankenversi-
cherung. Rechtliche Auflenbeziehungen zu den Versicherten und den Lei-
stungserbringern entstehen dabei nur bei den Krankenkassen und nicht beim
MDK. Die Krankenkassen bleiben auch dann ,,Herr" des Verwaltungsverfah-
rens, wenn sie den MDK einschalten. Allgemein gilt dies ebenso wie fir die
Aufklirung des Versicherten beziiglich seines Widerspruchsrechts nach § 277
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Abs. 1 Satz 2 SGB V. Nach dem Wortlaut dieser Vorschrift ist der Begniff des
Leistungsetbringers nicht mit dem des Leistungstrigers gleichzusetzen. Aus
der Fassung anderer SGB-Bestimmungen geht hervor, dafl die Krankenkassen
eindeutig als Leistungstriger im Sinne des SGB zu definieren sind. Insofern
ist es zulassig, dafl gem. § 277 Abs. 1 SGB V eine gurachrerliche Stellungnah-
me der Krankenkasse iibersendet wird.

Im Gegensatz zur Mitteilungspilicht gegeniiber den Krankenkassen besteht
gem. § 277 Abs. 1 Satz 2 SGB V seitens der Versicherten ein Widerspruchs-
recht gegen die Mitteilung iiber den Befund an die Leistungserbringer, jedoch
nicht gegen die Mitteilung des Ergebnisses der Begutachtung. Die Kianken-
kassen sind verpflichtet, den Versicherten auf die mit der Einladung zut so-
zialmedizinischen Beratung und Begutachtung verbundenen Mitwirkungs-
pflichten und Widerspruchsrechte aufmerksam zu machen. Die Arbeitsge-
meinschaft der Verbinde der gesetzlichen Krankenkassen Niedersachsen hat
mittlerweile den Krankenkassen empfohlen, die Versicherten in geeigneter
Weise iiber die Widerspruchsméglichkeiten aufzukliren.

Anforderung von Krankenhaus-Entlassungsberichten durch die Krankenkas-
sen

In mehreten Eingaben ging es um die Frage, ob es zulissig ist, daffi Kranken-
haus-Entlassungsberichte an Krankenkassen uibersandt werden. § 301 SGB V,
der die Mitteilungspflichten und -befugnisse der Krankenhiuser regelt, sagt
hietiiber nichts aus. Deshalb haben sich die Spitzenverbinde der gesetzlichen
Krankenversicherung an das Bundesministerium fiir Arbeit und Sozialord-
nung (jetzt Bundesministetium fiir Gesundheit) gewandt. Ziel dieser Initiati-
ve ist es, den Katalog des § 301 SGB V zu erweitern.

Bis zu einer ausdriicklichen Regelung durch den Gesetzgeber halte ich die An-
forderung von Krankenhaus-Entlassungsberichten unter Beriicksichtigung des
§ 284 SGB V, der die Art der vom Krankenhaus zu verarbeitenden Daten ge-
nau beschreibt, fiir zuldssig. Die Krankenkasse kann also unter strenger Beach-
tung des Vethilenismifigkeitsgrundsatzes fiir Zwecke der Krankenversiche-
rung und einem im einzelnen in § 284 SGB V genannten Zweck den jeweili-
gen Krankenhaus-Endassungsberiche anfordern. Dies kann gem. § 284 Abs. 1
Nr. 4 zur Priofung der Leistungspflicht, der Gewihrung von Leistungen an
Versicherte und damit auch zur versichertengerechten Aufklirung, Beratung
und Auskunft geschehen. Die Notwendigkeit, den Entlassungsbericht anzu-
fordern, ergibt sich fiir eine Kasse beispielsweise dann, wenn nach der Entlas-
sung die weitere Vorgehensweise und einzuleitende Mafinahmen wie medizi-
nische/berufliche Reha-Mafinahmen, Ernihrungsberatung, Reha-Sport und
andere erginzende Leistungen zur Rehabilitation beurteilt werden sollen.

In der Regel wird die Kasse das Krankenhaus darum bitten, dea Beriche un-
mittetbar an den Medizinischen Dienst der Krankenversicherung (MDK) zu
senden. Der MDK berit die jewetilige Kasse (§ 275 SGB V). Dies fithrt dazu,
dafl Mitarbeiterinnen und Mitacbeiter einer Kasse den Bericht nicht zu Gesicht
bekommen. Gleichwoh! stechen dem MDX die fiir die Beratung bzw. Begut-
achtung notwendigen Unterlagen zur Verfiigung.

Die Niedersichsische Krankenhausgesellschaft e. V. hat hierzu in einem
Rundschreiben festgestellt, daB die Herausgabe des Entlassungsberichts
— ohne Einverstindnis der Patienten — einen Verstofl gegen die drzeliche
Schweigepflicht darstelle. Dem MDK sei jedoch gem. § 276 SGB V Einsicht
in die Krankenunterlagen zu gewihren. Das Krankenhaus solle bei Titigwer-
den des MDK darauf bestehen, dafl das gesetzliche Verfahren eingehalten
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wird. Das bedeutet, daB dem MDK keine Unterlagen zugesandt werden. Er
mufl zur Einsichtnahme in das Krankenhaus kommen. Nach Auffassung der
Niedersichsischen Krankenhausgescllschaft ist es ein Verstof gegen die drztli-
che Schweigepflicht, wena die Krankenkassen fiir den MDK Entlassungsbe-
tichte anfordern. Dies entspricht auch meiner Auffassung.

In einem anderen Fall har der Kostenttiger (Landesversicherungsanstalt) einen
Erklirungsvordruck zum irztlichen Entlassungsbericht entwickelt. Hier sollen
Patientinnen und Patienten ankreuzen, ob sie damit einverstanden sind, dafl
der vollstindige drztliche Entlassungsbericht der Krankenkasse, dem behan-
delnden Arzt, und soweit vom MDK eine Untersuchung in den letzten 12 Mo-
naten vor Beginn der Heilbehandlung stattgefunden hat, auch diesem iiber-
sandt werden datf oder nicht.

Meines Erachtens ist diese Einverstindniscrklirung, die routinemifig in je-
dem Fall ausgefiille wird, problematisch. Nur dann, wenn die Krankenkasse
um Finzelfall aufgrund der iibersandten ,Kurzfassung des Entlassungsbe-
tichts” zu der Auffassung gelangt, dafl der vollstindige Entlassungsbericht zur
Aufgabenerfilllung erforderlich ist, sollte ein Einverstindnis herbeigefithrt
werden. Eine vorgezogene Einverstindniserklirung fithre dazu, daf dutchweg
vollstindige Entlassungsberichte an die Krankenkassen iibermittelt werden.
Die Patientin bzw. der Patient wird, um keine nachteiligen Rechtsfolgen zu
erleiden, in det Regel zustimmen, obwohl die Kenntnis des vollstindigen Ent-
lassungsberichts fiir die Krankenkassen nicht erforderlich ist. Dies ist aus mei-
net Sicht datenschutzrechtlich bedenklich. Zudem hat der Gesetzgeber durch
die Vorschrift des § 301 SGB V entschieden, dafl in der Regel keine vollstindi-
gen Entlassungsberichte erforderlich sind. Diese gesetzliche Regelung wird
durch das beschriebene Verfahren unterlaufen. Auch die Ubersendung ciner
Kopie der ,,Erklirung zum drzelichen Endassungsbericht' an die Krankenkas-
sen n den Fillen, in denen Versicherte der Ubersendung des vollstindigen
Entlassungsberichts an die Krankenkasse widetsprochen haben, halte ich fiir
unzulissig. Ich sehe hierfiir weder ein Erfordernis noch eine Rechtsgrundlage.

Was die Ubcrmitttung der vollstindigen Entlassungsberichte an den MDK an-
geht, so ist aus §§ 275, 276 SGB V zu entnehmen, daf die Krankenkassen ver-
pflichtet sind, dem Medizinischen Dienst die fiir die Beratung und Begutach.-
tung erfordeslichen Unterlagen vorzulegen. Unrerlagen, die die oder der Ver-
sicherte iber die Mitwirkungspflicht nach §§ 60 und 65 SGB I hinaus der eige-
nen Krankenkasse freiwillig iiberlassen hat, diirfen an den MDK nur weiterge-
geben werden, soweit die Versicherten eingewilligt haben. Wegen dieser ge-
setzlichen Bestimmung halte ich es fiir bedenklich, daf die Versicherzen gene-
rell eine Einverstindniserklirung unterschreiben sollen. Vielmehr miifite im
Einzelfall seitens der Krankenkasse gepriift werden, ob eine Ubermittlung an
den MDK erforderlich ist.

Die betroffene LVA har mir hierzu mitgetetlt, dafl das Formular |, Etklirung
zum érztlichen Entlassungsbericht in Kiirze gedndert wird. Kiinftig wird von
den Versicherten zum Zeitpunke ihrer Entlassung aus der stationiren Heilbe-
handlung keine vorgezogene Einverstindniserklirung fiir eine eventuelle
Ubersendung des Entlassungsberichts an die Krankenkasse vetlangt. Die
Krankenkassen sollen aber Kenntnis erhalten, wenn Versicherte auch der
Ubermittlung der Kurzfassung des Entlassungsberichts an die Krankenkasse
widersprochen haben. Die Zustimmung der Versicherten zur Ubersendung
des volistindigen Entlassungsberichts an den MDK, wenn dieser die stationire
Heilbehandlung angeregt hat, witd kiinftig nicht mehr gefordert. Die Kran-
kenkasse wird deshalb im Einzelfall zu priifen haben, ob eine Ubermittlung
des Entlassungsbetichts an den MDK erforderlich ist.
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Amutshilfeersuchen an Krankenkassen in Vollstreckungsangelegenheiten

Eine Kommune teilte mir mit, dafl Krankenkassen sich unter Hinweis auf
§ 67 ff. SGB X weigern, den Vollstreckungsbehdtden Auskiinfte iiber die An-
schrift und den Arbeitgeber von Schuldnern zu erteilen, und bat mich um
eine datenschutztecheliche Bewertung.

§ 68 Abs. 1 Satz 1 SGB X lifit die Offenbarung von Namen und Anschrift
des derzeitigen Arbeitgebers im Rahmen der Amtshilfe zu, soweit kein Grund
zu der Annahme besteht, dafi dadurch schutzwiirdige Belange der Betroffe-
nen beeintrichtigt werden. Letztetes ist bei einer Offenbarung zur Voll-
streckung 6ffentlicher Geldforderungen — soweit es sich nicht um Bagatellbe-
trige handelt — regelmifig nicht der Fall. Nachteile, die ein Schuldner als
Folge der Offenbarung etleidet, mufl er auf sich nehmen. Seine Interessen
sind insoweit nicht als schutzwiirdig anzusehen, denn die Rechtsordnung ve-
pflichtet thn, Forderungen zu begleichen und ggf. Vollstreckungsmafnahmen
zu dulden, wenn er seine Zahlungsverpflichtungen nicht erfidllt. Der Gesetz-
geber ist deshalb — wie sich den parlamentarischen Beratungen zum Sozialge-
heimnis entnehmen lifit — davon ausgegangen, dafl Auskiiafte der SGB-Stel-
len fir Vollstreckungsfille grundsitzlich zulissig sein sollen.

Eine Pflicht zur Auskunftserteilung besteht jedoch nicht, wenn sich die ersu-
chende Stelle die Angaben auf andere Weise beschaffen kann (§ 68 Abs. 1
Satz 2 SGB X). Das Subsidiaritdtsptinzip verlangt, dafl zunichst andere
Kenntnismoglichkeiten genutzt werden, bevor das Sozialgeheimnis durchbro-
chen wird. Die ersuchende Stelle mufl demnach einen grofieren Verwaltungs-
aufwand und etwaige zeitliche Verzogerungen hinnehmen. Bei der Beurtei-
lung der Frage, ob die Daten auf andere Weise ermittelt werden kénnen, ist
auch zu beriicksichtigen, welche Belastungen sich hierdurch fiir die Betroffe-
nen ergeben.

Ich hielte es fiir unangemessen, wenn eine Offenbarung von Arbeitgeberdaten
in Vollstreckungsfillen mit dem Argument abgelehnt wiirde, die Voll-
streckungsbehérde konne den Schuldner zur Abgabe einer eidesstattlichen
Versicherung iiber seine Vermdgensverhilimisse zwingen, um auf diese Weise
den Arbeitgeber in Erfahrung zu bringen. Die Abgabe ciner eidesstattlichen
Versicherung fithrt zur Aufnahme des Schuldners in das Schuldnerverzeichnis.
Da in dieses Verzeichnis ohne weitetes Einsicht genommen und iiber seinen
Inhalt Auskunft verlangt werden kann (§ 915 Abs. 3 ZPO), belastet eine ei-
desstattliche Versicherung den Schuldner in einschneidender Weise. Aus die-
semn Grunde steht nach meiner Auffassung das Subsidiaricitsprinzip des § 68
Abs. 1 Satz 2 SGB X einer Offenbarung von Arbettgeberdaten in den ange-
sprochenen Fillen nicht entgegen.

Micglieder von Zulassungsausschiissen

Eine Krankenkasse teilte mir mit, daB einer ihrer Geschiftstithrer Mitglied ei-
nes Zulassungsausschusses ist. In diesem Zulassungsausschufl werden u. a. lei-
tende Krankenhausirztinnen und -irzte ermichrige, an der kassenirztlichen
Versorgung teilzunchmen. Gegen cinen solchen Krankenhausarze hat die
Staatsanwaltschaft ein Verfahren wegen des Verdachts des Betruges eingelei-
tet. Gegeniiber der Staatsanwaltschaft haben sich die beteiligten Arzte auf
thre drztliche Schweigepflicht berufen. Nunmehr begehrte die Kriminalpoli-
zei von dem Geschiftsfiihrer der Krankenkasse Auskiinfte.

Es geht hier um die Frage, ob Informationen itber Kassenirztinnen und -irzte,
iber die die kasssendrztlichen Vereinigungen, Zulassungsausschiisse usw. ver-
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fligen, Sozialgeheimnisse im Sinne des § 35 SGB I darstellen. Wenn dies so
wire, wiirde sich das Vorliegen ciner Offenbarungsbefugnis nach den § 68 ff.
SGB X richten. Aus diesen Vorschriften ergibe sich aber keine Offenbarungs-
befugnis. Inshesondere ist § 69 Abs. 1 SGB X nicht einschligig, weil das
staatsanwaltschaftliche Ermittlungsverfahten noch kein gerichtliches Verfah-
ren ist und dariiber hinaus ein Zusammenhang mit der Erfiillung gesetzlicher
Aufgaben zweifelhaft sein kann. Es stiinde der Staatsanwaltschaft frei, einen
gerichtlichen Beschluff nach § 73 Nt. 2 SGB X zu beantragen. Ein solcher Be-
schlufl diirfte allerdings nur eine Offenbarung von Daten anordnen, die der
Staatsanwaltschaft regelmiflig bereits bekannt sein diirfren.

Ich bin jedoch gemeinsam mit dem Niedersichsischen Sozialministerium der
Auffassung, dal es sich hier nicht um Sozialdaten handelt, da die Arztinnen
und Arzte nicht Empfinger von Sozialleistungen sind und Angaben iiber dic-
se auch in keinem direkten Zusammenhang mit der Inanspruchnahme von So-
zialleistungen stehen. Insofern fallen die von der Kriminalpolizei bzw. Staats-
anwaltschaft iiber den betreffenden leitenden Krankenhausarze erbetenen
personenbezogenen Daten nicht unter die Vorschriften des Sozialdatenschut-
ZES.

Organmitglieder der Krankenkassen

Der Datenschutzbeauftragte einer AOK hat mich um einen datenschurzge-
techten Losungsvorschlag des von thm wie folgt beschriebenen Problems gebe-
ten: Die Mitglieder des Vorstandes auf der Versichertenseite sind — iiberwie-
gend freiwillig — bei der AOK versichert. Sie haben nach der Satzung iiber
Anstellung, Beforderung, Versetzung in den Ruhestand, Kiindigung oder
Endassung von dienstordnungsmifiigen Angestellten und Einstellung, Hsher-
gruppterung und Kiindigung von Tarifangestellten ab Vergiitungsgruppe Vb
BAT sowie iiber die Ausbildungsvertrige zu entscheiden. Simtliche Bedien-
steten der AOK (einschl. der Geschiftstithretinnen bzw. der Geschiiftsfithrer)
kénnen Einsicht in die Versicherungs- und Leistungsdaten der Vorstandsmit-
glieder auf der Versichertenseite nehmen. Dies gilt nicht fiir die Mitglieder auf
der Arbeitgebetseite im Vorstand, weil diese in der Regel nicht Mitglied der
AOK sind. Die Mitglieder des Vorstandes auf der Versichertenscite begehren
Datenschutz fiir ihre Daten. Sie wiinschen, da ihre Versicherungs- und Lei-
stungsdaten im EDV-Verfahten ebenso wie bei Bediensteten der AOK ge-
spetrt werden und die notige Sachbearbeitung fiir ihre Leistungsantrige von
einer kundigen Mitarbeiterin bzw. einem Mitarbeiter thres Vertrauens durch-
gefithrt wird (§ 284 Abs. 4 SGB V). Der Geschiftsfithrer der AOK mochte die-

sem Begehren nicht nachkommen.

Das Niedersichsische Sozialministerfum vertritt zu diesem Problem folgende
Auffassung: § 284 Abs. 4 SGB V stellt eine Schutzvorschrift dar, die verhin-
dern soll, daff Personen, die mit kasseninternen Personalentscheidungen be-
fat sind, Einblick in die Versicherungs- und Leistungsdaten der Mitarbeite-
rinnen und Mitarbeiter der Kasse nehmen kénnen. Dabei soll ausgeschlossen
sein, daff derartige Personalentscheidungen durch die Kenntnis solcher Daten
in unzulissiger Weise beeinflufit werden konnten. Eine Vorschrift, die den
speziellen Schutz von Vorstandsmitgliedern vor einer Einblicknahme von Kas-
senbediensteten in ihre Versicherungs- und Leistungsdaten sicherstellt, be-
steht nicht. Ein dem besonderen Schutzgedanken des § 284 Abs. 4 SGB V ent-
sprechendes besonderes Schutzbediirfnis der Vorstandsmitglieder wird vom
Gesetzgeber offenbar nicht gesehen: vielmehr witd offenbar die Beachtung
der generellen Schutzvorschrift des § 284 Abs. 3 SGB V auch gegeniiber Vor-
standsmitgliedern fiir ausreichend gehalten. Eine analoge Anwendung des
§ 284 Abs. 4 SGB V auf Vorstandsmitglieder komme daher nicht in Betracht.
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Dieser rechtlichen Bewertung der gegenwirtigen Rechtslage kann ich mich
nicht verschlieflen. Ich wiirde es jedoch begriilen, wenn bei Versicherungs-
und Leistungsdaten von Vorstandsmitgliedern in gleicher Weise verfahren
wiirde wie bei Daten von Kassenmitarbeiterinnen und -mitarbeitern.

Versorgungsverwaltung

Ein Petent riigte in seiner Eingabe die Verletzung datenschutzrechtlicher Be-
stimmungen durch ein Versorgungsamt. Er hatte die Feststellung des Nach-
teilsausgleichs ,,H'* nach dem Schwerbehindertengesetz mit der Begriindung
beantragt, dafl sich sein Gesundheitszustand rapide verschlechtert habe. In
dem Antrag wurde auf verschiedene Arzte vetwiesen, bei denen der Petent in
Behandlung war. Das Versorgungsamt zog darauthin Befundberichte dieser
Arzte ein. Gegen diese Beiziehung der irztlichen Unterlagen ohne sein Ein-
verstindnis wandte sich der Petent.

Das Versorgungsamt war zur Beiziehung der vorerwihnten Befundberichte
nach Mafigabe des § 12 Abs. 2 Satz 2 des Verwaltungsverfahrensgesetzes der
Kriegsopfetversotgung, das gem. § 4 Abs. 1 des Schwerbehindertengesetzes
auch fiir das Feststellungsverfahren nach dem Schwerbehindertengesetz anzu-
wenden ist, befugt. An dieser Stelle ist darauf hinzuweisen, dafl mit dieser Be-
fugnis eine korrespondicrende Auskunftsverpflichtung der Arzte nach Mafiga-
be des § 100 SGB X einhergeht.

Eine wirksame Einwilligung im Sinne dieser vorerwihnten Normen in die spi-
tethin geriigte Beiziehung der Arztberichre lag vor.

Diese Votgehensweise entspticht jedoch nicht ohne weiteres der gingigen Ver-
waltungspraxis in den Versorgungsimtern. Die Vetsorgungsimter sind bei
Stellung formloser Neufeststellungsantrige nach dem Schwerbehindertenge-
setz gehalten, eine aktuelle, d. h. ausdriickliche Schweigepflichtsentbindung
beizuziehen, um eventuellen Riigen beziiglich der Verletzung datenschutz-
techtlicher Normen von vornhetein die Grundlage zu entziehen. Im Falle der
Verweigerung der Entbindungserklirung kénnten die Neufeststellungsantrige
gem. §8§ 60 Abs. 1 Satz 1 Nr. 1, 66 Abs. 1, 3 SGB I ablehnend beschieden
werden. Das Landesversorgungsamt Niedersachsen hat die Versorgungsimter
hierauf nochmals hingewiesen.

Aus diesen Griinden erschien es dem Landesversorgungsamt Niedersachsen in
diesem Einzelfall opportun, den Petenten zum Zwecke der Klarstellung und
unter Hinweis auf die im Weigerungsfall zu besorgenden verfahrensrechtli-
chen Konsequenzen um Abgabe einer ausdriicklichen Entbindungserklirung
zu bitten, wobei im Weigerungsfall die beigezogenen Befundberichte aus den
Akten zu entfernen und zu vetnichten wiren.

In einer anderen Angelegenheit beauftragte ein Versorgungsamt einen Au-
flengutachter, der kein Bediensteter der Versorgungsverwaltung ist, mut der
Durchfithrung der Untersuchung und Begutachtung. Ihm wurden zu diesem
Zweck Akten iibersandt. Bet der postalischen Einbestellung zam Untersu-
chungstermin durch den Arzt wat eine den Schwerbehindertenakten vorgehef-
tete Betreff-Etikette, die — jeweils in grdBerer Zahl gefertigt — neben der po-
stalischen Adresse das Aktenzeichen sowie Geburtsdatum aufweisen und al-
lein im internen Dienstgebrauch Verwendung finden sollte, als postalischer
Adressenaufkleber verwandt worden. Die hier erfolgte bestimmungswidrige
Verwendung der Betreff-Etikette war auf ein Versehen des bei dem Arze be-
schiftigten Personals zuriickzufiihren. Das Landesversorgungsamt hat die Ver-
sorgungsimtet angewiesen, entsprechende Vorkehrungen zu treffen, damit
vergleichbare Vorkommnisse in Zukunft vermieden werden.
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20.8 Forderung von Dauerarbeitsplitzen

Ein Arbeitgeber hat mich gefragt, inwieweit es mit dem informationellen
Selbstbestimmungsrecht zu vereinbaren ist, wenn bei schwer vermittelbaren
Arbeitslosen Merkmale wie | fehlender beruflicher Abschlufl, gesundheitliche
Einschrinkung, 50 Jahre und ilter, frithere Straffilligkeit oder Suchtgefihr-
dung"’ mitgeteilt werden miifiten. Insbesondere die Kritetien | frithere Straf-
filligkeit und Suchtgefihrdung® stigmatisieren nach seiner Auffassung diese
Arbeitslosen.

Nach den Richtlinien iiber die Gewihrung von Zuwendungen zur Férderung
von Dauerarbeitsplitzen in Sozialen Betrieben (RdEzl. des Niedersichsischen
Sozialministerfums vom 11. September 1991) wird die Schaffung von Dauet-
arbeitsplitzen in Sozialen Bettieben, die fiir die Produktion von Giitern oder
fir die Erstellung von Dienstleistungen Langzeitarbeitslose und sonstige
schwer vermittelbare Arbeitslose sozialversicherungspflichug beschifugen, ge-
fordert. Im Rahmen dieser Férderung kann u. a. ein Zuschufl zu den Personal-
ausgaben fiir unbefrister beschiftigte Langzeitarbeitslose und schwer vermit-
telbare Arbeitslose gewihrt werden. Sowohl fiir die grundsitzliche Forderung
als auch fiir den als Individualforderung ausgestalteten Lohnkostenzuschuff
milssen auf seiten der Beschiftigten die Krirerien Langzeitarbeitslosigkeit oder
Schwervermittelbarkeit gem. Nr. 2.1 Abs. 3 der Richtlinie erfillt sein. Danach
miissen Langzeitarbeitslose linger als ¢in Jahr beim Arbeitsami atbeitslos ge-
meldet sein. Bei schwer vermittelbaren Arbeitslosen haben mindestens zwet
Mertkmale, wic z. B. fehlender beruflicher Abschluff, gesundheidiche Ein-
schrinkung, 50 Jahre und ileer, frihere Straffilligkeit oder Suchtgefihrdung,
vorzuliegen.

Bei der Beantragung der Zuschiisse zu den Personalausgaben der unbefristet
beschiftigten Langzettarbeitslosen und Schwervermittelbaren ist in den An-
tragsunterlagen fiir jede Person ein Personalbogen vorgesehen. Auf diesem
Personalbogen war bisher neben der Angabe der individuellen Daten, die fir
die Ermittlung der Férdethéhe notwendig sind, ein Nachweis iiber die Griin-
de der Schwervermittelbarkeit zu erbringen. Weitethin war vorgesehen, dafl
der Beschifrige, fur den die Férderung beantragt werden sollte, die Richtig-
keit dieser Angaben bestitigte und sich mit der Weitergabe der Daten einver-
standen erklirte.

Wegen meiner datenschutzrechtlichen Bedenken hat das Niedersichsische So-
zialministerium zwischenzeidich den Personalbogen fiir unbefrister beschif-
tigte Langzeitarbeitslose bzw. Schwervermittelbare dahingehend geindert,
dafl der Arbeitgeber mit Bezug auf die Forderrichtlinien generell erklirt, daf
Schwervermittelbarkeit vorliege. Die bisher notwendigen Einzelangaben ent-
fallen. Zudem hat das Sozialministerium die Bezirksregierungen angewiesen,
auf den schriftlichen Nachweis dieser Metkmale zu verzichten und das Vorlie-
gen der Voraussetzung ggf. in Gesprichen mit dem sozialen Bettieb und bei
der Verwendungsnachweispritfung nachzuvollziehen.

20.9 Ausweis fiir Atbeit und Sozialversicherung aus der Ex-DDR

Ein Biirger hat hat bei mir angefragt, ob es zur Aufgabenerfullung einer Lan-
desversicherungsanstalt (LVA) erforderlich sei, den vollstindigen Ausweis fiir
Arbeit und Sozialversicherung der ehemaligen DDR votzulegen. Aus diesem
Ausweis ergeben sich nicht nur die Arbeitsrechts- und Sozialversicherungsver-
hiltnisse, sondern auch ambulante und stationire Heilbehandlungen und An-
gaben ber Rontgengrofaufnabmen und Schirmbilder der Brustorgane sowie
eventueile Angaben iiber Tauglichkeitsuntetsuchungen fiit Kraftfahrer und
bestimmte Berufe.
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20.10

Versicherte sind nach § 286 ¢ SGB VI in diesem Fall berechtigt, in einer be-
glaubigten Abschrift des vollstindigen Ausweises fiir Arbeit und Sozialversi-
cherung oder von Ausziigen dieses Ausweises die Daten unkenntlich zu ma-
chen, die fiir den Triger der Rentenversicherung nicht erforderlich sind, und
diese Abschrift dem Triger der Rentenversicherung als Nachweis vorzulegen.

Diese Regelung gilt auch fiir sonstige Beweismittel im Sinne des § 29 Abs. 4
SGB X.

Die Regelung berechtigt aber nicht dazu, die Daten im Original des Ausweises
fur Arbeit und Sozialversicherung unkenntlich zu machen. Fiir den Triger der
Rentenversicherung sind insbesondere die Zeitrdume der versicherungspflich-
tigen Beschiftigung, die Hohe der jeweils erzielten Arbeitsentgelte, die An-
schriften der einzelnen Arbeitgeber, die Zeiten der Arbeitsunfihigkeit, die
Mutterschutzfristen, die Zeiten des Mutterschaftsurlaubs und die Acbeirsaus-
falltage von Bedeutung. Nicht benotigt werden dagegen Angaben iiber die
Verleihung von Auszeichnungen, iber Rénigengroflaufnahmen und Schirm-
bilder sowie iiber drztliche Diagnosen. Es bestehen daher keine Bedenken,
wenn solche Angaben auf einer beglaubigten Abschrift des Ausweises oder
dessen Ausziigen unlesetlich gemacht werden. Die Landesversicherungsanstalt
hat mir mitgeteilt, dafl in der nichsten Auflage der Antragsvordrucke ein ent-
sptechender Hinweis auf § 286 ¢ SGB VI aufgenommen werden wird.

Sozialhilfe

Ein Petent bat um Klirung der Frage, ob im Rahmen einer Rehabilitations-
mafinahme in einet Einrichtung, die von einem Kostentriger (hier; Landesvet-
sicherungsanstalt) bezahlt wird, bei der Taschengeldgewihrung, fiir die ein
Sozialamt zustindig ist, drztliche Gutachten an den Sozialhilfetriger und
— wenn ja — in welchem Umfang gesandt werden diidfen.

Hierzu stelle ich fest, dafl Sozialhilfeleistungen (auch Nebenleistungen —
hier: Barbetrag) wihrend einer stationiten Langzeittherapie in der Regel vom
grtlichen Triger der Sozialhilfe im Namen des iiberértlichen Trigers der So-
zialhilfe gewihrt werden. Diese Leistungen fallen jedoch nur dann gem. § 100
Abs. 1 Nt. 1 Bundessozialhilfegesetz (BSHG) in die sachliche Zustindigkeit
des iiberdrtlichen Triigers der Sozialhilfe, wenn Hilfe in besonderen Lebensla-
gen furdie in § 39 Abs. 1 Satz 1 und Abs. 2 genannten Personen (Geisteskran-
ke, Personen mit einer sonstigen geistigen oder seelischen Behinderung oder
Stérung, Anfallskranke und Suchtkranke) gewihrt wird. Dic Zugehorigkeit
zum vorgenannten Personenkreis kann nur mit Hilfe einer 4rztlichen Stellung-
nahme beurteilt werden. Dabei beantragt der ortliche Triger die Anerken-
nung der sachlichen Zustindigkeit nach § 100 Abs. 1 BSHG beim Landesso-
zialamt Niedersachsen, das hier die Aufgaben des Landes durchfithrt. Das
Landessozialamt macht die Anerkennung seiner sachlichen Zustindigkeit von
der Vorlage einer irztlichen Stellungnahme abhingig, aus der eindeutig das
Vorliegen der genannten Voraussetzungen hervorgeht. Dies wird in der Regel
durch den Arztbericht, det von den Rentenversicherungstrigern erstellt wird,
erfiillt. Es gentigt auch jede andere irztliche Stellungnahme, die die Zugehs-
tigkeit zum genannten Personenkreis und die Notwendigkeit der Mafinahme
deutlich macht.

Dariiber hinaus obliegt es in erster Linie dem Hilfesuchenden, im Rahmen sei-
ner Mitwirkungspflicht nach § 60 ff. SGB I die erfordetlichen Nachweise zu
erbringen bzw. der Erteilung der erforderlichen Auskiinfte zuzustimmen.

Wenn sich die drztlichen Gutachten im Rahmen des oben beschriebenen hal-
ten und wenn eine Einverstindniserklirung der oder des Hilfesuchenden sei-
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tens des Sozialamtes vorgelege wird, bestehen keine datenschutzrechtlichen
Bedenken gegen die Offenbarung det entsprechenden Daten.

20.11  Heime, Heimaufsicht

20.11.1 Mitarbeiterlisten

Der Betseibet eines Alterstuhesitzes hat mir mitgeteilt, da ein Landkreis von
ihm eine Liste der Mitarbeiterinnen und Mitarbeiter mit Namen, Vornamen,
Geburtsdatum, Anschrift, Ausbildung und regelmifliger Arbeitszeit gefordert
hat. Nach seiner Auffassung sind diese detaillierten Daten nicht erforderlich.

Rechtsgrundlage fiir die Anforderung von Mitarbeiterlisten ist § 8 Abs. 1 des
Heimgesetzes 1. d. F. vom 23. April 1990 (BGBL. I S. 764). Danach hat der
Triger eines Heimes nach den Grundsitzen einer ordnungsgemifien Buchtih-
rung Aufzeichnungen iiber den Betrieb des Heimes zu machen, aus denen
inshesondere ersichtlich sind: Name, Vorname, Geburtsdatum, Anschrift und
Ausbildung der Beschiftigren, deren regelmiflige Arbeitszeit, die von thnen
in dem Heim ausgeiibte Titigkeit und die Dauer des Beschiftigungsverhilt-
nisses. Nach § 8 Abs. 2 hat der Triger eines Heimes Aufzeichnungen nach die-
ser Vorschrift sowie sonstige Untetlagen und Belege tiber den Betrieb eines
Heimes zur Einsichtnahme durch die zustindige Behérde fiinf Jahre aufzube-
wahren. Die Uberwachung der Heime selbst ist in § 9 des Heimgesetzes gere-
gelt.

Neben der Buchfithrungspflicht besteht nach den weitergehenden Landesver-
ordnungen — fiir Niedersachsen § 10 der Heimverordnung vom 3. Oktober
1968 (Nieders. GVBI.) — die Pflicht, Aufzeichnungen zu fithren. Aus den
Aufzeichnungen missen nach § 10 Abs. 2 Nr. 1 Vor- und Zuname, Geburts-
datum, Gebuttsort sowie letzter Wohnort und letzite Wohnung der Heimbe-
wohner, det Tag ihres Einzugs, ihres Auszugs oder thres Todes sowte Name
und Anschrift eines der nichsten Angehorigen etsichtlich sein. Nach Nr. 5
dieser Bestimmung miissen weiter ersichtlich sein: Vor- und Zuname, Ge-
burtsdatum, Geburtsort, Wohnort und Wohnung der im Heim Beschiftigten
sowie der Ausbildungs- und Berufsweg des Pflegepersonals.

Die Ubermittlung personenbezogener Daten stelle einen Eingriff in das
Grundrecht auf informationelle Selbstbestimmung der Betroffenen dar, der
nach der Rechtsprechung des Bundesverfassungsgerichts der Einwilligung der
Betroffenen oder aber — jedenfalls in Fillen, in denen, wie bei der Heimauf-
sicht, staatlicher Zwang ausgeiibt wird — einer prizisen gesetzlichen Befug-
nisnorm bedarf. Das Heimgesetz, das am 23. April 1990 neu gefafit worden
ist, enthilt bereichsspezifische gesetzliche Befugnisnormen, die dem allgemet-
nen Datenschutzrecht vorgehen. Im Heimgesetz finden sich zahlreiche Ver-
pflichtungen, dic einer ordnungsgemifien Heimaufsicht dienen, beispielswet-
se die Verpflichtung, Biicher zu fithren und diese zur Einsicht und Kontrolle
bereitzuhalten. Dagegen fehlt eine gesetzliche Befugnis zur regelmifigen
Ubermittlung von Personallisten an die Aufsichtsbehorden.

Da cine regelmifige Ubermittlung von Personalaufstellungen an die Auf-
sichtsbehorden sich aus dem Heimgesetz und den cinschligigen Verordnun-
gen nicht herleiten lift, wite eine entsprechende Fordenuing unzulissig. Da-
gegen ist es rechtmifig, wenn im Einzelfall zur Sicherstellung einer sachge-
rechten Uberwachung gem. § 9 des Heimgesetzes von den Heimaufsichtsbe-
hérden die Vorlage entsprechender Personalaufzeichnungen gefordert witd.
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20.11.2 Bewohnerakten und Taschengeldkonten

Eine Bezitksregterung hat sich an mich gewandt, um grundsiizliche Probleme
hinsichtlich det Heimaufsicht zu kliren. Dabei ging es darum. ob bei Nach-
schauen gem. § 9 Heimgesetz Einsicht in die Bewohnerakten und Taschen-
geldkonten der Heimbewohnerinnen und -bewohner genommen werden darf.

Nach § 18 Abs. 1 Heimgesetz bestimmen die Landesregierungen die fiir die
Durchfihrung des Gesetzes zustindigen Behérden. Gemiff Ne. [.2. des Be-
schiusses des Niedersichsischen Landesministeriums tiber zustindige Behér-
den nach dem Heimgesetz vom 14. Januar 1992 (Nds. MBL. S. 197} sind die
Bezirksregierungen fiir Enwscheidungen nach §§ 12 Satz 2, 13 und 16 Heimge-
setz zustindig, soweit die Landkreise, die kreisfreien Stidee und die grofien
selbstindigen Stidte selbst Triger des Heimes oder der Einrichtung sind.

Die genannten Regelungen betreffen die Fille, in denen eine Anordnung
nach § 12 Satz 2 Heimgesetz zur Beseitigung einer eingetretenen oder zur Ab-
wendung einer drohenden Beeintrichiigung oder Gefihrdnung des Wohles
der Bewohnerinnen und Bewohner oder zur Vermeidung eines Mifiverhiltnis-
ses zwischen dem Entgelt und der Leistung des Heimes etforderlich wird, nach
§ 13 Heimgesetz dem Heimrridger die weitere Beschifrigung der Leiterin bzw.
des Leiters oder einer Mitarbeiterin bzw. eines Mitatbeiters wegen fehlender
Eignung ganz oder teilweise untersagt werden mufl oder eine Unrersagung
nach § 16 Heimgesetz ausgesprochen werden soll. Soweit hiernach die Bezirks-
regierungen fir die Durchfihrung des Heimgesetzes in kommunalen Heimen
zustindig sind, mufl im Interesse der Einhaltung eines geordneten Verwal-
tungsverfahrens davon ausgegangen werden, dafl sie auch die Befugnis zur er-
forderlichen Sachaufklirung besitzen. Diese Rechtslage bestand im Prinzip
vor den genannten Zustindigkeitstegelungen in gleicher Weise aufgrund der
Zustindigkeitsverordnung zur Durchfithrung des Hetmgeserzes vom 25. Juni
1975 (Nieders. GVBI. 8. 214). Unter Bezugnahme auf § 2 Abs. 2 dieser Vet-
ordoung hat das Niedersichsische Sozialministerium mit Erlaff vom 18. De-
zember 1981 die Bezirksregicrungen angewiesen, auch in kommunaten Ein-
richtungen eine regelmifige Uberwachung durchzufithren. Hierzu ist Bezug
genommen worden auf den Erlafl des Niedersichsischen Sozialministeriums
vom 30. September 1981, mit dem die Bezirkstegierungen sowie das Landes-
sozialamt Niedersachsen angewiesen worden sind, die Uberwachung gem. § 9
Heimgesetz (damals noch: ,,Nachschau®) regelmifig einmal jihrlich dusch-
zufithren.

Diese Uberwachung nach § 9 Heimgesetz hat dem in § 2 Heimgesetz genann-
ten Gesetzeszweck zu dienen, nimlich die Interessen und Bediicfnisse der
Heimbewohner und der Bewetber fiir die Aufrahme in ein Heim vor Beein-
trichtigung zu schitzen, insbesondere die Selbstindigkeic und Selbstverant-
wortung der Bewohner im Hetm zu wahren. Dieser Schutzbereich witd in § 6
Abs. 3 Heimgesetz konkretistert; dort sind die umfangreichen Versagungs-
griinde fiir eine Erlaubnis aufgefithrt. Vor dem Hintergrund dieser umfassen.
den Uberwachungsaufgabe der mit der Durchfithrung des Heimgesetzes be-
trauten Behorden wird deudlich, dafl diese nur bei entsprechenden umfangrei-
chen Befugnissen ordnungsgemifl und das heifit nach dem Gesetzeszweck
zum Schutze der Heimbewohnerinnen und -bewohner erfiillt werden kann.

Ich gehe — in Ubereinstimmung mit dem Niedersichsischen Sozialministeri-
um — davon aus, dafl die mit der Durchfihrung der Heimaufsiche betrauten
Behorden Einsicht in Bewohnerakten nehmen diirten. Dieses Einsichtsrecht ist
auch dann nicht ausgeschlossen, wenn in derartigen Bewohnerakten rein pri-
vate Unterlagen aufbewahrt werden sollten. Es erstreckt sich aber nichr auf sol-
che Unterlagen. Diese miissen vielmehr vor der Einsichtnahme entnommen
werden. Nicht durch die Heimbetreuung veranlafite persdnliche Unreriagen

143



Niedersichsischer Landtag — Zwolfte Wahlperiode Drucksache 12/4400

der Heimbewohnerinnen und -bewohner sind in einem von der Bewohnerakte
getrennten Vorgang aufzubewahren.

Ich sehe auch keine durchgreifenden Bedenken gegen eine Uberpriifung der
ordnungsgemifien Fithrung der sog. Taschengeldkonten durch die Heimauf-
sicht. Die Sicherstellung einer ordnungsgemifien Taschengeldverwaltung
dient nach der iiberzeugenden Darstellung des Niedersichsischen Sozialmini-
steriums dem Schutz der Bediirfnisse der Heimbewohnerinnen und -bewoh-
ner, die mit dem ihnen zur Verfiigung stehenden Barbetrag (Taschengeld) zu
einem Teil ihre wirtschaftliche Selbstindigkeit ausiiben kbnnen (vgl. § 2
Heimgesctz).

20.12  Akeeniibersendung an Gerichte und Dritte

In mehreren Petitionen wurde beanstandet, daf§ bei der Versendung von Ak-
ten an Dritte (Verwaltungsgerichte, Arbeitsgerichte, Sozialgerichte, andere
Behidrden) das in § 35 SGB I normierte Soztalgeheimnis vetletzt worden sei.
Hierzu har das Niedersichsische Sozialministerium mit Erla vom 12. Novem-
ber 1991 fiir das Landessozialamt Niedersachsen und mit Erlafl vom 13. Fe-
bruar 1992 fiir das Landesversorgungsame Niedetsachsen Regelungen getrof-
fen. Aus datenschutzrechtlicher Sicht ist positiv hervorzuheben, daf fiir den
Fall der vollstindigen Ubetsendung einer Akte an ein Gericht die schriftliche
Einwilligung der oder des Betroffenen gefordert wird. Schweigen wird nicht
als Einwilligung anerkannt.

21. Gesundheitswesen

Nach der Koalitionsvereinbarung vom 19. Juni 1990 soll die Landesregierung
priifen, ob bereichsspezifische Regelungen zum Datenschutz in das Gesetz fir
den offentlichen Gesundheitsdienst, in die Novellierung des Niedersichsi-
schen Gesetzes iiber Hilfen fiir psychisch Kranke und Schutzmafinahmen
(PsychKG), in das Niedersichsische Mafiregelvollzugsgesetz sowre in ein Kran-
kenhausdatenschutzgesetz aufgenommen werden sollen oder ob ein Quer-
schnittsgesetz zum Datenschutz im Gesundheitswesen erarbeitet werden soll.
Ich hatte schon mehrfach auf die Notwendigkeit solcher bereichsspezifischer
Regelungen hingewiesen (X 21.4). Schon am 15. Oktober 1987 hat der dama-
lige Sozialminister im Niedetsichsischen Landrag bekriftigt, da ,auch in
Niedersachsen ein Landesgesundheitsgesetz geplant' sei (IX 21).

Mit Hilfe des sog. Ubergangsbonus lassen sich informationelle Eingriffe im du-
Berst sensiblen Gesundheitsbereich heute schwetlich noch rechtfertigen. Die
Ubermittlung bzw. Offenbarung von dem Arztgeheimnis unterfallenden Da-
ten ohne gesetzliche Rechtsgrundlage beinhaltet dic Gefahr, dafl die Mitarbei-
terinnen und Mitatbeiter im Gesundheitswesen sich suafbar machen. Man
hitte aufgrund der Aussage in der Koaliuonsvereinbarung vermuten kénnen,
dafl das zustindige Sozialministerium zumindest jetzt sofort daran gehen wiir-
de, die notwendigen Gesetzgebungsvotbereitungen zu treffen. Es hitte auch
nahegelegen, dafi das Ministerium derzeit schon verabschiedete oder in der
Verabschiedung befindliche und teilweise gut gelungene Vorschriften anderer
Linder zur Hand nimmt, um aus diesen Vorlagen einen ersten Arbeitsentwurf
fir die notwendigen Gesetze zu erstellen. Doch weit gefehlt: Zwei Jahre nach
der Koalitionsvereinbarung bat das Sozialministerium mich sowie einige Res-
sorts um Mirteilung, ,,wo ... zur Informationsverarbeitung ein Bedarf an be-
reichsspezifischen Datenschutzvorschriften des Landes fiir den Gesundheitsbe-
reich besteht™.
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Obwaohl es nicht zu meinen Aufgaben gehért, gesetzgeberische Initiativen zu
ergreifen, habe ich selbstverstindlich versucht, in diesem Bereich, in dem es
entweder iiberhaupt noch keine oder nur eine unzureichende Gesetzesgrund-
lage gibt, durch die Formulierung eigener Vorstellungen die Gesetzgebungs-
akrivititen zu beschleunigen.

Folgende Punkte halte ich fir den gesamten Gesundheitsbereich einer Rege-
lung bediirftig und zuginglich:

Das Auskunfts- und Akteneinsichtsteche bedarf einer den Erfordernissen des
Gesundheitswesens angepafiten Regelung, die eine Finschrinkung im I[nteres-
se der Patientin oder des Patienten vorsehen kann (vgl. § 25 SGB X). Bei der
Einwilligung sollte eine Vertrerungstegelung aufgenommen werden fir den
Fall, dafl die Patientin oder der Patient nicht einwilligungsfihig ist. Unbe-
dingt erforderlich ist eine Forschungsregelung, die der besonderen Sensibilitir
der Gesundheitsdaten Rechnung trigt. Derartige besondere Anforderungen
kdanen sein: Leitung des Vorhabens durch einen Arzt oder eine Arztin, Re-
identifizierung der anonymisierten Patientendaten nur iiber eine Treuhand-
stelle (enesprechend dem Michaelis-Modell bei Krebstegister-Projekten),
Melde- und Protokollierungspflichten oder ein Verbot mit ministerieltern Ge-
nehmigungsvorbehalt. Die Auftragsdatenverarbeitung, die Mikroverfilmung
und die Ubermittlung mic Hilfe von Telefax kann nur unter Einhaltung klar
definierter Voraussetzungen zugelassen werden. Léschungsregelungen und
Autbewahrungsfristen miissen vom Gesetzgeber vorgegeben werden.

PsychKG

Kurz nachdem ich meine Vorstellungen gegentiber dem Sozialministerium
formuliert hatte. erhielt ich von einem Institut der Universitit Hannover einen
Formulierungsvorschlag zur Anderung des PsychKG zugesandt. Anliflich
dieses begriiflenswerten Vorschlages habe ich meine eigenen Vorstellungen fiic
eine Uberarbeitung des PsychKG konkretisiert. Die Norwendigkeir rechtlicher
Anderungen ist hier besonders groff, da derzeir § 6 Abs. 5 PsvchKG auf das
Polizeirecht verweist. Dieses wird um weitgehende informationelle Eingriffs-
befugnisse erweitert werden, die dann — der Problematik véllig unangemes-
sen — auch im Rahmen des PsychKG Anwendung finden.

Das PsychK(G lege zwei unterschiedliche Zwecke fest: die Hilfeleistung zugun-
sten der psychisch Kranken und Schutzmafnahmen vor diesen. Wihread die
Hilfen freiwillig erfolgen, kommt den Schutzmaflnahmen Zwangscharakter
zu. Insofern muf auch informationell eine saubere Trennung erfolgen. Ande-
renfalls kdnnte die Bereitschaft zur Inanspruchnahme freiwiiliger Hilten we-
gen der Gefaht, dafl die freiwilligen Angaben zur Begriindung von Zwangs-
mafinahmen, insbesondere der Unterbringung, herangezogen weeden. erheb-
lich abnehmen. Die Zweckinderung darf nur unter eng und klar definierten
Umstinden zugelassen werden. Beim Offenbaren von Behandlungsdaten
habe ich vorgeschlagen zu erwigen, ob nicht vollstindig aut automacisierte
Ubermirtlungen verzichter werden kann. Es sollie enumerativ aufgezihlt wer-
den, in welchen Fillen eine Durchbrechung der drztlichen Schweigepfliche zu-
lissig ist. Anstelle eines Verweises auf den rechefertigenden Notstand nach
§ 34 Strafgesetzbuch wiirde ich einer konkreteren Formulierung, z. B. ... zur
Abwehr einer Gefahr fiir Leib und Leben*, den Vorzug geben. Bei der Uber-
mittlung an Verwaltungsbehdrden ist zumeist nicht die Mitteilung aller Pa-
tientendaten nétig; es reiche oft die Mitteilung des Befundes. Daf hier nicht
mechr als notig iibermittelt wird, muf gesetzlich festgelegt werden. Soweit die
Betroffenen ein Widerspruchstecht gegen Ubermittlungen hat. mufd gewihr-
leistet sein, daf eine umfassende Unterrichtung hieriiber edfolgt.
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21.1.1  Aufbewahrungsfristen

Hinsichelich der Aufbewahrungsfristen von Akten m Sozialpsychiatrischen
Dienst haben mich mehrere Anfragen erreicht. Hierzu habe ich festgestellr,

daf die Aufbewahrungsfrist nach § 11 der Berufsordnung der Arztekammer
Niedersachsen, nach der irziliche Aufzeichnungen 10 Jahre nach Abschluft
der Behandlung aufzubewahren sind, soweir nicht andere gesetzliche Vor-
schriften cine lingere Aufbewahrungsfrist vorschreiben, sinngemafl anzuwen-
den sind. Diese ,,10 Jahre-Frist* schliefit aber nicht aus. schon vor Fristablauf
Unterlagen zu vernichten, die zur Aufgabenerfiillung nicht mehr erforderlich
sind.

21.1.2 Waffenschein

Eine Eingabe beschiftigte sich mit der Frage, ob im Fall der Unterbringung
einer Person nach den Votschriften des Nds. PsychKG automatisch eine Uber-
priifung der betroffenen Personen im Hinblick auf den Besitz und ggf. den
Entzug von Waffen zulissig ist. Hier gilt im Einvernchmen mit dem Nieder-
sichsischen Innenministetium, dem Niedersichsischen Sozialministerium und
dem Bundesminister des Innern folgendes:

Dic automatische waffenrechtliche Uberpriifung der betroffenen Personen ist
nach denselben Kriterien vorzunehmen wie die Weitergabe personenbezoge-
net Darten an Straenverkehrsbehérden. Der Erlafi des Niedersichsischen Mi-
nisteriums vom 16, Januar 1987 (Gilltigkeitsliste Nr. 151/11) ist auf diese Fil-
le sinngemifl anzuwenden. Eine Vergleichbarkeit der Problembereiche ist ge-
geben. Waffenrecht und Fahrerlaubnis unterliegen einem Priifungs- und Ge-
nehmigungsverfahren. Die Ausiibung stellt dabet durchaus eine gefahrge-
neigte Titigkeit dar. Eine automatische Uberpriifung erscheint schon deshatb
nicht sachgerecht, weil die Zahl der untergebrachten Personen, die einen
Waffen- und Jagdschein besitzen, deutlich geringer sein diirfte als die Zahl
der Fithrerscheininhaber. Die Votschrift des § 5 Abs. 2 Nin. 3 und 4 des Waf-
fengesetzes, nach der die erforderliche Zuverlissigkeir in der Regel bei be-
stimmten Personen nicht gegeben ist, ist keine Befugnisnorm fiir die Uber-
mittlung dieser Daten. Demzufolge ist die Ubermittlung von Daten iiber er-
folgte Unterbringungen hinsichtlich der Verwaltungsbehdrden auch in waf-
fentechtlicher Hinsicht unzulissig und die Verwertung solcher Daten unter-
sagt.

Nach Ansicht des Sozialministeriums ist es Aufgabe des die untergebrachte
Person behandelnden Krankenhausarztes festzustellen, ob die Eignung zum
Fithten eines Fahrzeuges oder zum Besitz einer Watfe auch zukinftig gegeben
ist. Hat die Arztin oder der Arzt Bedenken, so sind diese der zustindigen
Amisirztin oder dem zustindigen Amesarzt mitzuceilen. Von dort kénnen
diese Bedenken — wiederum durch § 34 StGB gerechtfertigt — der zustindi-
gen Behorde mitgeteilt werden.

21.2 Offentlicher Gesundhetrsdiense

Immer wieder habe ich darauf hingewiesen, dafl fiir den éffentlichen Gesund-
heitsdienst in Niedersachsen noch das Gesetz iiber die Vereinheitlichung des
Gesundheitswesens vom 3. Juli 1934 Anwendung findet, in welchem von
.»Gesundheitspolizei®, | Etbpflege” oder ,.gesundheitlicher Volksbelehning™
die Rede ist. Dafl dieses Gesetz fiir die Praxis keine befriedigende Handlungs-
grundlage darstellt, wurde mir im Rahmen von Gesprichen und Veranstalwun-
gen auch von Mitarbeiterinnen und Mitarbeitern aus dem Gesundheitsbereich
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immer wieder vorgetragen. Diese Gespriche haben mir ein Bild davon vermit-
telt, welche datenschurzrechdlichen Ecfordernisse ein ,,Gesetz iiber den dffent-
lichen Gesundheitsdienst** erfitilen mufl. Dazu einige wichtigen Stuchworte:

Die Aufgaben des offentlichen Gesundheitsdienstes miissen abschliefiend,
differenziert und normenklar aufgefithrt werden. Die Abschotrung zwischen
den Bereichen, welche verschiedene Zwecke verfolgen, von der Schulgesund-
heitspflege iibei die AIDS-Beratung bis hin zu den Einstellungsuntersuchun-
gen, mufl gewihtleistet sein. Bei amtsirztlichen Untersuchungen darf nur das
Untersuchungsergebnis mitgeteilt werden. Zentralkarteien, welche zu
Zwecken der Postverteilung, der Regelung des Besucherverkehrs und der Ak-
tenverwaltung gefithrt werden, diirfen keine diagnostischen und therapeuti-
schen Angaben enthalten. Bei zwangsweiser Ethebung, die von der Wahrneh-
mung freiwilliger Aufgaben klar getrennt sein mufi, sind der Datenkatalog
und die weitere Verarbeitung in Verordnungen festzulegen. Schlieflich bedarf
es der Klirung, welche Informationen zu statistischen Zwecken zusammenge-
tragen werden diirfen.

Landeskrankenhausgesetz

Schon vor zwei Jahren habe ich darauf hingewiesen, dafl es fiir Datenschutzre-
gelungen im Krankenhausberetch eine Vielzahl von Votlagen in anderen Lin-
dern gibt (X 24.4). Zu den von mir erwihnten Lindern Baden-Wiirttemberg,
Bayern, Berlin, Bremen, Hessen, Rheinland-Pfalz und Nordrhein-Westfalen
sind inzwischen das Saarland und Hamburg hinzugekommen. Erwihnt wer-
den miissen auBerdem entsprechende Regelungen, welche fiir kirchliche Kran-
kenhiuser erlassen worden sind. Ich bin gespannt, ob es das Land Niedersach-
sen schafft, zeitlich vor den neuen Bundeslindern ein Gesetz zu erarbeiten,
welches die Datenverarbeitung im Krankenhaus regelt. Ich habe mich mehr-
fach bereiterklire, hierbei konserukeiv mitzuwirken,

Fast eine Unmoglichkeit: Die Auswertung von Todesbescheinigungen

Welche datenschurzrechtlichen Defizite im niedetsichsischen Gesundheitswe-
sen bestehen, zeigte sich anhand eines Forschungsprojektes, welches in mehre-
ren Bundeslindern, u. a. auch in Niedersachsen, dutchgefithrt wird. Das Pro-
jekt wird mit &ffentlichen Mitteln gefrdere. Ziel ist die Ubetpriifung der
Richtigkeit und Verlilichkeit von Todesbescheinigungen. Arztinnen oder
Atzte, z. B. aus dem Notfalldienst, im hausirztlichen Dienst oder aus einem
Krankenhaus, welche mit Verstorbenen zu tun hatten, werden vomn Gesund-
heitsamt nochmals iiber Diagnose und vermutete Todesursache befrage. Die
nacherhobenen Ergebnisse werden ebenso wie die Angaben aus den Todesbe-
scheinigungen anonymisiert und in nicht mehr personenbezogener Form an
das private Forschungsinstitut zur Auswertung weitergeleitet. Durch das For-
schungsprojekt sollen Etkenntnisse gewonnen werden, wie die , Reliabilizit"”
und ,,Validicit” — also die Verkifilichkeit und die Aussagekraft der Todesbe-
scheinigungen — ethéht und die Angabe falscher bzw. obetflichlich festge-
stellter Todesursachen verhindert werden kann.

Bei der datenschutzrechtlichen Uberpriifung dieses aus fachlicher Sicht sicher
zu begriifienden Vorhabens, welches bei korrekter Durchfiihrung kaum Ge-
fahren fiir das Personlichkeitsrecht in sich birgt, zeigt es sich, dafl hierfiir kei-
nerlei Rechrsgrundlage vothanden ist. Eine Aufgaben- und Befugnisnorm fiir
die Gesundheitsimter besteht nicht. Auch eine Forschungsregetung fehlt. Die
fiir das NDSG geplante Regelung ermichtigt nicht zum Umgang mit den Da-
ten Vetstotbener, schon gar nicht zum Umgang mit drztlichen Angaben.



Niedersichsischer Landtag — Zwilfte Wahlperiode Drucksache 12/4400

Anders als in Bremen, wo det Umgang mit Todesbescheinigungen vor kurzem
in einem Gesetz iber das Leichenwesen geregelt wutde, gibt es hierfiir in Nie-
dersachsen keine Ansitze. Auch die Nacherhebung bei den Hausirztinnen
und Hausirzten sowie den Krankenhiusern ist gesetzlich niche legitimiert.

Mein Kollege in Nordrhein-Westfalen sah in seinem Land keine Maglichkeit,
das Projekt zu akzeptieren. Trotz schwerwiegender Bedenken habe ich mich
schliefllich entschlossen, die Durchfihrung des Forschungsvorhabens nicht zu
beanstanden. Ich meine, die Siumigkeit des Gesetzgebets datf nicht zu Lasten
derin Art. 5 Abs. 3 Grundgesetz gewihrleisteten Forschung gehen, wenn, wie
tm konkreten Fall, die Forschungseintichtungen sich alle Mithe geben, den da-
tenschutzrechtlichen Erfordernissen Geniige zu tun. Der Beispielsfall ist dazu
angeran, die zustindigen Ministerien und das Patlament an thte vom Verfas-
sungsgericht festgestellten Aufgaben nachdricklich zu erinnern.

21.5 Blutspendedienst

Schon seit 1986 beschiftige ich mich aufgrund einer Eingabe mit dem Blut-
spendedienst der Medizinischen Hochschule Hannover (MHH). In der MHH
wurden die Blutkonserven mit einem Aufkleber versehen, auf dem u. a. der
vollstindige Name der Spenderin bzw. des Spenders aufgedruckt war. Im Sep-
tember 1991 hat die MHH mitgeteilt, dafl nunmehr der Spendername auf der
Blutkonserve durch eine Zahlenidentifikation, die durch einen Barcode er-
ginzt wird, ersetzt worden ist. Ich halte dies fiir eine datenschutzgerechte
Mafinahme, die leider viel zu spit kommit.

21.6 Gruppenbehandlung im Krankenhaus

Ein Petent hatte sich {iber eine Gruppenbehandlung in einer Augenklinik be-
schwert. Die Pattenten waren gezwungen, vor den Mitpaticnten ihre perso-
nenbezogenen Daten und die Krankheitsgeschichte zu offenbaren.

Im Anschlufl an eine Besichtigung habe ich dem Krankenhaus vorgeschlagen,
unter dem Gesichispunke des Datenschutzes und der irztlichen Schweige-
pflicht eine Einwilligungserklirung der Patienten zu einet Gruppenbehand-
lung zu entwickeln und von diesen unterschreiben zu lassen. Der Text dieser
Einwilligungserklirung wurde inzwischen vereinbart.

Dieses Verfahren scheint mir unter datenschutzrechtlichen wie unter Prakrika-
bilitdtsgesichtspunkren eine sinnvolle Losung zu sein. Durch bauliche Maf-
nahmen war die Situation in dem Krankenhaus nicht zu verbessern.

21.7 Krankenhauswanderer

Krankenhiuser haben rmmer wieder mit dem Problem der , Krankenhaus-
wanderung® zu tun: Personen, zumeist ohne festen Wohnsitz, melden sich
mit einer vermeintlichen Krankheit und lassen sich stationir aufnehmen, Kost
und Logis eingeschlossen. Nach zwei bis vier Tagen, nachdem sich evtl. her-
ausgestellt hat, dafl keine Behandlung notwendig und gerechtfertigr ist, ver-
schwinden die Krankenhauswanderer wieder, um sich in einem anderen Kran-
kenhaus unentgeltlich ,.einzumieten®.
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Die Medizinische Hochschule Hannover hat sich mit der Frage an mich ge-
wandt, ob es zulissig sei, eine personenbezogene Datei itber Krankenhaus-
wanderer anzulegen. Bei diesem Problem sind folgende Fragen zu beantwor-
ten: Darf das Datum , Krankenhauswanderer' bet Patienten, die in der MHH
behandelt wotden sind, von dieser gespeichert werden? Darf das Datum
Krankenhauswanderer' bei Patienten, die in der MHH behandelt worden
sind, von ihr an Dritte {ibermittelt werden? Diirfen Patientendaten. die der
MHH von Dritten gemeldet worden sind, von dieser gespeichert werden?

Zu der ersten Frage ist festzustellen, dafl die Speicherung des Merkmals
..Krankenhauswanderer' aus meiner Sicht zur Aufgabenerfilllung erforderlich
ist (§ 9 Abs. 1 NDSG). Eine Verpflichtung, die Patienten tiber die Speiche-
rung dieses Datums zu unterrichten, gibt es z. Ze. nicht. Ob die Miteilung
iber die Speicherung dieses Datums an den Patienten eine priventive Wit-
kung fiir das kiinftige Verhalten des Patienten hat, entzicht sich meiner da-
tenschutztechtlichen Beurteilung. Es gibt jedenfalls nach den Vorschriften des
NDSG auch keinen Hinderungsgrund, die Patienten entsprechend zu infor-
mieren.

Eine bereichsspezifische Rechtsgrundlage, die eine Dateniibermittlung an
Dritte erlaubt, sehe ich z.Zt. nicht. Der niedersichsische Gesetzgeber kénnte
sie allerdings in einem Gesundheits- oder Krankenhausgesetz schaffen. Der-
zeit tst die Dateniibermittlung in §§ 10 und 11 NDSG geregelr. Die Anwen-
dung der allgemeinen Ubermittlungsvorschrift des geltenden NDSG kommt
aber nach meinem Dafiithalten niche in Betracht. § 10 NDSG muf im Lichte
des Urteils des Bundesverfassungsgerichts zum Volkszihlungsgesetz interpre-
tiert werden. Danach ist eine Ubermittlung, die zu einer Zweckentfremdung
fithre, unzulissig, es sei denn, die Ubermittlung wire aufgrund ciner Rechts-
vorschrift vorgesehen. Sollte die Ubermittlung dieser Daten (Krankenhaus-
wanderer) unzulissig sein, so unterliegen sie einem Verwertungsverbot.

Das Niedersichsische Sozialmintsterium teilt meine Auffassung zur Frage, ob
die Speicherung des Merkmals |, Krankenhauswanderer aus Sicht der Kran-
kenhiuser zur Aufgabenerfullung erforderlich ist. Allerdings bleibt die Um-
setzung (Erfassung und Speicherung des Merkmals |, Krankenhauswanderer**)
in das Ermessen des einzelnen Krankenhauses gestellt, wobel insbesondere
wirtschaftliche Gesichtspunkte zu beriicksichtigen sind.

Vor einer weitergehenden bereichsspezifischen Regelung der Datentibermitt-
lung an andere Krankenhiuser und der damit verbundenen Verwertung tn ei-
ner Datei, die priventiv in anderen Krankenhiusern aufgefallene Kranken-
hauswanderer registriert, wird cine Abwigung zwischen dem schiitzenswerten
Recht auf informelle Eigenbestimmung und dem Abwehrinteresse des Ge-
meinwohls beziiglich einer finanziellen Benachteiligung durtch betriigetische
Handlungen vorzunehmen sein. Die Schaffung einer gesetzlichen Regelung,
die eine Dateniibermittlung an Dritte erlauby, ist nach dem derzeitigen Stand
im offenclichen Gesundheitsdienst nicht vorgesehen.

Eine AOK hat in einer Fachzeitschrift fir Krankenhiuser eine Warnung vor
einem , Krankenhauswanderer” mit personenbezogenen Daten plaziert. Zn
der Frage, ob die Verdffendichung der Warnung vor einem |, Krankenhaus-
wanderer” in einer Zeitschrift zulidssig ist, vertrete ich gemeinsam mit dem
Niedersichsischen Sozialministerium folgende Auffassung: Es steht auller Fra-
ge, dafl die Krankenkasse im Rahmen der Erfiillung ihrer gesetzlichen Aufga-
ben dazu befugt sein kann, personenbezogene Daten eines , Krankenhaus-
wanderers” zu offenbaren. Der Umfang der preisgegebenen Daten st so ge-
ring wie moglich zu halten und auf das Mafl des zur Erreichung des Zieles Not-
wendigen zu beschrinken. Als rechtlich problematisch muff jedoch die Ar
und Weise der gewihlten Form der Offenbarung angesehen werden. Der Ver-
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hiltnismifligkeitsgrundsatz erfordert, daf die erfolgte Durchbrechung des So-
zialgeheimnisses unter Beriicksichtigung der Umstinde des Einzelfalles ange-
messen ist. Angemessenheit bedeutet wiederum, dafl die Intensitit des jewei-
ligen Eingriffs nicht gréfer ist, als es durch den jeweiligen Offenbarungszweck
zu rechefertigen wire. Hierbei kommt etwaigen alternativen Mitteln zur Errei-
chung des Offenbarungszwecks besondere Bedeutung zu. Dieser Grundsatz
ist um so gewichtiger, je intensiver der mit der Offenbarung erfolgte Eingriff
ist. Bet der Versffentlichung von Sozialdaten in Gestalt von Anzeigen in Zeit-
schriften handelt es sich um einen besonders intensiven Eingriff in das Sozial-
geheimnis. Als Leitlinie fiir die Praxis gilt hier, sich nur wenig vom Prinzip
des geringsimdglichen Eingriffs zu entfernen. In die Beurteilung der Verhile-
nismifligkeit eines solchen Eingriffs sind auch etwaige Folgewitkungen der Of-
fenbarung einzubeziehen.

Die Veroftentdichung der in Rede stehenden Anzeige in einer Krankenhaus-
Zeitschrift grenzt den Personenkreis derer, die von ithrem Inhalt Kenntnis er-
halten kénnen, zwar von vornherein ein, jedoch ist m. E. in erster Linie darauf
abzustellen, ob die Offenbarung bzw. Datentibermittlung etforderlich ist, um
die betreffende Aufgabe ordnungsgemif erfiillen zu konnen. Die Kranken-
hiusern obliegende Aufgabe der Behandlung von Patienten wird durch die
Tatsache, dafl eine geringe Anzahl von | Krankenhauswanderern' zu versor-
gen ist, niche gravierend beeintrichtigt. Matetielle Schiden in begrenztem
Umfang gefihrden die ordnungsgemifie Aufgabenerfiillung nicht.

Insoweit reicht meines Erachtens § 69 Abs. 1 Nr. 1 SGB X als Rechtsgrundlage
fiir die Offenbarung personenbezogener Daten von ,,Krankenhauswande-
rern’ nicht aus. Vielmehr bedarf es hierzu etner gesonderten Rechtsgrund-
lage.

Auch eine Offenbarung gem. § 71 Abs. 1 Nr. 1 SGB X ist unzulissig. Der
Straftatbestand des Betruges (§ 263 SeGB) ist in § 138 StGB nicht genannt.
Aufgrund der aktuellen Rechtslage kann eine Mitteilung iiber ,,Krankenhaus-
wanderer” an andere Krankenkassen und eine Speicherung bei diesen auch
kuinftig nicht erfolgen. Aufgrund der Stellungnahme des Niedersichsischen
Sozialministeriums gehe ich davon aus, dafl aus fachlicher Sicht auch kein Be-
dirfnis fiir solche Unterrichtungen besteht.

21.8 Rontgenaufnahmen

Die Zielrichtung des § 16 Abs. 3 der Rénigenverotdnung ist es, der oder dem
Strahlenschutzverantwortlichen und der Arztin bzw. dem Arzt Vorschlige zur
Verringerung der Strahlenexposition zu machen. Die Réntgenaufnahmen
werden von der Arzcin bzw. dem Arze an die Zahnirzte- bzw. Arztekammer
gegeben. Auf den Aufnahmen befindet sich auch der Name der Patientin
bzw. des Patienten. Ich bin der Auffassung, dafl bei der Ubersendung von
Rontgenaufnahmen nur der Monat der Fertigung der Réntgenaufnahmen, das
Geschlecht der Patienten und das Alter nach Dekade anzugeben ist. Dies habe
ich den zustindigen Stellen mitgeteilt.

21.9 Bundesseuchengesetz

Eine Stadt hat bei mir angefrage, ob die Auffassung zutreffend sei, daf Kin-
dergartenleiterinnen verptlichter seien, Namen und Adressen krankheitsver-
dichtiger Personen dem Gesundheitsame mitzuteilen, oder ob es austeiche,
anonyme Meldungen an das Gesundheitsamt zu geben.
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Hierzu stelle ich fest, daff das Bundesseuchengesetz grundsitzlich nur die na-
mentliche Meldung kennt. Das gilt sowohl fiir die Meldepflichten nach § 3 ff.
als auch nach § 48 Abs. 2 Bundesseuchengesetz. Ausgenommen ist lediglich
die Berichtspflicht nach der Laborberichtsverordnung fiir HIV-Befunde, dic
ausdriicklich fiir anonym etklirc worden ist. Zweck der namentlichen Melde-
pflicht ist es, das Gesundheitsamt in den Stand zu setzen, beim Aufrreten
{ibertragbarer Krankheiten sofort das Notige zu veranlassen. Dies mufi ohne
zeitliche Verzogerung geschehen, um ggf. cinem epidemischen Ausbreiten
durch geeignete Mafinahmen rechtzeitig zuvorzukommen. Gerade in Kinder-
heimen, Kindergirten u. i. Einrichtungen ist eine Vetbteitungsgefahr von
ibertragbaren Krankheiten besondets hoch. Es gibe wenig Sinn und wiirde
zu unvertretbaren Verzdgerungen fithren, wenn der Kindergartenleitung le-
diglich eine anonyme Meldepflicht zugestanden wiirde. Das Gesundheitsamt
miifite dann die erforderlichen personenbezogenen Daten durch eigene Er-
mittlungen erheben. Nach dem Wortlaut des § 48 Abs. 2 Bundesseuchen-
gesetz wird eine eigenstindige Meldepflicht fiir die Leiterinnen dieser Einrich-
tung statuiert, die im Hinblick auf den wichtigen Zeitfaktor, , unbeschadet
der Meldepflicht anderer Personen nach § 4* gilt.

Kinder- und Jugendhilfe

Jugendgerichtshilfe

§ 62 Abs. 2 und 3 des Kinder- und Jugendhilfegesetzes — KJHG — (SGB
VIII) regeln, daf die Datenerhebung — von den gesetzlich vorgesehenen Aus-
nahmefillen abgesehen — grundsitzlich bei den Betroffenen erfolgen muf.

Die Arbeitsgemeinschaft der obersten Landesjugendbehdrden vererite die Auf-
fassung, daf diese Regelungen in vollem Umfang auch fiir die Jugendgerichts-
hilfe (JGH) geleen miissen. Das heifit, die JGH darf personenbezogene Daten,
die sie in ihrem Bericht verwertet, grundsitzlich — vorbehaltlich des § 62
Abs. 3 Nr. 3 KJHG — nur beim Betroffenen etheben. Mit seiner Einwilligung
kénnen Daten auch bei Dritten erthoben werden. Diese Auslegung soll im
Rahmen der Reform des Jugendgetichwshilfegesetzes (JGG) klargestelle
werden.

Vorschlagsliste fiir die Bestellung als Vormiinder oder Pfleger

Eine Gemeinde hatte einem Landkeeis eine Vorschlagsliste fiir die Bestellung
als Vormiinder und Pfleger (seit 1. Januar 1992 Betreuer) ibersandt, weshalb
sich ein Petent beschwerte.

Aus datenschutzrechtlicher Siche beurteilt sich die Sachlage wie folgt: Auf-
grund des § 1849 BGB in Verbindung mit § 50 KJHG und § 1897 BGB be-
steht fiir das Jugendamt die Verpflichcung, dem Vormundschaftsgericht Per-
sonen vorzuschlagen, die geeignet und in der Lage sind, eine Pflegschaft oder
Vormundschaft fiir Erwachsene zu fithren. Rechtsgrundlage fiir Auskiinfte aus
dem Melderegister ist das Niedersichsische Meldegesetz (NMG). Die Uber-
mittlung an andere Behérden oder sonstige dffentliche Stellen ist in § 29
NMG geregelt. Bei dem hier zu beurteilenden Sachverhalt ist eine Ubermurr-
lung nach § 29 NMG unter folgenden Voraussetzungen zulissig: Bei der
Ubermittlung der Daten ist § 10 Abs. 1 Satz 1 NDSG zu beachten. Werden
Daten fiir eine Personengruppe listenmiflig oder in zusammengefaliter Form
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ibermittelt, diirfen fiir die Zusammensetzung der Personengruppe nur die in
§ 29 Abs. 1 Satz 1 genannten Daten zugrunde gelegt werden. Nach § 10
Abs. 1 Satz 1, 2. Alr. NDSG ist die Ubermittlung personenbezogener Daten
zulissig, wenn sie zur rechtmifligen Erfiillung der in der Zustindigkeit des
Empfingers liegenden Aufgaben erforderlich ist. Die von der Gemeinde iiber-
mittelten Daten iiberschritten den Rahmen des § 29 Abs. 1 NMG nicht. Dar-
tiber hinaus hat die Gemeinde die Auswahl der Personen automarisch durch
die Datenverarbeitung mittels eines Zufallsgenerators vorgenommen. Ich hal-
te daher die Ubermittlung von Daten aus dem Melderegister fiir den beschrie-
benen Zweck im Rahmen des § 29 Abs. 1 NMG fiir zuldssig.

223 Fragen an Untethalwsverpflichtete

Mir wurde ein Fragebogen eines Landkreises fiir Unterhaltspflichtige vorge-
legt, verbunden mit der Frage nach der Erfordetlichkeit der darin abgefragten
Angaben und nach dem Umfang der vorzulegenden Bescheinigungen.

Rechesgrundlage fiir die Datenerhebung ist § 1605 BGB. Hier ist die Vorlage
von Belegen, insbesondere Bescheinigungen des Atbeitgebers, geregelt. Ich
halte die Vorlage von beglaubigten Fotokopien der Gehaltsabrechnung fiir
ausreichend. Nur im Einzelfall kann es m. E. seitens des Jugendamtes erfor-
derlich sein, eine Bescheinigung des Arbeitgebers zu fordern. Diese Bescheini-
gung solite dann von den Unterhaltspflichtigen beigebracht werden. Eine
Auskunft des Finanzamtes ist ebenfalls aur im Ausnahmefall efforderlich. Es
reicht in vielen Fillen aus, wenn dic Unterhaltspflichtigen selbst die Steuerbe-
scheide einreichen.

22.4  Weitergabe von Kindergarten-Anmeldedaten

Vielfach wird von Kommunen verlangt, dafl die einzelnen Kindergartentriger
die jihrlich neu aufgenommenen Kinder und die ,, Wartelistenkinder'* na-
mentlich mit Geburtsdatum und Adresse ibermitteln. Begriindet wird dies
mit der gesetzlichen Verpflichtung nach dem KJHG zur Kindergartenbe-
darfsplanung. Von Interesse sind insbesondere die ,, Wartelistenkinder*, weil
die Erzichungsberechtigten ihre Kinder oftmals in mehreren Kindergirten an-
melden.

Bei der Anforderung der Anmeldedaten von Kindern aus Kindertagesstitten
handelt es sich um eine Datencrhebung seitens der Kommune. Gemif § 62
Abs. 2 KJHG sind die Daten bei den Betroffenen zu erheben. Betroffene sind
hier die Erziechungsberechtigten, die ihr Kind angemeldet haben. Ohne Mit-
wirkung der Betroffenen dirfen personenbezogene Daten nur unter den Vor-
aussetzungen des § 62 Abs. 3 KJHG ethoben werden, Diese Ausnahmebe-
summungen sind hiet nicht erfiillt,

Zum anderen handelt es sich um eine Ubermittlung (Offenbarung) der Daten
der Betroffenen durch die Kindertagesstitten an die Kommune. Hierfiir gilt
bei kirchlichen Kindergirten kirchliches Datenschutzrecht, bei freien Trigern
das Bundesdatenschutzgesetz. Das kirchliche Datenschutzrecht orientiert sich
weitgechend am allgemeinen staatlichen Datenschutzrecht. Nach dem Bundes-
datenschutzgesetz (§ 28 Abs. 2 Nr. 1 Buchst. b) wire eine Ubermittlung nur
zulisstg, wenn kein Grund zu der Annahme bestiinde, daf der Betroffene ein
schutzwiirdiges Interesse an dem Ausschluf der Ubermittlung hitte. Ein
schutzwiirdiges Intetesse kénnte darin bestchen, daf Erziechungsherechrigte
thr Kind bewuft in kirchlichen oder freien Kindertagesstitten angemeldet ha-
ben und nicht wiinschen, dafl ihre Anmeldung an die Kommune iibermittelc
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wird. Jedenfalls ist im Einzelfall von der Kinderragesstitte festzustellen, ob
ein schutzwiirdiges Interesse der Ubermittlung entgegensteht. Das heifit,
letztlich ist eine Ubermittlung der Daten nur bei Vorlage einer schriftlichen
Einverstindniserklirung unproblematisch.

Auf meinen Vorschlag hin beabsichugr das Niedersichsische Kultusministeri-
um, den vorgelegten Gesetzentwutf iiber Tageseintichtungen fur Kinder um
eine entsprechende Regelung zu ergiinzen. Hiernach soll § 13 Abs. 1 folgende
Erginzung erfahren: ,,Das Jugendamt kann zur Ermittlung des Bedarfs von
den Trigern der Tageseinrichtungen fiir Kinder Angaben Giber dic Anzahl der
genchmigten Plitze, Umfang des Betteuungsangebots, Name, Anschrift und
Alter der Kinder, die zur Aufnahme in der Einrichtung angemeldet wurden,
verlangen.

Ich kénnte mir votstellen, daf fur die Zukunft die Kindertagesstitren hiervon
in Kenntnis geserzt werden und darauf hingewiesen wird, daff bei der Anmel-
dung der Kinder ¢ine Einverstindniserklirung von den Erziehungsherechtig-
ten einzaholen ist, die die Kindertagesstitten dann zu der Ubermittlung der
entsprechenden Daten berechrige.

Unterbringungsgesuche fiir Behinderte

Jugendimeer haben hiufig die Aufgaben der Betreuungsbehdrde nach dem
Betreuungsgesetz auch fiir erwachsene Behinderte wahrzunehmen. In diesem
Rahmen schreiben sie gleichzeitig, um diesen Personenkreis unterzubringen.
gleichzeitig eine Vielzahl von méglichen Betreuungseinrichtungen an. Hier-
bet werden nichr nur die personenbezogenen Daten der Behinderten, sondern
auch drztliche Stellungnahmen bzw. Enrwicklungsberichte Gbersandr.

Ich bin det Auffassung, daff dieses Vetfahren in aller Regel in anonymer Form
durchgefithrt werden sollte. Das Niedersichsische Kultusministerium hat
mittlerweile im Mitteilungsblatr der Arbeitsgemeinschaft der Jugendimter ei-
nen entsprechenden Hinweis verdffentlichen lassen. Der veroffentlichte Text
lautet wie folgt:

..Die Datenschutzbeauftragten des Bundes und des Landes Niedersachsen ha-
ben sich aus verschiedenen Anlissen mit der Verfahrensweise vieler Jugendim.-
tet bei det Suche nach einem geeigneten Heim oder einer gecigneten Pflegefa-
milie fiir einen jungen Menschen befalt. Verbreitet ist die Praxis, eine Be-
schreibung des jungen Menschen und seiner Probleme zu verfassen — teilwetr-
se in Fragebogenform, teilweise als \Kinderbogen' oder ihnlich bezeichnet —
und an mehrere, mitunter viele in Frage kommende Einrichtungen oder Per-
sonen zu versenden,

Fiir die Beurreilung der datenschutzrechtlichen Zulissigkeit dieses Verfahrens
ist § 69 Abs. 1 Nt. 1 SGB X mafigeblich. Die Offenbarung personenbezogenet
Daten ist danach zulissig, soweit sie fiir die Etfiillung einer gesetzlichen Auf-
gabe nach dem Sozialgesetzbuch erforderlich ist. Nach diesern Mafistab ist das
Verfahren nicht grundsitzlich zu beanstanden, weil ein gleich effektives Ver-
fahren, eine geeignete Unterbringungsmoglichkeit zu suchen, nicht ersicht-
lich ist. Es mufl aber sorgfiltig bedacht werden, dabei dem Datenschutz so
weit wie méglich Rechnung zu tragen. Insbesondere sollte nach Auffassung
der Datenschurzbeauftragten — und auch des Bundesministeriums fiir Fami-
lie und Jugend — die Darstellung anonym gehalten werden, alse die Namen
des Kindes und seiner Angehdrigen, evtl. auch des Herkunfisortes, der Schule
etc. nicht genannt werden. In der Regel kann das Ziel einer solchen Umfrage
auch so erreicht werden.*

153



_Niedersichsischer Landtag — Zwdlfte Wahlperiode Drucksache 12/4400

Ich begriifie diese klarstellende Regelung. Aufler Frage steht, dafl das Jugend-
amt seine gesetzlichen Aufgaben erfiillen kdnnen mul. Wenn es unter den
besonderen Umstinden des Einzelfalles unetlifilich ist, den Namen des jun-
gen Menschen zu nennen, vielleicht sogar ihn der Einrichtung vorzustellen,
steht der Datenschutz dem niche entgegen.

22.6 Sexueller Mifibrauch von Kindern

Ein Landkreis fragte an, ob Kindertagesstitten befugt sind, einen Verdacht,
daB ein Kind sexuell mifbraucht oder kérperlich oder seelisch mifthandele
wird, an das Jugendamt oder an eine Einfichtung zu ibermicteln, die das
Kind ebenfalls betreut oder es kiinftig betreuen wird.

Die Frage ist hinsichtlich der Kindettagesstitten datenschuizrechtlich rele-
vant, Kommunale Kindertagesstitten sind Teil eines Sozialleistungstrigers; an
diese richten sich die Vorschriften iiber den Schuiz des Sozialgeheimnisses un-
mittelbar (vgl. § 35 1.V.m. § 12 SGB I). Kindertagesstitten freier Triger sind
zwar nicht unmittelbar Adressaten des Sozialdatenschutzrechts, miissen nach
§ 61 Abs. 3 KJHG aber ,.den Schutz personenbezogener Daten in entspre-
chender Weise gewihleisten'.

Die datenschutzrechtliche Relevanz fiir Kindertagesstitten ergibe sich weiter
daraus, dafl die Beobachtungen an einem Kind, die einen entsprechenden
Verdacht begtiinden, personenbezogene Daten sind und die Ubermlttlung an
das Jugendamt oder an eine andete Einrichtung eine Offenbarung im Sinne
der §§ 35 SGB I, 67 ff. SGB X darstellt.

Die Weitergabe ist gem. § 69 Abs. 1 Satz 1 Nr. 1 SGB X darenschutzrechdlich
legitimiert, wenn sie fur dic Erfiillung der eigenen geserzlichen Aufgaben der
Kindertagesstitte erfordetlich ist. Eine Legitimation durch Einwilligung der
Betroffenen (§ 67 SGB X) hingegen scheidet in den hier etérierten Fillen
meist aus, zumal meist auch die Eltern oft nicht nur Betroffene, sondern ,,An-
geschuldigee" sind und selbst einwilligen miifiten.

Zu den gesetzlichen Aufgaben einer Kindertagesstitte gehort es auch, den Ur-
sachen von ernsthaften Leiden oder Vetletzungen beim Kind nachzugehen,
die auflerhalb der Kindertagesstitte liegen, wenn anzunehmen ist, daff die El-
tern oder andere Stellen dies nicht ausreichend tun.

Die Weitergabe personenbezogener Daten ist zur Erfiillung dieser Aufgabe et-
forderlich, wenn die Kindertagesstitte nicht selbst in der Lage ist, die notwen-
digen Hilfen zu leisten, und angenommen werden kann, daf der Empfinger
der Information dazu in der Lage ist. Die notwendige Hilfe wird nach Lage
der Dinge in erstet Linie in einer Beratung und Unterstiitizung der Familie des
Kindes bestchen (§ 27 KJHG). Dieses Leistungsangebot kniipft an die bei
dem Kind beobachteten Letden und Verletzungen an, deren Ursachen besei-
tigt werden miissen. Es setzt eine Aufklirung des entstandenen Verdachts ei-
ner strafbaren Handlung nicht voraus; vielmehr ist es ¢in Teil der Hilfe, mog-
lichst gemeinsam mit den Eltern die Ursachen festzustellen. Dabei miissen in
der Regel aufler einem miglichen sexuellen Mifibrauch auch andere denkbare
Ursachen in Erwigung gezogen werden, da die festgestellten Symprome zu-
meist nicht eindeutig auf eine Ursache hinweisen. Zur notwendigen Hilfe
kinnen ggf. auch vormundschafisgerichtliche Mafinahmen und etne Tren-
nung des Kindes von den Eltern gehéren.

Wenn Hinweise votliegen, dafl ein Kind in seiner Familie geschidigt wird,
miissen die Bediensteten der Kindertagesstitte priifen, ob sie Hilfe fiir das
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Kind fiir notwendig halten und, wenn ja, ob sie selbst — etwa durch ein Ge-
sprich mit den Eltetn — das Nétige tun kénnen. Wenn dies thre Moglichkei-
ten iibersteigt, ist einc Weitergabe der Daten — an das Jugendamt oder an
eine andere entsprechende Einrichtung — zulissig.

Die Weitergabe an eine weiterbetreuende Einrichrung kann vor allem in Be-
tracht kommen, wenn die Kindertagesstitte es fiir notwendig hilt, die Auffil-
ligkeiten bei dem Kind noch linger zu beobachten. Das gilt beim Verdacht
von Miflbrauch, Miffhandlung und Vernachlissigung gleichermafien.

Kulturgut- und Denkmalschutz

Die Besitzerin eines Baudenkmals fithrte Beschwerde u. a. dariiber, dafl der
ehrenamtliche Beauftragte fiir die Denkmalpflege die bei der Unteren Denk-
malschutzbehérde fiir das Objekt gefithrten Bauakten nach Hause zugesandt
bekam. Das Niedersichsische Ministetium fur Wissenschaft und Kultur ver-
tritt hierzu die Auffassung, daf fiir die Aufgabenetledigung des Beauftragten
fiir die Denkmalpflege nach § 22 des Niedersichsischen Denkmalschutzgeset-
zes ein unmittelbarer Zugriff auf Verwaltungsvorginge nicht erforderlich ist.
Ich habe daraufhin dem Landkreis mitgeteilt, daf ich die Akteniibersendung
fiar datenschuczrechtlich unzulidssig ansehe. Mit ihr wurden dem Beauftragten
fiir die Denkmalpflege personenbezogene Daten dibermittelt, die er fiir die
Wahrnehmung seiner Aufgabe nicht bendtigre.

Forschung

Keine datenschurtzrechtlichen Unbedenklichkeitserklirungen

Wie in den vergangenen Berichtszeittiumen wurde mir auch in den letzten
zwei Jahren eine Vielzahl von Forschungsvorhaben mit der Bitte vorgelegt,
hierzu cine darenschutzrechtliche Unbedenklichkeitsbescheinigung abzuge-
ben. Ich habe in jedem Fall anhand der mir verfiigbaren Unterlagen cine da-
tenschutzrechtliche Bewertung durchgefiihrt. Ich mufite aber immer wieder
darauf hinweisen, dafl ich fiir derartige ,,Unbedenklichkeitsbescheinigun-
gen", mit denen die Auskunfisbereitschaft gegeniiber dem jeweiligen For-
schungsteam echoht werden soll, nicht zustindig bin. Ich kann die Projekte
auch nicht dauernd darenschutzrechtlich begleiten, so dafl es vorkommen
mag, dafl sich ein Forschungsteam nicht an meine datenschutzrechtlichen For-
derungen hilt. Ebenso ist es méglich, dafl bei der konkreten Durchfithrung
Datenschutzverstofle erfolgen, welche bei der Projektierung nicht vorherseh-
bar waren.

Soweit mit einemn wissenschaftlichen Vorhaben, bei welchem persenenbezoge-
ne Daten erhoben und veratbeitet werden, offentliche Stellen berithrt sind,
bin nicht ich fiir die datenschutzgerechte Planung und Durchfithrung verant-
wortlich, sondetn die forschende Stelle bzw. das jeweils zustindige Ressorr. So
ist beispielsweise fur die Klirung rechtlicher Fragen bei der Einholung von
Auskiinfien aus dem Melderegister - einet oft verwendeten Datenquelle bei
Fotschungsprojekten — das Wiedersichsische Innenminiscerium der erste An-
sprechpartner. Das jeweilige Ressort hat bei seiner Pritfung auch die Belange
des Datenschutzes mitzuberiicksichtigen. Selbstverstindlich bin ich gerne be-
reit, insoweit erginzend Hilfestellung zu leisten.
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242 Auswertung der Akten von Sexualstraftitern

Das Niedersichsische Sozialministerium hat mich um datenschutzrechtliche
Priifung eines Forschungsprojektes der Georg-August-Universitit Gotringen
iiber verurteilte erwachsene Sexualstraftiter zur Frage ihrer sexuellen Auffil-
ligkeit im Kindes- und Jugendalter gebeten.

Im Rahmen der Untersuchung sollen duflerst sensitive Fragen aus dem Intim-
bereich der Gefangenen gestellt werden. Solche Befragungen stofien erfah-
rungsgemifl (vgl. AIDS-Befragung in den niedersichsischen Vollzugsanstal-
ten) nicht nur auf Widerstand der Betroffenen, sondern lésen auch Kritik und
Angriffe von Verbinden oder Organisationen aus, sobald auch nur im gering-
sten Zweifel an einem datenschutzkonformen Vorgehen bestehen.

Bedeutsam war, dafl das Projekt auf freiwilliger Teilnahme basiert. Ich habe
darauf hingewiesen, dafl die Zustellung des Hinweisblattes iiber das Projekt
an eine bestimmre Auswahl von Strafgefangenen (,.die wegen Verstoflen ge-
gen die sexuelle Selbstbestimmung in einer forensisch-psychiatrischen Abtei-
lung behandelt werden*) uber die Leitung bzw. die Mitarbeiterinnen und
Mitarbeiter dieser Abteilungen die Akzeptanz der Probanden becintrichtigen
konnte. Daher habe ich empfohlen, schon im Hinweisblatt auf den Weg det
Verteilung niher einzugehen und vor allem deutlich zum Ausdruck zu brin-
gen, dafl der Forschungsgruppe zum Zeitpunke der Verteilung des Hinweis-
blattes keine der Personen bekannt 1st, die das Hinweisblatt echalten, und daft
sertens der Anstaltsleitung, Abteilungsleitung usw. keinetlei Druck auf Teil-
nahme an der Befragung ausgeiibt werden darf.

Auflerdem habe ich angeregt, bereits im Hinweisblatt festzulegen, dafl perso-
nenidentifizierende Angaben zwar bei der Befragung erhoben werden — was
mit Einwilligung der Betroffenen auch zulissig ist —, dafl dic Angaben jedoch
unverziiglich in den Computer eingegeben und dabei simtliche Personenbe-
ziige fortgelassen sowie die personenbezogenen Erhebungsbogen vernichtet
werden. Soweit eine personenbezogene Durchfithrung (z. B. zur Ermégli-
chung spiterer fortfiihrendet Interviews) beabsichrigt ist, mufl auch dies, ver-
bunden mit einem Hinweis auf die entsprechenden datenschutzrechtlichen
Schutzvorkehrungen, beteits im Hinweisblatt mitgerteilt werden. Ich habe ge-
beten, die vorgenannten Schutzvorkehrungen bzw. die Selbstverpflichtung
zur unverziiglichen Loschung aller Personenbeziige in die Projektbeschrei-
bung aufzunehmen. Dariiber hinaus war im Hinweisblatt aufzunchmen, dafl
die ethobenen Daten ausschlieflich zur Durchfithrung dieses Forschungspro-
jekts benurtzt und fiir keinen anderen Zweck verwender werden. Auch sollten
die Datenschutzvorkehrungen in der Prokjekibeschreibung detailliert festge-
halten werdean.

Meine nach Vorlage aller Uncerlagen gestellte Frage, ob es nicht méglich oder
gar sinnvoll ist, ganz auf eine personenbezogene Erhebung zu verzichten, so
daf fur die freiwilligen Teilnehmer absolute Anonymivit gewihrleistet ist,
wurde von der Universicit Gottingen wie folgt beantwortet:

,.Es werden lediglich die Namen detjenigen, die sich freiwillig zu der Untersu-
chung bereiverklire haben, zur Verabredung des Untetrsuchungstermines be-
nétige. Die von den Probanden auszufillende Einverstindniserklirung zu der
Untersuchung soll gesondert aufbewahrt werden. Name, Vorname und An-
schrift werden nicht meht auf der Anleitung und Dokumentation zum struk-
turierten Incerview aufgefithre. Auf den einzelnen Anleitungen und Doku-
mentationen zum strukturierten [nterview wird lediglich eine laufende Num-
mer aufgefithrt. Solange noch die Informationen von den Probanden selber
oder die Befundberichte von den Probanden erwartet wetden, sollen auf einet
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gesonderten Liste Namen und Kontrollnummern notiert werden — diese Liste
wird, sobald die betreffende Ethebung abgeschlossen ist, vernichtet werden. *

Mit diesem Verfahren habe ich mich einverstanden erklirt.

24.3 Fall-Kontroll-Studte Leukimie Miinchehagen

Das Niedersichsische Sozialministerium hat das Bremer Insiituc fiir Priven-
vonsforschung und Sozialmedizin (BIPS) beauftragt, eine Inzidenz-Studie zur
Etfassung der Hiufigkett von Erkrankungen an Leukimie und Malignen Lym-
phomen in den Landkreisen Nienburg und Schaumburg-Lippe durchzufiih-
ren. Hintergrund der Beauftragung waren Hinweise auf eine Hiufung derart-
ger Erkrankungen in der weireren Umgebung der Sonderabfalldeponie Miin-
chehagen. Wegen der gesundheits- und umweltpolitischen Sensibilitit des
Untersuchungsvorhabens hat sich das Sozialministerium frithzeitg mit mir in
Verbindung geserzr.

Meine Prifung hat ergeben, dafl den Belangen des Datenschutzes bei der
Durchfithrung des Projektes Rechnung getragen wird. Die bisherigen Ergeb-
nisse der Inzidenz-Studie fiir die Landkreise Nienburg und Schaumburg-Lip-
pe haben nachdriicklich den gesundheitspolitischen Handlungsbedarf doku-
mentiert. Im Rahmen der Erhebung fir die Inzidenz-Studie sind Daten von
570 Personen (davon 250 Leukimie-Erkrankungen) angefallen.

Im einer zweiten Phase des Projektes soll nunmehr eine Kontrollstudie durch-
gefithre werden, fur deren Durchfihrung Kontakte gekniipft werden miissen

a) zu den Beiroffenen (Kranken),
b) zu den Angehérigen der inzwischen verstorbenen Kranken sowie
¢) zu Vergleichspersonen aus der ,iibrigen Bevélkerung®.

Die Kontaktaufnahme zu den betroffenen Patienten iiber die Krankenhiuser
bzw. iiber die Arztpraxen erschien problemlos. Die Arzte in den betroffenen
Kliniken bzw. die behandelnden niedergelassenen Arzte sollten vom BIPS
vorgefertigte Informationsschreiben erhalten; dementsprechend sollten die
Patientinnen und Patienten mit ihrer Einwilligung befragt werden.

Zu kliren war die Ubermitdung der Vergleichspersonen iiber eine Gruppen-
auskunft nach dem Melderecht. Dabei war zu beachten, da das BIPS ein
unselbstindiges Institut des Bremer Vereins fiar wissenschaftliche Forschung
und damit eine privatrechiliche Einrichtung ist. Auch die Kontaktaufnahme
zu den Angehorigen der verstorbenen Patienten war nicht problemlos. Zu den
beiden letzegenannten Punkten habe ich im einzelnen wie folge Stellung be-
zogen:

Die Beschaffung der Angaben zu den Vergleichspersonen soll iber das Melde-
register durch das Gesundheitsamt erfolgen. In Niedersachsen beseeht fiir das
Gesundheitswesen bisher keine gesetzliche Grundlage, so dafl s auch an einer
gesetzlichen Befugnisnorm zur Datenerhebung mangelt. Als Befugnisnorm
fiir die Ubermitttung von Meldedaten an das Gesundheitsamt komme § 29
NMG in Frage, wonach u.a. Name, Anschrift, Geburtstag und Geschleche li-
stenmiflig nach Mafigabe des § 10 Abs. 1 Satz 1 NDSG an andere Behirden
iibermittelt werden diirfen. Die Notwendigkeit der Meldedaten zur rechtmi-
Rigen Erfitllung der in der Zustindigkeit des Empfingets liegenden Aufgaben
wird unterstellr.
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Fine Melderegisterauskunft direkt an das BIPS zur Feststellung von Vergleichs-
personen als Gruppenauskunft wire nach § 33 Abs. 3 NMG zulissig, soweit
dies im 6ffentlichen Intetesse liegt. Vom Vorliegen eines solchen éffentlichen
Interesses kann bei dem Forschungsvorhaben ausgegangen werden. Als Such-
kriterien sind Alter und Geschlecht zugelassen. Mitgeteilt werden diitfen
u. a., wie geplant, Name und Adtesse. Auch bei einer einengenden Ausle-
gung des Begriffs 6ffentliches Interesse in § 33 Abs. 3 NMG durch das zu-
sitzliche Erfordernis der Abwigung mit den Belangen des Betroffenen diirfte
wohl von einet zulissigen Ubermittlung der Meldedaten an das BIPS ausge-
gangen werden.

Aus datenschutzrechtlicher Sicht ist die Kontaktaufnahme mit den Vergleichs-
petsonen durch das Gesundheitsame der durch das BIPS vorzuzichen. Die
Kontaktaufnahme zu Angehérigen verstorbener Patienten durch den ehemali-
gen behandelnden Atzt bzw. die Klinik ist datenschutzrechtlich problemlos
méglich. Daten Verstorbener fallen nicht unter das Datenschutzrecht. Ge-
schiitzt bleiben jedoch die Daten der Angehédrigen. Uber den allgemeinen
Datenschutz hinausgehend ist das Arzegeheimnis, welches nach dem Tod des
Betroffenen weitergile (vgl. § 203 Abs. 4 StGB). Das Arztgeheimnis zwischen
behandelndem Arzt und Patienten gilt auch gegeniiber den Angehérigen die-
ses Patienten. Es stellt jedoch keine Verletzung des vertrauensvollen Arzt-Pa-
tienten-Verhiltnisses dat, wenn nach dem Tod die Angehdrigen ohne Willen
des Patienten unterrichtet oder auch aus Griinden einer wissenschaftlichen
Untersuchung angesprochen werden.

Fiir bedenklich halte ich die Feststellung der Adressen der Angehornigen ver-
storbener Patienten mit Hilfe der Todesbescheinigungen der Gesundheitsim-
ter und die Abfrage det Meldedaten hierzu. Diese Todesbescheinigungen ha-
ben ausschliefilich den Zweck der Todesfeststellung, nicht aber den der Identi-
fizierung von Angehorigen (§ 1 ff. des Gesetzes iiber das Leichenwesen). Auf
den Todesbescheinigungen sind die Namen der Angehérigen regelmifig
nicht vermerke (Nds. MBL. 1990, S. 546). Eine gesetzliche Grundlage fiir die
Verwendung der unter Umstinden auf der Todesbescheinigung vothandenen
Angaben iiber die Angehdtigen besteht nicht. Sollten sich die Angaben tber
Angehérige aus anderen Unterlagen der Gesundheitsimter ergeben, so wiire
auch deren Verwendung problematisch, da damit etne Zweckinderung der
Daten verbunden wire, fiir welche keine Rechtsgrundlage besteht (vgl. 21.4).

24 4 Murttermilchuntersuchung

Die Abteilung Epidemiologie und Sozialmedizin der Medizinischen Hoch-
schule Hannover (MHH) hat mich iiber einen geplanten Modellversuch zur Er-
richtung und Erprobung regionaler Beobachtungspraxen zwecks Erhebung
umweltbezogener Gesundheitsstérungen unterrichtet. Im Forschungsvorha-
ben Morbus sollte cine Erhebung der Schadstoftbelastung 11 der Muttermilch
etstgebirender Frauen durchgefihrt werden. Durch niedergelassene Kinder-
irzte sollten insgesamt 200 stiliende etstgebirende Frauen angesprochen und
um ihre Mitatbeit gebeten werden. Die Teilnehmerinnen wurden durch ein
von der MHH konzipiertes Informationsblatt itber das Forschungsprojekt in-
formiert. Darin wurde im einzelnen datgestellt, fiir welche Zwecke die erho-
benen Daten verwendet werden. Die Teilnahme war freiwillig — eine entspre-
chende Einverstindniserklirung wurde zur Unterzeichnung vorgelegt. Die
Auswerrung selbst erfolgr anonym. Die behandelnden Arzte werden in die
Lage versetzt, ihre Patientinnen tber die Ergebnisse der Untersuchung zu un-
terrichten. Nur dem Arzt selbst sind Name und Adresse der Teilnehmerinnen
bekannt.
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24.5

25.

25.1

Die Beschreibung der Untersuchungskonzeption zeigt, dafl Forschungsprojek-
te bei entsprechendem Willen datenschutzgerecht durchgefithet werden kén-
nen, ohne dafl es zwischen dem Grundrecht der Forschungsfreiheit und dem
Grundrecht auf informarionelle Selbstbestimmung zu unauflésbaren Konflik-
ten kommen miifite.

Erbgesundheitspflege als Forschungsthema

Ein niedersichsischer Landkreis fragte an, wie die beantragte Einsichtnahme
in Sterilisierungsakren aus der Zeit des Nationalsozialismus zu Forschungs-
zwecken datenschutzrechtlich zu beurteilen ist. Es handelte sich dabei um Ak-
ten eines Erbgesundheitsgerichtes, die vom Gesundheitsamt des Landkreises
verwaltet werden. Das Forschungsvothaben sollte der Aufklirung nationalso-
zialistischer Gewaltmafinahmen gegen Heimbewohnerinnen und -bewohner
einer Anstalt fiir Behinderte dienen und wurde von einem Angehorigen einer
Kommission fiir kirchliche Zeitgeschichte durchgefihre.

Da nach der bisherigen Rechtslage keine bereichsspezifische gesetzliche Rege-
lung fiir die Ubermittlung personenbezogener Daten zu Forschungszwecken
besteht, kommr grundsitzlich nur eine Datenverarbeitung mit vorheriger Ein-
willigung der Betroffenen in Frage. Dies wiite jedoch im konkreten Fall auf
faktische Grenzen gestofien, da die Personen bereits verstorben oder sehr alt
sind und in letzterem Fall sicherlich auch die Ermittlung des Aufenthaltes
nicht ohne Schwierigkeiten moglich war.

Der Entwurf eines neuen Niedersichsischen Datenschutzgesetzes beinhalret in
§ 25 eine Forschungsklauscl, die im wesentlichen folgenden Inhalt hat:

— Zweckbindung fiir das einzelne Forschungsvorhaben,

— frithestmogliche Anonymisierung,

— keine Verdffentlichung von Namen bzw. nur bei Personen der Zeitge-
schichte,

— strenge Erforderlichkeitspriifung,

— Erfordernis eines eindeutig iiberwiegenden Forschungsinteresses gegeniiber
dem privaten Geheimschutzinteresse.

Ich meine, dafl rrotz der bisherigen gesetzgeberischen Untitigkeit Forschungs-
projekte nicht verhindert werden sollten, bei denen ein datenschutzkonformes
Verfahren gewihlt wird. Trotz Fehlens einer gtliigen Eingriffsgrundlage neh-
me ich daher schon jetzt die geplante Forschungsklausel des NDSG-E zur
Grundlage meiner datenschutzrechtlichen Bewertung. Im beschriebenen Fall
war eine Zustimmung zur Akteneinsicht seitens des Landkreises vertretbar.
Dabei mufite allerdings sichergestellt sein, dafl nur der Forscher selbst die Ak-
ten fiir den bestimmten Zweck verarbeitet und aus den Veroffentlichungen
keine Riickschliisse auf einzelne Personen maoglich sind.

Hochschulen

Hochschulgesetz

Anfang 1992 leitete mir das Minsterium fiir Wissenschaft und Kulcur den Re-
ferentenentwurf fiir ein Fiinftes Gesetz zur Anderung des Niedersichsischen
Hochschulgesetzes (NHG) mit der Bitte um Stellungnahme zu. Dieser Ent-
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wurf sieht unter anderem eine Uberarbeitung der datenschuczrechtlichen Vor-
schriften im NHG vor. Der Entwurf wurde inzwischen dem Landtag zur Be-
schluifassung zugeleiret (LT-Drs 12/3810). Nach intensiver Erérterung der
Regelungen konnten einige wesentliche datenschutzrechtliche Verbesserun-
gen gegenliber dem urspriinglichen Entwurf etreicht werden. Nicht durchser-
zen konnte ich mich bei der Verarbeitungsgeneralklauset des § 44 a Abs. 1,
welche die Zwecke der Daten iiber nicht-bedienstete Hochschulangeharige,
also insbesondere Studierende, sehr weit fafit.

Massive Bedenken hatte ich zunichst gegeniiber einer neuen Regelung, die
pauschal die Erhebung und Verwendung von Daten zur Beurteilung (Evalua-
tion) der Bewerbungssituation, der Lehr- und Forschungstitigkeir, des Stu-
dienangebots sowie des Ablaufs von Studium und Priifungen zulief. Als Be-
griindung fiir die Regelung wurde vom Ministerium angegeben, die Daten
wiirden gebraucht, um die Ursachen fiir ein ineffektives Studienangebot und
tiir die tetiweise sehr lange Studiendauer ausfindig zu machen. Es wurde versi-
chert, dafl aus den Ergebnissen der durchgefiihrten Evaluationen ausschlief-
lich organisatorische und in keinem Fall personelle Konsequenzen gezogen
werden sollten. Durch folgende Regelungen soll nun Datenschutzverstoien
vorgebeugt werden:

— Der Kreis der Betroffenen witd auf Hochschulangehérige beschrinkt.

— In einer Hochschulsatzung sind bei nicht-frerwilliger Datenerhebung zu re-
geln: Inhalt und Umfang einer eventuellen Auskunftspflicht, Zweck der
Evaluation, Erhebungsmerkmale und Erhebungsverfahren.

— Durch Aufnahme eines Zweckentfremdungsverbots und einer frilhestmag-
lichen Anonymisierungspflicht soll ausgeschlossen werden, daf die Unter-
suchungsergebnisse zu konkreten petsonellen Mafinahmen und zu Eingrif-
fen in die Lehr- und Forschungstitigkeit verwendet werden.

— Die hochschulinterne Transpatenz der Evaluationen ist durch den Erlaf} der
Satzung sowie durch eine Pflicht zur Rechenschaftslegung gesichert.

Es wird sich erweisen, ob diese Regelung, die datenschutzrechtlich zwischen
den Regelungen zur Organisationskontrolle, zur Hochschulstatistik und zur
Forschung steht, praktikabel ist.

Mit meiner Forderung, die Nutzung ptivater PC fiir dienstliche Zwecke einzu-
schrinken, stieff ich in bezug auf die Verarbeitung von Hochschuldaten auf
Verstindnis: Datenverarbettung nach dem NHG soll kiinftig nur auf Daten-
verarbeitungsanlagen der Hochschulen erfolgen. Davon unberiihrt bleibt die
Norwendigkeit einer generellen Regelung, welche auch die Verarbeitung von
Studentendaten durch das Lehrpetsonal erfafit.

25.2 Ubermittlung von Studencendaten an cine Kommunalverwaltung

Eine Stadt ist an eine Hochschule mit der Bitte herangetreten, ihr die Namen
und Adressen der immatrikulierten Studentinnen und Studenten zu iiberlas-
sen. Dies wurde damic begriindet, dafl die Studierenden sich nach den Vor-
schriften des Melderechts mit Hauptwohnsitz in der Stadt anmelden miificen,
dies aber in vielen Fillen nicht tun wiitden. Durch die Unvollstindigkeit ihres
Einwohnermeldekarter wiitde der Stadt ein Einnahmeausfall im Rahmen des
kommunalen Finanzausgleichs entstehen. Die Hochschule hat die Daten der
Studierenden mit dem Hinwets auf datenschutzrechtliche Bedenken nicht
herausgegeben. Beide Dienststellen haben mich eingeschaltet.

§ 44 2 NHG sichr keine Dateniibermittlung an andere Stellen vor. Eine ent-
sprechende Regelung sollte nach dem Willen des Gesetzgebets auch nichr ge-
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26.

uoffen werden. Wie aus dem schriftlichen Bericht zur Anderung des NHG
vom 26. April 1989 (LT-Drs 11/3780) hervorgehe, ,,s0ll nach Ansicht des Wis-
senschaftsausschusses zuniichst der Erlaf eines datenschutzrechtlichen Quer-
schnittsgesetzes abgewartet werden, um {berfliissige Normierung zu vetrmei-
den und um feststellen zu kinnen, ob und ggf. inwicweit neben dem kiinfti-
gen allgemeinen Datenschutzrecht iiberhaupt noch ein Bedarf fir eine hoch-
schulspezifische Regelung zu diesem Thema besteht.” Nach Erdrterung der
Problematik mit dem Niedersichsischen Innenministerium habe ich der Seadt
mitgeteilt, dafl ich die Bedenken der Hochschule hinsichtlich der Weitergabe
der Daten der Studierenden fiir den angestrebten Zweck teile. Die Ubermit-
tlung von Daten aus dem Immattikulationstegister wiitde im Ergebnis eine
Art Kontroll- oder Vergleichsmitteilung darstellen, die die Meldebehérde in
dic Lage versetzen soll zu iiberpriifen, ob die Studentinnen und Studenten die
ihnen nach dem Niedersichsischen Meldegesetz obliegenden Verpflichtungen
ordnungsgemifl erfiillt haben. Hierfiir enthilt das Melderecht keine Rechts-
grundlage.

Zwar hat nach § 13 NMG der Meldepflichtige im Einzelfall die zur Fihrung
des Melderegisters erforderlichen Auskiinfte zu erteilen. Eine Datenerhebung
von Dritten, um die es sich hier handeln wiitde, sieht das Melderechrt in die-
sem Zusammenhang aber nur firr den Wohnungsgeber und scine Beauftrag-
ten bzw. (bei Binnenschiffern und Seeleuten) fiar Schiffseigner und Reeder vor
(§ 13 Abs. 3 NMG). Die hier in Rede sichende Erhebung/ Ubermittlung per-
sonenbezogener Daten zu Kontrollzwecken ist im Gesetz nichc vorgeschen.
Dic nach § 40 NMG im Anschluf an die Neuregelung des Hauptwohnungsbe-
griffs mégliche generelle Uberpritfung von Meldefillen zur Berichrigung des
Melderegisters hat der Gesetzgeber nur fiir eine beftistete Zeit zugelassen.

Angesichts der bereichsspezifischen datenschutzrechtlichen Vorschriften tiber
die Ethebung/Ubermittlung von personenbezogenen Daten im NMG kann
ein Riickgnff auf das Niedersichsische Datenschutzgesetz nicht etfolgen. Die
Ubermlttlung von Daten aus dem Immatrikulationsregister ist damit unzulis-

sig.

Aus verwaltungsprakuscher Sicht kam nach meiner Auffassung in Betracht,
daf die Stadt der Hochschule vorgefertigte Schreiben an die Studierenden zur
Verfugung stellt und diese die Verteilung/Versendung an die bei ihr einge-
schriebenen Studentinnen und Studenten itbernimmt. Da auf diese Weise
weder eine Datenerhebung durch die Stadt noch eine Dateniibermittlung an
sie erfolgt, wire ein solches Verfahren aus Datenschutzgriinden nicht zu bean-
standen.

Niedersichsische Landesbibliothek

Ein Benutzer der Niedersichsischen Landesbibliothek in Hannover teilte mir
mit, dafl dort bei seiner Anmeldung die Nummer scines Personalausweises re-
gistriert worden ist. Sein Hinwets, dafl diese Vorgehensweise in anderen 6f-
fentlichen Einrichtungen nicht mehr praktiziert werde. veranlafite das Perso-
nal nicht zu einer anderen Vorgehensweise.

In ihrer Stellungnahme hat die Leitung der Landesbibliothek darauf hingewie-
sen, dafl die Erhebung von Personaldaten der Benutzerinnen und Benurtzer
entsprechend der fiir die Eintichtung mafigeblichen Benutzungsordnung vom
6. November 1975 (Nds. MBL. S. 1708} i. d. F. vom 5. Juli 1978 (Nds. MBI.
S. 995) erfolgt. Danach hat sich die Antragstelletin oder der Antragsteller
durch einen amrlichen Ausweis mit Lichtbild auszuweisen. Die Feststellung
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der persénlichen Identitit und der Anschriften der Benutzerin oder des Be-
nutzers wird fiir unentbehrlich gehalten, insbesondere um Mahnungen zuzu-
stellen und Riickgabeanspriiche geltend zu machen, Wie weiter ausgefiihrt,
habe die Nummer des Personalausweises bei Nachfragen bet den Einwohner-
meldeimeern die relativ hiufig notwendige Ermitdung neuer Anschriften er-
leichrert.

Dennoch war die Leitung der Landesbibliothek sofort bereir, fiir die Zukunft
(ab 15. Juli 1991) auf die Registrierung der Personalausweisnummer der Be-
nutzer zu verzichten, Ich habe die Hoffnung, dafl dieses Beispiel — sofetn in
anderen offentlichen Einrichtungen noch erforderlich — Schule machr.

27. Schulen

27.1 Schulgesetz

Diec von mir seit langem geforderte bereichsspezifische landesgesetzliche
Grundiage (vgl. X 27} fiir Eingriffe in das informattonelle Selbstbestim-
mungstecht von Schiilerinnen sowie Schiilern und Erziehungsberechtigten hat
das Niedersichsische Kultusministerium nunmehs mit dem Entwurf eines
Vierten Gesetzes zur Anderung des Niedersichsischen Schulgesetzes (LT-Drs
12/3300) vorgelegt. Die etste Beratung hat in der Plenarsitzung des Nieder-
sichsischen Landtages am 18, Juni 1992 stattgefunden. Der Entwurf sieht fol-
gende Regelungen vor:

.»§ 20 b — Verarbeitung personenbezogener Daten —

(1) Fur die Veracbeitung personenbezogener Daten gelien die Bestimmungen
des Niedersichsischen Datenschutzgesetzes, soweit sich aus den Absdtzen 2
und 3 nichts anderes ergibt.

(2) Schulen, Schulbehérden, Schultriger, Schiilervertretungen und Elternver-
tretungen diitfen personenbezogene Daten der Schiilerinnen und Schitler und
threr Erziehungsberechtigten veratbeiten, soweit dies zur Erfillung des
Erzichungs- und Bildungsauftrages und der Fiirsorgeaufgaben erforderlich ist;
das gilt auch fiir Gesundheitsimrer, soweit sie Aufgaben nach den §§ 40 und
41 wahrnehmen, und fiir Triger der Schilletbeforderung, soweit sie Aufgaben
nach § 94 wahrnehmen.

(3) Das Recht auf Auskuntft, Einsicht in Unterlagen, Berichtigung, Sperrung
odet Loschung von Daten wird fiir minderjihrige Schiilerinnen und Schitler
durch deren Erziehungsberechtigie ausgeiibt. Die Einsichr in Uneerlagen kann
eingeschrinkt oder versagt werden, soweit es zum Schutze Dritter edfordetlich
ist.

(4} Das Kulusministerium wird ermdchuigt, durch Verordnung zu regeln,
welche personenbezogenen Daten der Schiilerinnen und Schiiler und ihrer Er-
zichungsberechtigten von der Schule fiir Verwaltungsaufgaben verarbeitet
und beim Ubergang in eine andere Schule iibermittelt werden diirfen.

Ein erster Entwurt einer Verordnung gemifl § 20 b Abs. 4 liegt mir mittlerwei-
le vor. Uber diesen Entwurf wird noch intensiv zu diskutieren sein.

Insgesamt kann ich feststellen, daf die vorgesehene bereichsspezifische Rege-
lung zu einet Verbesserung des Datenschutzes in den Schulen beitragen wird.
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Das Problem der Verarbeitung personenbezogener Daten auf privaten Rech-
nern von Lehrkriften wird bei der Beratung in den Ausschiissen des Nieder-
sichsischen Landtages noch niher zu erdrtern sein. Ich halte es fir erforder-
lich, eine Vetotdnungsermiichtigung hierzu in § 20 b aufzunchmean.

Schulgesundheitspflege

Dariiber hinaus halte ich die Aufnahme von konkreten Bestimmungen zur
Schulgesundheitspflege in das Schulgesetz fiir dringend erforderlich. Die bis-
hetigen und geplanten Regelungen reichen nicht aus. Dies gilt auch fiir den
Schulpsychologischen Dienst. Ich bin mir zwar bewufit, dafi Vorschriften zur
Schulgesundheitspflege auch in cin Gesundheitsgesetz aufgenommen werden
konnten. Da aber fiit mich zur Zeit nicht erkennbar ist, dafl ein solches Gesetz
noch in dieser Legislatutperiode vetabschiedet wird (vgl. 21.2), halte ich die
Aufnahme von entsprechenden Bestimmungen in das Niedersichsische Schul-
gesetz fiir angebracht.

Ich habe dem Kultusministerium und dem Sozialministerium vorgeschlagen,
folgende Gesetzesbestimmungen in das Niedetsichsische Schulgesetz aufzu-
nehmen:

(1) Im Rahmen der Schulgesundheitspflege sind Schitlerinnen und Schiiler
zut Teilnahme an den irztlichen Untersuchungen zur Feststellung der Schul-
fihigkeit sowie vor Aufnahme in ein Berufsgrundbildungsjahr verpflichtet.
Zur Schulgesundheitspflege gehéren auch Folgeuntersuchungen sowie Mafi-
nahmen der Schulzahnpflege. Die Teilnahme an diesen Mafinahmen ist frei-
willig.

(2) Den Erzichungsberechtigten oder den volljahrigen Schillerinnen und
Schiilern ist Gelegenheit zur Besprechung der Ergebnisse und zur Einsichinah-
me in die Unterlagen zu geben. Die Einsicht in Akten soll dutch einen Arzt
vermittelt werden, soweit zu befiirchten ist, daR diese den Beteiligten cinen
unverhiltnismiBigen Nachteil, insbesondere an der Gesundheit, zufigen
wiirde.

(3) Die Gesundheitsimter teilen der zustindigen Stelle nor die fur deten Ent-
scheidungen oder MaBnahmen erforderlichen Untersuchungsergebnisse muit.
Wird das Gesundheitsamt nicht aufgrund besonderer gesetzlicher Vorschrif-
ten zut Votbereitung schulischer Entscheidungen wdtig, so bedarf die Unter-
richtung der zustindigen Stelle der Einwilligung der volljihrigen Schiilerin
bzw. des volljihrigen Schiilers oder der Erziehungsberechtigten. Dies gile
nicht, soweit dies zur Durchfithrung von gesundheitssichernden Manahmen
im Gberwicgenden Inceresse des Wohls der minderjihrigen Schiilerinnen bzw.
Schiiler erforderlich ist. Medizinische und psychologische Befunde dirdfen
nicht durch automatisierte Verfahren tbermittelt werden.

{4) Das Sozialministerium regelt durch Verordnung, welche petsonenbezoge-
ne Daten fiir Zwecke der Schulgesundheitspflege verarbeitet werden diirfen.

Das Sozialministerium hat signalisiert, dafl es diesen Vorschlag mir einigen
kleinen Modifikationen dem Kultusministerium zur Aufnahme in das Schul-
gesetz empfiehlt.

Dariiber hinaus sollte § 40 Abs. 5 des Niedersichsischen Schulgesetzes hin-
sichtlich der Bestimmungen tiber den Schulpsychologischen Dienst wie folgt
geindert werden:

,.Det Schulpsychologische Dienst teilt det zustindigen Seelle nur die fur deren
Entscheidung oder Mainahmen erforderlichen Untersuchungsergebnisse mut.
Eine Dateniibermittlung bedatf des schriftlichen Einverstindnisses der voll-
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27.4

jahrigen Schiilerin bzw. des volljihrigen Schiilers oder der Erzichungsberech-
tigten. Dies gilt nicht, soweit dies im Interesse des Wohls der minderjihrigen
Schiilerin bzw. des minderjihrigen Schiilers erforderlich ist.*

Lernmittelfreiheit

Eine Vielzah! von Anfragen beschiftigte sich mit dem Niedersichsischen Ge-
setz {iber Lernmittelfreiheit vom 24. April 1991 (Nieders. GVBL. S. 174), det
Vetordnung zur Durchfithrung des Niedersichsischen Gesetzes iber Lernmit-
telfretheit vom 14. Mai 1991 {SVBL. S. 142) und dem Erla8 des Niedersiichsi-
schen Kultusministeriums vom 14. Mai 1691 zur Durchfihrung des Nieder-
sichsischen Gesetzes iiber Lernmittelfreiheit und der Verordnung iiber Lern-
mittelfret im Schuljahr 1991/92 (SVBL. S. 144).

In dem Erlaf ist u. a. vorgeschen, dafl die Schitlerinnen und Schiller in einem
vorgeschriebenen Stempelaufdruck (fiir jedes Schulbuch) ithren Namen einzu-
tragen haben. Das heiflt, dafl fiir mehrere Jahre erkennbar ist, wer dieses Buch
benutzt hat. Eine Alternative wire, nur die Inventarnummer des Buches zu
vermerken. Aus einer kotrespondierenden Liste liefe sich im Einzelfall der
Name der Nutzerin bzw. des Nurzers feststellen.

Das Niedersichsische Kultusministerium hat hierzu micgeteilt, daf nicht vor-
ausgesetzt werden kann, daf sich jede Schilerin bzw. jeder Schiiler die Inven-
tarnummern threr bzw. seiner Biicher merkt, und daf ein Verbot individueller
Kennzeichnung eingehalten wird. Zur Vermeidung von Verwechselungen ist
fiir die Zeit, in der das Buch der Schitlerin bzw. dem Schiiler zur Leihe Giberge-
ben witd, der Vermerk des Namens und der Klasse sinnvoll.

Um jedoch dem Gedanken des Datenschutzes Rechnung zu tragen, zicht das
Kultusministerium eine wirkungsvolle und praktikable Form der Anonymisie-
rung in Erwigung:

1. Die Inventarnummer wird wie bisher als dauerhafte Kennzeichnung in den
Stempeleindruck eingetragen.

2. Die Angabe des Namens und der Klasse erfolgt auf Klebeetiketten, die bei
Riickgabe des Buches wieder entfernt werden.

3. Auf die Eintragung des Ausgabe- und Rilckgabedatums wird an dieser Stel-
le verzichtet, da ein Vermerk dariiber im Lernmittelleihschein erfolgt.

Eine entsprechende Regelung wird zusammen mit den Durchfithrungsbestim-
mungen fiir das Schuljahr 1992/93 verstfentlicht. Ich habe unter datenschutz-
techtlichen Gesichtspunkten keine Bedenken gegen dieses Verfahren.

Forderunterricht

Ein Petent hat mir mitgeteilt, dafl in der von seinem Kind besuchten Grund-
schule die Namen der Kinder, die am Fétderunterticht teilnehmen, fiir jeden
sichtbar an die Tafel geschrieben werden. Diese Auflistung bletbt ganzjahrig
an der Tafel und kann an Elternabenden, Elternsprechtagen und anderen Ver-
anstaltungen mit den Eltern von diesen eingesehen werden.

Diese listenmiflige Aufzihlung von Schilerinnen und Schilern fille zwar
nicht unter die Bestimmungen des gegenwirtig geltenden NDSG. Gleichwohl
ﬁebietet das Recht auf informationelle Selbsthestimmung, die fur die Verar-

eitung von petsonenbezogenen Daten in Dateien gelienden Grundsitze
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auch auf personenbezogene Informationen auflerhalb von Dateien anzuwen-
den. Hiernach sind personenbezogene Informationen so aufzubewahren, dafl
niemand unbefugt Einsicht nehmen kann.

Das eingangs geschilderte Verfahren trigt dieser Schutzabsicht — auch nach
Meinung des Niedersichsischen Kultusministeriums — nicht Rechnung. Das
Fachressort hilt zudem eine Verdffentlichung in dieser Form auch fiir pidago-
gisch fragwiirdig.

Suchtprivention und Verhalten bei Drogenproblemen an niedersichsischen
Schulen

Durch Gemeinsamen Runderlafl des Kultusministeriums, des Sozialministeri-
ums, des Irnenministeriums und des Justizministeriums vom 26. Mai 1992
(SVBL. S. 201) ist mit Zustimmung des Landesbeauftragten fiir den Daten-
schutz hinsichtlich der Bestimmungen iibet das Verhalten bei Suchtmittel-
mifibrauch von Schiilerinnen und Schiilern die Suchtprivention und das Ver-
halten bei Drogenproblemen an niedersichsischen Schulen getegelt worden.

Wenn der begriindete Verdacht besteht, dafl eine Schiilerin oder ein Schiiler
legale Drogen mifibraucht, illegale Drogen konsumiert oder an einer stoffun-
gebundenen Suchtform leidet, hat die Lehrkraft die Schulleitung tiber diesen
Verdacht und die geplanten und eingeleiteten pidagogischen Hilfen zu unter-
richten. Davon kann im Einzelfall abgesehen werden, insbesondere, wenn sich
die Schiilerin oder der Schiiler offenbart und um Verschwiegenhert bittet.

Handelt es sich um minderjihrige Schitlerinnen oder Schiiler, ist grundsicz-
lich mit den Erzichungsberechtigten zusammenzuarbeiten. Wenn es dem
Wohle des Kindes dient, kann zunichst davon abgeschen werden, die Erzie-
hungsberechtigten zu informieren. Bei allen Entscheidungen gilt, dafl pid-
agogische MaBnahmen der Lehrkrifte im Vordergrund stehen sollen. Ermitt-
lungen mit strafrechtlicher Zielsetzung sind nicht Aufgabe der Schule.

Zusammenarbeit zwischen Kindergarten und Grundschule

Nach dem Erla des Niedersichsischen Kultusministeriums vom 27. Septem-
ber 1979 ,,Empfehlung zur Zusammenarbeit von Kindergarten und Grund-
schule** (SVBI. S. 291) sotlen Kindergarten und Grundschule eng zusammen-
arbeiten. Wartlich heifit es unter Ziffer 1.: |, Dies etfordert eine enge Zusam-
menarbeit beider Institutionen, ihrer Erzicher und Lehrer sowie der Erzie-
hungsberechtigten®. Ziffer 3. betont, daf ,,die Zusammenarbeit nur dann auf
Dauer wirksam werden kann, wenn sic von den Eltern mitgetragen wird. Des-
halb ist bei allen konkteten Mafinahmen der Kooperation fiir die Beteiligung
der Erziehungsberechtigten Sorge zu tragen.*

Als Beispiel fiir eine Zusammenarbeit ist in diesem Erlafl des Kultusministeri-
ums unter Ziffer 2.6 ausgefithrt:

,.Fragen der Einschulung:

z. B. Informationen iiber Anmeldung, amtsirztliche Untersuchung. Feststel-
lung der Schulfihigkeit, Einschulungsgottesdienst; Vorschlige fir die Klas-
senzusammensetzung; Einzelberatung von Eltern (z.B. vorzeitige Einschu-
lung, Zuriickstellung mit Empfehlung besonderer Hilfe).*
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Das Niedersichsische Kultusministerium hat mir zugesnmmt, dafl der Etlafl
bei allen konkreten Mafinahmen im Rahmen der Kooperation zwischen Kin-
dergarten und Grundschule die Beteiligung der Erziehungsberechtigten ver-
langt. Im Widerspruch dazu steht in einigen Fillen das Verhalten von Kinder-
girten. In einem Fall sind z. B. die Erziehungsberechtigten noch nicht einmal
dariiber unterrichtet worden, daffi der Kindergarten in einem Beobachtungs-
bogen eine — im einzelnen begriindete — Empfehlung abgegeben hat, ein
sogenanntes |, Kann-Kind* nicht einzuschulen.

Datenschutzrechtlich wire diese Dateniibermittlung nach noch geltendem
Recht — auch ohne Zustimmung der Erzichungsberechtigten — nur zuldssig,
wenn sie zut Wahrnehmung der Aufgaben der aufnehmenden Schule erfor-
derlich wite. Aus fachlicher Sicht ist aber eine solche Dateniibermittlung ohne
Zustimmung der Erziehungsberechtigten nicht erwiinsche, wie sich aus dem
zitierten Erlaf ergibr.

Ich bin gemeinsam mit dem Niedersichsischen Kultusministetium der Auffas-
sung, daf eine Dateniibermittlung vom Kindergarten an die Grundschule nur
mit Zustimmung der Erziehungsberechtigten zulissig ist. Das Niedersichsi-
sche Kultusministerium hat deshalb mit Erlaf vom 6. Augusc 1992 (SVBL
S. 253) die Ziffer 3 des Etlasses um eine entsprechende Aussage erginzt.

27.7 Bedarfsermittlung fur die Einrichtung von Schulen

Mehrere Eingaben beschiftigten sich mit der Zulissigkeit der von Kommunen
vorgenommenen Bedarfsermictlung zur Einrichtung von Gesamuschulen, von
vollen Halbragsschulen und Schulen mit ganzdigiger Betreuung von Kindern.

Zur Eintichtung von Gesameschulen ist festzustellen, dafl die Schuloriger nach
§ 86 des Niedersichsischen Schulgesetzes (NSch(G) berechrigt sind, Gesamt-
schulen zu errichten, soweit hietfiir aufgrund von Schillerzahlen und des In-
teresses von Schiilerinnen und Schilern oder Erzichungsherechtigten ein be-
sonderes Bediirfnis besteht. Zur Feststellung eines solchen Bedurfnisses ist es
erforderlich, daf die Erziehungsberechugten einer hinreichenden Zahl von
Kindern fiit eine solche Schule ein konkretes Interesse bekunden. In diesem
Zusammenhang ist es unbedenklich, wenn Erziehungsberechtigre von Schiile-
rinnen und Schiilern, die sich an einer allgemeinen Fragebogenaktion iiber die
Schulen — aus welchen Griinden auch immet — nicht cder niche rechtzeitig
beteiligt haben, gezielt angeschrieben und nochmals um eine konkrete Aufle-
rung gebeten werden. Es gibt jedoch keine Rechtsverpflichrung, sich an einer
solchen Umfrage zu beteiligen. Bedarfsermittlungen zur Einrichtung von vol-
len Halbtagsschulen und Schulen mit ganztigiger Betreuung der Kinder sind
ebenfalls zulissig. Rechtsgrundlage ist § 18 Abs. 2 des NSchG, wonach die
Kommunen verpflichtet sind, Schulentwicklungspline aufzustellen.

Bei all diesen Fragebogenaktionen sollte jedoch in den Fragebogen ein Hin-
weis auf die Freiwilligkeit aufgenommen werden. Das Aufbringen von Schul-
stempeln sollte unterbletben. Zulissig ist jedoch die Kennzeichnung der Fra-
gebogen nach Schulbezirken.

27.8 Verarbeitung von Schiilerdaten auf privaten Rechnern
Ich habe bereits unter X 27.5 festgestellt, daf fiir das Betreiben eines privaten

Rechners ein vorgeschriebenes Genehmigungsverfahren festgelegt worden ist.
Lehekrifte, die auf einem privaten Rechner personenbezogene Daren von
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Schiilerinnen und Schiilern verarbeiten wollen, bediiffen dazu der schriftli-
chen Genehmigung der Schulleitung. Eine Kopie des genehmigten Antrages
leitet die Schule auf dem Dienstwege iiber das Kultusministerium dem Lan-
desbeauftragten fiir den Datenschurtz zu. Aus den bel mir eingegangenen Ko-
pien schliefie ich, daff das Verfahren nicht tiberall bekannt ist, anderenfalls
miifite nach meiner Einschitzung die Anzahl der Meldungen deutlich hher
liegen. Ich habe das Niedersichsische Kultusministerium darauf aufmerksam
gemacht, dafl es den Schulen nochmals mitteilt, dafl diese Meldungen vorge-
schrieben sind (vgl. 4.4, 4.6.14).

Nach dem Erlaft des Kultusministeriums vom 30. August 1990 (SVBIL. §, 330)
nehmen die Lehrkeifte tm Rahmen einer Verpflichtungserklirung davon
Kenntnis, daf sie mit einer datenschutzrechtlichen Uberpritfung durch mich
rechnen miissen. 1992 habe ich die bei mir gemeldeten Lehrer-PC von zwel
Schulen tberpriift. Die Akzeptanz bei den Lehrern war insgesamt positiv. Zu
bemingeln hatte ich iiberwiegend einen fehlenden Pafwortschutz sowie die
unsichere Lagerung der Datentriger. Weitere Priifungen in diesem Bereich
sind geplant.

EDV-gestiitzte Stunden- und Vertretungsplanerstellung auf privaten Rech-
netn

Eine Eingabe befafte sich mit der Frage, ob ein stellvertretender Schulleiter
cinen Vertretungsplan oder einen Stundenplan mit seinem privaten Rechner
im hiuslichen Arbeitszimmer erstellen darf. Hierzu stelle ich fest, daff das
Niedetsichsische Kultusministerium in seinem Erlaf vom 30. August 1990
(SVBL S. 350) unter Ziffer 1.3 die Verarbettung personenbezogener Daten
von Lehrkriften auf privaten Rechnern untersagt hat. Auch die Angaben Giber
Lehrkrifte, die in ein Programm zur Erstellung eines Stundenplans oder eines
Vertretungsplans eingegeben werden, sind personenbezogene Daten. Wie
sich aus 0. g. ErlaBl eindeutig ergibt, kann die Verwendung privater Rechner
zur Erledigung dienstlicher Aufgaben wegen der damit verbundenen daten-
schutzrechtlichen Risiken nur in Ausnahmefillen und nur mit Einschrinkun-
gen zugelassen werden. Diese Ausnahmen und Einschrinkungen sind ab-
schliefflend geregelt, so dafl die Verarbeitung personenbezogener Daten der
Lehrkrifte auf privaten Rechnern unabhingig von einer eventuellen Zustim-
mung der Berroffenen ausgeschlossen ist.

Ubersicht iiber die Entlastungsstunden an den Personalrat

Ein Petent hat angefragt, ob es zulissig sei, dafi die Schulleitung dem Perso-
nalrat eine namentliche Ubersicht der den einzelnen Lehrkriften gewihrten
Entlastungsstunden zur Verfitgung stellt, aus der auch die Berechnungs- bzw.
Rechitsgrundlage hervorgehen. Insbesondere ging s um Entlastungsstunden
fiir besondere unterrichtliche und Verwaltungsbelastungen wegen Schwerbe-
hinderung, Fachleitertitigkeit, Koordinationstitigkeit und Erreichen einer be-
stimmten Altersgrenze.

Die Dateniibermittlung richeet sich gemif § 7 Abs. 2 NDSG nach § 24 BDSG
in der Fassung vom 27. Januar 1977. Da der in dieser Vorschrift genannte Da-
tearahmen iiberschricten wird, wire eine Datentibermittlung an den Personal-
rar nur unter den in § 24 Abs. 1 BDSG genannten Voraussetzungen zulissig,
also zur Wahoung eines berechtigen Interesses, wenn schutzwiirdige Belange
der Betroffenen nicht beeintrichtigt werden. Uber die Grundsitze fiit Stun-
denantechnungen auf die Untetnchisverpflichtungen der Lehrerinnen und
Lehrer beschliefic die Gesamtkonferenz. Die von der Gesamtkonferenz be-
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schlossenen Grundsitze sind jedoch keine ,,Bestimmung™ im Sinne des § 67
Abs. 1 Nr. 2 des Niedersichsischen Personalvertretungsgesetzes. Hiervon wer-
den Gesetze, Verordnungen, Verwaltungsvorschriften sowic Tarifvertrige und
Dienstvereinbarungen erfaflt, nicht aber Beschliisse eines Gremiums innerhalb
einer Dienststelle. Im tibrigen ist fiir die Ausfilhrung der Beschliisse der Ge-
samtkonferenz die Schulleiterin bzw. der Schulleiter verantwortlich.

Es gehor eindeutig nicht zum Aufgabenbereich des Personalrats einer Schule,
die Ausfithrung der Beschliisse der Gesamtkonferenz zu {iberwachen, An-
haltspunkte fiir eine derartige Kontrollfunktion des Petsonalrates ergeben sich
weder aus dem Niedersichsischen Petsonalvertretungsgesetz noch aus dem
Niedersichsischen Schulgesetz. Darliber hinaus gibt es jedoch Entlastungs-
stunden, die aufgrund von Bestimmungen im Sinne des § 67 Abs. 1 Nr. 2 des
Niedersichsischen Personalvertretungsgesetzes gewihrt werden (Altetsgrenze,
Schwerbehinderung). Nach der Rechtsprechung des Bundesverwaltungsge-
richts zu § 68 Abs. 2 Satz 1 des Bundespersonalvertretungsgesetzes steht der
Personalvertretung kein allumfassendes Informationsrecht zu, um eine allge-
meine Kontrolle der Titigkeit der Dienststelle vorzunchmen (vgl. auch den
Beschlufl des Bundesverwaltungsgerichts vom 29, August 1990, NJW 1991,
373). Allein der Hinweis auf allgemeine Uberwachungsaufgaben reicht zur
Begrindung eines Informationsanspruches nicht aus.

Die Ubermitttung der Daten an den Personalrat ist danach zur Wahrung be-
rechuigter Interessen dieses Gremiums nicht erforderlich.

27.11  Weitergabe von Lehrerdaten an die Elternvertretung

Meine Ausfithrungen unter VII 27.6 und IX 27.13 beschiftigten sich mit der
Weitergabe von Daten an Erziehungsberechtigte. In Ubereinstimmung mit
dem Niedersichsischen Kultusministerium halte ich diese Dateniibermittlung
auch weiterhin nichr fiir erforderlich. Anders verhilt es sich bei det Weiterga-
be von Lehrerdaten an gewihlte Elternvertreterinnen und -vertreter, die Vor-
sitzenden der Klassenelternschaften.

GemiR § 7 Abs. 2 NDSG hat sich die Ubermittlung von Lehrerdaten nach
§24 BDSG a.F. zu richten, da bestchende dienst- oder arbeitsrechtliche
Rechtsverhiltnisse betroffen sind. Die fragliche Datenitbermittlung wiire hicr-
nach zulissig. Die Erforderlichkeit der Dateniibermitelung zur Wahrung be-
rechugter Interessen der Elternvertretung ist gegeben. Nach § 69 Abs. 1 des
Niedersichsischen Schulgesetzes wirken dic Erzichungsberechtigten u. a.
durch die Klassenelternschafien in der Schule mit. Fiir die Erfiillung des ge-
meinsamen Erziehungsauftrages von Schule und Elternhaus sowie fiir das ge-
wilnschte enge Zusammenwirken von Lehrkriften und Elternvertretungen ist
es erforderlich, dafl die betroffenen Lehrkrifre fiir die Vorsitzenden der Klas-
senelternschaften auch auBerhalb der Unterrichtszeit etreichbar sind. Selbst-
verstindlich sollen die Elternvertteterinnen und -vertreter aur in begriindeten
Einzelfillen von diesen Daten Gebrauch machen. Ste sind auch nicht befugr,
diese an Dritte weiterzugeben.

27.12  Lehrerdaten

Ein Lehrer eines niedersichsischen Schulzentrums, bestehend aus Haupt- und
Realschule mit Orientierungsstufe, bat mich um darenschutzrechtliche Bewer-
tung des Aushangs einer Personalentscheidung am ,,Schwarzen Brett*'. Ge-
genstand der Eingabe war eine Entscheidung der Schulleitung iiber die Ge-
wihrung von Sonderurlaub fir die Teilnahme an einer internationalen Leht-



Niedersichsischer Landtag — Zwdlfte Wahlperiode

Drucksache 12/4400

27.13

mittelmesse. Det Petent brachte vor, dafl der Leiter seiner Schule am allge-
mein zuginglichen ,,Schwarzen Brett" die Entscheidung veroffentlicht habe.
Die Aushangstelle habe sich innerhalb des Verwaltungsbereichs vor dem Leh-
terzimmer befunden, wo nach seiner Darstellung auch Schiiler Zutritt gehabt
haben.

Im Aushang waten aufgefiihrt:

— Vorgabe des zustindigen Schulaufsichtsamtes, dafl 10 % eines Kollegiums
teilnehmen kénnen,

— Auswahlkriterien,

— Ablehnung des Sonderurlaub-Antrages des Petenten (darunter waren die
Griinde fiir die Ablehnung aufgefiihrt),

— namentliche Auffithrung der sechs ausgewihlten Mitarbeiter, die zur Fach-
messe fahren durfren.

Die Schulleitung hatte den Aushang zwischenzeitlich entfernt. In ihrer Stel-
lungnahme ceilce sie mit, sie gehe davon aus, dafl Schilerinnen und Schiiler
keine Kenntnis von den Petenten betreffenden Aushang erhalten hitten. Es
wurde zugesichert, daf kiinftig derartige Aushinge mit personlichen Daten
nicht mehr am ,,Schwarzen Brett* erscheinen werden.

Ich habe die Schule darauf aufmerksam gemacht, dafi auch thr Hinweis, im
Aushang getroffene Aussagen zu Erkrankungs- und Sonderurlaubstagen des
Petenten seien im Kollegium ohnehin bekannt, niche von etner vertraulichen
Behandlung dieser Mitarbeiterdaten entbinden kann. Der Aushang an einem
Mitteilungsbrett mit unkontrollierbarem Zugang stellt datenschutzrechtlich
cine Ubermittlung personenbezogener Daten an Personen und andere Stellen
dar. Die Ubermittlung ist auf das erfordetliche Maf zu beschrinken: die
schutzwiirdigen Belange der Betroffenen diirfen nicht unnétig beeintrichrigt
werden.

Lehrerdatei an einer berufsbildenden Schule

Eine berufsbildende Schule hatte dem Niedersichsischen Kulwsministerium
eine Vereinbarung zwischen der Schulleitung und dem Lehrerpersonalrat der
Schule iiber eine Lehretdatei fut Zwecke der Registermeldung vorgelegt. Das
Kultusministerium hat mich hieriiber untetrichter und seine Bedenken gegen
eine derartige Vereinbarung sowohl im Hinblick auf personalrechtliche als
auch auf datenschutzrechtliche Vorschriften vorgeuragen.

In der Lehrerdatei sollte eine Vielzahl von personenbezogenen Daten der be-
schiftigten Lehrkrifte gespeichert sowie die regelmifiige Ubermittlung an be-
stimmte Stellen festgelegt werden. Die Ubermittlung simclicher Personalda-
ten an den Lehrerpersonalrat hitte gegen den Erlafl des Niedersiichsischen
Kultusministeriums vom 26. Mai 1988 (SVBI. 5. 23) verstofien. Auch die re-
gelmifiige Ubermitclung bestimmter Daten der Lehrkeifte (u. a. Privatan-
schrift, Telefonnummer) an die Kolleginnen und Kollegen und den Festaus-
schufl sowie die Schiilesvertretung wurde vom Kultusministerium als niche un-
problematisch angesehen.

In gleicher Angelegenheit ist mir auch die Eingabe eines betroffenen Lehrers
zugegangen. Der Petent duflerte insbesondere Bedenken gegen eine Ubet-
mitttung der Lehrerdaten an den Schuleiternrat und der Privatanschriften der
Lehrerinnen und Lehrer an die Bezirksregierung. Das Kultusministeriem hielt
die vorgesehenen Dateniibermittlungen aufgrund des Konsenses zwischen
Schulleitung und Lehrerpersonalrat zunichst fiir hinnehmbar. Aufgrund der
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Ausfilhrungen des Petenten, die dem Ministerium anonym zugeleitet wur-
den, hat es seine Auffassung jedoch revidiert. Die berufsbildende Schule hat
die Vereinbarung aufler Kraft gesetzt — die Lehrerdatei ist nicht zum Einsatz
gekommen.

27.14  Beurteilungserlaf

Bereits im November 1987 hatte ich das Niedersachsische Kultusministerium
darauf hingewiesen, dafl die Bezirksregierung Liineburg — entgegen einer
Anwetsung des Fachressorts vom April 1984 — Abdrucke von Beurteilungen
gem. § 101 Abs. 1 NBG den Betroffenen .,auf dem Dienstweg” zusendet, so
dafl der Schulleiter Kenntnis ethilt. Das Ministerium tetlte mir mit, dort sei
eine Arbeitsgruppe mit der Aufgabenstellung gebildet worden, Vorschlige fiir
eine generelle, landesweite Beurteilungsregelung im Lehrerbereich zu konzi-
pieren.

Die in Aussicht gestellte Regelung habe ich in der Folgezeit wiederholt ange-
mahnt. Inhaltlich habe ich zum Ausdruck gebracht, dafl die Bekanntgabe der
Beurteilung gegeniiber der Schulleiterin bzw. dem Schulleiter und die damit
verbundene Dateniibermittlung nur zuldssig sein konnen, wenn sie zur reche-
mifigen Aufgabenerfiillung der Schulleitung erforderlich sind. An die Edfor-
detlichkeitspriifung sind enge Mafstibe zu legen.

Nachdem es auch im Jahre 1992 nicht gelungen ist, eine Regelung zu treffen,
habe ich das Niedersichsische Kultusministerium gebeten, die Bezirksregie-
rungen unabhingig von der umfassenden Uberarbeitung des Runderlasses auf
die Rechtslage aufmetksam zu machen und auf eine Verfahrensweise hinzu-
wirken, die eine Einsichtsméglichkeit der Schuileitung in Beurtetlungsab-
drucke von Lehrerinnen oder Lehrern ausschlieBt. Das Ministerium hat hierzu
mitgeteilt, daf die Bezirksregicrungen im Rahmen einer Dienstbesprechung
am 28. April 1992 gebeten werden soliten, den Lehrkriften die Beurteilungen
im verschlossenen Umschlag zuzuleiten.

Die jahrelange Vertahrensdauer ist mir unverstindlich. Dies um so mehr, als
mit dem 9. Gesetz zur Anderung dienstrechtlicher Vorschriften vom 11. Juni
1992 (BGBI. I S. 1030) Regelungen zum Personalaktenreche (vgl. u.a. Ar. 2
Nr. 3 — § 56 Abs. 3 BRRG) getroffen worden sind, die ab 1. Januar 1993 be-
reichsspezifische Einschrinkungen fiir die Einsichtnahme in Personalunterla-
gen enthalten. Entsprechende Beschrinkungen sichr auch der Entwurf des
Niedersichsischen Innenministeriums fiit eine Verwaltungsvorschrift zum
NBG vor.

28. Landwirtschaft und Forsten

28.1 Landwirtschaftliche Kontrollen per Satellit

Im Rahmen der tiefgreifenden strukeurellen Umstetlung im Systemn der Land-
wittschaftsforderung der EG sollen u.a. auch die Verfahren zur Ancragstellung
und Bearbeitung bei den zustindigen Landesbehdrden sowie zur Kontrolle
der Angaben durch diese Stellen neu und weitgehend einhertlich gestaltet
werden. Dies witd z. B. zur Folge haben, dafl Landwirte fiir die Erzeugung
von Feldfriichten Beihilfen erhalten, die von der Anbaufliche und der Frucht-
art abhingen. Dazu miissen nach der entsprechenden EG-Verordnung die
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Flichen nicht nur mit der Gréfie, sondern auch mit der geographischen Lage
angegeben werden. Die Angaben iiber die Aussaat sollen dann mit Satelliten
und Luftbildaufnahmen (vgl. 6.5) abgeglichen und bei danach vermuteten
Unstimmigkeiten kontrolliert werden. Nach Auffassung des Niedersichsi-
schen Landwirtschaftsministers ist die Kontrolle per Satellit mit der Menschen-
wiirde nicht zu vereinbaren (vgl. Hannoversche Allgemeine Zeitung vom
16. Dezember 1992). Die Flichenangaben werden auflerdem daraufhin ge-
priift, ob fiir eine Fliche nicht mehrere Beihilfeantrige eingereicht wurden.
Diese und andere Kontrollméglichkeiten sind nach der EG-Verordnung von
vornherein und chne das Vorliegen eines besonderen Anlasses vorgesehen.

Bei der Realisierung der beabsichtigten Mafinahmen werden datenschutz-
rechtliche Belange eine ethebliche Rolle spielen. Ich habe mich deshaib bereits
jetzt mit dem Niedersichsischen Ministerium fiir Erndhrung, Landwirtschaft
und Fotsten in Verbindung gesetzt, um mit thm die sich ergebenden daten-
schurzrechtlichen Fragestellungen zu erdrtern.

28.2 Stitrzungsregelung fiir die Erzeuger von Olsaaten

Die vom Bundesminister fiir Ernihrung, Landwirtschaft und Forsten am
18. Mirz 1992 erlassene Olsaatenstiitzungsverordnung, welche die Durchfiih-
rung der Rechtsakte des Rates und der Kommisston der Europidischen Gemein-
schaften zur Einfithrung einer Stiitzungsregelung fiir die Erzeuger von Soja-
bohnen, Raps- und Riibsensamen sowie Sonnenblumenkernen hinsichtlich
der Gewihrung einer Direktzahlung an die Erzeuger regelt, enthilt in § 7
Aussagen iiber Aufbewahrungs-, Duldungs- und Mitwirkungspflichten.

Aus datenschutzrechtlicher Sicht war es dringend geboten, auch Vorschriften
iiber die Verarbeitung personenbezogener Daten bei der Abwicklung der For-
dermafinahmen zu schaffen. Es hitte sich angeboten, solche Vorschriften in
§ 7 mit aufzunchmen. Datenschutzrechtliche Probleme (vgl. 6.5) hitten sich
dadurch relativiert, da dann zumindest durch eine Rechtsverordnung des Bun-
des fiir die Betroffenen erkennbar gewesen wiire, wie und durch wen Eingriffe
in ihr Recht auf informationelle Setbstbestimmung erfolgeen.

Erfreulich ist, dafl das Niedersichsische Ministerium fir Erndhrung, Landwirt-
schaft und Forsten mich bereits jetzt an Uberlegungen fiir eine datenschutzge-
rechte Abwicklung der Olsaatenbeihilfen fiir 1993 beteilige hat.

29. Wirtschaft

29.1 Gewerbe- und Wirtschafrsverwaltungsrecht

Die seit sechs Jahren andauernden Arbeiten am Entwurf eines Gesetzes zur
Anderung datenschutzrechtlich relevanter Vorschriften im Gewerberecht sind
immer noch nicht zum Abschluff geckommen, Ob die von den Landesbeauf-
tragten und dem Bundesbeauftragren fiir den Datenschucz vorgebrachten de-
taillierten Erginzungs- und Anderungsvorschlige beriicksichtigt werden, ist
hier nicht erkennbar.

Verschiedentlich haben sich im Gewerbetecht Probleme bei Datenitbermitt-

lungsvorgingen ergeben: Bei der Ubersendung von Gewerbeakten im Gewer-
beuntersagungsvetfahren an die [ndustrie- und Handelskammern hatre ich die
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Uberlassung kompletter Vorginge nicht fiir erfordetlich und daher fiir unzu-
lissig. Fiar die Weiterleitung von Gewerbeanzeigen an die Sozialversiche-
rungstriger erachte ich eine bereichsspezifische Regelung fiir erforderlich.

Zu den Entwiirfen der Niedersichsischen Verwaltungsvorschriften zu den Ti-
teln III (Reisegewerbe) und IV (Marktgewerbe) sowie den § 34 (Pfandleiher),
34 a (Uberwachungsgewerbe) und 34 b (Versteigerer) wurde ich vom Nieder-
sichsischen Ministerium fir Wirtschaft, Technologie und Verkehr um Stel-
lungnahme gebeten. Leider ist die zugrundeliegende gesetzliche Grundlage,
die Gewerbeordnung, immer noch nicht an die Vorgaben des Volkszihlungs-
urteils angepafit worden. Zu den Entwiirfen ist anzumerken, daf aus den ver-
wendeten Formularen zwar die erhobenen Daten hetvorgehen, die Verwen-
dung dieser Formblitter jedoch nicht vorgeschrichen wird. Ich habe vorge-
schlagen, statt der Sollvorschrift eine Mufivorschrift zu erlassen, damit der Da-
tenkatalog abschliefend festgelege ist. AuBerdem halte ich hinsichtlich der Be-
teiligung der Industrie- und Handelskammern eine Festlegung der zu iiber-
mittelndea Daten bzw. beizubringenden Unterlagen fiir effordetlich.

29.2 Handwetksrolle

Nach § 8 Abs. 3 und 4 der Handwerksordnung st die Mirwirkung einer Hand-
werkskammer bei der Erteilung von Ausnabmebewilligungen zur Eintragung
in die Handwerksrolle abschliefiend geregelt. In meinem vorhertigen Bericht
hatte ich darauf hingewiesen, dal die Anhdérung einer Berufsvereinigung
grundsitzlich nur dann erfordetlich ist, wenn die Antragstellerin oder der An-
tragsteller dies ausdriicklich wiinscht. Dieser Rechtsauffassung hat sich das Mi-
nisterium far Wirtschaft, Technologie und Verkehr nunmehr angeschlossen.
Mic Erla vom 10. Juni 1991 wurde eine datenschutzgerechte Regelung getrof-
fen. Danach ist eine Einverstindniserklirung in den Antragsvordruck fiir Aus-
nahmebewilligungen nach § 8 der Handwetksordnung aufzunehmen.

29.3 Architektenliste

Wie unter X 29.4 ausgefuhrt, habe ich gegen den umfangreichen Fragenkata-
log und die geforderten Unterlagen zur Eintragung in die niedersichsische Ar-
chitektenliste erhebliche Bedenken. Die zwischenzeitlich dem Ministerium fiir
Wirtschaft, Technologie und Verkehr von der Archirektenkammer vorgeleg-
ten Neuentwiirfe der Antragsvordrucke enthalten immer noch die von mir
problematisterten Daten. Das Ministerium hat nun die Architektenkammer
gebeten, die strittigen Angaben nochmals direkt mit mir ausfithrlich zu disku-
tieren.. Das Problem wiire vermieden worden, wenn das Ministerium meiner
Empfehlung nach normenklaren Regelungen im Architektengesetz gefolgt
wire.

29.4  Weitergabe von Einwendungen gegen eine Genehmigung nach dem Luftver-
kehtsgeserz

Ein Einwender in einem luftverkehrstechtlichen Genehmigungsverfahren hat-
te die Bezitkstegierung ausdriicklich darum gebeten, seine Stellungnahme zu
einem schalltechnischen Gurachten, in dem es um die zu erwartenden Ge-
riuschimmissionen beim Schleppbetrieb auf cinem Segelfluggelinde ging,
nur ganz bestimmten Dritten zur Verfiigung zu stellen. Die Bezitkstegierung
gab die Eingabe dann doch an andere Stellen weiter und unterrichtete den
Einwender hietvon.
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Ich habe der Bezirkstegierung darauthin mitgeteilt, daf der Einwender vor ei-
ner Weitergabe seiner Stellungnahme um sein schriftliches Einverstindnis hit-
te gebeten werden miissen. Alternativ wire auch eine Weitergabe in anonymi-
siertet Form moglich und ausreichend gewesen.

Job-Ticket in Hannover

Det Grofiraumverkehr Hannover (GVH) bietet allen Firmen und Behérden
Firmen-Abos zum halben Preis an. Bedingung ist, dafl grundsitzlich fiir alle
Mitatbeiter Jahresfahrausweise vom GVH abgenommen werden. Es bleibt
dann der Firma/Behorde {iberlassen, wie viele Fahrausweise und zu welchen
Bedingungen sie diese an ihre Mitarbeiterinnen und Mitarbetter ,los wird".

Das Land Niedersachsen beteiligt sich ab 1. April 1993 mit ca. 37.000 Bedien-
steten an dem Modellversuch. Das Job-Ticket wird dann zugleich Vorausset-
zung fiir die Benutzung von Parkplitzen der Landesbehdrden in der Stadt
Hannover sein. Der Abo-Preis wird durch die Beziigestelle monatlich von den
Bezigen einbehalten. Hierfilir ist eine schrifttiche Einwilligung erforderlich.

ich habe mich bereits 1991 in die Planungen zu diesem GVH-Angebot einge-
schaltet, als mir bekannt wurde, dafl alle Mitarbeiterdacen, gleich ob eine Teil-
nahme erfolgt, an den GVH iibermittelt werden sollten. Meine Verfahrensvor-
schlige — vom Innenministerium unterstittze — wurden aufgegnffen. Dem
GVH werden nur die Daten der Mitarbeiterinnen und Mitarbeiter, die ein
Job-Ticket erwerben wollen, nach deren schriftlicher Einwilligung abermit-
telt. Dariiber hinaus erhilt der GVH die Gesamt-Mitarbeiterzahl der einzel-
nen Firma/Behdrde. Das GVH-Angebot tegelt auch einige Ausnahmen von
der Abnahme- und Meldepflicht. Uber diese Ausnahmen entscheider die Fir-
ma/Behorde selbstindig. Dem GVH wurde das Recht eingeriumt, die ent-
sprechenden Antragsunterlagen bei der beantragenden Firma/Behdtde einzu-
sehen und sie zu pritfen. Dies ist im Einzelfall unter Beachtung des Erforder-
lichkeitsgrundsatzes datenschutzrechelich vertretbar.

Nicht akzepticren konnte ich dagegen die Vordruck-Gestaltung des ,, Antrages
fur einen Fahrausweis im Modellversuch Firmenabonnement™. Die Antrags-
ausfertigung fur die USTRA, die im Durchschreibeverfahren etstellt wird, ent-
hilt unzulissigerweise auch die Beziige-Abrechnungsdaten | Kapitel, Titel,
Empfingernummer". Dies hitte bei gleicher Herstellungs- und Vervielfilti-
gungs-Technik allein dutch einen Schwarz-Druck des Feldes ., Aktenzeichen™
verhindert werden kénnen. Im Feld |, Einwilligung*' fehlt der Hinweis auf die
Folgen bei fehlender Einwilligung, so wie dies § 9 Abs. 2 NDSG-E vorsieht.
Unverstindlich ist, warum ich nicht auch bei der Frage der Vordruckgestal-
tung beteiligt worden bin; die Vordruck-Panne hitte verhindert werden kén-
nen, und zwar ohne einen Pfennig an Mehrkosten, Das Ministerium fiir Wint-
schaft, Technologie und Verkehr hat das Versiumnis eingeriumt und bedau-
ert. Das |, Versehen™ soll dutch frithestmogliche Vernichtung der Erhebungs-
bogen nach Erfassen der erforderlichen Antragsdaten ,.geheilt” werden.
Meine Kritik an einer an sich guten Losung bleibt bestehen.
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30. Verkehr

30.1 Vetkehrsordnungswidrigkeiten

Dic vom Niedersichsischen Innenministerium angekiindigten Verwaltungs-
vorschriften zum Bufigeldverfahren wurden noch niche etlassen. Die im X. Ti-
tigkeitsberiche dargestellte Problematik bei den Sammelanzeigen soll nun-
mehr vorab in einem Rundschreiben an die Bufigeldbehorden geregele wer-
den. Es mufl sichergestellt werden, dafl bei Aktenanforderungen unter Ver-
wendung von Vordrucken zu Sammelanzeigen nur die erforderlichen Daten
iibermitrelt werden.

Ein Biirger kritisierte zu Recht, daff von thm Geburtsdatum und -ort sowie die
Adresse auf dem Formular zur Anhérung im Rahmen eines Verkehrsord-
nungswidrigkeiten-Verfahrens anzugeben seien, obwohl diese Daten der Bufi-
geldstelle bekannt und auch auf dem Anhdrungsvordruck ausgedruckt waren.
Fragen nach den im Fahrzeugregister gespeicherten Daten sind diberfliissig, da
sie gemil § 35 Abs. 1 Ziffer 3 StVG zur Verfolgung von Ordnungswidrigkei-
ten ibermittelt werden diifen. Das Innenministerium hat zugesagt, kiinftig
die Belehrung im Anhérungsbogen dahingehend zu fassen, dafl die oder der
Betrotfene die Angaben zur Petson nur noch ausfiillen mufl, wenn die gespei-
cherten Daten unrichtig oder unvollstindig sind.

Der Grund einer weiteren Eingabe war, daft Polizisten bei der Ermittlung ei-
net Vetkehrsordnungswidrigkeit den Nachbarn des nicht zu Hause angertroffe-
nen Petenten Fotos Giber ¢inen Rotlichtverstoff vorgelege hatten, ohne dafl zu-
vor ein Lichtbildvergleich mit dem Personalausweis- bzw. Pafiregister vorge-
nommen worden wat. Diese Vorgehensweise halte ich zumindest fiir unange-
messen. Ich habe gegeniiber dem Innenministerium angeregt, den Ordnungs-
widrigkeitenerlaft dahingehend zu erginzen, daff bei der Ermittlung von Ver-
kehrsordnungswidrigkeiten zunichst andere Moglichkeiten ausgeschépft wet-
den, wenn der Betroffene niche erreichbar ist, bevor Ermittlungen bei den
Nachbarn durchgefithrt werden (vgl. 11.2).

30.2 Fithrerscheine

Auch im Bericheszeitraum 199171992 ist es wiederum aicht zum Eelaf be-
reichsspezifischer Regelungen zum Datenschutz im Fahretlaubaiswesen ge-
kommen. Nach Mitteilung des Niedetsichsischen Ministetiums fiir Wirt-
schaft, Technologic und Vetkehr konnten die von einem Asbeitskreis begon-
nenen Erdreerungen aus personellen Grinden nicht abgeschlossen und dem
Bund-Linder-Fachausschufl | Fahrerlaubniswesen* vorgelegt werden.

Ich habe im Hinblick auf die von drogenabhingigen Kraftfahrern auf die
ibrigen Verkehrsteilnehmer ausgehenden Gefahren dem Etlafi zur Meldung
von Drogenabhingigen und -konsumenten an die zustindige Straflenver-
kehrsbehérde fiir eine Ubergangszeit zugestimmt, obwoh! — bei Beriicksichri-
gung der Unterscheidung zwischen Aufgaben- und Befugnisnormen — die
§ 1 Abs. 2 Satz 2 und 11 des Nds. SOG hiertiir nichr als ausreichende Rechrs-
grundlage angesehen werden kénnen.

Die Praxis der regelmifigen Ubermittlung personenbezogener Daten an die
oriliche Polizet nach der Entziechung von Fahrerlaubnissen durch die Verwal-
tungsbehdrden wollte das Ministetium fisr Wirtschaft, Technologie und Ver-
keht durch einen Erlafl sanktionieren. Gegen diese Vorratsspeicherung beste-
hen grundsitzliche datenschutzrechdiche Bedenken. Ich habe daher das

174



Niedersichsischer Landtag — Zwolfte Wahlperiode Drucksache 1274409

Innenministerium aufgefordert, die Erforderlichkeit fiir die Dateniibermitt-
lung ausfihrlich darzulegen. Die Antwort steht noch aus.

30.3  Verwertung polizeilicher Auskiinfte im Fahrerlaubnisverfahren

Eine Fithrerscheinstelle richtete im Rahmen der Uberpriifung fiir eine Fahr-
etlaubnis zur Fahrgastbeférderung aufler den Anfragen an das Bundeszentral-
register und das Vetkehrszentralregister auch regelmifig Anfragen an die Kri-
minalpolizei. In einem Fall ging es um einen Antragsteller, der als Jugendli-
cher ohne Fahretlaubnis gefahren war und gegen das Betdubungsmittelgesetz
verstofien hatte. Beide Verfahren waren gegen eine Geldbufie eingestellt und
nur im Erzichungsregister vermerkt worden. Durch die Anfrage bei der Polizei
hatte die Fahrerlaubnisbehérde eine Auskunft erhalten, die thr normalerweise
— da nicht im Bundeszentralregister vermerkt — nicht zuginglich gewesen
wire. Meine gegen diese Praxis vorgebrachten Bedenken wurden vom Nieder-
sichsischen Ministerium fiir Wirtschaft, Technologie und Verkehr geteilt. Mic
Erlafl vom 22. August 1991 wurden die Fahrerlaubnisbehérden angewiesen,
von regelmifigen Anfragen an die Polizei abzusehen und nur dann dort nach-
zufragen, wenn konkrete Anhalispunkte dies geboten erscheinen lassen.

30.4 Betbringung von Gurachten einer medizinisch-psychologischen Unrersu-
chungsstelle

Gleichzeitig mit der Aufforderung an einen Antragsteller, ein Gurachten von
einer amtlich anerkannten medizinisch-psychologischen Gurachterseelle bei-
zubringen, wurde von der Fahretlaubnisbehorde eine Durchschrift det Anord-
nung an den TUV Norddeutschland iibersandt. Hierbei wurde iibersehen, dafl
nach den Eignungstichtlinien die Unterrichtung einer von dem Betroffenen
gewihlten Untersuchungsstelle erst nach seiner Zustimmung hitte erfolgen
diirfen. Ich habe diesen Verstoff gegeniiber der Fahretlaubnisbehétde bean-
standet. Diese hat mir daraufhin mitgeteilt, dafl sie den Betrotfenen zukinf-
tig die in Betracht kommenden Untersuchungsstetlen mitteilt und vor Uber-
sendung der Akten die Zustimmung der jeweiligen Person einholt.

31 Rechtspflege

311 Bekimpfung der Organisierten Kriminalitit

Am 22. September 1992 ist das Gesetz zur Bekimpfung des illegalen Rausch-
gifthandels und anderer Erscheinungsformen der Organisierten Kriminalitit
in Kraft getreten (OrgKG, BGBI. 1 5. 1302). Inhaltlich geht es um Neurege-
lungen und Anderungen im Strafrecht und Strafverfahrensrecht. Im Bereich
des Strafrechts betreffen die Neuregelungen im wesentlichen die Einfithrung
einer zusiitzlichen Geldstrafe (neben der Freiheitsstrafe), die Erweiterung der
Méglichkeiten, Vermégensgegenstinde zugunsten des Staates als verfallen zu
erkliren, und die Einarbeitung des neuen Straftatbestandes der ,,Geldwi-
sche®. In der ScrafprozeBordnung {S(PO) wird der Zeugenschutz verbessert.
Vor allem werden aber gesetzlich neu vier verdeckte Ermittlungsmethoden
cingefiihrt. Ohne Wissen der Betroffenen diirfen eingesetzt werden: die Ra-
sterfahndung (maschineller Abgleich der Daten eines mutmafilichen Titers
mit anderen Daten), technische Mittel zur akustischen und optischen Uberwa-
chung auflerhalb von Wohnungen, verdeckte Ermittler (unter falscher Identi-
tic agierende Polizeibedienstete) und die beobachtende Fahndung { Ausschrei-
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bungen zur bundesweiten Beobachtung anlifilich polizeilicher Kontrollen zur
Erstellung von Bewegungsbildern). Das Land Niedetsachsen hatte im Bundes-
rat wegen nicht geniligend klarer Regelungen zur Rasterfahndung und zum
verdeckten Ermittler gegen das Gesetz gestimmt.

Die Entstehungsgeschichte des OrgKG war von heftiger offentlicher Kritik be-
gleitet. Einig war man sich im Ziel, bestimmte Erscheinungsformen der Kri-
minalitit in besonderer Weise zu bekimpfen. Gestritten wurde um den richti-
gen Weg, nimlich einen vertretbaren Kompromif} zu finden zwischen einer
wirksamen Strafverfolgung und dem Schutz der ¢inzelnen Menschen vor un-
gerechtfertigten staatlichen Eingriffen. Namhafre Verbinde, wie die Strafver-
teidigervereinigungen und der Deutsche Richterbund sowie der Strafrechts-
ausschufl des Deutschen Anwaltvereins, haben u.a. kritisiert, daf mit dem
OrgKG ein Weg beschritten wird, der den Ermittlungsbehérden Mafinahmen
schon weit vor dem Votliegen eines Anfangsverdachts auf eine konkrete Straf-
tat (so die bisherige Rechuslage) erlaubt und damit in geschiitzte Rechtsstel-
lungen der Biirgerinnen und Biirger eingreift. Auf der anderen Seite wird das
Gesetz aus polizeilicher Sicht als eine einzige Enttiuschung angesehen, weil
fiir notwendig erachtete Befugnisse, wie insbesondere die Begehung von mi-
tieubedingren Straftaten durch verdeckte Ermittler und das Abhéren des
nichtéffentlich gesprochenen Wortes in und aus Wohnungen (Lauschangriff),
nicht erlaubt werden.,

Die Datenschutzbeauftragten des Bundes und der Linder haben darauf auf-
merksam gemacht, dafl unter dem Deckmantel der Bekimpfung der Organi-
sierten Kriminalitit neue Ermittlungsmethoden gesetzlich zugelassen wetden,
die dann allgemein fiir die Strafverfolgung gelten. Die Kritikpunkte (vgl. Ent-
schliefung vom 27. Juni 1990, X Anlage 11 und EntschlieBung vom 25. Juni
1991 — gegen die Stimme Bayerns — in diesem Titigkeitsbericht Anlage 3)
sind im wesentlichen:

— der gesetzlich nicht prizisierte Begriff der ,,Strafraten von erheblicher Be-
deurung® (ist Ausgangspunkt fiir bestimmee verdeckte Mainahmen),

— der heimliche Einsatz von technischen Mitteln auch gegen unverdichtige
Personen,

— die niche durchgehend geregelte externe Kontrolle verdeckter Mafinahmen
durch den Richeer,

— die weitgehende Verwertung der aus heimlicher Uberwachung gewonne-
nen Erkenntnisse tiber zufillig betroffene Dritte fiir die (allgemeine) vor-
beugende Strafratenbekimpfung.

Ich habe noch kutz vot der abschlielenden Entscheidung im Bundesrat die
Landestegierung aufgefordert, dem OtgKG nicht zuzustimmen. Meine War-
nung betraf die mogliche Entgrenzung der Polizel. Diese Méglichkeit ist ins
Kalkiil zu ziehen, wenn man bedenkt, daff das OrgKG die Zielrichtung heim-
licher Ermittlungsmethoden — die Aufklirung der Straftaten von erheblicher
Bedeutung — nicht niher definiert. Vor allem geht mit den verdeckten Mafi-
nahmen die Erfassung Unverdichtiger einher. Mit Fug und Recht kann gesagt
werden, daff mit den neuen Methoden ,,auf ctwas (geschossen wird), von dem
man nicht weif}, was man trifft*” (vgl. Prof. Hassemer — mein hessischer Kol-
lege — in der Frankfurter Rundschau vom 30. Juli 1992). Niemand kann nim-
lich genau sagen, was Organisierte Kriminalitir eigentlich ist. Die die Zusam-
menatbeit von Staatsanwaltschaft und Polizei bei der Verfolgung der Organi-
sierten Kriminalivit regelnden Verwaltungsvorschriften benétigen knapp zwel
DIN A4-Seiten, um Erscheinungsformen und Indikatoren der Otganisietten
Keiminalitit zu beschreiben (vgl. Gem . RdEtl. des Niedersichsischen Justizmi-
nisteriums und des Niedersichsischen Innenministeriums vom 10. Junt 1992,
Nds. Rpfl. §. 163). Ich habe mich auch deswegen an die Landestegierung ge-
wandt, weil der im OrgKG angelegte Trend zu verdeckten Ermittlungen ge-
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gen Unbeteiligte auch im Entwurf eines Niedersichsischen Gefahrenabwehr-
gesetzes (NGefAG) wiederzufinden ist (vgl. 12.4). Damit besteht die Gefahr,
dafl jede polizeiliche Mafinahme je nach Bedarf entweder auf Vorschriften der
Strafverfolgung (StPO) oder solche der Gefahrenabwehr (NGefAG) gestiitzt
wetden kann,

Die Anwendung der neuen Bestimmungen des OrgKG ist jedenfalls mit ei-
nem gehdrigen Vertrauensvorschufl an die Polizei verbunden, mit den einge-
riumten Befugnissen sorgsam umzugehen.

Das noch tm Gesetzentwurf eines OrgKG vorgesehene Abhéren und Auf-
zeichnen des in der Wohnung gesprochenen nichtéffentlichen Wortes
(Lauschangriff) wurde u.a. wegen schwieriger verfassungsrechtlicher Fragen
tm Hinblick auf den Schutz der Wohnung in Art. 13 GG wieder gestrichen.
Der Deutsche Bundestag hatte jedoch bei der Verabschiedung des Gesetzes
beschlossen, die Beratung hieriiber nach der Sommerpause 1992 wiederaufzu-
nehmen. Die quer durch die Parteien gefuhrte derzertige Diskussion um eine
ggf. erforderliche Anderung des Art. 13 GG belegt, wie umstritten dieser
Punkt ist. Leider sind mir Aufierungen zur niheren Ausgestaltung des dann
verfassungsrechtlich Erlaubten nicht bekannt. Aus Sichr der Polizei ist der
Lauschangriff notwendig, um an die Drahtzicher des organisierten Verbre-
chens heranzukommen. Es wird dabei auf Erffahrungen amerikanischer Ermitt-
lungsbehorden verwiesen. Danach sollen ca. 80 % der gefithrien Ermittlungs-
verfahren letztendlich nur durch den Einsatz elektronischer Uberwachungs-
technik in Wohnungen erfolgreich und beweissicher zum Abschluff gebracht
worden sein. Eine nachvollziehbare Dokumentation dieser Behauprung steht
noch aus. Am Rande sei vermerks, dafi das (unbefugte) Abhdren mit einer
.~ Wanze" vor einiger Zeit erst ausdriicklich unter Strafe gestellt wurde. Die
seinerzeitige Begriitndung stellte auf |, spektakulire Lauschangriffe auf den
ehemnaligen bayerischen Ministerprisidenten Straufl* ab (vgl. Siiddeutsche
Zeitung vom 2. September 1992). Gegen den Lauschangriff hat eine grofie
Anzahl von Staatsrechtlern, Strafrechtlern und Politologen Stellung bezogen.
Sie halten den Lauschangriff auf den elementaren Lebensraum Wohnung fiir
eine Verletzung des Kernbereichs der freien Entfaltung der Persénlichkeit, der
Teil der Menschenwiirde und daher nach Art. 1 GG unanrastbar ist (vgl.
Erankfurter Rundschau vom 12. November 1992).

Die Datenschutzbeauftragten des Bundes und der Linder haben — gegen die
Stimme Bayerns -—— am 1./2. Oktober 1992 eine Entschliefung gefafit, in der
sie thre schwerwiegenden Bedenken gegen den Lauschangriff in oder aus
Wohnungen betonen (vgl. Anlage 8). Ich habe die zustindigen Ressorts in
Niedersachsen iiber die EntschlieBung der Datenschutzbeauftragten in Kennt-
nis gesetzt. Moglicherweise wire man im Hinblick auf die schwierigen Fragen
gut beraten, die Entscheidung des Bundesverfassungsgerichts zur erhobenen
Verfassungsbeschwerde gegen die entsprechende Bestimmung fiir den im Be-
reich der Gefahrenabwehr im Hamburger Gesetz iiber die Darenverarbeitung
der Polizei abzuwarten (1 BvR 1104/92).

Es steht aufler Frage, daf die Erziclung hoher finanzieller Gewinne kennzeich-
nend fiir die Organisierte Kriminalitit ist. Zur Verfolgung von Straftaten der
Geldwische wird gegenwirtig in den Ausschiissen des Deutschen Bundestages
der Gesetzentwurf iiber das Aufspiiten von Gewinnen aus schweren Straftaten
(Gewinnaufspiirungsgesetz, BT-Drs. 12/2704) beraten. Der Entwurf verfolgt
das Ziel, zur Bekimpfung der Organisterten Kriminalitit Geldbewegungen
insbesondere im Bankenverkehr transparent zu machen, Geldwischevorginge
zu entdecken und fiir die Strafverfolgungshehdrden Ansatzpunkae fiir Ermitt-
lungen zu liefern. Das Vorhaben dient der Umsetzung der EG-Richtlinie zur
Verhinderung der Nutzung des Finanzsystems zum Zweck der Geldwische
vom 10. Juli 1991. Danach sind die Mitgliedstaaten verpflichtet, bis zum
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1. Januar 1993 entsptechende Vorschriften zu erlassen. In der Sache geht es
um Identifizierungs- und Aufzeichnungspflichten sowie Verdachtsanzeige-
pflichten {dafi eine Geldwische votliegt), insbesondere der Banken bei Ein-
zahlungen von DM 30 000,— oder mehr.

Aus datenschutzrechtlicher Sicht wird es darum gehen, das im Gesetzentwurf
durch die Verpflichtung Privater als eine Art , Hilfssheriffs"* vorgesehene um-
fassende Uberwachungsnetz beziiglich Vermégensverschiebungen und die
einhergehende Vorratsspeicherung mit cinet strengen Zweckbindung zu verse-
hen.

31.2 Genomanalyse im Strafverfahren

Der Bundesminister der Justiz hat einen Referentenentwurf einer gesetzlichen
Regelung zum genetischen Fingerabdruck den Landesjustizverwaltungen vor-
gelegt. Es geht um die Feststellung von Identitit und Abstammung zu straf-
prozessualen Zwecken. Mit dem genetischen Fingerabdruck kann eine Person
— im Vergleich zu herkémmlichen Untersuchungsmethoden, wie z. B. Blut-
gruppenvergleich — mit einer wesentlich hoheren Wahrscheinlichkeit als
,.Sputenleger”’ festgestellt oder ausgeschlossen werden. Der Bundesgenchts-
hof ha jiingst klargestelle, daff das Ergebnis eines genetischen Fingerabdrucks
aber eine , statistische Aussage' bleibe und daher eine Verurteilung nicht aus-
schliefllich auf dieses Beweismittel gestiitzt wetden kann (vgl. Urteil v. 12. Au-
gust 1992, NJW 1992, 2976 £.).

Der Referentenentwurf geht davon aus, daff die Gewinnung des zur Herstel-
lung eines genetischen Fingerabdrucks erfordetlichen Untersuchungsmarerials
thre Rechtsgrundlage in den § 81a und 81c StPO habe. Inhaltlich beschrinke
sich der Entwurf daher im wesentlichen auf Vorschriften iiber den Einsatz der
Untersuchungsmethode, das bei der Durchfithrung der Untersuchung zu be-
achtende Verfahren sowie Schutzvorkehrungen zugunsten der Betroffenen.

Die Etkenntnismiglichkeiten aus der Genomanalyse sind ungeheuer weitrei-
chend. Durch gentechnische Verfahten kénnen genetisch bedingte Eigen-
schaften des Menschen festgestellt werden. Mit andeten Worten: Der Mensch
kann im Hinblick auf scine genetische Dispaosition klassifiziert werden. Ber
solchen Moglichkeiten liegt es auf der Hand, dafl die Gentechnik niche nur
gute Seiten hat, wie z. B. Fritherkennung von Krankheiien, sondern auch er-
hebliche Befiirchrungen verursacht. Im Mittelpunkt der Ubetlegungen miis-
sen daher kontrollierbare Grenzziehungen stchen zum Schurz der Wiirde des
Menschen, des allgemeinen Persénlichkeitstechts wic auch des Rechts auf in-
formationelle Selbstbestimmung. Aus datenschutzrechtlicher Sicht sind Un-
tersuchungen dieser Art auf das zur erlaubten Zweckerreichung unabdingbare
Mafl zu beschrinken. Die Untersuchung mufl die ,,ultima ratio" sein. Fir den
Bereich des genctischen Fingerabdrucks bedeutet dies, dafl nur diejenigen
— gesetzlich festgelegten — Untersuchungsmethoden zur Identicitsfeststel-
lung akzeptabel sind, die am wenigsten ,,UberschuBinformationen' iiber die
genetische Disposition eines Menschen erbringen (vgl. die Entschliefung der
Datenschutzbeauftragren des Bundes und der Linder vom 26. Oktober 1989.
X Anlage 17). Ich halte mithin nur eine Untersuchungstechnik fir vertretbar,
die ausschliefilich nicht-codierende Beteiche det Desoxytibonukleinsiure un-
tersucht. Leider lifit der Wordlaut des vorgelegten Referentenentwurfs einer
gesetzlichen Regelung zum genetischen Fingerabdruck eine solche Grenzzie-
hung vermissen.

In meiner Stellungnahme gegeniiber dem Niedersichsischen Justizministeri-
um habe ich weiter kritisiert, dafl der Entwurf letztlich keine Zweckbindung
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31.3

31.4

fiir das Untersuchungsmaterial enthilt, da es auch zur Erforschung einer ande-
ren prozessualen Tat verwendet werden kann. Nach meiner Auffassung sollte
cine Verwertung nur im Rahmen des konkreten Strafverfahrens zulissig sein.
Auch habe ich eine gesetzliche Regelung zur Anonymitit der Untersuchung
gefordert, so daf eine Zuordnung der Ergebnisse nur den Strafverfolgungsbe-
horden ermoglicht wird. Verfahrenstechlich begriifienswert ist d:e fiir den ge-
netischen Fingerabdruck vorgesechene Anordnungskompetenz durch den Rich-
tet.

Im Bereich der Schutzvorkehrungen fiir die Betroffenen sicht der Referenten-
entwurf zwar die Vernichtung des Untersuchungsmaterials vor — .,sobald (es
fiir ein Strafverfahren) nicht mehr erforderlich (ist)*. Die Befunduntertagen
bleiben jedoch erhalten. Als weitere Schutzvorkehrungen fiar die Betroffenen
habe ich zusitzlich ein Verwerrungsverbot fiit techtswidrig ethobene genom-
analytische Befunde, ein Beschlagnahmeverbot fiir die entsprechenden Unter-
lagen und Ergebnisse sowie eine Strafandrohung far den Mifibrauch von Ge-
nomanalysen gefordert.

Nennung von Zeugenanschriften im Strafbefehl

Aus Griinden des Datenschutzes, die hier zugleich mit Gesichtspunkten des
Zeugenschutzes einhergehen, halte ich es fiir sachgerecht, auf die Angabe der
vollstindigen Anschrift des Zeugen im Strafbefehl nach § 409 Abs. 1 StPO
zu verzichten.

Das Niedersichsische Justizministerium hat mir mitgeteilt, daft es unbedenk-
lich ist, wenn die Staatsanwaltschaften bis auf weiteres in begriindeten Aus-
nahmefillen davon absehen, in einem Strafbefehl die Wohnanschrift von
Zeugen anzugeben. Angesichts der seinerzeit aber noch nicht abgeschlossenen
Beratungen zum Entwurf eines Gesetzes zur Bekimpfung des illegalen
Rauschgifthandels und anderer Erscheinungsformen der Organisierten Krimi-
nalitit (OrgKG) — mit Regelungen zur Verbesserung des Zeugenschutzes —
wollte das Justizministerium zum damaligen Zeitpunkt von einer abschliefen-
den, genercllen Regelung in dem Sinne, wie von mir vorgeschlagen, abschen.
Das nunmehr verabschiedete OrgKG enthilt zwar Verbesserungen zum Zeu-
genschutz, bedauerlicherweise jedoch niche zu § 409 StPO.

Uber die angekiindigte Prisfung hinsichtlich gegebenenfalls weiterer zu tref-
fender Manahmen nach Abschluff der Beratungen zum OrgKG erwarte ich
noch eine Stellungnahme des Justizministeriums.

Datenschutz im Zusammenhang mit der Einstellungsbegrindung einer
Staatsanwaltschaft

Ein Petent beschwerte sich dariiber, dafi in der Einstellungsbegriindung einer
Staatsanwaltschaft gegeniiber einem Anzeigeerstatter Angaben gemacht wur-
den, die seiner Meinung nach nicht notwendig waren, ndmlich zum Ort seiner
Inhaftierung (,.JVA ...""), zur Dauer seinet Freiheitsstrafe (, langjihrige™ Frei-
heitsstrafe) und dazu, daft ,,weitere Ermittlungsverfahren anhingig sind"*.

Nach meiner Auffassung war die Angabe des Ortes der Inhaftierung niche er-
fordetlich: hinsichtlich der weiteren Angaben hatte ich keine datenschutz-
rechtlichen Einwinde zu etheben.
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Dazu im einzelnen: Der Ort der Inhaftierung war nach Auffassung der Staats-
anwaltschaft erforderlich, weil mit der Angabe deren Tatortzustindigkeit das-
gelegt werden sollte. Die Bekannigabe des Aufenthaltsortes gegeniiber dem
rechtskundigen Anzeigeerstatter wurde als notwendig angesehen, weil er die
Anzeige bei einer anderen Staatsanwaltschaft erstattet hatte. Zugunsten des
mitgeteilten Ortes der Inhaftierung spricht zwar zunichst das in § 171 Sawz 1
StPO strafprozessual verankerte Informationsrecht des Geschidigten. Dieses
Recht gilt aber nicht grenzenlos. Es gewinnt seine inhaltliche Bedeutung erst
im Zusammenhang mit der jeweiligen Einstellungsvorschrift. So mufl der An-
zeigeerstatter etwa bei § 154 Abs. 1 $tPO anhand der dargestellten Griinde
abwigen kénnen, ob er mit einer Beschwerde in der Sache Erfolg hat. Maf-
geblicher Priiffungsansatz ist demnach die Begriindung fiir den Teilverzicht
auf die Strafverfolgung der angezeigten Tat im Hinblick auf verhingte oder
zu erwartende Strafen. Die Frage der drtlichen Zustindigkeit der einstellen-
den Staatsanwaltschaft spielt fir die vorzunehmende Abwigung mithin keine
Rolle. Nach meinem Dafiirhalten war daher die Nennung des konkreten Auf-
enthaltsottes des Beschuldigten fur die in § 154 Abs. 1 Nr. 1 StPO geforderte
Abwigung ohne Belang. Dies schlieft niche aus, in Fillen dieser Art der anzei-
geerstattenden Person einen allgemeinen Hinweis auf die sich nach den Er-
mittlungen ergebende Zustindigkeit der handelnden Staatsanwaltschaft zu
geben. Insbesondere cin rechtskundiger Bescheidempfinger kann der Feru-
gung des Einstellungsbescheides entnehmen. daB die staatsanwaltschaftliche
Priifung auch die Frage des Tatortes umfaflc har.

Im {ibrigen gale es nach Darstellung der beteiligten Stellen, dem rechtskundi-
gen Anzeigeerstatter verstindlich zu machen, dafl der Beschuldigte niche nur
eine geringﬁigigc Fretheitsstrafe oder gar Ersatzfreiheitsstrafe verbifit, son-
dern eine langjihrige und zudem noch in einem weiteren Verfahren eine emp-

findliche Strafe zu erwarten hatte. Dieser staatsanwaltschaftlichen Beurteilung
habe ich mich in diesem Falle angeschlossen. Die Staatsanwaltschaft wird diese
Fall zum Anlaff nehmen, in Dienstbesprechungen die Problematik zu erdrrern
und auf Zuriickhaltung hinzuwirken.

L5 Aufbewahrung von Beweismitteln nach Verfahrenseinstellung durch eine
Staatsanwaltschaft

Ein Einsender riigte, dafi sich Fotokopien seiner Briefe an seine Lebensgefihr-
tin nach Verfahrenseinstellung noch in der Ermittlungsakte der Staatsanwalt-
schaft befanden. Der Inhalt war nach Angabe des Petenten héchse persénti-
cher, intimer Natur. Die Originalbriefe, die beschlagnahmt waren und im
Verfahren zunichst als Beweismittel dienten, waren nach Darstellung des Be-
schwerdefiihrers der Empfingerin zuriickgegeben worden, Der Einsender sah
in dem Aufbewahren der Kopien cinen Eingriff in das Briefgeheimnis sowie
einen Verstoff gegen sein Recht auf informationelle Selbstbestimmung. Nach
Einstellung des Verfahrens hitten die Kopien auch keinen Beweiswert mehr.
Der Einsender forderte daher die Vernichtung der Kopien.

Ich habe gegeniiber der Staatsanwaltschaft dargetan, daf es sich bei der Auf-
bewahrung von Kopien um eine Speicherung handelt, die nach der Entschei-
dung des Bundesverfassungsgerichts zum Volkszihlungsgesetz 1983 — sofern
keine Einwilligung vorliegt — ctner Rechtsgrundlage bedarf (BVerfGE 65,
1 ff.). Verwaltungsvorschriften, wie etwa Nr. 76 RiS(BV, sind keine Rechts-
grundlage. Ich habe allerdings darauf hingewiesen, daf auf die entsprechen-
den Bestimmungen in den Verwaltungsvorschriften fiir eine Ubergangszeit
— bis zum Inkrafttreten eines Gesetzes — zuriickgegriffen werden kénne.
Wihrend dieses Zeitraumes miisse allerdings die Datenverarbeitung auf das
Unetlifiliche beschtinkt werden, d. h. auf das, was fiir die geotdnete Weirer-
fihrung einer funktionstihigen Verwaltung unverzichrbar sei.
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Da die Staarsanwaltschaft Ansatzpunkte fiir weitere Ermittlungen nicht sah,
hat sie die Vernichtung der Kopien veranlafit. Die zustindige Generalstaats-
anwaltschaft hat dariiber hinaus mitgeteilt, dafl die Problematik der Fertigung
von Kopien beschlagnahmter Schrifestiicke nach Einstellung des Verfahrens
sowie der sicheren Aufbewahrung schriftlicher Aufzeichnungen héchstperson-
lichen Inhalts bei der nichsten Dienstbesprechung mit den Leitenden Ober-
staatsanwilten erdrrert werde.

Austausch von Entscheidungen in Staatsschutzsachen

In X 31.4 habe ich meine datenschutzrechtlichen Bedenken gegen den Aus-
tausch von nicht anonymisterten Entscheidungen in Staatsschutzsachen be-
kundet und dargelegt, dafl eine klare Rechtsgtundlage fehlt. Meine Bedenken
gegen diesen Austausch der Entscheidungen bestechen fort. Ich habe meine
Zwetfel an der Erforderlichkeit des Datenaustauschs dem Niedetsichsischen
Justizministerium mitgeteilt und es fiir uneslifilich eracheer, fiir die beteilig-
ten Stellen in Niedersachsen das Unterrichrungsverfahren einzustellen. Das
Justizministerium hat sich zur sofortigen Einstellung des Austauschverfahrens
nicht entschlieffen kénnen. Ich bedauere diese Entscheidung. In Hessen wurde
das Verfahren datenschutzfreundlicher geregelt. Dott werden Entscheidungen
in Staatsschutzsachen nur noch anonymisiert iibersendet.

Weitergabe von Genchtsentscheidungen an Drtte

In einer Eingabe wurde geriigt, dafl der an etnen Dritten iibersandte Abdruck
eines Verwaltungsgerichrsbeschlusses nicht anonymisiert wotden war. Meine
Nachfrage beim Verwaltungsgericht ergab, dafl die Ubersendung der Ent-

" scheidung in nicht-anonymisierter Form auf einem Versehen beruhte und dafl

bei richtiger Sachbehandlung die Namen der Verfahrensbeteiligten, Zeugen,
Sachverstindigen sowie Ortsangaben und, soweit etforderlich, Zahlen und
Zeitangaben durch Schwirzen unleserlich gemacht wiirden. Meine Prifung
hat bewitke, daff die mit der Ubersendung von Verfahrensabschriften betrau-
ten Bediensteten nochmals auf sorgfiltige Arbeitsweise hingewiesen wurden.
Datenschutzrechtlich ebenfalls begriifenswert tst die in diesern Zusammen-
hang gegebene Auskunft des Justizministeriums, nach der Ureeilsabschriften
an nicht verfahrensbeteiligte Dritte, die personenbezogene Daten der Verfah-
rensbeteiligten enchalten, nur in anonymisierter Form weitergegeben werden.
Bei der Erfutlung von Mittetlungspflichten nach der Anordnung ither Mittei-
lungen i Strafsachen (MiStra) wiirden die Personendaten, mit Ausnahme der
Daten nichtbereiligter anderer Beschuldigter, nicht geschwiirze. Bel Aktenein-
sicht zu Forschungszwecken werden die personenbezogenen Daten der Ver-
fahrensbeteiligten ebenfalls unlesetlich gemacht.

Justizmitteilungsgesetz

In meinen fritheren T#ugkeiwsberichten hatte ich Ausfithrungen zu damaligen
Referentenentwiitfen eines Gesetzes iiber Mitteilungen der Justiz von Amts
wegen in Zivil- und Strafsachen (Justizmitteilungsgesetz — JuMiG) gemacht
(vgl. IX u. X 31.4). Nunmehr liegt ein Gesetzentwurf der Bundesregierung
vor {vgl. BT-Drs. 12/3199).

Ich wiirde eine baldige Verabschiedung des JuMiG begriifien. Dies schon des-
halb, weil es den Justizbediensteten nun schon neun Jahre nach dem Volks-
zihlungsurterl nicht mehr linger zugemurtet werden kann, ohne gesezliche
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Grundlagen nur mit Hilfe des Ubetgangsbonus Mitteilungen an andere Stel-
len zu machen, die in das Recht auf informationlle Selbstbestimmung eingrei-
fen. Auf der anderen Seite mu# ich feststellen, dafl der Gesetzentwutf mehr-
fach vorgetragene datenschutzrechtliche Kritik (vgl. X 31.4) nicht aufgegrif-
fen hat. Zudem empfiehlt der Bundesrat in seiner Stellungnahme zum Ge-
setzentwurf, die aufgenommenen — auch datenschutzrechtlichen — Rege-
lungen auf ihte Unabdingbarkeit hin zu iiberpriifen. Diese mit der Belastung
der Justiz insbesondere in den neuen Lindern begriindete Position verantafit
mich wiederum zu fragen, ob das Problem nicht vielmehr im ausufernden
Umfang der Mitteilungen liegt.

31.9 Mitteilungen an die Gemeinde

Miflgliickte Verwaltungsvorschriften konnen die Ursache dafir sein, dafl ein
Betroffener bei der Wahl zum Deutschen Bundestag zu Unrechc nicht wihlbar
ist.

Wird jemand wegen eines Verbrechens zu einer Fretheitsstrafe von mindestens
einem Jahr verurteilt, so verliert er von Gesetzes wegen u.a. das passive Wahl-
recht fiir fiinf Jahre (§ 45 Abs. 1 StGB). Die Staatsanwaltschaften sind nun
nach Nt. 12 a der Anordnung iiber Mitteilungen in Strafsachen (MiStra) ge-
halten, die Tatsache der rechtskriftigen Verurteilung der zustindigen Ge-
meinde mitzuteilen, damit sie weif}, wer bel einer Wahl nicht wihlbar ist (vgl.
auch 16.5). Dementsptechend hatte eine Gemeinde zunichst zu Recht die
Angabe | Ausschlufl von der Wihlbarkeit™ gespeichert. Diese Information
wurde aber auch dann noch vorgehalten — und fithrte im konkreten Fall zum
Ausschlufl von der Wihlbarkeit —, als die fiinfjihrige Ausschlufifrist schon
lingst abgelaufen war. Grund hierfiir ist die fehlende Vorgabe in Nr. 12 a
MiStra fiir die Staatsanwaltschaften, der Gemeinde auch den ggf. kompliziert
zu berechnenden Tag des Endes der Ausschlufifrist mic der Verurteilungsnach-
richt bzw. nachtriglich mitzuteilen. Auf der anderen Seite bestehen fiir die
Gemeinden keine Vorschriften, sich bet der jeweiligen Staatsanwaltschaft aber
den prizisen Fristablauf zu etkundigen.

Damit ein solcher Fall nicht noch einmal passiert, habe ich das Niedersichsi-
sche Justizministerium und den Niedersichsischen Landeswahlleiter gebeten,
die Informationsliicke zu schliefen. Das Justizministerium hat die mictei-
lungspflichtigen Staatsanwaltschaften angehalten, den Gemeinden zukiinftig
die Zeit miczuteilen, fir die der Verlust der Wihlbarkeit wirksam ist. Der Nie-
dersichsische Landeswahlleiter wiederum hat die Gemeinden aufgefordert, in
,.Fristfillen® bel den Staatsanwaltschaften sicherheitshalber nachzufragen.

Die gebotene gesetzliche Regelung der hier angesprochenen Mitteilungen der
Staatsanwaltschaften an die Gemeinden soll in dem geplanten Strafverfah-
rensinderungsgeserz (Gesetz zur Anderung der StPQ) erfolgen.

31.10  Muuetlungen von Klagen, Vellstreckungsmafinahmen u.a. gegen Angehérige
rechtsbetatender Berufe

Seit 1. Januar 1992 sind von den Gerichren Mitteilungen zu machen tber For-
derungsklagen, Riumungsklagen, die hierzu ergehenden Entscheidungen, die
in diesen Sachen beschlossenen Vergleiche, den Erlaf von Vollstreckungsbe-
scheiden, Atrestgesuche und die hierzu ergehenden Entscheidungen, Antrige
im Rahmen der Zwangsvollstreckung u 4., soweit sie sich gegen Rechtsanwil-
te, Mitglieder der Rechtsanwaltiskammern, Notare, Notarassessoren und

182



Niedersichsischer Landtag — Zwolfte Wahlperiode

Drucksache 12/440¢

31.11

Patentanwilte richten. Die Mitteilungen sind an die zustindigen Kammetn
sowie die Prisidenten des zustindigen Landgerichts, den Prisidenten des
Deutschen Patentamts usw. zu richten.

Mit der die vorgenannten Regelungen enthaltenden bundeseinheitlich abge-
stimmten Allgemeinen Verfiigung (AV) , Mitteilungen von Klagen, Voll-
streckungsmafinahmen o. a. gegen Angehérige rechtsberatender Berufe™ vom
5. Dezember 1991 hat das Niedersichsische Justizministetium nunmehr Ver-
waltungsvorschriften etlassen, die datenschutzrechtlich eine Verbesserung det
bisherigen Bestimmungen aus dem Jahre 1970 darstellen (Nds. Rpfl. S. 291).
So sind beispielsweise die Gerichte verpflichtet, nicht nur Mitteilungen zu ma-
chen iiber Klagen usw., sondern auch tiber die hierzu ergehenden Entschei-
dungen und iiber die in diesen Sachen geschlossenen Vergleiche. Mittetlungen
haben zu unterbleiben, wenn ein mitzuteilender Sachvethalt offensichtlich
fiir Mafinahmen z. B. nach der Bundesrechtsanwalisordnung, der Bundesno-
tarordnung oder der Patentanwalesordnung ohne Bedeurung ist oder wenn be-
sondere gesetzliche Verwendungstegelungen entgegenstchen. Mittetlungen
sind ferner zu berichtigen, wenn sich herausstellt, dafl ste unrichtig waren oder
unrichtig geworden sind. Dariiber hinaus treffen Entscheidungen iiber Mictei-
lungen nunmehr die Richter bzw. Rechtspfleger fiir ihren Zustindigkeitshe-
reich.

Die AV beriicksichtigt nicht alle meine Forderungen (vgl. X 31.5): so fehlt
cine Regelung zur Unterrichtung der von einer Mitteilung Betrotfenen sowie
eine Regelung zur Loschung von Mitteilungen. Der Hinweis des Justizministe-
riums, daf nach dem Entwurf eines Justizmitteitungsgesetzes (JuMiG) in ver-
gleichbaren Fillen auf die Unterrichtung der Betroffenen verzichrer wird (die
Landesjustizverwaltungen sind der Auffassung, dafl die Kenntniserlangung
unterstellt werden konne, weil die AV bekanntgemacht werde und die Betrof-
fenen als Angehdrige der rechtsberatenden Berufe damit rechnen miifiten,
dafl die in der AV aufgezihlten Vorgiinge mitgeteilt wiirden), iiberzeugt
nicht. Nach § 21 Abs. 2 Nr. 1 des geplanten JuMiG soll eine Unterrichtungs-
pflicht dann nicht bestehen, ,,wenn damit zu rechnen ist, dafl der Betrotfene
von der Ubermittlung seiner Daren auf andere Weise Kenntnis erlangt™. Eine
solche Vorschrift entspricht niche den datenschutzrechtlichen Anforderungen
hinsichtlich der Normenklarheit von Rechtsvorschriften, wie sie im Utteil des
Bundesverfassungsgerichts vom 15, Dezember 1983 zum Volkszihlungsgesetz
1983 gefordert wird.

Hinsichtlich der Loschung der Mitteilung ist seitens der Landesjustizverwal-
tungen angeregt worden, in den einzelnen Lindern jeweils in Anlehnung an
die Vorschriften iiber die Personalaktenfithrung zu verfahren. Zu begriifien
ist, daf das Justizministerium es aus datenschutzrechtlichen Erwigungen fiir
angebracht hilt, im Rahmen eines Erlasses odet einet Rundverfiigung diesbe-
ziiglich cindeutige Regelungen zu schaffen. Ein in Aussicht gestellter Rege-
lungsvorschlag des Justizministeriums liegt allerdings noch nicht vor.

Insgesamt jedoch sind mit der nunmehr geltenden Vorschrift Besummungen
geschaffen worden, die als datenschusrzrechtlicher Fortschrirt bewertet werden
konnen.

Mitteilungen der Gerichte Giber Klagen auf Riumung von Wohnraum

Der Geserzentwutf det Bundestegierung zum Justizmittellungsgesetz (JuMiG)
sicht eine Anderung des § 15 a des Bundessozialhilfegesetzes (BSHG) vor. Da-
nach soll das Gericht, bei dem eine Klage auf Riumung von Wohnraum im
Falle der Kiindigung des Mietverhiltaisses nach § 554 des Burgetlichen Ge-
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setzbuchs eingegangen ist, dem zustindigen drtlichen Triger der Sozialhilfe
unverziiglich zur Wahrnehmung der im derzeitigen § 15 a BSHG bestimmten
Aufgaben (Gewihrung von Hilfe zum Lebensunterhalt, zur Sicherung der
Untetkunft oder zur Behebung einer vergleichbaren Notlage) den Tag des
Eingangs der Klage mitteilen, es sei denn, der Zahlungsverzug det Mieterin
bzw. des Mieters beruht offensichtlich nicht auf Zahlungsunfihigkeir. Die
Mitteilung soll ferner enthalten die Namen und die Anschriften der Parteien,
die Hohe des monadich zu entrichtenden Mietzinses, die Hohe des geltend
gemachten Miewzinstiickstandes und der geltend gemachten Entschidigung
und den Termin zur mandlichen Verhandlung, sofern dieser bereits bestimmt
ist. Die ibermittelten Daten sollen auch fiir entsprechende Zwecke der
Kriegsopferfiirsorge nach dem Bundesversorgungsgesetz verwendet werden
dutfen.

Mir leuchter nicht ein, eine Ubermittlung ,,von Amts wegen' an Sozialhilfe-
triger bzw. Versorgungsimter vorzuschen. Metnes Erachtens hitte eine mie-
tergerechte Losung so aussehen kénnen, daf das Gericht die Bewroftenen auf-
klirt. Mit der Zustellung der Klage kénnte etn Hinweis itbersandt werden, in
dem die Betroffenen tiber die Moglichkeir unterrichtet werden, bei Mittello-
sigkeit Unterstiitzung durch den Triger der Sozialhilfe oder ggf. Leistungen
det Kriegsopferfiirsorge (Ubernahme der Mietzahlung) zu erhalten,

31.12  Angabe personenbezogener Daten im Rubrum von Zivilurteiten

Gegenstand der Beschwerde eines Petenten war die Tatsache, dafl das Rubrum
des Urteils eines Amtsgerichts (Zivilsache) neben der Anschrift (Strafle, Orr)
auch die Angabe . Justizvollzugsanstalt ...*" enthielt. Der Petent legte anhand
von Beispielen dar, dafl der Gliubiger den Titel in vielen Fillen benut-
zen darf. Damit erfolge eine Ubermittlung der Angabe |, Justizvollzugsan-
stalt ..., so dafl die Inhaftierung des Schuldners offenbart werde.

Es steht aufler Frage, dafl Gerichte die Bezeichnung der Parteien so vorzuneh-
men haben, dafl die Vollstreckung des Utteils ohne Schwierigkeiten méglich
ist. Ich sehe jedoch nicht ein, dafl dieser Zusatz die Vollstreckung des Utteils
erschwert oder unmdglich mache.

Das Justizministerium har seinen Geschiftsbereich iiber meine Auffassung
unterrichtet. Es verweist darauf, dafl in der Regel eine Notwendigkeit fir dic
Anbringung des Zusatzes |, Justizvollzugsanstalt' weder im Hinblick auf dic
Zustellbarkeit noch auf die Vollstreckbarkeit der Entscheidung gegeben ist.

31.13  Datenschutz bei der Zwangsvollstreckung

Datenschutzrechtlich problematisch ist die Zustellung von Pfindungs- und
Uberweisungsbeschliissen vom Gerichtsvollzieher durch die Post an Dritt-
schuldner, weil dabei der Inhalt der Beschliisse ciner Vielzahl von Bedienste-
ten zur Kenntnis gelangen kann, bevor sie bei der sachbearbeitenden Stelle,
z. B. Personal- oder Lohnbiiro, vorliegen. Das auf dieses Problem von mir hin-
gewiesene Niedersichsische Justuzministerium betrachtet die Zustellungen in
den einzelnen Verfahrensarten als geserzlich geregelt (§ 166 bis 213 a ZPO —
Allgemeine Zustellungsvorschriften, § 829 Abs. 2 ZPO — Verfahrensspezifi-
sche Vorschriften). Bet § 173 Gerichtsvollziehergeschiiftsanweisung (GVGA)
handele es sich um eine Beschreibung des gesetzlichen Zustellungsverfahrens.
Im abrigen bezweifelt das Ministerium aufgrund der unterschiedlichen Orga-
nisationsstrukturen und der technischen Abliufe bei den Mitteilungsempfin-
gern (z. B. Unternehmen) die Durchfithrbarkeit einer datenschutzrechtlich
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angemessenen gesetzlichen Regelung. Neben den Problemen, die allgemein
giiltige Beschreibung des Adressatenkreises zu normieren, wiren seiner An-
sicht nach entsprechende Regelungen letztlich ein Eingniff in privatrechtliche
oder dffentlich-rechtliche Organisattonsstrukturen, dem erhebliche Bedenken
entgegenstiinden. Ich verkenne die hier zu losenden Schwierigkeiten nichr,
wenngleich eine datenschutzgerechrere Zustellungsform wiinschenswert bzw.
in vielen Fillen norwendig ist. Allerdings hoffe ich, dafl bei der beabsichtigten
Reform des Zustellungstechts das Problem geldst werden wird.

Bescheinigungen tn Familiensachen (Sorgerechr)

Mir lag eine Beschwerde iber folgenden Sachverhalt vor: Ein Amtsgericht hat-
te in einer Familiensache ein Urteil (Verbundentscheidung) verkiindet. Es ent-
hielt u.a. eine Regelung hinsichdlich des Sorgerechts der minderjihrigen
— fiiber 14 Jahre alten — Tochter. Da Kinder iiber 14 Jahren ein eigenes
Rechtsmittel beziiglich der sie betreffenden Sorgerechtsentscheidungen ha-
ben, mufl ihnen das Urteil des Familiengerichts, soweit es sie betrifft (§ 624
Abs. 4 ZPO), zugestellt werden. In dem vorliegenden Fall erhielt die Tochter
u. a. einen ,,Auszug"* iiber den vollstindigen — acht Punkte umfassenden —
Urteilstenor mit Aussagen iiber Scheidung, Sorgerecht, Ubertragung von
Rentenanwartschaften, Ehegattenunterhalt und Zugewinnausgleich. Nach
§ 624 Abs. 4 ZPO hitte der Tochter aus der Urteilsformel aber nur die Ent-
scheidung zum Sotgerecht (eine von acht Ziffern) mitgeteilt werden miissen.

Die Minderjihrige bendtigte die Sorgerechrsentscheidung zur Vorlage bei
Dritten (z. B. Lehrherrn, Schule, Banken usw.). Der iibersandte Komplettaus-
zug der Urteilsformel hatte nun zur Folge, dafl die Tochter den anfordernden
Stellen auch Daten iibermitteln mufite, die fir die jeweiligen Zwecke tiber-
haupt nicht erforderlich waren und bei denen es sich zudem um sehr sensible
Daten handelte.

Das Gericht hat die Zustellung eines Urteilsauszuges veranlafit, der nur den
Sorgerechisteils des Tenors enthilt, und wird kiinftig in dhnlichen Fillen ent-
sprechend verfahren.

Ubersendung von Gerichtsakten an Sachverstindige fiir die Erstellung von
Gutachren

Mehrfach habe ich davon Kenntnts erlangt, dafl Gerichte die gesamte Ge-
tichtsakte {ibersenden, um Gutachten etstellen zu lassen. So fiihrte der Auf-
trag eines Familiengerichts, ein Gurachten tiber den Mietwerrt eines Hauses zu
erstellen, dazu, daff die komplette Akte — nahezu 200 Blatr mit sensiblen
Angaben zu wirtschaftlichen und intimen familidren Verhiltnissen, mit Be-
hauptungen, Verdichtigungen und Erwiderungen der Parteien — einem
Sachverstindigen zugeleitet wurde.

Unbeschadet der in Att. 97 GG normierten richtetlichen Unabhingigkeit ha-
ben Gerichte das Recht auf informationelle Selbstbestimmung bei der Anwen-
dung zivilprozessualer Vorschriften zu beachten (Art. 1 Abs. 3 GG). Aus da-
tenschutzrechtlicher Sicht ist es daher nicht zu akzeptieren, wenn bei der Vor-
nahme und Umsetzung von Beweisbeschliissen der Grundsatz der Erforder-
lichkeit keine Beachtung findet, indem zahlreiche Unterlagen, die fir die Er-
stellung des Gutachtens nicht erforderlich sind, an die Gutachterin bzw. den
Gutachter mitiibersandt werden.
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31.16  Datenerhebung bei der Eintragung einer Namensinderung im Grundbuch
durch ein Amusgericht

Kein Verstindnis hatte ein Biirger dafir, dafl vom Grundbuchamt ein — nach
der Eheschliefung neu ausgestellter — Personalausweis seiner Ehefrau als Us-
kunde fiir eine Grundbuchbetichtigung nicht akzeptiett wurde. Die Ehefrau
als im Grundbuch eingetragene Eigentiimerin sollte, um die Grinde fiir die
Namensinderung priifen zu kénnen, thre Heiratsurkunde vorlegen, in der
auch die Daten ihres Ehemannes vermerkt sind. Der Ehemana war hiermit
nicht einverstanden. Nach seiner Auffassung reicht fiir die Anderung des Na-
mens seiner Ehefrau im Grundbuch die Erkennbarkeit seines Vor- und Zuna-
mens aus. Die Offenbarung weiterer Daten, wie Geburtsdatum/-ort und
Wohnott, lehnte er ab. Bei der Vorlage der Heiratsurkunde sollten von seinen
Daten allenfalls der Vor- und Familienname etkenanbar, alle weiteren Daten
aber unkenntlich sein.

Ich habe Verstindnis fiir den Standpunkt des Petenten geduflert, da nach dem
datenschurzrechtlichen Grundsatz der Erforderlichketr aur die Daten verwen-
det werden diitfen, die fiir die jeweilige Aufgabenerfiillung unetlifilich sind.
Danach wire als Nachweis fiir die Namensinderung der Ehefrau des Petenten
deren Personalauswets zu akzeptieren.

Ich mufite aber die auf § 29 Abs. 1 Sarz 2 der Grundbuchordnung (GBO) ge-
stittzte Forderung des Grundbuchamtes nach Vorlage der Heiratsurkunde als
rechdlich vertretbar akzeptieten. Die Offenlegung nur des Vor- und Familien-
namens aus detr Heiratsurkunde wiitde rechtlich einem Auszug gleichkom-
men. Nach dem Personenstandstecht ist jedoch ein solcher Auszug nicht mog-
lich. Die fiir etne Heiratsurkunde vorgesehenen Angaben sind in § 63 des Per-
sonenstandsgesetzes (PStG) geregelt. Ein Auszug aus der Heiratsurkunde ist
in dem engen Rahmen des § 65 a PStG zulissig. Der Auszug nur itber Vor-
und Familienname ist hiernach nicht gestatter. Eine Hetratsurkunde, die nicht
alle 1n § 63 PStG beschricbenen Daten enthiilt, ist wiederum eine unvollstin-
dige — 6ffentliche — Urkunde. Sie geniefit nicht die vom Grundbuchamt ge-
forderte Beweiskralt einer vollstindigen Heirasuskunde gemifi § 66 PStG.

Das von mir eingeschaltete Niedersichsische Innenministerium hat sich der
Frage . Ausziige aus der Heiratsurkunde® angenommen. Es hat mich weiter
tiber eine geplante Anderung und Erginzung des Petsonenstandsgesetzes un-
tertichtet. Nach § 61 a des Entwurfs fiir ein 5. Personenstandsinderungsgesetz
{(Stand Oktober 1989) sollen Behdrden Auskunft aus cinem oder Einsiche in
einen Personenstandseintrag sowie Erteilung von Personenstandsurkunden
nur verlangen kénnen, , soweit dies zur Erfullung threr Aufgaben erforderlich
ist” und die weiteren in der Vorschrift genannten Voraussetzungen erfilit
werden. Damit wiite sichergesteltt, da das Standesamt auch Auskiinfte aus
den Personenstandshiichern geben konnte, die sich auf das fiir die Edfiillung
der Aufgaben der empfangenden Behorde erforderliche MaR beschrinke.

31.17  Datenschutz bet Notaren

Notare unterliegen meiner datenschutzrechilichen Kontrolle, Dies ist auch
Auffassung des Justizministeriums (vgl. Allgemeine Verfigung vom 9. Januar
1987 — Nds. Rpfl. 8. 29).

In einer Eingabe riigre eine Einsenderin, daff die Mitteilung des zustindigen
Amtsgerichts iiber die Eintragung einer Grundschuld im Grundbuch von dem
beurkundenden Notar nicht an sie direkt, sondern iiber die Rechtsbeistands-
und amtliche Auktionatoren-Praxis, die zuvor das Hausgrundstiicksgeschaft
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31.18

31.19

31.20

vermittelt hatte, an die Petentin {ibersandt worden war. Datenschutzrechtlich
bedeutete dies eine Dateniibermitclung, fiir die weder eine Rechtsgrundlage
noch eine Einwilligung vorlag. Meine Uberpritfung ergab, dafi die Weitrgabe
iiber Dritte auf einem Versehen beruhte.

In einer anderen Angelegenheit hatte ein Notar bei der Beglaubigung der Un-
terschrift einer Petentin (Zustimmung zur Verduferung einer Eigentumswoh-
nung nach § 12 Wohnungseigentumgesetz) auch deren Geburtsdatum und
die Anschrift aus dem Personalausweis in die Utkunde aufgenommen. Nach
Auffassung det Beschwerdefithrerin hitte es geniigt, wenn Name und Vorna-
me sowie der Zusatz ,,ausgewicsen durch Personalausweis Nr. ... in die Ur-
kunde aufgenommen worden wiren. Die Daten wurden an alle Miteigentii-
mer weitergegeben. Es ist fraglich, ob § 10 des Beurkundungsgesetzes insoweit
eine normenklare Vorschrift ist. Danach sollen Beteiligte so genau bezeichnet
werden, dafl Zweifel und Verwechstungen Gber die Person ausgeschlossen
sind. Der Vorgang ist noch nicht abgeschlossen.

Presse- und Offentlichkeitsarbeit der Justiz

In meinen vorangegangenen Titigkeitsbetichten (vgl. X 31.21}) habe ich die
Notwendigkeit geiuBert, die aus dem Jahre 1974 stammenden niheren Be-
stimmungen iiber die Offentlichkeitsarbeit der Justizbehérden zu iiberarbei-
ten. Das Justizministerium ist mit mir der Auffassung, dafl die aus dem Jahr
1974 stammenden Bestmmungen iiberatbeitungsbedirftig sind. Entspre-
chende Arbeiten sind eingeleitet.

Datenerhebungen durch Amtsgenichte

Private Arbeitgeber werden hiufig von Amtsgerichten gebeten, Auskanfte
Giber Mitarbeiterinnen und Mitarbeiter zu erteilen. In der Regel werden dabet
sensible personenbezogene Daten iibermittelt. Die Gerichte sind meines Er-
achtens verpflichtet, in thren Anforderungen die jeweilige zur Auskunft ver-
pflichtende Rechtsvorschrift zu nennen, damit der Arbeicgeber die Verpflich-
tung zur Dateniibermittlung und deren zulissigen Umfang beurteilen kann.

Ich habe aus gegebenem Anlafl das Sozialministerium, das Finanzministerium
und das Justizministerium darauf hingewiesen, entsprechende Mafinahmen zu
ergreifen.

Einhaltung von Mitteilungsfristen

Nach Feststellungen des Bundesbeauftragten fiir den Datenschutz gehen Mit-
teilungen iiber den Straferlafl nach § 37 Abs. 2 Bundeszentralregistergesetz
hiufig mit Verzégerungen beim Bundeszentralregister (BZR) ein. Dies kann
zut Herausgabe unrichtiger Fithrungszeugnisse fithren. Ich habe das Nieder-
sichsische Justizministerium auf diese Problemartik hingewiesen. Aus daten-
schutztechtlicher Sicht ist zu begriifien, dafl die mitteilungspflichtigen Stellen
inzwischen vom Justizministerium gebeten worden sind, die Fristen fiir die
Mitteitungen an das BZR unbedingt einzuhalten, und die Dienstaufsicht an-
gehalten worden ist, im Rahmen der regelmiBigen Geschiftspriffungen auf
die Einhaltung der Fristen zu achten.
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32. Strafvollzug

32.1  Strafvollzugsgesetz/Untersuchungshaftvollzugsgesetz

In Titgkeitsberichten vergangener Jahre habe ich auf die Notwendigkeit zur
Schaffung bereichsspezifischer Regelungen im Strafvolizugsgesetz hingewie-
sen (vgl. insbesondere IX 32.1). Der Vorliufige Referentenentwurf eines Vier-
ten Gesetzes zur Anderung des Strafvollzugsgesetzes (Stand: 25. Mirz 1991)
enthilt Regelungen Gber den Schurz und die Verwendung personenbezogener
Daten. Er witd dem Erfordernis bereichsspezifischer Konkretisierung jedoch
noch nicht vollstindig gerecht. Die Besondetheiten, die aus den rechtlichen
und ratsiichlichen Bedingungen des Strafvollzuges folgen, sollten in normen-
klare Regelungen ubet den Umgang mit petsonenbezogenen Daten von Ge-
fangenen und anderen Personen noch besser beriicksichtigt werden.

Ich habe dem Niedersichsischen Justizministerium eine umfangreiche Aus-
arbeitung ,,Datenschutzfragen im Strafvollzug™ zugeleitet. Sie verdeutlicht
datenschutzrechtliche Defizite des Strafvollzugs bei Datenerhebung, -speiche-
rung, -libermictlung, -1éschung und bei der Hiftlingsiiberwachung. Dieses
Papier enthilt im Gibrigen zahlreiche Beispiele fir die Verarbeitung personen-
bezogener Daten Gefangener, die auf der Grundlage der Verwaltungsvor-
schrift Vollzugsgeschiftsordnung (VGO) erfolgen (Aufnahmeverfahren —
Nr. 16 VGO, Arztiche Untersuchung — Nr, 60 VGO, Erkennungsdienstliche
Mafinahmen — Nr. 23 VGO, Behandlungsuntersuchung — Nr. 31 VGO,
Auskiinfte an Private — Nr. $ VGO usw.). Ich habe das Justizministerium ge-
beten, das vorliegende Papiet bei den weiteren Beratungen zur Novellierung
des Strafvollzugsgesetzes zu beriicksichtigen.

Wenig erfreulich ist auch, dafl es noch immer an einem Untersuchungshaft-
vollzugsgeserz (vgl. X 32.4) fehlc. Derzeit bestehen fur Eingriffe in das infor-
mationelle Selbstbestimmungstecht von Untersuchungsgefangenen keine not-
menklaren gesetzlichen Grundlagen. Die Verarbeitung der personenbezo-
genen Daten von Gefangenen in Untersuchungshafe erfolgt auf der Grund-
lage von Verwaltungsvorschriften (Untersuchungshaftvollzugsordnung —
UVollzO), deren Rechtsqualitit unzureichend ist und nicht die Anforderun-
gen erfiille, die das Bundesverfassungsgericht in seinem Urteil vom 15. De-
zember 1983 zum Volkszihlungsgesetz 1983 postuliert hat. Der vorliegende
Arbeitsentwurf eines Untersuchungshaftvollzugsgesetzes {Stand: 24. Februar
1986} ist bis heute nicht bearbeitet worden. Im Hinblick auf die Rechtspre-
chung zum Ubergangsbonus bedarf es dringender Arbeiten zur Schaffung der
normenklarer gesetzlicher Grundlagen fiir die Verarbeitung personenbezoge-
ner Daten im Untersuchungshaftvollzug.

32.2 Verwendung veralterer Vordrucke in Justizvollzugsanstalten (Lebenslauf, Fra-
gebogen)

Ein Gefangener beschwerte sich dariiber, dafl er nach seiner Verlegung in eine
andere Justizvollzugsanstalt dort aufgefordert wurde, die Vordrucke ,,Lebens-
lauf" und ,,Fragebogen® (VG 16 und VG 17 — Nr. 31 VGQO), auszufiillen.
Diese Vordrucke enthielten keine Hinweise auf die Freiwilligkeit. Meine Ubet-
priffung ergab, daf in dieser Justizvollzugsanstalt noch veraliete Vordrucke
aus dem Jahre 1977 Verwendung fanden, die niche die datenschutzrechtlichen
Verbesserungen enthielten, die ich in Erdrterungen mit dem Justizministeri-
um im Jahre 1987 durchgeserzt hatee (vgl. X 32.2). Meine Bemithungen hat-
ten seinerzeit zum Ergebnis, daf die bundeseinheitlich neu gefafiten Vor-
drucke mit Wirkung vom 1. September 1987 eingefuhrt wurden. Sie enthiel-
ten im Kopf den Aufdruck: ,Das Ausfiillen des Fragebogens ist freiwillig; ein
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Nichtausfillen hat keine disziplinarischen Folgen. Sie sollten jedoch die in § 6
des Strafvollzugsgesetzes geforderte Erforschung Threr Personlichkeit und Threr
Lebensverhiltnisse durch Ausfiillen des Fragebogens untetstiitzen und da-
durch in Threm eigenen [nteresse wichtige Grundlagen fiir eine Thnen gerecht-
werdende Vollzugsplanung schaffen.

Bei1 meiner Pritfung erfuhr ich aufierdem, da mindestens in zwei Justizvoll-
zugsanstalten seit drei Jahren noch immer diese veralteten Vordrucke an die
Gefangenen ausgegeben wurden. Zu den weiteren Fragen wurde mir seitens
des Justizministeriums erklirt, dafl der Lebenslauf und der Fragebogen, unab-
hingig davon, ob sie ausgefiillt werden oder nicht, zur Gefangenenpersonal-
akte genommen werden. Dort seien sie allen mit der Behandlung des jeweili-
gen Gefangenen befafiten Bediensteten zuginglich, daneben in Einzelfillen
auch Angehérigen det Aufsichtsbehdrden

Ich habe die Verwendung der iibetholten Vordrucke beanstandet. Inzwischen
har das Justizvollzugsamt mit Rundverfigung vom 17. Dezember 1990 die Ju-
stizvollzugsanstalten und Jugendanstalien erneut darauf hingewiesen, dafl
ausschliefilich die neu gefaBten Vordrucke VG 16 und VG 17 zu verwenden
und die tiberholten Vordrucke unverziiglich auszusondern sind.

Auftbewahrung von psychiatrischen und psychologischen Gutacheen iiber Ge-
fangene

Durch Erla vom 25. April 1991 an das Niedersichsische Justizvollzugsamt hat
das Justizministerium bestimmt, daf die psychiatrischen und psychologischen
Gutachten iiber Gefangene bis zum Inkrafttreten der datenschutzrechtlichen
Novelle zum Strafvoltzugsgesetz nur der Anstaltsleitung, der zustindigen Ab-
teilungsleitung sowie den Bediensteten des idrztlichen und des psychologi-
schen Dienstes zuginglich zu machen sind. Dabei sind die Gutachten fur die
Dauer der Strafverbifung in einem besondeten Ordner in der Vollzugsge-
schiftsstelle unter Verschlu zu halten. Der Verbleib der Gurachten ist auf
dem A-Bogen der Gefangenenpersonalakte zu vermerken, Nach der Entlas-
sung sind die Guiachten wieder zur Gefangenenpersonalakte zu nehmen. Bei
neu zugehenden Gefangenen sind die Gurachten ab sofort gesondert zu ver-
wahren. Bei den uibrigen Gefangenen sollten dic Gutachten bis zum 31. De-
zember 1991 aus den Gefangenenpersonalazkten entfernt und in dem Sonder-
ordner abgeheftet werden.

Aufgrund der von einigen Anstalesteitern vorgebrachten Kritik sah sich das Ju-
stizmintsterium veranlafie, die im April 1991 getroffenen Regelungen auf psy-
chratrische Gurachten sowie die dazu erstellten psychologischen und neurolo-
gischen Zusatzgutachten zu beschrinken. Die Neufassung des Etlasses regelt
nunmehr, daff neben dem vorbezeichneten Personenkreis auch der in der je-
weiligen Vollzugsabteilung titigen Abteilungshelferin bzw. dem Abteilungs-
hetfer, den pidagogischen, sozialpidagogischen und soziologischen Fachkrif-
ten sowie den zustindigen Mitarbeiterinnen und Mitarbeitern der Aufsichts-
behdrden die psychiatrischen Gurachten, soweit dies fiir die Wahrnehmung
vollzuglicher Aufgaben im Einzelfall erforderlich ist, zuginglich zu machen
sind. Dariiber hinaus ist nach dieser Verwaltungsvorschrift die Uberlassung
der psychiatrischen Gutachten an andere ffentliche Stellen zulissig, wenn
cine Rechisvorschrift dies vorsieht oder zwingend voraussetze. Alle iibrigen
nicht-drztlichen Gutachten (z. B. psychologische Gutachten und Einweisungs-
gutachten) sind zur Gefangenenpersonalakte zu nehmen.

Ich werde wegen der Beschrinkung auf psychiatrische Guiacheen und der Es-
weiterung des zugangsberechtigten Personenkreises weitere Gespriche unter
dem Gesichispunkt der Erforderlichkeit mit dem Justizministerium fithren.
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324 Auskiinfte einer Justizvollzugsanstalt Gber einen Gefangenen

Gegenstand der Beschwetde eines Strafgefangenen war die nach seiner Mei-
nung unzulissige Auskunft einer Justizvollzugsanstalt an eine Wirtschaftsaus-
kunftei, daff der Gefangene dort inhaftiert war, und die weitere Auskunft,
daft der Gefangene in eine andere Justizvollzugsanstalt verlegt wurde, wobei
diese Anstalt namentlich genannt worden ist. Die Auskunftei bendugte die
ladungsfihige Anschrift des Gefangenen.

Das Niedersichsische Justizministerium vertritt mit der Justizvollzugsanstalt
und dem Justizvollzugsam dic Auffassung, dafl die Auskiinfte in Anwendung
von § 11 NDSG i.V.m. Nr. 5 der Verwaltungsvorschrift ,, Vollzugsgeschifts-
ordnung (VGO)" und i. V. m. den Rundverfiigungen des Justizvollzugsamtes
vom 23, Dezember 1983 und 27. November 1984 zu Recht erteilt wurden.
Die Abwigung der Interessen des Gefangenen an der Geheimhalrung seines
Aufenthaltsortes und det Wirtschaftsauskunftei an der Bekanntgabe einer la-
dungsfihigen Adresse durch die Justizvollzugsanstalt habe ergeben, dalf zu-
gunsten des Interesses der Auskunftet zu entscheiden sei. Das Justizministeri-
um weist in diesern Zusammenhang auerdem darauf hin, dafl sich die An-
stalt bei threr Entscheidung auf die Begriindung des Beschlusses des Obertan-
desgerichts Celle vom 21. September 1984 (NStZ 1985, S. 44) habe stiitzen
konnen, wonach bei Vorliegen eines rechtlichen Intetesses der anfragenden
Privarperson die Informationen mitgeteilt werden diirfen, die zur Verfolgung
dieses Interesses norwendig sind. Die Auskunfrserteilung miisse zur Errel-
chung des angestrebten Zweckes geeignet und erforderlich sein (vgl. V129.2).
Ein rechtliches Intetesse der Wirtschaftsauskunftei habe i diesem Falle vorge-
legen. Ohne eine ladungsfihige Adresse des Schuldners kdnne z. B. eine titu-
lierte Forderung nicht eingezogen wertden,

Meines Erachtens hat die Justizvollzugsanstalt gegen das Recht auf informatio-
nelle Selbstbestimmung verstofen. Ich vermag mich den vorstehenden Uber-
legungen nicht anzuschliefen. Es kann dahinstehen, ob die Tatbestandsmerk-
male des § 11 Satz 1, 2. Alt. NDSG votliegen bzw. ob bet Heranziehung der
Verwaltungsvorschriften Nr. 5 Abs. 3 VGO eine Begriindung mit dem sog.
Ubergangsbonus erfolgen kann (mit dem Ubergangsbonus argumentiert das
OLG Hamm in seinem Beschluf vom 28. April 1988, vgl. NStZ 1988, 381).

Einen Rickgriff auf die allgemeine Rechtsgrundlage in § 11 Satz 1, 2. Alt.
NDSG halte ich niche fiir méglich. Mit dem Inkrafttreten des Niedersichsi-
schen Meldegesetzes (NMG) vom 2. Juli 1985 sind melderechtliche Verfahren
hinsichtlich durch das Melderegister erfater Personen — wozu auch Strafge-
fangene gem. § 17 Abs. 3 NMG gehéren — nach den Vorschriften dieses Ge-
setzes zu beurteilen. Bei den Anfragen der Wirtschaftsauskunftei hat es sich
in der Sache darum gehandelt, ob der Gefangene unter dieser Anschrift er-
reichbar ist. Fiir Auskiinfte iiber die Anscheift ist nach § 2, 33 Abs. 1 NMG
die Meldebehérde zustindig. Eine Zustindigkeit von Justizvollzugsanstalten
ergibt sich aus dem NMG nicht. Da insoweit eine die gewlinschte Rechtsfolge
eflaubende Rechtsvorschrift vorliegt, ist fir eine Anwendung der Nr. 5 Abs. 3
VGO i.V.m. dem Ubergangsbonus kein Raum. Nach meiner Auffassung
konnte sich die Justizvollzugsanstalt daher bei ihrer Auskunft an die Wirt-
schaftsauskunfiet nicht auf eine die Ubermittlung rechtfertigende Rechtsvor-
schrift berufen. Dariiber hinaus hatte die Justizvollzugsanstalt nicht die Rund-
verfiigung vom 25. April 1986 beachtet, in der die Zustindigkeit der Melde-
behérde fiir Melderegisterauskiinfte in den Fillen des § 17 Abs. 3 NMG klar-
gestellt wird (vgl. VIII 32.2). In diesem Zusammenhang ist auch darauf hinzu-
weisen, dafl § 128 Abs. 5 Satz 2 des Vorliufigen Referentenentwurfes eines
Vierten Gesetzes zur Anderung des Strafvollzugsgesetzes (Stand 25. Mirz
1991) ausdriicklich vom ,,Vorrang des Melderechts® ausgeht.
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32.5

32.6

Der Beschwerdefall hatte jedoch eine positive Auswirkung: Die betreffende
Justizvollzugsanstalt hat, nachdem ihr das Ergebnis meiner datenschutzrecht-
lichen Prifung bekannt geworden war, umgehend in ciner Anstalwsverfiigung
die Erteilung von Auskiinften an private Dritte dahingehend geregelt, dafl an
die fur die Justizvollzugsanstalt zustindige Meldebehérde verwiesen wird.

Ausgabe von Kontoausziigen an Strafgefangene

Ich habe wiedetholr iiber die Praxis der Ausgabe von Kontoausziigen an Ge-
tangene berichtet (vgl. X 32.2). Aufgrund weiteter Eingaben zu dieser Proble-
matik habe ich mit dem Niedersichsischen Justizministerium diese Frage
nochmals erértert. Die Anstalten sind nunmehe gehalten, in Zukunft bei der
Unterrichtung der Gefangenen iiber den Kontostand die Kontoausziige ge-
knickt und geklammert an die Gefangenen aushindigen zu lassen. Daten-
schutzrechtlich nichts einzuwenden ist gegen ein Verfahren, bet dem vor Wo-
chenenden der jeweils aktuelle Kontostand als Liste den Stationen in den Ju-
stizvollzugsanstalten mitgeteilt wird, damit auch aufiechalb der Geschiftszei-
ten det Zahlstelle (spontane) Ausgaben wie z. B. Telefonate und Fahrtkosten
genehmigt werden kdnnen. Die Liste ist jedoch spitestens Montag vormittag
der nichsten Woche zu vernichten.

Telefongespriche der Anstaltsseelsorger

Die Norddeutsche Konferenz der katholischen Seelsorger bei den Justizvoll-
zugsanstalten in Bremen, Hamburg, Niedersachsen und Schleswig-Holstein
hat die Erfassung von Telefongesprichsdaten von Anstaltsseelsorgern in Justiz-
vollzugsanstalten problematisiert. So wurde ausgefithre, dafl Seelsorger der
Schweigepflicht unterliegen, die auch bei Telefongesprichen beriihrt sein
kann, Beispiel: Bei etnem Gesprich geht es um eine AIDS-Erkrankung. In
diesem Zusammenhang werden telefonisch Informationen bei einer ATDS-Be-
ratungsstelle eingeholt. Ein Vergleich der Telefonnummer der AIDS-Bera-
tungsstelle mit dem Namen der Gesprichspartnerin oder des Gesprichspart-
ners des Seelsorgers liBt den Riickschlufl zu, dafl die oder der Betroffene HIV-
positiv st — eine [nformation, welche durch das Seelsorgegeheimnis ge-
schiitzt ist.

Zu dieser Problematik wurde tm Niedersichsischen Landeag eine gleichgela-
gerte Anfrage gestelle. Das Niedersichsische Justizministerium hat daraufhin
fur seine Stellungnahmen an den Landtag und an mich umfangreiche Recher-
chen durchgefithre.

Als Ergebnis konnte der anfragenden Institution folgendes mitgeteilt werden:

»Nach den Ausfihrungen des Justizministetiums werden Telefongespri-
che der Anstaltsseelsorger in den Anstalten unterschiedlich erfafit, weil die-
se mit unterschiedlichen Telefonanlagen ausgestater bzw. an die Telefon-
anlage eines benachbarten Gerichts angeschlossen sind. In sieben nieder-
sichsischen Anstalten werden lediglich die Gebithreneinheiten des Appa-
rates des Anstaltsseelsorgers erfat, gegebenenfalls auch das Datum des Ge-
spriachs. Eine Erfassung der angewihlten Nummer erfolgt in diesen Anstal-
ten niche.

In einer Anstalt wird seit Juli 1989 bei Privatgesprichen und bei Fernge-
sprichen des Personalrats die angewihlte Teletonnummer nicht mehr aus-
gedrucke. Dieses Verfahren sei nunmehr auf die von den Anstaltsseelsor-
gern gefilhrten Gespriche ausgedehnt worden. In den iibrigen Anstalten
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werden iiber die Telefonzentrale bei dienstlichen Ferngesprichen Datum,
Uhrzeit, die Nummer des Anstaltsapparates und des angewihlten Telefons
sowie die Zahl der Gebiihreneinheiten erfafit und ausgedruckt.

Das Justizministerium hat das Niedersichsische Justizvollzugsamt angewie-
sen, in Zukunft gemif Ziffer 6 der Dienstanschlufvorschriften (RdEzl. des
Niedersichsischen Finanzministeriums vora 31. Juli 1989, Nds. MBL. Nr.
31/90) die Anstaltsgeistlichen den Petsonalriten hinsichtlich der Erfassung
der dienstlichen Ferngespriche gleichzustellen, sofern dies ohne unverhilt-
nismifigen Aufwand moglich ist. Dies bedeutet:

— In den Anstalten, in denen die Telefonanlage die Moglichkeit bietet,
die Telefonanschliisse des Anstaltsgeistlichen automatisch von der Erfas-
sung der angewihlten Telefonnummern auszunehmen, ist so zu verfah-
ren;

— in den Anstalten, in denen eine solche Ausnahme von der Erfassung
technisch nicht moglich ist, sind die Telefonrechnungen den Anstalts-
geistlichen ungeprift in verschlossenen Umschligen zuzuleiten.™

Die Dienstanschlufivorschriften des Niedersichsischen Finanzministeriums
sind seinerzeit nach intensiver Einwitkung meiner Dienststelle erlassen worden
(vgl. X 15.11}.

32.7  Telefonate Gefangener im Strafvollzug

In einer Justizvollzugsansralt (JVA) bestand am Eingang zum Zellenflur einer
Station, auf der ca. 45 Gefangene untergebracht waren, fir Gefangene die
Mogtichkeit, von einem dort unter einer Telefonhaube angebrachten Fern-
sprechapparat Telefongespriche entgegenzunehmen oder Telefonate nach au-
fiethalb zu fiithren. An dieser Stelle des Stationsflurs herrschre jedoch ein stin-
diges Kommen und Gehen, insbesondere zur Telefonzeit zwischen 18.00 und
20.00 Uhr, wenn die Haftriume fiir die Freizeit gedttnet sind. So kennten die
sich auf dem Flur aufhaltenden Gefangenen (mit)hdten, was gesprochen wur-
de. Dabei wurden Telefonate mit Angehérigen ebenso wie mit Rechtsanwil-
ten und Behorden gefithrt. Die Telefonbenutzer waren praktisch gezwungen,
ihre Verhiltnisse vor Dritten unfreiwillig offenzulegen. Hiergegen richrete
sich die Beschwerde cines Gefangenen.

Die JVA hatte zunichst beabsichtigt, gebrauchte Telefonzellen aus Altbestin-
den der Bundespost, die im geschlossenen Zustand einen hinreichenden
Schurtz gegen ein unbefugtes Mithéten gewihtleistet hitten, aufzustellen. Let-
der lief} sich dieses Verfahren aus baulichen Griinden (wegen riumlicher Enge
und der damit verbundenen Behinderung des Dienstbetriebes) nicht verwirk-
lichen. Die JVA hat sich deshalb dafiir entschieden, Teilbereiche von den Ge-
meinschafsriumen auf verschiedenen Stationstluren, die nicht mehr benutz:
wurden, baulich abzutrennen und Fetnsprechapparate in diesen Riumen zu
installieren. Damit wird datenschutzrechtlichen Belangen in erfreulicher Wei-
s¢ Rechnung getragen.

32.8  Einkaufszettel fiar Zeitschriften und Schreibwaren pp.

,.Dauerbrenner” sind die datenschutzrechtlichen Probleme beim Einkauf der
Gefangenen. Auf dem Vordruck | Einkaufszettel fiir Zeitschriften und
Schreibwaren pp.* hatte ein Gefangener neben den Angaben zu seinen Ein-
kaufswiinschen seine personenbezogenen Daten Name, Vorname, Gefange-
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32.9

32.10

nenbuchnummer, Kontonummer, Haus der Anstalt, Station und Zellennum-
mer einzutragen, Danach wurde die Bestellung auf dem Einkaufszettel von
der Zahlstelle mit dem Kontostand des Gefangenen {iberpriift. Der Einkaufs-
zettel wurde dem Schreibwarenhindler ausgehindigt, der sodann den Betrag
eintrug, der sich aus dem Aufirag ergab. Datenschutzrechtlich war die Aus-
hindigung des Einkaufszettel mit den personenbezogenen Daten an den
Schreibwarenhindler als unbefugte Dateniibermittlung an Personen aufler-
halb des 6ffentlichen Bereichs nicht zu akzeptieren.

Auf meine Intervention hin hat die Justizvollzugsanstalt inzwischen eine Ver-
fiigung etlassen, nach det die Einkaufszettel mit dem Zusatz zu versehen sind:
-Mit der Nennung meines Namens und Buch-Nt. bei det Bestellung von Wa-
ren bin ich einverstanden/nicht einverstanden”. Dieser Zusatz gewihileistet
das Recht des einzelnen, selbst iiber die Verwendung seiner personenbezoge-
nen Daten zu bestimmen. Unberithre bleibt nach wie vor die Moglichkeic, daff
der Betroffene persontich Bestellungen vornimmt odet dutch Dritte etledigen
lifie. Dieses Verfahren trige datenschuczrechtlichen Erfordernissen Rechnung.

Dateniibermittlungen aus einer Bestandstafel

In X 32.4 stellte ich dar, dafl in einer Vollzugsanstalt Daten von Untersu-
chungshiftingen auf einer Bestandstafel aufgefithrt waren, die in dem Sta-
tionszimmer angebracht war. Diese Angaben konnten von Dritten (Strafge-
fangene, Besucherinnen und Besucher) abgelesen werden. Ich habe darauf
hingewiesen, daf es fiir diese Dateniibermittlung keine Rechtsgrundlage gibt.
Meine in diesem Zusammenhang durchgefiihrien Bemithungen um daten-
schutzrechtliche Vetbesserungen fithreen zum Erfolg. Inzwischen wird der
hinter dem Seationszimmer befindliche Haftraum, um den das Scattonszim-
mer erweitert warde, als Verwaltungsraum genutzt. Die fragliche Bestandsta-
fel ist in diesem Zimmer angebracht. Sie kann von auflen nicht mehr eingese-
hen werden. Zu diesem Raum haben nur zustindige Bedienstete der Justiz-
vollzugsanstalt Zugang.

Schrifeverkehr von Gerichten/Behirden mit Gefangenen

Mehrere Eingaben haben mich darauf aufmerksam gemache, dafl Gerichte
und Behérden Schreiben an Gefangene z. T. an die Justizvollzugsanstalten
adressieten und z. T. offen versenden. Diese Art des Schriftverkehrs fithrt zu
einer nicht datenschutzgerechten und unnétigen Weitergabe von personli-
chen Daten der Betroffenen an Dritte. Ich halte es fiir eine Selbstverstindlich-
keit, Schreiben an Gefangene auch nur an sie zu adressieren. Dies gebietet
schon der in Art. 10 Abs. 1 GG verankerte Schutz des Briefgeheimnisses.
Auch lifle sich dem § 30 des Verwaltungsverfahrensgesetzes der allgemeine
Rechtsgedanke entnehmen, dafl Schreiben mit persénlichen Daten oder An-
gaben, die Riickschliisse auf personliche Verhilenisse zulassen, grundsitzlich
verschlossen zu dbersenden sind.

Aus datenschutzrechtlicher Sicht bedarf jede Weitetgabe von Daten an Dritte
einer Rechtsgrundlage. In manchen Fillen haben nun die absendenden Stel-
len ihr Verhalten mit dem Hinweis zu rechtfertigen versucht, die Vorschrifren
des Strafvollzugsgesetzes iiber das Vermitteln der Post durch die Anstalt bzw.
die mégliche Sicht- und Textkonttolle eingehender Briefe erlaube die ein-
gangs dargestellten Ubersendungsformen. Nach meiner Auffassung richten
sich die Bestimmungen des Strafvollzugsgesetzes jedoch nur an die Justizvoll-
zugsanstalten. Sie erlauben den absendenden Gerichten und Behorden nicht,
an Gefangene gerichtete Schreiben an die Anstalt zu adressieren oder sie
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— gleichsam im Vorgriff auf eventuelle Manahmen der Justizvollzugsan-
stalt — gleich offen zu versenden. Das Niedersichsische Justizministerium
teilt meine Meinung. Im Bereich der Justiz liegt jetzt eine insoweit klarstellen-
de Verwaltungsvorschrift vor (vgl. Allgemeine Verfiigung v. 9. Juli 1992, Nds.
Rpfl. 5. 190).

32.11 Personenbezogene Daten in der Miillzelle etner Justizvollzugsanstalt

In einer Justizvollzugsanstalt war ein Raum nicht verschlossen, in dem sich
u.a. alte ,, Wahrnehmungsbogen*, also Berichte von Vollzugsbeamten zu be-
stimmten Vorkommuissen bei Gefangenen, und Akten mit Sozialgutachten
befanden. So konnten sich Gefangene diese Untertagen unkontrolliert be-
schaffen. Die Angelegenheit war seinerzeit Gegenstand einer Kleinen Anfrage
im Landrag (vgl. X 32.2).

Obwohl ich aus diesem Grunde die ordnungsgemifie Aufbewahrung sensici-
ver Datensammlungen in allen Anstalten angemahnt und insbesondere ver-
langt hatte, solche Unterlagen vor dem Zugriff Unbefugter zu schiitzen, er-
reichte mich aus derselben Anstalt erneut eine Beschwerde dariiber, dafl perso-
nenbezogene Daten nicht datenschutzgerecht aufbewahrt wurden. In der
Miillzelle einer Station dieser Anstalt hatte ein Gefangener mit anderen Straf-
gefangenen mehrere Schriftstiicke gefunden, die Angaben iiber verschiedene
Gefangene und verschicdene Mafinahmen enthielten (z. B. Kontostand, An-
trage innerhalb des Vollzuges). U. a. befand sich bei den Schriftstiicken eine
lingere Notiz mit diversen Angaben zur Person des Petenten und seiner Ver-
lobten (Angabe zu bevorstehender Eheschliefung, Staatsangehérigkeit der
Verlobten usw.),

Meine datenschutzrechtliche Uberpritfung der Angelegenheit ergab, dafl ein
Bediensteter der Justizvollzugsanstatt, der erst wenige Wochen dort beschif-
tigt war, in Unkennenis iiber die Miillentsorgung und in vorweihnachtlicher
Hektik es versiumt hatte, die Notizzettel in den Aktenvernichter zu geben.
Beabsichrigt sei die Vernichtung der Notizzettel gewesen, nicht die Weiterga-
be an andere Personen. Aus datenschutzrechtlicher Siche war diese Dateniiber-
mittlung unzulissig. Konsequenzen ergaben sich aus diesem Vorfall insowert.
daft durch eine Anstaltsverfiigung nochmals darauf hingewiesen wurde, dafl
ausgesonderte Unterlagen der Vernichtung durch Aktenvernichter zugefiihrr
werden miissen.

33. Offenclich-rechtliche Religionsgesellschaften

Meinen Gedankenaustausch mit den kirchlichen Datenschutzbeauftragten
iiber die Entwicklung der Datenverarbeitung und des Datenschutzrechts {vgl.
X 33) habe ich wihrend des Betichtszeitraumes in kollegiater Atmosphire
fortgefithrt. Die Bischofe det Bistiimer Hildesheim, Osnabriick und des ol-
denburgischen Teils des Bistums Miinster haben zum 1. Januar 1992 erstmalig
einen gemeinsamen Datenschutzbeauftragten bestellt; Dienstsitz ist beim Ka-
tholischen Biiro Niedersachsen in Hannover.

In den Gesprichen wurde deutlich, dafl in besttmmten Bereichen die Notwen-
digkeit einer Uberarbeitung der kirchenlichen Datenschutzvorschriften im
Sinne einer Anpassung an den Standatrd der neuen Datenschutzgesetzgebung
des Bundes und der Linder besteht. Dies gilt besonders fiir bereichsspezifische
Regelungen, die fiir kirchenrechtliche Einrichtungen und solche unter kirch-
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licher Trigerschaft erlassen wurden bzw. noch erlassen werden mussen. Der
Datenschutzbeauftragte beim Katholischen Biiro Niedersachsen kiindigte an,
daB die derzeir giilluge, aus dem Jahr 1977 stammende Anordnung Giber den
kirchlichen Datenschutz (KDO) Anfang 1993 in einer Fassung vorgelegt wer-
de, die sich am Bundesdatenschutzgeserz von 1990 orientiert. Ich habe den
Eindruck gewonnen, dafl allseits guter Wille vorhanden ist, den Datenschutz
im kirchlichen Bereich weiter zu verbessern.

In diesem Sinne bewerte ich auch eine Pressemeldung aus dem Monat August
1992, nach der der Prisident des Evangelisch-lutherischen Kirchenamtes in
Hannover mitgeteilt hat, dafl kiinftig Kirchenaustritte nicht mehr namentlich
in den Gemeindebriefen veroffentlicht werden sollen. Gerade zu dieser Frage
sowie zur Veroffentlichung von Jubiliumsdaten erreichen mich immer wieder
Anfragen, die ich mangels Zustindigkeit an den hierfiir zustindigen Beauf-
tragten fiir den Datenschutz der betroffenen Kirchengliederung abgebe.

Im Frithjahr 1993 solt der Gedankenaustausch fortgesetzt werden — dabei soll

auch der Vorschlag aufgegriffen werden, ein gemeinsames Gesprich mit den
Beauftragten der evangelischen Kirche und det katholischen Kirche zu fithten.
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Datenschutz im nicht-6ffentlichen Bereich

34, Zur Situation

34.1 Neu in der Obhut des LfD: Datenschutz im nicht-éffentlichen Beteich

Das neue Bundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990, das am
1. Junt 1991 in Kraft getreten ist, hat fiir den nicht-Gffentlichen Bereich zahl-
reiche Anderungen gebracht. Eine weitere wichtige Anderung ist durch Be-
schluff des Niedersichsischen Landesministeriums vom 20. Dezember 1991
cingetreten, der mich als zustindige Aufsichtsbehdrde nach § 38 BDSG mit
Wirkung vom 1. Januar 1992 an bestummt (Nds. MBL. 1992 S. 230). Die vier
niedersichsischen Bezirksregierungen wurden als Aufsichisbehrde abgeldst
(vgl. 3.2). Meine einjihrigen Erfahrungen sind fast ausnahmslos positiv. So
konnte ich die sehr unterschiedlichen Arbeitsweisen in der Registerfilhrung
und bei der Datenschuczkontrolle der vier Bezitksregierungen vereinheitli-
chen. Die langjihrige Erfahrung aus dem 6ffentlichen Bereich konnte frucht-
bar eingebracht werden. Trotz weiter Wege war eine Datenschutzkontrolle
auch in den von meiner Geschiiftsstelle weit entfernten Bereichen Niedersach-
sens mdglich:

Bet der Durchfithrung von Kontrollen vor Ort werde ich — wte bislang die
Bezitksregierungen — durch eine beim Niedersichsischen Landesverwaltungs-
amt eingetichtete Prifgruppe unterstiitze. Problematisch sind die geringe Ver-
fagbarkeit der Pritffgruppe, die aberwiegend fiit andere Aufgaben eingesetzt
wird, und der hohe Abstimmungsaufwand. Dessenungeachtet mochte ich die
Bereitschaft zur Zusammenarbeit bei der Behdrdenleitung und bei den Mitar-
beitern hetvorheben.

Ein Grofteil der bislang angefallenen Arbeiten im niche-6ffentlichen Bereich
diente der Einarbeitung in dieses neue Titigkeitsgebier und der Aufarbeitung
aller Altunterlagen. Die Akten der Bezitksregierungen wurden nach Sichrung
vor Ort fast vollstindig in meine Geschifusstelle ibernommen. Alle zum Regi-
ster gemeldeten Firmen (etwa 230) wurden von mir angeschrieben und auf die
neue Kontrollzuseindigkeit aufmerksam gemacht (vgl. 35.1). Der sie betref-
fende vorgefundene Registerinhalt wurde mit der Bitte um Uberpriifung
iibersandt. Die schnellen Antworten und zahlreiche Informationsgesptiche in
meiner Geschiftsstelle und vor Ort belegen die begriifenswerte Bereitschaft
zur Zusammenarbeit, Die vielen Anderungsmeldungen zum Register haben
aber auch den schlechten Zustand der ibernommenen Untetlagen deutlich
werden lassen,

Mein besonderes Anliegen witd es auch weiterhin sein, sowoh! Eingaben von
Biirgerinnen und Bilrgern mit der notwendigen Aufmerksamkeit ziigig zu be-
arbeiren als auch Kontrollen vor Ort im angemessenen Umfang durchzufiih-
ren.

34.2 Datenverarbeitung in der Wirtschaft: Nach wie vor ein schneller Wandel

Berichte iiber Absatzprobleme und Stellenkiirzungen in renommierten Com-
puterfirmen deuten scheinbar auf eine Abschwichung der stiitmischen Ent-
wicklung im [uK-Bereich hin. Meine Priiferfahrungen zeigen aber, dafl die
Entwicklung auch im nicht-éffentlichen Bereich ungebrochen weitergeht {vgl.
4.1). Allerdings hat die Wirtschaft gegeniiber der Sffentlichen Verwalrung
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35.

35.1

keinen Technologievorsprung, wie vielfach in det Verwaltung , befiirchtet”
wird. Auch in der Wirtschaft steigt die Ausstattung von Biiroarbeitsplitzen
mit Computern evolutionir, wichst die Informationsflut und wird zuneh-
mend elektronische Kommunikation betrieben. ,,Downsizing* (Ubergang zu
kleineren Rechnereinheiten, vgl. 4.1) und Vernetzung sind bei vielen Wirt-
schaftsunternehmen anzutreffen. In einigen Bereichen der Wirtschaft wetden
zunchmend Rechnerleistungen fiir die Verarbeitung von Daten itgendwo in
Deutschland oder Europa ,,gemietet” und auf einen vollstindigen cigenen
Rechnerpark verzichtet. Die eigentiiche maschinelle Verarbeitung der Daten
erfolgt dann in einem fast bedienerlosen Service-Rechenzentrum, dessen we-
nige Wartungsfachleute mit den eigentlichea Daten praktisch nicht mehr in
Beriihrung kommen. Durch solche Auftragsformen erwachsen Probleme bei
der Auslegung des BDSG.

Spezifisch fiir den nicht-dffentlichen Bereich sind neu eingefiihete Abruf-
Techniken, z. B. im Auskunfteiwesen, elektronische Kommunikation im
Bankwesen und in der Kreditwirtschaft, Elektronische Zahlungsverfahren (EC-
Cash), Videoiiberwachung in Ladenzeilen, in Fufigingerpassagen, im Kassen-
raum von Banken und bei Bankautomaten oder die Einfithrung der Chip-Kar-
ten-Technologie.

Diese Techniken bringen neue Fragestellungen und Aufgaben fiir den Daten-
schutz mit sich. Sie erfordern vorausschauende Beobachtung, eine daten-
schutzrechtliche Bewertung und Vorschlige fiir cinen datenschutzgerechten
Umgang. Da mir auch im nicht-6ffentlichen Bereich an priventivem Daten-
schutz gelegen ist, bin ich zu Beratungen bei der Erstellung von Datenschutz-
und Datensicherungskonzepten bereit. Ich wiirde meine frithzeitige Beteili-
gung an Konzepien, Projekten und Versuchen sehr begriiflen.

Kontrolltitigkeit: Zahlen und Fakten

Datenverarbeitung als Dienstleistung: Meldepflicht nach § 32 BDSG

Das BDSG unterscheidet zwischen den Unternehmen, die Datenverarbeitung
lediglich fur eigene Zwecke durchfithren, und denen, die personenbezogene
Datenverarbeitung als Dienstleistung betreiben. Den ersteten wird eine weit-
reichende Eigenkontrolle in Datenschutzfragen tbertragen, verkdrpert durch
den betrieblichen Datenschutzbeauftragten; nur bet ,,hinreichenden Anhalts-
punkten” (§ 38 Abs. | BDSG) fiir eine Datenschutzverletzung wird die Auf-
sichtsbehérde titig. Die EDV-Dienstleistungsunternehmen unterliegen neben
der Eigenkontrolle zusitzlich meiner routinemiBigen Uberwachung.

Nach § 32 BDSG sind die niche-offentlichen Stellen sowie ihre Zweignicder-
lassungen und unselbstindigen Zweigstellen, die personenbezogene Daten
geschifismafig

— zum Zwecke der Ubermlttlung speichern,
— zum Zwecke der anonymisierten [Jbermittlung speichern oder
— im Auftrag als Dienstleistungsuntetnehmen verarbeiten oder nutzen,

zu dem bei mir gefithrten Register meldepflichtig. Eine Speicherung zum
Zweck der personenbezogenen Ubermittlung etfolgt z. B. durch Auskunfteien
und Adreverlage. Marke- und Meinungsforschungsinstiture hingegen neh-
men cine Speicherung zur anonymisierten Ubermitilung vor. Eine Verarbei-
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tung oder Nutzung von personenbezogenen Daten im Auftrag fithren z. B.
Service-Rechenzentren, Vernichtungs- und Mikroverfilmungsfirmen durch.
Die Aufnahme und Beendigung einer meldepflichtigen Titigkeit in Niedet-
sachsen ist mir innerhalb eines Monats mitzuteilen.

Ich habe das Register nach § 32 BDSG mit Hilfe aller registrierten Firmen voll-
stindig iiberarbeitet und in einer Datenbank automatisierc gespeichert (vgl.
34.1). Alle Firmen haben ihre akcuellen Datei-Ausdrucke erhalten. Seitden
erteichen mich hiufig Schreiben von Firmen, die auf Anderungen der gemel-
deten Daten hinweisen. Die im Gesetz festgelegte Mitteilungspflicht scheint
somit besser als bisher befolgt zu wetden.

Parallel zur Automatisierung des Registers wurde ein neues Meldeformular
entwickelt, das eine schnelle und vollstindige UUbernahme der Meldedaten in
das Register ermégliche. Es erliutert auch den Meldeumfang zum Datum , Art
der Datenverarbeitungsanlagen® (§ 32 Abs. 3 Nr. 1 BDSG), der nach § 32
Abs. 5 BDSG von mir genauer besummt werden kann. Ich halte folgende An-
gaben fur erforderlich:

— Zentraltechner mit Typbezeichnung, Betrtebssystem,

— andere griflere selbstindige Rechner, Workstations etc.,

— ungefihre Anzahl incelligenter Terminals, evtl. mit Typbezeichnung,

— ungefihre Anzahl der PC,

— Netzwerke mit Typbezeichnung,

— Datenferniibertragungsleitungen
(,.DFU*; Typbezeichnung, z. B.: Datex-P),

— bei Mikroverfilmungs- oder Aktenvernichwungsfirmen: allgemeine Be-
schreibung ohne Typbezeichnung, z. B. ,,COM-Mikroverfilmungsgerite",
.Schredder”.

Entbehrlich sind:
— Drucker, Lochkartenleser, Vorrechner, Steuereinheiten, Speicherungsgeri-
te usw.

Dieser neu festgelegte Umfang dient dazu, mir einen Uberblick iiber Grafie
und Leistungsfihigkeit der jeweiligen Datenverarbeitung zu geben. Auch er-
hoffe ich mir, auf diese Weise Firmen in Zukunft gezielt auf Datensicherungs-
probleme einzelner Hardware- oder Software-Komponenten hinweisen zu
kénnen. Aufierdem geben mir die Angaben die Moglichkeit, Schwerpunkee
bet Routinepriifungen zu setzen. Um jedoch den mit der Meldepflicht ver-
bundenen Anderungsaufwand der Unternehmen niedrig zu halten, habe ich
mich in vielen Punkten bewuflt auf grobe bzw. ungefihre Angaben be-
schrinkt. So sind auch die Fragen z. B. zum Beuriebssystem oder Netzwerk-
Typ gemeint. Es reicht die Bezeichnung ,.UNIX* odet ,, Ethernet”; die
Angabe det genauen Vetsionsnummer usw, ist nicht erforderlich, sie wird
von mir unmittelbar vor einer Prifung erfragt. Angaben zur Aktenvernich-
tung und Mikroverfilmung sind nur notwendig — wie die anderen Angaben
auch —, soweit diese Titigkeiten im Auftrage fiir Dritte durchgefithre wer-
den.

Am 1. Dezember 1992 waren insgesamt 214 Firmen nach § 32 BDSG zum Re-
gistet gemeldet. Im Laufe des Jahres 1992 wurden 33 Firmen, die teilweise
schon lingere Zeit keine meldepflichtige Titigkeit mehr ausiibten bzw. be-
reits nicht mehr existierten, geldscht. Neu aufgenommen wurden 19 Firmen.

Grofle und Geschiftszweck der gemeldeten Unternehmen variieren stark. Sie
reichen von den groflen EDV-Unternechmen fiir das Kreditwesen iiber miteel-
stindische Unternehmen der unterschiedlichsten Branchen bis zum ,Ein-
Mann-* oder ,,Ein-Frau-Betrieb** am hiuslichen PC. Abb. 1 zeigt die Gro-
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flenaufteilung der gemeldeten Firmen. Kleine Betriche mit weniger als fiinf
Mitarbeitern und kleinen oder iiberhaupt keinen Datenverarbeitungsanlagen
sind am hiufigsten vertreten. Grofibettiebe mit iiber 20 Mitarbeitern in der
EDV bzw. mit Groflrechenanlagen machen weniger als ein Viertel aus.

Abb. 1 Unterteilung der zum Register gemeldeten Firmen nach threr Gréfle.
Kleinbetriebe: weniger als 5 Mitarbetter bzw. kleine DV-Anlagen.
Mittlere Betriebe: 5 bis 20 Mitarbeiter bzw. DV-Anlagen mitilerer Grofe.
GroBbetriebe: mehr als 20 Mitarbeiter bzw. Grofirechenanlagen.

Von den insgesamt gemeldeten 214 Firmen

— speichern 30 Firmen personenbezogene Daten zum Zweck der Ubermitt-
lung (3 Adrefiverlage und 27 Auskunfreien),

— beschiftigen sich 2 Firmen mit der Matkt- und Meinungsforschung bzw.
speichern personenbezogene Daten zum Zweck der anonymisierten Ubet-
mittlung,

— verarbeiten 182 Firmen personenbezogene Daten im Auftrag als Dienstlei-
stungsunternehmen.

Am meisten vertreten sind Rechenzentren und Service-Rechenzentren, wobei
hierzu auch Kleinbetriebe mit entsprechendem Geschiftsziel zihlen (vgl.
Abb. 2). Als Service-Rechenzentrum bezeichne ich dabei diejenigen Rechen-
zentren, die iberwiegend Aufrragsdarenverarbeitung betreiben. | Normale®
Rechenzentren sind dagegen solche Unternehmen, die vorwiegend Datenvet-
arbeitung fiir eigene Zwecke durchfiithren. Bei diesen macht der Anteil an
Auftragsdatenverarbeitung oft nur wenige Prozent oder sogar Promille aus.
Auffallend stark sind auch die Auskunfreien vertreten. Allerdings gehoren
oftmals mehrere Betriebe einer etnzigen Vereinigung an. Die Vernichrungs-
unternehmen, in Abb. 2 als Aktenvernichter bezeichnet, sind zahleamifig
schwach vertreten. Ich gehe davon aus, dafl viele dieser Betriebe noch niche
gemeldet sind. Dies scheint daran zu liegen, dafl die Aufnahme von Aktenver-
nichtern in das Register von den einzelnen Bezirksregierungen unterschiedlich
gehandhabt wurde. Zum Teil wurden nur Bettiebe registtiert, die in der Lage
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waren, Disketten, Platten oder Binder mit Spezialgeriten zu vernichten. Fest
steht aber, dafl auch Aktenvernichrer, die lediglich Computerausdrucke mit
personenbezogenen Daten im Auftrage Dritter vernichten, meldepflichtig
sind.

Abb. 2 Aufteilung der gemeldeten Firmen nach Betriebsatten (Service-Rechenzentren: iibetwic-
gend Auftragsdatenverarbeitung; Rechenzentren: iiberwiegend Datenverarbeitung fir
eigene Zwecke)

Auch in anderen Bereichen ist eine nicht unechebliche Dunkelziffer zu vermu-
ten. Viele Firmen sind sich niche dariiber im klaren, dafl sic eine meldepflich-
tige Titigkeit ausitben. Gelegentlich wird wohl auch ganz bewufit eine Mel-
dung nach dem Motto: ,,Nur keine schlafenden Hunde wecken® untetlassen.
Ein Schwerpunkt meiner Arbeit im néichsten Jahr wird daher sein, die Dunkel-
ziffer der nicht gemeldeten Firmen zu reduzieren. Dabei ziehe ich auch in Be-
tracht, dafl nach § 44 Abs. 1 Nr. 2 BDSG fiir die Untetlassung der Meldung
ein Buflgeld vorgesehen ist.

35.2 Kontrolle vor Ort

§ 38 BDSG regelt die Uberwachung der nicht-6ffentlichen Stellen durch die
Aufsichtsbehdrde. Es wird unterschieden zwischen ,, Anlafipriifungen®, also
Priifungen im Einzelfall beim Vorliegen hinreichender Anhalispunkee (§ 38
Abs. 1 BDSG), und ,,Routinepriifungen”, die ohne Anlaf§ bei meldepflichti-
gen Firmen durchgefithre werden kénnen (§ 38 Abs. 2 BDSG).
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Erfreulicherweise gab es um Jahr 1992 keinen Grund, Anlaflprivfungen mit ei-
ner umfangreichen Kontrolle vor Ort vornehmen zu miissen. Lediglich in drei
Fillen mufiten meine Mitarbeiter Firmen aufsuchen, um Anhaltspunkten in
Informationsgesprichen nachzugehen.

Abb. 3 Aufteilung der in 1992 durchgefiithrten Prifungen nach der Betriebsart. Zum Vergleich

1st um unteren Teil des Bildes die entsprechende Aufteilung des Registers aufgefithrr (vgl.
Abb. 2).

1992 wurden von mir 21 Routineprifungen vor Ort durchgefahrt. Eine Auf-
tetlung der Routinepritungen nach Betriebsarten ist Abb. 3 zu entnchmen.
Zum Vergleich sind die Aufsplittungen der zum Register gemeldeten Firmen
(vgl. Abb. 2) im unteren Teil der Grafik mic aufgefihrr. Wie aus dieser Abbil-
dung ersichtlich, wurde die Priiftitigkeit auf nahezu alle Teilbereiche entspre-
chend der Hiufigkeit im Register nach dem Motto ,,jeder kommt dran® ver-
teilt. Service-Rechenzentren wurden iberdurchschnittlich beriicksichtige, weil

hier ein besonders hoher Anteil der Verarbeitung sensibler personenbezogener
Daten zu vermuten ist.
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Routinepriifungen im nicht-6ffentlichen Bereich werden sett Inkraftereten des
alten Bundesdatenschutzgesetzes durchgefihrt. Von den Bezirksregierungen
wurde angestrebt, Priifungen in regelmifigen Abstinden zu wiederholen.
Abb. 4 zeigt, dafl mittlerweile die Phase der zweiten Wiederholungspriifung
begonnen hat, 23 Firmen sind inzwischen drittgepriift. Der gréfite Anteil an
Firmen ist seit 1978 aber erst zweimal gepriift wotden. Uber ein Viertel aller
Firmen war Anfang 1992 noch iiberthaupt nicht gepriift worden. Obwohl dies
zum groflen Teil Unternehmen sind, die etst vot kurzem zum Register gemel-
det wurden, halte ich gerade diese Zahl fur zu hoch. Die Priftitigkeit im Jahr
1992 war vor allem darauf angelegt, die Zahl der Erstpritfungen zu vertingern,
was aus Abb. 4 b ersichtlich wird; es wurden aber auch Zweit- und Drittpri-
fungen bei wichtigen Firmen durchgefiihrt.

Abb. 4 Anzahl der Firmen im Register, die ungepritfe, ecst-, zweit- oder drirtgepriift sind
{Abb. 4a}, sowie die Aufreilung der Prifungen 1992 nach Erst-, Zweit- und Driceprii-
fung (Abb. 4 b).

Mit den im Jahr 1992 duschgefithrten 21 Prisfungen ist bei der jetzigen Perso-
nalsituation die Grenze der Belastbarkeit erreicht. Beriicksichtigt man die Ge-
samtzahl von 214 gemeldeten Firmen, so ergibt sich ein durchschnitclicher
Zeitabstand zwischen zwei Priiffungen von etwa 10 Jahren, der wahrscheinlich
noch wachsen wird, wenn die Dunkelziffer der nicht gemeldeten Firmen ver-
ringert werden kann. Dieser Priifthythmus ist leider viel grifier, als die in den
Verwaltungsvorschriften zum BDSG a. F. aufgefiihrten drei bis fanf Jahre.
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Meine Prifferfahrungen zeigen, dafl gerade kleine Unternehmen mit nur weni-
gen Mirarbeiterinnen und Mitatbeitern den Datenschutz — oft aus Unkennt-
nis — nicht geniigend beachten. Andererseits bedeutet es einen iiberdurch-
schaittlich hohen Aufwand, Kleinbetriebe vor Ort zu pritfen. Diese Gegensiit-
ze haben meine Aufteilung von Pritfungen auf Klein-, Mittel- und Grofibe-
tricbe mitbestimmt (vgl. Abb. 5). Es wire wiinschenswert, auch kleinere Be-
triebe bei Kontrollen vor Ort entsprechend der Registeraufteilung zu beriick-
sichtigen.

Abb. 5 Aufsplitterang der 1992 gepriifren Firmen nach der Berriebsgrifie. Zum Verglewch st die
entsprechende Aufreilung des Registers rechts mit aufgefithet (vgl. Abb. 1).

Die Priifdauer bei den durchgefiithrten Kontrollen vor Ort betrug je nach Be-
triebsart und -grofe zwischen zwei Stunden und zwet Tagen. Insbesondere
folgende Mingel wurden wihrend der Kontrollen festgestellt:

— Eingangstiiten und Fenster zu sensiblen Bereichen waren oft schlecht abge-
sichert (Fenster nicht verschliefbar, Notausginge ungesichert). In cinem
Fall bestand die Eingangstiir zu einer Auskunfiei aus einer gewdhnlichen
glisernen ,, Wohnzimmertiir™.

— Der Zugang zu sensiblen Bereichen war oft auch organisatorisch mangel-
haft geldst (Schliisselvergabe an unbetetligte Mitarbeiterinnen und Mitar-
berter oder firmenfremde Personen, zu viele Generalschliisset).

— Sicherungsdateniriger waren nicht sicher untergebracht bzw. nicht ausge-
lagert.

— Der Austausch von Datentrigern war nicht verbindlich geregelt.
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— Der Zugniffsschutz auf Rechner mittels Paiwort war bei den meisten Stel-
len nicht ausreichend sicher (weniger als 6 Stelien, Vergabe durch die Sy-
stemverwaltung, keine Paflwort-Alterung). In einem Fall bestand das Sy-
stemverwalter-Pafiwort nur aus drei Stellen, in einem anderen Fall bestand
iibethaupt kein Pafwortschurz.

— Bei Datenferniibertragungen mittels Wihlleitung wurden keine Riickwihl-
verfahren eingerichtet.

— Bestimmte Mitatbeiterinnen und Mitarbeiter, die Zugang zu sensiblen Da-
tenbestinden haben, waren nicht auf das Datengeheimnis verpflichtet.

— Datenschutzbeauftragte zeigten zwar rechtliche Kenntnisse, aber keine
EDV-Fachkunde.

— Registereintragungen zu § 32 BDSG waren des dfteren unkorrekt.

Insbesondere mangelhafte Paiwortregelungen wurden immer wieder festge-
stellr (vgl. 4.9). Gerade diesen Punkt werde ich im Jahr 1993 noch intensiver
verfolgen.

Die Firmen wurden von mir aufgefordert, die bei den Kontrollen aufgezeigten
Mingel zu beseitigen. Ich iberwache in jedem Fall die Erledigung meiner For-
derungen und Empfehlungen. Die entsprechenden Priifvorginge sind zum
grofiten Teil noch nicht abgeschlossen. Anordnungen oder Bufigeldverfahren
wurden bisher nicht eingeleitet.

35.3 Anfragen und Beschwerden

Nach Ubernahme der Zustindigkeit fir die Uberwachung des Datenschutzes
im nichi-6ffentlichen Bereich wurden in der Zeit vom 1. Januar 1992 bis zum
31. Dezember 1992 insgesamt 78 Anfragen und Beschwerden bearbeitet. Die
meisten Vorginge betrafen die Beteiche Auskunfteien, Arbeitnehmerdaten-
schutz, Banken und Sparkassen sowie Vetsicherungen. Im einzelnen ergab
sich folgende Verteilung:

Bereich Anzah!

Adrefiverlage, Adrefthandel 4
Arbeitnehmerdatenschucz 10
Auskunfteien 16
Banken und Sparkassen 9
Bausparkassen

Fahrschulen

Kinder-/Jugendhilfeeinrichtungen

Krankenhiuset

Markt- und Meinungsforschungsinstitute

Medizinische Heil- und Hilfsberufe

Mieter-/ Vermieterorganisationen, Wohnungswirtschaft
Privatverrechnungsstellen

Rechtsanwilte

Sichetheitsdienste

Teletondatenerfassung

Vereine, Verbinde

Versicherungen 1
Video

Volkshochschulen, Bildungseiarichtungen

Werbung fiir eigene Zwecke

Wohlfahrtsverbinde

Zeitungs- und Zeitschriftenverlage

—_ = AN = = O k= = = == = D
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36.

36.1

Datenschutzprobleme in Einzelbereichen

Wetbepapierflut im Briefkasten: Direktwerbung und Datenschutz

Viele drgern sich, dafl Mengen von Werbematerial ihren Briefkasten iiberquel-
len lassen und sich die Privatpost darin verliert. Das beweisen eine ganze Reihe
von Anfragen und Beschwerden an mich.

Argcr mit Werbung 1m Briefkasten ist dann ein Datenschutz-Thema, wenn
mit Adressen oder persnlichen Anschreiben geworben wird. Viele beschleicht
ein ungutes Gefiihl, wenn sie von ciner unbekannten Firma ein persdnlich
adresstertes Werbeschreiben ethalten: ,,Wic kommen die an meine Daten?”
Viel Arger kénnte vermieden werden, wenn sich Adrefiverlage und werbende
Firmen dazu durchringen kénnten, in Werbebriefen Hinweise auf die Her-
kunft der aufgefithrten persdnlichen Daten zu geben. In vielen Fillen sind sol-
che Briefe nur drgerlich, gelegentlich kénnen aber auch massive Probleme ent-
stehen, z. B. wenn angeschriebene Personen zu leichtgliubig auf den Inhalt
der Briefe reagieren.

Die bei mir eingehenden Anfragen und Beschwerden sind sicherlich nur die
Spitze eines massiven Eisbergs; vielfach unterbleibt wohl eine an mich gerich-
tete Bitte um Unrerstiiczung. Oft st auch nicht bekannt, daf Betroffene un-
mittelbar selbst gegen die Werbeflue im Briefkasten vorgehen kénnen. Gele-
gentlich scheinen selbst werbende Unternehmen nicht auf dem laufenden zu
sein. Aus diesem Grund bereite ich z.Zt. ein Merkblatr vor, in dem Hinweise
zum Thema Direkrwerbung und Datenschutz gegeben werden. Als besonders
wichtige Hinweise seien bereits hier genannt:

— Nach § 34 BDSG besteht ein — freilich zu enger — Auskunftsanspruch
liber die zur eigenen Person gespeicherten Daten. Dabei sollte man aller-
dings beriicksichtigen, daff in vielen Fillen nicht die Firma selbst die
Adrefidaten speichert, sondern diese von Adrefiverlagen oder anderen wer-
benden Firmen | gemietet” hat. Oftmals ist daher ein Durchfragen iiber
mehrere Stellen notwendig, um die gewiinschte und gesetzlich zustchende
Auskunft zu erhalten.

—In § 28 Abs. 3 BDSG ist ausdriicklich ein Nutzungsverbor fiir Werbe-

zwecke bel erklirtem Widerspruch durch den Betroffenen festgeschrieben:
. Widerspricht dec Betroffene bei der speichernden Stelle der Nurzung
oder Ubermittlung seiner Daten fiir Zwecke der Werbung oder der Markt-
und Meinungsforschung, ist eine Nutzung oder Ubermittlung firr diese
Zwecke unzuldssig.”

— Viele Direktwerbungsunternehmen tichten sich nach der sog. ..Robtnsonli-
ste”" des Deuwschen Direkt-Marketing-Vetbands. In diese Liste kdnnen sich
diejenigen eintragen lassen, die keine Direkewerbung wiinschen. Hierfiir
ist eine neue Adresse eingerichter worden:

DDV, Robinsonliste, Postfach 1401, 7257 Ditzingen

Ein entsprechender Eintrag kann neuerdings auch telefonisch (Anrufbeant-
worter) etfolgen unter der Nummer: (0 71 56) 95 10 10

— Neben diesen ,,offiziellen** Punkten gibt es noch Tips und Tricks. mir de-
nen der Werbepapierflut begegnet werden kann. So sollte man auf Zusatz-
angaben im Telefonbuch verzichten, da diese eine der wichrigsten Quellen
der Adrefiverlage sind. Natiirlich werden oft auch Antworten auf Werbe-
briefe — teilweise getarnt als Preisausschreiben — fiir die Bestimmung
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des Konsumverhaltens und die Einotrdnung in eine entsprechende Adref-
datei verwendet. Solche Reaktionen auf Wetbebriefe sollten deshalb guc
iiberlegt sein. Um den Quellen von Werbebriefadressen auf die Spur zu
kommen, kann man in den Fillen, in denen die Angabe der eigenen
Adresse notwendig ist, auch leichte Variationen an den Angaben vorneh-
men und darauf achten, wo diese leicht vatiierten Daten wieder auftau-
chen.

— Auch gegen unadressiert verteiltes Werbematerial kann man vorgehen. Ist
auf dem Briefkasten ein Aufkleber , keine Werbung bitte oder ,,Wer-
bung einwerfen vetboten'' angebracht, so miissen sich Verteilerinnen und
Verteiler von Wetbematetial daran halten.

36.2 Bitte mehr Sorgfalt: Ubermittlungen durch Auskunfteien

1992 erhielc ich 16 Beschwerden von Berroffenen, die die Praxis von nieder-
sichsischen Auskunfteien kritisierten. Die Institution Auskunftei oder die Art
und Weise der Datenethebung wurde dabei nicht angezweifelt, vielmehr der
Inhalt von Eintragungen zur eigenen Petson, det ja durch das Recht auf Eigen-
auskunft fiir Betroffene zuginglich ist. Meine Untersuchungen ergaben, dafl
die Kritik an unkorrekten Angaben zumeist zu Reche bestand. Der Wettbe-
wetb mit niedrigen Auskunfspreisen liit offenbar nur eine fliichtige Recher-
che zu. Oft lassen sich Auskunfteien auch auf subjektive und damit aus Da-
tenschutzsicht bedenkliche Aussagen ein.

Interventionen von mir halfen in vielen Fillen schnell wetter. Dennoch muff
ich fordern, daff die Datenethebung, -speicherung und -iibermittlung durch
Auskunfteien bzw. thnen zuarbeitende Unternehmen mit groBerer Korrekt-
heit als bisher vorgenommen werden, um berechtigte Kritik an den gespei-
cherten Daten gar nicht erst aufkommen zu lassen. Das miifite auch fir die
Unternehmen wirtschaftlicher als zeitaufwendige Nachuntersuchungen und
Berichtigungen seia.

36.3 SCHUFA: ein Informationssystem der kreditgebenden Wirtschaft

36.3.1 SCHUFA-Verfahren und SCHUFA-Klausel

Die SCHUFA beschreibt sich selbst als Schutzgemeinschaft fiir allgemeine
Kreditsicherung. Es ist cine Gemeinschaftseinrichtung der kreditgebenden
deutschen Wirtschaft; Gesellschafter sind Banken, Sparkassen, Volksbanken
und Raiffeisenbanken und Ratenkreditbanken. Vertragspartner der SCHUFA
sind Kreditinstitute, Leasinggesellschaften, Einzelhandelsunternehmen ein-
schlieBlich des Versandhandels, Kreditkartengesellschaften und sonstige Un-
tetnehmen, die gewetbsmifig Geld- oder Warenkredite an Konsumenten ge-
ben. Konsumenten in diesem Sinne sind natiitliche Personen, die Kredite fiit
private, nicht aber fiir berufliche oder gewerbliche Zwecke aufnehmen.

Die SCHUFA untetscheidet bei der Zusammenarbeit mit Vertragspartnern

das:

A-Verfahren: Es berechtigt zur uneingeschrinkeen Auskunft und verpflichrer
umgekehrt zur uneingeschrinkten Meldung.
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B-Verfahren: Es berechtigt nur zur Auskunft tiber Negativmerkmale (z. B.
fruchtlose Pfindung, Lohn- und Gehaltspfindung, Wechsel-
protest, uneinbringliche ausgeklagte Forderung, erlassener
Vollstreckungsbescheid, Zwangsvollstreckung). Es verpflichtet
zur Meldung dieser auch als ,,harte’* Negativmerkmale bezeich-
neten Informationen.

Ein einschneidendes Ereignis fiir das SCHUFA-Verfahren war das Urreil des
Bundesgerichtshofs vom 19. September 1985 (NJW 1986, 46). Das Urteil hat
neben der Neufassung der SCHUFA-Klausel eine ganze Reihe von Verbesse-
rungen fiit den Datenschutz der Betroffenen gebracht:

— Die Zahl der SCHUFA-Vertragspartner wurden durch Kindigung beste-
hender Vertrige deutlich reduziert (Wohnungsunternehmen, Makler, Bau-
triger, Automatenhindler, Brauerereien und Getrinkegrofihandel sowie
Dienstleistungsunternehmen wie Lesezirkel und Fernschulen).

— Die Informationen der Kunden wurde verbessert (das SCHUFA-Merkblate
enthilt umfangreiche Erliuterungen des gesamten Auskunftsverfahrens; es
wird auf Wunsch den Kunden ausgehindigt).

— Aus dem Merkmals-Katalog der an die SCHUFA zu meldenden Angaben
wurden solche gestrichen, die einseitige Mafinahmen der Banken und Spar-
kassen gegen ihre Kunden betteffen, z. B. , Klageerhebung™, Lletzte au-
fergerichttiche Mahnung™.

— Die Beuoffenen erhalten jetzt von der SCHUFA bei einer Eigenauskunft
neben den Angaben, die zur Person gespeichert werden, auch Angaben,
wer diese Daten iibermirtelt hat, und den Hinweis, wer in den letzten Mo-
naten eine Anfrage an die SCHUFA gerichtet und wer eine Auskunft erhal-
ten hat.

— Die SCHUFA-Vertragspariner sind jetzt zur Nachmeldung verpflichrer,
wenn die oder der Betroffene Widerspruch gegen einen Mahnbescheid ein-
gelege hat.

— Vor der Ubermittlung , weicher* Negativmerkmale (z. B. Klageerhebung,
beantragter Mahnbescheid) an dic SCHUFA unterrichter der SCHUFA-
Vertragspartner seinen Kunden tiber die Ubermittlungsabsichi. Der Kunde
erhilt die Moglichkeit, notfalls dagegen vorzugehen, um so die eigenen
Belange noch vor der Meldung an die SCHUFA geltend zu machen.

— Die SCHUFA-Vertragspartner miissen vor der Ubermittlung an die SCHU-
FA eine Abwigung zwischen den Belangen des Kreditnehmers und den Ia-
teressen der speichernden Stelle und der angeschlossenen Kreditgeber in je-
dem Einzelfall vornehmen.

— Die SCHUFA lascht Negativ-Merkmale am Ende des dritten vollen, auf die
Einspeicherung folgenden Kalenderjahres.

Das neue SCHUFA-Verfahren und die neue SCHUFA-Klausel sind am 1. Juli
1986 eingefithrt worden. Alle Kreditinsticute haben ihre Alt-Kunden, mit de-
nen sie schon Geschiftsbeziehungen unterhielten, mic individuellen Schrei-
ben oder in Mitteilungsblittern iiber die neuen SCHUFA-Klauseln und das
neue Auskunfrsverfahren unterrichter. Dusch diese Information wurde den
Kunden Gelegenheit zum Widerspruch gegen die Datentibermittlung an die
SCHUFA gegeben. Den Kunden wurde mitgeteilt, das Kreditinstitut werde
vom Einverstindnis mit dem neuen Verfahren ausgehen, wenn sie nicht aus-
driicklich widersprichen.

Mehr als sechs Jahre nach dem BGH-Urteil erhalte ich noch immer Anfragen
und Beschwerden von Biirgerinnen und Biirgern, die niche verstehen kdnnen,
daf sie noch immer in SCHUFA-Dateien gespeichert sind, obwohl sie die
neue SCHUFA-Klausel nicht unterschricben hitten. Sie verlangen deshalb,
aus den SCHUFA-Dateien mit allen Alt-Eintragungen geloscht zu werden. In
simtlichen Beschwerdefillen wutde mir von den kritisierten Kreditgebern dar-
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gelegt, dafl vor jeder SCHUFA-Meldung eine Interessenabwigung der schutz-
wiirdigen Schuldner-Belange und der berechtigten Interessen der Kreditwirt-
schaft vorgenommen werde und dies in den konkreten Fillen auch geschehen
sei. Der Nachweis, dafl ein Untertichtungschreiben den Alt-Kunden zugegan-
gen war, konnte nur allgemein gefithrt werden. Wohl konnte belegt werden,
dafl Informationsblitter an alle Kunden versandt worden waren. In keinem
Beschwerdefall lag ein belegbarer Widerspruch gegen die neue SCHUFA-
Klausel vor. Somit hatte ich keine Moglichkeit, die Konsequenzen eines Wi-
derspruchs im Einzelfall Giberpriifen zu kénnen.

Nach einem Jahr Priiferfahrung kann ich feststellen, dafi — gemessen am gro-
fien SCHUFA-Datenbestand und bei 1,7 Mio. Auskiinften pro Jahr durch die
SCHUFA Hannover — die Zahl von sieben Beschwerden sehr gering war. Der
Geschiftsfithter der SCHUFA Hannover hat mich bei der Aufklirung der Be-
schwerde-Vorginge in vorbildlicher Weise unterstiitzt. Auch auf meine allge-
meinen Fragen erhielt ich stets umgehend Antwort.

36.3.2 SCHUFA-Auslandskonzept

Die SCHUFA hat fiir die Ubermittlung personenbezogener Daten an auslin-
dische Kreditinstitute ein Auslandskonzept entwickele. Der auslindische Ver-
tragspartner det SCHUFA schliefit mit der zustindigen SCHUFA-Gesellschaft
einen Vertrag zu Gunsten Dritter. Der zukiinftige Kunde des auslindischen
Kreditinstituts erhilt so vertraglich einen Anspruch auf Auskunft tiber die zu
seiner Person gespeicherten Daten. Beurteilungsmaflstab fur die Zulissigkeit
von Speicherung und chrmutlung ist das Bundesdatenschutzgesetz. Der
Rahmenvertrag enthilt zudem eine allgemeine Verpflichrung des Vertrags-
partners, die Grundsitze des ,,Ubereinkommens zum Schutze des Menschen
bei der automatischen Vcrarbcuung personenbezogenet Daten® des Europa-
rates vom 28. Januar 1981 einzuhalten.

Nach Auskunft der SCHUFA Hannover gibt es einige wenige Vertrige mit
Kreditinstituten in den Niedetlanden und in Osterreich. Probleme seien nicht
bekannt geworden.

36.3.3 Eigen-Auskiinfte aus SCHUFA-Dateien

Die SCHUFA-Gesellschaften haben im etsten Halbjahr 1992 bundesweit ins-
gesamt rund 10,8 Mio. Einzelauskiinfte erteilt; davon waren 174.000 Eigen-
auskinfte nach § 34 BDSG. Bei einer Anlafi- chrprufung der SCHUFA Han-
nover hat sich die Kritik cines Biirgers bestitigt, daff ihm bei der Eigen-Aus-
kunft nach § 34 BDSG nichr alle iber ihn gespeicherten Daten mitgeteilt wor-
den waren. Bei der sogenannten ,,Norm-Auskunft wurden dem Betroffenen
die Datumsangaben zum Girokonto und Voranschriften nicht mitgeteilt. Die
SCHUFA begriindete die vetkiirzte Auskunft damic, dafl einerseits schutzwiir-
dige Belange des Betroffenen nicht verletzt seien und andererseits der Betrof-
fene jederzeit Gelegenheit habe, die Girodaten bei seinem kontofiihrenden
Institur in Erfahrung zu bringen. § 34 BDSG lifit fiir eine derartige Einschrin-
kung keinen Raum. Vielmehr erstrecke sich das Auskunftsrecht auf alle zur
Person der Betroffenen oder des Betroffenen gespeicherten Daten. Das Aus-
kunftsrecht umfafit selbst gespetrte Daten, da auch diese gespeichert sind. Ziet
der Selbstauskunftstegelung des § 34 BDSG ist es primir, der Betroffenen
oder dem Betroffenen eine Moglichkeit zu geben, die Richtigkeit der gespei-
cherten Daten zu tiberpriifen. Das praktizierte Norm-Auskunftsverfahren der
SCHUFA-Organisation etfiillt diesen Zweck nicht hinreichend und ist deshalb
mit § 34 BDSG nicht vereinbar. Ich habe die SCHUFA Hannover aufgefor-
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dert, das Auskunftsverfahren zu dndern und auskunfisbegehrende Biirgerin-
nen und Biirger umfassend Gber alle thre Daten zu informieren. Weiter habe
ich eine bundesweite Abstimmung der Aufsichtsbehérden initiiert.

Uberpritfung des berechtigten Interesses nach SCHUFA-Anfragen

Nach § 29 Abs. 2 Nr. 1 a) BDSG hat der Empfinger von Daten, die geschifts-
mifig zum Zwecke der Ubermittlung gespeichert werden, ein , berechtigtes
Interesse” an threr Kenntnis glaubhaft darzulegen. Die Griinde fiir das Vorlie-
gen cines ,,berechtigten Interesses” und die Art und Weise ihrer glaubhaften
Darlegung sind von der iibermittelnden Stelle aufzuzeichnen. Daraus leite ich
die Pflicht ab, dies zumindest stichprobenweise zu tiberpriifen. Die Pflicht zut
Uberpritfung setzt nicht erst dann ein, wenn sich Betroffene beschweten, noch
wird die Priffungspflicht dadurch ersetzt, da die SCHUFA weitere Meldun-
gen von Vertragspartnern entgegennimmt und dies pauschal als ,,Bestiti-
gung” der Rechimifligkeit der Anfragen wertet. Die Praxis der SCHUFA, le-
diglich 10 Stichproben im Monat durchzufithren, kann nicht als ausreichende
Kontrolle hingenommen werden; darin sind sich alle Aufsichtsbehérden bun-
desweirt einig. Sic fordern eine Erhéhung der Quote auf 10/p0. Der Ansicht
der SCHUFA, daf§ bei Online-Auskiinften ihrer Vertragspartner keine Stich-
proben durchzufihren wiren, mufl ebenfalls widersprochen werden. Hier gilt
§ 10 Abs. 4 Satz 3 BDSG. Auch wenn dort nicht mit der wiinschenswerten
Klarheit gesagt ist, dafl stichprobenweise chrprufungen dutchzufiihren sind
und wer die Stichproben durchzufithren hat, so ist nach meiner Auffassung
hietiir die SCHUFA verantwortlich. Andernfalls wiirde die Ungleichheit ent-
stehen, daff die immer weniger werdenden konventionellen Einzelauskiinfte
iibcrprﬁft, das Massengeschift der Online-Abfragen ohne dirckte Kenntnis-
nahme der SCHUFA jedoch ungepriift bliebe.

Unzulissige Weitergabe einer SCHUFA-Auskunft

In einem Fall ist mir bekannt geworden, dafl cine unzulissige SCHUFA. Aus-
kunft erteilt worden war. Uber eine Freundschaftswerbung sollte ein Mitglied
eines Buch-Clubs geworben werden. Die anwerbende Vertriebsfirma ver-
sprach, die Freundschaftswerbeprimic dem Neumitglied zukommen zu las-
sen. Thr wire dann ein Pachtzins gekoppelt am Umsatz des Mitgliedes zugefal-
len. Dafiir hitee sie jedoch die Aufnahmekosten tragen miissen. Da jedoch
Zweifel an der Bonitit des Neumitgliedes bestanden, bat der Werber den
Buch-Club um Vermittlung einer ihm nicht selbst zustehenden SCHUFA-
Auskunft. Die SCHUFA-Auskunft wurde dem Werber unzulissigerweise
iibermittelt und in einer anderen Vertragsangelegenheir verwendet. Der
Buch-Club bedauerte das ,,einmalige” Verschen und erklirte, dafl SCHUFA-
Auskiinfre grundsitzlich nur dann eingeholt wiirden, wenn hinreichende An-
haltspunkte votligen, die Zweifel an der Bonitit eines Neumitgliedes rechtfer-
tigen. Vertriebstirmen erhielten lediglich bei Negattv-Informationen die Mit-
teilung, dafl eine Clubmitgliedschaft nicht in Frage komme. Die Ablehnung
miisse den Vertriebsfirmen mitgeteilt werden, da thnen im Falle der erfolgrei-
chen Mirgliedschaft der Pachtzins zustehe.

Videoiitberwachung bei Bankautomarten

Die Technisterung schreiter besonders im Bereich der Banken und Sparkassen
schnell voran. Eine der neueren Errungenschaften sind die Bankautomaten, a2n
denen liquide Kunden mit Hilfe einer Scheckkarte auch aufierhalb der Ge-
schiftszeiten etwas gegen die Ebbe im Geldbeutel tun kénnen. Nicht nur das
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Vergessen der ,,Personlichen-Identitits-Nummer (PIN)" lifit dabei neue Pro-
bleme entstehen. Miflbrauch mit gestohlenen Karten odet Vandalismus in den
Geldausgaberiumen sind bittete Erkenntnisse der Betreiber. Was liegt da ni-
her, als gegen diesen Miflbrauch und Vandalismus mit Videoiiberwachungsan-
lagen vorzugehen?

Doch Vorsicht! Mit der Videotiberwachung kann auch weit iber das eigentli-
che Ziel hinausgeschossen werden (vgl. 12.5). Videoaufzeichnungen bei Bank-
automaten lassen umfangteiche personenbezogene Bilddateien entstehen, die
zusammen mit den Buchungsvorgingen personenbezogen ausgewertet wer-
den kénnen. , Was wird gespeichert?, | Wer ethilt diese Aufnahmen?™,
..Was geschieht mit den Aufzeichnungen?", ,,Wer wertet aus und kontrol-
liert>*, das sind die Datenschutzfragen dieser Uberwachungstechnik.

Um diese und andete Probleme bei Videoaufnahmen zu kliten, habe ich mich
mit einet Umfrage an eine Auswahl hannoverscher Banken und Sparkassen ge-
wandt. Es wurden 27 Kreditinstitute angeschricben und um Ausfiillung eines
Fragebogens gebeten, der allgemeine Fragen zur Videouberwachung, Fragen
zu baulichen Maflnahmen, zum Aufzeichnungsverfahren und zur Organisa-
ton enthilt.

22 Unternehmen haben geantwortet; davon hatten 5 Firmen Videoanlagen tm
Zusammenhang mit Bankautomaten installiert. Dicse relativ geringe Zahl er-
klire sich daher, daff die meisten angeschricbenen Banken oder Sparkassen
noch keine Bankautomaten besitzen. Da angenommen werden kann, daf sich
die Anzah! an Bankautomaten erthshen wird, wird die Zahl der Videoiiberwa-
chungsanlagen bei Bankautomaten bald zunechmen.

In einigen Punkten variieren Aufbau und Verfahren der Videoiiberwachung
stark. So sind die Kameras im Bankautomatenraum mal sichtbar, mal ver-
steckt aufgestellt. Der Hinweis auf die Videoaufnahme ist nicht generell vor-
handen. Im Grundprinzip sind sich die Techniken aber sehr dhnlich, Ohne
Ausnahme werden die Aufnahmen aufgezeichnet; hierfiir wird jeweils ein
weitgehend handelsiiblicher Videorecorder verwendet. Es werden Zeitraffer-
aufnahmen durchgefiihrt. Eine Zuordnung der aufgenommenen Petsonen zu
den Belegen der Bankautomaten erfolgt iiber Datum und Uhrzeit auf dem Vi-
deofilm. Da diese Angaben auch auf den Protokollen der Bankautomaten vor-
handen sind, besteht eine direkte Auswertbatkeit. Diese Videoaufzeichnun-
gen sind personenbezogene Dateien im Sinne des § 3 BDSG; die Bestimmun-
gen des BDSG sind anzuwenden.

Nach § 28 Abs. 1 Satz 1 Nr. 2 ist das Speichern und Nutzen der Videoaufnah-
men zulissig, soweir es zur Wahrung berechtigter Interessen der Banken und
Sparkassen erforderlich ist und kein Grund zur Annahme bestehr, dafi das
schutzwiirdige Interesse der Betroffenen an dem Ausschluff der Verarbeitung
oder Nutzung iiberwiegt. Aus dem Erforderlichkeitsgrundsatz folgt, dafl Vi-
deofilme nur im Bedarfsfall ausgewertet werden diirfen. Das Umfrageergebnus
belegt, daff dies von den befragten Unternehmen so gehandhabt wird. Unklar
bleibt dabei allerdings, was als Bedarfsfall anzusehen ist.

Unterschiedlich ist die Auswertungspraxis. Sie erfolgt nimlich entweder direke
vor Ort, bei der Firmenzentrale oder bei der Polizei. Problemartisch im Zusam-
menhang mit der Auswertung ist, dafl es bei der jetzigen Technik praktisch
unumginglich ist, daft auch Bilder von unbeteiligten Personen auf der Suche
nach dem richtigen Bild eingesehen werden.

Nach § 28 Abs. I Satz 2 BDSG miissen dic Daten nach Treu und Glauben
und auf rechtmiRige Weise erhoben wetden. Ich leite daraus die Verpflich-
tung ab, daff Kameras deutlich sichtbar angebracht werden miissen oder ein
entsprechendes Hinweisschild auf die Uberwachung notwendig ist.
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Bei der Aufzeichnung und der Auswertung von Videoaufzeichnungen miissen
technische und organisatorische Mafinahmen getroffen werden, die einen da-
tenschutzgerechten Ablauf erméglichen. Hierzu gehdren angemessene bauli-
che Mafinahmen, schriftliche Dienst- oder Atbeitsanweisungen, eine verbind-
liche Regelung der Zustindigkeit fiir Betreuung, Wartung und Auswertung
sowie cine Protokollierung von Aufzeichnung und Auswertung. Meine Um-
frage hat gezeigt, dafl noch gravierende Defizite bestehen. Eine zusreichende
Dienstanweisung war nur in einem Fall vothanden, Protokollierungen wurden
nur teilweise vorgenommen, Hinweise auf die Videoaufzeichnungen waren
nicht generell vorhanden.

Insgesamt bletbt also fiir die kommende Zeit noch einiges zu tun. Vor allem
miissen die Banken und Sparkassen auf die notwendigen technischen und or-
ganisatorischen MaBnahmen hingewiesen werden. Deten Umserzung bedarf
der Uberwachung.

Mietkataster

Das Gesetz zur Regelung der Miethhe (MHG) fordert in § 2 vom Vermieter
zur Begriindung einer Mictethhung die Benennung von konkreten Ver-
gleichsmieten. Kriterien fiir die Vergleichbarkeit von Wohnungen sind die
Grofle, Ausstattung, Beschaffenheit und Lage der Wohnung. Hierzu werden
in verschiedenen Grofistidien Mietkataster gefithrt, zu dem Mieter und Ver-
mieter freiwillig Vergleichsdaten anliefern. In Hannover fithet der Verein zur
Ermittlung und Auskunfiserteilung iiber die ortsiiblichen Vergleichsmieten
(MEA e. V.) ein solches Mietkataster.

Nach ibereinstimmender Meinung der Datenschutzaufsichtsbehdrden der
Linder werden in Mietkatastern, in denen Angaben zur Lage, Grifle, Ausstat-
tung einer Wohnung und zur Miete enthalten sind, personenbezogene Daten
von Mietern und Vermietern gespeichert, auch wenn deren Namen nicht fest-
gehalten werden. Die Ubermittlung der im Mietkataster enthaltenen Daten
an Auskunftssuchende, z. B. zur Begriindung von Mieterhshungsverlangen,
wird als Auskunfreititigkeit im Sinne des § 29 BDSG angesehen. Ste ist nur
zulissig, wenn der Empfinger ein betechtigtes Interesse an ihrer Kenntnis
glaubhaft dargelegt hat und kein Grund zur Annahme besteht, dafl der Be-
troffene ein schutzwiirdiges Interesse an dem Ausschlufl der Speicherung oder
Verinderung seiner personenbezogenen Daten hat. Die Kenntnis von perso-
nenbeziehbaren Einzelangaben bedeutet in vielen Fillen das Eindringen in
den privaten Lebensbercich, der einen besonderen Schutz geniefit. Insbeson-
dere und gerade durch die Méglichkeiten der automatisierten Datenverarbei-
tung erhoht sich die Betroffenheit der Mieter, deten Lebensverhiiltnisse jeder-
zeit, beliebig und liickenlos offenbart werden kdnnen und die infolgedessen
mit unverhiltnismifligen Belastungen rechnen miissen.

Entsprechend dieser Bewertung ist nach § 33 Abs. 1 BDSG die Mieterin oder
der Mieter zumindest von det etstmaligen Ubermittlung und der Art der iiber-
muttelten Daten zu benachrichtigen, sofetn er nicht auf andere Weise Kennt-
nis von der Speicherung oder der Ubermittlung seiner Daten erlangt hat. Bei
Auskiinften an Dritte sollten nach Auffassung der Datenschutzaufsichtsbehér-
den der Linder keine adressenbezogenen Daten iiber Vergleichsobjekte iiber-
mittelt werden. Es sollten lediglich die Vermieter, die die Daten iiher ¢in Vet-
gleichsobjekt gemeldet haben, und allgemeine Merkmale der Vergleichsmiet-
objekte (z. B. Grofle der Wohnung, Ausstatrungsmerkmale der Wohnung,
Qualridt der Wohnlage, Stadcteil) mitgereilt werden.
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Ich habe den MEA e, V. iiber diese grundsiitzliche Auffassung unterrichtet
und um Information tGber das in Hannover praktizierte Verfahren gebeten.
Der MEA e. V. hilt die Weitergabe von adressenbezogenen Daten iiber Ver-
gleichsobjekte im Hinblick auf die vom Bundesverfassungsgericht geforderte
Identifizierbarkeit bzw. Auffindbarkeit det Vergleichswohnung fiir etfordet-
lich. Ein auskunftssuchender Vermieter erhilt z. Zt. folgende Daten:

— die Lage des Objekes nach Stadueeil, Strafie und Hausnummer, die Lage in-
nerhalb des Hauses (Stockwerk) und die Lage innethalb der Etage,

— die Anzaht der zur Wohnung gehérenden Riume,

— die Wohnfliche sowie

— der Nettomietpreis pro Quadratmeter Wohnfliche.
Die Namen der Mietvertragspartner werden nicht mitgeteile.

Der MEA ¢. V. versucht durch regelmifige Informationen Giber seine Titig-
keit tiber den 6rtlichen Mieter- und Haus-, Wohnungs- und Grundbesitzet-
verein den Betroffenen von der Speicherung und Ubermittlung Kenntnis zu
geben. AuBerdem hat er eine Klausel in die Erfassungsbégen zum Mietkara-
ster und in die Giberwiegend von den Vermietern genutzten Mietvertrige zur
Speicherung und Ubermittlung der Daten aufgenommen. Damit ist jedoch
nicht sichergestellt, daff alle Betroffenen Kenntnis von der Speicherung der
Daten iiber thre Wohnung erhalten. Ich habe den MEA e. V. aufgefordert,
in die Erthebungsbogen auch eine Einwilligungsklausel der bei der Ethebung
nicht direkt beteiligten dritten Partei (Mieterin bzw. Mieter oder Vermieterin
bzw. Vermieter) aufzunehmen, um so eine austeichende Unterrichtung
sicherzustellen.

36.6 Vereine

Mitglieder und Vorstinde von Vereinen haben mich gefragt, ob Mitgliederda-
ten dem BDSG unterliegen und ob diese Daten automatisiert verarbeitet und
genutzt werden diitfen, z.B. mit einem PC. Bei Beratungswiinschen versuche
ich, praktikable Vorschlige fiir die Umsetzung det rechtlichen sowie der tech-
nisch-organisatorischen Regelungen fiir den nicht-éffentlichen Bereich zu ge-
ben.
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Anlagen

Entschliefungen der Konferenz der Datenschutzbeauftragten des Bundes uad der
Linder

Anlage 1

Beschluf der Sondetkonferenz am 29. Januar 1991 zum Vorschlag det EG-Kommission
fiir eine Richtlinie zum Schutz von Personen bei der Veratbeitung personenbezogener
Daten

L.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat in der Ver-
gangenheit zu wiederholten Malen die Untitigkeit der Europiischen Gemeinschaft im
Bereich des Datenschutzes kritisiert. Kernpunkt dieser Kritik war die Befiirchrung, dafl
die Dynamik der wirtschafilichen Entwicklung in Richtung auf den vollendeten Bin-
nenmarkt zu cinem ,informationellen Grofiraum*' mit einem engen Netzwetk grenz-
ubetschreitender Datenfliisse fithrt, ohne daf gleichzeitig der Grundrechtsschutz in der
Gemeinschaft bei der Veratbeitung und dem Austausch persdnlicher Daten gewihilei-
stet wird.

IL.

Daher begrifit die Konferenz, dafl die EG-Kommission tm Juli 1990 den ,,Vorschlag
fiir eine Richtlinie des Rates zum Schutz von Personen bei der Verarbeitung personen-
bezogener Daten'* vorgelegt hat. Der Kommissionsvorschlag geht in einer Reihe von
Punkten tber die Konvention des Europarates zum Datenschutz von 1980 hinaus und
beriicksichtigt insoweir die technische und rechtliche Entwicklung des vergangenen
Jahrzehnts. Positiv bewertet die Konferenz vor allem die Intention des Entwurfs, den
Datenschutz in der EG nicht auf dem kieinsten gemeinsamen Nenner, sondetn auf ei-
nem méglichst hohen Niveau zu harmonisieren. Sic legt allerdings entscheidenden
Wert darauf, daf die Mitgliedstaaten die Maglichkeit behalten, den Datenschutz in der
nationalen Gesetzgebung weiterzuenewickeln.

I1I.

Zahlreiche bewihrte Vorschriften und Instrumente aus dem deutschen Datenschuez-
recht sind in den Richtlinientext aufgenommen worden. Die Bewertung der einzelnen
Bestimmungen des Richdinienentwurfs kann jedoch nicht isoliert aus dem Blickwinkel
des deutschen Datenschutzrechts erfolgen. Jeder nationale Geserzgeber mufl bei Rechts-
harmonisierung auf europiischer Ebene bereit sein, einzelne seiner Regelungen auf
dem Hintergrund der Erfahrungen und Vorstellungen anderer Mitgliedsstaaten in Frage
zu steflen. Zur Abstimmung der Auffassungen auf EG-Ebene besteht ein intensiver
Meinungsaustausch zwischen der Konferenz und den Datenschutzinstitutionen der
Partnerlinder,

Iv.

Die Konferenz hilt, abgesehen von der Bereinigung von redaktionellen Unstimmigkei-
ten, einige Anderungen im Richtlinienvorschlag fiir notwendig, um die Gleichwertig-
keit des Schutzes auf dem Niveau, das die Mitgliedslinder mit bestehender Daren-
schutzgesetzgebung bereits erreicht haben, sicherzustellen. Folgende Korrekturen sind
dabei vorrangig:
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1. Datenschutz muf, jedenfalls im Bereich der 6ffentlichen Verwaltung, fiir alle Untes-
lagen mit personenbezogenen Daten gelten. Die in der Richilinie vorgeschene Be-
schrinkung des Anwendungsbereichs auf die Verarbeitung personenbezogenet Da-
ten 1n ,,Dateien® ist ebenso technisch iiberholt wie Anlafl zu einer Fiille von Inter-
pretationsproblemen,

2. Fur die Verwendung und Weitergabe personlicher Daten mufl das Prinzip strikter
Zweckbindung gelten und ausdriicklich statuiert werden. Wenn der Entwurf die
blofe Vereinbarkeit der Zwecke von Ethebung, Speicherung und Ubermittlung ge-
niigen lift, werden inakzeptable Verarbeitungsfreiriume eréffnet: die Transparenz
des Datenumgangs gehrt fiir den einzelnen verloren.

3. Der Anspruch auf Auskunft tiber die gespeicherten Daten ist das elementarste Indi-
vidualrecht der Betroffenen. Nur gravierende Interessen der Allgemeinheit oder
Dritter dirfen im Ausnahmefall diesen Auskunfisanspruch einschrinken. Der im
Entwurf vorgesehene Katalog von Fillen der Auskunftsverweigerung muf daher
deutlich vermindert werden.

4. Der Forderung des Entwurfs, daft die Erhebung von Daten nur ,,nach Treu und
Glauben® erfolgen darf, kann uneingeschrinkt zugestimmt werden. Doch mufl die-
ses Prinzip im Interesse des einzelnen konkretisiert werden. Es gilt klarzusteilen, dafl
personliche Angaben vorrangig beim Betroffenen selbst zu erheben sind. Die Aus-
nahmefille, in denen Informationen ohne Kenntnis des Betroffenen beschafft wet-
den diirfen, sollten soweit wie méglich in der Richclinie konkret benannt werden.

5. Der Datenschutz der EG-Buirger darf nicht an den Gemeinschaftsgrenzen haltma-
chen. Ziel der Richtlinie mufl neben der EG-internen Harmonisierung auch sein,
den Schutz des Betroffenen beim Datenexport in Driclinder zu gewihrleisten. Dies
setzt voraus, dafl im Empfingerland ein dem EG-Standard gleichwertiges Daten-
schutzniveau besteht. Dafl der Richtlinienentwurf sich mit einem ,,angemessenen”
Schutz im Zielland zufriedengibt, gentigt nicht. Notwendig ist schlielich, das Ver-
fahren zur Feststellung des Datenschutzstandards in Drittlinder ibersichdlich und
praktikabel auszugestalten.

6. Auf der EG-Ebene bedarf es ciner unabhingigen Datenschutzinstanz, die alle EG-
Organe in Datenschutzfragen berir und fiir die Uberwachung der Einhaltung sowie
die einheitliche Anwendung der Richtlinie sorgt. Die im Richtlinienvorschlag vorge-
schene ,,Gruppe fiir den Schutz personenbezogener Daten™ erfullt — betrachtet
man thre Struktur, Aufgaben und Kompetenzen — diese Anforderungen nicht. Die
Unabhiangigkeit der Datenschutzkontrolle auf EG-Ebene wird in Zweifel gezogen,
wenn den Vorsitz nicht ein gewihlres Mitglied dieser -~ aus den nationalen Daten-
schutzorganen zusammengesetzten — ,,Gruppe", sondern ein Vertteter der EG-
Kommission fithrt. Klargestellt werden mufl weiter, dafl das Votum der ,,Gruppe*
im vorhinein bei allen den Datenschutz betreffenden Initiativen und Entwiirfen det
Kommission einzuholen ist. Ansprechpartner der ,,Gruppe®* darf nicht ausschlief-
lich die EG-Kommission, sondern muff auch das Eutopidische Parlament sein.

7. Da die Kommission die entsprechende Anwendung der Richtlinie auf die personen-
bezogene Dartenverarbeitung threr eigenen Dienststellen beschlossen hat, muf sie
auch umgehend fiir eine unabhingige Kontrolle dieses Bereichs Sosge tragen.

V.

Die Konferenz weist darauf hin, dafl die vorliegende Richtlinie durch Regelungen fur
besondere Anwendungsbereiche erginze werden mufl. Sie sind insbesondere fiir den
Arbeitnehmer- und Sozialdatenschutz vordringlich. Die Kommission sollte schon jetzt
thre Bereitschaft erkliren, entsprechende Regelungen zu treffen, und méglichst bald er-
ste Vorschlige vorlegen.
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VI

Die Konfetenz begriifit die Gesprichsbereitschaft der Kommission und geht davon aus,
dafl der bereits begonnene Dialog zu einer substantiellen Verbesserung des Richtlinien-
vorschlags fithren wird. Die Konferenz wird diese EntschlieBung der EG-Kommission,
dem Europiischen Parlament sowie der Bundestegicrung zuleiten. Informiere werden
ebenfalls die Datenschutzkontrollinstitutionen der Partnetlinder in der Gemeinschaft.
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Anlage 2

Beschluf der 41. Konferenz am 8. Mirz 1991 zu Telekommunikation und Datenschutz

L.

Die Telekommunikation hat auferordentlich stark an Bedeutung gewonnen und ersetzt
hiufig den Brief oder auch das persdnliche Gesprich: Uber die dreiflig Millionen deut-
schen Telefone werden monatlich rund drei Milliarden Gespriche gefiihre. Fiir die Pri-
vatsphire des Biirgets in einet freiheitlichen Gesellschaft ist es unverzichtbar, daf Tele-
fongespriche unkontrolliert und unbeobachtet gefiihrt werden kénnen. Von existen-
tieller Bedeutung wird dies, wenn der Biirger in Notlagen gerit, aus denen er sich nur
mit vertraulicher Beratung upd Hilfe befreien kann. Daher unterstiitzen sowohl die Kir-
chen als auch Hilfs- und Beratungsorganisationen die Fordemngen des Datenschutzes,
das ,,Grundrecht auf unbeobachtete Kommunikation' zu sichern.

Dieser Forderung mufl die technische Ausgestaltung der Telekommunikationsnetze
und -dienste folgen, und die rechtlichen Regelungen miissen diesen sich aus der Verfas-
sung ergebenden Auftrag etfiillen. Der Gesetzgeber hat in dem am 1. Juli 1989 in Kraft
getretenen Poststrukrurgesetz die Bundesregierung aufgefordert, | Rechtsverordnungen
zum Schutz personenbezogener Daten der am Fernmeldeverkehr Beteiligten' zu etlas-
sen. Der Ausschufl fir Post und Telekommunikation und der Innenausschufl des Deut-

schen Bundestages haben mehrfach den Schutz des Fernmeldegeheimnisses ange-
mahnt.

Die vom Bundesminister fiir Post und Telekommunikation vorgelegten Entwiirfe von
Verordnungen iiber den Datenschutz bei Dienstleistungen der Deutschen Bundespost
TELEKOM (TDSV) und uiber den Datenschutz fiir Unternehmen, die Telekommunika-
tionsdienstlerstungen erbringen (UDSV), widersprechen in wesentlichen Punkten dem
Grundreche auf unbeobachtete Kommunikation. Dabei ist besonders unverstindlich,
daf der Bundesminister von bereits frither gemachten Zusagen an den Deutschen Bun-
destag wieder abgeriickr ist.

Die Entwiirfe bleiben in wichtigen Punkren untet dem Datenschutzniveau, das von der
EG-Kommission tn threm Richtlinienentwurf zum Schutz personenbezogener Daten
und der Privatsphire in 6ffentlichen digitalen Telekommunikationsnetzen fiir den eu-
ropiischen Binnenmarke angestrebt wird.

II.

Ein wesentlicher Mangel besteht in der beabsichtigten Vollerfassung aller Verbindungs-
daten von Telefongesprichen: Fir jedes Telefonat soll bis zur Versendung der Entgelt-
rechnung bei der Deutschen Bundespost TELEKOM festgehalten werden, wer wann wie
lange und mit wem telefoniert hat, nach Wahl des Kunden achrzig Tage dariiber hin-
aus. Eine monatliche Auflistung dieser dem Fernmeldegeheimnis untetliegenden Infor-
mationen (Einzelentgeltnachweis) sollen Kunden — auch Arbeitgeber — auf Wunsch
ethalten kénnen. Auflerdem konnen nach § 12 Fernmeldeanlagengesetz (FAG) auch
Gerichte und Staatsanwaltschafren bei strafrechtlichen Ermitttungen jeder Are, also
auch bei Bagatelldelikten, ohne besondere Voraussetzungen auf diese Daten zugreifen.

Abzulehnen ist auch die vorgesehene Beschrinkung des Kunden auf die Alternative,
dafl von einem Anschlufl die Telefonnummer des Anrufers immer odet nie beim Ange-
rufenen angezeigt wird. Dem Recht auf informationelle Selbstbestimmung entspricht
es, dafl der Anrufer in jedem Einzelfall entscheiden kann, ob seine Rufnummer heim
Angerufenen angezeigt witd. Umgekehrt hat jeder Angerufene selbstverstindlich das
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Recht, nur Gespriche entgegenzunehmen, bei denen die Nummer des Anrufers ange-
zeigt wird.

1L

Die Datenschutzbeauftragten fordern:

1.

Alle — durch die computergesteuerte Vermictlungstechnik entstehenden — Verbin-
dungsdaten sind nach dem Ende der Verbindung mit folgender Mafigabe zu 16-
schen:

In die Entgelidatenveratbeitung darfen nur diejenigen Daten eingehen, die zur Be-
rechnung der Entgelte in Summenform unerlifilich sind. Auf Antrag des Kunden
darf zur Priifung der Richtigkeit des in Rechnung gestellten Entgelts oder zur Erstel-
lung eines Einzelentgeltnachweises die Rufnummer des Angerufenen nur in einer
zumindest um die letzten vier Ziffern verkiirzten Form gespeichert werden. Die Da-
ten sind spitestens achtzig Tage nach dem Absenden der Entgeltrechnung zu 18-
schen.

Die Entscheidung des Kunden iiber die Form der Abrechnung mufl auch bei der Ab-
rechnung zwischen verschiedenen Netzbetreibern respektiert werden.

. Die Erstellung von ,, Kommunikationsprofilen™, die Aussagen iiber das persénliche

Telefonierverhalten des Biirgers und die Nutzung anderer Telekommunikations-
dienste enthalten, mufl ausgeschlossen sein.

. Bei der Anzeige der Rufnummer des Anrufers beim Angerufenen missen betde die

Wahlmédglichkeit haben, diese Anzeige entweder auf Dauer oder im Einzelfall ,,auf
Knopfdruck® zu unterdriicken.

. Ausnahmen von diesen Grundsitzen — zum Beispiel zur Aufklirung telefonischer

Bedrohungen oder in Notfillen — miissen begriindet, ausdricklich geregelt und fur
den Betroffenen transparent sein.

. Die Konferenz bekriftigt ihre Forderung (Beschluff vom 4./5. Oktober 1990), Ein-

griffe in das grundgesetzlich geschiitzte Fernmeldegeheimnis (Art. 10 GG) auf das
unetlifiliche Maff zu beschrinken und insbesondere nicht schon im Beteich der Ba-
gatellkriminalitit zuzulassen. Die Regelung des § 12 FAG hat im Zuge der techni-
schen Entwicklung cine verfassungsrechtlich bedenkliche neue Qualitit ethalten, da
sie nunmehr auch die bei Einsatz neuer Kommunikationstechniken anfallenden Ab-
rechnungs-, Verbindungs-, Nutzungs- und Inhaltsdaten umfafit. Statt im FAG soll-
ten die Eingriffsméglichkeiten in das Fernmeldegeheimnis im Rahmen der Strafver-
folgung — schon aus Griinden der Normenklarheit — in der StrafprozeBordnung
unter engen Voraussetzungen und Beschrinkungen abschliefend geregelt werden.
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Anlage 3

Entschliefung der Konferenz vom 25. Juni 1991 — gegen die Sutmme Bayerns — zum
Bundesratsentwurf eines Gesetzes zur Bekimpfung des illegalen Rauschgifthandels und
anderer Erscheinungsformen der Organisierten Kriminalitit

Schon seit Jahren haben Datenschutzbeaufiragte von Bund und Lindern eine angemes-
sene gesetzliche Regelung zu den in die Freiheitsrechte der Birger eingreifenden Straf-
verfolgungsmafinahmen, wic der Rasterfahndung, des Einsatzes Verdeckter Ermittler
und des Einsatzes besonderer technischen Observationsmittel gefordert. Sie bedauern,
dafl hierzu die Bundesregierung nicht schon lingst einen Enrwurf vorgelegr hat. Der
Bundesrat mit seinem Ende April 1991 beschlossenen Gesetzentwurf wird diesem An-
liegen ebenfalls nicht gerecht.

Zum Schutz der Personlichkeitstechte der Biitger wie im Interesse wirksamer Aufgaben-
erfullung durch die Strafverfolgungsorgane bedarf es klarer Rechtsgrundlagen. Der Da-
tenschurz stellt sich Bemthungen niche entgegen, den zunehmenden Herausforderun-
gen, denen die Biirger unseres Staates durch die organisierte Kriminalitit, insbesondere
durch die Drogenkriminalitdr ausgesetzt sind, in erforderlicher Weise zu begegnen.
Uber dieses Ziel schieBt der Bundesratsentwurf aber hinaus. Zwar enthilt der Entwurf
gegentiber fritheren Vorschligen des Bundestates insofern eine Vetbesserung, als nun-
mehr die Rasterfahadung und der Finsatz Verdeckter Ermitcler an einen Straftatenkara-
log gebunden werden solten. Es bestehen aber weitethin Bedenken, dafl schwerwiegen-
de Eingriffe in die Privarsphire, wie der Einsatz von Peilsendern, schon bei ,,Straftaten
von erheblicher Bedeutung™ mdglich sind.

Mit diesem schwammigen Begriff statt eines prizisen Kataloges von Strafaten wird der
Einsatz der geheimen Ermittlungsmethoden weit iiber den Bereich der organisierten
Kriminalitit hinaus ausgedehnt. Diese Mittel werden damit fiir simrliche Straftaten au-
Bethalb der Bagatell- und Kleinkriminalitie verfighar.

Nach dem Gesetzentwurf wiiren auch iiber vollig unbeteiligte Personen heimliche Bild-
und Filmaufnahmen zulissig, wenn es , der Erforschung des Sachverhalts” oder der
~Aufenthaltsermittlung des Taters™ dient. Gegen unverdichtige Personen sollen Wan-
zen und Peilsender eingesetzt werden kénnen, wenn eine | Verbindung® — was immer
darunter verstanden werden soll — mit dem Titer vermutet wird.

Selbst in privaten Wohnungen sollen Gespriche, die im Beisein eines Verdeckeen Er-
mittlers gefithre werden, heimlich abgehért und aufgezeichnet werden.

Es ist aulerdem problematisch, dafl derart schwerwiegende Eingriffe wie der Einsatz
Verdeckrer Ermittler nach dem Gesetzentwurf niche tn allen Fillen vom Richter ange-
ordnet werden miissen, sondern wettgehende Eilkompetenzen fiir Polizet und Staatsan-
waltschaft vorgesehen sind.

Ein weiteres Problem liegt darin, dafl durch den Einsatz geheimer Ermittlungsmetho-
den gewonnene Informationen in zu weitem Umfang fiir andere Zwecke verwendet wer-
den kdnnen. Offen bleibt inshesondere, ob die gewonnenen Etkenntnisse der Polizet
fur eine jahrelange Speicherung zur vorbeugenden Strafratenbekimpfung tibertassen
werden diirfen. Dies steht der Gesetzenrwurf undifferenziert nicht nur fiir Tatverdichti-
ge, sondern sogar fir andete Personen wie Begleiter oder zufillig betroftene Dritte vor.

Die Datenschutzbeauftragten halten es deshalb fiir dringend geboten. dafl Bundestag
und Bundestat im weiteren Gesetzgebungsverfahren diese Probleme aufgteifen und dre
— wiederholt geduBlerten — datenschutzrechtlichen Vorschlige beriicksichtigt werden.
Die Stellungnahme der Bundesregierung zu dem Entwurf des Bundesrates sollte diese
Bemithungen unterstiitzen,
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Anlage 4

Eatschliefung der 42. Konferenz am 26./27. September 1991 zum Datenschutz im
Recht des offendichen Dienstes

I.

Die Daten von Arbeitnehmern werden im Laufe ihres beruftichen Lebens in vielfiltiger
Weise vom Arbeitgeber verarbeitet. Allein schon im Hinblick auf die grofie Zahl der
iiber Arbeitnehmer erhobenen Daten und mit Ricksicht auf die Abhingigkeit des Ar-
beitnehmers vom Arbeitgeber ist eine gesetzliche Regelung der Verarbeitung von Petso-
naldaten zwingend erforderlich. Auch gegeniiber Beamten und anderen im offentli-
chen Dienst Titigen kann die Verarbeitung ihrer Daten nicht allein auf die hergebrach-
ten Grundsitze des Berufsheamtentums gestiitzt oder in Verwaltungsvorschriften gere-
gelt werden. Vielmehr ist eine gesetzliche Grundlage vonnéten. Sie mufl um so konkre-
ter sein, je tiefer in das Persdnlichkeitsrecht der Betroffenen eingegriffen wird.

IL.

In der Auseinandersetzung um das Recht des offentlichen Dienstes beeintrichrigen
zwei grundlegende Fehleinschitzungen eine angemessene Regelung des Datenschutzes.
Es trifft nicht zu, dafl die Kenntnis des Dienstherrn iibet setne Bediensteten alle persén-
lichen Lebensumstinde vollstindig und liickenlos umfassen mufl. Es ist ferner unrich-
tig, dafl gesetzliche Regelungen iiberfliissig sind, weil stets die Einwilligung der Betrof-
fenen eingeholt werden kann.

Zum einen wire es mit der Wiirde des Menschen unvereinbar, wollte man ihn in seinet
ganzen Personlichkeit registrieten. Zwar ist der Angehorige des oftentlichen Dienstes
dem Staat gegeniiber besonders eng verpflichtet; er bleibt aber auch gegeniiber seinem
Dienstherrn Grundrechesteiger: Auch seine personenbezogenen Daten diirfen nur er-
hoben und verarbeitet werden, soweit das fiir die Begriindung und Abwicklung des
Dienstverhiltnisses erforderlich ist.

Zum anderen macht der Riickgriff auf die Einwilligung gesetzliche Regelungen keines-
wegs iiberflilssig. Zwar ist die Erthebung und Verarbeitung personenbezogener Daten
mit Einwilligung des Betroffenen grundsitzlich auch dann zulissig, wenn eine gesetzli-
che Grundlage fehlt. Die Einwilligung wird jedoch zur Farce, wenn sie faktisch erzwun-
gen wird, weil z. B. eine Bewerbung ohne Einwitligung nicht beriicksichrigt wird. So-
weit bestimmte Angaben verfiigbar sein miissen, sind sie gesetzlich prizise vorzuschrei-
ben, aber zugleich auf den etforderlichen Umfang zu begrenzen.

111

Neben der Neuordnung des Personalaktenrechts bediirfen auch andere Teilbereiche des
dffentlichen Dienstrechts der datenschutzgerechten gesetzlichen Regelung. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Linder hilt insbesondere die Lo-
sung folgender Probleme fur vorrangig:

1. Bewerbung um Einstellung in den &ffentlichen Dienst

Es ist — fiir den Bewerber transpatent — festzulegen,

— welche personenbezogenen Informationen von ihm verlangt bzw. iiber ihn einge-
holt, wie sie genutzt werden diiffen und wann sie zu ldschen sind,

— ob und untet welchen Voraussetzungen uad in welchem Stadium des Verfahrens
der Bewerber sich Tests, Untersuchungen und Uberpriifungen zu unterzichen
har,
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— ob und inwieweit private Institutionen daran mitwirken und welche vertraglichen
Sicherungen zum Schutz personenbezogener Daten zu vereinbaren sind,

— dafl die Daten jeweils erst zu dem Zeitpunkt, in dem sie fiir das Verfahren erfor-
derlich werden, und mit dem geringstmdglichen Eingriff ethoben werden.

2. Sicherheitsiiberpriifung

Es ist bereichsspezifisch gesetzlich festzulegen,

— wer im 6ffentlichen Dienst einer Sichetheitsiiberprisfung unterzogen wird,

— welche personenbezogenen Daten dafiir ethoben und verarbeitet werden,

— wie das Verfahren gestaltet wird, insbesondere welche Stellen mit welchen Befug-
nussen am Verfahren beteiligt sind, und unter welchen Voraussetzungen Sicher-
heitsbedenken anzunehmen sind,

- daff die im Rahmen der Sichetheitsiiberpriifung ethobenen Daten grundsitzlich
nur fiir diesen Zweck verwender werden dirfen,

— dafl der Betroffene iiber das Ergebnis der Sicherheitsiiberpriifung zu unterrichten
ist. (Auf ihre Forderungen zur Sicherheitsiiberpriifung [Geheimschutzgesetz] in
den Entschliefungen vom 13. September 1985, 18. April 1986 und 22. Mirz
1990 nimmt die Konferenz Bezug.)

3. Arztliche Untersuchung

Es ist durch Gesetz oder erginzende Rechtsverordnung festzulegen,

— unter welchen Voraussetzungen die drzeliche Untersuchung eines Bewerbers oder
Bediensteten angeordnet werden kann,

— dafl jede érztliche Untersuchung einen prizisen Untersuchungsauftrag voraus-
setzt, der Anlafl und Gegenstand der Untersuchung moglichst exake definiert
und den Umfang der Untersuchung eingrenzt,

— wie das Arztgeheimnis und der Datenschutz sicherzustellen sind,

— wann und in welchem Umfang Versicherungen und frither behandelnde Arzte
tiber frithere Untersuchungen und Mafinahmen befragt werden und diese offen-
baren diirfen,

— daf Atzte und Versicherungen Daten nicht ohne Kenntnis des Betroffenen und
nur mit Einwilligung des Bewerbers offenbaren diirfen,

— dafl die Unterlagen der irztlichen Untersuchungen nicht fiir andere Zwecke ver-
wendet werden und nicht mit solchen vermengt werden diirfen, die andeten
Zwecken dienen, und dafl sie zu vernichten sind, sobald sie nicht mehr bendtigt
werden,

— dafl der Arzt der personalverwaltenden Stelle nur das Endergebnis seiner Untetsu-
chung und — soweit erforderlich — nur titigkeitshezogene Ristken mitzuteilen
hat,

— dafl dem Betroffenen ein Recht auf Einsicht in die beim Arzt verbliebenen Unter-
suchungsuntetlagen zustcht,

4. Bethilfen

Geserzlich festzulegen sind Grundlagen eines datenschutzgerechten Beihilfeverfah-
rens, insbesondere die Abschottung der Beihilfestelle, das Verbot automatisierter
Speicherung von Diagnosedaten und anderen medizinischen Einzelangaben, die
Zweckbindung der Daten sowie ein eigener Beihilfeanspruch der Angehérigen.

5. Personalinformationssysteme

Es mufl dienstrechtlich gewihtleistet sein, dafd

-~ automatisierte Systeme zur Veratbeitung von Personaldaten zu unterschiedlichen
Zwecken (z. B. Urlaubsdatet, Telefondatenerfassung, PC-Betriebsdaten) nicht zu
umfassenden Persdnlichkeitsprofilen verkniipft werden,

— alle vorgesehenen Auswertungen von Personaldaten in einer Ubersiche, die dem
Betroffenen zuginglich sein mufl, zusammengefaic werden,
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— Kontrollen der Bediensteten mit Hilfe automatisierter Systeme unzulissig sind;
Ausnahmen bediirfen einer gesetzlichen, insbesondere personalvertretungsrecht-
lichen Regelung.

Iv.

Die Datenschutzbeauftragten des Bundes und der Lindet fordern die fiir das Personal-
techt zustindigen Minister und den Gesetzgeber auf, dic auf der Grundlage der Recht-
sprechung des Bundesverfassungsgerichts verfassungsrechtlich notwendigen Vorschrif-
ten zu etlassen.
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Anlage 5

EntschlieBung der 43. Konferenz der Datenschutzbeaufiragten des Bundes und der
Linder am 23./24. Mirz 1992 in Stuttgart zum Arbeitnehmerdatenschurz

L

Im Rahmen des Arbeitsverhilinisses werden personenbezogene Daten aus ganz unter-
schiedlichen Lebensbereichen des Arbeitnehmers ethoben und gespeichert. Diese Da-
ten verwendet der Arbeitgeber nicht nur fiir eigene Zwecke. Aus dem Arbeitsverhiltnis
ergeben sich auch Auskunfts-, Bescheinigungs- und Meldepflichten, die der Arbeitge-
ber gegeniiber 6ffentlichen Stellen zu erfullen hat. Durch die Maglichkeit, im Arbeits-
vethiltnis anfallende personenbezogene Daten miteinander zu verkniipfen und sie
— losgeldst vom Erhebungszweck — fiir andere Verwendungen zu nutzen, entstehen
Gefahren fiir das Persdnlichkeitsrecht des Arbeitnehmers. Mit der Intensitit der Daten-
verarbeitung, insbesondere durch Personalinformationssysteme und digitale Telekom-
munikationsanlagen, nehmen die Kontroll- und Uberwachungsmoglichkeiten des Ar-
beitgebers zu.

Die Datenschutzbeauftragten des Bundes und der Linder fordern deshalb bereits seit
1984 bereichsspezifische und prizise gesetzliche Bestimmungen zum Arbeitnehmerda-
tenschutz. Bundestag, Bundesrat und Bundesregierung haben ebenfalls eine Rege-
lungsnotwendigkeit bejahe; gleichwohl stehen bundesgesetzliche Regelungen iiber den
allgemeinen Arbeitnehmerdatenschutz immer noch aus.

Die Notwendigkeit zur gesetzlichen Regelung besteht unabhingig davon, ob Arbeit-
nehmerdaten in automatisierten Dateien, in Akeen oder in sonstigen Unterlagen verar-
bettet werden. Der ethéhten Gefihrdung durch die automatisierte Datenverarbeitung
ist durch spezifische Schutzvotschriften Rechnung zu tragen.

Angesichts der besonderen Abhingigkeir des Arbeitnehmers im Arbeitsverhiltnis und
wihrend der Phase einer Bewerbung um einen Arbeitsplarz ist durch Gesetz zu untersa-
gen, dafl Rechte, die dem Arbeitnehmet nach einschligigen Datenschutzvorschriften
zustehen, durch Rechtsgeschift, Tarifvertrag und Dienst- oder Betriebsvereinbarung
ausgeschlossen werden. Aufierdem ist durch Gesetz festzulegen, daf cine Einwilligung
des Arbeitnehmers oder Bewetbers nur dann als Grundlage einer Datenethebung, -vet-
atbeitung oder -nutzung in Frage kommt, wenn die Freiwilligkeit der Einwilligung si-
chergestellt ist, also die Einwilligung ohne Furcht vor Nachteilen verweigert werden
kann. Deshalb durfen allein aufgrund einer Einwilligung z.B. keine Gesundheitszeug-
nisse, Ergebnisse von Genomanalysen u.i. angefordert werden, wenn sie den Rahmen
des Fragerechts des Arbeitgebers iibetschreiten.

II.

Die gesetzliche Ausgestaltung des Arbeitnehmerdatenschutzes mufl insbesondere fol-
gende Grundsitze beachten:

1. Die Datenethebung mufl grundsirzlich beim Arbeitnchmer erfolgen.

2. Der Atbeitgeber darf Daten des Arbeitnehmers — auch durch Befragen des Ar-
beitsnehmets oder Bewerbers — nur erheben, verarbeiten oder nutzen, soweit dies
zur Eingehung, Durchfithrung, Beendigung oder Abwicklung des Arbeitsverhilt-
nisses erforderlich oder sonst gesetzlich vorgesehen ist. Dabei ist der Grundsatz der
Zweckbindung zu beachten. Auch ist zwischen der Bewerbungs- und Einstellungs-
sphase zu unterscheiden.
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10.

11.

. Der Arbeitgeber darf Daten, die er aufgrund gesetzlicher Vorgaben fiir andere

Stellen (z. B. Sozialversicherungstriger) etheben muf, nur fiir diesen Zweck ver-
wender.

. Eine Datenauswertung und -vetkniipfung, die zur Herstellung eines umfassenden

Personlichkeitsprofils des Arbeitnehmers fithren kann, ist unzuldssig.

Beurteilungen und Personalauswahlentscheidungen diirfen nicht allein auf Infor-
mationen gestiitzt werden, die unmittelbar durch automacsierre Datenverarbes-
tung gewonnen werden.

. Notwendige Dateniibermitclungen zwischen Arzr und Arbeitgeber sind eindeutig

zu regeln. Dem Arbeitgeber darf grundsitzlich nur das Ergebnis der drztlichen Un-
tersuchung zuginglich gemacht wegden. Dariiber hinaus diitfen thm — soweit er-
forderlich — nur titigkeitshezogene Risikofaktoren mitgeteilt werden. Medizini-
schen und psychologische Befunde sind getrennt von den iibrigen Personalunterla-
gen aufzubewahren. Die Ergebnisse medizinischer oder psychologischer Untersu-
chungen und Tests des Beschiftigten diiffen automatisiert nur verarbeitet werden,
wenn dies dem Schutz des Beschiftigren dient.

. Dem Arbeitnehmer sind umfassende Auskunfts- und Einsichtstechte in die Unter-

lagen einzurdumen, die sein Arbeitsverhiltnis betreffen. Diese Rechte miissen sich
auch auf Hetkunft, Veratbeitungszwecke und Empfinger der Daten sowie die Art
und Weise ihter Auswertung erstrecken.

Dem Personal-/Betriebstat mufl ein Mitbestimmungsrecht bei der Einfithrung,
Anwendung und der weseatlichen Anderung von automatisiercen Dateien mit pet-
sonenbezogenen Darten der Arbeitnehmer fiir Zwecke der Personalverwaltung zu-
stehen. Das gilt auch bei sonstigen technischen Einrichtungen, mit denen das Ver-
halten und die Leistung der Beschiftigten iberwacht werden kann.

Gesetzlich festzulegen ist, welche Daten der Arbeitnechmervertretung fur thre Auf-
gabenerfullung zuginglich sein missen und wie der Datenschutz bei der Verarbei-
tung von Arbeitnehmerdaten im Bereich der Arbeitnehmervertretung gewihrlei-
stet wird. Regelungsbediirftig ist auch das Vethiltnis zwischen dem Personal-/Be-
triebsrat und dem behétdlichen/betrieblichen Datenschutzbeauftragten.

Die Befugnis des Personal-/Betriebsrars, sich unmittelbar an die Datenschurzkon-
trollinstanzen zu wenden, ist gesetzlich klarzustellen,

Arbettnehmerdaten diicfen nur dann ins Ausland ibermittelt werden, wenn dort
ein dem deutschen Recht vetgleichbarer Datenschutzstandard gewihileister st
oder wenn der Betroffene nach den oben genannien Grundsitzen (vgl. Abschnitt I
Abs. 4) eingewilligt hat.
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Anlage 6

EntschlieBung der Konferenz det Datenschutzbeauftragten des Bundes und der Linder
zum Grundrecht auf Datenschutz vom 28. Aprl 1992

1. Seit dem Volkszihlungsurteil des Bundesverfassungsgerichts im Jahre 1983 ist allge-
mein anetkannt, dafl die Grundrechte auch die Befugnis des einzelnen umfassen,
grundsitzlich selbst Giber die Preisgabe und Verwendung seiner persdnlichen Daten
zu entscheiden. Die Datenschutzbeaufuragten treten dafiar ein, dieses Recht aus-
driicklich im Grundgesetz zu verankern. Damit wiirde

— fur die Biirger deutlicher erkennbar, dafl unsere Verfassung ihr Recht auf Daten-
schutz in gleicher Weise garantiert wie die traditionellen Grundrechte,

— der wachsenden Bedeutung des Datenschurzes fiir das Funktonieren der freiheit-
lichen Demokratie Rechnung getragen und auf die negartiven Erfahrungen der
DDR-Geschichte reagierr,

— der Grundrechtskatalog dem technologischen Wandel angepafit und

— die Konsequenz aus den positiven Erffahrungen gezogen, die in mehreren Lin-
dern des Bundes und im Ausland mit ihnlichen Verfassungsbestimmungen ge-
macht wurden.

Die Konferenz begriifit deshalb die Vorstellungen, die in der Verfassungskommis-
sion des Bundestates entwickelt worden sind.

Die Datenschutzbeauftragten empfehlen der Gemeinsamen Verfassungskommission
des Bundestages und Bundesrates im Zusammenhang mit Art. 1 und Art. 2 GG den
nachfolgenden Text zur Beratung:

.Jeder hat das Recht, iiber die Preisgabe und Verwendung seiner personlichen
Daten selbst zu bestimmen. Dazu gehért das Rechr auf Auskunft und Einsiche
in amtliche Unterlagen. Dieses Recht darf nur durch Gesetz oder aufgrund eines
Gesetzes eingeschrinkt werden, soweit liberwiegende Interessen der Allgemein-
heit es etfordern.

2. Dariiber hinaus empfichlt die Konferenz, die unabhingige Datenschutzkontrolle,
die fiir die Verwitklichung des Grundrechts auf Datenschutz im Alltag von entschei-
dender Bedeutung ist, in der Verfassung zu verankern.

3. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hilt es zu-
sitzlich fiir ecforderlich, in die Verfassungsdiskussion folgende Punkte miteinzube-
ziehen, die sich aus der Entwicklung der Informationstechnik ergeben:

— Sitkung der Grundrechte aus Art. 10 und 13 im Hinblick auf neue Uberwa-
chungstechniken,

— Recht auf Zugang zu den Daten der Verwaltung (Aktendtfendlichkeit, Informa-
tionsfreiheir),

— Instrumente zur Technikfolgenabschitzung.
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Anlage 7

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
zut Neuregelung des Asylverfahrens (BT-Des. 12/2062) vom 28. April 1992

Die Konferenz der Datcnschutzbcauftragten des Bundes und der Linder hilt Anderun-
gen des Gesetzentwurfs zur Neuregelung des Asylverfahrens fiir erfordetlich, insbeson-
dere der geplanten Regelungen

1. iiber die etkennungsdienstliche Behandlung von Asylbewerbern zur Sicherung der
Identitit (§ 16 Abs. 1) und

2. dber die Nutzung der dabei gewonnenen etkennungsdienstlichen Unterlagen zur
Strafverfolgung und zur Gefahrenabwehr (§ 16 Abs. 5).

Zu 1.

Nach dem geltenden Recht sind Lichtbilder und Fingerabdrucke bet Asylbewerbern nut
dann zu fertugen, wenn deren Identitit nicht eindeutig bekannt ist. Demgegeniibet
sicht der Gesetzentwurf zur Neuregelung des Asylverfahrens vor, dafl von simitlichen
Asylbewerbern — bis auf wenige Ausnahmen — Lichtbilder und Fingerabdrucke zu fer-
tigen sind. Dies ist mit dem Verfassungsgrundsatz der Verhilinismifigkeit nicht verein-
bar:

Der Staat hat selbstverstindlich das Recht zu wissen, mit wem er es zu tun hat. Jeder
— gletchgiiluig ob Deutscher oder Auslinder — mufl sich deshalb durch Dokumente
ausweisen konnen; nur wenn Zweifel an der Identitit bestehen, kommen erkennungs-
dienstliche Mafinahmen in Betracht. Dieser Grundsatz unserer Rechtsordnung muff
auch im Rahmen der Neuregelung des Asylverfahrens beachtet werden. Nur wenn fest-
steht, dafl die Identitit eines hohen Anteils der Asylbewerber — also nicht blof diejeni-
ge einzelner oder bestimmter Gruppen — zweifelhaft ist, wire eine erkennungsdienstli-
che Behandlung aller Asylbewerber gerechtfertigt. Gerade dies aber ist bisher nicht hin-
reichend belegt: In der amtlichen Begriindung des Gesetzentwurds ist allein davon die
Rede, dafl nach Feststellung niederlindischer Behdrden 20 % der Asylbewerber unter
falschem Namen einen weiteren Asylantrag stellen. Aussagekriftige Angaben, in wel-
chem Umfang in der Bundesrepublik Deutschland Asylbewetber unter Tiuschung iiber
thre Identitit gleich bei der ersten Antragstellung oder nach dessen Ablehnung erneut
versuchen, Asyl zu erhalten, fehlen bislang.

Zu 2.:

Bei der zeniralen Auswertung der Fingerabdrucke von Asylbewerbern durch das Bun-
deskriminalamt mufl — ungeachtet dessen, ob das Bundeskriminalamt dabei in eigener
Zustindigkeit oder fiir das Bundesamt fiir die Anetkennung austindischer Flischtlinge
titig wird — unbedingt folgendes sichergestellt sein:

— Fingerabdrucke von Asylbewerbern, die unter Beachwung des zu Nt. 1 Gesagten ge-
ferugt wurden, diitfen nur gespeichert werden, soweit dies zur Sicherung der Identi-
it unbedingt erforderlich ist. Dazu reicht die bisher vorn Bundeskriminalamt ange-
wandte Methode der sog. Kurzsatzverformelung der Fingerabdrucke aus. Gerade
aber dabei soll es nicht bleiben: Mit der bevorstehenden Einfithrung von AFIS
— einem neuen automatisierten Fingerabdruckverfahren — sollen kiinftig auch die
Fingerabdrucke von Asylbewerbern, die allein zur Feststellung deren Identicit gefer-
tigt wurden, genauso erfaflt und ausgewertet werden wie die Fingerabdrucke muf-
maflicher oder tatsichlicher Straftiter. Asylbewerber wiirden damit von vornhetein
wie Straftiter behandelt. Eine solche Verfahrensweise wird dem Grundsatz der Ver-
hiltnismifligkeit, insbesondere dem Ubermafiverbot nicht gerecht. Zudem unter-
liufr sie die in § 16 Abs. 4 des Gescrzentwutfs vorgesehene Trennung der etken-
nungsdienstlichen Unterlagen von Asylbewerbern und Straftitern. Um die gebotene
Differenzierung sicherzustellen, sollte — iiber das Trennungsgebot des § 16 Abs, 4
hinaus — die Verformelung auf den Abdruck eines Fingers des Asylbewerbers be-
schrinkt werden, da dies zur eindeutigen Feststellung seiner Identitit geniigt.
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— Die Datenschutzbeauftragten verkennen nicht, dafl es unter Umstinden im tiber-
wicgenden Allgemeininteresse notwendig sein kann, im Rahmen asylrechtlicher
Identititsfeststellung gefertigte Fingerabdrucke fiir Zwecke der Strafverfolgung zu
nutzen. Weil eine solche Verwendung einen neuen und zudem erheblichen Eingriff
in das Grundtecht auf Datenschutz darstellt, darf sie nicht — wie es der Gesetzent-
wurf aber vorsieht — praktisch vorausserzungslos erfolgen. Notwendig ist vielmehr,
die Vorausserzungen in cinem abschliefienden Straftatenkatalog aufzufiihren; darin
konnten auch die in der amtlichen Begriindung des Gesetzentwurfs erwihnten Fille
des Sozialhilfebetrugs enthalten sein.

— Ein entsprechender Mafstab ist an die Regelung anzulegen, wann zur Identivits-
sicherung gefertigte Fingerabdrucke von Asylbewerbern zur polizeilichen Gefahren-
abwehr genutzt werden diirfen. Eine solche Nutzung sollte nur zugelassen werden,
soweit dies zur Abwehr einer gegenwirtigen erheblichen Gefahr fiir die 6ffentliche
Sichetheit erforderlich ist.
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Anlage 8

EntschlicBung der Konferenz der Datenschutzbeauftragten vom 1./2. Oktober 1992
(zum heimlichen Abhéren in und aus Wohnungen — bei Gegenstimme Bayerns)

Nachdem erst vor kurzem mit dem Gesetz zur Bekimpfung der organisierten Krimina-
liit die Befugnisse der Strafverfolgungsbehdrden erheblich erweitert worden sind und
obwohl {iber den Erfolg dieser Mafinahme noch keine Erfahrungen gesammelr werden
konnten, wird gegenwirtig parteiiibergreifend vielfach die Forderung erhoben, der Po-
lizei in bestimmten Fillen das heimliche Abhéren und Herstellen von Bild- und Ton-
aufzeichnungen in und aus Wohnungen (sog. ,,Lauschangriff*‘) zu erméglichen. Hier-
zu etkliren die Datenschutzbeauftragten des Bundes und der Linder:

1. Das Grundgesetz gewihrt jedem einen unantastbaren Bereich privater Lebensgestal-
tung, der der Einwirkung der &ffentlichen Gewalt entzogen ist. Dem einzelnen muf
um der freien und selbstverantwortlichen Entfaltung seiner Personlichkeit willen eia
,.lnnenraum" verbleiben, in dem er | sich selbst besitzt'* und ,,in den er sich zuriick-
ziehen kann, zu dem die Umwelt keinen Zutritt hat, in dem man in Ruhe gelassen
wird und ein Rechr auf Einsamkeit geniefit” (BVerfGE 27, 1 f£.). Jedem muB ein
ptivates Refugium, ein persnlicher Bereich bleiben, der obrigkeitlicher Ausfor-
schung — insbesondere heimlicher — entzogen ist. Dies gilt gegeniiber Mainahmen
der Strafverfolgung vor allem deshalb, weil davon auch unverdichrige oder unschul-
dige Birger betroffen sind. Auch strafprozessuale Mafinahmen diiffen nicht den
Wesensgehalt eines Grundrechts, insbesondere nicht das Menschenbild des Grund-
gesetzes verletzen.

2. Die Datenschutzbeaufiragren nehmen die Gefahren, die das organisierte Verbre-
chen fiir die Opfer und auch fiirr die Demokratie und den Rechtsstaat heraufbe-
schwdrt, sehr ernst. Sie sind allerdings der Meinung, dafi eine angemessene Abwi-
gung zwischen der Verfolgung der organisierten Kriminalitit und dem Schutz der
Persdnlichkeitsrechte der Biirger geboten und méglich ist und es eine Wahrheitsfor-
schung um jeden Preis auch kiinftig im Strafprozefirecht nicht geben darf. Daraus
folgt, dal der Lauschangriff auf Privatwohnungen fiir Zwecke der Strafverfolgung
auch in Zukunft niche eflaubt werden darf.

3. Eine andere Frage ist, ob und unter welchen Voraussetzungen der Gesetzgeber fiir
Riume, die allgemein zuginglich sind oder beruflichen oder geschiiftlichen Titig-
keiten dienen (z. B. Hinterzimmer von Gaststitten, Spielcasinos, Saunaclubs, Bot-
delle), einen Lauschangriff zulassen kann. Hierfiir sind Mindestvoraussetzungen ein
eng begrenzter abschlicfender Straftatenkatalog, die Verwendung der gewonnenen
Erkenntnisse ausschliefilich zur Verfolgung dieser Straftaten, ein strikeer Richtervor-
behalt sowie dic Wahrung besonderer Amts- und Berufsgeheimnisse.
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Anlage 9

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 1./2. Oktober 1992
um

Entwurf eines Gesetzes zur Sicherung und Strukturverbesserung der gesetzlichen Kran-
kenversicherung — Gesundheits-Strukturgesetz 1993 — (BR-Drs 560/92)

Dic Bundesregierung will mit dem Gesundheits-Strukturgesetz dem Kostenanstieg in
der gesetzlichen Krankenversicherung entgegenwirken. Dieses begriifienswerte Ziel soll
nach dem vorgelegten Gesetzentwurf u.a. auch durch eine verstirkte automatisierte Da-
tenverarbeitung erreicht werden. Die damit verbundenen Eingriffe in die Persénlich-
keitstechte der Versicherten und in die sie schiitzende irztliche Schweigepflicht miissen
auf das unbedingt Notwendige beschrinkt werden. Dic Datenschutzkonferenz hilt vor
allem folgende Verbesserungen des Gesetzentwurfs fiir norwendig:

— Der Gesetzentwurf sicht vor, da8 die Krankenhiuser den Krankenkassen mehr Versi-
chertendaten zur Verfiigung stellen missen als bisher. Es sollte deshalb eingehend
gepriift werden, ob die Krankenkassen tatsichlich alle geforderten Angaben benéti-
gen; die Aufgabenteilung zwischen Krankenkassen und Medizinischem Dienst mufl
aufrechtethalten bleiben.

— Fiir das Modellvothaben zur Uberpriifung des Krankenhausaufenthalts miissen die
Erhebung, Verwendung und Loschung von Versichertendaten durch den Medizini-
schen Dienst priziser als bisher vorgesehen geregelt werden.

— Bei Einzug der Vergiitung der Krankenhausirzte fiir Wahlleistungen durch Kran-
kenhiuser sollte die Einschaltung privater Abrechnungsstellen ohne Einwilligung
der Patienten nicht zugelassen werden, da dabei Abrechnungsdaten an Dritte offen-
bart werden. Die Daten sind gegen unbefugte Offenbarung und Beschlagnahme
rechtlich besser geschiitzt, wenn ste — auch zur Abrechnung — im Krankenhaus
verbleiben. Die Krankenhiuser sind zudem selbst in der Lage, die Vergiitung einzu-
ziehen.

— Fiir die neu vorgesehenen Patienten-Erhebungsbogen zur Ermittlung des Bedarfs an
Pflegepersonal im Krankenhaus sollte eine strikte Zweckbindung sowie eine frithest-
mégliche Loschungs- oder Anonymisierungspflicht festgelegt werden. Eine Uberlas-
sung der Patienten-Erhebungsbogen in der im Gesetzentwurf vorgesehenen Fassung
an die Krankenkassen ist abzulehnen.
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Anlage 10

EntschlieBung der Konferenz der Datenschutzbeauftragtren des Bundes und der Linder
vom 1./2, Oktober 1992
zum

Datenschutz bei internen Telekommunikationsanlagen

Der zunchmende Einsatz von digitalen Telekommunikationsanlagen (TK-Anlagen) in
Wirtschaft und Verwaltung birgt Datenschutzrisiken in sich, denen durch eine daten-
schutzfreundliche Ausgestaltung der Techaik und durch geeignete bereichsspezifische
Regelungen entgegengewirkt werden mufl. Telefongespriche stehen — auch wenn sie
von cinem Dienstapparat aus gefithrt werden — unter dem Schutz des Grundgesetzes.
Dies hat das Bundesverfassungsgericht in seiner neueren Rechisprechung hervorgeho-
ben.

Der Schutz des Fernmeldegeheimnisses und des nichebffenlich gesprochenen Wortes ist
gerade bei Arbeitnehmern bedeutsam, da diese sich in einem besondeten Abhingig-
keitsverhiltnis befinden; aber auch das informationelle Selbstbestimmungsrecht Drit-
ter, die anrufen oder angerufen werden, mufl gewahrt werden.

Entsprechende bundesrechtliche Regelungen fiir interne TK-Anlagen sind iiberfillig,
da in diese Anlagen — insbesondere wenn sic digital an das 6ffentliche ISDN ange-
schlossen sind — umfangreiche Sammlungen sensibler personenbezogener Daten ent-
stehen kénnen, die sich auch zur Verhaltens- und Leistungskontrolle eignen und zudem
Hinweise auf das Kommunikationsverhalten aller Gesprichsteilnehmer geben.

Die Regelungen sollten verbindliche Vorgaben filr die technische Ausgestaltung von
TK-Anlagen geben und den Umfang der zuldssigen Datenverarbeitung festzulegen:

— Es miissen die technischen Voraussetzungen gewihrleistet sein, daf Anrufer und
Angerufene die Rufnummernanzeige fallweise abschalten kinnen.

— Dic automatische Speicherung der Rufnummern von externen Anrufern nach Been-
digung des Telefongespriichs ist auszuschliefen, s sei denn, eine sachliche Notwen-
digkeit besteht hierfiir (z. B. bei Feuerwehr und Retttungsdiensten).

— Die Weiterleitung eines Anrufs an einen anderen als den gewihlten Anschlug sollte
dem Anrufer so rechtzeitig signalisiert werden, dafl dieser den Verbindungsaufbau
abbrechen kann.

— Das Mithoren und Mitsprechen weiterer Personen bei bestehenden Verbindungen
sollten nur nach cindeutiger und rechezeitiger Ankiindigung méglich sein.

— Verbindungsdaten einschliefilich der angerufenen Telefonnummern sollten nach
Beendigung der Gespriche nur insoweit gespeichert werden, als dies fiir Abrech-
nungszwecke und zulissige Kontrollzwecke etforderlich ist. Die Nummern der Ge-
sprichspartner von Arbeitnehmervertretungen, internen Berarungseinrichtungen
und sonstigen auf Vertraulichkeit angewiesenen Stellen diirfen nichr registriert wer-
den.

— Die TK-Anlagen miissen durch geeignete technische Mafinahmen gegen unberech-
tigte Verinderungen der Systemkonfiguration und unberechtigte Zugriffe auf
Verbindungs- und Inhattsdaten geschiitzt werden.

Da TK-Anlagen geeigner sind, das Vethalten und die Leistung der Arbeitnehmer zu
kontrollieren, und sie iberdies hiufig die Arbeitsplatzgestaltung beeinflussen, lést ihre
Einfihrung in Betrieben und Behdrden Mitbestimmungsrechte der Betriebstiite und
iiberwiegend auch der Personalite aus. Sie diirfen daher nur betrieben werden, wenn
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unter Beteiligung der Arbeitnehmervertretungen verbindlich festgelegr wurde, welche
Leistungsmerkmale aktiviert und unter welchen Bedingungen sie genutzt wetden, wel-
che Daten gespeichert, wie und von wem sie ausgewertet werden. Die Nutzer der TK-
Anlage sind iiber den Umfang der Datenverarbeitung umfassend zu unterrichten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert, daf
umgehend datenschutzrechtliche Regelungen fiir den Einsatz und die Nutzung von in-
ternen TK-Anlagen mit einer bereichsspezifischen Rechisgrundlage fiir die Verarbei-
tung von Arbeitnehmerdaten geschaffen werden.
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Anlage 11

Schreiben des Landesbeauftragten fiir den Datenschutz Niedersachsen an den
Prisidenten des Niedersichsischen Landtages vom 6. November 1991 zur
Umgestaltung der Vorldufigen Niedersichsischen Verfassung in eine endgiiltige
Niedersichsische Verfascung

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ
NIEDERSACHSEN

Landestsautiragier fir den Qatenschutz ' Pasttach 221 3000 Hannover

Prédsident
des Niedersdchsischen Landtages
- Landtagsverwaltung -

3000 Hannover 1

{Bitte bae Antwert angeten)
Ine Zanchen, ihve Naennc vom e Laechan ®(051M120-  Hannover
4 - 10 68 41 06.11.19¢°1

11 15 bl

Umgestaltung der Vorldufigen Niedersdchsischen Verfassung in
eine endgiiltige Niedersdchsische Verfassung

Sehr geehrter Herr Landtaqsprésident,

hiermit erlaube ich mir, in der o.a. Angelegenheit einen Vor-
schlag zu unterbreiten. Dieser Vorschlag soll allerdings nur
fiir den Fall gelten, daB eine Grundsatzentscheidung erfolgt,

die derzeitige Landesverfassung, ein blofles Organisationsstatut,

um Grundrechte zu ergdnzen.

pas Grundrecht auf informationelle Selbsthestimmung ist fester
Bestandteil der Rechtsprechung des Bundeswverfassunsgerichts

- vom Volkszdhlungsurteil vom 1S5. Dezember 1983 (BVerfGE 63,1}
bis zum Beschluf vom 11. Juni 1991 in einer Mietrechtsangelesgen-
heit (NJW 1991, 241l) - und anderer Gerichte. Gleichwohl ist es
angebracht, die blofe Herleitung aus Art. 2 abs. | in Verbin-
dung mit Art.l Abs. 1 GG aufzugeben und 2in aigenstdndiges
Grundrecht sowohl im Grundgesetz als auch in den Landesverfas-
sungen zu verankern. Die Griinde sehe ich in gewissen Unwidgbar-
keiten der Rechtsprechung und in der auBerordentlichen Bedeu-
tung, die der Iaformation derzeit in Staat und Gesallschatt
zukommt (" Informationsgesellschaft”i; vgl. insoweir z.B. Billes-

bach, Das neue Bundesdatenschutzgesatz, NJW L1321, 2593 (2394 £.y.
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Erfreulicherweise finden sich Regelungen bereits in den Verfas-
sungen des Landes Nordrhein-Westfalen (Art. 4), des Saarlandes
{Art. 2) und von Berlin (Art. 21 b). In den Verfassungsentwir-
fen einiger neuver Bundesidnder sind entsprechende Weichenstel-
lungen erfclgt. Von den vier Sachverstidndigen, die am 7. Februar
1391 von dem Sonderausschufl "Niedersdchsische Verfassung" ange-
hért wurden, sprachen sich drei - die Herren Prof. Dr. Schneider,
Prof. Or. Schmidt-Jortzig und Bdumer - fiir die Aufnahme eines
Rechts auf Datenschutz bzw. informationelle Selbstbestimmung in

unsere Landesverfassung aus.

Im Hinblick auf den genannten Beschlul des Bundesverfassungsge-
richts vom 1l1. Juni 1991 sollte eine Festlegung, dafB das Recht
auf informationelle Selbsthestimmung allein gegen den Staat
gerichtet sei, vermieden werden.

Unter weitgehender {bernahme einer Formulierung, die Herr

Prof. Dr. Simitis - der kiirzlich aus dem Amt geschiedene Hessi-
sche Datenschutzbeauftragte - anldfilich des vom Hessischen Land-
tag und von der Hessischen Landesregierung am 30. und 31. Ckto-
ber 1991 veranstalteten Verfassungssymposions vorlegte, schlage
ich folgenden neuen Artikel ("Recht auf informationelle Selbs:t-
bestimmung”) in der Landesverfassung vor:

(1) Jeder Mensch hat das Recht, Uber die Verarbeitung der
auf seine Person bezogenen Daten selbst zu bestimmen.

(21 Jeder Mensch hat das Recht auf Information idber die Ver-
arbeitung der auf seine Person bezogenen Daten und Einsicht

in die Akten, die Daten zu seiner Perscn enthalten.

{3) Einschriankungen dieser Rechts dirfen nur durch Gasetz

oder aufgrund eines Gesetzes erfolgen.
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Angemerkt sei, daB Herr Prof. Dr. Simitis auch einen Vorschlag
zur Aufnahme eines "Rechts auf Informationsfreiheit” - im Sinne
eines Rechts auf Zugang zu den Daten der Behdrden {"Aktendffent-
lichkeit") - in das Grundgesetz machte. Da hier Neuland be-
schritten wird - allerdings in zwingend notwendiger Weise -,
sollte nach meiner Auffassung die Entwicklung auf Bundesebene
dbgewartet werden.

Eine Durchschrift dieses Schreibens darf ich der Niedersidchsi-
schen Staatskanzlei und dem Niedersdchsischen Innenministerium
Zukommen lassen.

Mit vorziiglicher Hochachtung

bDr. Dronsch
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Anlage 12

Auszug 2us ,,Normen, Standards und Empfehlungen fiir den IuK-Technikeinsatz in
der Landesverwaltung*

7. Datenschutz und Datensicherung

7.1 Aufgabe

Datenschutzvorschriften haben die Aufgabe, das Recht auf informationelle
Selbstbestimmung zu gewihrleisten und damit das Perséalichkeitsrecht zu
schittzen. Zulissigkeit und Umfang der Datenverarbeitung richten sich im
Einzeifall nach den einschligigen bereichsspezifischen gesetzlichen Bestim-
mungen oder, wenn solche nicht vorhanden sind, nach den Bestimmungen
der Datenschutzgesetze. Datenschutz-Grundsitze gelten unabhingig davon,
wo und auf welche Weise die Datenverarbeitung geschiehr (Akte, Kartei,
Textveratbeitung, Graphik, Grof-ADV, Mehrplatzsystem, PC usw.). Fiar den
Umgang mit personenbezogenen Daten — gleich welcher Verarbeitungs-
form — gilt das Prinzip: ,,Verboten ist, was nicht ausdricklich eflaubt wur-
de!* Informationen, die zur Durchfithrung technischer oder organisatorischer
Kontrollen gespeichert werden, diitfen nicht zu Zwecken der Verhaltens- oder
Leistungskontrolle genutzt werden.

Unter Datensicherung sind im Rahmen der [uK-Technik-Empfehlungen die
technischen und organisatorischen Mafinahmen zu vetstehen, die eine sto-
rungsfreie und gegen Mifibrauch gesicherte Datenverarbeitung zum Ziel ha-
ben. Dabei ist von folgenden Gefahren auszugehen:

— unbefugter Informationsgewinn (Verlust der Vertraulichkeit)

— unbefugte Modifikation von Informationen (Verlust der Integritit)

— unbefugte Beeintrichtigung der Funktonalitit (Vertust der Verfiigbar-
keit).

Um einen sicheren Umgang mit personenbezogenen Daten und informations-
verarbeitenden Systemen zu gewihtleisten, ist es erforderlich, der jeweitligen
Gefihrdungslage entsprechende Sicherheits-Standards einzuhalten. Zur Beur-
teilung der Sicherheit sind die , IT-Sicherheitskriterien® als Weiterentwick-
lung des sogen.,,Orange Book" erarbeitet worden (Bek.d.BMI v. 09.05.1989,
GMBI. S. 278). Vor Einsatz neuer automatisierter Informationssysteme, in de-
nen personenbezogene Daten verarbeitet werden, sollte sich die verarbeitende
Stelle vom Software-Hersteller ein Sicherheitszertifikat nach § 6 BSIG vorlegen
lassen.

Die systemseitigen Moglichkeiten zur Datensicherheit sollten ausgeschdpft
werden. Sofern die Darensicherheit mit den verfiigharen Mafinahmen fiir eine
sensitive Anwendung nicht gewihrtleister werden kann, soll hierfiir auf den
Einsatz von informationsverarbeitenden Systemen verzichtet werden.

7.2 Grundsitze

7.2.1  PaBiwérter
Jedes DV-System, mit dem cin Zugriff auf personenbezogene Daten méglich

ist, ist zur Benutzer-Identifikation und -Authentifikation mindestens mit ei-
nern Paflwort-Schutz zu versechen. Das Pafiwort-Verfahren ist hierfiir das am
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7.2.2

meisten verwendete Kontroll-Verfahren. Um Ausfotschungs-Versuchen zu be-
gegnen und unbefugte Zugriffe zu verhindern, sollten bei Auswahl und Ver-
wendung von Pafiworten folgende Grundsiitze beachtet werden:

— Mindestlinge 6 Zeichen, die méglichst aus einer Kombination von Buch-
staben, Ziffern und Sonderzeichen bestchen, nur dem Benutzer bekannt.

— Fiir den Benutzer leicht zu merken, fiir einen Fremden schwer zu erraten!

— Automatischer Ausschlufl von Trivialwértern (z. B. 08/15, Vornamen, Ge-
burtsdaten,

— Fehlversuchszihler unter Einbezichung des Tagesdatums,

— Reaktionsverzigerung des Rechners bei wiederholter Fehleingabe,

— verschliisselte Speicherung von Pafiworten,

— automatischer Anderungszwang nach Zeitablauf, jedoch nicht zu oft!

Protokolldateien

Dutch automatisierte Aufzeichnung von Protokolldaten wird die DV nach-
priifbar und transparent gemacht; zugleich wird damit einer miflbriuchlichen
Verwendung vorgebeugt, weil keiner darauf vertrauen kann, dafl Verstofie un-
entdeckt bleiben. Protokollierung ist jedoch kein Selbstzweck, sondern ist nur
sinnvoll und datenschutzrechtlich vertretbar, wenn die Protokolldaten auch
watsichlich ausgewertet werden. Eine totale Registtierung aller Benutzer-Akti-
vititen kann aus Sicht des Datenschutzes sogat bedenklich sein, da auf diese
Weise eine neue Sammlung petsonenbezogener Daten iiber betroffene Biirger
und iiber Mitarbeiter entsteht, die zu zweckfremder Nutzung reizt.

Protokoll-Umfang, Kontroll-Dichte und Loschungsfristen sind von der Sensi-
tivitit der jeweiligen Anwendung abhingig. Folgende Grundsitze sollten be-
achtet werden:

1. Protokolle miissen die Aktionen etfassen, die auf mogliche Datenschutz-
verstofie hinweisen, wie z. B. nichr erfolgreiche Login-Versuche, Hoch- und
Runterfahren des Systems usw. Bei sensitiven Daten sind weitergehende
Protokollierungen erforderlich (z. B. simtliche Pafiwortinderungen, alle
Login-Versuche, Aktivititen iiber DFU).

2. Protokollierungen sollten im jeweiligen Anwendungsverfahren setbst erfol-
gen, nut so sind austeichende Differenzierungen nach Daten, Feldern,
Masken, Auswertungen, Ausdrucken u. i. moglich.

3. Grundsitzlich ist jeder schreibende Zugriff aufzuzeichnen, evtl. mit Inhalc
des neu eingegebenen oder geinderten Datensatzes; bel sensitiven Daten
sollten jedoch nur Feldbezeichnungen protokolliert werden. Dariiber hin-
aus sollten lesende Zugriffe sensiblerer Anwendungen, alle Abruf-Zugriffe
sowie pet Dialog veranlafte Ubermittlungen aufgezeichnet werden.

4. Fiir jede aufzuzeichnende Aktivitit sollten mindestens Geriite-1dentifika-
tion, Datum und Uhrzeit, Veranlasser, Grund, Ordnungs-Nt. des Daten-
satzes und Programm festgehalten werden. Untauglich sind Protokolle, die
lediglich das Starten und Beenden des Betriebssystems oder eines periphe-
ren Geriites aufzeichnen. Bei Massenprotokollierungen kann eine Stichpro-
ben-Aufzeichnung nach dem Zufallsverfahren in Frage kommen.

5. Protokolle sind regelmiflig auszuwerten. Je nach Sensitivitit kann eine tig-
liche bis vierteljihrliche Kontrolle angemessen aber auch erforderlich sein.
Die grofien Datenmengen der Protokolle erfordern eine automatisierte
Auswertung zur zeitnahen und effizienten Kontrolle und erzwingen kurze
Aufbewahrungsfristen.
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Protokolldateien miissen nach angemessener Zeit méglichst automatisch ge-
loscht werden. Die Speicherungsdauer sollte 1 Jaht nicht {ibersteigen. Fiir kiir-
zere Aufbewahrungsfristen sprechen der geringere Speicheraufwand und
deutlich reduzierte Mifibrauchs-Gefahren,

7.2.3  Verschliisselung von Daten

Sensitive personenbezogene Daten sollten bei Speichung in DOS- und UNIX-
Systemen sowie bei Ubertragungen in einem Kommunikationssystem grund-
sitzlich verschliisselt werden. Da eine Verschlisselung standardmiBig nicht
verflighar ist, mufl hierfiir Zusatz-Software beschafft werden. Die gingigsten
Methoden der Verschliisselungstechnik sind:

XOR

ein relativ einfacher, dafiir schneller Verschlusselungsalgorithmus, fiir Exper-
ten Jedoch nicht allzu sicher;

DES

cin symmetrisches Schliisselverfahren, das beim Verschliisseln und beim Ent-
schiiisseln den gleichen Schliissel verwendet, weitaus sicherer als XOR, jedoch
sehr zeitaufwendig, problematisch ist die Geheimhaltung des Schlissels.

RSA

ein asymmetrisches Schliisselverfahren, das mit Schliisselpaaren arbeitet, ei-
nem offentlichen Schlussel (public key), det zum Verschliisseln dient, und ei-
nem geheimen Schliissel zum Entschliisseln, der nur dem Betechtigten be-
kannt ist, wobei jeder Benutzer sowohl einen éffentlichen wie einen geheimen
Schliissel hat, die zueinander invers sind.

7.2.4  Virenschutz

Als Computervirus wird ein nicht eigenstindiges Programm bezeichnet, das
sich selbst vervielfilugen, sich in Wirtsprogramme einnisten und Schaden an-
richten kann. Typische Anzeichen von Virenbefall sind z. B. Verinderung von
Programmen im Vergleich zu ihren Sicherungskopien, deutliche Verringerung
der Verarbeitungsgeschwindigkeit, scheinbare Hardware-Fehler ( z. B. ,,Bild-
schirmverschmutzung™) und unerklirliche Systemabstiirze. Computetvieren
haben sich zu einer realen Gefihrdung ordnungsgemifier Datenverarbeitung
entwickelt. Nicht nur der Einsatz illegaler Software kann zum Virenbefall fiih-
ren, sondern Viren sind bereits in von Hindlern gelieferten neuen PC-Syste-
men und in Originalsoftware aufgetreten. Den Befall seines Rechners kann
niemand vollig ausschlieBen. Daher sind abgestimmte Mainahmen zum Vi-
renschutz und zur Schadensbegrenzung unerlifilich.

Alle Mitarbeiter sollen iiber die Gefihrdung durch Computerviren und aber
die Bedeutung vorbeugender Mafinahmen untetrichtet sein. Erstbestande sind
durch schreibgeschiitzte Sicherungskopien zu sichern und gesondert aufzube-
wahren. Der Einsatz von nicht autorisierter Software sowie von Demo-Disket-
ten und -Programmen, public domain-Softwate und shareware-Programmen
ISt zu untefsagen.

Bei Verdacht von Vitenbefall sollten alle vorhandenen PC mit dem Virus-
Suchprogramm iiberprift werden. Bei Datenaustauschverfahren sollten
.Schleusen* eingertichtet werden, damit Disketten nicht ungepriift in den
Geschiftsgang gelangen konnen. Die Priifungstitigkeit sollte einer zentralen
Stelle in der Behorde zugewiesen werden, deren Mitarbeiter tiefergehende
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7.2.5

7.2.6

IuK-Technik-Kenntnissc haben, z. B. dem Benutzer-Setvice. Die Ergebnisse
aller Uberprifungen sind zu dokumentieren.

Wird ein Virusbefall festgestellt, sind unverziiglich die Sicherungsmafinah-
men einzuleiten und das Meldeverfahren durchzufithren (Anlage 1). Das
NLVwA-D2 leistet auf Anforderung fachliche Unterstitzung. Die Beschaf-
fung eines Viren-Suchprogramms (Vieren-Scanner) sowie seine stindige Ak-
tualisierung wird empfohlen, z. B. TNT Turbo Antivirus (EPG GmbH, Hans-
Stiefberger-Strafie 3, 8013 Haar), McAffee (NOVIER Datentechnik GmbH,
Hochofenstrafie 19-21, 2400 Litbeck 14), Dr. Solomons Anti-Viren-Wetkzeu-
ge (S&S International Lid., Chesham).

In der Anlage 2 wird ein ,,Merkblatt zum sicheren Umgang mit PC am Ar-
beitsplatz* abgebildet, das weitgehend dem vom ,,Bundesamt fiir Sicherheit
in der Informationstechnik — BST" entwickelten Merkblatt entsprichi.

Einsatzvoraussetzungen fiir Applikationen aus Standardsoftware

Die folgenden Regeln gelten fiir Programme auf der Basis von Standardsoft-
ware Applikationen):

— Enewicklung
Sollen Applikationen fandeseinheitlich eingesetzt werden, empfichit es
sich, die Entwicklung und Pflege dem NLVwA-DG (vgl. 6.4) zu iibertra-

gen.

— Testverfahren
Applikationen sind auf die ordnungsgemifle Erledigung der Fachaufgabe
zu iiberpriifen. Bet personenbezogenen Anwendungen und bei komplexen
oder umfangreichen Applikationen sollen eigens dafiir Testdaten erstellt
werden. Verantwortlich fiir das Testverfahren ist die freigebende Stelle. Sie
soll die Stelle, die die Applikation entwickelt hat, und die anwendende
Stelle beteiligen.

— Freigabeverfahren
Die freigebende Stelle ist durch Anweisung der Behordenleitung festzule-
gen. Landeseinheitliche Applikationen sollen durch die zustindige oberste
Landesbehétde freigegeben werden,

—- Dokumentation
Die wesentlichen Funktionen der Applikation, die Ergebnisse des Testver-
fahrens und die Freigabe sollen dokumentiert werden.

Dienstanweisung

In einer Dienstanweisung sollten alle datenschutz- und datensicherheirs-rele-
vanten Mafnahmen, sowie die Pflichten und Verantwortlichkeiten festgehal-
ten werden. Zum Regelungsumfang gehéren insbesondere Verhaltensregeln
wie das Verschliefen der Geriite auch bei kurzfristiger Abwesenheit, Verschlie-
fien der Riume, Kennzeichnung der Datenteiiger und deren Verschluf, Auf-
gaben des Systemverwalters, Paflwortregeln, Dokumentartionspflichten, Pro-
gramm-Prisfung und -Freigabe, Datenschutz-Kontrolle.
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7.3 DOS-Systeme

7.3.1  Organisatorische Mafinzhmen

PC unter dem Bettiebssystern MS-DOS sind offene Systeme, solange der Be-
nutzer Zugang zur Betriebssystemebene hat. Dies fithrt bei einer Nutzung
durch mehrere Personen zu unkontrollierbaren Verarbeitungs-Zustinden. Vor
einem geplanten DOS-Einsatz mit personenbezogenen Daten ist daher ein an-
gemessenes Sicherungskonzept zu entwickeln, das nur die unabdingbar bend-
tigten DOS-Befehle und die Fachanwendungen verfiigbar und das eine Kon-
trolle der Benutzung méglich macht.

7.3.2  Technische Mafinahmen

Bei Speicherung sensitiver Daten wird nach einer Entscheidung des IMA-IuK
der Einsatz der Sicherheits-Soft- und Hardware | Safe-Guard-Professional”
{Utimaco Software GmbH, Dornbachstralle 30, Posifach 2026, 6370 Oberur-
sel 1) gefordert. Zur Beschaffung dieser Sicherheits-Technik sollte auf den
Rahmenvertrag zwischen dem Land Niedersachsen und dem Hersteller zu-
riickgegriffen werden.

7.3.3  Bauliche MaSinahmen

Zur physischen Absicherung bieten sich u.a. mechanische Verriegelung der
Gerite (Sicherungseisen), Aufbewahrung der PC in Sicherheitsschrinken, Ein-
satz in einem eigenen abgesicherten Baukorper, Zugangsiiberwachung, zen-
trale Benutzung eines Datensafes an.

7.4 UNIX-Systeme

7.4.1  Organisatorische MaBnahmen

Das Standard-UNIX V.3 und die entsprechenden Derivate bieten im Gegen-
satz zum Betriebssystem MS-DOS einige datenschutzrelevante Sicherungs-
méglichkeiten. Sie werden in den meisten Fillen den Benutzern lediglich op-
tional angeboten, nicht jedoch erzwungen. Auch folgt aus der UNIX-Struk-
tur, daft sicherheitsrelevante Mechanismen schnell uniibersichtlich werden, so
daB Schwachstelten und ,,menschliches Versagen™ leicht moglich sind. Aus
det Sicht der Verfahrenssicherheit und des Datenschutzes ist die Allmacht des
UNIX-Systemverwalters {USVw) die entscheidende Sicherheits-Schwachstelle.
Deren Zugriffs- und Nutzungsrechre sollten wie folgt konsequent begrenzt
und kontrolliert werden:

- der USVw ist nicht zugleich Anwender bzw. interner Datenschutzbeauf-
tragter,

-— der USVw wird sorgfiltig ausgewihlt und gur geschule,

— der USVw hat einen gleichwertig geschulten Vertreter,

— das Super-User-Pafiwort st zweigeteilt und wird nach Tresorverfahren ver-
wendet,

— USVw-Funkttonen sind nur von gesicherten Arbeitsplitzen aus moglich

— Anwender haben grundsitzlich keine Shell-Berechuigung,

— wenn aberhaupt wird eine Shell-Berechtigung nur eingeschrinkr einge-
richtet.
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7.4.2

7.4.3

7.5

Technische Mafinahmen

Datenschutzrechtlich vertretbar sind nur UNIX-Systeme mit erhohtem Sicher-
heits-Standard. Bei einer System-Auswahl sollte zur Grundlage der Entschei-
dung ein Zerifizierungsnachweis gemacht werden, der mindestens der Funk-
tionsklasse F2 und der Qualiditsstufe Q3 des IT-Kritetienkataloges entspricht,

Das UNIX-Systern mufl vom USVw unter Beachtung der oben beschriebenen
Grundsitze zum Paflwortverfahren, zur Protokollierung und zur Verschliisse-
lung konfiguriert wetden. Dariiber hinaus sind insbesondere die Zugtiffsbe-
rechtigungen auf simtliche sicherheitsrelevanten Dateien sorgfiltig einzurich-
ten und zu pflegen. Besonderes Augenmerk ist auf Dateien mit s-bit und auf
Verweise (,,links"') zu richten.

»Admin Tools™ von Quantum ist ein Werkzeug zur UNIX-Systemverwal-
tung, das u.a. eine Protokolldatenaufbereitung, Daten-Integrititsprifung
und andere Sicherheitskriterien enthilt.

Bauliche Mafnzhmen

UNIX-Rechner mic besonderen Funktionen (Server, Darensicherungsetarich-
tungen, zentrale Speicher mit sensitiven Daten, zentral eingesetzte, automati-
sche Ein-/ Ausgabegerite) sind in stindig verschlossenen Riumen oder Schrin-
ken unterzubringen, die nur autortsierten Mitarbeitern zuginglich sind. Die
Stromzufuht datf nicht chne weiteres unterbrechbar sein, da sonst u. U. ein
ungeschiitzter Single-User-Mode mit Datei-Zugriffen ohne Paflwortschuez
moglich ist. Manipulationen an den Rechnern (z. B. Offnen des Gehiiuses) ist
nur dem USVw bzw, seinem Vettreter oder von ihnen autorisierten Personen
gestattet.

Kommunikationssysteme

In zunehmendem Mafle kommen vernetzte Rechnersysteme zum Einsatz. Da
ein Netzwerk zumindest theoretisch eine Vielzahl von Angriffspunkten bieter,
ist die Netzwerk-Architektur und die Kommunikations-Uberwachung von be-
sonderer Bedeutung fiir Datenschutz und Datensicherheir.

Ethernet ist fiir UNIX-LAN zur Quasi-Standard-Ubertragungstechnik gewor-
den. Im PC-Beteich sind auch andere Netz-Technologien ablich (z. B. Token
Ring, ARCnet, u. a.). Bei Ethernet ist nicht festgelegt, wann eine Station auf
das Netz zugreifen darf. Auch wird die gesendete Information physikalisch al-
len Netzwerk-Teilnehmern zugeleitet. Erst ein Vergleich der Kennungen im
empfangenden Rechner entscheidet, ob die Daten verarbeitet werden oder
nicht. Auch andere LAN-Technologien arbeiten dhnlich.

Paflworte werden itberwiegend unverschliisselt iiber das Netz gesendet. Um
miglichen Ausforschungsversuchen zu begegnen, sollte zumindest die Inhou-
se-Verkabelung verdeckt installiert sein, so dafl Kabel nicht 6ffentlich zuging-
lich sind. Sensitive Daten — auch Pafiworter — sind nur verschliisselt im
Kommunikationsnetz zu {tbertragen.

Bet Datenferniibertragungen aufierhalb eines LAN ist eine Dokumentation
iiber alle Kommunikationspartner und die gesamte Ubertragungstechnik zu
fithren. Alle DFU-Akuviditen sollten protokolliert werden (Quelle, Ziel, Da-
tum und Uhtzeit, Anlafl, Veranlasser).
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In Abhingigkeit von der Sensitivitit der Anwendung sind dariiber hinaus fol-
gende technische und organisatorische Mafinahmen zu treffen:

— Authentizititspriifung (Pafiwort, Riickruf, Chipkarte)

— Zugangskontrolle

— Verschliisselung (Private Key, Public Key)

— Digitale Unterschrift

— Routingkontrollen .

— Uberwachung der Abhéssicherheit von Ubertragungswegen
(z. B. bei Telefax)

— Installation von Direktruffunktionen

— Notariatsfunktionen

— Journalfunktionen

— Abstrahlsichere Endgerite oder Vermittlungseinrichtungen

— Uberwachung und Alarmierung

— Logbiicher.

Hinweise zur Ubertragungssicherung kénnen ferner den , Kriterien fiir die Be-
wertung der Sicherheit von Systemen der Informationstechnik (IT-Sicherheits-
kriterien) entnommen werden, die das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) herausgegeben hat (Bekanntmachung vom 9. Mai 1989,
GMBI. 1989 S. 278; BAnz Nr. 99a vom 1. Juni 1989).

Die DBP Telekom stellt fiir bestimmte Dienste bzw. Netze technische Mafi-

nahmen {Anschlufkennung, Teilnehmerkennung, Geschlossene Benutzer-
gruppen) zur Verfiigung, die die Sicherheit der Kommunikation ethdhen.
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Erginzung
(zu Drs 12/4400)

Der Prisident Hannover, den 12. 2. 1993
des Niedersichsischen Landtages
— Landtagsverwaltung —

Betr.: Elfter Bericht iiber die Titigkeit des Niedersichsischen Datenschutzbeauftragten

Det 0.a. Bericht ist auf den Seiten 199 bis 203 um die nachfolgend abgedruckten Ab-
bildungen zu erginzen:

Abb. 1
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Abb. 2

Regisiermeldungen (1.12.1992)
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Abb. 3
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Abb. 4

4a 4b

Prifungshaurickeit: Priiungan 1992:
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Abb. 5
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