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Vorwort des Vorsitzenden der Art. 29 Datenschutzgruppe

VORWORT DES VORSITZENDEN DER ART. 29 DATENSCHUTZGRUPPE

Der Datenschutz in Europa wurde im Jahr 2005 vor allem durch drei Elemente gepragt:

- Die rasche Entwicklung der Informationstechnologie macht es notwendig, die Instrumente des
Datenschutzes zu Uberprifen und anzupassen.

- Im Interesse der EU-Burgerinnen und -Biirger missen weitere rechtliche und praktische Schritte zur
Harmonisierung des Datenschutzes auf hohem Niveau unternommen werden.

- Die andauernde Suche Europas nach den richtigen Antworten auf die internationalen Bedrohungen
der Sicherheit diirfen nicht zu unzumutbaren Beeintrachtigungen burgerlicher Freiheitsrechte und
insbesondere des Datenschutzes fiihren.

Der europdische Datenschutz hat sich im vergangenen Jahrzehnt zu einem weltweit attraktiven Modell
entwickelt. Dieses Modell muss sich immer wieder neu bewdhren, denn ansonsten gerét es in Gefahr, seine
Attraktivitat einzublBen. Es muss offen sein fur neue Entwicklungen und es muss dem Wandel in den
technologischen, wirtschaftlichen und gesellschaftlichen Bedingungen Rechnung tragen. Im Mittelpunkt
stehen dabei die mehr als 450 Millionen Buirgerinnen und Biirger der EU-Mitgliedstaaten, deren Rechte und
Interessen es zu wahren gilt.

Die Artikel 29-Gruppe hat seit ihrer Griindung 1995 neue technologische Entwicklungen so friih wie moglich
untersucht und auf ihre Ausgestaltung und Anwendung im Sinne des Datenschutzes Einfluss genommen.
Im Berichtsjahr hat sich die Gruppe verstarkt der Radio Frequency Identification (RFID) gewidmet, die bereits
jetzt in vielen Bereichen zum Einsatz kommt und weiter an Bedeutung fiir den Datenschutz des Einzelnen
gewinnen wird.Nach Vorarbeiten in einer Arbeitsgruppe und gestutzt auf die Ergebnisse einer 6ffentlichen
Online-Konsultation hat die Gruppe erste wesentliche Orientierungen geliefert (WP 105 und WP 111).

Eines der Ergebnisse war, dass das in der Richtlinie 95/46/EG enthaltene Konzept des,personenbezogenen
Datums” und die Frage der Anonymisierbarkeit und der Identifizierbarkeit einer vertieften Untersuchung
bedurfen.Insbesondere muss gepriift werden, ob die derzeitigen Regelungen hinreichend berticksichtigen,
dass bei der Verwendung von RFIDs als Nummerierungssysteme fir Waren wéhrend ihres Lebenszyklus
Phasen der Anonymitat und der Identifizierbarkeit beteiligter Personen oft in rascher Folge aufeinan-
der folgen. Es ist fraglich, in wie weit die Richtlinie diese dynamischen Prozesse und Anderungen des
Zusammenhangs bestimmter Daten wahrend ihres Lebenszyklus mit einschlief3t. Die Arbeitsgruppe hat
deshalb diese Fragestellung in das Arbeitsprogramm des Folgejahres aufgenommen.

Weitere technologische Schwerpunkte waren Lokalisierungsdaten bei Telekommunikations- und
Mehrwertdiensten (WP 115), SicherheitsmaBnahmen in Bezug auf biometrische Merkmale in Péssen
(WP 112) und das européische Visainformationssystem (VIS) (WP 110). Gerade durch die Kombination
zwischen biometrischen Merkmalen und fortgeschrittenen Techniken in der Speicher-, Ubertragungs-
und Softwaretechnik (Mustererkennung) entstehen qualitativ neue Risiken fir das Recht auf informatio-
nelle Selbstbestimmung, denen durch angemessene SchutzmafRnahmen begegnet werden muss. Ferner
beschéftigte sich die Arbeitsgruppe mit Datenschutzimplikationen bei modernen Formen der Austibung
von Urheberrechten (WP 104).
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Vorwort des Vorsitzenden der Art. 29 Datenschutzgruppe

Zu den strategischen Zielen der Artikel 29-Gruppe gehort es nicht nur, die rechtlichen Regelungen des
Datenschutzes auf europdischer Ebene zu harmonisieren und voranzutreiben, sondern ganz besonders
auch darauf zu achten, dass die praktische Umsetzung nicht hinter der Programmatik zuriickbleibt. Der
Datenschutz soll im Leben der Gemeinschaftsbiirger eine jederzeit prasente und greifbare Realitdt sein.
Bei der Verfolgung dieses Ziels hat die Gruppe im abgelaufenen Jahr zwei wichtige Meilensteine setzen
konnen. Der erste betrifft verbindliche Regelungen fiir den Datenschutz in internationalen Unternehmen.
Die Mitglieder der Arbeitsgruppe haben sich darauf verstandigt, dass dieses Instrument bei der Sicherung
eines angemessenen Datenschutzniveaus bei der Ubermittlung personenbezogener Daten in Drittlinder
ebenso anerkannt werden soll wie die in der Richtlinie ausdriicklich genannte Vertragslosung. Sie hat, nach
intensiven Vorarbeiten und Kontakten mit der Industrie, einen Katalog von Anforderungen erstellt, denen
diese verbindlichen internationalen Unternehmensregelungen genitigen missen.

Die Richtlinie sieht vor, dass solche Schutzgarantien von den Aufsichtsbehérden nach den Bestimmungen
des jeweiligen nationalen Rechts der Mitgliedsstaaten genehmigt werden miissen, in denen sie verwendet
werden sollen. Eine gegenseitige Anerkennung ist bislang nicht vorgesehen.Um dennoch Losungen im Geiste
europdischer Harmonisierung zu ermdglichen, hat sich die Arbeitsgruppe auf ein Abstimmungsverfahren
geeinigt, das europaweit giiltige Unternehmensregelungen erleichtert.Im Mittelpunkt steht dabei der Ansatz,
dass das Unternehmen mit nur einer Aufsichtsbehorde verhandelt, die eine Abstimmung eines gemeinsamen
Standpunkts mit den tibrigen beteiligten Aufsichtsbehdrden vornimmt. Einige internationale Unternehmen
haben diesen Weg bereits beschritten; die Abstimmungsverfahren zwischen den Aufsichtsbehorden der
betreffenden Mitgliedstaaten sind im Gange.

Ein Vorhaben von besonderer praktischer, aber auch strategischer Tragweite sind die geplanten abge-
stimmten europaweiten Datenschutzprifungen. Die Datenschutzbehérden wollen den Effekt ihrer
Kontrolltatigkeiten dadurch erhdhen, dass sie in einem gemeinsam abgesteckten zeitlichen und themati-
schen Rahmen bestimmte Bereiche prifen. Dies versetzt sie nicht nur in die Lage, Unterschiede in der prak-
tischen Umsetzung der Datenschutzrichtlinie und des nationalen Datenschutzrechts zu erkennen, sondern
auch Musterlésungen auf der Basis umfassender Erfahrung gemeinsam zu erarbeiten und durchzusetzen.
Hierfiir hat die Arbeitsgruppe Grundsatze fir ein gemeinsames Vorgehen ausgearbeitet. Die erste gemein-
schaftliche Prifung wird im Laufe des Jahres 2006 im Bereich der privaten Krankenversicherung stattfinden.
Die Datenschutzbehorden wollen mit diesem Vorgehen intensiver voneinander lernen und sehen darin
zugleich einen wichtigen Beitrag zur Harmonisierung ihrer praktischen Aktivitaten.

Vertreter der Artikel 29-Gruppe haben im Herbst 2005 gemeinsam mit Vertretern der Europdischen
Kommission die Praxis der amerikanischen Grenzbehdérden bei der Verarbeitung von Flugpassagierdaten
(PNR) auf der Grundlage des zwischen der EU und den USA geschlossenen Ubereinkommens' gepriift.
Die Gruppe hat damit einen wichtigen Beitrag zur praktischen Umsetzung des Datenschutzes geleistet.
Die Prufung des Umgangs der US-Behérden mit den PNR-Daten unter Beteiligung der unabhdngigen
Datenschutzbehdrden unterstreicht die Bedeutung, mit der Europa auch im internationalen Kontext fiir die
Beachtung des Datenschutzes als eines zentralen Biirgerrechts eintritt. Der Besuch fuihrte zu einer Reihe von
Verbesserungen. Die Arbeitsgruppe beschéftigte sich auch mit der Ubermittlung von Fluggastdaten nach
Kanada und Australien, da entsprechende Abkommen durch die EU-Kommission vorbereitet wurden.

' Das PNR-Ubereinkommen wurde am 30.Mai 2006 durch den Europaischen Gerichtshof annulliert.
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Vorwort des Vorsitzenden der Art. 29 Datenschutzgruppe

SchlieBlich hat sich die Arbeitsgruppe im Berichtsjahr nach Erstellung einer Uberpriifung durch die
EU-Kommission im Jahre 2004 an einer amerikanisch-europédischen Bestandsaufnahme zum ,Safe Harbor*-
Abkommen? beteiligt. Beide Seiten, einschliefllich der beteiligten Wirtschaftsvertreter, konnten eine positive
Bilanz ziehen. Sie beabsichtigen, das Safe-Harbor-System weiter zu verbessern und auch fiir Wirtschaftssektoren
zu Offnen, denen es bisher aufgrund der amerikanischen Gesetzgebung verschlossen ist.

Die Arbeit der Gruppe wurde auch im Berichtsjahr durch Diskussionen dariiber gepragt, wie der Datenschutz
angesichts der andauernden terroristischen Bedrohungen gewahrt bleiben kann.Entsprechende Initiativen
des Rates und der Kommission veranlassten die Arbeitsgruppe wiederholt, zu entsprechenden Vorschlagen
Stellung zu nehmen. Von besonderer Bedeutung war dabei die Diskussion um die Verpflichtung fur
Anbieter elektronischer Kommunikationsdienste zur flichendeckenden Erfassung und Aufbewahrung
der Verkehrsdaten. Zu den Prinzipien des freiheitlichen Staates gehort es, dass der Staat nur dann in den
Bereich des Privatlebens der Birger eindringt, wenn es daftir einen konkreten, rechtfertigenden Grund gibt.
In diesem Fall stehen die bei Unternehmen und Einzelpersonen vorhandenen Informationen grundsatzlich
dem Zugriff der staatlichen Strafverfolgungs- und Sicherheitsbehorden offen. Die nach einer Einigung von
Parlament und Rat beschlossenen Vorgaben haben einen qualitativ ganz anderen Charakter: Sie verpflich-
ten die Anbieter elektronischer Kommunikationsdienste, Daten, die ansonsten gar nicht benétigt wiirden,
allein zu dem Zweck bereitzuhalten, dass den staatlichen Organen im Bedarfsfall ein gréBerer Fundus an
personenbezogenen Daten zur Verfiigung steht. Es geht mit anderen Worten nicht mehr um Interventionen
im Einzelfall, sondern um eine praventive Uberwachungsstruktur.

Die Vertreter des europdischen Datenschutzes haben ihre Position mehrfach formuliert. Sie haben auf
die Anforderungen der europdischen Menschenrechtskonvention hingewiesen, die eine systematische
anlassfreie praventive Uberwachung nicht zulésst. Sie haben - leider erfolglos - die Priifung alternativer
Ansétze eingefordert, wie sie in anderen Staaten fiir ausreichend gehalten werden, insbesondere des in den
USA erfolgreich praktizierten,quick freeze”-Ansatzes.

Vor dem Hintergrund der Beschlusslage der europdischen Organe werden die in der Arbeitsgruppe
zusammengeschlossenen Datenschutzbehorden darauf hinwirken, dass die verbleibenden Spielrdume zur
Umsetzung der Richtlinie in nationales Recht im Sinne eines effektiven Daten- und Grundrechtsschutzes
genutzt werden. Sie werden ferner die Auswirkungen der préaventiven Speicherung der Verkehrsdaten
aufmerksam beobachten. Sie erklaren schlielich ihre Bereitschaft, an der Evaluation der Regelung mitzu-
wirken. Die Leitlinie aller Beteiligten muss dabei sein, gerade angesichts terroristischer Bedrohungen die
fundamentalen Grundsatze der VerhaltnismaBigkeit, Klarheit und Transparenz zu wahren.

Die Artikel 29-Gruppe wird auch in Zukunft darauf hinwirken, den Datenschutz flr die européischen
Burgerinnen und Burger weiter zu starken und die hierfir erforderlichen Instrumente den sich wandeln-
den Rahmenbedingungen und Herausforderungen anzupassen.Ein effektiver Datenschutz ist zugleich ein
unverzichtbarer Bestandteil einer demokratischen Informations- und Wissensgesellschaft.

/Z J Peter Schaar, Vorsitzender der Art.29 Datenschutzgruppe

2 http://europa.eu.int/comm/justice_home/fsj/privacy/thridcountries/index_en.htm
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Kapitel 1 Die Aufgaben der Art. 29 Datenschutzgruppe

1.1. TRANSFER VON DATEN IN
DRITTLANDER

1.1.1.Verbindliche unternehmensinterne
Vorschriften (BCRs)

Arbeitsdokument zur Darstellung eines Verfahrens
der Zusammenarbeit fir die Herausgabe gemein-
samer Stellungnahmen tiber einen angemessenen
Schutz als Ergebnis verbindlicher unternehmensin-
terner Vorschriften (“Binding Corporate Rules”)*

Dieses Dokument sollte als Grundlage dienen, wenn
eine Unternehmensgruppe daran interessiert ist,
einen Entwurf von verbindlichen unternehmensin-
ternen Vorschriften (BCRs) fur die Anerkennung ver-
schiedener Datenschutzbehérden vorzulegen, und
deshalb eine Datenschutzbehdorde (DSB) als leitende
Behorde flir das Verfahren der Zusammenarbeit
vorschlagt; es sollte aullerdem die Auswahl der
leitenden Behorde anhand geeigneter Kriterien
rechtfertigen und den gesamten einzuhaltenden
Verfahrensablauf darstellen.

Arbeitsdokument Uber die Einflihrung eines
Prifungskatalogs fiir einen Antrag auf Genehmigung
verbindlicher unternehmensinterner Vorschriften®

Da die Beteiligung von Datenschutzbehdrden bei der
Annahme von verbindlichen unternehmensinternen
Vorschriften ausschlieB3lich auf freiwilliger Grundlage
erfolgt, kdnnen von Fall zu Fall unterschiedliche
Beteiligungsentscheidungen getroffen werden.
Dieses Dokument enthalt eine Modellcheckliste, die
einer Unternehmensgruppe dabei helfen soll, einen
Antrag auf Annahme ihrer verbindlichen unterneh-
mensinternen Vorschriften zu stellen, und die ins-
besondere dazu beitragen soll, zu belegen, wie die
Gruppe die Auflagen des Dokuments WP74 erfillt,
das die Anforderungen an verbindliche unterneh-
mensinterne Vorschriften zusammenfasst.

4 WP107
> WP108

1.1.2. Artikel 26(1) der Richtlinie 95/46/EG

Arbeitspapier Uiber eine gemeinsame Auslegung
des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom
24.0ktober 1995°

Dieses Arbeitsdokument soll eine Anleitung dazu
geben, wie Artikel 26(1) der Richtlinie 95/46 zu ver-
stehen und von Datenschutzbeauftragten anzu-
wenden ist, die Datentransfers in Lander planen,
die laut Artikel 25 der betreffenden Richtlinie kein
angemessenes Datenschutzniveau gewabhrleisten.
Dieses Dokument bietet Ausfiihrungen dazu, wie
Datenschutzbeauftragte die Ausnahmeregelungen
von Artikel 26(1) anwenden kénnen und in einigen
Fallen anwenden sollten. Die Datenschutzgruppe
(Working Party — WP) betrachtet dieses Dokument
als wesentlichen Bestandteil ihrer Politik zum
Datentransfer in Drittlander.

1.1.3.Kanada

Stellungnahme Nr. 1/2005 zu dem in Kanada
gewihrleisteten Schutzniveau bei der Ubermittlung
von Fluggastdatensdtzen (Passenger Name Record
data - PNR) und erweiterten Passagierdaten
(Advance Passenger Information — API) von
Fluggesellschaften’

Die vorliegende Stellungnahme beruht auf der
JVerpflichtungserklarung” (ein von der Kommission
herausgegebenes Dokument, das eine Selbst-
verpflichtung der Canada Border Services Agency
CBSA [kanadische Grenzschutzbehorde] beziglich
der Durchfiihrung ihres PNR-Programms enthalt).
Ihre Veroffentlichung erfolgt dartiber hinaus mit
Hinweis auf das Schutzniveau, das von Kanada
gewabhrleistet wird, nachdem die Fluggesellschaften
die API- und PNR-Daten ihrer Passagiere und
Besatzungsmitglieder entsprechend den kanadi-
schen Gesetzen und der Verpflichtungserklarung an
die CBSA Uibermittelt haben.Die Datenschutzgruppe
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geht davon aus, dass Kanada ein im Sinne
von Artikel 25(6) der Richtlinie angemessenes
Schutzniveau gewahrleistet.

VERBESSERTE
ERFULLUNG DER
DATENSCHUTZRICHTLINIE

Bericht der Artikel-29-Datenschutzgruppe tber
die Meldepflicht an die nationalen Kontrollstellen,
zur bestmoglichen Nutzung der Ausnahmen
und Vereinfachungen und zur Rolle von Daten-
schutzbeauftragten in der Européischen Union?®

1.2.

In diesem Bericht werden vorzigliche Verfah-
ren bezlglich der Meldepflicht in den Mitglied-
staaten einschlieBlich der Aufgaben der Daten-
schutzbeauftragten bestimmt. Er befasst sich
dartiber hinaus mit einem maoglichen System von
Vereinfachungen fiir Organisationen mit mehr als
einer Niederlassung in der EU und enthélt eine
Reihe von an die Europaische Kommission gerich-
teten Empfehlungen, die beriicksichtigt werden
sollten, falls kiinftig weitergehende Harmonisie-
rungsanstrengungen in Betracht gezogen werden.
Dieser Bericht sollte als ein erster Beitrag zu einem
besseren Verstandnis der Funktion der Meldepflicht
und der Aufgaben von Datenschutzbeauftragten im
Rahmen des bestehenden Datenschutzsystems der
Europaischen Union betrachtet werden und als ein
erster Schritt bei der Verwirklichung einer weiter-
gehenden Harmonisierung und Vereinfachung der
Meldepflicht in der Gemeinschaft.

1.3. INTERNET,
TELEKOMMUNIKATION
UND NEUE TECHNOLOGIEN

Stellungnahme 4/2005 zum Vorschlag fir eine
Richtlinie des Europdischen Parlaments und des

8 WP106
° WP113

Rates tiber die Vorratsspeicherung von Daten, die
bei der Bereitstellung offentlicher elektronischer
Kommunikationsdienste verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG (KOM(2005)
438 endgliltig; 21.09.2005)°

Im Rahmen dieser Stellungnahme wurden eine
Reihe von Uberlegungen angestellt, zum Beispiel,
dass die Einbehaltung von Daten im Datenverkehr
das uneingeschrankte Grundrecht auf vertrauliche
Kommunikationen verletzt; jede Einschrankung
dieses Grundrechts muss durch eine dringende
Notwendigkeit gerechtfertigt sein und sollte nur
in Ausnahmefallen genehmigt, und dann jeweils
durch angemessene Garantien abgesichert werden.
Diese Stellungnahme legt 20 spezifische Sicher-
heitsgarantien dar, die in Betracht gezogen werden
sollten, insbesondere unter Berlcksichtigung der
fur die Empfanger und die weitere Verarbeitung
geltenden Anforderungen, der Notwendigkeit
von Genehmigungen und Kontrollen, der fur
Dienstleistungserbringer geltenden Mal3stdabe
auch im Hinblick auf die Sicherheit und logische
Trennung der Daten, der Ermittlung der betroffenen
Datenkategorien und ihrer Aktualisierung sowie der
Notwendigkeit, Nachrichten auszuschlie3en.

Stellungnahme 5/2005 der Gruppe 29 zur Nutzung
von Standortdaten fur die Bereitstellung von
Diensten mit Zusatznutzen'

Die Datenschutzgruppe weist darauf hin, dass
es sich bei den Fragen zur Verwendung von
Standortdaten um ein sehr aktuelles Thema han-
delt. Standortdaten, oder Ortungsdaten, werden
definiert als ,Daten, die in einem elektronischen
Kommunikationsnetz verarbeitet werden und
die den geografischen Standort des Endgerats
eines Nutzers eines offentlich zugédnglichen elek-
tronischen Kommunikationsdienstes angeben”
(Artikel 2 der Richtlinie 2002/58/EG). In dieser
Stellungnahme bringt die Datenschutzgruppe

1 WP115
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zum Ausdruck, dass samtliche Parteien, die an
der Erbringung eines Mehrwertdienstes unter
Verwendung von Ortungsdaten beteiligt sind,
bei der Verarbeitung von personenbezoge-
nen Daten ihre Verpflichtungen im Rahmen der
Datenschutzgesetzgebung zum Schutz per-
sonenbezogener Daten erfiillen missen. Dies
gilt sowohl fur die Betreiber elektronischer
Kommunikationsnetze, die Ortungsdaten verar-
beiten, als auch fur Dritte, die auf Grundlage der
von den Betreibern Ubermittelten Ortungsdaten
einen Mehrwertdienst anbieten.

1.4. SCHENGEN/VISA/FREIER
PERSONENVERKEHR

Stellungnahme 2/2005 zum Vorschlag fir eine
Verordnung des Europdischen Parlaments und des
Rates iber das Visa-Informationssystem (VIS) und
den Datenaustausch zwischen Mitgliedstaaten tiber
Visa flr einen kurzfristigen Aufenthalt (KOM (2004)
835 endg.)"

In dieser Stellungnahme wurden unterschied-
liche Uberlegungen zur Einrichtung einer zen-
tralen Datenbank und eines Systems fiir den
Informationsaustausch tber Visa fir einen kurzfristi-
gen Aufenthalt zum Ausdruck gebracht, die wesent-
liche Fragen zu Grundrechten und Freiheiten des
Einzelnen aufwerfen, insbesondere zum Recht auf
Privatsphére; denn dieses Projekt wird zum einen
zu einer massiven Erhebung und Verarbeitung
personenbezogener Daten und biometrischer
Merkmale fuhren, aber auch zu ihrer Speicherung
in einer zentralisierten Datenbank und einem
Informationsaustausch in groBem Umfang,von dem
eine Vielzahl von Personen betroffen sein wird. Die
Stellungnahme weist auflerdem auf die moglichen
Risiken eines solchen Projekts hin und hebt hervor,
dass der angemessenen Einhaltung der Grundsétze
des Datenschutzes eine grof3e Bedeutung zukommt.

" WP 110
2 WP 112
3 Siehe Achter Bericht, Abschnitt 1.4

Dariiber hinaus wurde die Frage der Notwendigkeit
und VerhéltnismaBigkeit einer so umfassenden
Datenbank angesprochen, namentlich im Hinblick
auf die Entscheidung der Einbeziehung biometri-
scher Merkmale, die in dem System gespeichert
werden sollen. Die Datenschutzgruppe schldgt vor,
diesen Vorschlag unter Beriicksichtigung der in
dieser Stellungnahme enthaltenen Anmerkungen
abzudndern.

Stellungnahme Nr. 3/2005 zur Durchfihrung
der Verordnung des Rates (EG) Nr. 2252/2004
vom 13. Dezember 2004 iber Normen fir
Sicherheitsmerkmale und biometrische Daten in
von den Mitgliedstaaten ausgestellten Passen und
Reisedokumenten'

Im Anschluss an die 2004" ausgefiihrten
Arbeiten unterstreicht die Stellungnahme der
Datenschutzgruppe vom 30. September 2005 die
von ihr bereits zum Ausdruck gebrachte Haltung
hinsichtlich der Verwendung biometrischer Daten in
von den Mitgliedstaaten ausgestellten Passen und
Reisedokumenten, so wie in Verordnung 2252/2004
festgelegt.' Die Datenschutzgruppe erinnert an
ihre seit langem bekannte Haltung hinsichtlich der
Verarbeitung biometrischer Daten und weist darauf
hin, dass die Verwendung biometrischer Angaben
in Passen und Reisedokumenten grundlegende
technische, ethische und juristische Fragen aufwirft.
Die Datenschutzgruppe weist insbesondere darauf
hin, dass bei der Verwendung von biometrischen
Daten effiziente Sicherheitsvorkehrungen getroffen
werden mussen, um die spezifischen Risiken zu ver-
meiden, die sich aus der Verwendung dieser Daten
ergeben; sie spricht sich aufBerdem dafir aus, die
Verwendung biometrischer Daten in Pdssen und
Reisedokumenten auf Uberpriifungszwecke zu
beschranken sowie dafiir Sorge zu tragen, dass nur
die zusténdigen Behorden Zugang zu diesen auf
dem Chip gespeicherten Daten erhalten.

" AblEU L 385,29.12.2004 5.1.
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Stellungnahme 6/2005 zu den Vorschlagen fir
eine Verordnung des Europdischen Parlaments
und des Rates (KOM (2005) 236 endg.) und einer
Entscheidung des Rates (KOM (2005) 230 endg.)
Uber die Einrichtung, den Betrieb und die Nutzung
des Schengener Informationssystems der zweiten
Generation (SIS 1) und einem Vorschlag fiir eine
Verordnung des Europadischen Parlaments und des
Rates (KOM (2005) 237 endg.) Uber den Zugang von
fur die Ausstellung von Kfz-Zulassungsbescheini-
gungen zustdndigen Dienststellen der Mitglied-
staaten zum Schengener Informationssystem der
zweiten Generation (SIS II).”

In dieser am 25. November 2005 angenommenen
Stellungnahme vertritt die Datenschutzgruppe
die Auffassung, dass mehrere Aspekte des von der
Kommission vorgelegten Legislativpakets im Hin-
blick auf die Einhaltung der Datenschutzgrundsatze
Anlass zur Sorge geben. Diese Stellungnahme
schliet sich den Stellungnahmen des Euro-
péaischen Datenschutzbeauftragten (EDSB)' und
der Gemeinsamen Kontrollinstanz von Schengen
an."” Die Datenschutzgruppe hebt hervor, dass
die neuen, zum Schutz von personenbezogenen
Daten vorgeschlagenen Regelungen mindestens
das bestehende Schutzniveau erreichen sollten,
das im Rahmen des gegenwadrtigen Schengener
Informationssystems gewahrleistet wird.

In ihrer Stellungnahme befasst sich die Daten-
schutzgruppe insbesondere mit Fragen, die Ziel und
Zweck des SIS Il betreffen; sie ist der Auffassung,
dass man Uber das Kriterium der Beschrankung der
Zweckbestimmungen hinausgehen wirde, wenn
neuen Behorden der Zugang zu dem System eroff-
net wirde; dies sollte jedoch vermieden werden,
da die Bestimmungen hinsichtlich der Verbindung
von in das System eingegebenen Alarmmeldungen
ausfuhrliche Sicherheitsvorkehrungen beziglich
der Verwendung solcher Verbindungen vorausset-
zen und von der Notwendigkeit getragen sind, die

' WP116
6 Stellungnahme EDSB vom 19.10.2005

Einrichtung neuer Zugangsrechte flir Behorden zu
vermeiden, die Informationen betreffen, die nicht
fir diese Behorden bestimmt sind. Nationale Kopien
sollten ebenfalls vermieden werden, da sie nicht
gerechtfertigt erscheinen und zu einer Vermehrung
der Zugangsstellen fiihren. Die Datenschutzgruppe
duBerte auBerdem ihre Besorgnis im Hinblick
auf eine Verarbeitung biometrischer Daten im
System. Entsprechend ihrer bereits mehrfach zu
diesem Thema zum Ausdruck gebrachten Haltung
hebt die Datenschutzgruppe hervor, dass eine
Verwendung biometrischer Daten nur mit stren-
gen Einschrankungen und unter Wahrung ange-
messener Sicherheitsvorkehrungen erfolgen darf.
Eine Suche anhand biometrischer Kriterien sollte
ausgeschlossen und die Dauer des Zeitraums
geregelt werden, fiir den eine Aufbewahrung der
verarbeiteten personenbezogenen Daten zulds-
sig ist. Schlie3lich fordert die Datenschutzgruppe
hinsichtlich der Kontrolle des Systems klare
Regelungen in Bezug auf die Rolle und die Ver-
pflichtungen der beteiligten Kontrollbehérden,
um die Zusammenarbeit zwischen den nationalen
Kontrollbehérden und dem EDPS/EDSB besser zu
strukturieren und zu verbessern.

7 Stellungnahme vom 6.10.2005

der Art. 29 Datenschutzgruppe




Kapitel 1 Die Aufgaben der Art. 29 Datenschutzgruppe

1.5. RFID

Arbeitsdokument zu Datenschutzthemen im
Zusammenhang mit der RFID-Technologie'

In ihrer Stellungnahme bringt die Daten-
schutzgruppe ihre Besorgnis zum Ausdruck, dass
einige Anwendungen der RFID-Technologie
moglicherweise die menschliche Wirde sowie
Datenschutzrechte verletzen kdnnten. Besondere
Sorgen bereitet in diesem Zusammenhang die
Méglichkeit, dass Unternehmen und Regierungen
RFID-Technologie verwenden kdnnten, um in die

Privatsphdre von Einzelpersonen einzudringen.

Dieses Problem wird zusatzlich durch die Tatsache
erschwert, dass diese Technologie aufgrund ihrer
relativ niedrigen Kosten in Zukunft nicht nur gro3en
Organisationen, sondern auch kleineren Akteuren
und einzelnen Birgern zur Verfligung steht. Die
Datenschutzgruppe setzt sich dafiir ein, die tech-
nologischen Entwicklungen in diesem Bereich in
Zusammenarbeit mit interessierten Parteien wei-
terhin zu verfolgen. Darliber hinaus konnte die
Datenschutzgruppe je nach Entwicklungsstand
der RFID-Technologie und ihrer Anwendungen
entscheiden, sich im Einzelnen auf spezifische
Bereiche/Anwendungen zu konzentrieren, indem
sie fur spezifische Anwendungen eine zusatzliche
Anleitung bereitstellt.

Ergebnisse der offentlichen Anhérung zum
Arbeitspapier 105 der Art. 29 Arbeitsgruppe zum
Thema Datenschutz und RFID-Technologie'

Im Anschluss an die Annahme des oben genann-
ten Dokuments fasste die Datenschutzgruppe den
Beschluss, es zum Gegenstand einer 6ffentlichen
Anhorung zu machen. Es ist sicher nutzlich, die in
diesem Dokument enthaltene Zusammenfassung
der wichtigsten Kommentare und einige
Schlussfolgerungen allgemein an interessierte
Parteien weiterzugeben.

B WP 105
WP 111
2 WP 104

1.6. RECHTE DES GEISTIGEN
EIGENTUMS

Arbeitsdokument zu Datenschutzthemen im
Zusammenhang mit Rechten des geistigen
Eigentums®

Die Datenschutzgruppe weist darauf hin, dass
der wachsende Informationsaustausch im Zusam-
menhang mit der Entwicklung des Internets
mehr und mehr die heikle Frage der Kontrolle
von urheberrechtlich geschitzten Informationen
beruhrt. Dieses Dokument erinnert an die wich-
tigsten Rechtsgrundsatze, die von den Inhabern
der Urheberrechte bei der Austibung ihrer Rechte
beachtet werden mussen, aber auch von ande-
ren Akteuren, die sich insbesondere mit digita-
ler Verwaltung befassen, wie beispielsweise der
Industrie und den Dienstleistungsanbietern, die
Technologie zur Verwaltung digitaler Rechte
anbieten. Die Datenschutzgruppe setzt sich in die-
sem Dokument fiir die Entwicklung technischer
Hilfsmittel ein, die Eigenschaften aufweisen, die mit
dem Schutz der Privatsphére vereinbar sind, und
ganz generell fiir eine transparente und begrenzte
Verwendung von eindeutigen Identifikatoren, wobei
dem Benutzer jeweils Wahimoglichkeiten einge-
rdumt werden sollen.

14

Neunter Jahresbericht



Kapitel 2

Die wichtigsten Entwicklungen
in den Mitgliedstaaten




Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Osterreich

Osterreich

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Im Anschluss an die Tsunami-Katastrophe im
Dezember 2004 wurden im Rahmen des oster-
reichischen Datenschutzgesetzes 2000 (DSG 2000)
ausfihrlichere Bestimmungen fir die Verarbeitung
personenbezogener Daten (einschlief3lich sensi-
bler Daten) erlassen, die fiir einen Katastrophenfall
gelten. Demnach ist es offentlichen Behérden und
Hilfsorganisationen von Rechts wegen gestattet,im
Katastrophenfall Daten uneingeschrankt zu verar-
beiten, insofern dies erforderlich ist,um den unmit-
telbar von der Katastrophe betroffenen Menschen
Hilfe leisten zu kdnnen oder um Vermisste und
Todesopfer zu lokalisieren und zu identifizieren und
ihren Familienangehorigen Informationen zukom-
men zu lassen. Es ist zuldssig, ein gemeinsames
Informationssystem zu betreiben und sich daran zu
beteiligen, wenn sich dies als notwendig herausstellt,
um effizient auf eine Katastrophe reagieren zu kon-
nen.Im Rahmen des Anwendungsbereichs der oben
genannten Ziele sind dartiber hinaus Datentransfers
in Drittlander zulassig, einschlieB3lich der Beteiligung
an einem gemeinsamen Informationssystem mit
Teilnehmern in Drittlandern. Die Ubertragung von
polizeilichen Daten oder sensiblen Daten in ein sol-
ches gemeinsames Informationssystem ist jedoch
nur dann gestattet, wenn zuverldssige Hinweise auf
den Tod eines Vermissten vorliegen. Strafrechtlich
relevante Informationen dirfen nicht weitergelei-
tet werden, es sei denn, ihre Weiterleitung ist zu
Identifizierungszwecken in einem spezifischen Fall
unerldsslich.Informationen Giber Familienangehdérige
(z. B. DNS-Daten zu Identifikationszwecken) diirfen
nur unter Verwendung von Pseudonymen weiter-
geleitet werden (siehe Bundesgesetzblatt fir die
Republik Osterreich, Teil I, Nr. 13/2005).

Dariiber hinaus wurden Anderungen des Telekom-
munikationsgesetzes 2003 (TKG 2003) notwendig,

damit es besser mit der Datenschutzrichtlinie fir
elektronische Kommunikation (Richtlinie 2002/58/
EG) in Einklang gebracht werden kann. Die betref-
fende Richtlinie bezieht sich auf alle natirlichen
Personen, ohne dabei Unterscheidungen zu treffen.
Paragraph 107 TKG 2003 sieht jedoch vor, dass es
unzuldssig ist, E-Mail-Nachrichten — ohne vorherige
Einwilligung des Empfangers - ,an Verbraucher
zu Zwecken der Direktwerbung” zu richten. In
diesem Sinne war es nicht erforderlich, die vorhe-
rige Einwilligung von Unternehmern einzuholen.
Diese Unterscheidung war mit dem Wortlaut der
Richtlinie 2002/58/EG unvereinbar und musste
aufgehoben werden. Darliber hinaus wurde in
den Paragraphen 107 ein neuer Absatz aufgenom-
men, der die Mdglichkeit eroéffnet, die Nutzung der
elektronischen Kontaktinformation zu Zwecken der
Direktwerbung von vornherein abzulehnen.

B. Bedeutende Rechtsprechung

Eine von privater Hand gefiihrte, 6ffentlich aner-
kannte Entwohnungseinrichtung war daran inte-
ressiert, sich an einem mit offentlichen Mitteln
finanzierten Forschungsvorhaben zu beteiligen.
Das Projekt zielte darauf ab, ein Strafaufschubsystem
fur Drogenabhédngige zu bewerten, die sich einer
Entwohnungstherapie unterzogen hatten. Dieses
,Therapie statt Strafe” genannte Strafaufschub-
system wurde erst vor wenigen Jahren in das 6ster-
reichische Rechtssystem aufgenommen, und seine
Auswirkungen sollten jetzt bewertet werden.

In diesem Zusammenhang hatte der wissenschaft-
liche Projektbetreuer des Entwohnungszentrums
eine Genehmigung beantragt, die personenbezo-
genen Daten von Drogenabhéangigen verwenden zu
durfen, die sich einer Entwéhnungstherapie unter-
zogen hatten.

Laut Paragraph 46, Absatz 3 des 6sterreichischen
Datenschutzgesetzes 2000 ist eine Genehmigung
fir die Verwendung von personenbezogenen
Daten fiir Zwecke der wissenschaftlichen Forschung
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oder Statistik zu erteilen, wenn die folgenden
drei Bedingungen erfiillt sind: Die Einholung der
Zustimmung der Datensubjekte ist mangels ihrer
Erreichbarkeit unméglich oder wiirde ansonsten
einen unverhaltnisméaBigen Aufwand bedeuten; es
besteht ein 6ffentliches Interesse an der beantrag-
ten Verwendung; die wissenschaftliche Qualifikation
des Antragstellers wurde hinreichend belegt.

Im vorliegenden Fall war die Verwendung medizini-
scher Daten von Personen (Uiber die Ergebnisse der
Entwohnungstherapie) geplant, die vor dem Beginn
ihrer Behandlung strafrechtlich in Erscheinung
getreten sind.

Die osterreichische Datenschutzkommission (DSK)
lehnte den Antrag mit der Begriindung ab, dass die
Zustimmung des Datensubjekts eingeholt werden
sollte,da nicht von vornherein davon ausgegangen
werden kann, dass dies einen unverhéltnismaBigen
Aufwand bedeutet,insbesondere dann nicht, wenn
zwei unterschiedliche Arten von duBerst sensiblen
Daten bearbeitet werden sollen.

Im Falle einer ,Videolberwachung’ die durchge-
fuhrt wurde, um die Intensitat von Flugverkehr, der
eine hohe Larmbelastung verursacht, zu dokumen-
tieren, wies die 6sterreichische DSK die Beschwerde
eines Piloten mit der Begriindung zurlick, dass
Bilddaten nicht in den Anwendungsbereich der
Datenschutzbestimmungen fallen, wenn sie eindeu-
tig nicht in der Absicht aufgezeichnet wurden, die
aufgenommenen Personen zu identifizieren. Dartiber
hinaus wurde in den Schlussfolgerungen darauf
hingewiesen, dass eine analoge Videoaufzeichnung
mit einer einzigen handbetriebenen Kamera in
Verbindung mit handschriftlichen Aufzeichnungen
kein ,Speichersystem personenbezogener Daten
darstellt”. Analoge Videoaufzeichnungen werden
im Gegensatz zu digitalen Aufzeichnungen nicht
,Mit automatisierten Mitteln” ausgefihrt. Eine sol-
che Dokumentation ist kein strukturierter, perso-
nenbezogener Datensatz, der einen Zugriff anhand
spezifischer Kriterien erméglichen wiirde.

Die 6sterreichische DSK hat eine Notifizierung hin-
sichtlich der Videouberwachung in 6ffentlichen
Verkehrsmitteln erhalten, die zur Verhinderung
von Vandalismus und fir einen verstarkten Schutz
der Mitarbeiter und Passagiere eingesetzt wird. Die
technische Struktur des Systems ermdglicht digi-
tale Aufzeichnungen mit einer Dauer von bis zu
48 Stunden. Die Aufnahmen werden nur gesichtet,
wenn jemand den Nothaltschalter betétigt hat oder
wenn Vandalismusschédden festgestellt wurden. In
beiden Féllen wird der Datentrager demontiert und
die Aufzeichnungen werden von eigens hierfir aus-
gebildeten Mitarbeitern ausgewertet.

Die &sterreichische DSK wies in ihren Schluss-
folgerungen darauf hin, dass eine Videolber-
wachung nur nach einer entsprechenden Noti-
fizierung durchgefiihrt werden darf, da solche Auf-
zeichnungen Daten Uber die ethnische Herkunft
und moglicherweise auch gesundheitsbezogene
Daten enthalten, wobei in dem vorliegenden Fall,
der Gegenstand der Untersuchung war, wahr-
scheinlich zusatzlich strafrechtlich relevante Daten
erfasst werden.

Die osterreichische DSK stellte in ihren Schluss-
folgerungen darlber hinaus fest, dass die Video-
Uiberwachung eine neue Form der Datenerfassung
beinhaltet, bei der sich noch herausstellen muss, ob sie
ein angemessenes Mittel zum Schutz vor Vandalismus
und zur Erh6hung der Sicherheit ist. Dabei ist jedoch
darauf zu achten, dass jede Einschrankung des Rechts
auf eine Privatsphdre angemessen und notwendig
ist, um den angestrebten Zweck zu erfiillen. Da
diese Aspekte bisher nur unzureichend dokumen-
tiert werden konnten, erteilte die 6sterreichische
DSK lediglich eine vorldufige Genehmigung und
stellte besondere Anforderungen (d. h.eine ausfiihr-
liche Dokumentation aller Zwischenfélle, die eine
Auswertung der Aufzeichnungen nach sich gezo-
gen haben).

Bei der 6sterreichischen DSK wurde eine Beschwer-
de durch einen israelischen Bilirger gegen das
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franzosische Innenministerium auf Grundlage von
Artikel 110 (,das Recht, Daten l6schen zu lassen”)
des Schengener Durchfiihrungstibereinkommens
eingereicht.

Zu Beginn der Ereignisse, die zu dieser Beschwerde
geflihrt haben, versuchte der Beschwerdefiihrer, in
franzosisches Hoheitsgebiet einzureisen. Die franzosi-
sche Grenzschutzpolizei verweigerte ihm jedoch die
Einreise mit der Begriindung, dass seine Anwesenheit
auf franzdsischem Hoheitsgebiet eine Gefahrdung
der 6ffentlichen Sicherheit bedeuten wiirde. Folglich
wurden seine Daten im nationalen (franzdsischen)
Kontrollamt des Schengener Informationssystems
(NSIS) eingetragen. Anschlieend wurde die-
ser Eintrag an die nationalen Kontrollamter aller
Mitgliedstaaten einschlief3lich des 6sterreichischen
NSIS weitergeleitet.

In der Folge hat der Beschwerdefiihrer diese
Entscheidung in Frankreich angefochten und
die Annullierung der Entscheidung der franzo-
sischen Grenzschutzpolizei vor einem franzo-
sischen Verwaltungsgericht bewirkt. Dennoch
wurde der Eintrag nicht geldscht, so dass dem
Beschwerdefihrer, als er in der dsterreichischen
Botschaft in Tel Aviv einen Visumsantrag stellte,
das Visum verweigert wurde.

Aufgrund des Sachverhalts fasste die Osterreichi-
sche DSK den Beschluss, dass das franzdsische
Innenministerium verpflichtet ist, den Eintrag
im nationalen franzdésischen Kontrollamt des
Schengener Informationssystems zu l6schen; die
Zustandigkeit der osterreichischen DSK beruht
auf Artikel 111, Absatz 1 leg.cit.: ,Jeder hat das
Recht, im Hoheitsgebiet jeder Vertragspartei eine
Klage wegen einer seine Person betreffenden
Ausschreibung insbesondere auf Berichtigung,
Loschung, Auskunftserteilung oder Schadenersatz
vor dem nach nationalem Recht zustandigen Gericht
oder der zustandigen Behorde zu erheben.”

C. Wichtige spezifische Themen

Im ersten Halbjahr 2005 haben 6&sterreichi-
sche Gerichte eine Reihe von Entscheidungen
geféllt, die die Verpflichtung von Internet-
Dienstleistungsanbietern betreffen, die Identitat
von Benutzern preiszugeben, die Dateien durch
sog.,Filesharing” austauschen. In diesem Zusam-
menhang befasste sich die Hauptfrage damit, ob
eine ,dynamische IP-Adresse” ,Verkehrsdaten” im
Sinne von Artikel 2(b) und Erwdgungsgrund 15 der
Richtlinie 2002/58/EG ist, was zur Folge hétte, dass
sie nur unter strengen Auflagen offen gelegt werden
darf (siehe Artikel 5 der Richtlinie 2002/58/EG).

Erwdgungsgrund 15 der Richtlinie 2002/58/EG
erklart: ,Verkehrsdaten konnen sich unter ande-
rem auf [...] die Dauer, den Zeitpunkt oder die
Datenmenge einer Nachricht, [...] den Beginn, das
Ende oder die Dauer einer Verbindung beziehen.”

Internet-Dienstleistungsanbieter weisen statische
und dynamische IP-Adressen zu.Wéhrend eine sta-
tische Adresse einem einzigen Nutzer zugewiesen
wird, erfolgt die Vergabe einer dynamischen IP-
Adresse zu unterschiedlichen Zeitpunkten an meh-
rere Nutzer.Deshalb kann die Identitat einer Person,
die eine dynamische IP-Adresse verwendet, nur dann
ermittelt werden, wenn man die Log-Dateien eines
Internet-Dienstleistungsanbieters tiberpriift. Die Log-
Dateien enthalten den spezifischen Anfang und das
Ende einer Verbindung.Nur diese Informationen wei-
sen zusammen mit einer dynamischen IP-Nummer
auf einen spezifischen Teilnehmer hin.

Im Juli 2005 hat der Oberste Gerichtshof in
Osterreich eine Entscheidung veréffentlicht, in der
er darauf hinweist, dass Name und Adresse eines
Nutzers nicht unter das Kommunikationsgeheimnis
fallen, da diese Informationen keine Verkehrsdaten
darstellen, und deshalb offen gelegt werden missen.
Gegenwirtig ist diese Entscheidung in Osterreich
sehr umstritten.
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Belgien

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG und andere Entwicklungen in der
Gesetzgebung

Richtlinie 95/46/EG
Keine Entwicklung.
Richtlinie 2002/58/EG

Der Achte Jahresbericht hat gezeigt, dass die
Datenschutzkommission ,Commission de la pro-
tection de la vie privée” (CPVP) zum Vorentwurf des
Gesetzes zur Umsetzung der Richtlinie 2002/58/
EG befragt wurde. Die Hauptkritikpunkte wur-
den dort dargelegt (Stellungnahme vom 14. Juni
2004, S. 21). Das Gesetz Uber die elektronischen
Kommunikationsmittel stellte mit anderen euro-
paischen Richtlinien die Umsetzung der Richtlinie
,Privatleben und elektronische Kommunikation”
vom 12.Juli 2002 in belgisches Recht dar und wurde
am 13.Juni 2005 endgliltig angenommen.

Es wird gezeigt, dass diese Richtlinie zwei Aus-
nahmen zum Abhérverbot, der Kenntnisnahme des
Inhalts und der Aufzeichnung von elektronischer
Kommunikation, festgeschrieben durch die Artikel
259bis und 314bis des Strafgesetzbuches, hinzufiigt.
So ist unbeschadet der Anwendung des Gesetzes
vom 8.Dezember 1992 zum Schutz der Privatsphéare
und der Verarbeitung von personenbezogenen Daten
(im belgischen Bezugsrahmen) die Aufzeichnung
einer elektronischen Kommunikation und der dabei
anfallenden Verkehrsdaten im Rahmen der legalen
kommerziellen Transaktionen wie beispielsweise
als Beweis einer kommerziellen Transaktion oder einer
anderen professionellen Kommunikation erlaubt, wenn
die an der Kommunikation beteiligten Parteien im
Vorfeld Uber die Aufzeichnung, deren Zweck und
die Dauer der Speicherung der Aufzeichnung infor-
miert werden.Weiter ist die Kenntnisnahme und die

Aufzeichnung von elektronischer Kommunikation
und Verkehrsdaten, die nur zum Ziel haben, die
Servicequalitat von Rufdiensten (,Call-Centern”) zu
Uiberprufen, auch zuldssig, wenn im Vorfeld die in
den Call-Centern arbeitenden Personen sowohl tiber
die Moglichkeit einer Kenntnisnahme des Inhalts
und der Aufzeichnung informiert werden als auch
Uiber den genauen Zweck der Operation und die
Dauer der Speicherung der Kommunikation und
der aufgezeichneten Daten. Es ist nicht zuldssig, die
Daten langer als einen Monat zu speichern.

Der Achte Jahresbericht erwahnte weiterhin, dass
der Entwurf Artikel 13 der Richtlinie nicht tber-
trug. Die Begriindung, nach der dieser Artikel in
das Gesetz Uber die Informationsgesellschaft vom
11.Mérz 2003 hétte umgesetzt werden sollen, wurde
von der CPVP kritisiert,da der Anwendungsbereich
dieses Gesetzes sich leicht von dem der Richtlinie
unterscheidet. Die CPVP hatte ebenfalls darauf hin-
gewiesen, dass diese Umsetzung keine Faxgerate
und andere Gerédte mit automatischem Abruf ein-
schloss. Die Vorbehalte der CPVP wurden teilweise
beriicksichtigt, da das Gesetz vom 24. August 2005
mit dem Ziel der Umsetzung gewisser Verfligungen
der Richtlinie tber ,Fern-Finanzdienstleistungen”
und der Datenschutzrichtlinie tber Privatleben und
elektronische Kommunikation unter anderen euro-
péaischen Vorschriften Artikel 13 Uibertragt. In das
Gesetz vom 14.Juli 1991 iber Handelspraktiken und
Aufkldrung und Schutz des Verbrauchers wurde der
Artikel 29bis eingefiigt. Die Verwendung automa-
tischer Anrufsysteme ohne menschlichen Eingriff
und von Faxgeréaten flr personliche Werbezwecke
ohne vorherige, spezifische Zustimmung und
ohne vorherige Information des Adressaten wird
hier verboten. Beim Versand jedweder Werbung
mittels dieser Art von Kommunikationstechnik ist
der Sender angehalten, klare und versténdliche
Informationen Uber das Recht auf Widerspruch
bei kiinftigem Erhalt von Werbung mitzuliefern.
Daher ist es verboten, die Identitat des Verkaufers,
in dessen Namen die Kommunikation stattfindet, zu
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verschleiern. SchlieBlich liegt die Beweislast dafiir,
dass die Uber diese Technik versandte Werbung
erwinscht war, beim Sender der Nachricht.So kann
jeder ohne Angabe von Griinden und kostenfrei
einen bestimmten Sender davon in Kenntnis setzen,
dass die Werbung, die tiber diese Technik versandt
wurde, nicht mehr erwiinscht ist. Diese Umsetzung
von Artikel 13 ist somit unvollstandig, als dass
sowieso nur die Uber E-Mail versandte Werbung
vom Gesetz vom 14. Juli 1991 erfasst wird — nicht
aber kommerzielle, Spendenaufrufe enthaltende
oder politische E-Mails.

Weitere Entwicklungen in der Gesetzgebung

Elektronische Verwaltung - Informatisierung des
Rechtssystems

Sowohl das Gesetz vom 10. August 2005, das das
System Phonix auf den Weg gebracht hat, als auch
ein Gesetzentwurf Gber das elektronische Verfahren,
das noch im Parlament debattiert wird, verfolgen
das Ziel einer einheitlichen Informatisierungspolitik
des belgischen Gerichtssystems. Das Gesetz vom
10. August 2005 bestimmt sechs Zwecke der
Datenverarbeitung unter Zuhilfenahme des
Informationssystems: a) interne Kommunikation
(Verwaltung der Gerichtshofe und Gerichte
und der Prozessakten), externe Kommunikation
(Benachrichtigungen, Zustellungen und Weiter-
leitung von Gerichtsakten), beides erforderlich
fur den Justizbetrieb, b) die Verwaltung und
Speicherung von Gerichtsdaten, c) Bildung einer
nationalen Gerichtsrolle, d) die Erstellung einer
Datenbank mit Fallsammlungen, e) die Ausarbeitung
von Statistiken und f) Hilfe fir das Management und
die Verwaltung der Justiz.

Das Gesetz sieht weiter vor, dass das Informations-
system mit einem Verwaltungsausschuss, einem
Uberwachungsausschuss und einem Nutzeraus-
schuss ausgestattet wird. Der Uberwachungs-
ausschuss, ein sektoraler Ausschuss innerhalb

der Datenschutzkommission, nimmt auf eigene
Initiative oder auf Anfrage Stellung zu jeder Frage
zur Anwendung des Datenschutzgesetzes vom
8.Dezember 1992 und behandelt Beschwerden tiber
die Anwendung dieses Gesetzes im Rahmen des
Phonix-Systems. Damit erfillt er in diesem Rahmen
die Rolle der Datenschutzkommission als Vermittler
und meldet gleichzeitig VerstoRe, die ihr bekannt
werden, an die Staatsanwaltschaft.

Elektronische Verwaltung - das Projekt
e-Gesundheit

Auch im Gesundheitswesen entwickelt die
Regierung ein Projekt tber die Datenverarbeitung
und Informatisierung der Daten sowie Uber die
Anwendung von Telemedizin. Das Projekt wirft viele
Fragen auf, etwa hinsichtlich a) der Definition von
personenbezogenen Daten im Gesundheitsbereich,
b) der Einflihrung einer persénlichen Gesundheits-
Identifikationsnummer, mit der jeder Biirger/Patient
Zugriff auf seine gesamte Krankengeschichte
Uber verschlusselte Daten hat, und c) einer Anbin-
dung verschiedener Institutionen untereinan-
der. Daruiber hinaus besteht die Frage nach dem
Zweck und den Zugriffsmodalitdten solcher Daten-
banken sowie ihrer engen Verbindung mit der
Sozialversicherung.

B. Rechtssprechung

Es gibt keine erwdhnenswerte bedeutende
Rechtssprechung, auBBer dem Urteil des Kassations-
hofes vom 2.Mérz 2005, das im Achten Jahresbericht
zum Jahr 2004 (S. 21 ff) bereits kommentiert
wurde.

C. Wichtige spezifische Themen

Allgemeines

Im Allgemeinen schlief3t sich das Jahr 2005 an die
bereits in den letzten Jahren festgestellte Tendenz
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zur Zentralisierung und Vernetzung der Dateien mit
personenbezogenen Daten an.Diese Tendenzist in
einen Kontext eingebunden, in dem die Sicherheit
- sowohl die 6ffentliche als auch die finanzielle und
geschéftliche — eine immer gréere Bedeutung
erlangt. In ihren Stellungnahmen und Positionen
von 2005 hat die Datenschutzkommission immer
den Akzent auf die Einhaltung des Prinzips der
Kompatibilitat zwischen den Dateien zwecks
Vermeidung einer systematischen Datenvermehrung
sowie auf die Transparenz der Datenverarbeitung
gegeniber dem Blrger gesetzt.

Polizei und Sicherheit

Ein Entwurf der Behorden, zu dem sich die Daten-
schutzkommission geduflert hat, zielt auf die
Griindung eines Foderalorgans (OCAM), das damit
beauftragt wird, terroristische und extremistische
Bedrohungen zu evaluieren, die die Sicherheit des
Staates und der belgischen Interessen gefdhrden
kénnen. Die Sammlung von Informationen sei-
tens dieses Organs beruht auf einer Beteiligung
der Polizei, schlie8t aber ebenso Kontaktstellen
in gewissen foderalen Behdrden mit ein. Die
Datenschutzkommission hat bei dieser Gelegenheit
und speziell angesichts der Zusammenlegung von
Informationen aus verschiedenen Quellen auf der
Notwendigkeit beharrt, die bei diesem Projekt
verfolgten Zwecke prézise zu bestimmen. Weiter
erachtet sie es als sehr wichtig, die Relevanz der
gelieferten Daten sowie die Harmonisierung der
Schutzgarantien fur Daten, die im Rahmen der
Polizeiarbeit an Stellen aul3erhalb der Europaischen
Union gegeben werden, exakt zu evaluieren.

Identifikatoren

Im Hinblick auf eine Eingrenzung des Risikos einer
Uberschneidung oder Kopplung von Daten hat
die CPVP einige Grundsatze Uber die Tragweite
von einmaligen Identifikatoren hingewiesen. Im
Gesundheitswesen hat sie dafiir pladiert, dass die

behandelten Daten des Krebsregisters durch einen
eigenen sektorspezifischen Identifikator und nicht
durch die Nummer im Nationalregister identifiziert
werden.

Weiter hat sie ihren starken Vorbehalten Aus-
druck verliehen, in den elektronischen Personal-
ausweis Informationen etwa zu einer Organ-
spendebereitschaft mit einzuschlieBen oder den
Personalausweis als Schlissel fir den Zugang zur
personlichen Krankengeschichte zu verwenden.
Die CPVP hat besonders darauf hingewiesen, dass
das Einbinden von auslandischen Daten in die
Identifizierung und Uberpriifung der betreffenden
Person im elektronischen Personalausweis einen
geféhrlichen Prazedenzfall darstellen wiirde.

Weiter entstand eine gewisse Verwirrung im
Banksektor, da dieser berechtigt ist, gespeicherte
Daten im Personalausweis zum Kampf gegen die
Geldwasche zu verwenden, nicht aber zu anderen
Zwecken wie zum Beispiel fiir die damit nicht in
Zusammenhang stehende Kundenverwaltung. Im
Allgemeinen ist das Sammeln von Daten seitens
der Finanzinstitute aufgrund von nationalen und
internationalen Regeln im Namen des Kampfes
gegen die Geldwasche und den Terrorismus
mit einer Anzahl von Fragen verknipft, die die
Datenschutzkommission zusammen mit der Bank-
und Finanzkommission (CBF, Bankenaufsicht) unter-
suchen wird.

Schwarze Listen

Auf Anfrage der Regierung hat die Daten-
schutzkommission MaBnahmen entwickelt, die
einen gesetzlichen Rahmen fir schwarze Listen
vorsehen. Risikomanagement und der Wille, sich
gegen einen Ausfall eines Vertragspartners abzu-
sichern, haben dazu gefiihrt, dass sich diese Listen
stark vermehren (siehe auch das Arbeitspapier der
Artikel-29-Gruppe (WP 65) vom 3. Oktober 2002
Uiber schwarze Listen). Die Datenschutzkommission

der Art. 29 Datenschutzgruppe
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weist weiter darauf hin, dass das Erstellen die-
ser Listen ein Grundrecht gefdhrden kann (siehe
die Liste von sdaumigen Mietern — Recht auf
Wohnung; Liste von gefdhrlichen Patienten -
Zugang zur Gesundheitsfiirsorge). Sie beschreibt
die Bestandteile, die in der Definition enthalten
sein mussen, und tritt dann fur Garantien ein, die
ihre Verarbeitung vorsehen. In Bezug auf sonstige
Garantien ist die Datenschutzkommission der
Meinung, dass das Sammeln von sensiblen Daten
(wie etwa Daten zur Gesundheit, Gerichtsdaten
sowie Daten, die Aufschluss tiber die ethnische oder
religiose Zugehorigkeit geben) einer spezifischen
gesetzlichen Genehmigung bedarf.

Schutz der Privatsphdre im Berufsleben

Die CPVP hat sich ebenfalls tGber verschiedene
Aspekte des Privatlebens am Arbeitsplatz gedu-
Bert, sowohl in Bezug auf Daten der Arbeitnehmer
als auch der Mitglieder des Verwaltungsrates und
FUhrungskréfte. Sie hat somit eine Stellungnahme
zu verschiedenen Gesetzesentwirfen abgegeben,
die im Namen der guten Regierungsfiihrung (,Good
Governance”) eine Veréffentlichung von Finanzdaten
von Personen anstreben, die in Fiihrungspositionen
von borsennotierten Gesellschaften, 6ffentlichen
Unternehmen oder Vereinigungen, die von &ffent-
licher Hand gefordert werden, arbeiten. Ohne das
Prinzip einer gezielten Veroffentlichung in Frage
zu stellen, hat die Datenschutzkommission, indem
sie sich auf die Rechtsprechung des europaischen
Gerichtshofs stiitzt, auf dem Anspruch eines Gleich-
gewichts (VerhaltnismaBigkeit) hingewiesen, das
zwischen einer legitimen Kontrolle einerseits und
dem Schutz des Privatlebens der betroffenen
Personen andererseits zu finden ist.

Ein weiteres Thema der Datenschutzkommission
war die Verwendung von Mitarbeiterausweismarken
und die Lokalisierung von Arbeitnehmern tber ein

GPS-Lokalisierungssystem.Im Zuge der Anwendung
des Grundsatzes der VerhaltnismaBigkeit bei dieser
Art der Datenverarbeitung wies die Datenschutz-
kommission darauf hin, dass eine kontinuierliche
Uberwachung von Mitarbeitern als unverhltnisma-
Rig und nicht notwendig anzusehen ist. Dies wurde
auch im Zusammenhang mit der Verwendung bio-
metrischer Daten im Rahmen eines Systems von
Mitarbeiterausweismarken erdrtert, mit dem die
Anwesenheit von Arbeitnehmern am Arbeitsplatz
Uberprift werden soll.Im Rahmen einer geographi-
schen Lokalisierung wie der Sammlung von biome-
trischen Identifikatoren muss dieser tiefe Eingriff in
die Privatsphére der Personen unbedingt mit dem
verfolgten Ziel in Einklang gesetzt werden.

Die CPVP hat zahlreiche Fragen, Informations-
anfragen und auch eine Beschwerde bezuglich
der Einfihrung von ethischen Arbeitsrichtlinien
zur Weitergabe von Unternehmensinterna erhal-
ten (siehe auch die Stellungnahme 1/2006 der
Arbeitsgruppe (WP 117) vom 1.Februar 2006 tGber
die Anwendung von EU-Datenschutzvorschriften
auf innerbetriebliche MaBBnahmen zur Unter-
stlitzung von Hinweisgebern (,whistleblowing")
in den Bereichen Buchhaltung, Rechnungspriifung,
Buchpriifung und Kampf gegen Bestechung sowie
Bank- und Finanzkriminalitat).

Marketing

Des Weiteren richtete die CPVP ein besonderes
Augenmerk auf Marketingpraktiken, sowohl mittels
einer aktiven Verfolgung der Beschwerden Einzelner
als auch durch die Zusammenarbeit mit anderen
nationalen oder internationalen Behérden. Der
Grof3teil der Beschwerden, die vom Sekretariat des
CPVP bearbeitet wurden, betrifft die Schwierigkeiten
der Betroffenen, ihr Recht auf Widerspruch gegen
eine Verarbeitung ihrer Daten fiir Marketingzwecke
auszuliben.
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Zypern

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Im Rahmen des ,strukturierten Dialogs” zwischen
der Europdischen Kommission und dem Buiro der
Datenschutzbehoérde in Zypern wurde darauf
hingewiesen, dass einige der Bestimmungen des
Gesetzes Uber die Verarbeitung personenbezoge-
ner Daten (Schutz der Privatsphare) der Republik
Zypern aus dem Jahr 2001 nicht vollsténdig den
Anforderungen der Richtlinie 95/46/EG entspre-
chen. Diese Bestimmungen beziehen sich in erster
Linie auf den Datentransfer in Drittlander, das Recht
auf Information und andere verfahrenstechnische
Fragen.Das Biro der Datenschutzbehérde hat diese
Punkte berlicksichtigt und bereitet gegenwartig
eine Anderung des Gesetzes vor.

Das Biiro richtete einen Anderungsvorschlag an
die Regulierungsbehérde fiir elektronische Kommu-
nikation und Postdienstleistungen beztiglich Teil
14 des Gesetzes Uber die Regulierung der elektro-
nischen Kommunikation und Postdienstleistungen
aus dem Jahr 2004, in dem die Bestimmungen der
Richtlinie 2002/58/EG enthalten sind. Teil der vor-
geschlagenen Anderungen war unter anderem die
Aufnahme der Bestimmungen von Artikel 16 der
Richtlinie 2002/58/EG (Ubergangsbestimmungen)
in dieses Gesetz.

Die Behorde machte auflerdem den Vorschlag, in
das Anderungsgesetz Verweise auf Anordnungen
fur juristische Personlichkeiten beziiglich uner-
betener Nachrichten und Daten in offentli-
chen Verzeichnissen aufzunehmen, die von der
Regulierungsbehorde fir elektronische Kommu-
nikation und Postdienstleistungen im Jahr 2005
in dem Abschnitt, der sich mit dem Gesetz tber
Telefonbucher befasst, abgefasst worden sind.

Das Gesetz Uber die Verletzung der Straf3en-
verkehrsordnung aus dem Jahr 2001 wurde 2005

in Kraft gesetzt (Verwendung automatischer
Kontrollgerdte und sonstige relevante Fragen).
Das Gesetz sieht vor, dass gewisse Verletzungen
der StraBenverkehrsordnung aufgezeichnet wer-
den dirfen. Im Rahmen der Verfiigungen dieses
Gesetzes wurde der stellvertretende Polizeichef
als Verantwortlicher fir den Betrieb und die
Verwendung dieser Gerdte benannt.

Das Gesetz zum Schutz und zur Wahrung von
Patientenrechten wurde 2005 in Kraft gesetzt. Dieses
Gesetz regelt unter anderem die Auflagen, an die
Erbringer von Gesundheitsdienstleistungen bei der
Verarbeitung von medizinischen Daten gebunden
sind, sowie die Rechte der Patienten hinsichtlich der
Verarbeitung ihrer personenbezogenen Daten.

B. Bedeutende Rechtsprechung

Im Rahmen der Uberpriifung einer dem Biiro
vorgelegten Beschwerde Uber unverlangte SMS-
Werbenachrichten (Dienst fiir Kurznachrichten -
Textnachrichten) wurde eine Prifung des Daten-
dienstes, der die SMS-Nachrichten verschickt hatte,
durchgefihrt. Die Prifung fihrte zu dem Ergebnis,
dass das Unternehmen die Bestimmungen des
Gesetzes Uber elektronische Kommunikation und
Postdienstleistungen aus dem Jahr 2004 verletzt
hatte, woraufhin der Datenschutzbeauftragte eine
Entscheidung traf, in der dem Unternehmen die
Zahlung einer GeldbuBle in Héhe von 1500 CYP
auferlegt wurde.

Ein Ehepaar beschwerte sich bei der Behorde
daruber, dass ihr Hochzeitsfotograf ohne ihre Ein-
willigung ihre Hochzeitsfotos in einem von ihm
veroffentlichten Werbeprospekt verwendet hatte.
Nachdem sich der Fotograf geweigert hatte, den
Anweisungen der Behorde Folge zu leisten und die
Fotos zu entfernen, traf der Datenschutzbeauftragte
eine Entscheidung, in der dem Fotografen eine
Geldbuf3e in Hohe von 1 000 CYP auferlegt wurde.

Die Behorde hat eine Reihe von Beschwerden Uiber
Praktiken in mehreren Ministerien erhalten, wonach

der Art. 29 Datenschutzgruppe
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Stellenbewerber nicht tber die Ergebnisse ihrer
schriftlichen oder miindlichen Priifungen informiert
worden seien, die sie bei ihrer Bewerbung um eine
Anstellung im 6ffentlichen Dienst abgelegt hatten.
Die Behorde forderte in der Folge alle Ministerien in
einem Rundschreiben dazu auf, die diesbeztiglichen
Bestimmungen des Gesetzes einzuhalten, in denen
das Recht der Bewerber auf Zugang zu ihren Daten
geregelt wird.

C. Wichtige spezifische Themen
Offentliches Bewusstsein

Die zypriotische Datenschutzbehérde organi-
sierte in Zusammenarbeit mit der Abteilung fir
Informationsaustausch und technische Unter-
stlitzung (TAIEX) ein Seminar in Nikosia tber
Kontrollen am Arbeitsplatz, das sich an Arbeitgeber
und Arbeitnehmer sowohl des 6ffentlichen als auch
des privaten Sektors richtete. Das Seminar befasste
sich im Wesentlichen mit den Rechtsgrundlagen der
Kontrollen, den Rechten der Beschiftigten und den
Verpflichtungen der Arbeitgeber auf der Grundlage
der Bestimmungen des Datenschutzgesetzes.

Der Europaische Datenschutzbeauftragte Peter
Hustinx wurde eingeladen, um auf einer Veran-
staltung, die das Biiro in Limassol organisiert hatte,
einen Vortrag tiber die rechtmaBige Verarbeitung
personenbezogener Daten zu halten. Der Vortrag
wurde vor Mitgliedern der Vereinigungen der
Richterschaft und Anwaltschaft aus Limassol und
Paphos gehalten.

Der Datenschutzbeauftragte veroffentlichte Leitlinien
Uber die Verarbeitung von personenbezogenen
Daten im Beschéftigungssektor. Diese Leitlinien wur-
den in Form einer Broschiire veréffentlicht, die im
Rahmen einer ersten Initiative von der zypriotischen
Handelskammer, dem Verband der Arbeitgeber und
der Industrie sowie mehreren grof3en Gewerkschaften
an Arbeitgeber und Arbeitnehmer verteilt wurde.

Auf einen Vorschlag des Datenschutzbeauftragten
hin haben die zypriotische Akademie fir 6ffentliche

Verwaltung und die Polizeiakademie Zyperns das
Thema des Schutzes personenbezogener Daten
in Teilbereiche ihres Lehrplans aufgenommen. Die
Mitarbeiter des Datenschutzbeauftragten wurden
von den Akademien eingeladen, Vortrage tber die
Verpflichtungen von Polizei und &ffentlichem Dienst
bei der Verarbeitung personenbezogener Daten vor
Beamten und Vertretern der Polizei zu halten.

Priifungen und Felduntersuchungen

Die Mitarbeiter des Datenschutzbeauftragten fiihr-
ten eine Priifung in der zentralen automatisierten
Datenbank der Polizei, der (im Aufbau befindlichen)
Datenbank des Schengener Informationssystems (SIS)
und der Eurodac-Datenbank durch,um zu bewerten,
inwieweit die Polizei ihre Verpflichtungen bei der
Verarbeitung von Daten erfillt. Als Ergebnis dieses
Audits konnte festgestellt werden, dass die Polizei
ihren Verpflichtungen insgesamt in zufrieden stellen-
der Weise nachkommt; dennoch sprach die Behérde
einige Empfehlungen aus und machte Vorschldge,um
zu gewahrleisten, dass die Verarbeitung den gesetzli-
chen Bestimmungen in jeder Hinsicht gerecht wird.

Die Notifizierungen, die eine Fluggesellschaft
dem Buro vorlegte, enthielten keine angemes-
sene Beschreibung der Datenverwaltungssysteme
des Unternehmens. Aus dem anschlieBenden
Briefwechsel ergab sich eine Reihe von Fragen.
Die Mitarbeiter des Datenschutzbeauftragten
besuchten das Unternehmen, um Informationen
zu sammeln und zu Uberpriifen, ob die in den
vorgelegten Notifizierungen beschriebene
Datenverarbeitung mit den Verfahren tberein-
stimmt, die das Unternehmen im Rahmen seiner
Datenverwaltungssysteme verwendet.

Die Behorde erhielt eine Reihe von Beschwerden
beziiglich unerbetener SMS-Nachrichten, die von
einem Unternehmen ohne vorherige Einwilligung
der Empfanger versandt wurden. Daraufhin wurde in
den Rdumen des Unternehmens eine Prifung durch-
gefiihrt, bei der aufgrund erster Feststellungen ermit-
telt werden konnte, dass das Unternehmen mit seiner
Handlungsweise gesetzliche Bestimmungen verletzt
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hat.Eine abschlieBende Entscheidung wird erst dann
getroffen, wenn das Unternehmen Gelegenheit erhal-
ten hat, seinen Standpunkt darzulegen.

Stellungnahmen und Leitlinien

Der Datenschutzbeauftragte hat eine Reihe von
Stellungnahmen und Leitlinien veréffentlicht, die die
rechtmaBige Verarbeitung von persénlichen Daten
im privaten Sektor und in erster Linie im 6ffentlichen
Sektor betreffen.

In drei Stellungnahmen beztiglich der von fiir den
Datenschutz Verantwortlichen im 6ffentlichen Sektor
verarbeiteten Daten hat der Datenschutzbeauftragte
die Anderung des entsprechenden Gesetzes oder
der Verordnungen empfohlen, um zu gewdhrlei-
sten, dass die Datenverarbeitung den Auflagen des
nationalen Datenschutzgesetzes entspricht. Diese
Stellungnahmen bezogen sich auf:

(a) die Loschung tberflissiger Informationen, die
anhand von Stellenbewerbungsformularen im
offentlichen Sektor erfasst wurden,

(b) die Anderung einiger Gesetze, in denen vorge-
sehen war, dass die jeweils zustandigen Behorden
vor der Vergabe gewisser Genehmigungen die
Polizei beauftragen sollten, den ,guten Leumund”
der Antragsteller zu Gberprifen, und

(c) die Anderung einer Verordnung, die Auto-
verleihunternehmen dazu verpflichtete, der
Datenverarbeitungsstelle der Polizei taglich die
Identitat aller Personen mitzuteilen, die Autos
gemietet hatten.

In den beiden ersten Fallen reagierten die fur
den Datenschutz Verantwortlichen positiv auf die
Empfehlungen des Datenschutzbeauftragten, wah-
rend im dritten Fall noch keine endgultige Antwort
vorliegt.

In einer Stellungnahme beziiglich der Verpflichtung
der Ministerien, dem Abgeordnetenhaus im

Rahmen der Austbung seiner parlamentari-
schen Vollmachten personenbezogene Daten
mitzuteilen, hat der Datenschutzbeauftragte die
Empfehlung ausgesprochen, dass die Ministerien
dem Abgeordnetenhaus die angeforderten per-
sonenbezogenen Daten unter der Voraussetzung
zur Verfigung stellen, dass diese Daten fir die in
Betracht kommende Person von Belang sind.

Meldepflicht

Im Jahr 2005 wurden dem Biiro des Daten-
schutzbeauftragten insgesamt 108 Notifizierungen
vorgelegt, die meisten darunter von fur
Datenverarbeitung Verantwortlichen aus dem
privaten Sektor. Es wird jedoch davon ausge-
gangen, dass nach wie vor eine Reihe von fur
die Datenverarbeitung Verantwortlichen ihre
Verpflichtungen hinsichtlich der Vorlage von
Notifizierungen noch nicht erfillt haben.

Beschwerden

Im Jahr 2005 wurden dem Buiro 153 schriftliche
Beschwerden vorgelegt. Darliber hinaus wurden
viele telefonische Beschwerden entgegengenom-
men, von denen die meisten Spam- und unerbetene
SMS-Nachrichten betrafen.

Eine geringere Anzahl von Beschwerden bezog sich
auf die Austibung der Zugangsrechte.

Lizenzen

Im Jahr 2005 erhielt der Datenschutzbeauftragte
16 Lizenzantrage zur Ubertragung von Daten
in Drittlander. In zwei Féllen wurde eine Lizenz
gewahrt, wéhrend in drei anderen Féllen Lizenzen
verweigert wurden. Uber die restlichen Félle wurde
noch nicht entschieden.

Der Datenschutzbeauftragte hat auflerdem neun
Antrage auf eine Verbindung von Registrierungs-
systemen erhalten und funf Lizenzen ausgestellt,
die solche Verbindungen zulassen.

der Art. 29 Datenschutzgruppe
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Tschechische Republik

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Die Basisverordnung, die den Schutz personenbe-
zogener Daten regelt, ist das Gesetz Nr. 101/2000
Coll. zum Schutz personenbezogener Daten und
zur Anderung einiger damit zusammenhingender
Gesetze (nachstehend als Gesetz 101 bezeichnet),
das am 1. Juni 2000 in Kraft getreten ist. Dieses
Gesetz richtete das Amt fir den Schutz perso-
nenbezogener Daten ein und stattete es mit allen
notwendigen Befugnissen aus, einschlief3lich des
Rechts, unmittelbar GeldbuBBen zu verhangen. Das
Gesetz sorgte darlber hinaus flr die Umsetzung
der Richtlinie 95/46/EG in tschechisches Recht. Mit
Wirkung vom 26. Juli 2004 wurde das Gesetz 101
durch das Gesetz Nr. 439/2004 Coll. gedndert und
so mit der oben genannten Richtlinie in Einklang
gebracht.

Im Jahr 2004, als die Tschechische Republik der EU
beigetreten ist, war die Umsetzung der Richtlinie
2002/58/EG nur ein Teilerfolg. Das Gesetz 480/2004
Coll. tber gewisse Dienste der Informationsgesell-
schaft, das am 7. September 2004 in Kraft getreten
ist,enthalt spezifische Bestimmungen tber unerbe-
tene Nachrichten. Dieses Gesetz verlieh der Behorde
fur den Schutz personenbezogener Daten neue,
weitreichende Befugnisse bei der Bekdmpfung
unerbetener Werbenachrichten, einschlie8lich des
Rechts, bei Gesetzeslibertretungen schwere Strafen
zu verhdngen. Die Richtlinie 2002/58/EC wurde
anschlieend im Wesentlichen durch das Gesetz
Uber elektronische Kommunikation Nr. 127/2005
Coll.umgesetzt,das am 1.Mai 2005 in Kraft getreten
ist. Dieses Gesetz setzt gleichzeitig eine ganze Reihe
anderer Richtlinien des so genannten, Telekommuni-
kationspakets” um.Der schwierige legislative Prozess
der Umsetzung der Richtlinie 2002/58/EG in nationa-
les Recht fuhrte zu geringfligigen Unstimmigkeiten

L

in Artikel 7 des Gesetzes Nr.480/2004, was von der
Europdischen Kommission kritisiert wurde. Diese
Unstimmigkeiten werden durch einen schnell durch-
fiihrbaren Anderungsantrag im ersten Halbjahr 2006
behoben.

In Ubereinstimmung mit den fiir die Regierung der
Tschechischen Republik geltenden gesetzlichen
Bestimmungen ist die Behorde die erste Stelle,
der Entwurfe von in ihren Zusténdigkeitsbereich
fallenden Rechtsakten im Rahmen interministeri-
eller Verfahren zur Stellungnahme zusammen mit
anderen Verordnungen vorgelegt werden miissen —
also noch bevor die Entwiirfe beim Parlament zur
Vorlage kommen.Im Jahr 2005 gab die Behorde ihre
Stellungnahmen zu einer Reihe von Verordnungen
ab. Zu den entscheidendsten Stellungnahmen
zahlten Vorschldge zu einem Entwurf des Gesetzes
zur Anderung einiger Gesetze im Bereich der
Reisedokumente, um den EU-Verordnungen
Rechnung zu tragen, die die Einbeziehung von
biometrischen Daten in Reisedokumente ver-
langen. Die Behorde verfolgte in erster Linie das
Ziel, eine Ausweitung des Anwendungsbereichs
gescannter Fingerabdriicke Uber den in der
Ratsverordnung 2252/2004 beantragten notwen-
digen Anwendungsbereich hinaus zu vermei-
den und dartber hinaus bei der Ausstellung von
Reisedokumenten den betroffenen Personen die
korrekte Vornahme der Datenliberprifung zu
gewahrleisten.

B. Bedeutende Rechtsprechung

Im Jahr 2005 wurden in zwei Féllen von der
Behorde getroffene Entscheidungen durch
Verwaltungsklagen angefochten; diese Félle wur-
den bisher noch nicht entschieden. Zwei Falle aus
dem Jahr 2004 und ein Fall aus dem Jahr 2002
wurden noch nicht abgeschlossen. Der oben
genannte dlteste noch nicht geklarte Fall betrifft
ein Finanzinstitut, dem es nicht gelungen ist,
die personenbezogenen Daten seiner Kunden
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wirksam zu schiitzen und dessen elektronische
Ausristungen mit Aufzeichnungen der personen-
bezogenen Daten von mehreren hunderttausend
Kunden gestohlen wurden. Die Entscheidung der
Behorde, eine GeldbuBBe zu verhdngen, wurde im
Jahr 2003 durch eine Klage angefochten, die im
Jahr 2004 vom Verwaltungsgericht der Stadt Prag
abgewiesen wurde, womit die Entscheidung der
Behorde erneut wirksam war. AnschlieBend hat sich
das Finanzinstitut mit einer Beschwerde gegen die
Entscheidung gewehrt, Uber die jedoch bis heute
vom obersten Verwaltungsgericht noch nicht ent-
schieden wurde.

Ein weiterer Fall, der gegenwartig noch von den
Gerichten verhandelt wird, betrifft eine Entscheidung
der Behorde, in der sie es abgelehnt hat, einer
naturlichen Person den Status eines Beteiligten an
Verwaltungsverfahren zu gewahren, die im Jahr 2004
durchgefiihrt wurden. Die betroffene Person hat
gegen diese Entscheidung Verwaltungsklage ein-
gelegt, die dazu gefiihrt hat, dass die Entscheidung
Anfang 2005 vom Verwaltungsgericht abgelehnt
wurde, womit wie im vorangegangenen Fall ein
Aufschub bei der Ausfiihrung der Entscheidung der
Behorde erreicht wurde. Gegen diese Entscheidung
wurde ebenfalls eine Beschwerde eingelegt, tiber
die vom obersten Verwaltungsgericht bis heute
noch nicht entschieden wurde.

Der andere Fall aus dem Jahr 2004 betrifft ebenfalls
eine Entscheidung der Behorde, eine Geldbul3e
wegen einer unzuldssigen Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit
EntschlieBungen der Kommunalbehérden einer
Stadt zu verhé@ngen, die in vollem Wortlaut auf der
Website der Stadtverwaltung veréffentlicht wur-
den (d. h.ohne die Verpflichtung zum Schutz per-
sonenbezogener Daten einzuhalten). Im Oktober
2004 wurde die Entscheidung des Amts durch
eine Verwaltungsklage angefochten, tiber die das
Prager Verwaltungsgericht bis heute noch nicht
entschieden hat.

C. Wichtige spezifische Themen

Die von der Behorde im Jahr 2005 ausgefiihrten
Kontrollen umfassten in erster Linie Ad-hoc-
Kontrollen, d.h. die Uberpriifung von Beschwer-
den. Insgesamt wurden 80 Ad-hoc-Kontrollen aus-
gefiihrt, von denen 68 abgeschlossen wurden. So
konnten 133 Beschwerden beantwortet werden.
Andere Beschwerden wurden von den Inspektoren
in anderer Form gehandhabt als durch Kontrollen,
d. h. indem der Anlass fiir die Beschwerde besei-
tigt werden konnte. Kontrollen wurden in Banken,
Leasingunternehmen, Handels- und Bauunter-
nehmen, Gesundheitsversorgungseinrichtungen
und pharmazeutischen Unternehmen durchgefihrt,
aber auch in Regierungsstellen und selbstverwal-
teten Einrichtungen. Auerdem konnten mehrere
umfassende Kontrollen auf der Grundlage des
Kontrollplans ausgefiihrt werden:

Die im Jahr 2005 festgestellten Gesetzesiber-
tretungen betrafen im Wesentlichen

m  die unzuldssige Verarbeitung von unrichtigen
oder Uberschiissigen Daten

m  den unzuldssigen Transfer von Daten an ei-
nen anderen flr die Datenverarbeitung Verant-
wortlichen

m unzureichende oder unrichtige Informationen
Uiber die von der Datenverarbeitung betroffenen
Personen

m  dieVerarbeitung von sensiblen Daten ohne aus-
druckliche Einwilligung der betroffenen Personen

m die ungenitgende Absicherung von perso-
nenbezogenen Daten, z. B. als eine Folge unan-
gemessener Zugangsbestimmungen in einem
Informationssystem, das Unbefugten Zugang zu
personenbezogenen Daten erdffnet.

der Art. 29 Datenschutzgruppe
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Die bei der Behorde im vergangenen Jahr eingetrof-
fenen Aufforderungen und Beschwerden betrafen
im Wesentlichen folgende Bereiche:

1) Offentliche Verzeichnisse. Die Mehrzahl der
Aufforderungen und Beschwerden richtete sich
gegen UbermafBlige Veroffentlichungen oder
Bereitstellungen von personenbezogenen Daten
und Kopien von Urkunden, die solche Daten ent-
halten. Dies trifft z. B. auf die Falle zu, in denen der
kommerziell verwaltete Datenbestand aufgrund des
Zwecks,zu dem er eingerichtet wurde, nach wie vor
hinsichtlich der Begriindung einer Veréffentlichung
von bestimmten Ausziigen aus dem Bestand an per-
sonenbezogenen Daten einschlief3lich Geburtsdaten
diskutiert wird.

2) Die Veroffentlichung von Daten aus Sitzungen der
kommunalen Verwaltungen und Gemeinderate, ins-
besondere im Internet. Die Anzahl der Beschwerden
in diesem Bereich ist im Verhaltnis zum Jahr 2004
zuriickgegangen, nachdem die Behorde eine aktua-
lisierte Stellungnahme und Leitlinien herausgege-
ben hat und von den zusténdigen Einrichtungen die
notwendigen MaBhahmen ergriffen wurden und
die betreffenden personenbezogenen Daten aus
den Dokumenten der kommunalen Verwaltungen
aufgrund der Bestimmungen einer spezifischen
Gesetzgebung, die die Zustandigkeiten dieser kom-
munalen Verwaltungen regelt, verfligbar gemacht
werden konnten.

3) Verarbeitung von personenbezogenen Daten

im Bereich der kommunalen Dienstleistungen.

Aufgrund von Beschwerden, die bei der Behorde
eingereicht wurden, kann festgestellt werden, dass
die Burger in diesem Bereich nicht immer ausrei-
chend Uber die Aktivitaten privater Einrichtungen
informiert sind, die Gber Genehmigungen von

offentlichen, selbstverwalteten Organen verfuigen.

Hierdurch wird deutlich, dass die Erbringung von
Dienstleistungen durch offentliche Einrichtungen
notwendigerweise beinhaltet, dass die Burger

Informationen Uber ihre Rechte und Pflichten erhal-
ten; dabei muss das Recht der Datenverarbeitung
eng mit der Verpflichtung verbunden sein, die
betroffene Person tiber die Verarbeitung ihrer per-
sonenbezogenen Daten zu informieren.

4) Die Verwaltung von personenbezogenen Daten
von Mitarbeitern. Vermutungen deuten oft darauf
hin, dass die Verwaltung von personenbezoge-
nen Daten unter anderem bei der Beilegung von
arbeitsrechtlichen Auseinandersetzungen als ein
Druckmittel eingesetzt werden konnte. Solche
Anregungen werden in Zusammenarbeit mit
Vertretungen der Arbeitnehmerinteressen und gege-
benenfalls mit den seit dem 1.Juli 2005 neu einge-
richteten Arbeitsaufsichtsbehorden besprochen.

5) Kopien persénlicher Dokumente. Anderungs-
antrage zu den Gesetzen Uber Personalausweise
und Péasse (die ab dem 1. Januar in Kraft treten)
haben sich in diesem Zusammenhang eindeu-
tig als sehr niitzlich erwiesen; Ubertretungen, bei
denen Dokumente ohne die Einwilligung der Burger
kopiert werden, fihren jetzt zu einer Verfolgung
durch die kommunalen Behdrden. Die Behérde kiim-
mert sich jedoch weiterhin um die Félle, in denen
eine Kopie des personlichen Dokuments insbeson-
dere fir die Aufnahme einer Vertragsbeziehung
erforderlich ist,und Uberprift auch in den Fallen, in
denen besonders deutlich wird, dass eine unnétige
Erhebung personlicher Daten stattfinden konnte,
die Notwendigkeit der Erhebung und Form der
Verwendung aller persénlichen Daten, die auf der
Kopie eines Dokuments in Erscheinung treten.

Auf Grundlage von Kontrollergebnissen der
Inspekteure des Amts wurde eine Reihe von
Geldbuf3en verhédngt, wie die folgenden Beispiele
verdeutlichen:

In Verbindung mit der Austibung ihrer Befugnisse
auf Grundlage des Gesetzes Uber den Schutz per-
sonenbezogener Daten verhdngte die Behorde im
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vergangenen Jahr ihre hochste Geldbul3e gegen
eine Blrgervereinigung, die in dem Bestreben, auf
das Thema der regulierten Mieten aufmerksam zu
machen, personliche Daten spezifischer Mieter von
Wohnungen herausgesucht, zusammengestellt
und auf ihrer Website veroffentlicht hatte, die ihrer
Auffassung nach nicht auf Mieterleichterungen in
Form von regulierten Mieten angewiesen sind. Auf
diesem Weg wurden Daten verarbeitet, die eine
Identifizierung der betroffenen Personen ermdg-
lichen, einschlieBlich ihres Geburtsdatums, sowie
sensible personenbezogene Daten, die auf ihre
politischen Orientierungen hinweisen, zusammen
mit Informationen tber in ihrem Besitz befindliche
Immobilien und Aufstellungen ihrer Eigentumstitel,
neben Auszligen aus Katastereintragungen.

Das Amt verhdngte auBBerdem eine schwere Geld-
bufle gegen eine Wohngenossenschaft, die im
Zusammenhang mit der Auslibung ihrer Rechte
und Pflichten bei der Verwaltung eines Miets-
hauses in diesem Mietshaus ein kameragestiitz-
tes Uberwachungssystem installiert und betrie-
ben hat, mit dem personenbezogene Daten von
Wohnungsmietern in diesem Gebaude ohne ihre
Einwilligung verarbeitet wurden. Die dort mon-
tierten Kameras wurden im Dauerbetrieb einge-
setzt und zeichneten die Vorkommnisse in den
Gemeinschaftsraumen des Geb&dudes dergestalt
auf, dass jede Person, die ihre Wohnung betrat oder
verlieB, in den Gemeinschaftsraumen erfasst wer-
den konnte; die Auflésung der Kameras reichte aus,
um Personen und ihre Aktivitaten identifizieren zu
kénnen. Zusatzlich wurden elektronische Schldsser
in dem Gebédude installiert, fiir die jeder Bewohner

einen passenden personlichen und spezifisch iden-
tifizierbaren Chip erhielt. Die mit den elektronischen
Schldssern ausgestatteten Raume wurden eben-
falls von Kameras tiberwacht. Die Aufzeichnungen
der Kameras und der elektronischen Schlosser
bildeten ein umfassendes Informationssystem,
mit dessen Verwendung die Moglichkeit eroff-
net wurde, in den Gemeinschaftsraumen des
Gebdudes Informationen Uber die Bewegungen
und Aktivitaten von nattrlichen Personen, d. h.
Mietern, Mitgliedern der Genossenschaft und
anderen Besuchern, zu erhalten.

Eine weitere GeldbuRe wurde gegen eine staat-
liche Einrichtung im Zusammenhang mit dem
Scannen von biometrischen Daten und Bildern
von Fingerabdriicken verhéngt. Die Erfassung von
Fingerabdruckdaten erfolgte dort routinemaRig,
womit die spezifischen, fir diese Einrichtung gel-
tenden Bestimmungen verletzt wurden, namentlich
im Hinblick auf Personen, die die Voraussetzungen
fur eine zuldssige Abnahme der Fingerabdriicke
nicht erfillten, so wie sie aus den spezifischen
Gesetzen hervorgehen; auBerdem wurden die
Fingerabdruckdaten im Rahmen der Ausflihrung
unterschiedlicher Aufgaben dieser Einrichtung nicht
von anderen Daten getrennt verarbeitet.

Die Behorde verhdngte dartiber hinaus hohe
GeldbuB3en im Rahmen der Austibung ihrer neuen
Zustandigkeit auf Grundlage des Gesetzes Uber
bestimmte Dienstleistungen der Informations-
gesellschaft. Diese Zustandigkeit deckt den Bereich
der Verschickung unerbetener kommerzieller Nach-
richten bzw. kommerziellen E-Mills (,Spams”) ab.

der Art. 29 Datenschutzgruppe
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Danemark

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Das Gesetz Uber die Verarbeitung personenbezoge-
ner Daten (Gesetz Nr.429 vom 31.Mai 2000) wurde
am 31. Mai 2000 angenommen und trat am 1. Juli
2000 in Kraft. Die englische Fassung dieses Gesetzes
kann auf folgender Website abgerufen werden:
http://www.datatilsynet.dk/eng/index.html

Das Gesetz setzt die Umsetzung der Richtlinie
95/46/EG zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum
freien Datenverkehr um.

Die Richtlinie 2002/58/EG wurde ins nationale dani-

sche Recht Ubertragen durch:

+ die danische Verfassung

+ Gesetz Uber Marketingpraktiken, Paragraph 6
(siehe Gesetz Nr. 1389 vom 21.Dezember 2005)

+ Gesetz Nr. 429 vom 31. Mai 2000 Uber die
Verarbeitung personenbezogener Daten

+ Gesetz Uber die Wettbewerbsbedingungen
und den Verbraucherschutz auf dem Tele-
kommunikationsmarkt (vgl. Durchfiihrungs-
verordnung Nr.784 vom 28. Juli 2005)

+ Durchfihrungsverordnung Nr. 638 vom 20. Juni
2005 Uber die Bereitstellung elektronischer
Kommunikationsnetze und Dienstleistungen

+ Kapitel 71 des Gesetzes Uber Rechtspflege
(Law on Administration of Justice), vgl.
Durchfiihrungsverordnung Nr. 777 vom
16.September 2002

« Paragraph 263 des Strafgesetzbuches, vgl.
Durchfihrungsverordnung Nr. 779 vom
16.September 2002.

GemalR Artikel 57 des danischen Gesetzes Uber
die Verarbeitung personenbezogener Daten
wird um eine Stellungnahme der danischen
Datenschutzbehorde Datatilsynet ersucht, wenn
Verordnungen, Rundschreiben oder dhnliche allge-
meine Richtlinien flir den Schutz der Privatsphére in
Zusammenhang mit der Datenverarbeitung heraus-

gegeben werden. Dies gilt auch fur Gesetzentwiirfe.

Die Datenschutzbehoérde (DB) hat zu verschiedenen

Gesetzen und Regelungen, die Auswirkungen auf
den Schutz der Privatsphare und den Datenschutz
haben, Stellung bezogen.

1.1m Jahr 2005 hat sich die DB genau wie im Jahr
2004 sehr ausfuhrlich mit der anstehenden Reform
der Struktur des offentlichen Sektors befasst.

Die DB wurde gebeten, zu einem Regierungserlass
Stellung zu nehmen, der in Steuerangelegenheiten
die Verarbeitung personenbezogener Daten durch
kommunale Einwohnerdienste im Auftrag der natio-
nalen Steuerbehdrden vorsah. Dieser Vereinbarung
zufolge wiirden die Kommunalbehérden Zugang
zu allen Daten erhalten, die im System der
Steuerbehorden gespeichert sind.

Die DB wies darauf hin, dass der Transfer von Daten
an einen Datenverarbeiter auf einer schriftlichen
Vereinbarung zwischen den Parteien beruhen muss.
Die DB war der Auffassung, dass ein solcher Zugang
den Einsatz zusétzlicher Sicherheiten erneut not-
wendig macht und dass der Zugang zu den Daten
aufgrund geografischer und organisatorischer
Voraussetzungen gewdhrt werden sollte.

2.Die DB wurde gebeten, zu einem Gesetzentwurf
Stellung zu nehmen, der die Einrichtung eines
elektronischen Einkommensverzeichnisses betraf,
in dem Informationen Uber das monatliche
Einkommen und den Beschéftigungsstatus ent-
halten sein sollten. Dieses Verzeichnis verfolgte
den Zweck, die Kommunikation zwischen Biirgern
und Unternehmen zu vereinfachen, indem sicher-
gestellt werden sollte, dass niemand dieselben
Informationen zweimal mitteilen muss.

Die DB wies darauf hin, dass das Verzeichnis neben
einer effizienteren Kommunikation auch die Kon-
trolle der Burger vereinfacht hat, und vertrat die
Auffassung, dass in dem Gesetz deutlich gemacht
werden sollte,in welchem Umfang beabsichtigt wird,
den Behdrden Gelegenheit zu geben, die Daten von
Burgern anhand des Verzeichnisses zu Gberpriifen.

Die DB stellte fest, dass ein Zugang zu dem
Verzeichnis nur dann erfolgen kann, wenn dies aus-
drucklich im Rahmen einer anderen Gesetzgebung
vorgesehen ist, und machte deutlich, dass es ganz
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wesentlich ist, in jedem Fall zu beurteilen, ob ein
Zugang zu dem Verzeichnis erforderlich ist.

3. Im Juli 2005 wurde ein neues dénisches Gesetz
Uber Internet-Domédnen angenommen. Dem
neuen Gesetz zufolge kénnen nur Eintragende
im Whois-Verzeichnis anonym gefiihrt werden
und nur unter der Voraussetzung, dass die betref-
fende Person im danischen Birgerregister (CPR)
und/oder im Telefonverzeichnis anonym gefihrt
wird. Die DB erkldrte, dass grundsatzlich alle Blrger
die Moglichkeit haben sollten, in 6ffentlichen
Verzeichnissen anonym gefiihrt zu werden.

B. Bedeutende Rechtsprechung

1. Im Anschluss an eine Notifizierung Uber die
Verarbeitung personenbezogener Daten, die jugend-
liche Sexualtéater, ihre Familien und Opfer betref-
fen, erklarte die DB, dass die Sexualtdter und ihre
Familien einer Verarbeitung der Daten zustimmen
mussten. Hinsichtlich einer die Opfer betreffenden
Datenverarbeitung erklérte die DB, dass es unter
Umstanden nichtimmer méglich sei,die Zustimmung
des Opfers zu erhalten, und dass Informationen ohne
dessen Zustimmung verarbeitet werden durften,
wenn dies notwendig sei, um dem jugendlichen
Sexualtater die bestmdgliche Therapie anzubieten.

Da keine Notifizierungen erfolgten und ange-
messene Sicherheiten fehlten, teilte die DB dem
zustandigen Ministerium mit, dass das Gesetz tiber
die Verarbeitung personenbezogener Daten nicht
befolgt worden sei.

2. Die ddnischen Bibliotheken forderten die DB auf,
sie zu informieren, ob es mit dem Datenschutzgesetz
vereinbar ist, Burgern per E-Mail unverschlisselte
Informationen Uber die Reservierung von Biichern
zu schicken.

Die DB war der Auffassung, dass Daten Uber eine
personliche Auswahl von Bibliotheksbiichern ver-
traulich seien und nicht unverschlisselt Gber das
Internet mitgeteilt werden sollten. Dennoch hat die
DB angesichts der geringen Anzahl von Biirgern, die
in der Lage sind, verschlisselte E-Mails zu empfan-
gen,ausnahmsweise eingewilligt, dass Bibliotheken
wahrend eines Fuinfjahreszeitraums weiterhin diese

E-Mail-Nachrichten unverschlisselt versenden
durfen. Die DB forderte die Bibliotheken auf, den
Funfjahreszeitraum zu nutzen, um Systeme einzufiih-
ren, die das Sicherheitsniveau bei der Ubermittlung
von Informationen tber das Internet erhéhen.

3. Die DB wurde aufgefordert, die das Recht auf
Information betreffenden Bestimmungen im
Hinblick auf die Situationen zu interpretieren, in
denen die von den Daten betroffene Person ein
Minderjdhriger ist.

Die DB vertrat die Auffassung, dass Minderjahrige
auf Grundlage derselben Regeln Informationen
erhalten sollten wie alle anderen Betroffenen, wenn
sie dlter als 15 Jahre sind.In diesen Féllen sollten die
Informationen auch den Eltern oder dem Vormund
des Kindes mitgeteilt werden, es sei denn, dass es
sich um so personliche Informationen handelt, dass
dies als eine Verletzung der Privatsphére ausgelegt
werden konnte. Wenn das Kind jlinger als 15 Jahre
ist, sollten die Informationen einem Elternteil oder
dem Vormund mitgeteilt werden.

C. Wichtige spezifische Themen

Im Jahr 2005 fasste der Justizminister den
Beschluss, eine Expertengruppe einzurichten,
um die bestehende Gesetzgebung zum Thema
CCTV-Uberwachung (Closed Circuit Television)
zu evaluieren und eine Bewertungsgrundlage zu
bilden, anhand der ermittelt werden kann, wo die
Trennungslinie zwischen der Notwendigkeit fur
Sicherheit und Verbrechenspravention und dem
Anrecht eines Burgers auf seine Privatsphare gezo-
gen werden muss.

Die Entscheidung beruhte unter anderem auf einer
vor kurzem veroffentlichten Stellungnahme der
Datenschutzbehdrde, die auf eine Reihe offener
Fragen im Zusammenhang mit der gemeinsamen
Umsetzung des Gesetzes tiber CCTV-Uberwachung
und des Gesetzes Uber die Verarbeitung personen-
bezogener Daten hinwies.

Die Expertengruppe will ihre Evaluierung vor dem
1.September 2006 abschlief3en.

der Art. 29 Datenschutzgruppe
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A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Es haben sich keine wesentlichen Weiterent-
wicklungen ereignet, aber die Arbeitsgruppe arbei-
tet intensiv an den Anderungen des estldndischen
Datenschutzgesetzes.

B. Bedeutende Rechtsprechung

Biirger gegen die estldndische Datenschutzbehérde
(EDPI)

Zwei Burger reichten Beschwerden bei der est-
landischen Datenschutzbehorde (EDPI) tber die
Grenzschutzverwaltung (BGA) und die Staats-
anwaltschaft (PPO) ein, weil diese Stellen es ver-
saumt hatten, die EDPI tber die Verarbeitung sen-
sibler, personenbezogener Daten zu informieren.
Die Datenschutzbehdrde leitete ein Verfahren
wegen Amtsvergehens hinsichtlich der versaumten
Mitteilung ein, aber die EDPI gab dem Antrag der
Antragsteller nicht statt, der Verarbeitung sensib-
ler, personenbezogener Daten auf Ebene der BGA
und des PPO ein Ende zu setzen und die sensiblen

Daten, die die Antragsteller betreffen, zu 16schen.

In diesem Fall vertrat die EDPI die Auffassung, dass
das Recht der von der Datenverarbeitung betrof-
fenen Person, eine Loschung ihrer personenbezo-
genen Daten zu beantragen und die Verarbeitung
von sensiblen Daten durch die Behérde zu unter-
binden, nicht uneingeschrankt gilt. Zunachst
besteht fir die betroffenen Behorden eine gesetz-

liche Verpflichtung, diese Daten zu verarbeiten.

Die Tatsache, dass die Behorden die Verarbeitung
sensibler Daten nicht mitgeteilt haben, ist sekundar

und sollte kein Grund sein, diese Behorden an ihrer
Weiterarbeit zu hindern.

Die Antragsteller waren mit der Entscheidung
des EDPI nicht einverstanden und legten vor dem
Verwaltungsgericht Berufung ein. Das Gericht ver-
warf den Einspruch der Antragsteller und bestatigte
die Entscheidung des EDPI.

Anschlieend gingen die Antragsteller vor dem
fir mehrere Bezirke zusténdigen erstinstanzlichen
Gericht in die Berufung, die erneut abgewiesen
wurde.

C. Wichtige spezifische Themen

Im Verlauf der Jahre stellte sich heraus, dass sich die
meisten Schwierigkeiten im Zusammenhang mit
der Verarbeitung von Daten zu wissenschaftlichen
und statistischen Zwecken ergeben.

Die neuste Fassung des Gesetzes tber den Schutz
personenbezogener Daten ist im Oktober 2003 in
Kraft getreten. Diesem Gesetz zufolge muss flr die
zu statistischen, historischen und wissenschaftli-
chen Zwecken ausgetibte Datenverarbeitung die
Einwilligung des Betroffenen eingeholt werden.
AuBerdem ist es zur Erfillung der gesetzlichen
Auflagen notwendig, die Verarbeitung der sensiblen
Daten der EDPI mitzuteilen.

Die Uneinigkeiten mit Wissenschaftlern und Sta-
tistikern beziehen sich auf das Gesetz, und gegenwar-
tig werden nach wie vor Anstrengungen unternom-
men, um Lésungen zu finden (Anderungsantrage
zu den Gesetzen, eine Zusammenarbeit zwischen
der EDPI und den statistischen/wissenschaftlichen
Behdrden usw.).
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Finnland

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Die Richtlinie des Europaischen Parlaments und
des Rates zum Schutz natdrlicher Personen bei der
Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (95/46/EG) wurde in Finnland
durch das Gesetz zum Schutz personenbezoge-
ner Daten (523/1999) durchgefiihrt,das am 1.Juni
1999 in Kraft getreten ist. Dieses Gesetz wurde
am 1. Dezember 2000 durch die Aufnahme von
Bestimmungen tber die Entscheidungsfindung
der Kommission und durch die Festlegung tber-
arbeitet, wie verbindlich diese Entscheidungen in
Fragen des Transfers personenbezogener Daten in
Lander auBerhalb der Europdischen Union unter
der Datenschutzrichtlinie sind.

Der Schutz der Privatsphdre gehort in Finnland
seit dem 1. August 1995 zu den Grundrechten.Im
Rahmen der finnischen Verfassung wird der Schutz
personenbezogener Daten durch einen eigenstan-
digen Gesetzestext geregelt.

Das am 1. September 2004 in Kraft getretene
Gesetz Uber den Datenschutz in der elektro-
nischen Kommunikation (516/2004) setzte
die Datenschutzrichtlinie (2002/58/EG) fir die
elektronische Kommunikation um. Das Gesetz
Uber den Datenschutz in der elektronischen
Kommunikation (516/2004), das am 1. September
2004 in Kraft trat, setzte die Datenschutzricht-
linie fur die elektronische Kommunikation
(2002/58/EG) um. Zweck dieses Gesetzes ist die
Gewadhrleistung der Vertraulichkeit und der
Schutz der Privatsphare in der elektronischen
Kommunikation, die Verbesserung der Sicherheit
in der elektronischen Kommunikation sowie die
ausgewogene Entwicklung der elektronischen

Kommunikationsdienste. Die Verantwortung fiir die

Durchsetzung des Gesetzes ist geteilt, so dass der

Auftrag des Biros des Datenschutzbeauftragten

folgende Aufgaben umfasst:

- Regulierung der Verarbeitung von Ortungs-
daten,

- Regulierung des Direktmarketing,

- Regulierung der Katalogisierungsdienste und

- Regulierung des Informationsrechtes der
Benutzer.

In diesem Zusammenhang muss erwahnt werden,
dass der Staatsanwalt laut dem Strafgesetzbuch zur
Rucksprache mit dem Datenschutzbeauftragten
verpflichtet ist, bevor er im Fall einer Verletzung
der Vertraulichkeit in der elektronischen Kom-
munikation Anklage erhebt.

B. Bedeutende Rechtsprechung

Im internationalen Vergleich ist die in Finnland in
den Haushalten anfallende Menge an Werbemiill
relativ unbedeutend. Es wird davon ausgegan-
gen, dass die von finnischen Betreibern ver-
breitete Menge an Werbemdill deutlich zuriick-
gegangen ist. Dennoch fiihrte im Jahr 2005 die
Interpretation von Paragraph 26 des Gesetzes
Uber den Datenschutz in der elektronischen
Kommunikation zu groBen Schwierigkeiten.
Diesem Paragraphen zufolge ist ein Verkaufer,
der die E-Mail-Adresse eines Kunden im Rahmen
eines Verkaufs erhalten hat, berechtigt, diese
Adresse ohne die vorherige Einwilligung des
Kunden, die ansonsten vorausgesetzt wird, fir
die Verschickung von Werbenachrichten bezilig-
lich eigener identischer oder dhnlicher Produkte
oder Dienstleistungen zu verwenden. Das
Problem bestand darin, zu definieren, was unter
»ahnlich” zu verstehen ist. In den meisten Fallen
wurde allem Anschein nach deutlich, dass die von
der Datenverarbeitung betroffenen Personen,
die Beschwerden eingereicht hatten, sich noch
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nicht einmal dessen bewusst waren, dass sie eine
Kundenbeziehung zu dem Unternehmen unter-
hielten, das die Werbenachrichten verschickt
hatte, obwohl das Gesetz Uiber die Verarbeitung
personenbezogener Daten die Verpflichtung
beinhaltet, sie Giber die Verarbeitung von Daten
zu informieren.

Hinsichtlich der Telefonverzeichnisse und Num-
merndienste veroffentlichte die Behorde des
Datenschutzbeauftragten im Sommer 2005 einen
Bericht, aus dem hervorging, dass Betreiber die
Teilnehmer nicht umfassend und genau genug
Uber ihre Rechte und die Verzeichnisdienste, in
denen die Teilnehmerinformationen gespeichert
werden, informiert hatten. Andererseits geht
aus dem Bericht hervor, dass die Teilnehmer von
den Betreibern allem Anschein nach angemessen
Uber die Verwendung von Ortungsdaten informiert
wurden.

Gegenwartig befinden sich in Finnland meh-
rere Gesetze in Vorbereitung, die wesentliche
Bestimmungen Uber die Verarbeitung von per-
sonenbezogenen Daten enthalten. Zu diesen
Gesetzen zahlen unter anderem das neue Gesetz
Gber Kreditinformationen, das Gesetz Uber
Einwohnerinformationen und das Gesetz tber die
elektronische Verarbeitung von Kundendaten in
Sozial- und Gesundheitsversorgungsdiensten.

Das vorgeschlagene Gesetz Uber Kredit-
informationen ist als umfassendes Gesetz vor-
gesehen, das alle Aktivitdten und Verarbeitungs-
tatigkeiten im Bereich der Kreditinformationen
umfasst. Es wirde bei der Verarbeitung von
Kreditinformationen im Zusammenhang mit
Verbrauchern, Unternehmen und den auf Unter-
nehmensebene hierfur zustandigen Personen
zur Anwendung kommen. Das Gesetz wirde
das Verzeichnis fir Kreditinformationen und
die dort eingetragenen Daten sowie die Dauer

der Aufbewahrung der Informationen in dem
Verzeichnis regeln. Die Datenqualitdt der Kredit-
informationsverzeichnisse wiirde unter anderem
dadurch erhoht, dass die Dauer der Speicherung von
Zahlungsversaumnissen in diesen Verzeichnissen
gestaffelt wird, je nachdem ob der Betroffene
erneut Zahlungsaufforderungen nicht nachge-
kommen ist oder auch unter Berlicksichtigung von
Eintragungen mit Hintergrundinformationen tiber
Zahlungsverzégerungen, beispielsweise beztiglich
ihrer Verbindung mit einer Garantiehaftung. Das
neue Gesetz wiirde die Bestimmungen uber per-
sonliche Kreditinformationen ersetzen, die heute
in dem Gesetz Uber personenbezogene Daten ent-
halten sind. Der Datenschutzbeauftragte ware fur
die Kontrolle und Umsetzung des neuen Gesetzes
zustandig.

Das Gesetz Uiber die elektronische Verarbeitung
von Benutzerdaten in Sozialdiensten und Gesund-
heitsdiensten wiirde sich sowohl auf die interne
elektronische Datenverarbeitung durch die
Datenkontrolleure beziehen als auch auf den elek-
tronischen Datentransfer zwischen verschiedenen
fur die Verarbeitung personenbezogener Daten
Verantwortlichen.

Die Anderung des Gesetzes (iber das Einwoh-
nerverzeichnis zielt darauf ab, eine Gesetzgebung
zu verwirklichen, die die Pflege, Verwendung und
Systeme sowie die Entwicklung der Dienste im
Zusammenhang mit den Daten, die in dem Einwoh
nerinformationssystem enthalten sind, und die zer-
tifizierten elektronischen Transaktionen besser und
genauer regelt. Die Uiberarbeitete Gesetzgebung ist
darauf ausgerichtet, die Grundrechte der Burger
besser zu berlcksichtigen, insbesondere den
Schutz der Privatsphére und der personenbezo-
genen Daten und den Rechtsschutz und eine ver-
antwortungsbewusste Regierungsfiihrung.
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C. Wichtige spezifische Themen

Die Anzahl der von der Behorde des Daten-
schutzbeauftragten bearbeiteten Falle ist in dem
Zeitraum von 2004 bis 2005 um etwa 20 Prozent
gestiegen. Im Jahr 1998 betrug das Verhaltnis
der Beschwerden, die sich an den privaten Sektor
richteten, im Vergleich zu den an den 6ffentlichen
Sektor gerichteten Beschwerden 1:1,17, wéhrend
es im Jahr 2005 1:1,74 erreichte. Damit entspra-
chen jeder an den 6ffentlichen Sektor gerichteten
Beschwerde fast zwei Beschwerden, die an den
privaten Sektor gerichtet wurden.

Der Grund fiir diese Entwicklung liegt wahrschein-
lich darin, dass in Ubereinstimmung mit Paragraph
10 der finnischen Verfassung die Verarbeitung perso-
nenbezogener Daten durch &ffentliche Behorden in
der Regel gesetzlich geregelt ist. Darliber hinaus ver-
fugt der offentliche Sektor tGiber zentrale Kontrollen
auf nationaler Ebene. Sie werden im Rahmen von
Entwicklungsprogrammen auf der Ebene der natio-
nalen Regierung und der Gebietskorperschaften
organisiert. Die Zahlen machen jedoch deutlich,
dass die Veranderung des Verhaltnisses nicht im
Wesentlichen auf eine Verbesserung im o&ffentli-
chen Sektor zurlickzufiihren ist, sondern auf eine
Verschlechterung im privaten Sektor. Tatséchlich
versuchen private Unternehmen, Grenzbereiche
der Gesetze auszuloten.

Ein Vertreter der Behorde hat an etwa 30 ver-
schiedenen Arbeitsgruppen oder vergleichbaren
Einrichtungen teilgenommen, die von unter-
schiedlichen Behorden eingesetzt wurden. In die-
sem Zusammenhang kam der Zusammenarbeit
mit dem Lenkungsausschuss fir Datensicherheit
in der 6ffentlichen Verwaltung (VAHTI) besondere
Bedeutung zu. AuBerdem fand eine regelmafige,
informelle Zusammenarbeit mit einer Reihe ande-
rer Interessengruppen statt. Im Jahr 2005 wur-
den 45 Erklarungen zu legislativen Fragen und

20 Erkldrungen zu Verwaltungsreformprojekten
abgegeben.Ein Vertreter der Behorde wurde wéh-
rend des Jahres 29 Mal im Parlament angehort.

In der Informationsgesellschaft hat sich die
gesellschaftliche Bedeutung der Daten und ihrer
Verarbeitung gedndert, da die Datenverarbeitung
mehr und mehr als fester Bestandteil der Durch-
fuhrung aller grundlegenden Prozesse verstanden
wird. Heute werden Datenschutz und -sicherheit
in die Prozesse integriert. Gleichzeitig wachst
das Bewusstsein dafiir, dass Daten ein Kapital
darstellen, das geschitzt und verwaltet werden
muss. Die Datenverarbeitung muss dartber hin-
aus an Regeln gebunden sein. Seit kurzem wird
die Datensicherheit als Mittel verstanden, um die
Rechtswirksamkeit von Diensten und anderen
Prozessen zu sichern. Glucklicherweise wird die
Datensicherheit nicht langer ausschlieflich als tech-
nische Aktivitdt betrachtet.Es entsteht vielmehr ein
Bewusstsein dafir, dass Anleitungen, Ausbildung
und Planung auch Mittel zur Verwirklichung der
Datensicherheit darstellen.

Mehr und mehr wird deutlich, dass die Hervor-
hebung der Bedeutung des Datenschutzes und
seiner Férderung einen wesentlichen Beitrag
dazu leistet, das Vertrauen der Menschen zu star-
ken. Das Bewusstsein setzt sich durch, dass jede
Datensystemlosung auch eine MaBhahme zum
Schutz der Grundrechte der Burger darstellt. Bei
der Einsetzung neuer Technologien wird immer
starker beriicksichtigt, welche Datenschutz- und
Sicherheitsrisiken sie nicht nur fur die Burger, son-
dern auch furr das gesamte System beinhalten.

Datenschutzanliegen lieBen sich bisher relativ
gut mit den Schwierigkeiten vereinbaren, die
sich aus der Verwendung des Internets erge-
ben. Im Gegensatz zu anderen Ldndern hat
sich Identitatsdiebstahl in Finnland bis heute
nicht zu einem sehr verbreiteten Problem
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entwickelt. Dennoch deuteten vermehrte Online-
Transaktionen, die das Internet und mobile Dienste
verwendeten, darauf hin, dass dieses Problem
auch in Finnland besteht. Deshalb veroffentlichte
die Behorde des Datenschutzbeauftragten meh-
rere Leitlinien zu diesem und zu angrenzenden
Themen.

Im Hinblick auf die 6ffentlichen Verwaltungen
gab das Innenministerium Ende 2005 einen

Bericht tUber 6ffentliche Onlinedienste in Auftrag.

Der Bericht ergab, dass die Verbraucher heute
bei der Verwendung ihrer Bank- oder Kreditkar-
teninformationen oder ihrer persénlichen Daten
im Internet vorsichtiger sind. Die Kenntnisse der
Verbraucher im sicheren Umgang mit Daten wur-
den beispielsweise durch die Organisation einer
nationalen Datensicherheitskampagne und eines
Datensicherheitstages verbessert, die sogar im
Ausland Interesse geweckt haben.Ende 2005 orga-
nisierte der Rat fur die Informationsgesellschaft
dartiber hinaus eine Kampagne zur Steigerung des
offentlichen Bewusstseins. Die Dokumentation und
Themen beider Kampagnen umfassten Bereiche
und Leitlinien, die die Verarbeitung personenbe-
zogener Daten zum Gegenstand hatten.

Die Verbreitung von Informationen Uber das
Internet durch die Stadtverwaltungen und die
damit zusammenhangende Verarbeitung personen-
bezogener Daten fiihrten dazu, dass sich die Birger
eine Vielzahl von Fragen gestellt haben. Deshalb
war es wichtig, dass die Vereinigung lokaler und
regionaler finnischer Behérden im Jahr 2005 neue
Leitlinien fir die Verbreitung von Informationen
Uber das Internet veréffentlicht hat.

Das Ministerium fir Transport und Kommunikation
richtete im Jahr 2005 ein zweijahriges, ,LUOTI"
genanntes Programm ein. Das Programm befasst
sich damit, festzustellen, welche Herausforderungen
sich in der nachsten Zeit auf dem Gebiet der
Datensicherheit im Rahmen der Entwicklung elek-
tronischer Dienste ergeben, wie man sich darauf
vorbereiten kann, welche Losungen sich anbieten
und wie sie entwickelt werden sollten. Zu den
Teilnehmern an diesem Programm zédhlen sowohl
Vertreter des offentlichen als auch des privaten
Sektors. Das grundlegende Ziel des Programms
besteht darin, das Vertrauen der Verbraucher in die
neuen elektronischen Dienstleistungen zu starken.
Ein entscheidendes Mittel zur Verwirklichung dieses
Vertrauens besteht darin, sich mit der Anwendung
von Datenschutz- und Sicherheitsregeln vertraut
zu machen.
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Frankreich

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG und andere Entwicklungen in der
Gesetzgebung

Das gednderte Gesetz vom 6. Januar 1978 und seine
Durchfiihrungsverordnung vom 20.Oktober 2005

Frankreich hat die europdische Richtlinie vom
24.0ktober 1995 durch das Gesetz vom 6. August
2004 umgesetzt, das das Gesetz vom 6.Januar 1978
gedndert hat. Die Durchfiihrungsverordnung des
neuen ,Gesetzes Uber Informatik und persénliche
Freiheit”, des franzosischen Datenschutzgesetzes,
wurde am 20. Oktober 2005 angenommen. Diese
Texte haben zu wichtigen Verdnderungen gefihrt.

1.Der Datenschutzbeauftragte

Seit dem Gesetz vom 6. August 2004 kdnnen
Unternehmen, kommunale Kérperschaften,
offentliche Einrichtungen und Vereinigungen
einen Datenschutzbeauftragten ernennen. Im
Gegenzug dazu missen diese Trager von der
Pflicht befreit werden, Angaben bei der fran-
z@sischen Datenschutzkommission CNIL zu
machen. Diese grof3e Neuerung stellte eine
Wende in der Anwendung des Gesetzes dar. Der
Akzent wird auf Pdadagogik und auf Beratung
im Vorfeld gelegt. Durch die Ernennung eines
Datenschutzbeauftragten werden zwar die
Formalitdten zur Abgabe von Erklarungen
erleichtert, vor allem aber kénnen die fiir die
Datenverarbeitung Verantwortlichen ihren
gesetzlichen Verpflichtungen besser nachkom-
men: Sicherheit, Transparenz, VerhaltnismaBigkeit
und Einhaltung des Ziels der Datenverarbeitung
und der Personenrechte. Verletzungen wer-
den streng geahndet. Mit der Ernennung eines
Datenschutzbeauftragten wird dem fir die
Datenverarbeitung Verantwortlichen ein spezia-
lisierter Partner zur Seite gestellt, der ihn berat,

Empfehlungen ausspricht, der padagogisch vor-
geht und ihn sogar bei gravierenden Missstanden
alarmiert. Per 31. Dezember 2005 hatten
73 Einrichtungen einen Datenschutzbeauftragten
ernannt.

2.Mal3nahmen zur Vereinfachung

Eine der Hauptachsen des neuen Gesetzes ist
die Vereinfachung der Formalitaten im Vorfeld.
Im Einklang mit der Absicht des Gesetzgebers
und seiner europdischen Verpflichtungen hat
die CNIL die Moglichkeiten der Vereinfachung
wie Befreiung von Erkldrungen, Annahme von
vereinfachten Normen, Entscheidungen tber
Einzelbevollmachtigungen sowie Stellungnahmen
Uber einfache Rechtsverordnungen genutzt. Die
Vereinfachung der Formalitdten im Vorfeld ist
immer noch ein Schwerpunkt der Arbeit der CNIL
fur 2006.

3.Die Anerkennung der Ehrenkodizes

Das gednderte Gesetz von 1978 gibt der CNIL
die Moglichkeit, ihre Stellungnahme tber die
Ubereinstimmung der Vorschriften mit den franzési-
schen Datenschutzbestimmungen in den Entwiirfen
,Regeln im Arbeitsumfeld zum Schutz von perso-
nenbezogenen Daten” abzugeben. Die CNIL hat
so 2006 zwei Entwirfe der ,Ehrenkodizes flr den
Versand von elektronischer Post” anerkannt, die mit
den jeweiligen Branchen ausgehandelt wurden.

4.Kontrollaufgaben

Das neue Gesetz hat der CNIL erweiterte Aufgaben
zur Kontrolle Gbertragen. Die CNIL hat so Hunderte
von Kontrollen im Jahr 2005 (ein Anstieg von
235 Prozent gegeniiber 2004) durchgefiihrt. Diese
Zahl soll in den nachsten Jahren noch leicht anstei-
gen. Die Hauptfelder, in denen Kontrollen durch-
gefihrt wurden, sind:

- GroB3handel

- Direktmarketing

- Biometrie
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- Videoliberwachung von privaten Orten
- Maklerprovision bei Versicherungen uber das
Internet

Weiter wurde im ersten Halbjahr 2005 eine Uber-
prifung des Internet-Bankings bei zehn Banken
mittels eines Standardfragebogens durchgefiihrt.
Dadurch war die CNIL in der Lage, sowohl den
Banken als auch den Nutzern Empfehlungen aus-
zusprechen. Diese Empfehlungen sind auf ihrer
Website zu finden.

5.Die Sanktionen der reduzierten Kommission

Das neue Gesetz hat innerhalb der CNIL ein spe-
zielles Organ geschaffen: ein in Personenzahl
reduziertes Gremium (la ,formation restreinte”),
das zur Aufgabe hat, Sanktionen zu verhdngen. Im
ersten Arbeitsjahr dieses Gremiums wurden neue
Sanktionsmechanismen bei den Verfahrensweisen
sowie den zu untersuchenden Vorgdngen auspro-
biert. Im Jahr 2005 hat sich das Gremium achtmal
getroffen und 50 Vorgange untersucht.

Diese Dossiers behandelten u. a.folgende Themen:

- Nichteinhaltung der Einschreibebedingungen in
einer Datei der Banque de France

- Schwierigkeiten bei der Austibung eines Zugangs-
rechts oder eines Einspruchsrechts gegen den
Erhalt von Werbung

- lllegale Blog-Zonen

- Erstellung von Dateien mit gesetzeswidrigem
Inhalt

- Zugriff von Dritten, nicht autorisierten Personen
auf Daten

Das Gremium sanktioniert gleichsam Verfahrens-
verstoRe wie das Fehlen einer Genehmigungsanfrage
vor der Erstellung bestimmter Dateien oder eine feh-
lende Reaktion auf das Ersuchen um Ergdnzungen
per Post z. B.im Rahmen von Verfahren. Um finan-
zielle Sanktionen gegen einen Trager verhéan-
gen zu konnen, ist die CNIL gehalten, im Vorfeld

durch eine Aufforderung zur Beendigung des
Verletzungen zuzustellen.Die CNIL kann erst finanzi-
elle Sanktionen verhangen, wenn die Aufforderung
ergebnislos verstrichen ist. Im Jahr 2005 wurden
36 Aufforderungen an die angemahnten Ein-
richtungen versandt. Dies hatte einen extremen all-
gemeinen Abschreckungseffekt zur Folge, da mehr
als 85 Prozent von ihnen die Gesetzesverletzungen
regelten. Die finanzielle Sanktion ist nicht das allei-
nige Mittel. Das Gremium konnte beobachten, dass
die Unterlassungsaufforderungen beztglich der
Verarbeitung oder das Aussprechen von &ffentlichen
Verwarnungen manchmal mehr Erfolg hatten.

6.Internationaler Datentransfer

Das Gesetz vom 6. August 2004 gibt der CNIL die
Befugnis, in bestimmten Fallen internationale
Datentransfers in ein der EU nicht zugehdriges Land
zu genehmigen.Die CNIL ist in standiger Sorge, dass
verschiedene Bedingungen, unter denen diese inter-
nationalen Datentransfers méglich werden, auch
wirklich auf kohérente und effiziente Weise artiku-
liert werden.So hat die CNIL am 30.Juni 2005 akzep-
tiert, dass ,interne Regeln” (BCR) im Unternehmen
General Electric rechtmdBig dazu benutzt werden
kdnnen, um zahlreiche gruppeninterne, interna-
tionale Datentransfers zum Personalmanagement
durchzuftihren. Sie hat im Allgemeinen mit ihren
europdischen Kollegen zusammengearbeitet, um
mehrere dhnliche Vorgange voranzubringen und
um die Legitimitat der internen Regeln auf europa-
ischer Ebene zu festigen und sie bei betreffenden
Unternehmen zu férdern. Dartiber hinaus war die
CNIL Verfasser eines wichtigen Arbeitsdokuments
der Artikel-29-Gruppe uber eine allgemeine
Interpretation ,der Abweichungen von Artikel 26-1
von der Richtlinie 95/46/EG vom 24.Oktober 1995".
Zudem arbeitet sie an einer Vereinfachung und gro-
Beren Effizienz der Verfahren und Formalitdten, die
bei internationalen Datentransfers auf nationaler
Ebene anwendbar sind.
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Die Umsetzung der Richtlinie 2002/58/EG

Die europdische Richtlinie 2002/58/EG wurde durch
das Gesetz vom 21. Juni 2004 ,uber das Vertrauen
in die digitale Wirtschaft” (,loi pour la confiance
dans I'économie numérique”, LCEN) umgesetzt.
Dieses Gesetz unterstiitzt den Kampf gegen E-Muill
(,Spam®), indem es den Schutz des Nutzers von
E-Mail verstarkt. Es fuhrt ebenfalls eine vorherige
Zustimmung (opt-in) fur die Zusendung von SMS-
oder MMS-Werbenachrichten ein.Die Zustimmung
des Nutzers sollte in voller Kenntnis der Sache
erfolgen. Die CNIL ist dennoch der Meinung, dass
nattrliche Personen mittels E-Mail an ihre Buro-
E-Mail-Adresse beworben werden kénnen, ohne
dass ihre vorherige Zustimmung erfolgt ist, wenn die
Nachricht in Zusammenhang mit ihrer Funktion in
der privatrechtlichen oder 6ffentlichen Einrichtung
steht, in der sie arbeiten und die ihnen diese Adresse
zugeteilt hat. Fur nicht-kommerzielle Werbung (wie
politische, Vereinigungen betreffende, religiose
oder gemeinniitzige E-Mails), gelten die allgemei-
nen Datenschutzregeln: vorherige Informationen
dartiber, dass die E-Mail-Adresse zu diesen Zwecken
genutzt werden kann, und kostenloses Recht auf
Widerspruch gegen diese Nutzung (opt-out).

Andere Entwicklungen in der Gesetzgebung, die den
Datenschutz betreffen

1. Gesetzgebung zum Kampf gegen den Terrorismus
(Gesetz Nr. 2006-64 vom 23. Januar 2006 (ber den
Kampf gegen den Terrorismus)

Im Jahr 2005 wurde die CNIL offiziell vom
Innenministerium Uber seinen Gesetzesentwurf
bezlglich des Kampfes gegen den Terrorismus
konsultiert, der eine neue Verarbeitung von perso-
nenbezogenen Daten in verschiedenen Bereichen
vorsah (Videoliberwachung, Ubertragung von per-
sonenbezogenen Daten an die Polizei Giber in die EU
ein- oder ausreisende Passagiere, Bereitstellung von
Vorrichtungen zum Einlesen von Autokennzeichen

und Aufnahmen der Autoinsassen an ,allen geeig-
neten Punkten” des StraBennetzes, Zugriff auf
Internet- und Telefonie-Daten sowie Konsultieren
von bestimmten Verwaltungsdateien des Innen-
ministeriums durch die Anti-Terrordienste.

In ihrer Stellungnahme vom 10. Oktober 2005 hat
die CNIL darauf hingewiesen, dass die verfolg-
ten Ziele legitim waren, aber einige besondere
Garantien erforderten, um ein Gleichgewicht zwi-
schen den nationalen Sicherheitsanforderungen
und dem Schutz der Freiheiten zu gewéhrleisten. Die
CNIL ist vor allem dariber besorgt, dass unter dem
Deckmantel des Kampfes gegen den Terrorismus
Dateien und Videoaufzeichnungen der Polizei und
Gendarmerie zur Verfigung gestellt werden kdnnen,
mit denen man systematisch und permanent die
Mobilitdt und bestimmte alltagliche Handlungen
eines grof3en Teils der Bevolkerung mitverfol-
gen kann. Der Gesetzgeber hat hierbei nicht alle
Forderungen der CNIL berticksichtigt, er hat auch
zugestimmt, dass die Informationen, die der CNIL
zugetragen werden, limitiert werden, wenn sie eine
Stellungnahme Uber Dateien abgeben muss, die die
Staatssicherheit, die Verteidigung oder die &ffentli-
che Sicherheit betreffen.

Es gibt mehrere Vorschriften im Gesetz von
23.Januar 2006, die das Recht zur Nutzung von
Verbindungsdaten der Anbieter elektronischer
Kommunikation erweitern, die diese seit dem Gesetz
vom 15.November 2001 Uber die Alltagssicherheit
aufbewahren mussen. Das Gesetz erweitert die
Definition eines Online-Kommunikationsanbieters,
um vor allem die klassischen Anbieter in die
Verpflichtung zur Datenaufbewahrung einzubinden,
aber auch Internet-Cafés sowie Hotels und Flughéfen,
seit diese auch Zugang zum Internet anbieten. Die
CNIL wies darauf hin, dass diese Verpflichtung die
Internet-Cafés zum Beispiel nicht dazu zwang, ihre
Nutzer von elektronischer Kommunikation preiszu-
geben, und forderte (erfolglos), dass die betroffenen
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Personengruppen ndher beschrieben werden soll-
ten, damit die Bibliotheken, Rathduser, Universitdten
etc,, die einen Internet-Zugang anbieten, in die
Lage versetzt wirden, abschatzen zu konnen, ob
sie zur Datenaufbewahrung verpflichtet sind. Das
Gesetz erlaubt in Zukunft den Zugang auBerhalb
der Kontrolle der Gerichtshoheit von unterschied-
lichen, hierzu befugten Beamten aus Polizei und
nationaler Gendarmerie, die mit der Bekdmpfung
des Terrorismus beauftragt sind, zu technischen
Daten, die von den Anbietern elektronischer
Kommunikation aufbewahrt worden sind.

2.Das Gesetz von 12.Dezember 2005 (iber den Riickfall
von Straftdtern und der elektronischen Ful3fessel

Die elektronische mobile Uberwachung (PSEM)
ist eine der Hauptvorschriften des Gesetzes vom
12.Dezember 2005 tber den Umgang mit riickfal-
ligen Straftatern. Konkret heif3t das, dass durch die
PSEM eine Person mit elektronischer Ful3fessel per-
manent tUber die GPS- oder GSM-Technologie lokali-
siert werden kann.Die PSEM kann in drei verschiede-
nen rechtlichen Situationen verwendet werden: im
offenen Vollzug, in der Bewahrungszeit und wahrend
der gerichtlichen Uberwachung.In diesem Fall muss
die Person ihre vorherige Zustimmung geben.

3. Die Verordnung vom 6.Juni 2005 und die Verbreitung
und Wiederverwendung von éffentlichen Daten

Der Beschluss vom 6.Juni 2005 sieht den Schutz von
personenbezogenen Daten in vielen Dokumenten
vor, die von allen &ffentlichen Stellen erstellt wur-
den (Wahllisten, Daten Uber die Verwaltung von
Leistungsempfangern, Katasteramt, Steuerdaten
etc.) Kunftig unterliegt jedwede Wieder-
verwendung von 6ffentlichen Informationen, die
personenbezogene Daten enthalten, dem Gesetz
vom 6.Januar 1978. Dies fiihrt insbesondere
dazu, dass eine Verarbeitung mit dem Ziel einer
Datenwiederverwertung eine Meldepflicht des
Datenlieferanten oder Datenadressaten gegeniiber
der CNIL mit sich bringt.

4.Die Verordnung (iber dffentliche Online-Dienste vom
8.Dezember 2005

Die Verordnung vom 8. Dezember 2005 gab
der Schaffung der 6ffentlichen Online-Dienste
(, Téléservices”) einen juristischen Rahmen. Sie defi-
niert die Bedingungen fiir den papierlosen Verkehr
zwischen den Verwaltungen und den Biirgern sowie
zwischen den Verwaltungen untereinander. Die CNIL
hat den Online-Dienst fur Adresséanderungen, das
Portal fur die Anforderung eines Auszugs aus dem
Geburtenregister und eine nicht offizielle Version
des Portals,monservicepublic” bereits untersucht.

5. Die Folgen des Gesetzes Nr. 2004-1486 vom
30.Dezember 2004 und die Bemessung der Vielfalt
Durch das Gesetz vom 30.Dezember 2004 wurde die
Hohe Behérde zur Bekampfung der Diskriminierung
und zur Férderung der Gleichbehandlung, zur
Bekampfung von Diskriminierung im Beschaftigungs-
sektor, vor allem derjenigen mit ethnischen, natio-
nalen oder rassistischen Hintergrund, geschaffen.
Sie war in den letzten Monaten Gegenstand einer
Vielzahl von Berichten und Initiativen.

Die Werkzeuge zur Bemessung der Vielfalt haben
zum Ziel, dem Arbeitgeber Aufschluss tber die eth-
nische oder soziale Herkunft seiner Arbeitnehmer
oder von Stellenbewerbern zu geben. Diese
Werkzeuge konnen auf einer Datensammlung
und -verarbeitung beruhen, die sogar eine augen-
blickliche Identifizierung der betroffenen Personen
ermoglichen. Daten Uber die rassische oder ethni-
sche Herkunft einer Person sind jedoch sensible
Daten, deren Sammlung und Verwendung beson-
deren Auflagen unterliegen.

Die CNIL hat eine Anzahl von Empfehlungen
Uber dieses Thema am 5. Juli 2005 ausgespro-
chen.Sie glaubt, dass der Einsatz von statistischen
Werkzeugen zur Bemessung der Vielfalt zum Kampf
gegen Diskriminierungen am Arbeitsplatz vollig
legitim ist. Dennoch gibt es ihrer Meinung nach
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keine vertrauensvolle aktuelle Vergleichsgrundlage
in Frankreich, da es keine nationale Bezugsquelle
zu ethno-rassischer Typologie fir die 6ffentliche
Statistik gibt und deren Erstellung vom Gesetzgeber
genehmigt werden musste. Somit empfiehlt die
CNIL momentan den Arbeitgebern, keine Daten
zur tatsachlichen oder mutma@lichen rassischen
oder ethnischen Herkunft ihrer Arbeitnehmer
oder Bewerber zu sammeln. Sie bevorzugt die
Verarbeitung von Informationen tiber die nationale
Herkunft von Personen, die bereits in den 6ffentli-
chen Statistiken erfasst sind (Staatsangehorigkeit,
ggf.urspriingliche Staatsangehorigkeit, Geburtsort,
Staatsangehorigkeit oder Geburtsort der Eltern)
und empfiehlt, dass die Nutzung dieser Daten
anonym geschehen soll. Sie empfiehlt den Arbeit-
gebern, vorher in Ubereinstimmung mit den
Personalvertretern tber die Ziele einer Politik der
Vielfalt nachzudenken.

6. Die Folgen des amerikanischen Sarbanes-Oxley-
Gesetzes

Am 26. Mai 2005 weigerte sich die CNIL, zwei
Warnungen von ,Whistleblowern” freizugeben.
Beide Warnungen wurden ausgesprochen, um
es Angestellten und Mitarbeitern der Unter-
nehmen zu erlauben, mutmaflich falsches
Verhalten von Kollegen zu melden. Die CNIL hat
diese Entscheidungen so begriindet, dass die
Genehmigung genau dieser beiden Warnungen zu
einem,organisierten System des Denunziantentums
am Arbeitsplatz” hatte fihren kdnnen. Diese bei-
den Genehmigungsverweigerungen hatten grof3e
Auswirkungen in Frankreich und im Ausland, da die
Unternehmen befiirchteten, dass sie sich einerseits
nicht mit den Datenschutzregeln arrangieren konn-
ten, andererseits genauso wenig mit dem ameri-
kanischen Sarbanes-Oxley-Gesetz (SOX). Das SOX-
Gesetz lasst die Warnungen auch in den Bereichen
Finanzwesen, Buchhaltung und Kontenkontrolle
zu. Die franzésischen Unternehmen, die diesem
Gesetz unterliegen, weil sie an US-Borsen notiert

sind oder weil sie franzosische Tochtergesellschaften
von amerikanischen borsennotierten Unternehmen
sind, mussen den jeweiligen Méarkten vorweisen,
dass sie die Verpflichtung einhalten, eine der-
artige Warnung auszusprechen, ansonsten ver-
I6ren sie ihre Aktiennotierung. Die CNIL ist sich
dieser Schwierigkeiten bewusst und mochte die
Unternehmen nicht in dieser Unsicherheit belas-
sen. Deshalb hat sie mehrere Schritte im Sinne
einer weiteren Verfolgung der Entscheidungen
vom 26. Mai 2006 unternommen. So hat sie am 8.
Dezember 2005 eine Entscheidung zur einmaligen
Genehmigung der Warnungen der,Whistleblower”
getroffen, die den Orientierungen entsprechen, die
sie im Rahmendokument vom 10.November 2005
festgehalten hatte. Die CNIL empfiehlt vor
allem, die Moglichkeit des Aussprechens der
Warnungen auf bestimmte Bereiche zu begrenzen,
wie zum Beispiel auf die Buchhaltung, das
Bankwesen, die Kontenliberwachung und die
Korruptionsbekampfung, zu keinen anonymen
Denunziationen zu ermutigen und ein besondere
Organisation zu schaffen, die Warnungen sammeln
und bearbeiten sowie die betroffene Person hier-
Uiber informieren soll.

7. Die Verordnung vom 27. Mai 2005 tiber Universal-
dienstverzeichnisse und Universalauskunftsdienste

Bereits im Jahr 1996 hat das Telekommunikations-
regulierungsgesetz die Umsetzung des Universal-
dienstverzeichnisses vorgesehen. Allerdings
wurde diese durch die Entwicklung des recht-
lichen Rahmens immer weiter verzégert. Die
Veréffentlichung der Verordnung vom 27.Mai 2005
hat den rechtlichen Rahmen beztiglich der Universal-
dienstverzeichnisse und Verzeichnisabfragedienste
komplettiert, die die Koordinaten aller Telefonnutzer
zusammenfassen sollen, egal welchen Anbieter sie
nutzen. Die Mitteilungen der Kunden der Betreiber
setzten Ende 2005 ein, um Abonnenten- oder
Nutzerlisten zu erstellen und darin gewisse Optionen
zum Schutz von personenbezogenen Daten aufzu-
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nehmen. Die Anbieter missen diese Listen jedem
zur Verfugung stellen, der auf nationaler oder lokaler
Ebene das Universaldienstverzeichnis verlegen oder
einen Universalauskunftsdienst anbieten will.

B. Bedeutende Rechtsprechung
Arbeitszeitenkontrolle durch Fingerabdruck

Das ,tribunal de grande instance” (~ Ober-
landesgericht) in Paris hat in einem Urteil vom
19. April 2005 die UnverhaltnismaBigkeit einer
Arbeitszeitenkontrolle durch Fingerabdruck fest-
gestellt. Dennoch war der Arbeitgeber seinen
Verpflichtungen der individuellen Information sei-
ner Arbeitnehmer und der vorherigen Konsultation
der Arbeitnehmer nachgekommen und hatte
die MaBBnahme gegentiber der CNIL angege-
ben. Bei den Kontrollmitteln des Arbeitgebers
ist hinsichtlich der verfolgten Ziele ausdriicklich
die Vorgabe der VerhéltnisméaBigkeit zu achten
(gemal Art. L. 120-2 Arbeitsrecht); dennoch ver-
bietet das Gericht der Gesellschaft, biometrische
Mitarbeiterausweise mit Fingerabdruck einzufiih-
ren. Der Richter befindet, dass ein Arbeitgeber nicht
befugt sei, ein Kontrollsystem der Arbeitszeiten Gber
Fingerabdruck einzufiihren, da es nicht erwiesen sei,
dass die Verwendung eines klassischen Systems mit
Mitarbeiterausweisen nicht eine ebenso effiziente
Kontrolle ermégliche Das Gericht unterstltzt die
diesbezlglich getroffenen Entscheidungen der CNIL,
laut denen jedes biometrische System zur Kontrolle
des Zugangs oder der Arbeitszeit im Vorfeld der
Einfihrung genehmigt werden muss.

Der Zugriff des Arbeitgebers auf die Festplatte des
Arbeitnehmers ist unter bestimmten Bedingungen
genehmigt

Der Kassationshof hat durch sein ,Nikon“-Urteil
vom 2. Oktober 2001 das absolute Recht der
Arbeitnehmer auf die Wahrung der Intimsphéare

und des Privatlebens im Rahmen der Nutzung
ihres E-Mail-Nachrichtensystems betont. Durch
sein Urteil vom 17.Mail 2005 erkannte es das Recht
des Arbeitgebers an, unter gewissen Umstanden
auf die personlichen Dateien auf der Festplatte
des Arbeitnehmers zuzugreifen. Der Gerichtshof
betonte jedoch auch, dass der Arbeitgeber ohne
einen besonderen Grund persénliche Dateien des
Arbeitnehmers auf der Festplatte des zur Verfiigung
gestellten Computers nur in dessen Anwesenheit
offnen darf. Diese Entscheidung gefdhrdet jedoch
nicht den Grundsatz der VerhaltnismaBigkeit
bei Kontrollen von ,persénlichen” Dateien der
Arbeitnehmer. Der Arbeitgeber ist in jedem Fall ver-
pflichtet, eine prazise Rechtfertigung fiir jeden ange-
strebten Zugriff auf personliche Daten in Einklang
mit dem Arbeitsrecht und den Gesetzen zum Schutz
des Privatlebens abzugeben.

Die Verurteilung eines Spammers

Durch ein Urteil vom 18. Mai 2005 hat der
Appelationshof in Paris einen Versender von Spam-
Nachrichten zu einem Buf3geld von 3 000 € verur-
teilt, nachdem dieser von der CNIL angezeigt wurde.
Diese Entscheidung bestatigt die Analyse der CNIL,
nach der das Sammeln von E-Mail-Adressen, die
direkt oder indirekt eine physische Person iden-
tifizieren konnen, ohne Wissen der betroffenen
Personen im 6ffentlichen Raum des Internet, gegen
das Datenschutzgesetz versto3t. Gegen diese
Entscheidung wurde Revision eingelegt.

C. Wichtige spezifische Themen
Elektronische Identitdt

Die CNIL hat am 22. November 2005 ihre
Stellungnahme zum Erlass zur Einfiihrung des elek-
tronischen Passes und der Modalitdten furr dessen
sichere Produktion abgegeben. Der Pass enthalt
einen kontaktlos auslesbaren Chip und ein digi-
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tales Foto seines Inhabers. Das Foto ist bereits Teil
der personenbezogenen Daten des Passes, aber
der Erlass sieht zudem vor, dass das Foto in Zukunft
digital im kontaktlos auslesbaren Chip integriert
werden soll. Die CNIL hat zur Vermeidung von
Betrug bei der Datenerfassung des elektronischen
Chips sowie zur besseren Zugriffskontrolle auf die
Datei mit den nationalen Passdaten Empfehlungen
herausgegeben.

Parallel dazu wird das Projekt des elektronischen
und biometrischen Personalausweises INES im Jahr
2008 abgeschlossen werden. Dieser kompatible
elektronische Personalausweis ist in jedem Land
mit kontaktlosen Chipkartenlesegeraten einles-
bar, insbesondere in Europa. Der Personalausweis
durfte auch fir die Nutzung von Telediensten durch
die Identifizierung seines Inhabers benutzt wer-
den kdnnen. Der Besitz dieses Ausweisdokuments
sollte weiterhin freiwillig bleiben. Die im Chip
gespeicherten Daten enthalten insbesondere die
Fingerabdriicke und ein Foto des Inhabers. Das
INES-Projekt wird seit Jahren von der CNIL ver-
folgt. Die Thematik der Identifizierung Uber bio-
metrische Daten ist in der Tat eine Frage der mln-
digen Gesellschaft der gesamten franzdsischen
Bevolkerung.

Die Geolokalisierung von Fahrzeugen der
Arbeitnehmer

Die CNIL hat eine Vielzahl von Anfragen und
Beschwerden von Arbeitgebern und Arbeitnehmern
erhalten, die den anwendbaren rechtlichen
Rahmen bei der Lokalisierung von Fahrzeugen
hinterfragen. Die betreffenden Mittel stiitzen sich
hauptsachlich auf die Verwendung der GSM/GPS-
Technologie, die es beispielsweise moglich macht,
die Position eines Fahrzeugs zu einem gegebenen
Zeitpunkt auf einer Karte wiederzugeben.So kann
jede Aktivitat des Arbeitnehmers und Nutzers des
Fahrzeugs kontrolliert werden. Die Einfiihrung der

Geolokalisation stellt gewisse Risiken sowohl fiir die
Kollektivrechte (Gewerkschaftsrecht, Streikrecht)
als auch fur die individuellen Freiheiten (Recht
auf Fortbewegung in der Anonymitat, Recht auf
Privatleben) dar.Bei der Bearbeitung werden zwei
Fragen aufgeworfen: die Frage nach der Grenze
zwischen Arbeit und Privatleben und die Frage
nach dem Niveau einer zuldssigen Dauerkontrolle,
die man dem Arbeitnehmer zumuten kann. Die
CNIL hat Problematiken der Verwendung von
Geolokalisationstechniken im beruflichen Umfeld
bestimmt. In der ersten Halfte des Jahres 2006 wird
sie so eine Empfehlung zu den Bedingungen, in
denen diese MaBnahmen verwendet werden kon-
nen,annehmen.

Parallele Strafregister

Im Jahr 2006, wie auch zuvor 2005, stellen die
sozialen Folgen der Abfrage von Daten der
Kriminalpolizei fur administrative Zwecke eine
der Hauptbedenken der CNIL dar. Die CNIL fuhrt
im Rahmen des indirekten Zugriffsrechts auf die
Dateien von Polizei und Gendarmerie zahlrei-
che Kontrollen durch. Hierbei stellt sie auch so
manches Mal fest, dass der Zugriff auf Daten der
Kriminalpolizei im Rahmen von administrativen
Untersuchungen zum Zwecke des Zugangs zu
bestimmten sicherheitskritischen Positionen oder
der Beeidigung zu bestimmten Funktionen drama-
tische Konsequenzen fir die Personen haben kann.
Allein aufgrund der Konsultation dieser Dateien
und auf der Basis von manchmal ungerechtfer-
tigten, falschlichen oder abgelaufenen falschen
Personenbeschreibungen wurden Personen nicht
eingestellt oder gekiindigt. Diese administrative
Nutzung der Dateien der Kriminalpolizei verleiht
ihnen die Rolle eines parallelen Strafregisters,
allerdings ohne jegliche Garantie, die in der
Strafprozessordnung fir das nationale Strafregister
vorgesehen ist.
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Diese Situation kann sich verschlimmern. Ein Erlass
vom 6. September 2005 hélt in der Tat eine grof3e
Erweiterung der Liste dieser Untersuchungen
bereit, was zu einer Konsultation der Dateien der
Kriminalpolizei flihrt. AuBerdem ist es vorherseh-
bar, dass das Anwendungsfeld der Dateien der
Kriminalpolizei (STIC) ausgedehnt wird, da in die-
sen Dateien gegenwartig nur schwere Verstof3e
(,Verbrechen”) oder relativ schwere Verstof3e
(,Vergehen”) aufgezeichnet werden. Folglich
erscheint diese Erweiterung nicht gerechtfertigt.

Die CNIL bestreitet nicht die Legitimitat des vom
Staat verfolgten Ziels, der eine engere Kontrolle der
sogenannten,sensiblen Aktivitdten” erwiinscht.Sie
erachtet es als nutzlich, die abartigen Auswirkungen
einer MaBnahme zu korrigieren, die nicht fir die-
sen Zweck geschaffen wurde. Die CNIL hat der
Regierung bereits eine Vielzahl von Vorschlagen
zur Abhilfe gemacht.

Gewalt in den Stadien

Das Thema der Sicherheit in den Stadien ist in
Frankreich gerade 2006 durch die Vielzahl von
Sportveranstaltungen rund um den Fuf3ball und die
hin und wieder auftretenden Ausschreitungen sehr
aktuell. Die Organisatoren dieser Veranstaltungen
sind manchmal zu Recht versucht, eine EDV-basierte
Erfassung zur Auswahl der Zuschauer vorzuneh-
men. So wurde die Aufmerksamkeit der CNIL auf
die Bedingungen gelenkt, in denen die Franzosische
FuBballvereinigung (FFF) beim Spiel Frankreich-
Deutschland am 12.November 2005 Daten wie Name,
Vorname, Adresse und Personalausweisnummer der
franzosischen Zuschauer aufgezeichnet hat. Diese
Operation wurde im Zeichen der Sicherheit durch-
gefihrt, hielt allerdings, so wie sie organisiert war,
nicht die Gesetzesvorschriften ein — vor allem, weil
die Verwendung dieser Daten nicht klar definiert
war und weil dieses Sammeln von Daten nicht der
CNIL gemeldet worden war.Nach dem Einschreiten
der CNIL hat die FFF sich jedoch dazu entschieden,
diese Operation zu stoppen und eine Abstimmung
mit der CNIL anzusteuern, damit diese verschie-
denen Praktiken in Einklang mit den Regeln des
Datenschutzes stehen.
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A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

- Die Richtlinie 02/58/EG wurde im Rahmen der
2004 vorgenommenen Anderung des Telekommu-
nikationsgesetzes teilweise in deutsches Recht
umgesetzt. lhre Umsetzung in den Bereichen der
Tele- und Mediendienste steht noch aus.

- Gesetz vom 24. Juni 2005 (BGBI. | 5.1841) lber
die Durchfiihrung der Entscheidung des Bundes-
verfassungsgerichts vom 3. Marz 2004 (akustische
Wohnraumuiberwachung).

- Gesetz zur Novellierung der forensischen DNA-
Analyse vom 12. August 2005 (BGBI.1 S.2360).

B. Bedeutende Rechtsprechung

In seiner Entscheidung vom 18. Juli 2005 (2 BvR
2236/04) entschied das Bundesverfassungsgericht,
dass das Gesetz zur Umsetzung des Ratsbeschlusses
Uber den Europdischen Haftbefehl und die
Ubergabeverfahren zwischen den Mitgliedstaaten
der Europdischen Union (Amtsblatt Nr. L 190
vom 18. Juli 2002 S. 1) gegen das Grundgesetz
versto3t und nichtig ist. Deshalb wird es nicht
moglich sein, deutsche Staatsbiirger in andere
EU-Mitgliedstaaten auszuliefern, solange kein
neues Gesetz Giber den Europaischen Haftbefehl
angenommen wurde. Gegenwartig wird ein neuer
Gesetzentwurf diskutiert.

In seiner Entscheidung vom 27. Juli 2005 ent-
schied das Bundesverfassungsgericht, dass die
Bestimmung des Niedersachsischen Gesetzes tiber
die offentliche Sicherheit und Ordnung (Nds. SOG)
zur Uberwachung der Telekommunikation zur
Vorsorge fir die Verfolgung oder zur Verhiitung
von Straftaten nichtig ist, weil sie eine Verletzung
der Vertraulichkeit der Kommunikationen

bedeutet, die von der Verfassung geschitzt
wird (Art. 10 Grundgesetz). Das Gericht kriti-
sierte unter anderem, dass es in den jeweili-
gen Gesetzesbestimmungen an Definitionen
und an Klarheit mangelte. AuBerdem verstof3en
diese Bestimmungen gegen den Grundsatz der
VerhaltnismaBigkeit. AbschlieBend bestatigte das
Bundesverfassungsgericht seine im Rahmen ver-
gangener Entscheidungen zum Ausdruck gebrachte
Haltung,indem es darauf hinwies, dass der unantast-
bare Grundsatz einer unversehrten Privatsphére, der
im Rahmen des Schutzes der Menschenwtirde garan-
tiert wird, ohne jede Einschrankung aufrechterhalten
werden muss, wenn Sicherheitsdienste verdeckte
Datenaufzeichnungen vornehmen.Wenn in einem
konkreten Fall Hinweise darauf vorliegen, dass Inhalte
einer UberwachungsmafBnahme Informationen
aus dem Bereich dieser Privatsphare einschlief3en,
kann diese MaBnahme nicht gerechtfertigt werden
und muss deshalb abgebrochen werden. Dartber
hinaus mussen Sicherheitsvorkehrungen getrof-
fen werden, die garantieren, dass die Inhalte von
Mitteilungen aus einem so persdnlichen Bereich
nicht verwendet und unmittelbar geléscht wer-
den, wenn ihre Aufzeichnung im Rahmen von
Ausnahmeumstédnden zuvor erfolgt ist.

C. Wichtige spezifische Themen
Zusammenarbeit der Polizeikrdfte in Europa

Am 27.Mai 2005 unterzeichneten Belgien, Frankreich,
Luxemburg, die Niederlande, Osterreich, Spanien
und die Bundesrepublik Deutschland in Prim,
Deutschland, einen Vertrag tber die Intensivierung
der grenziberschreitenden Zusammenarbeit, ins-
besondere zur Bekdmpfung von Terrorismus, der
grenziberschreitenden Kriminalitat und der illega-
len Migration.

Dieser Vertrag bildet einen Meilenstein auf dem
Gebiet der grenziiberschreitenden Zusammenarbeit
zur Bekdmpfung der Kriminalitdt und in anderen
Aufgabenbereichen. Unter anderem zu diesem
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Zweck wurde vorgesehen, dass die Vertragsparteien
ihre zentralen DNA- und Fingerabdruckdaten-
banken den zentralen Kontaktstellen der anderen
Vertragsparteien im Rahmen eines Abgleichungs-
verfahrens zur Verfligung stellen. Wenn bei dieser
Abgleichung ein Treffer erzielt wurde, wird der
anschlieBende Informationsaustausch durch die
gesetzlichen Bestimmungen der gegenseitigen
Rechtshilfe geregelt.

Darliber hinaus sieht der Vertrag einen automati-
schen Zugang zu dem jeweiligen Kfz-Register vor.
AuBerdem sind in diesem umfassenden Vertrag
MaBnahmen zur Verhinderung terroristischer
Straftaten und zur Bekdmpfung illegaler Migration
enthalten.

Um die Interessen der Biurger zu wahren, die
beim Austausch/Abrufen personenbezogener
Daten geschutzt werden mussen, wurden umfas-
sende Datenschutzbestimmungen in den Vertrag

aufgenommen.Neben dem allgemeinen, obligatori-
schen hohen Datenschutzniveau umfassen sie auch
den garantierten Grundsatz der Zweckbindung bei
der Ubertragung personenbezogener Daten und
Regelungen hinsichtlich der Aufrechterhaltung
der Datenqualitat. Dartber hinaus sieht der
Vertrag umfassende technische und organisato-
rische MaBnahmen im Zusammenhang mit dem
Datenschutz und der Datensicherheit vor, die das
obligatorische Dokumentieren und Einloggen bei
einem Datentransfer mit einschlieBen. Schlief3lich
sorgen alle Vertragsparteien flr eine unabhangige
Kontrolle wahrend des Datentransfers durch die
zustandigen Behorden, an die sich die Betroffenen
wenden konnen, um ihre Rechte geltend zu machen,
unter anderem das Recht auf Information. In
Deutschland haben die vorbereitenden Arbeiten fiir
die Ratifizierung dieses Vertrags bereits im Jahr 2005
begonnen; sie konnten jedoch bis zum Jahresende
noch nicht abgeschlossen werden.
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Griechenland

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Richtlinie 95/46/EG

Die Richtlinie 95/46/EG wurde durch das Gesetz
2472/97 lber den Schutz von Einzelpersonen bei
der Verarbeitung von personenbezogenen Daten
(Amtsblatt Nr. A50/10-4-1997) in nationales Recht
Ubertragen. Zu diesem Gesetz wurde im Rahmen
von Art. 8 des Gesetzes 2819/2000 (Amtsblatt Nr.
84/15-3-2000) ein begrenzter Anderungsantrag
angenommen, der flir gewisse Kategorien von fir
die Datensicherheit Verantwortlichen Ausnahmen
von der Notifizierungsverpflichtung vorsieht.

Eine englische Fassung des gednderten Textes ist
unter www.dpa.gr verfligbar.

Richtlinie 97/66/EG

Die Richtlinie 97/66/EG wurde durch das Gesetz
2774/99 tiber den Schutz von personenbezoge-
nen Daten im Bereich der Telekommunikation
(Amtsblatt Nr. A287/22-12-1999) in nationales
Recht umgesetzt.

Eine englische Fassung des Textes ist unter
www.dpa.gr verflgbar.

Richtlinie 2002/58/EG

Die Richtlinie 2002/58/EG wurde bisher noch nicht
in nationales Recht umgesetzt.Ein Sonderausschuss,
der 2004 durch einen Erlass des Justizministers ein-
gerichtet wurde, legte dem Minister im September
2005 einen Textentwurf vor.Im Médrz 2006 legte der
Justizminister dem Parlament einen Gesetzentwurf
fur (a) die Umsetzung der Richtlinie 2002/58/EG in

nationales Recht und (b) die Revision des Gesetzes
2472/97 uber den Datenschutz vor,um es mit dem
ersten Bericht des Europaausschusses beztiglich der
Umsetzung der Datenschutzrichtlinie in Einklang
zu bringen.

Die wichtigsten Entwicklungen

Unter der ersten Sdule haben sich keine nennens-
werten Entwicklungen ergeben.

Unter der dritten Sdule wurde Griechenland im
Februar 2005 im Rahmen der Kompetenzen der
Schengener Evaluierungsgruppe des Europaischen
Rates bewertet. Die Evaluierung der griechischen
Datenschutzbehorde (HDPA) als Kontrollbehorde
des griechischen SIRENE-Biros wurde am 8. und
9.Februar 2005 von einer gemischten Gruppe von
Experten der Datenschutzbehorde und Polizei-
experten aus Luxemburg (Prasidentschaft), Belgien,
Norwegen, Zypern, Estland und Schweden mit
positiven Ergebnissen durchgefiihrt.

B. Bedeutende Rechtsprechung

Leitlinien fiir die sichere L6schung und Vernichtung
personenbezogener Daten (1/2005)

Die griechische Datenschutzbehdrde veréffentlichte
einen Text Uber Leitlinien fur die sichere Loschung
und Vernichtung von personenbezogenen Daten
nach dem Verstreichen des Speicherungszeitraums,
der zum Zweck der Datenverarbeitung eingehalten
werden muss.

Den oben stehenden Leitlinien zufolge mussen
Daten unmittelbar unter der Verantwortung des
fur den Datenschutz Verantwortlichen geldscht
und vernichtet werden, nachdem der notwen-
dige Speicherungszeitraum abgelaufen ist. Um die
Léschung und Vernichtung vornehmen zu kénnen,
muss der fiir den Datenschutz Verantwortliche

der Art. 29 Datenschutzgruppe
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ein spezifisches schriftliches Léschungs- und Ver-
nichtungsverfahren einschlie8lich Mechanismen zur
Uberpriifung der Durchfiihrung der vorgeschriebe-
nen Verfahrensschritte einhalten.In jedem Fall muss
ein Loschungs- und Vernichtungsprotokoll erstellt
werden.

Auf die jeweiligen Vorgange wird spezifisch Bezug
genommen, beispielsweise mit dem Hinweis,Durch
den fir den Datenschutz Verantwortlichen vorge-
nommene Vernichtung” oder ,Vernichtung von
Daten, die durch besondere Vertraulichkeitsauflagen
geschutzt sind”, usw.

Verarbeitung von sensiblen Daten in Fernseh-
sendungen

Im Jahr 2005 wurden zwei wesentliche Falle vor
den Gerichten verhandelt. Der erste betraf eine
Reihe von Richtern, die in Korruptionsaffaren
verwickelt waren. Der zweite bezog sich auf
Kirchenvertreter, einschliellich Bischhofen, die
von Korruptionsaffaren und Sex-Skandalen
betroffen waren. Diese Félle wurden im Rahmen
journalistischer Fernsehsendungen offenbart. Die
Journalisten hatten entweder versteckte Kameras
verwendet oder illegal Telefongesprache abge-
hort und verwiesen auf die personenbezogenen
Daten der Betroffenen oder von Dritten. Einige
dieser Personen reichten Beschwerden wegen
illegaler Verarbeitung ihrer personenbezogenen
Daten ein.

Die Datenverarbeitungsbehorde vertrat die Auf-
fassung, dass die Verarbeitung von sensiblen,
personenbezogenen Daten (Offenlegung im
Rahmen von Fernsehsendungen) aufgrund des gro-
Ben offentlichen Interesses an der Austibung 6ffent-
licher Tatigkeiten durch Personen in offentlichen
Amtern gerechtfertigt werden kann, wenn diese
Offenlegung erforderlich ist, um die Offentlichkeit
zu informieren, und somit im &ffentlichen Interesse

liegt, wobei jedoch der Gleichbehandlungsgrund-
satz gewahrt bleiben muss. Diese Verarbeitung ist
jedoch nicht gerechtfertigt, wenn sie Dritte betrifft,
die nicht an den Skandalen beteiligt waren. Die wie-
derholte Offenlegung dieser Informationen kann
ebenfalls unter gewissen Umstanden gerechtfertigt
sein, aber dies muss im Einzelfall entschieden wer-
den,auch unter Berlicksichtigung des Gleichbehand-
lungsgrundsatzes.

Die Datenschutzbehorde verhdngte gegen die
Fernsehsender und die Journalisten eine Geldbuf3e
wegen der Nichtachtung des Gleichbehandlungs-
grundsatzes in einigen der oben genannten Félle
und der Offenlegung personenbezogener Daten
von Dritten.

Veréffentlichung eines parlamentarischen Berichts tiber
Bérsentransaktionen von Parlamentsmitgliedern

Im Anschluss an eine Anfrage, die der Daten-
schutzbehdrde durch den Prasidenten des
Parlaments vorgelegt wurde und in der er sich
erkundigt, ob die Veroffentlichung des parla-
mentarischen Berichts Uber die Ausfiihrung
von Borsentransaktionen durch Mitglieder des
Parlaments, die gesetzlich nicht zuldssig ist, mit
den geltenden Datenschutzbestimmungen ver-
einbar ist, erklarte die Datenschutzbehorde, dass
die Veroffentlichung eine Form der Verarbeitung
darstelle, die ohne die vorherige Einwilligung der
Betroffenen (Mitglieder des Parlaments) erfol-
gen kénne, weil sie flr die Durchfiihrung eines
Vorhabens von offentlichem Interesse erfor-
derlich sei, das von einer 6ffentlichen Behorde
betrieben werde und offensichtlich darauf aus-
gerichtet sei, Transparenz im 6ffentlichen Leben
zu verwirklichen.

Veréffentlichung der Namen von Personen, die geset-
zeswidrig als fiir den Wehrdienst untauglich eingestuft
wurden
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Der Verteidigungsminister erkundigte sich danach,
ob die Veréffentlichung der Namen von Personen
zuldssig ist, die gesetzeswidrig als fiir den Wehrdienst
untauglich eingestuft wurden, um sie als 6ffentliches
Beispiel zum Zwecke der zukilinftigen Vermeidung
dieses Phanomens zu verwenden.

Die Datenschutzbehorde erklarte, dass die Ver-
offentlichung nicht mit dem Datenschutzgesetz
vereinbar sei, weil sie nicht dem Zweck der
MaBnahme des Ministeriums entsprache, der
darin besteht, gegeniiber der Offentlichkeit deut-
lich zu machen, dass solche Vorgehensweisen
in Zukunft nicht mehr toleriert wirden. Die
Datenschutzbehorde wies darauf hin, dass der
angestrebte Zweck durch Mittel erreicht werden
kénne, die vom Standpunkt des Datenschutzes aus
betrachtet unbedenklich seien und darin bestln-
den, Statistiken Uber die Anzahl der gepriiften und
geahndeten Falle zu veréffentlichen.

Der Fall ist vor dem Staatsrat anhdngig, bei dem der
Minister gegen die Entscheidung Berufung einge-
legt hat.

Verwendung von CCTV (Closed Circuit Television) in der
Stadt Athen

Durch die Entscheidung 28/2004 gab die HDPA
die Bedingungen an, unter denen die griechische
Polizei berechtigt ist, ein CCTV-System in o6ffent-
lichen Bereichen der Stadt Athen und in ihren
Vorstadten zu montieren, um die Sicherheit der
Olympischen Spiele 2004 bis zum Ende der Spiele
zu garantieren.

In ihrer Entscheidung 63/2004 gab die HDPA dem
Antrag der griechischen Polizei statt, den Zeitraum
der rechtmaBigen Nutzung des CCTV-Systems, der
mit dem Ende der Olympischen Spiele abgelaufen
war, allein zum Zwecke der Verkehrsiiberwachung
unter strengen Auflagen um sechs Monate zu

verlangern, darunter die Entfernung der Mikrofone
sowie aller Kameras, die in Bereichen montiert
waren, die sich nicht zur Verkehrstiberwachung
eignen, und unter der Verpflichtung, das System
wdhrend Demonstrationen usw. abzuschalten.

Nach Ablauf der sechsmonatigen Frist beantragte
die griechische Polizei die Verlangerung des
CCTV-Betriebszeitraums und eine Ausweitung
der Verwendungsmoglichkeiten, um den Schutz
von Personen und Gitern gegen strafbare und
terroristische Handlungen (6ffentliche Sicherheit)
mit aufzunehmen. In der Entscheidung 58/2005
(12-8-2005) lehnte die HDPA den Antrag auf eine
Ausweitung der Verwendungsmoglichkeiten
mit der Begriindung ab, dass der Einsatz eines
globalen elektronischen Uberwachungssystems
nicht mit dem Grundsatz der VerhaltnismaBigkeit
vereinbart werden kann, da er eine schwerwie-
gende Verletzung der Rechte des Einzelnen auf
eine Privatsphare und Datenschutz darstellt, ohne
bei der Wahrung des Anrechts der Birger auf
Sicherheit nennenswerte Fortschritte zu erzielen.

Der fiir die 6ffentliche Ordnung zustandige Minister
legte gegen diese Entscheidung Berufung ein, die
gegenwartig vor dem Staatsrat anhangig ist.

C. Wichtige spezifische Themen

Aufgrund des Personalmangels bei der Daten-
schutzbehorde, die ihre wichtigsten Aufgaben nicht
ordnungsgemal erfiillen konnte (sieben Anwaélte
und funf IT-Experten), nahm das Justizministerium
die vorgeschlagene Einstellung von 14 weite-
ren Prifern (acht Anwaélte und sechs IT-Experten)
sowie von fuinf weiteren Verwaltungskréften an.Das
Verfahren wurde im Januar 2006 abgeschlossen.

der Art. 29 Datenschutzgruppe
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Ungarn

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Das Gesetz Uiber den Schutz von personenbe-
zogenen Daten und den o6ffentlichen Zugang zu
Daten von o&ffentlichem Interesse wurde im Jahr
2005 gedndert und weiterentwickelt. Die meis-
ten Anderungen hatten Auswirkungen auf die
Informationsfreiheit. Eine der Anderungen bezog
sich auf die Verordnung tber Daten fir eine interne
Verwendung und Daten im Zusammenhang mit
der Vorbereitung einer Entscheidungsfindung, die
als ungeniigend definiert angesehen wurde und
deren Verwendung laut einer im Jahr 2004 vom
Verfassungsgericht gefallten Entscheidung eine
unnotige und unverhaltnismafige Einschréankung
der Informationsfreiheit bedeutete.

In dem Gesetz wurde die Definition von Daten von
offentlichem Interesse mit dem Hinweis prazisiert,
dass jede Aufzeichnung von Informationen als Daten
von Offentlichem Interesse betrachtet werden muss,
unabhangig davon, in welcher Form die Daten verar-
beitet wurden oder ob es sich um unabhéngige oder
erfasste Daten handelt. Gleichzeitig kann das Recht
auf Zugang zu Daten von offentlichem Interesse
nicht nur im Interesse von Gerichtsverfahren, son-
dern auch behordliche Verwaltungsvorgange ein-
geschrankt werden.

Jeder ist berechtigt, die Offenlegung von Daten, an
denen ein offentliches Interesse besteht, in einer
beliebigen Form zu beantragen (mundlich, in schrift-
licher Form oder auch auf elektronischem Wege).Der
Zugang zu Daten von 6ffentlichem Interesse, die auf
elektronischem Wege veroffentlicht werden, kann
nicht von einer Registrierung abhdngig gemacht
werden. Dabei besteht nur die Moglichkeit, so viele
personenbezogene Daten zu verarbeiten, wie dies

fur die beantragte Offenlegung erforderlich ist und
den entrichteten GebUhren entspricht.

Das vom Parlament im Jahr 2005 angenom-
mene Gesetz Uber die Freiheit elektronischer
Informationen sieht die Verpflichtung vor, Daten
von offentlichem Interesse und offentlich verwal-
tete Daten von 6ffentlichem Interesse zu veroffent-
lichen, wodurch sich das Gesetzgebungsverfahren
offener gestaltet und die digitale Fassung von
Rechtsnormen und die bisher anonymisierten
Entscheidungen des Obersten Gerichtshofes leich-
ter zugénglich werden.

Der Aufgabenbereich des Datenschutzbeauftragten
wurde erweitert. Ab dem 1. Juni 2005 vertritt der
Datenschutzbeauftragte die Republik Ungarn
in den gemeinsamen Kontrollgremien der Euro-
paischen Union.

B. Bedeutende Rechtsprechung

In einer Empfehlung tber die Datenschutz-
implikationen des Verfahrens der Steuer-
erklarungen, das in Ubereinstimmung mit den
Regelungen des Gesetzes liber Bedienstete im
offentlichen Dienst durchgefiihrt wird, erklarte
der Datenschutzbeauftragte, dass das Ziel der
Einfuhrung der obligatorischen Steuererklarung,
d.h.die Gewabhrleistung der Transparenz des &ffent-
lichen Lebens, nicht dadurch verwirklicht werden
kann, dass die Steuererkldarungen von offentlichen
Bediensteten und ihren Familienangehdrigen
abgespeichert werden. Die Speicherung von
fast 300 000 Steuererkldarungen verstoBt gegen
die Grundsdtze des Datenschutzes, d.h. gegen
den Grundsatz der VerhéltnismaBigkeit, und die
Abspeicherung kann als Lagerung betrachtet wer-
den, die im Rahmen einer friheren Entscheidung
des Verfassungsgerichts als verfassungswidrig
erklart wurde. AuBerdem ist es fraglich, ob jedes
Familienmitglied, das seine eigene Steuererklarung
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ausftillen muss, hierzu aus freien Stlicken seine
Einwilligung gegeben hat.

C. Wichtige spezifische Themen

Die Ergebnisse einer Untersuchung beziglich der
Drogenkontrollen am Arbeitsplatz haben ergeben,
dass Drogenkontrollen am Arbeitsplatz und die
damit verbundenen Datenkontrollen aus folgenden
Griinden nicht generell zulassig sind:

+ Der freiwillige Charakter der Einwilligung des
Mitarbeiters ist aufgrund des unausgewogenen
Kréfteverhaltnisses zwischen Arbeitgebern und
Arbeitnehmern sehr fraglich.

+ Die Kontrollen kénnen zu Praktiken fuhren, die
einen schwerwiegenden Eingriff in die Privatsphére
und die personlichen Rechte darstellen.

+ Die Effizienz der mobilen Tests ist nicht Giberzeu-
gend, weil die Testergebnisse Informationen tber
den Verbrauch liefern — oder tber einen physi-
schen Kontakt mit der Substanz — aber nicht tiber
die Arbeitsfahigkeit.

Der Datenschutzbeauftragte fasste einige Punkte
zusammen, die im Rahmen des Legislativverfahrens
berticksichtigt werden sollen.

Ein Thema, das in vielen zentral- und osteuro-
paischen Landern immer wieder diskutiert wird,
betrifft die Aufdeckung der Vergangenheit friihe-
rer Sicherheitsagenten. Viele Parlamentsmitglieder
legten Gesetzentwiirfe iber die Anderung des
Archivgesetzes vor — wobei die Stellungnahme des
Datenschutzbeauftragten eingeholt, aber gleich-
zeitig nicht berlcksichtigt wurde. Sie verfolgten
das Ziel, tber eine schrittweise Erweiterung des
Datenbestandes, der ohne eine Anonymisierung der
Daten verfuigbar gemacht werden kann, und durch
eine Veroffentlichung der Dokumente im Internet, die
aus Griinden der nationalen Sicherheit zu schiitzen
sind, die Moglichkeit zu schaffen, dass die Identitaten

von all denjenigen offengelegt werden, die mit den
nationalen Sicherheitsorganen zusammengearbei-
tet hatten oder von diesen Organen beschaftigt
worden waren. Der Datenschutzbeauftragte wies
ausdriicklich darauf hin, dass der Anderungsantrag
die Verfassungsgrundsatze des Datenschutzes nicht
erfillt und dartber hinaus eine schwerwiegende
Verletzung des Rechts von Einzelpersonen auf eine
Privatsphdre darstellt.

Im Rahmen einer anderen Eingabe beschwerte sich
ein Blrger dariiber, dass er von seinem Arbeitgeber
dazu verpflichtet worden sei, den Grundsatzen der
Scientology-Kirche zu folgen, wobei von ihm ver-
langt wirde, Dokumente und Fragebdgen auszu-
fullen, in denen ein groBBes MaR3 an persénlichen
Daten, die ihn selbst und andere Personen betreffen,
abgefragt worden sei. Der Datenschutzbeauftragte
der Republik Ungarn ist berechtigt, jede Erfassung
personenbezogener Daten in Ungarn zu kon-
trollieren. Dieses Recht bezieht sich auch auf die
Datenerhebungen der eingetragenen Kirchen. In
seiner Antwort machte der Datenschutzbeauftragte
auf folgende Punkte aufmerksam:

+ Jeder bt die Kontrolle tber seine eigenen perso-
nenbezogenen Daten aus und entscheidet selbst,
ob er spezifische personenbezogene Daten einer
anderen Person zugdnglich machen will.

+ Wenn jemand seine personenbezogenen Daten
der Kirche oder einem beliebigen Kirchenorgan
zur Verfligung stellt, kann er Einblick in die von
ihm erhobenen personenbezogenen Daten ver-
langen, und auch ihre Léschung.

+ Die Person, die mit der Kirche oder einem belie-
bigen Kirchenorgan in Verbindung tritt, darf
nur Uber ihre eigenen personenbezogenen
Daten eine Kontrolle austiben. Sie ist berech-
tigt, Uber die personenbezogenen Daten
anderer eine Kontrolle auszuliben, wenn die
Datensubjekte aufgrund von Informationen,
die vor der Datenerhebung mitgeteilt wurden,

der Art. 29 Datenschutzgruppe
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ihre Einwilligung dazu gegeben haben. Wenn
personenbezogene Daten einer anderen Person
ohne vorherige Einwilligung des Betroffenen der
Kirche oder einem beliebigen Kirchenorgan mit-
geteilt werden, kann die Person, die die Daten
Ubermittelt, zivilrechtlich und strafrechtlich hier-
fur haftbar gemacht werden.

+  Wenn die Datensubjekte Informationen tber
die von ihnen erhobenen personenbezogenen
Daten beantragen, ist jeder fuir den Datenschutz
Verantwortliche dazu verpflichtet, die angefor-
derten Informationen so schnell wie moéglich
in einer leicht verstandlichen Form und in kei-
nem Fall spater als innerhalb von 30 Tagen nach
Antragstellung zur Verfiigung zu stellen.

+ Abgesehen von gesetzlich angeordneten
Datenerhebungen ist jeder fuir den Datenschutz
Verantwortliche auf Antrag des Datensubjekts
dazu verpflichtet, von ihm erhobene personen-
bezogene Daten zu |6schen.

+ Die Bereitstellung der beantragten Informationen
oder Loéschung personenbezogener Daten
(abgesehen von gesetzlich angeordneten
Restriktionen) kénnen nicht unter dem Hinweis
auf eine in welcher Form auch immer abgege-
bene Erkldrung abgelehnt werden, die entweder
vom Datensubjekt oder einer beliebigen anderen
Person unterzeichnet wurde.

Der Generaldirektor eines Bezirkskrankenhauses
leitete eine Untersuchung lber die medizini-
schen Unterlagen von Adoptivkindern ein. Diese
Untersuchung befasste sich damit, dass alle per-
sonlichen Identitdtsdaten des Kindes im Anschluss

an die Adoption gedndert werden, wodurch der
Zugang zu den Daten friiherer Behandlungen im
Rahmen einer spateren medizinischen Betreuung
unmoglich gemacht wird. Tatsachlich lassen die
gesetzlichen Bestimmungen eine Verbindung
zwischen den Datenbanken zum gegenwartigen
Zeitpunkt nicht zu, aber das verfassungsmaBige
Anrecht auf eine gute Gesundheit ist fiir das jeweils
betroffene Kind von so groer Bedeutung, dass
es den Zugang zu Daten, die von dem jeweiligen
Gesundheitsdienst verwaltet werden und sich auf
friihrere Behandlungen und Krankheiten bezie-
hen, dennoch rechtfertigen kann. Die Situation
wird zusatzlich dadurch verkompliziert, dass jede
Anderung von Daten in medizinischen Eintragungen
so ausgefiihrt werden muss, dass die gednderten
Daten lesbar bleiben. Der Datenschutzbeauftragte
regte in seinem an den Gesundheitsminister
und den Minister fir Familienangelegenheiten
gerichteten Vorschlag eine Anderung der gesetz-
lichen Bestimmungen an, die im Wesentlichen
beinhaltet, dass sich die Kontrollbehérde unter
Verwendung der Eintragungen des nationalen
Gesundheitsversicherungsfonds (National Health
Insurance Fund - NHIF, eine Finanzierungseinrich
tung) an alle Erbringer von Gesundheitsdienstleis-
tungen wenden kann, die an der medizinischen
Betreuung des Kindes vor seiner Adoption beteiligt
waren, mit der Aufforderung, alte, personenbezo-
gene Ildentitatsdaten, die Teil der medizinischen
Unterlagen sind, zu 16schen und gleichzeitig die
Eintragungen durch Aufnahme der neuen perso-
nenbezogenen Identitdtsdaten zu dndern.
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Irland

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Beide Richtlinien wurden vollstandig in irisches
Recht umgesetzt. Im Jahr 2005 wurden keine
Gesetzesanderungen vorgenommen.

B. Bedeutende Rechtsprechung

Der Datenschutzbeauftragte verklagte mit Erfolg
ein Unternehmen wegen eines Spam-Delikts im
Rahmen einer Rechtsverordnung, mittels der die
Richtlinie 2002/58/EG in irisches Recht umgesetzt
worden ist.

Das Unternehmen wurde vom Dubliner Bezirks-
gericht in funf Féllen fur schuldig befunden, da
es Werbeachrichten ohne die Einwilligung der
Empfanger an funf Mobiltelefone gerichtet hatte.
Das Unternehmen musste mit einer GeldbuR3e von
bis zu 3000 Euro je verschickter Werbenachricht
rechnen. Das Gericht verhdngte eine GeldbulRe
von 300 Euro fur jeden festgestellten Fall (insge-
samt 1 500 Euro). Das Unternehmen wurde dariiber
hinaus verpflichtet, Verfahrenskosten in Hohe von
1000 Euro zu Gbernehmen.

Die gerichtliche Verfolgung wurde im Anschluss
an eine Reihe von Beschwerden eingeleitet, die im
Mérz 2004 an den Datenschutzbeauftragten gerich-
tet worden waren und sich auf ein Unternehmen
bezogen, das Werbung fiir ein Glicksspiel machte,
indem es Anrufe an Mobiltelefone richtete. In allen
Fallen klingelte das Mobiltelefon nur kurz, ohne den
Beschwerdefiihrern ausreichend Zeit zu lassen, den
Anruf noch vor dessen Beendigung zu beantworten.
Das Mobiltelefon der Empfanger registrierte einen
Jversdumten Anruf” und wies die Nummer eines
Dubliner Festanschlusses als Anrufer aus. Sobald
diese Nummer angerufen wurde, ertdnte eine
aufgezeichnete Nachricht, mit der an den Anrufer

gerichteten Aufforderung, eine Mehrwertnummer
anzurufen, um ein Angebot wahrzunehmen, bei
dem ein Guthaben von 50 Euro zur Nutzung in
einem Glucksspiel abgerufen werden soll.

Der Datenschutzbeauftragte traf auflerdem eine
Reihe von Einzelentscheidungen zu Beschwerden,
die aufgrund der Datenschutzgesetze eingereicht
wurden und gegen die vor den Gerichten kein
Einspruch erhoben wurde. Die wesentlichsten dar-
unter waren:

» Ein Einwohner beschwerte sich darliber, dass
eine CCTV-Kamera (Closed Circuit Television), die
von dem Betreiberunternehmen des Dubliner
StraBenbahnnetzes eingesetzt wird, den Garten
hinter seinem Haus filmte, wodurch das Gefihl
entstand, dass die Familie laufend tGberwacht
wird. Das Unternehmen erklarte, dass seine
Politik im Zusammenhang mit der Verwendung
von CCTV darin bestlinde, die Kameras so einzu-
setzen, dass sie 6ffentliche Bereiche tiberwachen,
wobei vermieden werden solle, private Bereiche
zu filmen. Es gestand ein, dass die betreffende
Kamera tatsachlich Teile des Gartens hinter
dem Haus des Beschwerdefiihrers aufzeichnen
konnte. Der Datenschutzbeauftragte wies dar-
auf hin, dass die Datenschutzbestimmungen
voraussetzen, dass die Erhebung personenbe-
zogener Daten relevant ist und im Rahmen der
Zweckbegrindung ihrer Durchfiihrung den
Grundsatz der VerhéaltnismaBigkeit wahrt. Im
Hinblick auf die CCTV-Kameras bedeutete dies,
dass die Kamera so ausgerichtet werden musse,
dass sie keine irrelevanten Bilder in ihrer ndheren
Umgebung aufzeichnen kann.Das Unternehmen
dnderte das System so, dass der Bildschirm
schwarz wird, sobald die CCTV-Kamera das
Privatgrundstuick in ihrem Einzugsbereich filmt.
Das Unternehmen erklarte, dass die entsprechen-
den Einstellungen nicht von seinen Mitarbeitern
gedndert werden kdnnen, die die Kameras in sei-
nem zentralen Kontrollraum tberwachen.
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Ein Reiseburo leitete die Anschriften seiner
Kunden an ein Kreditkartenunternehmen wei-
ter,das anschlieBend mit einigen dieser Kunden
Verbindung aufnahm, um ihnen eine Kreditkarte
unter einer gemeinsamen Marke (Reisebiiro/
Kreditkartenunternehmen) anzubieten. Die
Buchungsunterlagen des Reisebiiros enthielten
den Hinweis, dass die in den Formularen ent-
haltenen Informationen zur Erfillung seiner
vertraglichen Verpflichtungen gegentiber dem
Kunden dienen und dass Informationen von
Zeit zu Zeit an andere Unternehmen innerhalb
derselben Gruppe weitergegeben werden dr-
fen. Da das Kreditkartenunternehmen nicht der
Unternehmensgruppe des Reisebiros angehorte
und die Vermarktung einer Kreditkarte nicht
dasselbe wie Urlaubsvermarktung ist, erklarte
der Datenschutzbeauftragte, dass vor der
Vermarktung der Kreditkarte unter einer gemein-
samen Marke die Einwilligung der Kunden
erforderlich gewesen wére. Das Unternehmen
erklarte sich bereit, seine Marketingpraktiken
zu andern, um der Entscheidung des
Datenschutzbeauftragten Folge zu leisten.

Eine Reihe von Angestellten einer offentli-
chen Einrichtung legten Beschwerden vor, in
denen sie darauf hinwiesen, dass das auf bio-
metrischen Kriterien beruhende Arbeitszeit-
und Anwesenheitssystem, das eine zentrale
Datenspeicherung und die Auswertung von
Fingerabdruckdaten umfasste, eine unver-
haltnismaBige Einschrankung ihres Rechts auf
eine Privatsphdre bedeute. Die Einrichtung
erklérte, dass das System im Rahmen einer
Sicherheitstiberpriifung eingefiihrt wurde, bei
der der Verpflichtung Rechnung getragen wor-
den sei, die in 6ffentlichem Besitz befindlichen

Wertsachen, die in dem Gebdude untergebracht
sind, zu schutzen. Sie wies auBerdem auf die
systemeigenen Sicherheitscharakteristiken hin,
dass gespeicherte Daten verwendet werden
kdnnen, um einen Fingerabdruck zu reprodu-
zieren, sowie auf die Tatsache, dass das System im
Rahmen eines Tarifvertrages mit den Mitarbeitern
eingefiihrt wurde. Der Datenschutzbeauftragte
fasste den Beschluss, dass das System unter
den gegebenen Umstanden dem Grundsatz
der VerhéltnismaRigkeit entspricht und keine
ungerechtfertigte Verletzung des Rechts von
Einzelpersonen auf eine Privatsphare darstellt.

C. Wichtige spezifische Themen
CCTV-Nutzungsplan fiir Gemeinden

Der Datenschutzbeauftragte wurde von der
Abteilung Gleichbehandlung und Gesetzesreform
des Justizministeriums zu den Datenschutz-
implikationen befragt, die sich aus der vorgeschla-
genen Einfihrung der CCTV-Nutzungsplanen fir
Gemeinden ergeben, die zur Abschreckung krimi-
nellen Verhaltens dienen. Die an das Ministerium
gerichtete Stellungnahme wies darauf hin, dass per-
sonliche Daten, die durch solche Systeme erhoben
werden, unter die Datenschutzgesetzgebung fallen:
Es ware wiinschenswert, solche Systeme auf gesetz-
licher Grundlage zu betreiben, und hilfreich, ihren
Betrieb durch einen Verhaltenskodex abzudecken.
Im Verlauf des Jahres wurde eine Gesetzgebung, die
solche Systeme zuldsst, vom Oireachtas (Parlament)
angenommen und ein Kodex guter Praktiken, der
Datenschutzthemen mit einschlief3t, auf der Website
des Ministeriums (www.justice.ie) veroffentlicht.
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A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Kodex (ber digitale Verwaltung (Code of Digital
Administration)

Im Marz 2005 wurde der sogenannte Kodex tber
digitale Verwaltung in Kraft gesetzt, in dem eine
Reihe von Verordnungen konsolidiert werden,
darunter diejenigen, die sich auf elektronische
Personalausweise beziehen. Der Kodex, bei dessen
Ausarbeitung auch die Stellungnahme der italieni-
schen Datenschutzbehérde berticksichtigt wurde,
weist darauf hin, welche Daten in den elektronischen
Personalausweis aufgenommen werden missen
(Name des Karteninhabers + Steuernummer) und
welche Informationen in den Personalausweis auf-
genommen werden durfen.

Sensible Daten dirfen nur auf Antrag des Karten-
inhabers aufgenommen werden. Abgesehen von
DNS-Daten, die audrticklich ausgenommen sind,
bezieht sich die Liste auf biometrische Daten, Daten
Uber Blutgruppen und Daten Uber die Bereitschaft,
im Todesfall Organe zu spenden.

Der Personalausweis kann auerdem andere, fir
Verwaltungszwecke niitzliche Daten enthalten, ins-
besondere im Hinblick auf die Verwendung elek-
tronischer Signaturen. Zusatzliche Spezifikationen
mussen in Ad-hoc-Verordnungen festgelegt werden,
namentlich im Bezug auf biometrische Daten.

Es besteht fiir die Blrger keine Verpflichtung, ihre
Ausweispapiere gegen die neuen, elektronischen
Karten zu tauschen, d. h.der Einstieg in das System
ist gegenwartig freiwillig.

Besondere Sorgfalt wurde darauf verwendet, die
Normen festzulegen, die bei der Herstellung der
neuen elektronischen Personalausweise eingehalten
werden missen, einschlie8lich der Verschlisselung
und anderer Sicherheitsmanahmen, die fir die

’_

Speicherung von biometrischen Daten auf dem
Chip der Karte verwendet werden.

Dringende MaBnahmen im Kampf gegen den interna-
tionalen Terrorismus (Gesetz Nr. 155/2005)

Im Anschluss an die Londoner Terroranschlage im Juli
2005 ergriff die italienische Regierung Eilmal3nahmen,
um die Prévention und Bekdmpfung des internationa-
len Terrorismus zu verstarken. Einige Bestimmungen
haben erhebliche Auswirkungen auf die Grundrechte
und -freiheiten, insbesondere auf das Recht auf den
Schutz personenbezogener Daten:

a) Speicherung von Daten (lber Telefon- und
Internetverbindungen. Die Anwendung der
Bestimmungen des Datenschutzgesetzes bezilig-
lich der Loschung von Telefon- und Internet-
verbindungsdaten wurde bis zum 31.Dezember
2007 auBer Kraft gesetzt, unter anderem fir nicht
entgegengenommene Anrufe.

Die Speicherungsverpflichtungen wurden fir
zwolf Monate auf Internetverkehrsdaten aus-
gedehnt (sechs Monate allgemeingtiltige Frist
zuzlglich sechs Monaten fiir Zwecke, die mit der
Bekdampfung von Terrorismus und Kapitalverbrechen
in Verbindung stehen). Die Datenschutzbehérde
wird aufgefordert, vorab zu den Ma3nahmen, die
fur die Durchfiihrung dieser Bestimmungen erfor-
derlich sind, eine Stellungnahme abzugeben.

b) Verpflichtungen, die fiir 6ffentlich zugdngliche
Telefon- und Internetanschliisse gelten. Jeder, der
beabsichtigt, fiir Kommunikationszwecke einschlief3-
lich internetgestiitzter Kommunikation bestimmte
Endgerate der Offentlichkeit und/oder Verbrauchern
und/oder Mitgliedern (z. B. eines privaten Klubs/
einer Vereinigung) zuganglich zu machen, muss
eine Lizenz von offentlichen Sicherheitsbehorden
erwerben. Die Eigentiimer und/oder Verwalter der
genannten Zugangsstellen missen auflerdem die
Aktivitaten ihrer Kunden Gberwachen und rele-
vante Daten einschlief3lich Angaben zur Identitat
der Kunden aufbewahren. Ein Erlass des Ministers
fir Innere Angelegenheiten, der im Anschluss
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an Beratungen mit der Datenschutzbehorde
veroffentlicht wurde, legte die spezifischen
DurchfihrungsmafBnahmen fest.

¢) Zwangsentnahme von Gen-Proben zu Identifika-
tionszwecken. Im Rahmen einer Anderung der Straf-
prozessordnung wurde fiir die Polizei die Moglichkeit
geschaffen, im Rahmen einer Zwangsmalnahme
aufgrund einer durch den zustandigen Staatsanwalt
erteilten schriftlichen Genehmigung Haar- und/oder
Speichelproben zu entnehmen, wenn der Betroffene
seine Einwilligung verwehrt und wenn sich dieses
Verfahren als notwendig erweist, um eine belie-
bige Person zu identifizieren, gegen die spezifische
Ermittlungen laufen.

Vermeidung von Zahlkartenbetrug

Zur Vermeidung von Zahlkartenbetrug sah das
Gesetz Nr. 166/2005 vor, eine Datenbank im Wirt-
schaftsministerium einzurichten. Diese Datenbank
— die bisher noch nicht in Betrieb genommen wor-
den ist - soll unter anderem die Identifikationsdaten
der Geschéftsleute und der jeweiligen gesetzli-
chen Vertreter enthalten, die von einer Teilnahme
an den Vereinbarungen mit dem Aussteller der
Kredit-/Zahlkarten ausgeschlossen wurden; dar-
Uber hinaus werden die Daten aller von den
Karteninhabern angefochtenen Transaktionen
und andere Informationen im Zusammenhang mit
einem Betrugsrisiko in die betreffende Datenbank
eingegeben. Durchfiihrungsbestimmungen ms-
sen im Einzelnen festlegen, welche spezifischen
Informationen und Daten eingegeben werden,
und die Stellen benennen, die Uber eine Zugangs-
berechtigung zu den Informationen verfugen; fer-
ner sollten sie die Zugangsmechanismen zu den in
der Datenbank enthaltenen Informationen und die
Mechanismen des Datenaustauschs regeln.

Elektronischer Reisepass

Im Anschluss an die EU-Verordnung, die die
Anforderungen fur elektronische Reisepasse festlegt,
veroffentlichte das italienische AuBBenministerium
nach Rucksprache mit der Datenschutzbehorde
am 29. Dezember 2005 einen Erlass tber elektro-

nische Reisepdsse. Der Erlass sieht die Aufnahme
eines RFID-Chips in die Deckseite des Passes vor,um
das Passbild des Inhabers und die Fingerabdriicke
seiner beiden Zeigefinger zusatzlich zu den bereits
in dem Papierdokument enthaltenen Informationen
(den Inhaber betreffende Informationen usw.) in
einem interoperablen Datenformat zu speichern.
Die auf dem Chip gespeicherten biometrischen
Angaben diirfen nur zur Uberpriifung der Echtheit
des Dokuments und der Identitat seines Inhabers
anhand von Vergleichsangaben verwendet werden,
die unmittelbar in den Fallen verfligbar sein mus-
sen, in denen das Gesetz die Vorlage eines Passes
und/oder beliebiger anderer Reisedokumente vor-
schreibt. Die fiir die Ausstellung des Passes erfassten
biometrischen Daten werden nicht in einer zentrali-
sierten Datenbank gespeichert.

B. Bedeutende Rechtsprechung

Verfassungsgericht — Entscheidung Nr.271 vom 17. Juli
2005 - Gesetzgebungsbefugnisse der Regionen

In einer wichtigen Entscheidung, die im Anschluss an
eine Beschwerde des Amtssitzes des Premierministers
gegen Teile eines regionalen Gesetzes getrof-
fen wurde, die MaBhahmen zur Férderung der
Entwicklung der ,Informationsgesellschaft” ent-
halten, entschied das Verfassungsgericht, dass die
betreffenden Bestimmungen eine Ubertretung
der Verfassungsgrundsatze darstellten. Das Gericht
urteilte, dass die betreffenden MaBnahmen das Recht
auf den Schutz personenbezogener Daten verletzen,
und machte deutlich, dass die Gesetzgebung tber
den Umgang mit personenbezogenen Daten eine
Reihe von personlichen Rechten regelt, die fiir jedes
Datensubjekt gelten, und einen Anspruch beinhaltet,
eine Kontrolle Uber die Daten zur eigenen Person
und die Mechanismen zur Verarbeitung dieser Daten
auszuliben. Deshalb féllt dieser Regelungsbereich
entsprechend der Definition von Artikel 117 der italie-
nischen Verfassung in die alleinige Zustandigkeit des
Staates. Die Regionen sind nur berechtigt,erganzende
MafBnahmen zu ergreifen, insofern dies im Rahmen
der vom Staat verabschiedeten Gesetze vorgesehen
ist — sie konnen beispielsweise Zustandigkeiten im
Rahmen der Verfahrensregelung oder organisatori-
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scher Mechanismen zur Verarbeitung personenbe-
zogener Daten auf regionaler/lokaler Ebene ausiiben,
namentlich dann, wenn sie die Einrichtung eines
Informationsnetzes tber regionale Einrichtungen
und Strukturen betreffen.

Kassationshof - 1. Abteilung, zivilrechtliche Angelegen-
heiten — Entscheidung Nr. 14390/2005

Der Kassationshof — der im italienischen Justizsystem
das Gericht der letzten Instanz darstellt — hat der von
einem Polizeibeamten eingereichten Beschwerde ent-
sprochen, der vom Dienst suspendiert wurde, nach-
dem er in einem Hardcorefilm erkannt worden war,
der auf einer Website mit,homosexuellen und fetischi-
stischen Inhalten” gezeigt wurde. Der Polizeibeamte
hatte sich gegenuber der Datenschutzbehorde tiber
die Verwendung der sensiblen Daten beschwert,
die den Bildern entnommen worden waren und die
anschlieBend im Internet verdffentlicht wurden. Er
erklarte, dass sich die Polizei ungesetzlich verhalten
habe, insbesondere weil seine Kollegen (die die von
dem Polizeibeamten besuchten Websites in dessen
Haus gefunden, und daraufhin Informationen Uber
ihn angeboten hatten) auB3erhalb ihrer gesetzlichen
Befugnisse gehandelt hatten. Der Kassationshof
entschied — nachdem die Polizeiverwaltung (Minis-
terium fur Innere Angelegenheiten) die Entschei-
dung der Datenschutzbehorde angefochten hatte -,
dass die Verbreitung von Daten Uber das Internet
nicht bedeutet, dass die Daten uneingeschrankt
verwendet werden durften. Tatsachlich werden
offentlich verfligbare und/oder verdffentlichte
personenbezogene Daten ebenfalls durch das
Datenschutzgesetz gerade deswegen geschlitzt, weil
jede Einrichtung, die solche Daten verarbeitet, ihnen
einen ,Informationsmehrwert” entnehmen kann,
der moglicherweise dazu fuhrt, dass die Wirde des
Datensubjekts verletzt wird. Deshalb dirfen die Daten
nicht in dem Ausmaf verarbeitet werden, in dem sie
der Offentlichkeit zur Verfligung stehen, sondern
nur in dem Umfang, in dem eine Veréffentlichung
gesetzlich zuldssig ist. Diese Anforderungen wurden
in dem vorliegenden Fall vom Ministerium fiir Innere
Angelegenheiten allem Anschein nach nicht erfiillt,
insbesondere dann nicht, wenn davon ausgegangen
werden kann, dass von offentlichen Einrichtungen

erwartet wird, dass sie bei der Verarbeitung
von Daten, die im Rahmen der geltenden Geset-
zesbestimmungen als sensible Daten eingestuft wer-
den, strengere Sicherheitsvorkehrungen einhalten.
Deshalb entschied der Kassationshof, dass die vom
Ministerium fir Innere Angelegenheiten gegen den
Polizeibeamten eingeleiteten MalBnahmen nichtig
sind, und verwies den Fall zurlick an das zustandige
Gericht, das zu entscheiden hatte, ob das Ministerium
Uber die gesetzlichen Voraussetzungen verfligt, die
hochsensiblen, den Beschwerdefiihrer betreffenden
personenbezogenen Daten zu verarbeiten.

Staatsrat - Entscheidungen Nr. 4471/2005 und
5879/2005

Der Staatsrat — der in verwaltungsrechtlichen
Fragen das Gericht der letzten Instanz bildet - fallte
zwei Entscheidungen, in denen er Mitglieder einer
Gemeindeverwaltung dazu berechtigte, sich Zugang
zu allen Daten zu verschaffen, die ihnen bei der
Auslibung ihres Amtes behilflich sein konnen.Dieses
Zugangsrecht gilt insbesondere auch fiir Dokumente
und Aufzeichnungen (die personenbezogene
Daten uber Dritte enthalten), die auf die Zeit vor der
Amtszeit des Antragstellers zurtickgehen, weil es ein
inhdrenter Bestandteil der Ausiibung seines Amtes
mit all seinen moglichen Implikationen ist.

C. Wichtige spezifische Themen

Im Marz 2005 wurden die Mitglieder des kolle-
gialen Gremiums ,Garante per la protezione dei
dati personali” (Bevollmachtigte fir den Schutz
personenbezogener Daten) vom Parlament (fur
eine Mandatsperiode von vier Jahren) ernannt; es
handelt sich um Prof. Franco Pizzetti (Prasident),
Herrn Giuseppe Chiaravalloti (Vizeprasident), Herrn
Mauro Paissan und Herrn Giuseppe Fortunato. Herr
Giovanni Buttarelli wurde von dem neuen Panel als
Generalsekretar der Behorde bestatigt.

Offentliche Konsultationen:
Bestimmungen

angenommene

Zuséatzlich zu den Ergebnissen der &ffentlichen
Konsultationen, auf die im Achten Jahresbericht

der Art. 29 Datenschutzgruppe

57




Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Italien

hingewiesen wird,nahm die Behorde vier allgemeine
Bestimmungen an, die Sicherheitsmechanismen
und Anforderungen im Zusammenhang mit
Paybackkarten, interaktivem Fernsehen, RFID-
Gerdten und Videophonen festlegen.

Paybackkarten und Sicherheitsmechanismen fiir
Verbraucher

Die Datenschutzbehorde legte die Malnahmen
fest, die die fir den Datenschutz Verantwortlichen
ergreifen missen, um zu gewahrleisten, dass sie
sich bei der Durchfiihrung der von ihnen ausge-
fuhrten Datenverarbeitung im Rahmen der gesetz-
lichen Grenzen bewegen.

Die Grundsatze konnen wie folgt zusammengefasst
werden:

a) Minimale Datenmengen und Verhaltnismafigkeit:
Informationssysteme und Programme mussen von
Anfang an in einer Form konfiguriert werden, bei
der die Verwendung von Informationen, die iden-
tifizierbare Kunden betreffen, soweit wie méglich
eingeschrankt wird. Personenbezogene Daten,
die die Kunden betreffen, dirfen nicht verarbei-
tet werden, wenn die Moglichkeit besteht, den
Verarbeitungszweck — unter besonderer Beriick-
sichtigung der Ermittlung von Kundenprofilen —
entweder anhand von anonymisierten Daten oder
unter Verwendung von indirekt identifizierenden
Daten zu erreichen; es duirfen insbesondere nur die
Daten im Zusammenhang mit dem eigentlichen
Kundenprogramm verarbeitet werden, die notwen-
dig sind, um die Kunden in den Genuss der Vorziige
zu bringen, die sich aus der Verwendung ihrer
Paybackkarte ergeben.

b) Verwendung zum Zwecke des Direktmarketings:
Relevante Daten dirfen in angemessener Menge
erhoben und verwendet werden, um Werbematerial
und kommerzielle Nachrichten zu verschicken oder
Waren im Direktverkauf anzubieten. Grundsatzlich
gilt dies nur fur die Daten, die sich unmittelbar
auf die Identifizierung entweder des Karten-
inhabers oder seiner Familienangehdrigen oder
auch vom Karteninhaber benannter Personen

beziehen. Falls personenbezogene Daten bei der
Ermittlung von Kundenprofilen gewonnen wer-
den, muss ihre Verwendung in einer separaten
Zustimmungserkldarung der Betroffenen genehmigt
werden.

¢) Informierung von Datensubjekten: Die Kunden
mussen eindeutig und vollstandig (in einem knappen,
umgangssprachlichen Stil) informiert werden, bevor
die Offenlegung ihrer Daten und die Ausstellung
ihrer Paybackkarte erfolgt, um ihre uneingeschrankte
Einwilligung zu den vorgeschlagenen Initiativen
und der Erstellung von Kundenprofilen und/oder
Marketingaktivitdten zu gewdhrleisten.

d) Einwilligung zur Datenverarbeitung: Die Ein-
willigung ist ,eine Voraussetzung fur die Erfullung
der Verpflichtungen aus einem Vertrag, den das
Datensubjekt als Vertragspartei abgeschlossen hat”;
deshalb ist ihre Beantragung, als ob es sich dabei um
eine Option handele, unangemessen. Andererseits
setzt jeder andere Verarbeitungszweck, der mit der
Maoglichkeit verbunden ist, Datensubjekte zu iden-
tifizieren — bei der Erstellung von Kundenprofilen
und Marktstudien, oder im Rahmen von
Marketingtatigkeiten - die spezifische Einwilligung
der Datensubjekte voraus, die in Kenntnis des jewei-
ligen Sachverhalts, fiir jeden Verwendungszweck
unabhéngig voneinander und bei sensiblen Daten
schriftlich erteilt werden muss. Die Aufnahme in
das Paybackkartenprogramm darf nicht von dieser
Einwilligung abhdngig gemacht werden.

e) Aufbewahrungsfristen: Der flr diesen Bereich
geltende Grundsatz besagt, dass alle personlichen
Daten, deren Aufbewahrung zur Erfallung des
Zwecks ihrer Verarbeitung nicht erforderlich ist, ent-
weder geléscht und vernichtet oder anonymisiert
werden mussen. In jedem Fall dirfen ausfiihrliche
Daten Uber von identifizierbaren Kunden gekaufte
Waren zu Zwecken der Kundenprofilierung oder des
Marketing nicht langer als jeweils 12 oder 24 Monate
aufbewahrt werden, je nachdem, ob die Daten
bereits in einer Weise anonymisiert wurden, die
eine selbst indirekte Identifizierung und/oder eine
Identifizierung der Datensubjekte durch Vernetzung
mit anderen Datenbanken unmdoglich macht.
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Datenschutz und interaktives (digitales) Fernsehen

Mit dieser Bestimmung wurde erneut der Grundsatz
hervorgehoben, demzufolge die Notwendigkeit
besteht, die Verwendung von Informationen tber
identifizierbare Nutzer und Abonnenten auf ein
Minimum zu beschranken und grundsétzlich anony-
men Daten den Vorzug zu geben; dartiber hinaus ist
es notwendig, auf die Erhebung von Informationen
zu verzichten, die nicht unbedingt notwendig sind
- z.B.sollten Titel gekaufter Filme nicht auf den ent-
sprechenden Rechnungen in Erscheinung treten.

Die Verwendung von im Voraus bezahlten Karten
wird bevorzugt, um die Anonymitat der Benutzer
zu gewabhrleisten. Bei der Inrechnungstellung ihrer
Einkdufe muss den Abonnenten, unabhéngig davon,
ob Sportveranstaltungen oder Filme gekauft wur-
den, die Méglichkeit eingerdumt werden, keine auf-
geschlisselten Rechnungen zu erhalten - die nur auf
ausdriicklichen Wunsch ausgestellt werden sollten.

Die Bestimmung hebt hervor,dass es ungesetzmalig
ist, personenbezogene Daten im Zusammenhang
mit der Einschaltdauer, den verfolgten Programmen
und Ereignissen, den Fernseheinschaltzeiten, Ein-
schaltunterbrechungen, dem Umschalten auf
andere Sender, und Verhaltensanalysen beziiglich
der Fernsehwerbung zu verarbeiten.

Wenn eine Fernabstimmung durchgefihrt wird,
was bei Fernsehsendungen oft der Fall ist, miissen
Vorkehrungen getroffen werden, um die abgege-
benen Stimmen von den Namen der Teilnehmer an
der Abstimmung getrennt zu verwalten. Dasselbe
gilt fur Marktforschungsuntersuchungen und
andere reprasentative Umfragen, bei denen ausge-
schlossen werden muss, dass personenbezogene
Daten unter welchen Umstédnden auch immer
Dritten mitgeteilt werden.

Eindeutige und vollstandige Anleitungen sind
erforderlich, auch im Hinblick auf die Méglichkeit,
dass sich andere Mitglieder des Haushalts Zugang
zu den digitalen Fernsehdiensten verschaffen, und
Informationen Uber die Art der Verarbeitung der
Daten nach ihrer Eingabe durch den Benutzer ms-

sen Uber eine Bildschirmmaske mitgeteilt werden,
bevor ein Kauf und/oder die Einrichtung einer inter-
aktiven Verbindung vorgenommen werden kann.

Die Einwilligung des Datensubjekts ist notwendig,
um seine Praferenzen festzuhalten und/oder sein
Abonnentenprofil zu erstellen; diese Einwilligung
darf jedoch nicht zu einer Voraussetzung gemacht
werden, um Zugang zu anderen, vertraglich gere-
gelten Fernsehdiensten zu erhalten.

In der Regel gilt der Grundsatz, demzufolge sen-
sible Daten nicht verarbeitet werden diirfen. Dabei
ist darauf hinzuweisen, dass die Zustimmung des
Datensubjekts in einigen Fallen mit Hilfe der
Fernbedienung abgeschickt werden kann, wah-
rend ein spezifischer, durch ein Passwort geschiitz-
ter Zugang notwendig ist, wenn die Einwilligung
zur Verarbeitung von sensiblen Daten gewahrt
werden soll.

Samtliche die Abonnenten betreffenden Infor-
mationen dirfen nur Giber einen begrenzten Zeitraum
hinweg aufbewahrt werden, der vertraglich geregelt
werden muss — in diesem Zusammenhang besteht die
grundlegende Verpflichtung, alle Daten grundsatzlich
so schnell wie moglich entweder zu 16schen oder zu
anonymisieren. Detaillierte, einen Kauf betreffende
Daten durfen nicht langer als zw6lf Monate aufbe-
wahrt werden; wenn der betreffende Vertrag beendet
ist, mussen alle diesbeztiglichen Informationen inner-
halb von drei Monaten geléscht werden.

Sicherheitsvorkehrungen, die fiir die Verwendung
von RFID-Geraten gelten

Die Anforderungen, die flr eine Verwendung
von RFID-Gerdten gelten, wurden auch unter
Berucksichtigung des im Jahr 2005 veroffentlichten
Arbeitsdokuments der Art.29 Datenschutzgruppe
festgelegt.

Diese Bestimmungen sehen im Wesentlichen vor,
dass die fur die Datensicherheit Verantwortlichen
sowohl des o6ffentlichen Dienstes als auch des
privaten Sektors die gesetzlich vorgegebenen
Datenschutzgrundsatze einhalten.

der Art. 29 Datenschutzgruppe
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Minimale Datenmengen: Grundsatzlich sollten
RFID-gestiitzte Systeme so ausgelegt sein, dass eine
Erhebung personenbezogener Daten vermieden
und/oder die Identifizierung der Datensubjekte
abgesehen von den Fallen unméglich gemacht
wird, in denen dies unbedingt erforderlich ist, um
die Funktion der Systeme zu erfiillen.

Gebrauchsanleitung: Die Betroffenen missen
Uber das Vorhandensein und die Verwendung
von RFID-Kennzeichnungen einschlief3lich der
Verwendung von RFID-Lesegerdten angemessen
informiert werden. In diesem Zusammenhang
kann es erforderlich werden, an Orten, an denen
RFID-Kennzeichnungen verwendet werden, ent-
sprechende Informationsmitteilungen bekannt zu
geben;in jedem Fall sollten die Informationen aber
auch auf einzelnen Produkten angebracht werden,
die eine RFID-Kennzeichnung tragen.

Einwilligung: Einrichtungen des privaten Sektors
mussen Uber eine Einwilligung der Datensubjekte
verfligen, bevor sie RFID-Kennzeichnungen ver-
wenden, wenn eine solche Verwendung mit einer
Verarbeitung personenbezogener Daten verbunden
ist; die Einwilligung muss aus freien Stticken und auf-
grund angemessener Informationen gewéhrt werden.
Wenn die Kennzeichnungen nur zu Zahlungszwecken
verwendet werden und keine Verbindung zu identifi-
zierten und/oder identifizierbaren Kaufern hergestellt
werden kann, ist eine Einwilligung nicht erforderlich.

Zweckbindung: Die mit Hilfe der RFID-Kennzeich-
nungen gesammelten Daten dirfen nur fir die
Zwecke verwendet werden, zu denen sie erho-
ben wurden, und ihre Aufbewahrung darf nur
solange erfolgen, wie dies unbedingt erforder-
lich ist. Einzelpersonen sind berechtigt, RFID-
Kennzeichnungen nach dem Erwerb eines mit einer
solchen Kennzeichnung ausgestatteten Produkts zu
entfernen, zu deaktivieren und/oder auf3er Betrieb
zu setzen. Hierflr mussen verbraucherfreundliche
Verfahren zur Verfligung stehen. Grundsatzlich soll-
ten RFID-Kennzeichnungen ihre Wirksamkeit verlie-
ren, sobald der Kunde die Verkaufsstelle verldsst.

Daruber hinaus wurden spezifische Bestimmungen

hinsichtlich der Verwendung von RFID-
Kennzeichnungen im Beschaftigungsbereich oder
in Form von subkutanen Implantaten erlassen. Im
Hinblick auf den Beschéaftigungsbereich sollte
daran erinnert werden, dass es in Italien unzulas-
sig ist, Kennzeichnungen einzusetzen, die eine
Fernkontrolle der Beschéftigten zulassen; wenn
RFID-Kennzeichnungen bei Zugangskontrollen zu
gewissen Bereichen fiir notwendig erachtet werden,
mussen die Sicherheitsmechanismen der diesbeziig-
lichen arbeitsrechtlichen Bestimmungen und gel-
tende Datenschutzregelungen eingehalten werden.

Subkutane Implantate dirfen nur unter auf3er-
gewodhnlichen Umstdnden bewilligt werden
(wenn beispielsweise belegt werden kann, dass
sie fur die Aufrechterhaltung der Gesundheit
eines Patienten erforderlich sind), weil sie die
Wirde des Einzelnen verletzen (Paragraph 2 des
Datenschutzgesetzes), namentlich auch in Bezug auf
die Grundrechtecharta der EU.Fur die Datensubjekte
muss die Moglichkeit bestehen, die RFID-Implantate
jederzeit kostenlos entfernen zu lassen. Der Einsatz
sukutaner RFID-Kennzeichnungen ist grundsatzlich
eine Frage, die eine Vorabuberprifung durch die
Datenschutzbehorde notwendig macht.

Videophone

Die Datenschutzbehorde legte die Bestimmungen
fest, die eingehalten werden mussen, um bei der
Verwendung von Videophonen die Privatsphére
zu schiitzen und den Datenschutzanforderungen
gerecht zu werden.

In diesem Zusammenhang wurde darauf hin-
gewiesen, dass die Bestimmungen der Daten-
schutzgesetzgebung nicht zur Anwendung kom-
men, wenn die Videophonanrufe flr eine persén-
liche Verwendung bestimmt sind und die aufge-
zeichneten Bilder nicht auf3erhalb des persénlichen
Bekanntenkreises des Benutzers gezeigt werden.

Wenn die Bilder jedoch verbreitet werden, ein-
schlieBlich einer Verbreitung Uber das Internet,
gelten die Bestimmungen der Datenschutzgesetz-
gebung - was bedeutet, dass die Einwilligung des
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Datensubjekts auf Grundlage seiner vorherigen
Inkenntnissetzung eingeholt werden muss. Dies
betrifft auch Dritte, die auf den fir eine Verbreitung
bestimmten Bildern gezeigt werden. Auflerdem
mussen die Beschrankungen beachtet werden, die
moglicherweise fir Videoaufzeichnungen in 6ffent-
lichen und/oder privaten Gebaduden gelten, da eine
Verarbeitung der Daten ansonsten ungesetzlich ist.

Darliber hinaus appellierte die Datenschutzbehorde
an die Hersteller von Videophonen und die
Entwickler passender Programme, den Einbau von
Ad-hoc-Signalfunktionen vorzusehen (z. B.in Form
von Leuchtsignalen), die darauf hinweisen, dass sich
das Videophon in Betrieb befindet.

Parteienwerbung und Information der Datensubjekte

Anlasslich der Gemeindewahlen und Referenden,
die in den ersten sechs Monaten des Jahres 2005
in Italien durchgefiihrt wurden, und im Hinblick auf
die nationalen Wahlen, die im Jahr 2006 stattfin-
den, wies die Datenschutzbehdrde in zwei Ad-hoc-
Entscheidungen auf mehrere Fragen hin, die die
Parteienwerbung und Datenschutzanforderungen
betreffen. Grundsatzlich waren politische Parteien
und Bewegungen, Férderkomitees, Anhanger und
Kandidaten von der Verpflichtung, die Datensubjekte
im Voraus tber die Verwendung ihrer Daten durch
Informationsmitteilungen zu informieren, befreit,
insofern sie personenbezogene Daten aus 6ffent-
lich zuganglichen Registern, Verzeichnissen,
Aufzeichnungen und/oder Dokumenten ausschlief3-
lich zu Zwecken der Parteienwerbung und damit
zusammenhdngender politischer Mitteilungen
verarbeitet hatten und die Datensubjekte vom
Verwender der Daten nicht zuvor hierliber infor-
miert worden waren oder Werbematerial erhiel-
ten, das die Aufnahme entsprechender Hinweise
nicht ohne weiteres zuliell (beispielsweise kleine
Broschiiren oder Handzettel, wie sie oft von politi-
schen Kandidaten verwendet werden).

Zusatzlich zu dieser Malnahme bekraftigten die
Entscheidungen erneut den Dekalog, der in einer
2004 angenommenen EntschlieBung veroffentlicht
wurde und die Grundsétze und Kriterien zusammen-

fasst, die generell im Rahmen politischer Werbung
und politischer Mitteilungen gelten sollen. Diese
Entschlieung trifft folgende Unterscheidungen:

a) Die Félle, in denen eine Kontaktaufnahme mit
den Datensubjekten (d. h. Biirgern, die politische
Mitteilungen und Nachrichten erhalten) ohne
ihre vorherige Einwilligung moglich ist - wenn
die Daten wirklich aus ,6ffentlichen” Quellen
stammen, was bedeutet, dass sie von jedem
uneingeschrankt eingesehen werden kénnen,
z.B. Register, Verzeichnisse, Aufzeichnungen
und/oder Dokumente, die von einer 6ffentli-
chen Einrichtung verwaltet werden und frei und
ohne Einschrédnkungen zugénglich sind, inso-
fern dies ausdriicklich durch Gesetze und/oder
Verordnungen bestétigt wird. In diese Kategorie
fallen im Wesentlichen die so genannten Wah-
lerverzeichnisse, d. h. die Listen der wahlberech-
tigten Burger, die in den Gemeindeverwaltungen
aufbewahrt werden, die Mitgliederlisten von
Berufsverzeichnissen und -vertretungen und die
in einigen Verzeichnissen der Handelskammern
und anderen Formen von Wahlerverzeichnissen
(z.B.fur im Ausland wohnhafte italienische Biirger)
enthaltenen Informationen. Dies umfasst jedoch
insbesondere nicht bei Volkszahlungen verwen-
dete Verzeichnisse sowie das Geburten-, Heirats-
und Sterberegister, die nicht zu Zwecken der
Wéhlerwerbung an private Stellen weitergege-
ben werden diirfen — auch dann nicht, wenn der
Antragsteller ein Mitglied der Gemeindeverwaltung
und/oder Volksvertreter ist.

b) Die Falle, in denen nur mit Einwilligung der
Datensubjekte mit ihnen Kontakt aufgenommen
werden kann — was alle anderen Falle betrifft, in
denen Daten aus nicht,6ffentlichen” Quellen im
Sinne der oben genannten Definition erhoben
werden, unabhéngig davon, ob SMS-Nachrichten,
MMS-Systeme, E-Mail-Systeme oder andere
Kommunikationsmittel verwendet werden.

Die Datenschutzbehorde wies auBerdem darauf hin,
dass die Verpflichtung, Gber die Datenerhebung zu
informieren, auch dann besteht, wenn die Daten
unmittelbar beim Datensubjekt erhoben werden

der Art. 29 Datenschutzgruppe
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und nicht aus 6ffentlichen, frei verfiigbaren Quellen
stammen. In diesem Zusammenhang wurde der
Entwurf einer Informationsmitteilung ausgearbeitet,
die in solchen Féllen verwendet werden kann.

Offentliche Verwaltung

Verarbeitung sensibler Daten durch 6ffentliche
Verwaltungen

Im Zusammenhang mit der Verarbeitung personen-
bezogener Daten durch 6ffentliche Behérden kann
auf die im April 2005 vom Minister fir die 6ffentli-
che Verwaltung veréffentlichten Leitlinien hinge-
wiesen werden, in denen daran erinnert wurde, dass
offentliche Einrichtungen dazu verpflichtet sind,
Ad-hoc-Bestimmungen zum Schutz der Privatsphare
bei der Verarbeitung sensibler und justizieller Daten
zu erlassen. Das italienische Datenschutzgesetz
(196/2003) raumt offentlichen Einrichtungen nur
dann die Méglichkeit ein, sensible und gerichtli-
che Daten zu verarbeiten, wenn spezifische Gesetze
und/oder Verordnungen dies zulassen; wenn Letz-
tere aber — was in der Regel der Fall ist - die spezifi-
schen Verarbeitungsschritte und betroffenen Daten-
kategorien nicht im Einzelnen angeben, sind die
jeweiligen offentlichen Einrichtungen verpflichtet,
sie im Rahmen von Ad-hoc-Verordnungen selbst zu
regeln.Bisher ist es nicht dazu gekommen, und die
Leitlinien des Ministers haben den Rahmen gebil-
det,in dem die &ffentlichen Einrichtungen entspre-
chende Ma3nahmen verabschieden - die auf einer
sorgfaltigen Bewertung des Zwecks, der im Rahmen
der unterschiedlichen Datenverarbeitungsschritte
verfolgt wurde, sowie der Menge an personenbe-
zogenen Daten, die tatsdchlich erforderlich (,uner-
lasslich”) ist, beruhen mussen.

Dariiber hinaus veroffentlichte die Datenschutz-
behorde (im Amtsblatt Nr. 170 vom 23.Juli 2005)
eine Bestimmung, in der notwendige als auch
angemessene MalBnahmen beschrieben werden,
die fuir den Datenschutz offentlich Verantwortliche
auf Grundlage des Datenschutzgesetzes bei der
Verarbeitung von sensiblen Daten einhalten mus-
sen.Die 6ffentlichen Verwaltungen werden ebenfalls
aufgefordert, die von ihnen erhobenen personenbe-

zogenen Informationen im Einzelnen zu rechtfertigen
und zu prazisieren, wie solche Informationen fiir das
wesentliche 6ffentliche Interesse verwendet werden,
auf die das Gesetz Bezug nimmt. Zur Unterstiitzung
der Erfullung dieser Anforderungen wurde die
Zusammenarbeit mit dem Amt des Premierministers,
dem Ministerium fiir den 6ffentlichen Dienst und
den Organisationen, die die Regionen, Gemeinden
und Universitaten vertreten, intensiviert,um Modell-
verordnungen zu entwickeln, die dazu beitragen
kénnen, die Sicherheitsmechanismen zu vereinheit-
lichen, die von anderen Verwaltungen eingesetzt
werden, und die so die Verfahren zur Annahme ent-
sprechender Verordnungen erleichtern. Tatsachlich
bildet die Annahme dieser Sicherheitsbestimmungen
eine Voraussetzung, um die Stellungnahme der
Datenschutzbehdrde einholen zu kbnnen, die inner-
halb von 45 Tagen nach Eingang eines entsprechen-
den Antrags abgegeben werden muss.

Die Datenschutzbehdrde erlduterte den Inhalt die-
ser Bestimmungen und wies dabei insbesondere auf
folgende Punkte hin:

a) die Angabe der unbedingt erforderlichen Daten
(nach Kategorien) unter dem Hinweis auf entspre-
chende Aufgaben, die von der Behorde erfiillt wer-
den missen

b) die Angabe der Verarbeitungsschritte, die uner-
lasslich sind, um in einem wesentlichen, 6ffentlichen
Interesse handeln zu kénnen, das gesetzlich voraus-
gesetzt wird

) die Bereitstellung einer Ubersicht tiber die
von der betreffenden offentlichen Einrichtung
ausgefuhrten Tatigkeiten, unter besonderer
Berticksichtigung der Aufgabenbereiche, die sich
am nachhaltigsten auf die Blrgerrechte auswirken.
In diesem Zusammenhang sollten die 6ffentlichen
Einrichtungen angemessene Mal3nahmen ergreifen,
um zu gewahrleisten, dass die bei der Verarbeitung
sensibler und/oder justizieller Daten getroffenen
Entscheidungen angemessen veréffentlicht wer-
den, wobsei sie sich nicht nur ihrer institutionellen
Websites, sondern auch gezielter institutioneller
Veréffentlichungsinitiativen bedienen kénnen.
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Bisher wurden insgesamt 33 Verordnungen
von oOffentlich-rechtlichen Korperschaften ver-
offentlicht — namentlich, unter anderem, vom
Ministerium fir Umwelt und Kulturerbe, dem Ver-
teidigungsministerium, dem Bildungsministerium
und dem nationalen Forschungsrat sowie von
mehreren Handelskammern, Regionen, Gemein-
deverwaltungen und unabhéngigen Verwaltungs-
behoérden.

Steuerbehorden

Die Datenschutzbehorde befasste sich mit einer
Reihe von Fragen, die die Erhebung und Verwendung
von personenbezogenen Daten im Rahmen der
gesetzlich vorgesehenen Untersuchungen betref-
fen, die von den Steuerbehérden durchgefiihrt
werden. Angesichts der Neuerungen, die durch das
Haushaltsgesetz aus dem Jahr 2005 eingefiihrt wur-
den, um die Datenerhebungsbefugnisse der zustan-
digen Behorden zu erweitern, wurde auf folgende
Punkte hingewiesen:

a) Der Austausch von personenbezogenen Daten
Uber elektronische Netze im Rahmen der Einholung
von Bankauskinften sollte unter Berlicksichtigung
der Grundsatze der Erhebung minimaler Daten-
mengen und der VerhédltnisméfBigkeit erfolgen,
d.h. unter Bezugnahme auf spezifische Falle und
mit dem Hinweis auf bestimmte Vorgange (eine
Pauschalerhebung von Daten ist nicht zuldssig).

b) Anstelle der Erstellung von Kopien von
Datenbestanden der Steuerbehérden sollten diese
Behorden MalBnahmen ergreifen, um sicherzustel-
len, dass die notwendigen personenbezogenen
Informationen im Rahmen einer elektronischen
Erhebung aus den vorhandenen 6ffentlichen und
privaten Datenbestdnden, die bereits entspre-
chende Informationen enthalten, gewonnen wer-
den kodnnen.

c) Besondere Sicherheitsvorkehrungen mussen
bei der Verwendung und Aufbewahrung von
personenbezogenen Daten angewendet wer-
den, die Bank- und Spareinlagen betreffen oder
ihnen entnommen wurden, beziehungsweise

auBergerichtliche Erklarungen und Kataster-
sowie Hypothekeneintragungen (insbesondere
dann, wenn es sich um kommerziell genutzte
Informationen handelt) oder auch bei der elek-
tronischen Ubertragung von Krankmeldungen an
Sozialversicherungstrager.

Studenten-Portfolio

Im Rahmen der in Italien vor kurzem umgesetzten
Lehrplanreform wurde ein neues Bewertungs- und
Orientierungsinstrument unter der Bezeichnung
,Studenten-Portfolio” eingefiihrt, das von den
Lehrkréften unter Beriicksichtigung der individuellen
Situation des Schiilers/Studenten zusammengestellt
wird.Neben Zeugnissen und Ausbildungsberichten
soll dieses Portfolio Informationen tiber Haltungen,
Erwartungen und Verhaltensweisen enthalten, die
ein Schiler/Student wahrend seiner gesamten
Bildungslaufbahn zum Ausdruck gebracht hat.

Die Datenschutzbehorde wies auf die Notwendigkeit
hin, nur solche personenbezogenen Daten auf-
zunehmen, die relevant und notwendig sind,
um einen Studenten zu beurteilen und ihm
Orientierungshilfen zu geben; sensible Daten
(medizinische Daten, Daten Uber psychologische
Eigenschaften usw.) diirfen nur dann in das Portfolio
aufgenommen werden, wenn sie flir eine Bewertung
des einzelnen Schiilers/Studenten unbedingt erfor-
derlich sind. Jede Schule/Bildungseinrichtung wird
aufgefordert, Ad-hoc-Malinahmen zu ergreifen,
um die Eltern und Schiler/Studenten in ange-
messener Weise Uber das Portfolio und die darin
enthaltenen Daten zu informieren, damit die Eltern
Gelegenheit erhalten, alle ihnen im Rahmen der
Datenschutzgesetzgebung gewahrten Rechte aus-
zutiben (Recht auf Zugang, Berichtigung usw.), und
angemessene Sicherheitsvorkehrungen zu treffen.

Die Erbringung von Gesundheitsversorgungsleis-
tungen unter Gewadbhrleistung der menschlichen
Wiirde

In einer im November 2005 angenommenen
Regelung wurden die MaBnahmen festgelegt,
die von offentlichen und privaten Einrichtungen

der Art. 29 Datenschutzgruppe
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ergriffen werden mussen, um den Betrieb und
die Organisation von Gesundheitsversorgungsein-
richtungen mit den geltenden Bestimmungen des
Datenschutzgesetzes in Einklang zu bringen, damit
die Rechte der Einzelpersonen méglichst umfassend
geschitzt werden kénnen. Ihre wesentlichen Inhalte
konnen wie folgt zusammengefasst werden:

- Schutz der menschlichen Wiirde

Es ist notwendig, stets den Schutz der Wiirde jedes
Einzelnen zu gewahrleisten. Dies bezieht sich
insbesondere auf Behinderte, Kinder und altere
Menschen sowie auf Patienten, an denen inva-
sive medizinische Eingriffe vorgenommen wer-
den und/oder die auf eine besondere Betreuung
angewiesen sind (z. B. Patientinnen, die eine
Schwangerschaftsunterbrechung vornehmen
lassen).

- Schutz der Vertraulichkeit von Kommunikationen
Die Mitarbeiter der Gesundheitsdienste miissen
eine Offenlegung medizinischer Informationen
gegenuber Dritten insbesondere dann verhin-
dern, wenn sie Rezepte oder Bescheinigungen
ausstellen. Dies gilt auch in den Féllen, in denen
medizinische Unterlagen (Laborergebnisse,
Krankengeschichten, Verschreibungen) von
Einrichtungen abgegeben werden, die nicht
spezifisch fur diesen Zweck eingerichtet
wurden (z.B. Einrichtungen, in denen unter-
schiedliche Diensteistungen erbracht werden,
Informationsstellen usw.).

- Warteabstand
Krankenhduser und Gesundheitsversorgun
gseinrichtungen miussen fir Gesprache am
Schalter (z.B. Terminvereinbarungen) sowie die
Entgegennahme von medizinischen Angaben
einen angemessenen Warteabstand vorsehen.

- Informationen durch Notaufnahmen/Kranken-
hausabteilungen
Notaufnahmen und Krankenhausabteilungen
sind berechtigt, unter anderem auch telefonische
Auskiinfte darlber zu erteilen, ob eine bestimmte
Person in ihren Raumen anwesend war/ist; diese
Auskunftsberechtigung gilt jedoch nur gegen-

Uber Dritten, die einen Rechtsanspruch auf diese
Informationen haben (Familienangehérige,
Freunde und Mitbewohner). Wenn das Daten-
subjekt bei Bewusstsein und nicht handlungsun-
fahig ist, muss es im Voraus (z. B. zum Zeitpunkt
seiner Krankenhausaufnahme) informiert werden
und Gelegenheit erhalten, zu entscheiden, wer
Uber seinen Aufenthalt in der Notaufnahme/
Krankenhausabteilung informiert werden soll.

Warteséle

Die Patienten sollten nicht mit ihnrem Namen auf-
gerufen werden, wenn sie auf eine Dienstleistung
warten und/oder Dokumente in Empfang nehmen
(z.B. Labortests). Alternatividsungen sollten ange-
wendet werden, z.B. die Vergabe fortlaufender
Nummern, sobald eine Anmeldung erfolgt und/
oder ein Antrag eines Patienten registriert wird.

Patientenlisten

Die Veroffentlichung von Wartelisten von
Patienten in fir die Offentlichkeit zuganglichen
Bereichen der chirurgischen Abteilung ist unab-
hangig davon nicht zuldssig, ob aulerdem indivi-
duelle Krankheiten genannt werden.

Informationen Gber den Gesundheitszustand
Informationen Uber die Gesundheit eines
Datensubjekts durfen Dritten nur dann mitge-
teilt werden, wenn das Datensubjekt (oder ein
Familienangehdriger, wenn das Datensubjekt kor-
perlich behindert oder rechtsunfahig ist) hierzu
seine ausdrickliche Einwilligung gegeben hat.
Im Einzelfall kénnen andere Personen aufge-
fordert werden, im Namen des Datensubjekts
eine entsprechende Einwilligung zu erteilen
(Familienangehorige, Mitbewohner usw.).

Die Abholung von Labortests

Klinische Berichte, Labortests und von Labors und/
oder anderen Gesundheitsversorgungseinrich-
tungen ausgestellte Bescheinigungen kénnen von
anderen Einzelpersonen als den Datensubjekten
unter der Voraussetzung abgeholt werden, dass
sie Uiber eine entspechende schriftliche Vollmacht
verfiigen und die Informationen in einem ver-
schlossenen Umschlag ausgehandigt werden.
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Hausarzte, private Krankenhauser und Facharzte sind
nicht verpflichtet, die oben stehenden MaBnahmen
zu ergreifen; sie mussen jedoch die Wiirde des
Datensubjekts gewahrleisten und ihren beruflichen
Verpflichtungen zur Wahrung der Vertraulichkeit
nachkommen.

Offentliche Ordnung

Nummerierte Tickets und Videolberwachung in
Stadien

Die Datenschutzbehorde wurde im Zusammenhang
mit zwei vom Ministerium fiir Innere Angelegenheiten
vorgelegten Erlassentwirfen konsultiert, die sich mit
der Bekdmpfung von Gewalt bei Sportveranstaltungen
in Stadien befassten, und den Einsatz von Videotiber-
wachungssystemen verbunden mit der Ausgabe
nummerierter Tickets vorsahen.

Im Hinblick auf die Videouberwachung kam sie zu
dem Ergebnis, dass ihr Einsatz angesichts der in
FuBballstadien oft stattfindenden gewalttatigen
Ausschreitungen sowohl rechtmagBig als auch not-
wendig sei. Die fur die Bilddaten vorgeschlagene
Aufbewahrungszeit von einer Woche wurde im
Verhéltnis zu dem verfolgten Zweck als angemes-
sen betrachtet; wenn jedoch besondere Formen
und Techniken der Verfilmung eingesetzt werden
sollen, mussen sie zuvor der Datenschutzbehérde
zur Uberpriifung mitgeteilt werden.

Die vorliegenden Informationen gaben angesichts
der gewaltigen Mengen an zu verarbeitenden per-
sonenbezogenen Daten und des im Hinblick auf den
angestrebten Zweck zweifelhaften Nutzens dieser
MafBnahme keinen Anlass zu der Annahme, dass die
vorgeschlagene Einfiihrung namentlich zugeordne-
ter Tickets dem Grundsatz der VerhaltnismaBigkeit
entspricht — zumal andere KontrollmaBnahmen zur
Verfiigung stehen, um gewalttétige Fans zu identi-
fizieren und ihnen den Zugang zu Stadien zu ver-
wehren. Diesbeziiglich wurde darauf hingewiesen,
dass die zustandigen Behoérden, wenn sie sich fur
die Einfihrung namentlich zugeordneter Tickets
entscheiden, festlegen mussen, welche fir die
Datensicherheit Verantwortlichen/Verarbeiter daftr

zustandig sind, wie lange die personenbezogenen
Daten aufbewahrt werden, welche Einrichtungen
eine Zugangsberechtigung zu den personenbezo-
genen Daten erhalten und ob die so erhobenen
Daten mit den Daten einzelner Ful3ballvereine abge-
glichen werden sollen.

Hotelreservierungsinformationen

Hinsichtlich eines Erlassentwurfs zur Neuregelung
der Verpflichtung fur Hotels und andere Unterkiinfte,
die besagt, dass lokalen Polizeibehérden Angaben
zur Identitét aller ihrer Gaste zu machen sind, rich-
tete die Datenschutzbehoérde eine begriindete
Stellungnahme an das Ministerium fir Innere
Angelegenheiten. In diesem Zusammenhang wies
sie insbesondere auf folgende Punkte hin:

a) Fur Hotels und vergleichbare Einrichtungen
besteht keine Notwendigkeit, die Formulare, die
sie zur Erhebung der personenbezogenen Daten
ihrer Gaste verwendet haben, weiterhin aufzube-
wahren, nachdem die darin enthaltenen Daten
den Polizeibeh6rden mitgeteilt wurden, mit
Ausnahme der Informationen, die zur Erfillung
ihrer Buchhaltungs- und Steuerverpflichtungen
erforderlich sind.

b)Die Daten kdnnen den Polizeibehérden ent-
weder in Papierform oder elektronisch mit-
geteilt werden; bei Verwendung eines elektro-
nischen Formats mussen jedoch zuséatzliche
Sicherheitsvorkehrungen getroffen werden, um
die digitale Identitat des Empfangers (d.h. der
Polizeibehdrde) zu bestétigen.

c) Die Daten dirfen nicht in eine zentralisierte
Datenbank aufgenommen werden, da nur die
lokalen Polizeibehérden zu ihrer Aufbewahrung
berechtigt sind; auBerdem missen sie getrennt
von anderen Formen personenbezogener Daten
aufbewahrt werden, die von der Polizei im Rahmen
ihrer Tatigkeiten zur Aufrechterhaltung der 6ffent-
lichen Ordnung und zur Verbrechensbekampfung
verwendet werden, wobei eine kurze Auf-
bewahrungszeit sichergestellt werden muss;
generell ist es erforderlich, die Notwendigkeit
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und VerhéltnismaBigkeit dieser MalBnahme auf
Grundlage des Datenschutzgesetzes neu zu
prifen. Diesbeziiglich wére ebenfalls zu berlick-
sichtigen, dass das Schengener Durchfiihrungs-
libereinkommen entsprechende MalBnahmen
nur in Verbindung mit auslandischen Gésten
in Betracht zieht und dabei ausdriicklich aus-
schlieft, dass Informationen Uber Gaste, die die
Staatsangehdorigkeit des Landes besitzen, in dem
sie sich aufhalten, von Hotels und vergleichbaren
Einrichtungen an die Polizeibehorden weitergelei-
tet werden. AuBBerdem darf eine Weiterleitung auf
Grundlage des Durchfiihrungsiibereinkommens
nur dann erfolgen, wenn die darin enthaltenen
Daten zum Zweck der Verhiitung oder Aufdeckung
krimineller Handlungen erforderlich sind.

Telekommunikation

Im Jahr 2005 wurden die im Jahr 2004 angenomme-
nen Bestimmungen tber Telefonverzeichnisse (siehe
Achter Jahresbericht) umgesetzt; demzufolge erhiel-
ten 22 Millionen Abonnenten fester Telefonanschlisse
Formulare, auf denen sie angeben konnten, ob und
wie ihre personenbezogenen Daten und Préferenzen
in den gedruckten oder elektronischen Verzeichnissen
in Erscheinung treten sollten. Hierauf antworteten in
etwa fiinf Millionen Telefonkunden, von denen unge-
fahr zehn Prozent erkldrten, dass sie ihre Einwilligung
dazu geben, zu Marketing- und Werbezwecken
angesprochen zu werden. Die Abonnenten, die nicht
geantwortet haben, werden weiterhin im Rahmen
des bisherigen, vertraglich festgelegten Kunden-
verhdltnisses betreut.

.Gelbe Seiten”: Branchenverzeichnisse

In einer im Juli 2005 veroffentlichten Bestimmung
wurden die Kriterien fir die Zusammenstellung von
Unternehmens- und Geschéftsverzeichnissen wie den
,Gelben Seiten” oder vergleichbarer Verzeichnisse
festgelegt.Insbesondere sind Unternehmen, die diese
Verzeichnisse zusammenstellen und veréffentlichen,
nicht verpflichtet, zuvor die Einwilligung der dort
eingetragenen Unternehmen und Geschéfte einzu-
holen, da die zu verarbeitenden Informationen deren
kommerzielle Tatigkeiten betreffen und deshalb

von der gesetzlichen Verpflichtung zur Einholung
einer Einwilligung ausgenommen sind. Hierbei
mussen jedoch insofern die Anforderungen an die
Datenqualitat erfillt werden, als korrekte, vollstan-
dige und aktuelle Daten zu verarbeiten sind. Wenn
die Daten der vor kurzem eingerichteten ,einheit-
lichen Datenbank” (einschlieBlich aller Daten tber
Teilnehmer mit Festnetz- und Mobilfunkanschliissen
sowie der Verwender von Telefonen mit Prepaid-
Karten) entnommen werden, missen alle einge-
tragenen Praferenzen, so wie sie der Datenbank
entnommen wurden, berlcksichtigt werden (z.B.
ist es nicht moglich, die Namen der Kunden mit auf-
zunehmen, die sich dafiir entschieden haben, nicht
in Telefonverzeichnissen in Erscheinung zu treten).
In diesem Zusammenhang wurde auch eine verein-
fachte Fassung einer Informationsmitteilung entwor-
fen, die von den Unternehmen, die diese Verzeichnisse
veroffentlichen, verwendet werden kann.

Das Abho6ren von Gesprachen

Im Anschluss an eine umfassende und ausfihr-
liche, in der Zeit zwischen August und Dezember
2005 von der Datenschutzbehdrde durchgefiihrte
Untersuchung Uber die Mechanismen, mit denen
Betreiber von Telefongesellschaften auf gerichtliche
Anordnungen zum Abhéren von Telefongesprachen
reagieren, zeigten die Ergebnisse, dass die
Betreibergesellschaften keinen Zugang zum Inhalt
der Gesprache erhalten und sich darauf beschran-
ken, die Telefonleitung der von der gerichtlichen
Untersuchung betroffenen Person zu verdoppeln
und diese Parallelverbindung in das von der zustén-
digen Justizbehérde benannte Abhorzentrum frei-
zuschalten. Dennoch wurde zum Teil aufgrund der
Verarbeitung von personenbezogenen Daten, die
sowohl die abgehorte Person als auch Dritte betrifft,
sowie der zusatzlichen Dienstleistungen, die die
Telefongesellschaften in diesen Fallen erbringen (z.B.
geografische Ortung des Teilnehmers, Entnahme von
Daten aus dem Einwohnerverzeichnis) auf einige spe-
zifische Sicherheitsvorkehrungen hingewiesen, die
bei der Durchfiihrung solcher MaBnahmen beachtet
werden mussen. Hierunter fallen organisatorische
MafBnahmen (Reduzierung der Anzahl der Personen,
die fur die Verarbeitung der abgehorten Daten
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zustandig sind, Trennung der Rechnungsdaten von
anderen Daten, die im Rahmen des Abhorvorgangs
anfallen), verstarkte Sicherheitsvorkehrungen
(strenge Ausweisauflagen fur die Mitarbeiter, die
den Zugriff auf die betreffenden Daten vornehmen,
Verwendung von Technologien auf dem neusten
Stand der Verfahrenstechnik bei der Kommunikation
mit den Justizbehorden, wobei beispielsweise Fax-
Mitteilungen vermieden werden, und die Umsetzung
komplexer Verschliisselungssysteme, solange sich die
Daten in den Datenbanken der Telefongesellschaft
befinden), sowie erhéhter Datenschutz (durch
sofortige Loschung der Daten, sobald sie den
Justizbehoérden mitgeteilt wurden). Den Telefon-
betreibergesellschaften wurde sechs Monate Zeit
gewadhrt, um diese Auflagen zu erfllen.

Biometrik
Biometrik am Arbeitsplatz

Im Anschluss an einen vorangegangenen Antrag
auf Uberpriifung der Verwendung von biometri-
schen Daten zur Kontrolle der Gewissenhaftigkeit
der Mitarbeiter eines privaten Unternehmens stellte
die Datenschutzbehorde fest, dass die geplante
Datenverarbeitung ungesetzlich ist, und verbot
ihre Anwendung. Diese Entscheidung bezog sich
auf ein Bauunternehmen mit etwa 300 Mitarbeitern,
das geplant hatte, Fingerabdruckdaten zu verwen-
den, um die Gewissenhaftigkeit seiner Mitarbeiter
zu kontrollieren, einigen Formen des Missbrauchs
vorzubeugen und die Probleme zu vermeiden,
die sich aus dem Verlust von Magnetkarten erge-
ben; es hatte daran gedacht, die Erhebung von
Fingerabdruckdaten als obligatorische Anforderung
an alle Mitarbeiter vorzuschreiben, wobei die Daten
anschlieBend in einer zentralisierten Datenbank
gespeichert wiirden.

Unter Berticksichtigung der im Hinblick auf die
Datenqualitdt geltenden Grundsdtze wurde festge-
stellt,dass die in Betracht gezogenen Mechanismen
die Verlasslichkeit und Integritat der Daten nicht
in angemessener Weise gewahrleisten konnten,
vor allem nicht bei der zuverlassigen Feststellung
sowohl ,falscher Identifikationen als nicht autori-

sierte Person” als auch ,falscher Identifikationen
als autorisierte Person”. Mit Hinweis auf den Ver-
haltnisméaBigkeitsgrundsatz wurde entschieden,
dass diese Art der Pauschalverwendung biometri-
scher Daten ungesetzlich sei — unter anderem, weil
Alternativmechanismen zur Verfligung stehen, mit
denen die personliche Identitat festgestellt werden
kann, die die Privatsphdre weniger stark beeintrach-
tigen, personliche Freiheiten nicht einschranken und
nicht dazu flihren, dass der Korper eines Mitarbeiters
instrumentalisiert wird. Diesbezuiglich wurde dar-
auf hingewiesen, dass es — soweit moglich - bes-
ser gewesen ware, einen Identifikationskode auf
einem Datentrdger zu speichern, der zur alleinigen
Verfligung des Datensubjekts gehalten wird, anstelle
diesen Kode zentralisiert im Informationssystem des
Unternehmens zu speichern.

Umgekehrt wurde in einer Bestimmung vom
23.November 2005 die Verwendung von biome-
trischen Daten (Fingerabdruckdaten) zugelassen,
um den Zutritt zu einem zugangsbeschrankten
Hochsicherheitstrakt eines Unternehmen, das Vertei-
digungstechnologien in den Bereichen Luftfahrt und
Elektronik produziert, zu kontrollieren und zu regeln.
Das betroffene Unternehmen hatte einen Antrag auf
vorherige Uberpriifung dieser MaBBnahme gestellt,
woraufhin die Datenschutzbehdrde den Beschluss
fasste, dass diese zur vorherigen Uberpriifung vorge-
legte Form der Datenverarbeitung gesetzeskonform
sei; in ihrer Schlussfolgerung stutzte sie sich dabei
auf die Bewertung der unterschiedlichen in diesem
Zusammenhang verfolgten Zweckbestimmungen
sowie auf einige Sicherheitsvorkehrungen, die das
Unternehmen zusétzlich zu denen ergreifen wollte,
die von der Datenschutzbehorde im Hinblick auf
die konkreten Mechanismen fiir eine biometrische
Identifikation genannt wurden.

Sonstige Themen

Anspruch auf Léschung

Eine wesentliche Entscheidung wurde von der
Datenschutzbehorde im Zusammenhang mit einer

im Jahr 2004 eingereichten Beschwerde getrof-
fen. Dieser Fall bezog sich auf das Abrufen einer
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Entscheidung tber das Internet, die von der italie-
nischen Kartellbehorde (die keine Justizbehorde
ist) wegen irrefuhrender Werbung gegen ein
Unternehmen verhangt worden war; die betreffende
Entscheidung wurde 1996 getroffen und anschlie-
Bend auf der Website der Behorde veroffentlicht.
Der Beschwerdefiihrer machte geltend, dass die
Tatsache, dass die Entscheidung immer noch bei
jeder Internet-Suche zu den laufenden Tatigkeiten
des Unternehmens auf der Trefferliste steht, seinen
Anspruch auf Loschung verletzt.

Die Datenschutzbehdrde wies in ihrer Entscheidung
darauf hin, dass die von der Kartellbehorde vorge-
nommene Veroffentlichung rechtmaBig und im
Rahmen der geltenden gesetzlichen Bestimmungen
vorgesehen sei, wobei das Gesetz jedoch keinen
Aufschluss dartiber gédbe, welche spezifischen
Verfahren im Rahmen einer solchen Veréffentlichung
angewendet werden sollten; hierbei mussen jedoch
die beiden folgenden MaBnahmen ergriffen wer-
den, um zu gewahrleisten, dass die Verarbeitung
der Daten im Internet nicht zu einer Ubertretung
der Datenschutzbestimmungen fihrt:

a) Einrichtung eines Bereichs mit Zugangsbeschran-
kung auf der Website der Kartellbehorde, in dem
dhnliche Entscheidungen wie die oben genannte
(die auf 1996 zurlickgeht), veroffentlicht werden
konnen, ohne dass die Moglichkeit besteht, sie
mit Hilfe der gdngigen externen Suchmaschinen
abzurufen

g

Festlegung eines angemessenen Zeitraums
durch die Kartellbehdrde, wéhrend dessen die
Veréffentlichung und freie Verfligbarkeit einer
Entscheidung auf der Website der Kartellbehorde
im Hinblick auf die Erreichung des Zwecks die-
ser Entscheidung als mit dem Grundsatz der
VerhdltnisméaBigkeit vereinbar betrachtet wer-
den kann.

In diesem Zusammenhang kann hervorgehoben
werden, dass die Kartellbehorde die Leitlinien der
Datenschutzbehorde befolgt hat; sie verhinderte,
insbondere durch den Einsatz so genannter,Robot-
Meta-Tags”, dass gewisse Seiten (einschlieBlich der

Seite, die auf die betreffende Entscheidung hinweist)
durch Suchmaschinen abgerufen werden kénnen.
Darliber hinaus wurde der angemessene Zeitraum
fur eine uneingeschrankte Verdffentlichung von
Informationen Uber die Website der Behorde - so
wie sie in dem oben genannten Fall erfolgt ist — in
Anlehnung an die geltenden kartellrechtlichen
Bestimmungen, die vorsehen, dass nach Ablauf einer
Funfjahresfrist fir einen Wiederholungsfall geltende
Sanktionen nicht mehr angewendet werden kon-
nen, auf finf Jahre festgelegt.

Im Zusammenhang mit den die Suchmaschinen und
Anrechte auf Loschung betreffenden Fragen hat
die Datenschutzbehorde im November 2005 eine
andere Entscheidung angenommen, die sich insbe-
sondere mit der Aufbewahrung und Verfiigbarkeit
von Zeitungsartikeln im Internet befasst, die mehrere
Jahre zuvor veroffentlicht wurden. Die betreffenden
Artikel waren Uber die Website der Zeitung, die sie
veroffentlicht hatte, nicht mehr erhéltlich; dennoch
konnten sie nach wie vor tiber Google abgerufen
werden — womit interessanterweise die von Google
eingesetzte parallele Datenverarbeitung deutlich
wurde, bei der Cache-Kopien und die entsprechen-
den Zusammenfassungen verwendet werden.

Abfalltrennung

Im Anschluss an eine Reihe von Berichten und
Behauptungen beziglich der Nichteinhaltung
des grundséatzlichen Schutzes der Privatsphére
bei der Anwendung von Verfahren einiger
Gemeindeverwaltungen im Zusammenhang
mit der Trennung fester Abfélle und/oder der
Aufdeckung von Ubertretungen der maBgeb-
lichen Verwaltungsbestimmungen wies die
Datenschutzbehérde in einer allgemeinen
Entscheidung auf die MaBnahmen hin, die Daten-
verarbeiter insbesondere unter Berticksichtigung
des Grundsatzes der VerhaltnismaBigkeit ergreifen
mussen. Hierzu gehoéren:

a) Der zur Abholung bereitstehende Hausmiill
sollte nicht in durchsichtigen Mullsécken vor die
Tir gestellt werden.
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b) Abfallcontainer sollten nicht mit Klebeetiketten
versehen werden - auf denen Name und Anschrift
des Datensubjekts eingetragen sind — insbesondere
dann nicht, wenn diese GroBBbehalter 6ffentlich
zuganglich auf die Stral3e gestellt werden.

¢) Miullsacke kdnnen mit einem Strichcode gekenn-
zeichnet werden, der den ldentifikationsdaten
des Inhabers entspricht; ersatzweise ist auch eine
Kennzeichnung mit Chip- oder RFID-Etiketten
moglich.

d) Die zustandigen Kontrollbehorden sind nicht
berechtigt, Pauschallberprifungen von Miillsacken
durchzufiihren; solche Uberpriifungen sollten auf
einer selektiven Grundlage vorgenommen werden
und nur dann, wenn Grund zu der Annahme besteht,
dass der Mull unter Missachtung der geltenden
Gesetze/Bestimmungen entsorgt wurde und keine
anderen Moglichkeiten zur Verfigung stehen, um
den/die mutmaBllichen Verursacher zu ermitteln.

e) Den gesetzlichen Bestimmungen zufolge durfen
die Namen und Adressen von Burgern, die ihren Mdill
zwecks Mlltrennung an so genannten Ecopiazzole
(umweltfreundliche Abfallentsorgungsstellen) ent-
sorgen, festgehalten werden — wenn auch nur vor-
Ubergehend.

Taxis und Kundendaten

Die Anforderungen, die von Unternehmen erfiillt
werden miussen, die Taxi-Reservierungsdienste
fuhren (so genannte Taxi-Rufdienste), wurden fest-
gelegt. Diese Unternehmen erheben in der Regel
zum Zeitpunkt der Reservierung Kundendaten,
um ihre Dienstleistungen anbieten zu kdnnen, und
die Datenschutzbehdrde erinnerte im Anschluss
an eine Reihe von Beschwerden, die auch von
Verbraucherverbanden eingereicht wurden - in
denen behauptet wurde, dass einige Unternehmen
unter anderem weiterflihrende Daten aufbewah-
ren, die das Verhalten der Kunden betreffen (z.B.:
»Kunde nicht erschienen”,,falsche Adresse”,,hat sich
geweigert, eine Fahrt zu bezahlen”) und tber deren
Vorhandensein die Kunden nicht informiert wer-
den - an die Kriterien, die in diesem Zusammenhang

eingehalten werden mussen. Den Behauptungen
zufolge wurden solche Informationen von den
Taxi-Diensten verwendet, um zu entscheiden, ob
sie ihre Dienste in Zukunft einem solchen Kunden
zur Verfigung stellen sollen.

Diesbeziiglich wurde hervorgehoben, dass diese
Dienste solche zusatzlichen Informationen nicht
erfassen und speichern durfen und sich darauf
beschranken sollten, nur solche Daten aufzube-
wahren, die notwendig sind, um mit dem Kunden
Verbindung aufzunehmen und dessen Identitat
als diejenige Person festzustellen, die die jewei-
lige Reservierung vornimmt (z.B. Adresse oder
Telefonnummer). Diese Daten missen nach
Beendigung der Fahrt abgesehen von spezifi-
schen Ausnahmen (z.B. Uneinigkeit Gber den fir
die Fahrt zu bezahlenden Preis, Riickgabe von
Fundsachen) geléscht werden — wobei die maxi-
male Aufbewahrungszeit 30 Tage nicht Uber-
schreiten sollte. Die Taxi-Dienste muissen ihre
Kunden tber Verfahren und Zweck der von ihnen
durchgefiihrten Datenerhebung informieren,
bevor sie das Reservierungsverfahren weiterfiih-
ren (z.B. in Form einer im Voraus aufgezeichne-
ten Standardmitteilung), und die ausdriickliche
Einwilligung der Kunden einholen, wenn sie ihre
Daten fur Werbezwecke und/oder Marktstudien
verwenden.

Abtretung von Kreditforderungen (durch Kredit-
Factoring): die Notwendigkeit, die Wiirde der Person
zu achten

Diesbezuglich wurde auf die notwendigen,
von den jeweiligen fur die Datenverarbeitung
Verantwortlichen (oder von in ihrem Auftrag han-
delnden Dritten) zu ergreifenden MaBnahmen hin-
gewiesen, um die in Verbindung mit dem Kredit-
Factoring durchgefiihrten Datenverarbeitungsver-
fahren mit den geltenden Bestimmungen zum
Schutz personenbezogener Daten in Einklang zu
bringen. Insbesondere wurde an die Verpflichtung
erinnert, die Verarbeitung auf eine gesetzliche
Grundlage zu stellen (keine ungerechtfertigte
Offenlegung der Daten des Schuldners gegentiber
Dritten, z.B. um ihn unter Druck zu setzen; keine
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Verwendung von im Voraus aufgezeichneten
Telefonansagen ohne den Eingriff des Betreibers,um
auf die Begleichung von Auflenstédnden dréngen)
und angemessene Verfahren zu verwenden (keine
Verschickung von Postkarten mit einer ,Kredit-
Factoring“-Kennzeichnung und keine Verbreitung
von Daten an Dritte unter Verwendung dhnlich
gekennzeichneter Briefumschlage); dartiber hin-
aus durfen nur die Daten verarbeitet werden, die
fur die jeweiligen Factoring-Aufgaben erforderlich
sind (z.B. Name, Geburtsort und Geburtsdatum,
Steuernummer, Hohe der Au3enstande), wobei die
Daten nach Abschluss der Factoring-Tatigkeiten
geloscht werden miussen (d.h. bei Einzug der
Forderungen). AuBerdem wurde darauf hingewie-
sen, dass sich Datensubjekte an die zustéandigen
Justizbehorden wenden konnen, wenn im Rahmen
des Kredit-Factoring eingesetzte Verfahren zivil-
rechtliche (wie die Forderung einer Entschadigung
fur gegebenenfalls erlittene Schaden) oder straf-
rechtliche Verletzungen (wenn das Verhalten einen
strafrechtlichen Tatbestand darstellt, wie beispiels-
weise Beldstigung oder Drohungen) beinhalten.

Durchfiihrung

Wahrend des Jahres 2005 wurde der Durchfiihrung
der geltenden Bestimmungen besondere Auf-
merksamkeit geschenkt. Dies betrifft insbesondere
die verstarkte Durchfiihrung von Kontrollen und
Untersuchungen in einer Reihe von Bereichen, die
sich von der Verwendung von Paybackkarten bis zu
Kreditauskunftsunternehmen, der Aufbewahrung
von Telefonverkehrsdaten, der Einstellung von
Mitarbeitern und der Verarbeitung von personen-
bezogenen und sensiblen Daten durch Gesundheit
sversorgungseinrichtungen erstrecken.

Im Jahr 2005 wurden in ganz Italien 250 Kontrollen
vor Ort durchgefiihrt. Dabei konnten etwa
100 Ubertretungen von Datenschutzgesetzen
festgestellt werden, die mit entsprechenden
GeldbuBBen geahndet wurden. Dies war unter
anderem durch eine gemeinsame Ad-hoc-

Absichtserklarung moéglich geworden, die von
dem Garante und der italienischen Finanzpolizei
angenommen wurde — einer Polizeieinheit, die in
Italien fiir die Uberwachung der Einhaltung der
Steuer- und Finanzgesetzgebung zusténdig ist. Auf
Grundlage dieser Absichtserkldrung kann sich die
Datenschutzbehorde bei der Durchfiihrung von
(selbstverwalteten) Kontrollen von der Finanzpolizei
insbesondere in abgelegenen Gebieten unterstit-
zen lassen.

Bei den wichtigsten Uberpriifungen kann auf die
Untersuchungen hingewiesen werden, welche
aufgrund von Behauptungen von gesetzeswid-
rigen Zugriffen auf die EDV-Verzeichnisse der
Romischen Stadtverwaltung (Einwohnerverzeichnis,
Geburten-, Sterbe- und Heiratsregister usw.), die von
einem von der Region Latium (mit der Hauptstadt
Rom) geleiteten Unternehmen verwaltet werden,
durchgefithrt wurden. Diese Uberpriifung hat
gezeigt, dass Mitarbeiter dieses Unternehmens
Datenschutzauflagen verletzt hatten (insbeson-
dere durch unrechtméBlige Zugriffe auf die per-
sonenbezogenen Daten von Kandidaten bei den
Regionalwahlen und Missachtung der gesetzlich
vorgeschriebenen Aufgabenverteilung).Im Ubrigen
wies die Datenschutzbehérde auf die Notwendigkeit
hin, die gemeinsame Absichtserklarung, die die
Beziehungen zwischen der Region Latium und der
Stadtverwaltung von Rom regelt,zu andern,um einen
unmittelbaren Onlinezugang zu den Verzeichnissen
der Stadtverwaltung Uber regionale Organe und
Behorden zu verhindern, wobei die Stadtverwaltung
ihrerseits die Sicherheitsmanahmen und techni-
schen Voraussetzungen fiir den Zugang zu diesen
Verzeichnissen erweitern, und ein proaktives,Push-
System” entwickeln muss, um die Daten an die
Antragsteller weiterzuleiten. Die Anweisungen der
Datenschutzbehdrde wurden im Amtsblatt der ita-
lienischen Republik veroffentlicht, da die fir diesen
spezifischen Fall geltenden Anforderungen grund-
satzlich auch auf alle anderen Stadtverwaltungen
Uibertragbar sind.
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Lettland

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Anderungen des Gesetzes zum Schutz personenbezo-
gener Daten

Zur Gewibhrleistung der Ubereinstimmung der
lettischen Gesetze mit den Anforderungen der
Richtlinie 95/46/EG und um die Grundprinzipien fiir
die Arbeiten der Einrichtung, die fiir den Schutz per-
sonenbezogener Daten zustandig ist, festzulegen,
richtete der Premierminister am 10.Januar 2005 eine
Arbeitsgruppe ein, deren Aufgabe darin bestand,
entsprechende Gesetzesentwiirfe vorzubereiten. Die
Gesetzesentwiirfe zur Anderung des Gesetzes iiber
den Schutz personenbezogener Daten wurden seit-
dem vorgelegt. Sie sollen umreiRen, welche Systeme
zur Verarbeitung personenbezogener Daten noti-
fiziert werden mussen, die Notifizierungsverfahren
erldutern, die gesetzlichen Normen nennen, die
bei der Anwendung des Gesetzes Schwierigkeiten
bereitet haben, und die Anforderungen der Richtlinie
95/46/EG, die in dem Gesetz zum Schutz personen-
bezogener Daten umgesetzt werden, einschlief3lich
derjenigen Anforderungen benennen, die die recht-
liche Stellung der staatlichen Datenkontrollbehérde
(State Data Inspectorate) regeln.

Gleichzeitig wurden Anderungen der Satversme
(Verfassung) der Republik Lettland ausgearbeitet,
deren Annahme den rechtlichen Status der staatlichen
Datenkontrollbehérde betrifft.

Im Verlauf der Diskussionen konnte eine Einigung
Uber einen Gesetzentwurf erzielt werden, in dem dar-
auf hingewiesen wird, dass auf Ebene der Verfassung
eine Ausnahme von dem allgemeinen Grundsatz
vorgesehen werden muss, demzufolge alle staatli-
chen Behorden dem Ministerkabinett unterstehen.
Dadurch bietet die Verfassung die Mdglichkeit der
Bestimmung, dass eine Behdrde nicht der Hierarchie
des staatlichen Verwaltungssystems untergeordnet

wird. In § 58, Absatz 2 wird Folgendes festgelegt:
,Das Saeima (Parlament) kann zur Gewdhrleistung
angemessener Verwaltungsstrukturen festlegen,
welche Behorden nicht dem Kabinett unterstehen.
Die Zustandigkeiten und Strukturen dieser Behorden
werden in einem separaten Gesetz geregelt.” Der erste
Satz in Absatz 2 weist darauf hin, dass das Saeima auf
Grundlage geltender gesetzlicher Bestimmungen
Behorden benennen kann, die bei der Ausiibung
ihrer Funktionen und/oder im Rahmen ihrer institu-
tionellen Zuordnung nicht dem Kabinett unterstehen.
Die Formulierung ,....die ...nicht dem Kabinett unter-
stehen” umfasst somit zwei Moglichkeiten:

1) Zu erklaren, dass eine Behorde bei der Ausiibung
ihrer Funktionen nicht dem Kabinett untersteht,
d. h.im Rahmen ihrer Entscheidungsfindung, wah-
rend sie institutionell an das Kabinett gebunden
bleibt, z.B. in Bezug auf die Disziplinarhaftung,
Finanzen, Arbeitsorganisation usw. In diesem
Fall wird die Behorde von einem Ministerium
verwaltet. Die Inhalte dieser Verwaltung werden
gesetzlich geregelt.

Zu erklaren, dass eine Behorde weder bei der
Ausutbung ihrer Funktionen noch institutionell
dem Kabinett untersteht.

N
—

Der zweite Satz von § 58, Absatz 2 legt Folgendes
fest: ,Die Zustandigkeiten und Strukturen die-
ser Behorden werden in einem separaten Gesetz
geregelt.” Wenn im Rahmen einer Entscheidung
beschlossen wird, gewisse Kompetenzen aus dem
Zustandigkeitsbereich des Kabinetts abzugeben,
wird das Saeima fur jeden spezifischen Fall in einem
separaten Gesetz entsprechende Vorkehrungen
treffen und darin Struktur und Zustandigkeiten der
Behorde festlegen. Je nach Art der Behorde kon-
nen hierbei fiir jeden einzelnen Fall unterschiedliche
Lésungen vorgesehen werden.

Es ist nicht geplant, ein gemeinsames,Globalgesetz”
anzunehmen, das fiir alle unabhdngigen Behoérden
gilt. Fir jede Behorde wird ein separates Gesetz
angenommen. Dies ist deshalb gerechtfertigt, weil
die Behorden, die aus dem Zustandigkeitsbereich
des Kabinetts ausgegliedert werden sollen, sehr
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unterschiedlich sind und somit ein separates und
spezifisches Gesetz erforderlich wird, das der jewei-
ligen Situation gerecht wird. Der Gesetzgeber ist
weder berechtigt, einer Behorde eine ,geringere
Unabhangigkeit” als das Ausmal3 an eigenverantwort-
licher Verwaltung einzurdumen, das fiir eine ange-
messene Erflllung ihrer Aufgaben in dem jeweiligen
staatlichen Verwaltungsbereich notwendig ist, noch
darf er ,unnétige Kompetenzen” an eine Behérde in
Bereichen abtreten, in denen dies nicht erforderlich
ist (was bedeutet, dass die Behorde ihre Aufgaben bei
untergeordneter Stellung gegentiber dem Kabinett
erfillen kann) oder in denen die Behorde keine ange-
messene Verwaltung gewahrleisten wiirde.

Hierbei regelt ein separates Gesetz den rechtli-

chen Status der Behorde, ihre Anbindung an eine

Kontrollbehorde, das Verfahren ihrer Einrichtung,

ihre Aufgaben und Finanzierung, und sonstige

Fragen. § 58 der Verfassung weist auBerdem auf

eine Reihe spezifischer MaBnahmen hin:

1) Unabhédngigkeitsgarantien fur die leitenden
Beamten der Behdrden

2) Ex-ante- und Ex-post-Kontrollen der angenom-
menen Durchfiihrungsgesetze und anderer
Verwaltungsakte, um ihre RechtmaBigkeit und
Nutzlichkeit zu gewahrleisten

3) die Genehmigung, eigene externe behordliche
Regelungen zu veroffentlichen

Am 23. Februar wurde der Gesetzentwurf tber
die Anderungen der Satversme der Republik
Lettland dem Ministerkabinett vorgelegt. Im
Anschluss an die Annahme des Gesetzes Uber die
Anderungen der Satversme der Republik Lettland
durch das Parlament wird das Justizministerium
die Vorbereitung anderer notwendiger Durch-
fuhrungsgesetze koordinieren. Darlber hinaus
werden die Gesetzentwiirfe ,Anderungen des
Verwaltungsverfahrensrechts” und ,Anderungen
des Gesetzes Uiber das Verfahren der Ankiindigung,
Veroffentlichung, Inkraftsetzung und Gultigkeit
von Gesetzen und anderen Rechtsakten, die vom
Saeima,dem Prasidenten und dem Ministerkabinett
angenommen wurden”, vorbereitet.

Anderungen des Strafrechts

Gegenwartig gilt die Verwaltungshaftung fur
Ubertretungen, die die Verarbeitung personen-
bezogener Daten betreffen — Verwarnungen,
GeldbuBen, voriubergehende Stilllegung von
Systemen zur Verarbeitung personenbezogener
Daten und Beschlagnahme der eingesetzten tech-
nischen Mittel.

Zur Erleichterung des Schutzes der Verarbeitung von
personenbezogenen Daten und zur Verhinderung
einer rechtswidrigen Verarbeitung dieser Daten
wurden im Jahr 2005 die Arbeiten zur Begriindung
einer strafrechtlichen Haftung fiir Ubertretungen
bei der Verarbeitung von personenbezogenen
Daten aufgenommen. Der Gesetzentwurf wird dem
Ministerkabinett in der ersten Halfte des Jahres 2006
vorgelegt. Er sieht eine strafrechtliche Haftung fur
die illegale Verarbeitung personenbezogener Daten
in folgenden Fallen vor: wenn sie mehrmals inner-
halb eines Jahres ausgefiihrt wurde oder auch wenn
sie von einer Gruppe von Personen auf Grundlage
einer vorausgehenden Vereinbarung ausgefuihrt
wurde, sowie flr entsprechende Aktivitaten, inso-
fern diese darauf abzielten, sich an einer Person zu
rachen, sie zu erpressen, oder aus anderen Griinden
vorgenommen wurden oder falls diese Aktivitdten
mit Gewalt, Betrug oder Drohungen verbunden
waren; bei Nichtverwendung der erforderlichen
technischen und organisatorischen Mittel, um
personenbezogene Daten zu schitzen und ihre
rechtswidrige Verarbeitung zu verhindern, wodurch
erheblicher Schaden verursacht wurde und bei der
illegalen Verarbeitung personenbezogener Daten,
wenn sie einen erheblichen Schaden verursacht.

Anderungen des Gesetzes (iber elektronische
Kommunikationen

Dieses Gesetz wurde am 12.Mai 2005 vom Parlament
angenommen. Es enthdlt die Anforderungen der
Richtlinie 2002/58/EG, beispielsweise im Hinblick auf
die Verarbeitung von Verkehrsdaten, Ortungsdaten
und o&ffentlich zugdngliche Teilnehmerverzeichnisse.
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Anderungen des Gesetzes iiber die Dienstleistungen in
der Informationsgesellschaft

Dieses Gesetz wurde am 10. November 2005 vom
Parlament angenommen. Es fasst im Rahmen der
Umsetzung von Artikel 13 der Richtlinie 2002/58/EG
die Rechtsnormen fir ein Verbot der Verschickung
kommerzieller Nachrichten zusammen und nennt
die im Zusammenhang mit der Verbreitung von
Diensten der Informationsgesellschaft zustandigen
Kontrollbehorden, unter anderem die staatliche
Datenkontrollbehorde, die im Rahmen ihrer Zustandig-
keiten fur seine Durchfiihrung verantwortlich ist.

B. Bedeutende Rechtsprechung

Die Beschwerden, die bei der staatlichen
Datenkontrollbehérde eingegangen sind und
die von ihr durchgefiihrten Untersuchungen
machen deutlich, dass die Mehrheit der
Gesetzeslbertetungen im Jahr 2005 darauf zuriick-
zufihren waren, dass personenbezogene Daten
ohne jede Rechtsgrundlage verarbeitet wurden.

Typische Ubertretungen im Rahmen der Verar-
beitung personenbezogener Daten umfassten fol-
gende Falle:

1) die Verarbeitung unrichtiger und oft eindeu-
tig falscher personenbezogener Daten bei der
Erhebung von Kreditdaten und Daten Uber
ZahlungsauBenstande (schwarze Listen)

keine Informierung der Datensubjekte und
Verweigerung der Aushdndigung von Infor-
mationen an die Datensujekte (insbesondere
auf Ebene der Gesundheitsdienste)
unverhéltnismafBige Verarbeitung von perso-
nenbezogenen Daten, bei der der urspriinglich
vorgesehene Rahmen der Datenverarbeitung
Uberschritten und ausgeweitet wird

n

w
=

C. Wichtige spezifische Themen
Zugdnglichkeit von Gerichtsentscheidungen

Die Zuganglichkeit von Gerichtsentscheidungen

wurde in Lettland ausfuihrlich im Zusammenhang
mit dem Aufbau der Datenbank gemeinsamer
Gerichtsurteile (und dem Portal www.tiesas.lv) sowie
der Datenverfligbarkeit im Internet diskutiert.

Informationsfreiheit und Datenschutz

Verfugbarkeit von Daten zu Erkldrungen von
Beamten im Internet. Veroffentlichung des
Einkommens und von Pramien, die Beamte erhalten
haben.Veroffentlichung von Daten tiber Empfanger
von Fordermitteln fur den landlichen Raum.
Veroffentlichung von Namen von Verkehrsstindern.

Forschung am menschlichen Genom

Da gegenwartig eine Forschungsdatenbank tber
das menschliche Genom in Lettland eingerichtet
wird, die Daten zu wissenschaftlichen Zwecken
verarbeiten soll, fuhrte die Datenkontrollbehorde
eine Inspektion der Genomdatenbank des biome-
dizinischen Forschungs- und Studienzentrums der
Universitat von Lettland durch. Diese Uberpriifung
und die Erklarung der staatlichen Kontrollbehorde
sind eine Vorbedingung, um in Lettland Arbeiten am
menschlichen Genom durchfiihren zu durfen.

Schutz von Patientenrechten im Zusammenhang mit
der Wahrung der Rechte von Datensubjekten

Das Gesetz Uiber den Schutz der Patientenrechte
wurde ausgearbeitet; es enthélt eine Reihe von
Bestimmungen, die die Rechte der Datensubjekte
im Bereich der Medizin prazisieren.

Datenschutz im Rahmen von Arbeitsverhdiltnissen

Die staatliche Datenkontrollbehdrde bereitete
Empfehlungen tber den Schutz personenbezo-
gener Daten bei Arbeitsverhaltnissen vor. Das
Handbuch richtet sich sowohl an Arbeitgeber als
auch Arbeitnehmer und es erklart, welche perso-
nenbezogenen Daten von Arbeitgebern verarbeitet
werden durfen und ob sie ihre Beschéftigten tiber
die Datenverarbeitung informieren mussen.

der Art. 29 Datenschutzgruppe
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Litauen

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

1.Das Gesetz Uber elektronische Kommunikationen
der Republik Litauen beauftragt die staat-
liche Kontrollbehorde, die Kontrolle tber
Unternehmen auszutiben, die elektronische
Kommunikationsnetze und/oder -dienste anbie-
ten, im Zusammenhang mit ihrer Erfillung der
Anforderungen von Paragraph 1 von Artikel 63
des oben genannten Gesetzes beziglich
der Vertraulichkeit von Kommunikationen.
Unternehmen, die elektronische Kommunikations-
netze und/oder -dienste anbieten, sind entspre-
chend der Bestimmungen von Paragraph 2 des
oben genannten Gesetzes verpflichtet, der staat-
lichen Datenkontrollbehérde die Durchfiihrung
von Kontrollen in Ubereinstimmung mit den von
der Regierung hierfur festgelegten Verfahren
zu ermoglichen. Auf dieser Grundlage verab-
schiedete die Regierung von Litauen am 20. Juli
2005 die EntschlieBung Nr.807,in der die Regeln
fir die Durchfithrung von Uberpriifungen der
Vertraulichkeit von Kommunikationen festge-
legt wurden. Diese EntschlieBung legt fest, wel-
che Uberpriifungsverfahren von der staatlichen
Datenkontrollbehérde in Ubereinstimmung mit
den Anforderungen in Paragraph 1 von Artikel 63
durchgefihrt werden sollen, der sich mit der
Vertraulichkeit von Kommunikationen und der
Vorlage von Inspektionsergebnissen befasst.

2.Auf Grundlage des Gesetzes Uber elektroni-
sche Kommunikationen bereitete die staatliche
Kontrollbehorde die Anforderungen fir detail-
lierte Rechnungen vor, die durch die Entscheidung
Nr.1T-95 vom 5. Juli 2005 des Direktors der
staatlichen Datenkontrollbehérde angenom-
men wurden. Die Entscheidung verwies auf die
Anforderungen bei der Festlegung der Inhalte von
detaillierten Rechnungen, die von den Betreibern
offentlich zuganglicher Kommunikationsdienste

ausgestellt werden, und deren Formen fir
Teilnehmern an diesen Dienste.

3.Am 7. Dezember 2005 verabschiedete die
Regierung die EntschlieBung Nr. 1317 ,Uber die
Anderung der EntschlieBung Nr. 262 der Repu-
blik Litauen vom 20. Februar 2002“ ,uber die
Neuorganisation des staatlichen Verzeichnisses
von fur die Verarbeitung personenbezogener
Daten Verantwortlichen, die Annahme dieses
Verzeichnisses betreffenden Bestimmungen
und des Notifizierungsverfahrens, das von fir
die Datenverarbeitung Verantwortliche bei der
Verarbeitung von personenbezogenen Daten
befolgen mussen”. Diese EntschlieBung flhrt
ein vereinfachtes Notifizierungsverfahren fur die
Verarbeitung von personenbezogenen Daten ein
und nimmt auf das Verfahren der Durchfiihrung
von Vorabkontrollen Bezug, das im Gesetz Uber
den Schutz personenbezogener Daten verankert
ist, sowie auf das Verfahren fir die Registrierung
von fur die Datenverarbeitung Verantwortlichen.

B. Bedeutende Rechtsprechung

Die staatliche Datenkontrollbehdrde fiihrte eine
Uberprifung in einer Einrichtung durch, die
ein feststehendes System fir die Messung von
Geschwindigkeiten und die Registrierung von
Geschwindigkeitstibertretungen verwendete
(TraffiPhot), um die Effizienz des Systems unter
Betriebsbedingungen zu testen. Bei Auslosung
fotografierte das System Fahrer, die die Geschwin-
digkeitsbegrenzung nicht beachteten oder bei Rot
Uiber die Kreuzung fuhren. Diese Daten wurden
automatisch an den litauischen Verkehrstuberwa-
chungsdienst weitergeleitet. AnschlieBend war es
moglich, die Fahrer anhand einer Video-Datenbank
mit Verkehrsteilnehmern zu identifizieren. Danach
wurden diese Fotos im Fernsehen veréffentlicht. Die
staatliche Datenkontrollbehorde stellte fest, dass
insofern eine Ordnungswidrigkeit stattgefunden hat,
als die Verkehrstiberwachungseinrichtung ohne vor-
herige Notifizierung der staatlichen Kontrollbehorde
personenbezogene Daten mit automatisierten
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Mitteln verarbeitet und die Datensubjekte nicht
Uber die Verarbeitung ihrer personenbezogenen
Daten informiert hatte. In seiner Entscheidung
erklarte das Gericht,dass die mit Kameras und Video-
Uberwachung aufgezeichneten Informationen, die
eine Identifizierung der Person ermdglichen, als per-
sonenbezogene Daten betrachtet wiirden. Deshalb
wirden die Bestimmungen des Gesetzes liber den
Schutz personenbezogener Daten auch fur die
Verarbeitung dieser Video-Aufzeichnungen gelten.
Das Gericht verhdngte kein Buf3geld gegen den
Direktor der Verkehrsiiberwachungsdienst, da diese
Einrichtung legal Daten erhoben hétte, um sie in das
TraffiPhot-System einzugeben. Das Gericht wies in
seiner Entscheidung darauf hin, dass das Verhalten
der Verkehrsteilnehmer in Litauen gegenwartig zu
wiinschen tbrig lieBe. Aufgrund einer Verletzung
geltender Verkehrsregeln traten viele Unfalle auf, die
wiederum viele Tote und Verletzte mit sich bréchten.
Deshalb sei es notwendig, MaBnahmen zu ergrei-
fen,um die Verkehrsteilnehmer zu disziplinieren, da
dies einerseits einen Beitrag dazu leisten konnte,
Ubertretungen der Verkehrsregeln zu vermeiden,
und andererseits einen Beitrag zu einer zligigen
Untersuchung von Verkehrsunféllen leisten wiirde.
Technische MaBnahmen wie das TraffiPhot-System
sollten eingerichtet werden, um diese Ziele zu errei-
chen.Im Hinblick auf die Uberpriifung des TraffiPhot-
Systems wurde festgestellt, dass die Verkehrsstinder
aufgezeichnet werden, wenn sie eine Verletzung der
StraBenverkehrsordnung begehen, die schwerwie-
gende Folgen haben kénnte, was bedeutet, dass
die Ubertretung im Datenschutzbereich unter dem
VerhdltnismaBigkeitsgrundsatz nicht so schwer
wiegt wie die folgenschwere Verkehrsibertretung,
die vom TraffiPhot-System festgehalten wurde.

C. Wichtige spezifische Themen

Probleme, die sich aus der Verarbeitung von personen-
bezogenen Daten fiir geschichtliche Zwecke ergeben

Da am 1. Januar das Gesetz lGiber Dokumente
und Archive verabschiedet wurde, stellte sich fur
Personen, die historische Nachforschungen anstel-

len, das Problem des Zugangs zu Dokumenten.
Aufgrund des Gesetzes liber Dokumente und
Archive wird der Zugang zu Dokumenten des
nationalen Dokumentenfonds, der Informationen
aus dem Privatleben von Personen enthalt, sowie
zu strukturierten Zusammenstellungen personen-
bezogener Daten, die in staatliche Archive tber-
tragen werden, fiir einen Zeitraum von 50 Jahren
nach dem Tod einer Person und, falls der Tod nicht
nachgewiesen werden kann, fiir einen Zeitraum von
100 Jahren nach dem Erstellungsdatum der jewei-
ligen Dokumente beschrankt. Daraus ergaben sich
einige Schwierigkeiten hinsichtlich der Frage, wie
geschichtliche Nachforschungen beurteilt werden
sollen, da das Gesetz liber den Schutz personenbe-
zogener Daten keine spezifischen Bestimmungen
hinsichtlich der Durchfiihrung historischer Nach-
forschungen enthélt, obwohl es sich in seinen
Verfigungen mit der Durchfiihrung wissenschaft-
licher Forschungen befasst.

Den Bestimmungen des Gesetzes zum Schutz perso-
nenbezogener Daten zufolge diirfen personenbezo-
gene Daten verarbeitet werden, wenn die Personen,
die die wissenschaftliche Forschung durchfiihren,
die Zustimmung des Datensubjekts erhalten haben.
Ohne Zustimmung des Datensubjekts diirfen perso-
nenbezogene Daten zum Zwecke wissenschaftlicher
Forschung nur dann verarbeitet werden, wenn die
staatliche Datenkontrollbehérde zuvor angemes-
sen notifiziert wurde und eine vorherige Kontrolle
durchgefihrt hat. Um die sich hierbei ergebenden
Probleme zu |6sen, wurde eine Reihe von Sitzungen
mit Vertretern des Ministeriums fuir Archive und
verschiedenen Historikern durchgefuhrt. Als
Ergebnis dieser Sitzungen bereitete die staatliche
Datenkontrollbehdrde eine Empfehlung tber die
Verarbeitung von personenbezogenen Daten zu
Zwecken der geschichtlichen Forschung vor.Das Ziel
dieser Empfehlung besteht darin, die Grundsatze
daruiber darzulegen, wie personenbezogene Daten
im Rahmen der geschichtlichen Forschung verarbei-
tet werden kénnen, um das Recht des Datensubjekts
auf eine Privatsphére nicht zu verletzen und eine
sichere und rechtmaBige Verarbeitung personen-
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bezogener Daten zu gewahrleisten. Dartiber hinaus
bereitete die staatliche Datenkontrollbehorde eine
Empfehlung zur Verwendung des Vorabnotifizie-
rungsformulars zum Zwecke einer Vorabpriifung
fur den Fall einer Verarbeitung personenbezogener
Daten aus geschichtlichen Griinden vor.

Die Sicherheit der Daten bei der Verschickung von
Rechnungen fiir Dienstleistungen

Einin Litauen eingetragener Lobbyist wendete sich mit
dem Hinweis an die staatliche Datenkontrollbehorde,
dass ein offentliches Versorgungsunternehmen
Notifizierungen Uber gegentiber Kunden erbrachte
Dienstleistungen verschickt hatte, die Informationen
im ungekurzten Wortlaut iber erbrachte Leistungen
enthielten. Daraufhin sprach die staatliche Daten-
kontrollbehérde, um den Datenverarbeitern die
Uberwachung der Einhaltung der gesetzlichen
Bestimmungen zu erleichtern, die Empfehlung aus,
personenbezogene Daten bei der Verschickung
von Rechnungen fiir erbrachte Dienstleistungen
zu schitzen. In der Empfehlung wird erklart, dass
Rechnungen fiir Dienstleistungen nicht 6ffentlich
gemacht werden drfen (indem sie beispielsweise
ausgehangt werden); aulRerdem missen die fur die
Datenverarbeitung Verantwortlichen daflr sorgen,
dass die Rechnungen in verschlossenen Umschlagen
verschickt werden.

Fdlle der Verwendung der
Identifikationsnummer

persénlichen

Die personliche ldentifikationsnummer (PIN)
ist eine spezifische Reihe von Zahlen, die fur
die Identifikation einer Person vergeben wird;
mit ihrer Hilfe kdnnen Daten Uber die betref-
fende Person erhoben werden und sie ermog-
licht die Gewahrleistung der Interaktionen
zwischen den staatlichen Verzeichnissen und
Informationssystemen. Die einer Person zuge-
wiesene PIN-Nummer kennzeichnet diese Person
individuell und kann nicht gefélscht werden. Oft
holen fiur die Datenverarbeitung Verantwortliche
PIN-Nummern von Datensubjekten ein — nicht

zu ldentifikationszwecken, sondern, um diese
Daten aufzubewahren, obwohl sie anschlieBend
nicht flr andere Zwecke verwendet werden. Die
Datenkontrollbehorde erhélt beispielsweise mehr
und mehr Beschwerden von Personen, die von
Geschéften zur Abgabe ihrer PIN-Nummer gezwun-
gen werden, wenn sie Waren umtauschen oder
Waren schlechter Qualitdt zurickgeben mochten.
Nach einer Uberpriifung der Beschwerden stellte
die staatliche Datenkontrollbeh6rde fest, dass
die fur die Datenverarbeitung Verantwortlichen
zu viele personenbezogene Daten in Form von
PIN-Nummern verarbeitet hatten, weil diese
Informationen nicht fur die Zwecke erforderlich
seien, zu denen sie erhoben wurden, und nicht fur
andere Zwecke verwendet wiirden.

Nachdem die staatliche Datenkontrollbehdrde
Uberpriifungen beziiglich der Verarbeitung von PIN-
Nummern zu Zwecken der Direktwerbung durchge-
fuhrt hatte, teilte sie den fur die Datenverarbeitung
Verantwortlichen wie Kreditvereinigungen und
Banken mit, dass sie die PIN-Nummern von
Datensubjekten im Rahmen der Direktwerbung
nicht mehr erfassen und weiterverarbeiten und
auch fir andere Verarbeitungszwecke keine PIN-
Nummern mehr erfragen dirften.

Die Regierung lenkte die Aufmerksamkeit der
staatlichen Datenkontrollbehdrde auf in der Presse
erschienene Informationen tiber anstehende 6ffent-
liche Versteigerungen. Die Behorde Uberprifte
diese im Internet verfluigbaren Informationen und
stellte fest, dass die Amtswalter im Rahmen ihrer
Verkaufsankindigungen zu viele Daten Uber die
Besitzer offenlegten (wie beispielsweise ihre per-
sonliche Identifikationsnummer, Geburtsdatum,
Adresse). Die Amtswalter wurden aufgefordert, diese
tbermaBige Offenlegung von personlichen Daten
Uber Eigentiimer bei 6ffentlichen Versteigerungen
in Zukunft zu unterlassen.

Staatliche Verzeichnisse und Verzeichnisse der
Ministerien
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Im Jahr 2005 fihrte die staatliche Kontrollbehérde
Kontrollen auf Ebene staatlicher Einrichtungen
durch, die uber staatliche Verzeichnisse oder
Verzeichnisse der Ministerien mit personenbezo-
genen Daten verfligten, um festzustellen, welche
Informationen den Verzeichnissen entnommen
wurden, wem gegenlber sie offengelegt wurden
und ob die Vereinbarungen zur Offenlegung der
Daten rechtmaBig geschlossen wurden.Nach einer
Uberpriifung der meisten dieser Verzeichnisse konn-
ten keine Ubertretungen des Gesetzes zum Schutz
personenbezogener Daten festgestellt werden. In
zwei Fallen wurden die Institutionen jedoch aufge-
fordert, auf die Einhaltung der Bestimmungen des
oben genannten Gesetzes zu achten.

Konferenz, Elektronischer Handel und Datenschutz”

Angesichts der Entwicklung der Informations-
gesellschaft in Litauen gewinnt der Schutz
personenbezogener Daten eine wachsende
Bedeutung. Das Internet und die damit verbunde-
nen Chancen betreffen mehr und mehr Bereiche
des offentlichen Lebens und fiihren dazu, dass der
Anwendungsbereich fur im Internet zu erfassende
und zu verarbeitende personenbezogene Daten
standig wéchst. Im elektronischen Raum ist man
in der Regel besonders sichtbar, womit persénliche
Daten leichter missbraucht werden kdnnen.

Durch die schnelle Entwicklung der Informations-

technologien ergeben sich spezifische Probleme:

Wie kann erreicht werden, glinstige Bedingungen
fur die Entwicklung des elektronischen Handels zu
schaffen und gleichzeitig das Recht auf den Schutz
der Privatsphdre zu gewahrleisten? Auf der Konferenz
4Elektronischer Handel und Datenschutz”, die vom
14. bis 15. November in Wilna stattfand, wurden
Wege und Mittel in Betracht gezogen, um eine
solche Kompatibilitdt zu erreichen, das 6ffentliche
Vertrauen in die Datenverarbeiter zu starken, sichere
Raume im Internet zu schaffen und die Gefahren
in Angriff zu nehmen, auf die die Konferenz hinge-
wiesen hatte. Andere, im Rahmen der Konferenz
angesprochene Themen befassten sich mit elek-
tronischem Handel und der Politik zur Sicherung

einer Privatsphare; Direktvertrieb und Datenschutz;
der Organisation des Datenschutzes innerhalb der
Unternehmen; guten Praktiken bei der Verarbeitung
von Daten auf Ebene internationaler Unternehmen;
Identifikation im Internet; der Bekdmpfung von Spam;
Cyberkriminalitat und E-Banking und Betrug.

PHARE-Projekt

Vom 29. Mérz 2004 bis Ende Juni 2005 fiihrte die
staatliche Datenkontrollbehérde gemeinsam mit
dem Ludwig-Boltzman-Institut fiir Menschenrechte
(Osterreich) das PHARE-Twinningprojekt LT02/IB-
JH-02/03 mit dem Thema ,Starkung der Verwal-
tungskapazitdten und technischen Kapazitaten fiir
den Schutz personenbezogener Daten” durch.

Am 30. Juni 2005 wurde das PHARE-Projekt abge-
schlossen. Im Rahmen dieses Projektes beteiligten
sich Spezialisten der staatlichen Datenschutzbehérde
an AusbildungsmalBnahmen auf Ebene des
Unabhangigen Zentrums fiir Datenschutz Schleswig-
Holstein, des Amts des Datenschutzbeauftragten
in Bonn in Deutschland und des Biiros der Daten-
schutzkommission in Wien, Osterreich. Im Rahmen
dieser AusbildungsmalBnahmen wurden die
Experten der staatlichen Datenschutzbehorde tGber
die Verfahren erprobter Kontrollformen unterrichtet
sowie Uber den Umgang mit Beschwerden; dartiber
hinaus hatten sie Gelegenheit, an Kontrollen vor
Ort teilzunehmen. Schlie8lich kann darauf hinge-
wiesen werden, dass im Rahmen des Twinning-
Projekts des PHARE-Programms ein Kommentar
zum Gesetz Uber den gesetzlichen Schutz per-
sonenbezogener Daten in der Republik Litauen
vorbereitet wurde. Dieser Kommentar kann dabei
sehr hilfreich sein, dass Datensubjekte, fur die
Datenverarbeitung Verantwortliche, staatliche und
kommunale Einrichtungen und Unternehmen die
Bestimmungen des Gesetzes leichter verstehen (er
konnte beispielsweise Richtern besonders behilflich
sein, wenn sie versuchen, die Bestimmungen des
Gesetzes Uber den gesetzlichen Schutz personen-
bezogener Daten der Republik Litauen fair zu inter-
pretieren und anzuwenden), und er kann privaten
Einrichtungen (Unternehmen) helfen.

der Art. 29 Datenschutzgruppe
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Luxemburg

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Gesetz vom 2. August 2002 (iber den Schutz von
Personen im Hinblick auf die Verarbeitung personen-
bezogener Daten

Die nationale Datenschutzkommission (Com-
mission nationale pour la protection des don-
nées — CNPD) hat die Regierung im Hinblick auf
die geplante Anderung gewisser Bestimmungen
des Datenschutz-Rahmengesetzes beraten (Gesetz-
entwurf Nr.5554 vom 16.Marz 2006), insbesondere
im Hinblick auf die Vereinfachung der formalen
Anforderungen, die fiir den Schutz der Freiheiten
und Grundrechte der Burger nicht als wesentlich
betrachtet werden. Dariiber hinaus wurden einige
weniger entscheidende Punkte prézisiert und der
Anwendungsbereich des Gesetzes auf natirliche
Personen beschrankt.

Nach seiner Annahme durch das Parlament im
Jahr 2007 wird das kinftige, gednderte Gesetz
umfassendere Ausnahmen von der Notifizie-
rungsverpflichtung vorsehen, und einige Formen
der Datenverarbeitung werden nicht langer von
einer Vorabuberprifung (Genehmigung durch die
CNPD) abhangen.

Gesetz vom 30. Mai (ber die spezifischen Bestim-
mungen zum Schutz der Privatsphdre im Bereich der
elektronischen Kommunikationen (Umsetzung der
Richtlinie 2002/58/EG)

Dieses Gesetz wurde am 30.Mai 2005 vom Parlament
angenommen und trat am 1.Juli 2005 in Kraft.

Im Anschluss an eine Empfehlung der Commission
nationale pour la protection des données beabsich-

tigt die Regierung, die Dauer der obligatorischen
Aufbewahrung der Daten und die fiir Verkehrsdaten
elektronischer Kommunikationsdienste geltenden
Aufbewahrungszeiten von zwdélf Monaten auf
sechs Monate zu reduzieren.

Gesetz vom 8. Juni 2004 (iber die Freiheit der
MeinungsdulSerung in den Medien

Das oben genannte Gesetz vom 16.Mérz 2006 wird
ebenfalls die Formulierung des Gesetzes vom 8.Juni
2004 bezuglich der Wahrung der Pressefreiheit und
der Haftung und Verpflichtungen von Herausgebern
und Journalisten hinsichtlich der gednderten
Bestimmungen des Datenschutzgesetzes des
Jahres 2002 Gibernehmen, da der Presserat und die
reprasentativen Verbande der Journalisten und
Herausgeber die Datenschutzbestimmungen inihren
Verhaltenskodex aufnehmen missen. AnschlieBend
muss die Durchfiihrung dieser Bestimmungen lau-
fend durch den Ausschuss fiir Pressebeschwerden
als einem Selbstregulierungsorgan des Presse- und
Mediensektors Giberwacht werden.

Erldsse und untergeordnete Gesetze

In Ubereinstimmung mit dem Datenschutzgesetz
wurde (am 30. September 2005) eine Verordnung
angenommen, in der festgelegt wird, welche natr-
lichen oder juristischen Personen berechtigt sind,
gesundheitsbezogene Daten zu Zwecken der
Praventivmedizin, medizinischer Diagnosen, der
Bereitstellung von Pflege oder Behandlungen oder
der Verwaltung von Gesundheitsdiensten oder
wissenschaftlicher Forschung in den Bereichen der
Biologie und der Medizin zu verarbeiten.

Andere Entwicklungen in der Gesetzgebung
Im April 2005 holte die Regierung eine

Stellungnahme der CNPD bezuglich eines
Gesetzentwurfs ein, der den Zugang von Justiz-
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und Polizeibehdérden zu personenbezogenen Daten
regelt, die von staatlichen Verwaltungen und 6ffent-
lichen Behorden verarbeitet werden.

Die CNPD forderte die Regierung auf, eine restrik-
tivere Haltung anzunehmen und die Rechte der
betroffenen Personen besser zu schiitzen.

Die CNPD brachte dartber hinaus ihre Haltung zu
einem Verordnungsvorschlag tber ein automati-
siertes System zur Kontrolle von Reisenden in Hotels
und anderen Unterkiinften zum Ausdruck und gab
einige Hinweise dazu, wie dieser Entwurf verbessert
werden kénnte.

Am 15. November 2005 wurde dem Parlament
ein Gesetzentwurf fur die Annahme des Vertrags
von Priim vorgelegt, der am 27. Mai 2005 von den
Mitgliedstaaten unterzeichnet wurde und die grenz-
Ubergreifende Polizeizusammenarbeit férdert, insbe-
sondere den Kampf gegen Terrorismus, grenziiber-
greifende Kriminalitat und illegale Einwanderung.Er
andert dartiber hinaus das Gesetz vom 21.Dezember
2004, mit dem der am 8. Juni 2004 in Luxemburg
unterzeichnete Vertrag Uber grenziiberschreitende
Polizeieinsdtze angenommen wurde.

B. Bedeutende Rechtsprechung
Zivilrechtliche und strafrechtliche Rechtsprechung

Nach wie vor wurden sowohl im zivilrechtlichen
als auch im strafrechtlichen Bereich keine wesentli-
chen Gerichtsentscheidungen im Zusammenhang
mit allgemeinen Fragen des Datenschutzes
gefallt. Da jedoch Entscheidungen der Datenschutz-
behdrde bezliglich der Genehmigung einer
Datenverarbeitung auf Grundlage einer vorherigen
Uberpriifung vor den Verwaltungsgerichten ange-
fochten werden kénnen, wurden dennoch einige
fallrechtliche Entscheidungen in diesem Bereich
getroffen.

Verwaltungsrechtliche Entscheidungen

Am 23. Februar 2005 verwarf das Verwaltungs-
gericht von Luxemburg eine Entscheidung der
Commission nationale, die den Zeitraum, wahrend
dessen ein Juweliergeschaft mit Genehmigung
der CNPD Videoaufzeichnungen seines unter
Videoliberwachung stehenden Juweliergeschafts
aufbewahren darf, auf zwei Wochen beschrankt
hatte. Das Gericht vertrat die Auffassung, dass
dieser Zeitraum zu kurz sei, insbesondere um
eine angemessene Untersuchung durch die
Polizei zu ermdglichen, wenn beispielsweise
die Vorbereitungsphase eines spdter erfolgten
Uberfalls untersucht werden soll.

Am 9.Mai 2005 verwarf das Verwaltungsgericht eine
Entscheidung der Commission nationale,in der erklart
wurde, dass 6ffentliche Verwaltungen im Sinne von
Artikel 11 nicht als ,Unternehmen” betrachtet wer-
den konnen. Das Gesetz beschréankt die Zwecke, zu
denen eine Uberwachung der Arbeitnehmer durch
den Arbeitgeber erfolgen kann, auf die Flle, die
im Gesetz genannt werden, darunter die Félle, die
Artikel 11, Paragraph (1), b) anfuihrt, in denen der
Schutz von Guitern und Eigentum des Unternehmens
im Vordergrund steht. Dies bedeutet, dass auch
Verwaltungen eine Uberwachung am Arbeitsplatz
vornehmen kénnen, um ihr Eigentum zu schiitzen.

Am 12. Juli 2005 bestédtigte die Berufungsinstanz
des Verwaltungsgerichts ein Urteil des Ver-
waltungsgerichts vom 15. Dezember 2004, das
den Antrag auf Léschung einer Entscheidung der
Commission nationale abgelehnt hatte, in der die
VideoUliberwachung eines Schuhgeschéfts verboten
worden war.

Am 8. November 2005 bestdtigte die Beru-
fungsinstanz des Verwaltungsgerichts die oben
genannte Entscheidung des Verwaltungsgerichts
der ersten Instanz vom 23.Februar 2005.

der Art. 29 Datenschutzgruppe
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C. Wichtige spezifische Themen

Die Commission nationale pour la protection des don-
nées veroffentlichte ihre erste Entscheidung in einem
Fall, der sich mit der Biometrik befasste. Die CNPD
weigerte sich, die Verwendung eines biometrischen
Systems fiir die Zugangskontrolle in einem Wellness-
und Fitness-Center zu genehmigen. Sie begriindete
ihre Entscheidung damit, dass die von dem Betreiber
vorgenommene Speicherung biometrischer Daten
in einer zentralen Datenbank im Hinblick auf den
verfolgten Zweck der Zugangskontrolle eingetra-
gener Besucher eines Wellness- und Fitness-Centers
unverhaltnismaBig sei.

In einem anderen Fall gewdhrte die Commission
nationale keine Genehmigung fir die Mitteilung
personenbezogener Daten der nationalen Sozial-
versicherungsverwaltung an eine Einrichtung, die
offentliche Meinungsumfragen durchfihrt und die
diese Daten verwenden wollte, um eine Gruppe
von Personen auszuwahlen, die als reprasentative
Gruppe der Bevolkerung befragt werden kann. In
dem vorliegenden Fall wurde allem Anschein nach
der wissenschaftliche Hintergrund der Befragung
nicht mitgeteilt, dessen Erlduterung notwendig
gewesen ware, um die Anwendung von Artikel 6,
§ (1), Buchstabe b, zweiter Satz, zu rechtfertigen, der
eine Weiterverarbeitung zuldsst, wenn sie aus wis-
senschaftlichen, statistischen oder geschichtlichen
Griinden notwendig ist.

Die Commission nationale hat sich gemeinsam mit
den zustdandigen offentlichen Behoérden an den
Vorbereitungsarbeiten (beziiglich sowohl techni-
scher als auch praktischer Aspekte) im Hinblick auf
die bevorstehende Einfiihrung des biometrischen
Passes in Luxemburg beteiligt (die fur August 2006
geplantist).

Daruber hinaus fiihrte die Commission nationale mit
den zustédndigen Regierungsstellen Diskussionen
durch und arbeitete mit ihnen im Rahmen der

gegenwartigen Vorbereitung von Aktionsplanen
Uiber E-Gesundheit und E-Commerce sowie eines
Berichts Uber eine Strategie zur Vereinfachung
von Verwaltungsverfahren und zur Erleichterung
der Auflagen, die fiir private Unternehmen gelten,
zusammen.In den beiden kommenden Jahren wer-
den sich die Aktivitaten der Commission nationale
weitgehend auf diese Fragen konzentrieren.

Eine ganze Reihe von Experten haben Antrage ein-
gereicht, in denen die CNPD aufgefordert wird, die
von fir die Darenverarbeitung Verantwortlichen
vorgenommene Ernennung dieser Experten
als Datenschutzbeauftragte anzuerkennen. Die
Commission nationale teilte ihnen niitzliche Hinweise
mit und bot ihnen Ausbildungsmaf3nahmen in Form
von Workshops an.

Die Commission nationale setzte ihre Informations-
und Bewusstseinsbildungskampagne fort,indem sie
gemeinsam mit einer Verbraucherschutzvereinigung
einen Kalender veroffentlichte.

Eine mit Unterstlitzung der Informations- und
Presseabteilung der Regierung bereits im Jahr 2004
auf Deutsch, Franzosisch und Englisch herausge-
gebene Broschire wurde im Jahr 2005 auch auf
Portugiesisch veréffentlicht.

Die Website der Datenschutzbehdrde wurde mit
Erfolg neu eingerichtet und bietet jetzt ein verbes-
sertes Layout und zusatzliche Inhalte (Unterlagen).
Ein bekanntes Wirtschafts- und Finanzmagazin hat
sie sogar als, Website des Monats” ausgezeichnet.

Von der Polizei in 6ffentlichen Bereichen durch-
gefiihrte Video-Uberwachungen und die Ver-
wendung von genetischen Daten fur die Iden-
tifikation von Personen auf dem Gebiet der
Verbrechensbekdampfung und in strafrechtlichen
Verfahren waren die Hauptthemen, die im vergan-
genen Jahr von der Presse kommentiert wurden.
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Malta

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Die Datenschutzrichtlinie 95/46/EG der EU wurde im
Rahmen von Kapitel 440 durch das Gesetz XXVI von
2001, geédndert durch das Gesetz XXXI aus dem Jahr
2002 und das Gesetz IX aus dem Jahr 2003, in mal-
tesisches Recht umgesetzt. Das Datenschutzgesetz
wurde im Juli 2003 in allen seinen Teilen in Kraft
gesetzt, wobei im Juli 2004 die Notifizierungsver-
pflichtung eingefiihrt wurde. Einige Bestimmungen
hinsichtlich manueller Systeme der Datenverwaltung
treten im Oktober 2007 in Kraft.

Die Richtlinie 2002/58/EG bezuglich der Ver-
arbeitung personenbezogener Daten und des
Schutzes der Privatsphére im Bereich elektronischer
Kommunikationen wurde durch die gesetzliche
Mitteilung (Legal Notice - L.N.) 16 aus dem Jahr 2003
und L.N. 19, ebenfalls aus dem Jahr 2003, umgesetzt,
die beide im Juli 2003 in Kraft getreten sind.

Weitere Entwicklungen der Gesetzgebung:

Im Jahr 2005 wurde die L.N. 16 aus dem Jahr
2003 gedndert, um den Anwendungsbereich der
Bestimmungen, die unerbetene Mitteilungen betref-
fen, sowohl auf juristische als auch auf naturliche
Personen auszudehnen.

B. Bedeutende Rechtsprechung

Es wurden keine Entscheidungen getroffen.

C. Wichtige spezifische Themen

Entwicklung von Leitlinien

Auf Grundlage von Artikel 40 des Datenschutz-

gesetzes setzt sich der Datenschutzbeauftragte
regelmafig mit Vertretern der unterschiedlichen

Sektoren in Verbindung, um die sich aus dem Gesetz
ergebenden Grundsatze zu diskutieren, entspre-
chende Vereinbarungen zu treffen und sie anschlie-
Bend in Form von Leitlinien und Verhaltenskodizes
zu formulieren.

2 Bildung

Im Oktober wurden Datenschutzleitlinien fur
die Verarbeitung von Bildern in Schulen verof-
fentlicht.

Diese Leitlinien, deren Veroffentlichung der
Auftakt zu einer Reihe weiterer geplanter
Leitlinien war, wurden gemeinsam von dem
Datenschutzbeauftragten und einem Komitee
von Schulvertretern herausgegeben, das Vertreter
staatlicher Schulen, unabhéngiger Schulen,
kirchlicher Schulen, der Bildungsbehérden und
des Amtes des Premierministers umfasste. Die
Leitlinien verfolgen den Zweck, gute Praktiken
zu definieren, die in den Schulen umgesetzt
werden sollen.

2 Versicherungen

Eine Arbeitsgruppe, die sich aus Vertretern
der Vereinigung der maltesischen Versicherer
(Malta Insurance Association), der maltesischen
Behorde fiir Finanzdienstleistungen (Malta
Financial Services Authority) und des Amtes des
Datenschutzbeauftragten zusammensetzt, kam
regelmédBlig zusammen, um innerhalb dieses
Bereichs Datenschutzfragen zu besprechen.

Zu den diskutierten Themen zdhlten die Erholung
der Einwilligung, die Informierungsverpflichtung,
Zugangsrechte und die gemeinsame Nutzung
von Informationen zur Verhinderung von
Versicherungsbetrug.Zu jedem der Themen wur-
den beste Praktiken mit dem Ziel festgehalten,
sie bei der Verdffentlichung von Leitlinien mit
aufzunehmen.

Die Arbeitsgruppe wird in Zukunft weitere
Sitzungen abhalten, um zusatzliche Themen, die

der Art. 29 Datenschutzgruppe
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den Versicherungssektor betreffen, zu bespre-
chen, wie beispielsweise die Erhebung und die
Aufbewahrungszeitraume medizinischer Daten
zu den Erbanlagen der Familienangehérigen der
Antragsteller.

2 Banken

In Zusammenarbeit mit der maltesischen
Bankenvereinigung (Malta Bankers Association)
wurden Leitlinien-Mitteilungen fir eine interne
Verwendung durch die Banken entwickelt. Die
Inhalte dieser Leitlinien-Mitteilungen bilden
anschlieend die Grundlage fir Leitlinien, die
kiinftig vom Datenschutzbeauftragten verof-
fentlicht werden, und sich unmittelbar an die
Datensubjekte richten.

> Sicherheit

Uberwachungsmethoden, die die Erhebung und
Verarbeitung personenbezogener Daten umfas-
sen, sind ein weiterer Bereich, in dem Leitlinien
durch das Amt veréffentlicht werden. Sitzungen
mit Vertretern dieses Bereichs konzentrierten sich
auf CCTV-Anlagen (Closed Circuit Television).

Twinning-light-Projekt (kiirzere Partnerschaften)

Im Oktober 2005 wurde eine Twinning-light-
Vereinbarung mit dem deutschen Bundes-
beauftragten fiir Datenschutz unterzeichnet. Auf
dieser Grundlage konnen sowohl dessen Behorde
als auch die zentrale Direktion fur Datenschutz der
Behorde des Premierministers den Sachverstand
der Experten nutzen, die im Rahmen von
Kurzaufenthalten ihre Aufgaben in unterschiedli-
chen Bereichen wahrnehmen.

Das Hauptziel dieses Projekts besteht darin, den
Datenschutzbeauftragten darin zu unterstitzen,
die Ressourcen und den Sachverstand zu starken
und zu konsolidieren, die erforderlich sind, um seine
Aufgaben und Verpflichtungen bei der Verwaltung
und Durchsetzung des Datenschutzgesetzes zu
erfullen.
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Niederlande

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Die Richtlinie 95/46/EG wurde durch ein Gesetz vom
6.Juli 20007" in nationales Recht umgesetzt und trat
am 1. September 2001 in Kraft; sie 16ste dabei das
alte Datenschutzgesetz, Wet persoonsregistraties
(Wpr), vom 28.Dezember 1988 ab.

Die Richtlinie 2002/58/EG wurde im Wesentlichen
durch das geanderte Telecommunicatiewet (Tele-
kommunikationsgesetz), das am 19. Mai 2004% in
Kraft getreten ist, in niederlandisches Recht umge-
setzt. Andere Gesetzgebungen, die Teile dieser
Richtlinie tbernommen haben, sind unter anderem
das Wet op de Economische Delicten (Gesetz Uber
Wirtschaftsvergehen), das den Artikel 13(4) der
Richtlinie 2002/58/EG umsetzt.

Polizeidaten

Das Wet Bijzondere Opsporingsbevoegdheden
(Gesetz Uber besondere Ermittlungsbefugnisse)
fur die Untersuchung und Verfolgung von Schwer-
verbrechen und organisierten Verbrechen trat
am 1. Februar 2000 in Kraft. Im Rahmen dieses
Gesetzes wird der Staatsanwaltschaft eine Reihe
besonderer Ermittlungsbefugnisse einschlief3-
lich systematischer Beobachtungen, kriminal-
technischer InfiltrationsmaBBnahmen und des
Abhorens mit Telefonabhoranlagen eingeraumt.
Ein wesentlicher Bestandteil der Gesetzgebung
betrifft die Regelungen zur Uberwachung dieser
Ermittlungsbefugnisse. Einzelpersonen, gegen die
diese besonderen Ermittlungsbefugnisse einge-
setzt wurden, mussen aufgrund der gesetzlichen
Vorschriften zu einem bestimmten Zeitpunkt hier-
Uber informiert werden, es sei denn, sie sind sich im

2 Gesetz vom 6.Juli 2000 tiber Regelungen zum Schutz personenbezoge-
ner Daten (Wet bescherming persoonsgegevens), Amtsblatt der Gesetze,
Gesetzesverordnungen und Erldsse 2000,302. Eine nicht offizielle engli-
sche Ubersetzung ist auf der Website der niederldndischen Datenschutz-
behorde verfiigbar, www.dutchDPA.nl oder www.DutchDPAweb.nl

Anschluss an die Durchfiihrung der strafrechtlichen
Ermittlungen bereits dessen bewusst.

Am 13. Dezember 2004 richtete der Justizminister
einen Evaluierungsbericht zum Gesetz tiber beson-
dere Ermittlungsbefugnisse an das Parlament, in
dem er darauf hinwies, dass die Verpflichtung zur
Informierung (die als Notifizierungsverpflichtung
bezeichnet wird) nur in sehr wenigen Fallen erfullt
wurde (siehe WODC-Bericht Das Gesetz (iber beson-
dere Ermittlungsbefugnisse: Abschlussbewertung
2004, www.wodc.nl). Die hierfiir genannten Griinde
waren unter anderem, dass die Notifizierung erst
dann erforderlich wird, wenn die Ermittlungen
dies zulassen, die Tatsache, dass Notifizierungs-
versaumnisse nicht geahndet werden, und der
Umstand, dass die Notifizierungsverpflichtung fur
die Staatsanwaltschaft keine Prioritat darstellt. In
seinem Begleitschreiben vom 13. Dezember 2004
kiindigte der Justizminister Malnahmen an, um fiir
die Erfullung dieser Verpflichtung zu sorgen.

Die besonderen Ermittlungsbefugnisse stellen
eine schwere Verletzung der Privatsphare von
Einzelpersonen dar, da sie die heimliche Erfassung
von Daten und die Einrichtung von Abhéranlagen
in einem privaten Umfeld umfassen. Nachdem die
besonderen Ermittlungsbefugnisse eingefiihrt
wurden, betrachtete die Staatsanwaltschaft tber
Jahre hinweg eine der Garantien nicht als Prioritét,
die die Gesetzgeber offensichtlich als notwendig
erachteten, um das Privatleben von Einzelpersonen
und personenbezogene Daten zu schitzen. Der
niederlandischen Datenschutzbehdorde zufolge
ergibt sich daraus ein alarmierendes Bild bezlg-
lich der Missachtung von Garantien zum Schutz der
Privatsphare.

Am 17. Oktober 2005 wurde dem Parlament ein
Gesetz Uber die Verarbeitung von Polizeiberichten
vorgelegt. Dieses Gesetz flihrt zu einer grund-

2 Gesetz vom 19.0ktober 1998 beziiglich der im Telekommunikations-
bereich geltenden Regelungen (Telekommunikationsgesetz), Amtsblatt
der Gesetze, Gesetzesverordnungen und Erldsse 2004, 189.
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legenden Uberarbeitung der heutigen Fassung
des Gesetzes uber Polizeiregister (Wet politieregi-
sters). Wesentliche Aspekte der Stellungnahmen,
die der niederldndische Datenschutzbeauftragte
zu einem Vorentwurf abgegeben hatte, wur-
den nicht beriicksichtigt: Daten werden nicht
mit einer Kennzeichnung versehen, die tber ihre
Zuverlassigkeit Auskunft gibt (der Unterschied
zwischen harten und weichen Fakten) und
Irrtumsrisiken anzeigt; gegen die Weitergabe von
Daten an nur begrenzt zuverldssige Dritte werden
unzureichende Garantien gewahrt, und es werden
keine zusatzlichen Garantien fuir Daten unverdachti-
ger Personen gegeben oder gegen eine Gibermalige
Erfassung von Daten unverdachtiger Personen.

Die Terrorismusbekdmpfung und Geheimdienst-
aktivitdten

Das Gesetz Uiber besondere Ermittlungsbefugnisse
zur Terrorismusbekampfung (Wet ter verruiming
van de mogelijkheden tot opsporing en vervolging
van terroristische misdrijven) wurde am 17.Juni
2005 vorgelegt. Im Rahmen dieses Gesetzes
sind Polizei- und Justizbehorden berechtigt, Tele-
kommunikationen abzuhéren und vertrauliche
Mitteilungen mit Telefonabhéranlagen aufzuzeich-
nen, systematische Beobachtungen vorzunehmen,
und InfiltrationsmaBnahmen zu ergreifen, wenn
Hinweise auf terroristische Aktivitaten vorlie-
gen. Dartiber hinaus bietet es die Moglichkeit, die
Prifung von Dokumenten in Gerichtsverfahren fiir
lange Zeitraume zurtickzustellen. Als Kriterium ist
,Hinweise” weniger streng gefasst als das gangige
Kriterium, Verdachtsmomente”,um den Einsatz der
Ermittlungsbefugnisse zu begriinden.

In seiner Stellungnahme vom 26.Mai 2005 wies der
Staatsrat darauf hin, dass in dem Gesetz tiber terro-
ristische Straftaten (Wet terroristische misdrijven), das
am 1.September 2004 in Kraft getreten ist, bereits
Vergehen geahndet werden, die im Rahmen der
Vorbereitungsphase zu terroristischen Straftaten
begangen werden, womit die Anwendung von
erweiterten Ermittlungsbefugnissen und verstarkten

Zwangsmalnahmen bereits in einer friihen Phase
der Ermittlungen moglich wird. Dieses neue Gesetz
bietet eine Reihe von Moglichkeiten, um bereits
in einer friihen Phase vorbeugende Mallnahmen
gegen terroristische Aktivitdten zu ergreifen. Diese
Optionen stellen eine erhebliche Weiterentwicklung
des bisherigen Systems der Befugnisse zur
Durchfiihrung von Ermittlungen und strafrechtli-
chen Verfolgungen dar und setzen nach Auffassung
des Staatsrates eine sorgfaltige Begriindung ihrer
Notwendigkeit voraus. Bei der Anwendung der
vorgeschlagenen Ermittlungsbefugnisse besteht
eine Verpflichtung, den Birger zu informieren
(Notifizierungspflicht), um ihm die Moglichkeit zu
geben, Einspruchsmittel einzusetzen, wie sie in
Paragraph 13 der europdischen Bestimmungen zum
Schutz der Menschenrechte und Grundfreiheiten
vorgesehen sind. In seiner Stellungnahme verweist
der Staatsrat auf friihere Versaumnisse, die Notifizie-
rungsverpflichtung im Rahmen des Gesetzes tiber
Sonderermittlungsbefugnisse einzuhalten (Para-
graph 126bb des Strafgesetzes). Die Regierung wird
aufgefordert, dariiber zu berichten, wie die Notifizie-
rungsverpflichtung eingehalten werden soll.

Am 22. Dezember 2004 legte die niederldndi-
sche Datenschutzbehérde (College bescherming
persoonsgegevens) ihre Stellungnahme Uber
den Vorabentwurf eines Geseztes vor, der die
Ermittlungsbefugnisse in terroristischen Angelegen-
heiten ausweiten soll. Die Behérde duf3erte sich,
vom Datenschutzstandpunkt aus betrachtet, kritisch
Uiber die Erweiterung der Handlungsbefugnisse, die
Erhebung und Verarbeitung weicher Fakten und
die Nichterfullung der Notifizierungverpflichtung.

Die Mafl3nahmen zur Bekdmpfung des Terrorismus
umfassen unter anderem eine Intensivierung des
Datenaustauschs zwischen der Staatsanwaltschaft,
der Polizei, den Einwanderungs- und Einbirge-
rungsdiensten (IND) und den allgemeinen
Nachrichten- und Sicherheitsdiensten (Algemene
inlichtingen- en veiligheidsdienst, AIVD) Uber die
so genannte Contraterrorism infobox (CT Infobox).
Die niederlandische Datenschutzbehorde ist sich
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der Bedeutung, die der Datenaustausch fir die
Terrorismusbekampfung hat, bewusst und hebt die
Bedeutung hervor, die einer klaren Beschreibung
der juristischen Grundprinzipien sowie der
Zustandigkeiten und Befugnisse der beteiligten
Parteien und einer angemessenen Uberwachung
der Durchfiihrung zukommt. SchlieBlich kann
die Verarbeitung personenbezogener Daten im
Rahmen der MaBnahmen zur Verhinderung terro-
ristischer Straftaten das Risiko wesentlich erhéhen,
dass unschuldige Personen, die aufgrund gewisser
Kriterien oder Warnmeldungen in Datenbanken
aufgenommen werden, von Regierungsstellen oder
der Gesellschaft unfair behandelt werden.

Marktwirtschaftliche Mechanismen im Bereich der
Gesundheitsversorgung

In den vergangenen Jahren wurden grundle-
gende Verdnderungen im Bereich der Gesund-
heitsversorgung und des Systems zur Finanzierung
der Krankenversicherungen eingeleitet, um die
im Gesundheitssektor anfallenden Kosten besser
kontrollieren zu kénnen. Das neue System beruht
auf dem Prinzip, dass ein Wettbewerb zwischen
Versicherungsunternehmen den Preis und die
Qualitat der Versorgungsleistungen giinstig beein-
flussen wird. Der Entwurf des Krankenversicherung
sgesetzes wurde am 17.September 2004 vorgelegt.
Die parlamentarische Debatte liber den Entwurf
konnte im Jahr 2005 abgeschlossen werden und das
Gesetz trat am 1. Januar 2006 in Kraft. Obwohl im
Rahmen des neuen Systems ausfiihrliche medizini-
sche Daten Uber den Patienten und die Behandlung
an die Versicherungsgesellschaften weitergeleitet
werden, enthdlt das Gesetz keine Garantien zum
Schutz der Privatsphare. Tatsachlich werden diese
Garantien in einem Ministerbeschluss und einem
Verhaltenskodex fiir Krankenversicherer festgelegt.

In einer Reihe von Stellungnahmen kritisierte
die niederlandische Datenschutzbehorde die
Auswirkungen des neuen Systems auf den Schutz
personenbezogener Daten. Die Haupteinwénde der
Datenschutzbehorde lauteten:

+ Der umfassende Anwendungsbereich der
Verpflichtung, dass Anbieter von Gesundheits-
diensten personenbezogene Daten von Patienten
an Krankenversicherer weiterleiten mussen, bein-
haltet die ernste Verpflichtung zur Einhaltung
des medizinischen Berufsgeheimnisses
und der Vertraulichkeit der Patientendaten.
Die so genannten Diagnose-Behandlungs-
Kombinationen (Diagnose Behandel Combinaties),
die die Grundlage fur den Datenaustausch zwi-
schen Anbietern von Pflegeleistungen und
Krankenversicherern darstellen, liefern mehr
ausfuhrliche Daten Uber Patienten als die dia-
gnosegestitzten Gruppensysteme, die in ande-
ren europdischen Landern verwendet werden.

+ Fehlende Vorkehrungen zum Schutz medi-
zinischer Daten bei der Entwicklung und
Einrichtung des neuen Systems. Die Grundlagen
fur die Bereitstellung und Verarbeitung von
medizinischen Daten und entsprechende
Garantien werden nicht in dem Gesetz selbst
geregelt, sondern im Rahmen einer unterge-
ordneten Gesetzgebung sowie durch sekto-
rale Vereinbarungen. Die Vermeidung einer
Wiederverwendung medizinischer Daten, um
zusétzliche Versicherungsleistungen zu erhalten,
oder anderer Produkte und Dienstleistungen, die
von den Versicherungsunternehmen angebo-
ten werden, beruht ausschlieBlich auf Selbst-
regulierungsmodellen und der Aufmerksamkeit
der Versicherten und derjenigen, die eine
Versicherung abschlieBen méchten.

Persénliche Nummer fiir 6ffentliche Dienstleistungen

Am 22.September 2005 wurde der Entwurf fir ein
Gesetz allgemeiner Regelungen beziiglich der per-
sonlichen Nummer fiir 6ffentliche Dienstleistungen
vorgelegt (Wet algemene bepalingen burgerservice-
nummer). Die personliche Nummer fir 6ffentliche
Dienstleistungen (burgerserviccnummer, BSN) wird
die gegenwadrtige Steuernummer und Sozialver-
sicherungsnummer (sofi-nummer) abldsen, die
von den Steuerbehdrden ausgegeben und als
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Registrierungsnummer in den Bereichen Steuern
und Sozialversicherung verwendet wird. Diese
BSN-Nummer ist eine allgemeingiiltige und spezi-
fische Registrierungsnummer flr jeden Birger, die
in allen 6ffentlichen Verwaltungen verwendet wer-
den kann. Alle Regierungsstellen kdnnen die BSN-
Nummer verwenden, um personenbezogene Daten
im Rahmen ihrer Aufgaben zu verarbeiten, ohne
dass hierfiir die Annahme separater gesetzlicher
Regelungen erforderlich wird. Die BSN-Nummer
wird dartiber hinaus hunderttausenden von nicht
ansassigen Birgern zugewiesen (EU-Birgern und
Niederlandern, die sich im Ausland aufhalten),
die regelmaBig mit 6ffentlichen Verwaltungen in
Kontakt kommen; bisher wurden diesbeztiglich
aber noch keine spezifischen Vorkehrungen getrof-
fen, und entsprechende Méglichkeiten werden
zum Zeitpunkt der Einfllhrung der BSN-Nummer
noch nicht eréffnet. Handel und Industrie haben
darum gebeten, die BSN-Nummer verwenden zu
durfen. Bisher wurde diesbeziglich noch keine
endglltige Entscheidung getroffen.

Am 10. Februar 2005 verdffentlichte die niederlan-
dische Datenschutzbehérde eine Stellungnahme
Uber den Vorentwurf des Gesetzes und kam darin
zu dem Ergebnis, dass er keine ausreichenden
Garantien enthielte, um zu gewahrleisten, dass
personenbezogene Informationen mit ausreichen-
der Sorgfalt verarbeitet werden. In Ermangelung
entsprechender Garantien wurde davon ausge-
gangen, dass die Bestimmungen gegen Artikel 8,
Punkt 7, der Richtlinie 95/46/EG verstof3en, wozu
auf Folgendes hingewiesen wird: Mitgliedstaaten
bestimmen, unter welchen Bedingungen eine natio-
nale Kennziffer oder sonstige allgemein Identifizie-
rungsméglichkeiten in eine Verarbeitung einflie3en
diirfen. Diese Bestimmung wird in dem Entwurf
vom 22. September 2005 nicht beachtet. In seiner
Stellungnahme vom 1.Juli 2005 kommt der Staatsrat
aullerdem zu dem Ergebnis, dass die Einfiihrung
der BSN-Nummer ohne die Annahme von Regeln
und Mechanismen zum Schutz personenbezogener
Daten unverantwortlich sei.

Die niederlandische Datenschutzbehérde ver-
tritt die Auffassung, dass der am 22. September
2005 vorgelegte Gesetzentwurf schwerwiegende
Méngel im Hinblick auf die Reduzierung der Risiken
beinhaltet, die mit der Verwendung und Nutzung
einer personlichen Nummer fur o6ffentliche
Dienstleistungen verbunden sind. Die Einflihrung
der BSN-Nummer sollte erst erfolgen, nachdem
Garantien fur ihre sorgféltige Verwendung defi-
niert und in der Gesetzgebung verankert worden
sind. In einem Schreiben vom 25. Oktober 2005
forderte die niederlandische Datenschutzbehdrde
die Mitglieder des standigen Ausschusses des
Parlaments fur Innere Angelegenheiten und
Angelegenheiten des Konigreichs auf, die
Interessen der einzelnen Burger zu berilcksichti-
gen,und gab folgende Erkldrung ab:

Das Argument, dass ein Blirger immer von einer effi-

zienten Regierung und deshalb auch von einer allge-

mein verwendbaren Registrierungsnummer profitiert,
wird nicht den weitreichenden Auswirkungen der

Einfiihrung einer persénlichen Nummer fiir 6ffentliche

Dienstleistungen gerecht. Die BSN-Nummer ist in erster

Linie fiir die Regierung hilfreich, wéihrend die Risiken fiir

den Biirger bisher nur ungentigend berticksichtigt oder

in Frage gestellt werden:

« ,Computerfehler” kénnen sich viel schneller (iber die
BSN-Nummer verbreiten.

« Es wurden keine Regeln festgelegt, um Biirger tiber
schwerwiegende Fehler zu informieren, die bei der
Verarbeitung ihrer Daten auftreten kénnten.

+ Es wiirde einen einzelnen Biirger gro3e Anstren-
gungen kosten, mdgliche Fehler korrigieren zu lassen,
und es gibt keine spezifische ,Anlaufstelle”, die bei
auftretenden Problemen weiterhelfen konnte.

« Fir Verwaltungsbehérden ist es einfacher, Daten
ohne Einwilligung zu erheben.

+ Der Identitétsmissbrauch wird zunehmen.

Die niederldndische Datenschutzbehdrde ist
sich durchaus bewusst, dass eine allgemeine
Registrierungsnummer fiir Biirger Vorteile mit
sich bringt, weil sie die Reaktionsschnelligkeit von
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Verwaltungsbehérden erh6ht und Verwaltungskosten

senkt. Eine eindeutige Identifikation von Blirgern

und die Wiederverwendung von Basisdaten kénnen

aullerdem dazu beitragen, personenbezogene Daten

zu schiitzen. Fiir den Biirger und aus Griinden des

Schutzes seiner personenbezogenen Daten sowie der

sozialen Akzeptanz der Einfiihrung der persénlichen

Nummer fiir 6ffentliche Dienstleistungen legt die nie-

derldndische Datenschutzbehérde deshalb grof3en

Wert auf klare gesetzliche Regelungen in folgenden

Punkten:

- die Bedingungen, unter denen die BSN-Nummer
verwendet werden darf

- die Verwaltungsbehérden (und gegebenenfalls
Unternehmen), die die BSN-Nummer verwenden
dtirfen

- die Blirger miissen Uber Irrtiimer und festgestellte
Fehler informiert werden

- die Einrichtung eines Blirgerbeauftragten, der bei
Schwierigkeiten weiterhilft

« die Festlegung von Anforderungen an die ICT-
Sicherheit von Dateien, die die BSN-Nummer ver-
wenden.

B. Bedeutende Rechtssprechung
Anwendungsbereich des Zugriffsrechts

Im Jahr 2004 |6ste ein Streit zwischen einer Bank
und tausenden von Buirgern Uiber das Zuggriffsrecht
eine Reihe von Gerichtsklagen und -urteilen aus.
Angesichts des Zusammenbruchs der Bérsen in den
Jahren 2000 und 2001 verloren tausende Inhaber
von Vertrdgen Uber Anteil-Leasing mit Dexia Bank
Nederland N.V. (Dexia) beachtliche Geldsummen.
Betrogene Kunden baten um Einsicht in ihre
Daten. Dexia kooperierte nicht. Den Anfragen der
Kunden stattzugeben, konnte ihrer Position in
Rechtsverfahren schaden und zu unverhéltnisma-
Bigen Verwaltungskosten fiihren.

Die niederldndische Datenschutzbehorde
folgte den Schlichtungsgesuchen und traf eine
Entscheidung, wie das Zugriffsrecht in dieser

Situation ausgelegt werden koénnte. Sie entschied,
Dexia solle die gewUinschten Daten zur Verfligung
stellen, doch Dexia ignorierte diese Entscheidung.
Entscheidungen durch die Geschillencommissie
Bankzaken (Schlichtungskommission fur Bank-
angelegenheiten) und Gerichtsurteile in der Folge
haben die Anwendung dieses Rechts verdandert.

Einige Falle sind noch immer beim Berufungsgericht
anhangig. Es ist nicht ganz klar, ob ein Antrag auf
Zugriff einer Begriindung bedarf, welche Daten
zur Verfigung gestellt werden sollten, und in wel-
chen Féllen die prozessierende Partei Griinde flir
Ausnahmen gemaB Artikel 13 der Richtlinie 95/46/EG
und § 43 WBP geltend machen kann.Die Meinungen
der Datenschutzbehdrde, der Wirtschaft und der
Industrie gehen in dieser Frage auseinander.

C. Wichtige spezifische Themen

Integrierte Vision liber Menschenrechte: Griindung
eines neuen Instituts

Vier Organisationen, der Gleichstellungsausschuss
(Commissie Gelijke Behandeling), der nationale
Burgerbeauftragte (Nationale ombudsman), das
niederldandische Institut fir Menschenrechte
(Studie- en Informatiecentrum voor de mensenrech-
ten) sowie die niederldndische Datenschutzbehdrde
unterbreiteten der Regierung im September 2005
einen Vorschlag Uber die Bildung eines nationa-
len Menschenrechtsinstituts. Nach den Verfassern
des Vorschlags sollten dem vorgeschlagenen
Institut eine Reihe von Aufgaben und Funktionen
- etwa Anlaufstelle, Beratung sowie Bildungs- und
Forschungsmandat - Uibertragen werden.

Die Organisationen waren der Auffassung, die
Auseinandersetzung mit sozialen Entwicklungen
kdnnte von einem integrierten Standpunkt der
Menschenrechte aus erforderlich sein. Zum
Beispiel kann die Sammlung, Nutzung und
Weitergabe oder Veréffentlichung von personen-
bezogenen Daten nicht dadurch bewertet
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werden, sie allein auf praktische Garantien des

Schutzes personenbezogener Daten zu testen.

Andere Grundfreiheiten sind gleichermal3en
davon betroffen, etwa die massive Verbreitung
personlicher Daten durch Veroéffentlichungen
im Internet, und diese betreffen die Freiheit der
MeinungsauBerung und Kommunikation und
das Verbot von Diskriminierung. Die Erfassung
von Daten Uber Minderheitengruppen kann
einerseits dem Grundsatz der Gleichheit dienen
und andererseits zu Diskriminierung fihren. Die
Vorschlage der Politik zur Terrorismusbekampfung
bertihren verschiedene Grundfreiheiten. Die
Nutzung der Biotechnologie und die automatische
Identifizierung tiber Funk (Radiofrequenzidentifi
kation, RFID) sind weitere Beispiele gesellschafti-
cher Entwicklungen, bei denen die Speicherung
von personenbezogenen Daten eine grof3e Rolle
spielen und sie die verschiedenen Grundrechte
und Grundfreiheiten wie die Wirde der Blrger, das
Recht auf Freiheit und den Grundsatz der Gleichheit
antasten kann.

Umfrage, Die Biirger und ihre Privatsphdre”

Die niederlandische Datenschutzbehdorde gab eine
Umfrage in Auftrag, um herauszufinden, wie vertraut
die Burger mit der Datenschutzgesetzgebung sind
und welche Bedeutung sie dem Schutz personen-
bezogener Daten beimessen. Ahnliche Umfragen
wurden bereits in einer Reihe von europdischen
Landern durchgefiihrt.

Aus der Umfrage ging hervor, dass die Burger
einerseits der Vertraulichkeit ihrer Daten in Bezug
auf Steuerwesen, Finanzinstitutionen, Sozialversi-

cherungsleistungen, Versicherungsgesellschaften,
Schulden, Polizei usw. groRe Bedeutung beimessen,
dass sie aber andererseits kein volles Vertrauen
darin haben, dass ihre Daten mit der erforderlichen
Sorgfalt behandelt werden.

Die Umfrage machte auBerdem deutlich, dass die
Burger sehr ausgewogene Vorstellungen tber den
Schutz personenbezogener Daten im Vergleich mit
anderen Interessen haben. Die Mehrheit der Biirger
erklarte, sie erlaube andere (konkurrierende)
Interessen, aber mit Einschrankungen. So wurden
zum Beispiel das Fihren ,schwarzer Listen”, die
Uberpriifung von E-Mails und der Internet-Nutzung
am Arbeitsplatz unter der Voraussetzung akzep-
tiert, dass konkrete Hinweise vorliegen, die einen
Alarm oder eine Uberpriifung rechtfertigen.

Aus der Studie geht auBerdem hervor, dass gerade
mal die Halfte der Biirger das Datenschutzgesetz
kennt. Im Hinblick auf die Unterstlitzung des
Schutzes personenbezogener Daten durch die
Burger ist in der niederlandischen Gesellschaft
eine offensichtliche Befiirwortung der Datenschutz-
gesetzgebung zu verzeichnen. In der Befragung
geben erstaunliche 92 Prozent aller Birger an,
dass sie die Existenz einer entsprechenden
Gesetzgebung in diesem Bereich als wichtig bis
sehr wichtig erachten.

Trotz der intensiven Werbung fir Sicherheit und
Terrorismusbekdampfung zu Zeiten der Umfrage
machten die Biirger deutlich, dass der Schutz
personenbezogener Daten durch Regierung,
Wirtschaft und Industrie in geeigneter Weise gere-
gelt werden muss.
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A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG und weitere Entwicklungen in der
Gesetzgebung

Am 12. Juli 2005 ratifizierte Polen das
Zusatzprotokoll zur Konvention fiir den Schutz
von Einzelpersonen in Bezug auf die automatische
Verarbeitung personenbezogener Daten beziglich
Uberwachungsbehérden und grenziiberschreiten-
dem Datenverkehr (veroffentlicht im Gesetzesblatt
von 2006 Nr. 3, Punkt 15). Das Zusatzprotokoll trat
am 1.November 2005 in Kraft.

Soweit die Umsetzung der Richtlinie 2002/58/EG
betroffen ist, erfolgte die gesetzgeberische Arbeit
2005 in Verbindung mit der Anderung des Gesetzes
vom 16. Juli 2004 - dem Telekommunikationsge-
setz. Die Anderung (das Gesetz vom 29.Dezember
2005 zur Anderung des Telekommunikations-
gesetzes und die Zivilprozessordnung) sieht unter
anderem vor, dass der Betreiber eines 6ffentlichen
Telekommunikationsnetzwerks oder der Betreiber
offentlich verfiigbarer Telekommunikationsdienst-
leistungen, die Daten aus dem Datenverkehr in
Bezug auf Abonnenten und Endbenutzer bear-
beiten, aufgrund der Leistung der bevollméachtig-
ten Behorden fiur Landesverteidigung, nationale
Sicherheit sowie fiir in Zusammenhang mit der
offentlichen Sicherheit und Ordnung stehende
Aufgaben verpflichtet ist, diese Daten fiir zwei Jahre
(neuer Wortlaut von Artikel 165 des Telekommu-
nikationsgesetzes) zu speichern. Ein anderer wah-
rend der Anderungsphase unterbreiteter Vorschlag
sah die Verpflichtung zur Speicherung von Daten
aus dem Datenverkehr fiir einen Zeitraum von
15 Jahren vor. Dieser Vorschlag wurde von den
betroffenen Parteien indes strikt abgelehnt.
Die Bestimmungen sehen die Verpflichtung zur
Datenldschung oder -anonymisierung nach Ablauf
der vorgeschriebenen Frist sowie die Bereitstellung

und Vertraulichkeit dieser Daten und der betroffe-
nen Personen mit groB3ter Sorgfalt vor.

Ein Entwurf des Gesetzes zur Offenlegung von
Informationen und Dokumenten des Staats-
sicherheitsdienstes des kommunistischen Regimes
im Zeitraum 1944-1990 und die Inhalte dieser
Dokumente wurden von den Abgeordneten
der Regierungspartei vorbereitet. Der Entwurf
sieht Anderungen in den bisher giltigen
Prifungsbestimmungen vor und bezieht sich auf
einen groéBeren Kreis von zu prifenden Personen,
einschlieB8lich Trager offentlicher Funktionen,
Journalisten und Universitatsprofessoren. Der
neue Entwurf legt das Recht der Burger fest,
Informationen Uber Trager 6ffentlicher Funktionen
oder Berufe offentlichen Vertrauens, das durch
den Zugriff der Birger auf Informationen tber
dieser Uberpriifung unterworfenen Personen zur
Anwendung kdme, zu Gberwachen. Darlber hinaus
wird das Institute of National Remembrance (IPN)
Zertifikate flr Uberprifte Personen ausstellen,
die den Inhalt von Geheimdienstaufzeichnungen
beschreiben, die dann in dem im Internet verflig-
baren IPN-Register veroffentlicht werden.

Der neue Artikel 105a wurde dem Bankengesetz
im Rahmen des Gesetzes vom 15. April 2005 zur
Anderung des Gesetzes liber den Schutz klassifi-
zierter Information und einiger anderer Gesetze
hinzugefiigt. GemaR diesen Bestimmungen
konnen Banken und andere, per Gesetz zur
Kreditvergabe befugte Institute oder Kreditinforma-
tionsagenturen Informationen tber Einzelpersonen
(Verbraucher) zum Zweck der Kreditwirdigkeit und
Kreditrisikoanalyse verarbeiten. Diese Institutionen
sind zur Verarbeitung von Informationen nach
Ende der Verpflichtung aus dem Vertrag, der mit
einer Bank oder einer anderen, per Gesetz zur
Kreditvergabe befugten Institution geschlossen
wurde, unter der Voraussetzung berechtigt, dass
die betroffene Person fiir die vorliegenden Daten
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schriftlich ihre vorherige schriftliche Einwilligung
erteilt. Die betreffende Einwilligung kann jederzeit
widerrufen werden.

Diese Institutionen kénnen Informationen in dieser
gegebenen Situation bearbeiten, wenn alle folgen-
den Anforderungen erfillt sind: 1) Eine betroffene
Einzelperson kam der Verpflichtung nicht nach, oder
sie ist seit mehr als 60 Tagen mit den Leistungen
gemal3 dem mit der Bank oder per Gesetz zur Kredit-
vergabe befugten Institution geschlossenen Vertrag
in Verzug; 2) Wenn Umstéande gemaf3 Punkt 1 vor-
liegen, ist die Verarbeitung von Informationen nur
30 Tage nach dem Zeitpunkt der Mitteilung tber
die Absicht der Verarbeitung personenbezogener,
durch das Bankengeheimnis geschitzter Daten
ohne die Einwilligung der Person, auf die sich diese
Informationen beziehen, méglich. Die Verarbeitung
der Daten kann ohne Einwilligung der betroffenen
Person nicht langer als finf Jahre ab dem Zeitpunkt
des Endes einer Verpflichtung erfolgen.

Die Bestimmungen des Gesetzes Uber den Schutz
personenbezogener Daten vom 29. August 1997
und die Durchsetzungsbestimmungen in Bezug auf
dieses Gesetz wurden 2005 nicht gedndert.

B. Bedeutende Rechtssprechung

Unter den Urteilen betreffend die Privatsphare
und den Datenschutz in Bezug auf den Berichts-
zeitraum sollte insbesondere das Urteil des
Verfassungsgerichts vom 12. Dezember 2005
Erwdhnung finden. Das Gericht urteilte, dass eine
Diskrepanz bestiinde zwischen der Verfassung
der Republik Polen und einigen Bestimmungen
des Polizeigesetzes vom 16. April 1990 Uber die
Erfassung und Nutzung von Material, das wéahrend
der Vornahme von Uberpriifungen ohne gericht-
liche Zustimmung oder schriftliche Einwilligung
der Person, die Informationen erteilt oder erhalt,
zusammengetragen wurde. Darlber hinaus spe-

zifiziert die fragliche Bestimmung weder den
Umfang der auf diese Weise zusammengetragenen
Informationen noch die Situation, in der eine sol-
che Erfassung erfolgen sollte. Das Gericht betonte,
dass die oben genannte Bestimmung nicht die
Maoglichkeit vorsieht, die betroffene Person von den
Uberpriifungstatigkeiten in Kenntnis zu setzen, son-
dern dies erst zu dem Zeitpunkt der Durchfiihrung
der Uberpriifung erfolgt. Doch danach soll einer
Person, tiber die Erkundigungen eingezogen wur-
den, Zugang zu ihren erfassten Daten gewahrt wer-
den.In demselben Urteil fordert das Gericht dariiber
hinaus, dass der Befehl des Chefkommandeurs der
Polizei in Bezug auf die Erfassung, Verarbeitung
und Nutzung von Daten durch die Polizei mit der
Verfassung der Republik Polen konform sein muss,
da die Bestimmungen und Vorschriften tber die
Erfassung und Offenlegung von Informationen tber
den Birger nur per Gesetz geregelt werden kon-
nen. Die oben genannten Bestimmungen finden
innerhalb von zwalf Monaten ab dem Zeitpunkt der
Urteilsveréffentlichung keine Anwendung mehr.

Am 26. Oktober urteilte das Verfassungsgericht
Uber eine Abweichung zwischen der Verfassung
der Republik Polen und den Bestimmungen des
Gesetzes Uber das National Remembrance Institute
— Kommission fiir die Verfolgung von Verbrechen
gegen die polnische Nation —, welches das Recht
auf Zugang zu Dokumenten und die angemes-
sene Berichtigung nur unter der Voraussetzung
vorsieht, dass der Status einer ,benachteiligten
Person” gegeben ist. Das Gericht betonte, dass das
Verfassungsrecht zur Berichtigung oder Loschung
unvollstandiger oder rechtswidrig erfasster Daten
nicht nur auf einen bestimmten Personenkreis,
z.B. auf benachteiligte Personen, beschrankt wer-
den kénne. Aus der Sicht des Gerichts erlaubt das
Gesetz Uber das IPN den betroffenen Personen
Aktualisierungen, Dokumente oder Kopien beizu-
fugen, die vom IPN akzeptiert und entsprechenden
Dateien zugefiigt werden sollen. Diese Losung soll
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die Echtheit, Vollstandigkeit und Objektivitat der
zusammengetragenen Informationen, die auf den
eingeholten Dokumente beruhen, garantieren.

In den Jahren 2004 und 2005 war der General-
inspektor mit zahlreichen Fallen betreffend
die Offenlegung personenbezogener Daten
von Schuldnern an Inkassounternehmen im
Rahmen der Abtretung ausstehender Finanz-
schulden befasst. Das ricksichtslose Vorgehen
mancher Inkassounternehmen fiihrt haufig zur
Einschichterung der Verbraucher und zu will-
kurlich zustande gekommenen Gerichtskosten.
Aus der Sicht des Datenschutzgesetzes kommt
der RechtmaBigkeit der Verarbeitung perso-
nenbezogener Daten des Schuldners durch
Inkassounternehmen hier entscheidende Bedeutung
zu. Der Generalinspektor vertrat die Ansicht, dass
eine Offenlegung personenbezogener Daten des
Verbrauchers in Verbindung mit der Abtretung aus-
stehender Finanzschulden nur mit Einwilligung der
betroffenen Personen stattfinden kann. In einem
solchen Fall sollte keine der Voraussetzungen in
Bezug auf die RechtmaBigkeit der Verarbeitung
personenbezogener Daten gemaf} Artikel 23
Absatz 1 des Gesetzes Anwendung finden. In den
Fallen betreffend die Verarbeitung personenbezo-
gener Daten in Verbindung mit der Abtretung aus-
stehender Schulden erging ein Urteil sowohl vom
Verwaltungsgericht der Woiwodschaft in Warschau
als auch vom Obersten Verwaltungsgericht.Es ist klar
und deutlich hervorzuheben, dass diese Rechtsfrage
gegenwartig viele Zweifel in der Rechtssprechung
der Verwaltungsgerichte aufkommen lasst. Am
6.Juni 2005 traf der Oberste Verwaltungsgerichtshof
mit einem erweiterten Stab von sieben Richtern
den Beschluss, der einen Prazedenzfall geschaf-
fen hat. Der Oberste Verwaltungsgerichtshof
urteilte, dass im Falle der Abtretung ausstehen-
der Schulden die personenbezogenen Daten den
Abtretungsempfangern gemaf Artikel 23 Absatz 1,
Punkt 5 des Gesetzes zum Schutz der personen-

bezogenen Daten offengelegt werden kdnnen,
das besagt, dass die Verarbeitung erlaubt ist, wenn
sie fir den Zweck der rechtméaBigen Interessen
der fir die Datenverarbeitung Verantwortlichen
oder Datenempfdanger erforderlich ist, soweit die
Verarbeitung keine Verletzung der Rechte oder
Freiheiten der betroffenen Person darstellt. Der
Oberste Verwaltungsgerichtshof betonte jedoch,
dass die Bewertung einer moglichen Verletzung
der Verbraucherrechte und -freiheiten je nach Fall
zu entscheiden sei.

C. Wichtige spezifische Themen

Anfang 2005 hat der Fall der Offenlegung per-
sonenbezogener Daten in Aufzeichnungen des
National Remembrance Institute — der Kommission
fur die Verfolgung von Verbrechen gegen das pol-
nische Volk (IPN) -, dessen Aufgabe unter anderem
die Speicherung, Analyse und Offenlegung von
Dateien des Staatssicherheitsdienstes (des kom-
munistischen Regimes) umfasst, die Offentlichkeit
bewegt. Ein bekannter Journalist hat im Internet
den Beweis geliefert, dass die im Lesesaal des IPN
zuganglichen Archiv-Quellen rund 200 000 Namen
und Decknamen von Personen enthielten, die in
den IPN-Archiven gespeichert sind. Diese Dateien
umfassten personenbezogene Daten sowohl von
Mitarbeitern des Sicherheitsdienstes als auch
von Angestellten, von Einzelpersonen, die vom
Geheimdienst ungerecht behandelt wurden, ohne
Nennung besonderer Kategorien.

Im Anschluss an diesen Zwischenfall nahmen
Inspektoren der Abteilung des Generalinspektors
fiir Datenschutz eine Uberpriifung der Verarbeitung
personenbezogener Daten durch das IPN vor. Im
Verlauf dieser Inspektion stellte sich heraus, dass
die oben genannte Beweisliste fir den Zweck
geschaffen worden war, um im Archivmaterial
zu stobern, und gegen Beschddigung, Veran-
derungen oder Kopieren durch den Leser nicht
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geschutzt war. Diese Inspektion attestierte eine
Verletzung des Datenschutzgesetzes unter ande-
rem in der Form zahlreicher Verst6Be gegen
die Datenschutzbestimmungen, die bei der
Verarbeitung personenbezogener Daten in
Computersystemen beachtet werden mdssen. Es
wurde ebenfalls festgestellt, dass eine Liste von zur
Verarbeitung personenbezogener Daten befug-
ten Personen nicht vorhanden war. Dariiber hinaus
hatte das IPN seine Dateisysteme Uber die Daten
nicht zur Registrierung an den Generalinspektor
weitergegeben und machte die in den Archiven
gespeicherten Daten Journalisten zugénglich,
obwohl dies vom Gesetz her nicht vorgesehen
ist. Der Generalinspektor erlie8 einen Beschluss,
wonach die Versaumnisse bei der Verarbeitung per-
sonenbezogener Daten im IPN zu beheben sind.

Dagegen wurde jedoch Berufung eingelegt, und die
Entscheidung des Obersten Verwaltungsgerichtshofs
steht noch aus. Der Generalinspektor unterrichtete
auBerdem das Buro des Generalstaatsanwalts Gber
den vorliegenden Verstof3, doch das Verfahren zur
Kldrung des Falls wurde von der Generalstaatsan-
waltschaft eingestellt, die trotz der Verletzung der
Bestimmungen des Datenschutzgesetzes erklarte,
es habe keinen Verstol3 gegeben.
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Portugal

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG und weitere Entwicklungen in der
Gesetzgebung

Die Richtlinie 95/46/EG wurde in die nationale
Gesetzgebung per Gesetz 67/98 vom 26. Oktober
1998 — Datenschutzgesetz — aufgenommen.

Die Richtlinie 2002/58/EG wurde per Gesetzesdekret
7/2004 (nur Artikel 13) und per Gesetz 41/2004 vom
18. August 2004 in die nationale Gesetzgebung
aufgenommen.

Im Jahre 2005 traten wichtige Gesetze im Bereich
des Datenschutzes in Kraft, insbesondere das
Gesetz 1/2005 vom 10. Januar Uber den Einsatz der
Videotiberwachung durch Strafverfolgungsbehorden
und das Gesetz 12/2005 vom 26. Januar Uber
personliche genetische Informationen und Ge-
sundheitsinformationen. Beide Gesetze erhielten
die vorherige Zustimmung der portugiesischen
Datenschutzbehorde, die auerdem zahlreiche
Anregungen zur Verbesserung der Gesetzestexte
unterbreitete.

2005 wurden ebenfalls zusatzliche Gesetze zum
Einsatz der Videouberwachung auf Autobahnen
zum Zwecke der Verkehrsregelung, Erkennung von
VerstoBen oder Verhiitung von Unféllen erlassen.

B. Bedeutende Rechtssprechung

Bezliglich der Moglichkeiten einer Berufung
gegen eine Entscheidung der Datenschutzbehdrde
gemald dem Datenschutzgesetz wurden gegen sie
ca. zehn Berufungen wegen Sanktionsverfahren,
aber keine einzige zu einem Verwaltungsbeschluss
eingereicht.

Die meisten Klagen betrafen den Einsatz von
Videoiiberwachung oder biometrischen Systemen
ohne das erforderliche Notifizierungsverfahren
und das fehlende Recht auf Information. In der
Mehrheit der Falle hielt das Gericht an der von
der Datenschutzbehorde verhangten Sanktion
fest, in einigen wenigen Féllen wurde die Strafe
gemildert.

C. Wichtige spezifische Themen

Das Jahr 2005 war allgemein gesehen fir die portu-
giesische Datenschutzbehérde ein sehr aktives Jahr:
Personalaufstockung, Neuorganisation der Arbeit,
Entwicklung neuer interner Informationssysteme
in Bezug auf die offentliche Registrierung und das
elektronische Notifizierungssystem sowie eine
neue Website. Diese Umstrukturierung zielte darauf
ab, bessere Bearbeitungsverfahren fir die zuneh-
mende Zahl von Notifizierungen, Stellungnahmen,
Untersuchungen und Informationsanfragen ein-
zufihren und betroffenen Personen und fir die
Datenverarbeitung Verantwortlichen eine bessere
Unterstlitzung zu bieten.

Stellungnahmen zu Gesetzesentwdirfen

Gemall dem Datenschutzgesetz missen Gesetz-
entwirfe, die Fragen zum Datenschutz enthalten,
auf nationaler wie auch internationaler Ebene der
Datenschutzbehdrde zur Stellungnahme unter-
breitet werden. Deswegen erarbeitete die Daten-
schutzbehorde im Jahr 2005 44 Stellungnahmen,
wobei einige sich auf die bei EU-Institutionen in
Vorbereitung befindlichen Gesetze bezogen, wie
etwa die Rechtsgrundlage fur SIS II, die Entwicklung
von VIS und die Aufbewahrung von Verkehrsdaten.
In Bezug auf nationale Gesetzesentwdirfe erstellte die
Datenschutzbehdrde Stellungnahmen zur Umsetzung
der Richtlinie tber die Wiederverwendung &ffentlicher
Informationen, den Zugang von Wohlfahrtsdiensten
zu Daten bei Steuerbehérden mit dem Ziel der
Uberpriifung der Einkommen von Personen, die
Zuschisse fiir die medizinische Versorgung beantra-
gen, Uber den Einsatz einer Videoliberwachung auf
Autobahnen und die Einrichtung einer schwarzen
Liste mit Steuerschuldnern.

Notifizierungsgebiihren

Die Datenschutzbehérde fuhrte die Erhebung von
Gebuhren fur das Notifizierungsverfahren ein. Fur
Rechtspersonen betragen die Gebihren 50 bzw.
100 Euro,abhdngig davon, ob die Datenverarbeitung
der vorherigen Genehmigung bedarf oder nicht.Fur
natirliche Personen belaufen sich die Kosten auf
30 bzw. 60 Euro. Die Gebiihren sind vor oder bei
Einreichung des Notifizierungsformulars zu zahlen.
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Offentliches Register und neue Website

Die Datenschutzbehorde verodffentlichte eine
neue Website mit einer neuen Struktur und sehr
viel mehr Informationen. Die Website bietet je
eine Suchfunktionen fiir Entscheidungen und fir
thematische Informationen. Sie ist in englischer
und franzosischer Sprache abgefasst und enthalt
Gesetze und Gerichtsurteile. Dartiber hinaus bietet
sie erstmals einen Online-Zugriff auf das o6ffentliche
Register, das von betroffenen Personen und fir die
Datenverarbeitung Verantwortliche konsultiert wer-
den kann.Diese kénnen beispielsweise prifen, ob ein
bestimmtes Unternehmen, dem sie Daten tibermitteln
mochten, bei der Datenschutzbehorde auch ordnungs-
gemal eingetragen ist. Die Datenschutzbehorde hat
bereits ein positives Feedback von Personen erhalten,
die das offentliche Register eingesehen haben. Die
Adresse der Website lautet: www.cnpd.pt

Grenziiberschreitende Datenfliisse

Dariliber hinaus hat die Datenschutzbehérde auch
das Verfahren fir den grenziberschreitenden
Datenverkehr vereinfacht. Die Datenschutzbehérde
beschloss, vorherige Genehmigungen nur noch
fur internationale Datentransfers gemaR Artikel
26 Absatz 2 der Richtlinie zu erteilen. Im Falle
von Standardvertragsklauseln und einer ange-
messenen Entscheidung der EK bedarf es fur die
Datenverarbeitung keiner vorherigen Priifung. Das
Gleiche qilt fir Situationen, die durch Artikel 26
Absatz 1 der Richtlinie geregelt sind.

E-Abstimmung

Im Jahr 2005 fand ein Pilotprojekt zur E-Abstimmung
fur die Parlamentswahlen statt, bei dem zwei ver-
schiedene elektronische Verfahren getestet wur-
den: die E-Abstimmung in Wahllokalen und die
Online-Abstimmung. Der Pilotversuch wurde von
der Datenschutzbehorde, die den Zugriff auf die
Wahldatenbank erlaubt hatte, streng Gberwacht. Auf
der Grundlage dieser Ergebnisse des Pilotversuchs
und verschiedener Diskussionen veréffentlichte die
Datenschutzbehorde einige Leitlinien in Bezug auf
den ,Datenschutz der Wahler bei E-Abstimmungen”.
Die Datenschutzbehodrde veranstaltete auch eine

Konferenz im Parlament und lud die Universitatsteams,
die das Pilotprojekt koordinierten, den Nationalen
Wahlausschuss und alle Abgeordneten dazu ein. Es
entwickelte sich eine sehr fruchtbare Diskussion und
eine interessante Initiative.

Politikwerbung und elektronische Kommunikations-
formen

Im Anschluss an die Umsetzung der Richtlinie
Uber elektronische Kommunikation und der
Rechtsvorschriften zur Regelung elektronischer
Kommunikationsformen fur Marketingzwecke in
nationales Recht gab die Datenschutzbehorde einige
Leitlinien fiir den Bereich der Politikwerbung heraus.
Bei Wahlverfahren gehen bei der Datenschutzbehérde
stets zahlreiche Beschwerden von betroffenen
Personen wegen politischer Propaganda ein. Die
Datenschutzbehorde beschloss daher die Aufstellung
von Leitlinien, die die politischen Parteien beachten
mussen. Diese MalBnahme ging durch die Presse, was
zur Folge hatte, dass bei der darauf folgenden Wahl
weniger Beschwerden eingingen.

Warnmeldungen

Die portugiesische Borsenaufsicht erteilte im
vergangenen November Unternehmen die
Empfehlung, eine Politik zur Kommunikation
Uber interne UnregelmafBigkeiten einzufiuhren.
Der Anwendungsbereich war nicht eindeutig
definiert, und Datenschutzbestimmungen wur-
den auch nicht erwdhnt. Um zu verhindern, dass
Unternehmen moglicherweise solche Politiken
ohne Berlicksichtigung des Datenschutzes entwik-
keln, und um herauszufinden, was genau das Ziel
einer solchen Kommunikationspolitik ist, trafen
die Datenschutzbehorde und Aufsichtsbehorde
zu Beratungen zusammen. Auf diesem Treffen
wurden Flihrung und Verantwortlichkeit als
Anwendungsbereich der Kommunikation fest-
gelegt. Darlber hinaus wurde beschlossen,
dass die Aufsichtsbehérde Unternehmen auf
die Beachtung von Datenschutzbestimmungen
hinweisen sollte, und insbesondere, dass sie die
Pflicht zur Mitteilung der Datenverarbeitung an
die Datenschutzbehérde hat, damit diese die
Genehmigung erteilen kann.
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Slowakei

Am 1. Mai 2004 wurde die Slowakei Mitglied der
Européischen Union. Die Behorde erhielt einen
neuen offiziellen Namen, der seit dem 1.Mai 2005 gilt:
Amt flr den Schutz personenbezogener Daten der
Slowakei (nachstehend als ,Datenschutzbehorde”
bezeichnet) durch Gesetz Nr. 90/2005 Coll. zur
Anderung des Gesetzes Nr.428/2002 Coll. (iber den
Schutz personenbezogener Daten (nachstehend als
“Datenschutzgesetz” bezeichnet).

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG und weitere Entwicklungen in der
Gesetzgebung

Umsetzung der Richtlinie 95/46/EG

Die letzte Anderung des Datenschutzgesetzes wurde
als angemessene Reaktion auf die Kommentare
der Europdischen Kommission in den Jahren zuvor
bewertet. Das Gesetz trat am 1.Mai 2005 in Kraft.

Trotzdem bat die Datenschutzbehorde der Slowakei
die Europédische Kommission, Generaldirektion
Justiz, Freiheit und Sicherheit, Referat Datenschutz,
das gednderte Datenschutzgesetz im Detail zu
prufen. Ziel war, in Bezug auf die Qualitadt eine
moglichst grofle Harmonisierung zwischen dem
Datenschutzgesetzes und der Richtlinie 95/46/EC
zu erreichen.

Ende 2005 Ubermittelte das Referat Datenschutz der
Europdischen Kommission der Datenschutzbehorde
seine Kommentare, die im Februar 2006 in Bratislava
Gegenstand eingehender Beratungen mit einem
Experten der Europaischen Kommission waren.
Die Diskussion erwies sich als sehr fruchtbar und
verfolgte den Zweck, geeignete Lésungen fir
einen effektiven Beitrag zum Schutz personenbe-
zogener Daten in der Slowakei zu erarbeiten. Die
Empfehlungen und neuen Ideen der Europdischen
Kommission werden als Grundlage fiir die ndchste
Runde der Anderung des Datenschutzgesetzes die-
nen, die in Kiirze stattfinden wird.

Umsetzung der Richtlinie 2002/58/EG

Die Richtlinie 2002/58/EG legt die Rechte und
Pflichten im Rahmen des Anwendungsbereichs
des Datenschutzes fest, insbesondere im
Bereich der elektronischen Kommunikation. Die
Richtlinie wurde per Gesetz Nr. 610/2003 Coll.
Uber elektronische Kommunikation innerhalb
des neuen Verordnungspakets fir elektronische
Kommunikation umgesetzt. Die Umsetzung die-
ser Richtlinie fallt in den Zustandigkeitsbereich
des Ministeriums fur Verkehr, Post und
Telekommunikation der Slowakei.

Anfang 2005 Ubersandte die Europdische Kom-
mission eine offizielle Mitteilung tber die unvoll-
standige Umsetzung der Richtlinie 2002/58/EG. Die
Mitteilung betraf fehlende Bestimmungen Uber
,Cookies” und mangelhafte Bestimmungen Uber
unerbetene Mitteilungen. Die Slowakei antwor-
tete innerhalb des vorgeschriebenen Zeitraums
und unterbreitete einen Losungsvorschlag. Der
Anderungsprozess des Gesetzes Nr. 610/2003 Coll.
Uber elektronische Kommunikation wurde mit der
EntschlieBung Nr.663 der slowakischen Regierung
am 7. September 2005 eingeleitet und endete mit
der Annahme des Gesetzes Nr.117/2006 Coll.durch
das slowakische Parlament am 2. Februar 2006. Die
von der EK angemahnten Bestimmungen wurden
in das Gesetz integriert. Die Anderung des Gesetzes
Nr.610/2003 Coll.trat am 1. April 2006 in Kraft.

Erlduterungen zu sonstigen Gesetzgebungsakten und
Stellungnahmen

Im Jahr 2005 kommentierte die Datenschutzbehorde
Uber 100 Gesetzgebungsakte aus der Sicht
des Datenschutzes und erarbeitete mehr als
690 Stellungnahmen.

B. Bedeutende Rechtssprechung
Die Datenschutzbehorde war 2005 als Streitpartei

in drei Féllen impliziert. Bei einem Fall ging es
um eine Strafsumme, bei dem zweiten um die

der Art. 29 Datenschutzgruppe

95




Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Slowakei

Aufhebung einer Entscheidung, wahrend der
dritte Fall die gerichtliche Prifung der von der
Datenschutzbehorde durchgefiihrten Verfahren
betraf. Zwei Félle wurden nicht zugunsten der
Datenschutzbehorde entschieden, obwohl Berufung
bei einer hoheren Instanz eingelegt wurde, und ein
Fall ist noch immer anhéngig.

C. Wichtige spezifische Themen
Privatsphdre und Transparenz

Das Gesetz Nr. 211/2000 Coll. des Nationalrates der
Slowakei Gber den freien Zugang zu Informationen
wurde per Gesetz Nr. 628/2005 Coll. gedndert. Die
Anderung trat am 2. Januar in Kraft und fand in den
Medien weite Verbreitung. Die letzte Fassung des
Gesetzes legt eine Verpflichtung zu einer erhohten
Transparenz in Bezug auf die wirtschaftliche und
finanzielle Identitdt der Beamten und Angestellten
des offentlichen Dienstes (z.B. Leiter von staatlichen
oder stadtischen Behorden, Abgeordneten usw.)
fest. Das Gesetz sieht die Offenlegung ihrer perso-
nenbezogenen Daten sowie Angaben zu Gehaltern
und Vergutungen vor. Darlber hinaus fordert es
die Veroffentlichung personenbezogener Daten
in Bezug auf Immobilieneigentum, das vom Staat
auf andere Personen Ubertragen wurde. Auf3erdem
ldsst es die Offenlegung von Informationen tber
die Verwaltung von Eigentum im Besitz des Staates
oder von Stadten und Gemeinden, z.B. Verkaufe
oder Mieten, zu. In diesem Zusammenhang mis-
sen mehr personenbezogene Daten verfligbar
oder offen gelegt werden als vorher. Angebliches
Ziel der Anderung ist, den &ffentlichen Sektor fiir

die Birger der Slowakei transparenter zu machen.

Nach Ansicht der Datenschutzbehérde geht die ent-
sprechende Anderung weit iiber den Rahmen der in
den Richtlinien enthaltenen Standardbestimmungen
Uber den Schutz personenbezogener Daten hinaus
und 16st in keiner Weise das Problem der mangeln-
den Transparenz in Bezug auf die Verteilung der
Haushaltsmittel. All diese Bedenken wurden in schrift-
lichen Stellungnahmen und &ffentlichen Erkldrungen
durch die Datenschutzbehdrde dagelegt.

Betriigerischer Missbrauch personenbezogener und
biometrischer Daten

Die Datenschutzbehorde hat Félle des Missbrauchs
personenbezogener Daten durch Vertreter von
,Rentenversicherungsgesellschaften der zwei-
ten Sdule” registriert, die im Fernsehen und in der
Presse weit verbreitet wurden. Private Altersvorsorge-
gesellschaften werden im Gesetz Nr. 43/2004
Coll. definiert. Die Vertreter schlossen Vertrdge im
Namen der betroffenen Personen ohne deren aus-
drtickliches Einverstandnis ab (Vertreter werden in
der Regel fiir den Abschluss eines neuen Vertrags
bezahlt). Die Rentenversicherungsgesellschaften der
zweiten Saule erklarten, die Vertrage seien giltig, die
betroffenen Personen gehen vom Gegenteil aus.
Die Pflichtbeitrdge zur Sozialversicherung sind in
zwei gleiche Teile jeweils fir die Versorgungskasse
der ersten Séule und der zweite Sdule aufgeteilt. Bei
der Datenschutzbehorde gingen tiber 60 Klagen
von Opfern ein.

Die Datenschutzbehoérde wird von betroffe-
nen Personen haufig mit der Frage der Not-
wendigkeit der Nutzung biometrischer Daten fir
Authentifizierungs-/Prifverfahren im Bank- oder
Privatsektor befragt. Bei der Datenschutzbehdorde
gingen Mitteilungen Uber zahlreiche Félle von
Missbrauch personenbezogener Daten, von Betrug,
gefalschten Vertragen, von tiber Kredit-/Debitkarten
gestohlenem Geld usw. ein. Zur Vermeidung von
Verlusten oder zur Schadensbegrenzung bei Kunden
oder Geschéftspartnern gewinnt die Nutzung
biometrischer Daten in zunehmendem Maf3e an
Bedeutung.Die wichtige ausdriickliche Einwilligung
der betroffenen Personen zur Nutzung biometri-
scher Daten ist gemaf} dem Datenschutzgesetz nur
dann erforderlich, wenn die biometrischen Daten
in den Anwendungsbereich der Definition perso-
nenbezogener Daten fallen. In der Slowakei gibt
es derzeit kein spezifisches Gesetz, das spezifische
Bestimmungen uber die Sammlung, Verarbeitung,
Nutzung oder Herausgabe biometrischer Daten
regeln wirde.
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Offenlegung friiherer Akten der Staatssicherheit

Zurzeit drangen verschiedene Personen auf die
Offenlegung von Geheimaufzeichnungen tber
die Tatigkeiten der Strafverfolgungsbehorden der
ehemaligen Tschechoslowakei zwischen 1939-1989.
Das Nationale Gedenkinstitut der Slowakei hat vor
kurzem die Informationen tber die Liquidierung
judischer Unternehmen (1941-1942) offentlich
gemacht. Diese Informationen umfassen 10112
Akten, einschlieBlich der Namen der so genannten
JArisierer”, die einen Anteil vom Enteignungswert
erhielten.Die so genannte Arisierung der jlidischen
Unternehmen im zweiten Weltkrieg (1939-1945)
war ein Ergebnis der von den Nazis aufgezwun-
genen Verfahren zur ,,Ausgrenzung der Juden aus
Wirtschaft und Gesellschaft”.

Internationale Zusammenarbeit

Zusatzlich zu regelméaBigen internationalen
Aktivitaten auf dem Gebiet des Schutzes personen-
bezogener Daten und der Privatsphére im Zuge der
EU-Mitgliedschaft nimmt die Datenschutzbehorde
an multilateralen MOE-Léanderkonferenzen teil, die
sich mit Themen von besonderem Interesse fir die
Gastgeberléander befassen. Auf dem 7. Treffen der
Datenschutzbeauftragten der mittel- und osteu-
ropdischen Lander am 24. Mai 2005 in Smolenitz,
Slowakei, wurde eine Erklarung Uber die kiinftige
Zusammenarbeit zwischen Bulgarien, Kroatien, der
Tschechischen Republik, Estland, Ungarn, Lettland,
Litauen, Polen und der Slowakei unterzeich-
net. Im Bereich der bilateralen Zusammenarbeit
zwischen der Slowakei und der Tschechischen
Republik erfolgte am 21. Méarz 2006 in Valtice, Stid-
Mahren, die Unterzeichnung des ,Memorandums
von Valtice lber die Zusammenarbeit zwischen
der Datenschutzbehorde der Slowakei und der
Datenschutzbehorde der Tschechischen Republik”.

Daruber hinaus nimmt die Datenschutzbehorde
an Veranstaltungen mit ahnlicher Thematik teil,
etwa an Konferenzen tber Menschenrechte, die
Informationsgesellschaft, internationale Strategien

und Investitionen, Telekommunikation, Spams
und Cyberkriminalitdt usw. und bemdht sich um
die Schaffung oder Festigung der Verbindungen
zu Privatinvestoren und Organisationen ohne
Erwerbszweck.

Schengen-Bewertungsmission

Die Schengen-Bewertungsmission begab sich im
Februar 2006 in die Slowakei, um die Bereitschaft
des Landes zur Umsetzung des Schengen-Acquis
im Bereich des Datenschutzes zu evaluieren.
Die Experten der Mission konzentrierten ihre
Kontrolltatigkeiten in der Slowakei auf folgende
Themen: rechtlicher, institutioneller und orga-
nisatorischer Rahmen des personenbezogenen
Datenschutzes, Prozess der Durchsetzung der Rechte
der betroffenen Personen und Mdglichkeiten tber die
Offenlegung dieser Klagen, Uberwachungsaktivitdten
der Datenschutzbehdrde, aktueller Stand der techni-
schen Sicherheit bei der Verarbeitung personenbe-
zogener Daten, Schutz personenbezogener Daten
in Zusammenhang mit dem Visaantrags- und geneh-
migungsverfahren, internationale Zusammenarbeit
der Datenschutzbehdérde mit ausldndischen
Datenschutzbehérden, Sensibilisierung der Birger
fuir den Schutz personenbezogener Daten.

Die Ergebnisse der Expertenmission wurden in
einem Evaluierungsbericht zusammengefasst.
Gemeinsam mit dem Innenminister erarbeitete die
Datenschutzbehorde eine offizielle Stellungnahme
Uber die Evaluierung der Ergebnisse. Im Anschluss
wurden die im Evaluierungsbericht festgelegten
Anforderungen in den Zeitplan des nationalen
Schengener Aktionsplans aufgenommen. Die
Datenschutzbehorde nimmt vorweg, dass die Arbeit,
die aufgrund des Berichts zu tun ist, bis Ende 2006
abgeschlossen sein und die Slowakei die von der EK
geforderten Auflagen erfullen wird.

Offentliches Bewusstsein

Um eine qualitativ gute Umsetzung der Richtlinie
95/46/EG sicherzustellen, unterrichtet die

der Art. 29 Datenschutzgruppe
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Datenschutzbehorde die Minister und andere
Vertreter der staatlichen Verwaltungsbehorden
Uber die neuen Bestimmungen des Daten-
schutzgesetzes, insbesondere tber die temporaren
Bestimmungen im Rahmen von Abschnitt 55 des
Datenschutzgesetzes, das am 1. Mai 2005 in Kraft
trat.Danach antwortete die Mehrheit der staatlichen
Verwaltungsbehorden, dass sie gerade dabei seien,
die Anderungen in die Gesetzesvorschriften ihres
Ressorts zu integrieren, oder stellte fest, dass die
Gesetze innerhalb ihres Zustandigkeitsbereichs eine
solche Verpflichtung bereits garantierten. Einige
Einrichtungen erklarten sich zur Umsetzung neuer
Vorschriften im Rahmen einer direkten Konsultation
der Datenschutzbehorde bereit.

2005 und 2006 organisierte die Datenschutzbehdrde
zahlreiche Seminare und Konsultationen tber das
kurzlich gednderte Datenschutzgesetz und die geédn-
derten Datenschutzbestimmungen sowie die neuen
Verpflichtungen der fur die Datenverarbeitung
Verantwortlichen, insbesondere fuir den Banken- und
Leasingsektor, Wasserversorgungsunternehmen, das
Katasteramt, Telekommunikationsgesellschaften
und Mobilfunkbetreiber usw.

Die Datenschutzbehorde konzipierte ihre Website
neu, und die Mitarbeiter der Datenschutzbehérde
hielten unabhéangige Fachvortrage tiber den Schutz
personenbezogener Daten.

Um quantifizierbare Informationen tiber das 6ffentli-
che Bewusstsein in punkto Datenschutz zu erhalten,
wurde eine offentliche Umfrage durchgefiihrt. Das
Bewusstsein der Blrger Giber den Schutz personen-
bezogener Daten war um 25 Prozent hoher als im
Jahr 1999. Die Umfrage machte deutlich, dass vom
Standpunkt der Birger aus die nationalen ID (so
genannte Geburts-ID) die sensibelsten personen-
bezogenen Daten waren — 72 Prozent der Befragen
teilten diese Meinung. Daten Uber personliches
Eigentum und Finanzen wurden von 40 Prozent
als sensible Daten eingestuft, Gesundheitsdaten
ebenfalls von 40 Prozent, biometrische Daten von

22 Prozent, mentale ldentitat (Geisteszustand)
von 21 Prozent, Strafregister von 13 Prozent,
Mitgliedschaft in einer politischen Partei bzw. poli-
tische Meinungen von 12 Prozent, Informationen
Uber sexuelle Ausrichtung von 12 Prozent, Glaube/
Konfession von 10 Prozent, Rasse und ethnische
Daten von 5 Prozent und Nationalitat ebenfalls von
5 Prozent.

Mitteilungen (ber die von den fiir die Daten-
verarbeitung Verantwortlichen benannten Daten-
schutzbeauftragten/Registrierungen der Ablage-
systeme

Als Folge der jiingsten Anderung des
Datenschutzgesetzes 2005 und 2006 registrierte
die Datenschutzbehérde bis zum 12. April 2006
rund 37 500 Mitteilungen Uber die Ernennung
von Datenschutzbeamten mit Zustéandigkeit fir
die interne Uberwachung des Schutzes perso-
nenbezogener Daten gemal Abschnitt 19 des
Datenschutzgesetzes. Diese Mitteilungen ersetzen
die Registrierung von Ablagesystemen in den aller-
meisten Fallen.

Im Jahr 2005 veréffentlichte die Datenschutzbehdrde
31 Standardregistriernummern auf der Grundlage
der Bestimmungen von Abschnitt 26 und
25 Sonderregistriernummern gemdf Abschnitt
27 des Datenschutzgesetzes. Im Jahr 2006 gingen
bei der Datenschutzbehorde bis zum 12. April
insgesamt 4 639 Antrage auf Registrierung von
Ablagesystemen fiir die Datenverarbeitung ein.

Die Datenschutzbehorde gab in 28 Fallen von
grenzliberschreitendem Datentransfer in Drittlander
gemal Abschnitt 23 (7) des Datenschutzgesetzes ihr
Einverstandnis.

Beschwerden
2005 bearbeitete die Datenschutzbehorde

187 Beschwerden, wovon 134 einen Verstol3 gegen
das Datenschutzgesetz darstellten. Die anderen
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53 gingen auf Ergebnisse und Entscheidungen des
Chefinspekteurs zurtick. Weitere 16 Beschwerden
waren 2004 anhdngig und wurden 2005 abge-
schlossen.

Von den 150 Beschwerden, die 2005 eingin-
gen, bewertete die Datenschutzbehorde 43 als
begrlindete, 20 als teilweise begriindete und 87 als
unbegriindete Beschwerden. Insgesamt betra-
fen 37 Beschwerden den offentlichen Sektor und
112 den Privatsektor.

Im Jahre 2006 gingen bis zum 12. April bei der
Datenschutzbehdorde 38 Beschwerden ein.

Die Beschwerden hatten den folgenden Inhalt:
Missbrauch personenbezogener Daten durch
Vertreter von Rentenversicherungsgesellschaften
der zweiten Saule. Diese wurden gemeinsam von
der Datenschutzbehorde und der Kontrollbehérde
fur den Finanz- und Versicherungsmarkt unter-
sucht; unerlaubte Herausgabe/Veroffentlichung
personenbezogener Daten; Ausmal3 und Zweck der
Verarbeitung personenbezogener Daten; unerlaubte
Videouberwachung; unerlaubte Offenlegung perso-
nenbezogener Daten an Drittparteien und uner-
laubte Bereitstellung personenbezogener Daten an
Drittparteien.

Uberpriifungen

Die Abteilung des Chefinspekteurs nahm
63 Uberpriifungen von Dateinverarbeitungs-
systemen vor.

In Bezug auf die Videolberwachung o6ffentlicher
Platze fuhrte die Datenschutzbehorde 28 praventive
Uberpriifungen bei stadtischen Polizeibeh&rden,
Krankenhé&usern, Tankstellen, Supermarkten und

anderen Platzen durch. Fir alle Mangel wurden
geeignete MaBnahmen getroffen, die eine ange-
messene Umsetzung fanden. In den Féllen, wo kein
Gesetzesverstol} festgestellt wurde, erhielten die
Datenschutzbeauftragten praktische Empfehlungen
fur ihre kiinftigen Tatigkeiten.

Prioritciten: Gesundheitsdaten

Die Hauptprioritat der Datenschutzbehorde fir 2006
besteht darin, eine eingehende Untersuchung der
Verarbeitung medizinischer Daten vorzunehmen.
Das Datenschutzgesetz der Slowakei ist als allge-
meine gesetzliche Regelung auf die Verarbeitung
personenbezogener Gesundheitsdaten anwendbar.
Das Gesetz zur Gesundheitsversorgung enthdlt - als
als spezifische gesetzliche Regelung - detaillierte
Beschreibungen der allgemeinen Regelungen.

Abschlussbemerkung

Der Schutz personenbezogener Daten und der
Privatsphare ist eine komplexe, disziplinentber-
greifende Angelegenheit. Es ist nicht mdoglich,
die Gesamtheit der Aktivitdten und die aktuellen
,heiBen” Themen erschépfend auf einigen weni-
gen Seiten darzustellen. Die rasche Entwicklung
neu aufkommender Technologien und elektro-
nischer Dienste fiir die Datenverarbeitung fihrt
dazu, dass ein adaquater gesetzlicher Schutz stets
einige Schritte hinterherhinkt. Alle diese neuen
Technologien, Anwendungen und Systeme mus-
sen aus der Sicht des Datenschutzes kompromisslos
bewertet werden.

Wir begruBen insbesondere die internatio-
nale Zusammenarbeit innerhalb der Artikel 29
Arbeitsgruppe, die uns helfen will, den qualitativ
besten Datenschutz in unserem Land zu erreichen.

der Art. 29 Datenschutzgruppe
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Slowenien

A.Umsetzung der Richtlinien 95/46/EG und 2002/58/
EG und weitere Entwicklungen in der Gesetzgebung

Das neue Gesetz zum Schutz personenbezo-
gener Daten wurde am 15. Juli 2004?* von der
Nationalversammlung der Republik Slowenien
angenommen. Es trat am 1. Januar 2005 in Kraft.
Hauptzweck des neuen Datenschutzgesetzes der
Republik Slowenien war die Angleichung an die
Bestimmungen der Richtlinie 95/46/EG.

Gemadl dem neuen Gesetz nahm die Nationale
Datenschutzbehérde am 1. Januar 2006 ihre
Tatigkeit auf.

Am 30. November 2005 nahm die National-
versammlung der Republik Slowenien das Gesetz
Uber den Leiter der nationalen Datenschutzbehérde?
an,das am 31.Dezember 2005 in Kraft trat. Das neue
Gesetz schuf als neue staatliche Einrichtung den
Leiter der nationalen Datenschutzbehérde und
legte seine Pflichten und Befugnisse fest.

Die Datenschutzbehorde tibernahm zwischen dem
1. Januar 2005 und dem 30. Dezember 2005 wie
durch das neue Gesetz gefordert alle Aufgaben und
Zusténdigkeiten der Uberwachungsbehérde unab-
hangig vom Justizministerium.

Der Leiter der nationalen Datenschutzbehdrde ist
ein autonomes und unabhéangiges staatliches Organ
mit den folgenden Zusténdigkeiten:

- Entscheidung Uber die Berufung in Bezug auf die
Entscheidung, aufgrund der eine Einrichtung die
Beantragung des Zugriffs eines Antragstellers ver-
weigert oder ablehnt oder das Zugriffsrecht oder
die Wiederverwendung 6ffentlicher Informationen
in einer anderen Weise verletzt und innerhalb des
Rahmens von Berufungsverfahren auch gegen
die Uberwachung der Umsetzung des Gesetzes
zur Regelung des Zugangs zu offentlichen
Informationen und die im Rahmen dieses Gesetzes
angenommenen Bestimmungen verstoi3t;

2 Staatliches Amtsblatt der Republik Slowenien, Nr.86/2004

- Inspektion und Uberwachung der Umsetzung
des Gesetzes und anderer Regelungen zum
Schutz und der Verarbeitung personenbe-
zogener Daten oder des Datentransfers von
Slowenien aus sowie die Erflllung anderer, in
diesen Regelungen festgelegten Pflichten;

- Entscheidung Uber die Berufung einer
Einzelperson, wenn der fiir die Datenverarbeitung
Verantwortliche deren Antrag auf Daten,
einen Auszug, eine Liste, Priifung, Bestatigung,
Informationen, eine Erklarung Ubertragung
und das Kopieren von Daten gemdfl den
Bestimmungen des Gesetzes lber den Schutz
personenbezogener Daten ablehnt;

- Einreichung eines Antrags an das Verfassungs-
gericht der Republik Slowenien zur Prifung
der VerfassungsmaBigkeit von Gesetzen,
sonstige Verordnungen und allgemeinen
Gesetzen, die zur Ausliibung der offentlichen
Gewalt erlassen wurden, wenn die Frage der
VerfassungsmaBigkeit und RechtsmaBigkeit in
Verbindung mit einem von ihm eingeleiteten
Verfahren (in Fallen des Lesezugangs zu offent-
lichen Informationen und des Schutzes von per-
sonenbezogenen Daten) auftaucht.

Der Leiter der nationalen Datenschutzbehérde ist
auBBerdem Amtstrager,der Verletzungen ahnden muss,
ihm obliegt die Uberwachung des Gesetzes (iber den
Leiter der Datenschutzbehorde und des Gesetzes
Uiber den Schutz personenbezogener Daten.

Der Leiter der nationalen Datenschutzbehdrde nahm
seine Tatigkeit am 31.Dezember 2006 auf und tiber-
nahm die Aufgaben, Zustandigkeiten und Mitarbeiter
des friiheren Leiters fuir den Zugang zu 6ffentlichen
Informationen und der ehemaligen Behorde fiir den
Schutz personenbezogener Daten.

Mit der Annahme des Gesetzes Uber den Leiter
der Datenschutzbehérde und der Schaffung der
Funktion des Leiters der Datenschutzbehdrde wurde
die Richtlinie 95/46/EG vollstandig in slowenisches
Recht umgesetzt.

24 Staatliches Amtsblatt der Republik Slowenien, Nr. 113/2005
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Die Richtlinie 2002/58/EG wurde durch das Gesetz
Uber elektronische Kommunikation?® in sloweni-
sches Recht umgesetzt, das am 9. April 2004 ange-
nommen wurde und am 1. Mai 2004 in Kraft trat.
Kapitel X des Gesetzes reguliert Giberwiegend den
Schutz personenbezogener Daten, den Schutz der
Privatsphare und der Vertraulichkeit in elektroni-
schen Kommunikationen.

B. Bedeutende Rechtssprechung

Im Jahr 2005 veréffentlichte die Behorde fiir den
Schutz personenbezogener Daten (nachstehend als
die ,Behorde” bezeichnet) fiinf Entscheidungen, mit
denen sie Personen des privaten und offentlichen
Sektors in beschranktem Male die Befugnis zur
Ausfiihrung biometrischer MalBnahmen im Hinblick
auf ihre Mitarbeiter erteilte. Die Entscheidungen wur-
den an vier Banken weitergegeben. lhnen wurde die
Befugnis zur Durchfiihrung biometrischer MalRnahmen
an Mitarbeitern mit Zugang zu Finanzangelegenheiten
und finanzbezogenen Bereichen sowie Bereichen
mit Computerausriistungen flr die Verarbeitung
personenbezogener Daten erteilt. Ein Unternehmen
fir mobile Telekommunikation erhielt ebenfalls die
Befugnis, biometrische MalBnahmen in beschrank-
tem MafBe an Mitarbeitern durchzufiihren, die
Zugang zu den Systemumgebungen (Schaltzentralen,
Serverrdume, Computerzentren) haben.

Die Behorde traf aulerdem eine Entscheidung,
wonach die Durchfiihrung biometrischer MaR3-
nahmen an allen Mitarbeitern aus dem alleinigen
Grund der Speicherung von Abwesenheit oder
Anwesenheit am Arbeitsplatz rechtswidrig ist. Es
wurde befunden, dass die Speicherung der Ab- oder
Anwesenheit am Arbeitsplatz nicht von entscheiden-
der Bedeutung fur die Leistung der Tatigkeiten des
Unternehmens sei. Die Durchfiihrung biometrischer
MafBnahmen wiirde deshalb einen unverhaltnisma-
Bigen und unnétigen Eingriff in die Privatsphére
des Mitarbeiters darstellen, da die Speicherung der
Anwesenheit vom Arbeitsplatz auch durch weniger
invasive Methoden erfolgen kénne.

% Staatliches Amtsblatt der Republik Slowenien, Nr.43/2004 und Nr.86/2004

Im August 2005 beschloss die Behorde das
Verbot der Offenlegung von Daten, in denen
Wirtschaftsunternehmen aufgelistetet werden, in
denen eine mit Namen und/oder Vornamen iden-
tifizierbare Person als Vertreter, Vorstandsmitglied,
Grinder oder Mitglied des Aufsichtsrates
benannt wird. Diese Entscheidung wurde einem
Unternehmen mitgeteilt, das derartige Auskinfte
an Kunden uiber das Internet als Bezahldienst anbot.
Mit Eingabe des Namens und/oder Vornamens
einer natlrlichen Person in die Suchmaschine der
Unternehmenssoftware wiirde der Benutzer einen
Ausdruck aller Wirtschaftsunternehmen erhal-
ten, in denen die fragliche Person als Vertreter,
Vorstandsmitglied, Griinder oder Mitglied des
Aufsichtsrates in Erscheinung getreten ist. Das
Unternehmen holte diese Informationen vom slo-
wenischen Handelsregister und anderen o&ffent-
lich zugédnglichen Quellen ein. Die Behérde ver-
trat in dieser Angelegenheit den Standpunkt, das
Unternehmen bediene sich eines neuen rechtwid-
rigen Speicherungssystems flir personenbezogene
Daten. AuBerdem wiirde das Unternehmen rechts-
widrig an seine Kunden Informationen herausge-
ben und Gbermitteln, die Wirtschaftsunternehmen
benennen, in denen eine bestimmte Person als
Vertreter, Vorstandsmitglied, Griinder oder Mitglied
des Aufsichtsrats erscheint, und damit gleichzeitig
eine Zweckentfremdung dieser urspriinglich in den
offentlichen Registern eingetragenen personenbezo-
genen Daten vornehmen. Das Unternehmen reichte
eine Klage gegen die Entscheidung der Behérde ein,
die vom Verwaltungsgericht mit der Begriindung
abgelehnt wurde, dass zuerst das Justizministerium
mit der Entscheidung der Behorde befasst werden
solle, da die Behérde in einer Ubergangsphase (bis
zur Bildung eines unabhéngigen und autonomen
Uberwachungsorgans) nach wie vor als eine dem
Justizministerium unterstehende Behdrde anzusehen
sei.Gegen die Entscheidung des Verwaltungsgerichts
wurde vor dem Obersten Gerichtshof Berufung einge-
reicht, der entschied, dass das Justizministerium nicht
lénger die Zustandigkeit innehabe, tber Einspriiche
gegen die Entscheidungen der Schutzbehérde zu
befinden, was wiederum bedeutet, dass ab dem

der Art. 29 Datenschutzgruppe
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1.Januar 2005 die Entscheidungen ausschlieBlich vor
dem Verwaltungsgerichtshof der Republik Slowenien
angegangen werden kdnnen.

Das Verwaltungsgericht lehnte eine Klage
gegen die Behorde in Zusammenhang mit einer
VideoUlberwachung in einem Mehrfamilienwohnhaus
im November 2005 ab. Sie bestdtigte die
Entscheidung der Behorde, dass bei Zustimmung
der Mehrheit der Miteigentiimer zu einer Video-
Uberwachung des Betretens und Verlassens von
Mehrfamilienwohnhdusern und der im Gemein-
schaftseigentum stehenden Bereiche bei geeignetem
Schutz des Filmmaterials in der Tat zuldssig sei, dass
jedoch eine Echtzeit-Ubertragung oder Ausstrahlung
des Filmmaterials von Videouiberwachungssystemen
Uber das hauseigene Kabelfernsehen nicht erlaubt sei.
Die Ausstrahlung von Videotiberwachungsmaterial
Uber das hauseigene Kabelfernsehen ist ein unverhalt-
nismaRiger und exzessiver Eingriff in die Privatsphare
des Einzelnen, bei der der Schutz personenbezogener
Daten vor dem Zugriff durch unbefugte Personen
nicht gewahrleistet werden kann.

Im Jahre 2005 entschied das Verfassungsgericht,
dass das Gesetz Uber das Referendum und die
Offentliche Initiative in einem Punkt gegen die
Verfassung verstof3t, da personenbezogene Daten
einschlieBlich Signaturen, die gesammelt wurden,
um die Initiative fur das Referendum zu unterstiitzen,
Teil des Materials in jedweden Referendumverfahren
sind.Es sollte entweder vom Gesetzgeber entschie-
den werden, dass sie nicht Teil dieser Materialien
sind oder dass ihr Schutz in einer anderen Weise
garantiert werden sollte. Eine solche Regelung war
nicht mit Artikel 38 der Verfassung konform.

In einem anderen Fall aus dem Jahr 2005 entschied
das Verfassungsgericht, dass die Bestimmungen
des Gesetzes Uiber Wirtschaftsunternehmen nicht
verfassungswidrig sind, da sie die obligatorische
Veroffentlichung bestimmter personenbezoge-
ner Daten von Einzelkaufleuten (unabhdngige
Unternehmer) - die auch natirliche Personen
sind - in ihren Jahresberichten, die der Offentlichkeit
uneingeschrankt zuganglich sind, vorsehen. Diese

,Offentlichkeits”-Bestimmung ist aus der Sicht des
Verfassungsgerichts akzeptabel, da sie mit dem
AbschlieBen von rechtsgiiltigen Vertragen mit
Wirtschaftssubjekten in Verbindung steht. Das
Verfassungsgericht prufte die VerhaltnismaBigkeit.

Im Jahr 2005 hob das Verfassungsgericht Para-
graph 1 und 2 des Artikels 29 des Gesetzes tiber
Zahlungstransaktionen auf, das zum Teil nattrliche
Personen betrifft, die keine Privatpersonen sind. Die
abgeschafften Paragraphen sahen vor, dass das von
der Bank von Slowenien kontrollierte Kontenregister
Informationen tiber die Kontoinhaber der Transaktion
(bei natlrlichen Personen Name und Vorname,
Adresse, Kontonummer, Titel und Bankleitzahl, das
Transaktionskonto und Informationen tiber eine még-
licherweise negative Kontobilanz) enthélt und dass
Informationen tiber die Transaktionskonten 6ffentlich
und auf den Internet-Seiten der Bank von Slowenien
zuganglich sind. Das Verfassungsgericht urteilte, dass
das Gesetz verfassungswidrig ist, da es den Zweck
der Nutzung der Information nicht spezifizierte und
darlber hinaus die Moglichkeit zulief3, die erfassten
Daten flr nicht spezifizierte Zwecke zu benutzen, was
per se einen VerstoR gegen Artikel 38 der Verfassung
darstellt. In Zusammenhang mit der Entscheidung
des Verfassungsgerichts muss an dieser Stelle auch
erwahnt werden, dass die Behorde der Bank von
Slowenien die Veréffentlichung von Daten tber die
Inhaber von Transaktionskonten, die keine privaten
Personen sind, unmittelbar nach dem Inkrafttreten
der angefochtenen Bestimmungen untersagte.

C. Wichtige spezifische Themen

Das mit 1. Januar 2005 in Kraft getretene
Datenschutzgesetz spezifiziert im Detail die
Bedingungen, unter denen die Videoliberwachung
von Eingdngen zu Betriebsstatten, Mehrfamilien-
hdusern und Arbeitsbereichen erlaubt sein kann.
GemdR diesen Bestimmungen bendtigen die
die Videolberwachung ausfiihrenden Personen
keine Erlaubnis von der Datenschutzbehérde zur
Einrichtung einer Videolberwachung. Personen,
die eine Videolberwachung ausfiihren, missen
allein daftr Sorge tragen, dass die Einrichtung
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einer Videouberwachung mit den gesetzlichen
Bestimmungen konform ist, was bedeutet, tGber
die Ausfiihrung einer Videoliberwachung eine
Entscheidung zu treffen, eine angemessene dies-
bezligliche Mitteilung zu veréffentlichen, die
Mitarbeiter schriftlich davon in Kenntnis zu set-
zen, die Zustimmungen der Miteigentiimer des
Mehrfamilienhauses einzuholen, die Gewerkschaft
zu konsultieren usw. Die Mehrheit der fir die
Videoliberwachung Verantwortlichen versaumt
es indes, ihre Videopraxis an die gesetzlichen
Bestimmungen anzupassen, was zu einer Reihe von
Beschwerden bei der Behorde fiihrt.

Das neue Datenschutzgesetz schrieb auch
Bedingungen vor, unter denen biometrische
MaBnahmen erlaubt sind. Diese MaBnahmen
konnen, sofern sie nicht in einem spezifischen
Gesetz festgelegt sind, nur in Fallen durchge-
fuhrt werden, in denen sie sich bei der Vornahme
einer Wirtschaftstatigkeit aus Grunden der
Personensicherheit oder des Schutzes von Eigentum
oder vertraulicher Daten und Geschéftsgeheimnissen
als unbedingt notwendig erweisen. In solchen
Fallen missen die fir biometrische MaBnahmen
Verantwortlichen der Schutzbehoérde eine vor-
herige Beschreibung der geplanten biometri-
schen MaBnahmen und die Grinde flr deren
Einfuhrung Ubermitteln. Der Gebrauch biometri-
scher MaBnahmen ist nur nach dem Eintreffen der
Einwilligung seitens der Behorde zur Verwendung
biometrischer Mal3nahmen erlaubt. Hier kam es zu
einem Problem, da das Gesetz das Handeln fir die
Verantwortlichen, die biometrische MalBnahmen
bereits vor der Annahme des neuen Gesetzes einge-
setzt hatten, nicht festlegte. Diesbeztiglich erklarte
der Leiter der Datenschutzbehérde, dass solche
Aufsichtspersonen der Behorde eine Beschreibung
der biometrischen MaBnahmen und die Griinde
fur ihre Einfihrung Gibermitteln mussen, und sie
erst dann befugt sind, diese weiter zu gebrauchen,
nachdem sie die Entscheidung der Behorde Uber die
Verwendung derselben erhalten haben.

Es gab verschiedentlich UnregelmaRigkeiten bei der
vertragsmafigen Verarbeitung personenbezogener

Daten.Die Erfahrung hat gezeigt, dass Vertrage zwi-
schen fir die Datenverarbeitung Verantwortlichen
und vertragsgebundenen Verarbeitern haufig
unangemessen sind, da eine spezifische Definition
der Kompetenzen des vertragsgebundenen
Verarbeiters fehlt. Auch spezifizieren diese Vertrage
die Prozeduren und MaBnahmen zum Schutz perso-
nenbezogener Daten durch den vertragsgebunde-
nen Verarbeiter nur in unzureichender Weise.

Eines der fortbestehenden Schlisselprobleme
im Bereich der personenbezogenen Daten ist auf
die Tatsache zurlickzufiihren, dass die meisten
der fur die Datenverarbeitung Verantwortlichen
der Datenschutzbehorde noch nicht eine
Beschreibung ihres Ablagesystems fiir perso-
nenbezogene Daten Ubermittelt und diese
noch nicht in dem von der Datenschutzbehorde
verwalteten Register eingetragen haben. Das
Register der Ablagesysteme fiir personenbezo-
gene Daten ist auf der Website des Leiters der
Datenschutzbehérde verdffentlicht und erlaubt es
jedermann, Informationen der Dateiensysteme der
fur die Datenverarbeitung Verantwortlichen in der
Republik Slowenien, Informationen tber von ein-
zelnen, fiir die Datenverarbeitung Verantwortlichen
verwalteten Dateisystemen, Typen von in einzelnen
Dateisystemen enthaltenen, personenbezogenen
Daten, den Verarbeitungszweck usw. einzusehen.

Das neue Datenschutzgesetz hat der Aufsichtsbehdrde
fur den Schutz personenbezogener Daten die aus-
druckliche Befugnis zur Durchfiihrung praventiver
MaBnahmen ubertragen. In Einklang mit diesen
Befugnissen bereitet die Behorde Stellungnahmen,
Erlauterungen und Anweisungen in Verbindung mit
der Verarbeitung personlicher Daten in einzelnen
Bereichen vor und veroffentlicht diese. Aufgrund von
Personalmangel war die Schutzbehorde indes nicht
in der Lage, 2005 ihren Zustandigkeiten in vollem
Umfang wahrzunehmen.

2006 plant der Leiter der Datenschutzbehorde die
Einstellung von sieben zusétzlichen Mitarbeitern im
Bereich des Schutzes personenbezogener Daten.

der Art. 29 Datenschutzgruppe
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A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG und weitere Entwicklungen in der
Gesetzgebung

Die Richtlinie 95/46/EG des Europdischen Parlaments
und des Rates vom 24.Oktober 1995 wurde innerhalb
des spanischen Rechts in das verfassungsausfiih-
rende Gesetz (,Ley Organica”) 15/1999 Uiber den
Schutz personenbezogener Daten aufgenommen.

Link: https://www.agpd.es/upload/Canal_
Documentacion/legislacion/Estatal/Ley%2015_
99.pdf (spanisch)

Der Text des Gesetzes kann in Englisch unter dem
folgenden Link abgerufen werden: https://www.
agpd.es/upload/Ley Organica 15-99_ingles.pdf

Im Laufe des Jahres 2005 wurden weitere
Fortschritte bei den Vorbereitungen der Allgemeinen
Bestimmungen ausgehend vom Gesetz und den
neuen Agenturstatuten, welche die Bestimmungen
gemal dem Koniglichen Erlass 428/1993 ersetzen,
als Folge der Anwendung des LOPD und der ihm
durch das Allgemeine Telekommunikationsgesetz
verliehenen Befugnisse erzielt. Es ist wichtig, auf die
umfassende Transparenz hinzuweisen, mit der die
AEPD diese Arbeit in Angriff genommen hat und
die es allen interessierten Sektoren und Birgern
erlaubt, ihre Vorschldage und Stellungnahmen zu
unterbreiten. Die Bestimmungen befinden sich
zurzeit in der Phase der Uberpriifung durch das
Justizministerium.

Neben der Entwicklung der Bestimmungen
aus dem verfassungsausfilhrenden Gesetz zum
Datenschutz wurde der Rechtsrahmen, den die-
ses Gesetz bietet, um verschiedene allgemeine
und sektorale Bestimmungen auf verschiedenen
Anwendungsebenen ergédnzt, die das Regelwerk der

auf den Datenschutz anwendbaren Rechtsnormen
umfassen.Von diesen und insbesondere den in 2005
verdffentlichten Regeln miissen die folgenden her-
vorgehoben werden:

Kéniglicher Erlass 1553/2005 vom 23. Dezember zur
Regelung der Ausgabe von Personalausweisen und
Zertifikaten mit digitaler Signatur

Dieser Konigliche Erlass wurde nach dem vorausge-
henden obligatorischen Bericht von der spanischen
Datenschutzagentur veroffentlicht; sein Text beinhal-
tet den ausdrticklichen Bezug auf das verfassungs-
ausfihrende Gesetz 15/1999 vom 13. Dezember
Uber den Schutz personenbezogener Daten.
Darliber hinaus nahm die Agentur vor der Priifung
der Artikel, die diese Regelung beinhalten, aktiv an
der Entwicklung des Projekts fuir die Umsetzung der
DNI Electrénico (Elektronische Personalausweise) als
Mitglied des per EntschlieBung des Ministerrats am
23.Dezember 2004 eigens zu diesem Zweck gebil-
deten Koordinierungsausschusses teil. Die Agentur
war auflerdem aktives Mitglied des Technischen
Unterstitzungsausschusses, der an dieser Frage
arbeitete, sowie der Arbeitsgruppe zur Validierung
und Orientierung in der Entwicklung der einschla-
gigen Bestimmungen.

Verfassungsausfihrendes Gesetz 1/2005 vom 20.
Mai, das die Ratifizierung des Vertrags flir eine
Europdische Verfassung durch Spanien erlaubt
— unterzeichnet am 29. Oktober 2004 in Rom.

Kénigliche gesetzesvertretende Verordnung (,decreto
legislativo”) 2/2004 vom 5. Mdirz, das den gednder-
ten Text des Gesetzes zur Regelung der lokalen
Finanzabteilungen billigt.

Regionale Regierungsregelungen:

Erlass 309/2005 vom 18. Oktober, der die Statuten der
Baskischen Datenschutzbehérde anerkennt.
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Richtlinie 2002/58/EG des Europdischen Parlaments
und des Rates vom 12. Juli iber die Verarbeitung per-
sonenbezogener Daten und den den Schutz der
Privatsphare in der elektronischen Kommunikation,
die das Telekommunikationsgesetz 32/2003 vom
3.November auBBer Kraft setzt. Dieses Gesetz wird
im Koniglichen Erlass 424/2005 vom 15.April
weiterentwickelt und legt die Bedingungen
fest, die fur die Bereitstellung elektronischer
Kommunikationsdienstleistungen, Universal Service
und Benutzerschutz erforderlich sind.

B. Bedeutende Rechtssprechung

Im Jahre 2005 ergingen von der Audiencia Nacional
(Spanischer Nationaler Oberster Gerichtshof) insge-
samt 99 Urteile, wobei Berufungen bei erst- und letz-
tinstanzlichen Gerichten eingereicht wurden. Zwolf
Urteile wurden durch den Obersten Gerichtshof
gefallt, wobei er tber Aufhebungsklagen oder
Aufhebungen wegen der Kohdrenz der Lehre, und
ein Fall einer Aufhebungsklage wurde als nicht
statthaft abgelehnt. Dieser Bericht wird sich aus-
schlieBlich auf solche Urteile beziehen, in denen
bei kontroversen Fragen Prézedenzfélle geschaffen
wurden und Aspekte des Datenschutzes zum Tragen
kommen, die eine komplexe Auslegung erfordern.

Ubermittlung von Daten an das Gericht bei
Entlassungsklagen

In dem Urteil vom 19. Oktober 2005 wurde die
Berufungsklage gegen die Entscheidung der
Agentur abgewiesen, die Schritte, die in einer Klage
gegen die Verwendung der Daten des Klagers
ohne dessen Zustimmung und die Ubermittlung
solcher Daten an die Gerichte unternommen wur-
den, auszusetzen. Die Verwendung von Daten
des Klagers durch das beklagte Unternehmen
verstdBt nicht gegen die Bestimmungen der
Datenschutzregelungen, da durch das Unternehmen
getroffene Untersuchungsmal3nahmen den Erhalt

und die Erfullung des Arbeitsverhéltnisses und die
erfolgten Kommunikationen betrafen (Artikel 11.2
des LOPD).

Bearbeitung von medizinischen Unterlagen tiber Dritte,
die im Rahmen der Haftpflichtversicherung zu entschd-
digen sind

Das Urteil vom 21. September 2005 bestatigte die
Entscheidung der Agentur, die eine Versicherungs-
gesellschaft und ein Diagnosezentrum von der
Haftung befreite und befand, dass ihr Handeln nicht
gegen Artikel 7.3 des LOPD verstof3en hat. Gemal3 den
Bestimmungen des Sektors missen Versicherungs-
gesellschaften wesentliche formale Verpflichtungen,
welche die Verarbeitung personenbezogener Daten
des Patienten voraussetzen oder erfordern, erfiillen,
und deshalb waren die mitbeklagten Unternehmen
von der Aufgabe der Verarbeitung der personenbe-
zogenen Daten des Kldagers ohne Einwilligung der
betroffenen Person befreit.

Ubermittlung der personenbezogenen Daten des
Patienten durch die Rtickversicherungsgesellschaft

Das Urteil vom 20. Mai 2005 bestdtigte die
Entscheidung der Agentur, die disziplinarische
MaBnahmen gegen eine Riickversicherungsgesell-
schaft wegen Versto3es gegen Artikel 11 des LOPD
und gegen ein zweites Unternehmen, das den
Gesundheitszustand bewertet,gemaR Artikel 6 dessel-
ben Gesetzes ergriffen hat. Die Ruickversicherungsge-
sellschaft reichte eine Klage ein, in der behauptet wird,
dass sie auf der einen Seite mit der Datenverarbeitung
fur die Versicherungsgesellschaft beauftragt ist und
dass auf der anderen Seite indes keine gesetzeswi-
drige Ubermittlung von Daten an das Unternehmen,
das den Gesundheitszustand des Versicherten beur-
teilte, vorgekommen sind, da dies als Dienstleistung
fur die Ruckversicherungsgesellschaft angesehen
wird — beides gemaR Artikel 12 des LOPD. Das Gericht
prufte die Behauptungen und befand, dass die

der Art. 29 Datenschutzgruppe
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vorgelegten Dokumente das behauptete
Rechtsverhaltnis formal nicht belegten. Dement-
sprechend erging das Urteil, dass eine solche
Handlungsweise, die eine Datentibermittlung umfasst,
vom Gesetz als nicht erlaubt erachtet wird.

Nichterfiillung der Informationspflicht und
Registrierung von Daten in Dateien, welche die erfor-
derlichen Sicherheitsstandards nicht erfiillen

Das Urteil vom 27. April 2005 verwarf die
Berufungsklage gegen die Entscheidung der
Agentur Uber die Verletzung von Artikel 5 und 9
des LOPD. Die Informationsanforderung ist ein
inhdrenter Teil des von der Verfassung anerkann-
ten Grundrechts auf Datenschutz, und aus die-
sem Grunde wird eine miindliche Information als
unzureichend erachtet. Das Gericht fordert des-
halb eine schriftliche Unterlage mit einer solchen
Information, die der Klager nicht beibringen konnte.
Im Hinblick auf Sicherheitsmanahmen waren die in
den Bestimmungen Uber Sicherheitsmaf3nahmen
(Koniglicher Erlass 994/1999 vom 11.Juni) festgeleg-
ten Verpflichtungen nicht erfillt,da weder der,,inci-
dent log” gemaR Artikel 10 solcher Bestimmungen
noch der ,carrier log” gemaR Artikel 20 derselben
Bestimmungen Anwendung fanden.

Ubermittlung und Verarbeitung von Daten in Vertréigen
fiir den Transfer von Bankgeschdiften

Das Urteil vom 16. Februar 2005 bestdtigte die
Entscheidung der Agentur und lehnte die Berufung
wegen VerstoBes gegen Artikel 11.1 und 6.1 des
LOPD ab. Das Gericht teilt, obwohl es die kommer-
zielle Legitimitdt des Transfers von Bankgeschéften
nicht in Frage stellt, die von der Agentur vertretene
Ansicht im Hinblick auf den genannten spezifischen
Transfer und vertritt die Auffassung, dass dieser
Sachverhalt gem&R dem LOPD eine Ubermittlung
personenbezogener Daten ist, die in dem vorlie-
genden Fall den individuellen Bankkontotransfer

von einer Kreditinstitut auf ein anderes mittels einer
solchen Transaktion umfasst. Und weiter, wenn der
Datenempfanger die unwiderrufliche Zustimmung
der betroffenen Person nicht gepriift hat, begriindet
dies einen Verstol3 gegen Artikel 6.1 des Gesetzes,
und zwar aus dem Grunde, dass der Empfanger
einer solchen Mitteilung die Verpflichtung hat, die
Bestimmungen gemafl3 11.5 dieses Gesetzes zu
erfiillen, sobald die Ubermittlung erfolgt ist.

Verarbeitung durch Drittparteien und vorgeschriebene
Garantien

Das Urteil vom 9. Februar 2005 bestatigte die
Entscheidung der Agentur, die disziplinarische
MaBnahmen wegen VerstoBes gegen Artikel
6.1 des LOPD auferlegte. Das Bestehen eines
Vertrags zwischen dem Klager und, in diesem Fall,
einer staatlichen Universitat, in dem es um die
Bereitstellung einer bestimmten Dienstleistung
geht, fallt unter Artikel 12 des LOPD, vorausgesetzt,
dieser Vertrag enthdlt die in diesem Gesetz ver-
ankerten Garantien. Aufgrund der Tatsache, dass
der Vertrag nicht explizit die durch den fir die
Datenverarbeitung Verantwortlichen durchgefihr-
ten SicherheitsmaBnahmen festlegt, dass er nicht
den Hinweis enthalt, dass die Daten nur gemaR
den Anweisungen des fur die Datenverarbeitung
Verantwortlichen verarbeitet werden dirfen, noch
eine Verpflichtung vorgibt, die ibermittelten Daten
nicht fir andere als die in dem benannten Vertrag
festgelegten Zwecke zu benutzen und sie nicht
an Drittparteien zu Ubermitteln, entschied das
Gericht, dass der Beklagte den Versto3 begangen
hat, aufgrund dessen die DisziplinarmaBnahme
ergriffen wurde.

Verkauf einer CD-ROM mit Riickwdirtssuche
Das Urteil vom 26. Januar 2005 bestatigte die von

der Agentur getroffene DisziplinarmalBnahme
wegen VerstoBes gegen Artikel 11 des LOPD.

106

Neunter Jahresbericht



Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Spanien

Das Gericht entschied, dass in Anwendung der
Bestimmungen Uber Telekommunikation der
Zweck von Telefonblichern, zu deren eigener
Namenseintragung sich die Teilnehmer einverstan-
den erklaren, darin besteht,anhand der Namen und
Vornamen die Telefonnummern der Teilnehmer
leichter zu finden. Die Nutzung dieser personenbe-
zogenen Daten ist auf diesen spezifischen Zweck
beschrankt, was der beabsichtigte Zweck ist, wenn
Teilnehmer ihre Zustimmung zur Eintragung ihres
Namens in Telefonbticher erteilen. Doch dies ist
nicht Zweck, der hinter dem Produkt steht, das unter
anderen Funktionen es dem Benutzer ermdglicht,
eine Adresse durch Eingabe einer Telefonnummer zu
erhalten. Da die betroffene Person ihre Einwilligung
fur diese Zweckbestimmung nicht erteilt hatte,
urteilte das Gericht, dass ein solches Verhalten einen
Fall unerlaubter Ubermittlung von personenbezo-
genen Daten darstelle.

C. Wichtige spezifische Themen

Transparenz: Aktivitdten zur Verbreitung von
Informationen zum Datenschutz

Eine der Hauptpriorititen der gegenwadrtigen
AEPD-Verwaltung besteht darin, das Grundrecht
auf Datenschutz so weit wie moglich zu verbrei-
ten. Dementsprechend konzentrierte die Agentur
2005 ihre Bemiihungen auf dieses Ziel und band
ihren Direktor und andere Mitglieder der Agentur
in eine breite Palette von Aktivitaten ein. Diese
Aktivitdten richteten sich an offentliche und private
Einrichtungen und befassten sich sowohl mit allge-
meinen Aspekten des Themas als auch mit spezifi-
schen Fragen fur bestimmte Sektoren. Die Agentur
beteiligte sich an Kursen, Lesungen, Konferenzen
und Kongressen in Zusammenarbeit mit einer
Vielzahl von Institutionen, zu denen Berufsverbande,
Universitdten, offizielle Handelskammern und &ffent-
liche Verwaltungen zahlten.

In Bezug auf diese Aktivitaten verdienen verschie-
dene Veranstaltungen und Kurse zur Verbreitung
der Informationen tber die wahrend des Jahres
geleistete Arbeit in Zusammenhang mit dem
Gesetzgebungsprozess des Datenschutzgesetzes
besondere Erwdhnung. Neben den zuvor genann-
ten Aktivitdten fanden zahlreiche Treffen mit ver-
schiedenen einschlagigen Akteuren statt, wobei
Uber 150 Interviews in verschiedenen neuen Medien
gegeben wurden.

Es wurden Informationen auch im Rahmen anderer
Aktivitaten durch das Bulrgerunterstiitzungsbiro
verbreitet, das 2005 Uber 35500 telefonische
Anfragen personlich, schriftlich oder tber die
Agentur-Website beantwortete.

Das gleiche Ziel vor Augen, namlich moglichst
viel Wissen Uber das Thema zu verbreiten, traf die
Agentur zehn Kooperationsvereinbarungen zusatz-
lich zu den vielen anderen aus den Jahren davor
mit Universitdten, Verbanden, Stiftungen und einer
Vielzahl von Institutionen.

Strafverfolgung: Spam-Bekdmpfung

Im Rahmen ihrer Befugnisse zur Bekdmpfung von
Spam errichtete die Agentur ein neues Verfahren,
um dem massiven Versand von E-Mails Herr zu wer-
den.Dieses Verfahren bietet Ratschldge fir sicheres
Internet-Surfen und Ideen, wie dieses internationale
Problem bekdmpft werden kann.

Link: https://www.agpd.es/upload/Canal_
Documentacion/Lucha_contra_el_Spam/
INFORMACION SPAM (V. 30. Mai).pdf

Verfligbar in Englisch:
https://212.170.242.148/upload/English_Resources/
INFORMACI%D3N%20SPAM.INGL%C95%20%28V.%
2030%20may0%29.pdf
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Fo6rderung der Selbstregulierung: Verhaltensregeln

Der Verhaltenskodex gemaR Artikel 32 des
verfassungsausfihrenden Gesetzes 15/1999
vom 13. Dezember zielt auf die Anpassung der
Bestimmungen des Datenschutzgesetzes an die
spezifische Verarbeitung durch die Personen, die
diesen Kodex unterstehen.

2005 wurde mit der Agentur eine Anderung des
Verhaltenskodex von AUTOCONTROL mit dem
Titel ,Verhaltenskodex im E-Commerce und bei
der interaktiven Werbung” vorgenommen, um den
urspriinglichen Wortlaut an die Anderungen wegen
des Auftretens neuer technologischer Phdnomene
wie Spam anzupassen. Alle Mitgliedsorganisationen
verpflichteten sich uneingeschrénkt, ein umfassen-
des Selbstregulierungssystem fir Werbung und
kommerzielle Transaktionen mit Verbrauchern durch
sog.Long-distance-Medien innerhalb des Rahmens
der Verteidigung der Berufsethik zu schaffen und zu
unterstitzen.

Aktivitdten in Zusammenhang mit dem ,Red
Iberoamericana de Proteccion de Datos”
(Iberoamerikanisches Datenschutznetzwerk)

2005 war ein entscheidendes Jahr, da es die
Konsolidierung des Red Iberoamericana de
Proteccion de Datos (lberoamerikanisches
Datenschutznetzwerk), das 2003 auf eine AEPD-
Initiative hin gegriindet worden war, brachte. In
diesem Jahr basierte das Netzwerk seine Arbeit auf
die von den Sonderarbeitsgruppen ausgefiihrten
Aktivitaten und hat nun dank des Netzwerkstrategie-
Dokuments ein Instrument flir eine optimale
Organisation und Vorgehensweise zur Verfiigung.

Die 3. lateinamerikanische Datenschutzkonferenz
setzte vier Arbeitsgruppen ein:,Netzwerkstrate-
gie”,,Die Machbarkeit der Errichtung von Daten-
schutzbehdrden in lateinamerikanischen Landern”,
,Zugang zu Personalinformation und Arten
des Datenschutzes” und ,E-Government und
Telekommunikation”. Die Gruppen trafen vom 6. bis
9. Juni 2005 in Cartagena de Indias (Kolumbien)
zusammen und entwarfen Dokumente zu jedem
dieser Themen.

Das Netzwerk zahlt derzeit Vertreter aus 17 der
22 Staaten der Gemeinschaft der lateinameri-
kanischen Lander und wachst durch die stetige
Aufnahme neuer Mitglieder weiter.
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Schweden

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie weitere Entwicklungen in den
Gesetzgebungen

In Schweden wurde die EU-Richtlinie 95/46/EG
durch das Datenschutzgesetz (1998:204) (PDA),
das am 24. Oktober 1998 in Kraft trat, umgesetzt.
Das PDA wird durch den Datenschutzbeschluss
vervollstandigt, der am gleichen Tag in Kraft trat.
Das Gesetz und auch die Richtlinie finden auf die
automatisierte und manuelle Datenverarbeitung
Anwendung. Jedoch kommen die grundsatzli-
chen Regelungen zur Datenverarbeitung und zum
erlaubten Zeitraum einer solchen Verarbeitung
nicht vor dem 1. Oktober 2007 zur Anwendung,
insbesondere was die manuelle Datenverarbeitung
betrifft, die vor dem Inkrafttreten des Daten-
schutzgesetzes begonnen wurde. Das Gesetz gilt
zwar grundsatzlich fur die Verarbeitung privater
Daten in allen Bereichen der Gesellschaft, jedoch
gibt es in bestimmten Bereichen mehrere spezielle
Gesetze und Beschlisse fiir die Datenverarbeitung,
entweder anstelle des Datenschutzgesetzes oder
erganzend zu diesem. Auch beim Entwurf die-
ser Sondergesetze und -beschlisse wurde der
Richtlinie Rechnung getragen.

Im Achten Jahresbericht wurde der Vorschlag des
mit der Uberpriifung des Datenschutzgesetzes
befassten Untersuchungsausschusses vorge-
legt, der klaren sollte, ob ein ,Missbrauchsmodell”
auf das Datenschutzgesetz angewandt werden
kodnnte. In dem Vorschlag ging es vor allem darum,
die Verarbeitung personenbezogener Daten in
unstrukturiertem Material, wie z. B. fortlaufendem
Text, Ton und Bild, von der grof3en Mehrheit der
Datenhandhabungsregeln des Datenschutzgesetzes
auszunehmen. Diese Regeln wiirden demnach
keine Anwendung auf alltdgliche Verarbeitungen,
wie etwa das Schreiben durchgehender Texte
mit einem Textverarbeitungsprogramm finden.
Es wiirde stattdessen eine einfache Regel gelten:

Die Datenverarbeitung ist nicht erlaubt, wenn sie
einen unangemessenen Eingriff in die Privatsphare
darstellt. Der Vorschlag wird zurzeit weiter beim
Justizministerium bearbeitet, und es wird erwar-
tet, dass die Regierung in der ersten Halfte 2006
einen Gesetzentwurf vorlegen wird, der solche
Abéanderungen enthlt.

Die EU-Richtlinie 2002/58/EG wurde mit
Inkrafttreten des Gesetzes Uber die elektronische
Kommunikation (2003:389) (ECA) am 1.Juli 2003 in
schwedisches Recht tibertragen. In Kapitel 6 dieses
Gesetzes stehen Datenschutzregeln fiir den elektro-
nischen Kommunikationssektor. Die Einhaltung der
Datenschutzbestimmungen des Gesetzes wird vom
Staatlichen Post- und Fernmeldeamt tiberwacht.
Artikel 13 der EU-Richtlinie Gber unerwiinschte
E-Mails wurde durch die Abanderung des Gesetzes
zu Marketingpraktiken (1995:450) umgesetzt.
Diese Anderungen traten am 1. April 2004 in Kraft.
Das Gesetz zu Marketingpraktiken untersteht der
Aufsicht der Verbraucheragentur.

In den vergangenen Jahren haben verschiedene
Untersuchungsausschiisse zahlreiche Vorschlage
unterbreitet, die darauf abzielen, die Bekampfung
von Verbrechen zu erleichtern (mehrere verschie-
dene Vorschldage 2005). Diese Vorschlage befas-
sen sich mit verscharften Zwangsmaf3inahmen
und besseren Moglichkeiten zur Erhebung und
Aufzeichnung personenbezogener Daten.Folgende
Vorschlage mogen als Beispiele dienen: Vorschlag
zum verstarkten Gebrauch von Zwangsmafinahmen
im Zusammenhang mit der Informationstechnologie
(Ds 2005:6), Vorschlag zum verstarkten Gebrauch
von ZwangsmalBnahmen zur Verhinderung von
Schwerverbrechen (Ds 2005:21), Vorschlag zu
geheimen AbhdérmalBnahmen (Memorandum des
Justizministeriums) und Vorschlag zum Zugang zu
elektronischer Kommunikation bei der Aufklarung
von Verbrechen (SOU 2005:38). Die Vorschlage wur-
den verschiedenen Behérden und Organisationen
zur Beratung vorgelegt. In einer Stellungnahme vom
Dezember 2005 erklarte die Datenschutzbehorde,
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dass eine umfassende Bewertung, die samtliche
Auswirkungen der Vorschldge in Betracht ziehe, fir
den Gesetzgeber unerlasslich sei, bevor zu tiberle-
gen sei, welche Vorschldge angenommen werden
sollten.

Im Juni 2004 wurden Vorschldge zu einem umfas-
senderen Gebrauch der DNA bei der Strafverfolgung
unterbreitet. Ab 1. Januar 2006 kdnnen die DNA-
Daten aller in Schweden Verurteilten — ausgenom-
men jener, die nur zu einer Geldstrafe verurteilt
wurden - in eine DNA-Datei aufgenommen wer-
den. Bis dahin war es nur erlaubt, die ,genetischen
Fingerabdriicke” von Personen zu speichern, die zu
Gefangnisstrafen von mehr als zwei Jahren verur-
teilt wurden.Nach der neuen Gesetzgebung kénnen
auch die DNA-Analysedaten von jenen Personen,
die zwar nicht rechtskraftig verurteilt wurden, aber
eines Verbrechens verdachtigt werden, das eine
Gefdngnisstrafe nach sich ziehen wirde, in einer
sogenannten Ermittlungsdatei gespeichert werden.
Falls diese Person wegen eines Verbrechens verur-
teilt wird, mussen die Daten aus der Ermittlungsdatei
geldscht werden und stattdessen in der DNA-Datei
gespeichert werden. Wenn die Ermittlungen nicht
zu einer Anklage fiihren, sollten die Daten aus der
Datei geloscht werden.Dasselbe gilt, wenn etwa die
Anklage fallen gelassen wird.

B. Bedeutende Rechtsprechung

Uber die Veréffentlichung personenbezogener
Daten im Internet wurde erneut vor schwedi-
schen Gerichten verhandelt. In diesem Fall hatte
der Direktor eines Internats ohne Zustimmung
Informationen Uber einen Angestellten auf der
Internetseite des Internats verdffentlicht. Die
Informationen enthielten personenbezogene Daten
Uber den Angestellten, etwa dass er Schwierigkeiten
bei der Zusammenarbeit mit Kollegen habe und
dass er krankgeschrieben sei. Wie im vorhergehen-
den Fall befanden die Gerichte, dass hier perso-
nenbezogene Daten veroffentlicht wurden, deren
Verarbeitung unter die Richtlinie fallt. Der Fall wurde

vor den Obersten Gerichtshof gebracht, der in
seiner richterlichen Entscheidung vom 26.Mai 2005
feststellte, dass die vorliegenden Umstande denen
des Falles Lindqvist (C-101/01) entsprachen und
daher die Auslegung des Europdischen Gerichtshofs
beinhaltete, dass die Anklage in Bezug auf die ver-
botene Ubermittlung personenbezogener Daten
in Drittlander zurlickgewiesen werden sollte. Der
Direktor wurde jedoch wegen Zuwiderhandlung
gegen das Datenschutzgesetz aufgrund der
Weitergabe sensitiver Daten verurteilt.

Im Juni 2004 entschied das Komitee der
Datenschutzbehorde, dass die Sammlung und
Verarbeitung von Fingerabdriicken von Schiilern fiir
die Zugangsprifung zur Schulkantine nicht ange-
messen und sachdienlich sei,und zwar ungeachtet
der Tatsache, dass die Einverstandniserklarung der
Schuler eingeholt werde. Es wurde dargelegt, dass
die Prifung auf eine Art und Weise durchgefiihrt
werden kdnnte, ohne derart in die Privatsphare
einzudringen. Gegen die Entscheidung der
Datenschutzbehorde wurde beim zustdndigen
Verwaltungsgericht Berufung eingelegt,das im Marz
2005 die Entscheidung bestétigte. Der Fall wurde
dann vor den Verwaltungsgerichtshof gebracht,
der die Entscheidung der Vorinstanz aufhob und
erkldrte, dass das Bedurfnis der Gemeinde nach
einem einfachen Prifsystem hoher zu bewerten
sei als der Schutz der Privatsphéare der Schiler.
Im November 2005 wurde die Rechtssache von
der Datenschutzbehérde vor den Obersten
Verwaltungsgerichtshof gebracht, wo sie noch
anhangig ist.

Im Friihjahr 2005 erreichten die Datenschutzbehoérde
zahlreiche Beschwerden, die das Schwedische Amt
fur Produktpiraterie (,das Amt”) beschuldigten, in
groBem Umfang Daten gesammelt und benutzt
zu haben, insbesondere IP-Adressen in Verbindung
mit gemeinsamem Datenzugriff (Filesharing) von
urheberrechtlich geschiitztem Material im Internet.
Die Datenschutzbehérde untersuchte die verar-
beiteten personenbezogenen Daten des Amtes
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und fand heraus, dass ein Teil der von dem Amt
verarbeiteten Daten sich auf strafbare Handlungen
im Sinne von Abschnitt 21 Datenschutzgesetz
bezieht und daher die Bestimmungen dieses
Abschnitts verletzt. Gemaf3 Abschnitt 21 ist es allen
Parteien, auer Behorden, unter anderem unter-
sagt, personenbezogene Daten zu verarbeiten, die
Rechtsverletzungen und strafbare Handlungen
einschlieBen. Das Amt beantragte dann fir sich
eine Ausnahmeregelung zu den Bestimmungen
aus Abschnitt 21 Datenschutzgesetz, um die IP-
Adressen zu verarbeiten, bei der Polizei Anzeige
zu erstatten und Verfahren wegen besonders
schwerer Urheberrechtsverletzungen einzuleiten,
Internetdienstanbieter Uber die Verletzungen ihrer
Teilnehmer zu informieren und zivilrechtliche Klagen
gegen sie anzustrengen.Im Oktober 2005 entschied
die Datenschutzbehorde zugunsten des Amtes eine
Aufhebung des Verbots der Datenverarbeitung von
IP-Adressen von Personen zuzulassen, die urheber-
rechtlich geschitztes Material Dritten gegentiber
zuganglich machen.Die Behorde entschied zudem,
dass diese Regelung bis auf Weiteres gilt, jedoch
nicht langer als bis zum 31.Dezember 2006.

C. Wichtige spezifische Themen

Die Datenschutzbehdrde hat bestimmte Aufsichts-
tatigkeiten in Form spezifischer oder themati-
scher Projekte fortgesetzt. 2005 wurden drei Uber-
wachungsberichte veroffentlicht: Verbesserter
Zugang zu Patientendaten (2005:1), Bonus Cards und
das Datenschutzgesetz (2005:2) und Uberwachung der
Nutzung von Internet und E-Mail durch Arbeitnehmer
(2005:3).

Die Behorde hat auch andere Druckschriften verof-
fentlicht, wie etwa die Broschre Personenbezogene
Daten — welche Regeln gelten? (zusammen mit dem
Schwedischen Zentralamt fir Gesundheitswesen
und Sozialfirsorge und dem Schwedischen
Statistischen Amt) und ein Informationsblatt zu
Rechtsverletzungen im Internet.

Dartiber hinaus standen 2005 die biometrischen
Daten im Mittelpunkt der offentlichen Diskussion.
Ab 1. Oktober 2005 enthalten alle neuen schwedi-
schen Pésse einen Mikrochip, auf dem ein digitales
Passfoto und die Unterschrift gespeichert sind. Es
wurden zudem Personalausweise eingefiihrt, die
die gleichen digitalisierten Informationen ent-
halten. In Zukunft ist auch die Speicherung von
Fingerabdriicken in Péssen und Personalausweisen
vorgesehen.

Ein weiteres Thema, das im Jahr 2005 beziglich
der Privatsphdre Anlass zu lebhaften Diskussionen
gab, war eine Maut oder Steuer flr Autos, die
Stockholms Innenstadt durchqueren. Sie wurde
versuchsweise flr ein halbes Jahr eingefuihrt.
Wegen der Uberwachungskameras, die die
Nummernschilder der Autos registrieren, gab es
Datenschutzbedenken.

Was die Selbstregulierung betrifft, gab die
Datenschutzbehorde Stellungnahmen zu zwei
Vorschlagen tber Verhaltensregeln ab. Eine bezog
sich auf die Verarbeitung personenbezogener
Daten bei Schulfotos und die andere auf per-
sonenbezogene Daten im Zusammenhang mit
Inkassoauftragen.

Nach der Annahme der Richtlinie liber die
Vorratsdatenspeicherung von Daten, die bei der
Bereitstellung 6ffentlich zugdnglicher elektroni-
scher Kommunikationsdienste oder 6&ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet wer-
den, kuindigte der schwedische Justizminister flr das
Frihjahr 2006 einen Untersuchungsausschuss zur
Uberpriifung der innerstaatlichen Rechtsvorschriften
auf diesem Gebiet an, um gemeinsam mit den
Diensteanbietern die erforderlichen Anderungen
vorzuschlagen.

der Art. 29 Datenschutzgruppe




Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Vereinigtes Kénigreich

Vereinigtes Konigreich

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie weitere Entwicklungen in den
Gesetzgebungen

Die Richtlinie 95/46/EG wurde als Datenschutzgesetz
1998, das am 1.Marz 2000 in Kraft trat, in das Recht
des Vereinigten Kénigreichs umgesetzt.

Die Richtlinie 2002/58/EG wurde als Gesetz tiber den
Datenschutz und elektronische Kommunikation,
dasam 11.Dezember 2003 in Kraft trat, in das Recht
des Vereinigten Konigreichs umgesetzt.

B. Bedeutende Rechtsprechung

2005 gab es keine bedeutende Rechtsprechung
bei den Gerichten des Vereinigten Konigreichs, die
sich auf 95/46/EG und 2002/58/EG bezogen hatte.

Im Oktober 2005 entschied das Amt fuir Daten-
schutz (Information Tribunal) in einem vom Daten-
schutzbeauftragten angestrengten Fall gegen die
Polizei von West Yorkshire, South Yorkshire und
North Wales. Der Beauftragte vertrat die Meinung,
dass die Aufbewahrung von alten Schuldspriichen
bei Bagatelldelikten den dritten und flinften
Grundsatz des Datenschutzgesetzes verletzte,
da die Frist zur Speicherung fir diesen Zweck
als zu lange angesehen werden misse. Das Amt
flr Datenschutz entschied, dass aus polizeilichen
Erwdgungen Informationen aufbewahrt wer-
den koénnen, und zwar fir eine Dauer von sechs
Monaten, ein Zugriff hierauf jedoch nur fir leitende
Polizeibeamte bestehen diirfe.

C. Wichtige spezifische Themen
Der Datenschutzbeauftragte setzt eine neue

Strategie ein in Bezug auf gesetzgeberische
MaBnahmen und konzentrierte sich auf jene fir

die Datenverarbeitung Verantwortliche, deren
mangelnde Umsetzung des Datenschutzes
einerseits schwere Folgen fiir Einzelpersonen
oder andererseits weniger gravierende fur
weite Bevolkerungskreise hat. Gesetzgeberische
MaBnahmen werden eingeleitet, wo perso-
nenbezogene Daten auf dem Spiel stehen,
weil Verpflichtungen absichtlich oder fort-
dauernd missachtet werden, Beispiele gege-
ben oder Fragen geklart werden missen.
Der Datenschutzbeauftragte setzte auch ein
Prifungsteam ein, welches bei Firmen die
Einhaltung der Anforderungen fiir bewdhrte
Verfahren Uberprift und das mit seinen ersten
Audits 2005 begann.

Das Buro des Datenschutzbeauftragten begann
mit der Veroffentlichung einer Reihe von benut-
zerfreundlichen Leitfaden unter dem Namen
,Good Practice Notes”. Sie wurden konzipiert,
um den Datenschutz zu vereinfachen, indem
verbreitete Missverstandnisse ausgeraumt und
haufig gestellte Fragen beantwortet werden.
Behandelte Themen in dieser fortlaufenden Serie
sind z.B. E-Mail-Marketing, Kontoinformationen
gegeniber Dritten, Videoliberwachung sowie
Auskiinfte Gber Mieter. Das Biiro veroffentlichte
auch eine Uberarbeitete Zusammenfassung sei-
ner Regeln zur Einstellungspraxis (Employment
Practices Code), die Arbeitgebern helfen soll, das
Datenschutzgesetz zu verstehen und umzusetzen.
In diesen Regeln werden die Arbeitgeber auf wich-
tige Themen hingewiesen und bekommen Tipps,
was zu tun ist. Vier Hauptgebiete werden dabei
behandelt: Personalauswahl und -einstellung,
Personalunterlagen, Uberwachung am Arbeitsplatz
und gesundheitsbezogene Informationen.
Eine Kurzfassung, die auf die Belange kleinerer
Unternehmen eingeht, wurde ebenfalls erstellt.

Der Datenschutzbeauftragte gab erstmals durch
die Verwendung von verbindlichen unterneh-
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mensinternen Vorschriften (Binding Corporate
Rules) seine Zustimmung zur Ubermittlung
von personenbezogenen Daten in ein Land,
das nicht zum Europaischen Wirtschaftsraum
gehort. Dem Unternehmen General Electric
wurde gestattet, Arbeitnehmerdaten innerhalb
der Unternehmensgruppe General Electric vom
Vereinigten Konigreich aus zu Gibermitteln.

Der Datenschutzbeauftragte nahm an Konferenzen
mit den fur das Projekt einer elektronischen
Patientenakte (,Connecting for Health”) verant-
wortlichen Vertretern des Gesundheitsministeriums
teil und beriet sie zu spezifischen Problemen. Er
besuchte auch Arbeitsgruppen, die sich auf diesem
Gebiet um einen Informationsaustausch mit der
Politik bemiihen und die den Sozialarbeitern das
Wissen darliber vermitteln wollen, mit welcher Art
von System sie nach Umsetzung des Projekts zu
rechnen haben.,Connecting for Health” wird stu-
fenweise umgesetzt und weitere Planungen werden
mit dem Datenschutzbeauftragten abgestimmt.

Der Datenschutzbeauftragte diskutierte das
Thema RFID (Radiofrequenzidentifikation) mit
Ofcom, der Regulierungsbehoérde fiir den Tele-
kommunikationsmarkt, bereits vor Anhérung der
Ofcom uber die Frage, ob RFID von den Zulassungs-
bestimmungen fir Funkfrequenzen befreit wer-
den kénne. Der Beauftragte bemerkte, dass bei der
Verwendung von RFID in vielen Féllen keine per-
sonenbezogenen Daten beteiligt seien und daher
das Datenschutzgesetz 1998 nicht anwendbar sei.
Bei der Verarbeitung personenbezogener Daten
sollte der Einhaltung des Gesetzes nichts im Wege
stehen.

Der Datenschutzbeauftragte duBerte wiederholt
Bedenken Uber die Vorschlage zur Einflihrung eines
Personalausweises im Vereinigten Koénigreich, vor
allem daruiber, dass die MaBnahmen in Bezug auf die
als Grundlage dienende nationale Personaldatenbank

(National Identity Register) sowie auf die hinterlas-
sene Datenspur bei Personenidentitatsprifungen
ein unnotiges und unverhaltnismaBiges Eindringen
in die personliche Privatsphare riskieren. Die
Gesprache zwischen dem Datenschutzbeauftragten
und dem Innenministerium tber die Vorschlage zur
Einflhrung eines Personalausweises wurden tber
das ganze Jahr 2005 fortgesetzt.

Im November veranstaltete der Datenschutz-
beauftragte eine internationale Konferenz zur Feier
des 21. Jahrestages des Datenschutzgesetzes im
Vereinigten Konigreich und nutzte die Gelegenheit
zum Ausblick auf die néchsten 21 Jahre. Bei die-
ser Konferenz wurde auch Francis Aldhouse,
Stellvertreter des Datenschutzbeauftragten seit
der Er6ffnung des Amtes im Jahre 1984, in den
Ruhestand verabschiedet.

2005 unterrichtete der Datenschutzbeauftragte die

nachstehenden parlamentarischen Ausschisse:

- Untersuchung des Ausschusses Europaische
Union Uber den Vorschlag fiir eine Verordnung
zur Errichtung einer Agentur der Européischen
Union flr Grundrechte

- Untersuchung des Ausschusses Bildung und
Qualifikationen tber ,Every Child Matters”
(Regierungsinitiative zur Verbesserung der
Lebensgrundlagen fir Kinder und Jugendliche
bis zu 19 Jahren)

- Gemeinsame Untersuchung des Ausschusses
fur Verfassungsangelegenheiten und des
Bliros des Vizepremierministers: Ausschuss
fur Wohnungswesen, Planung, Kommunal-
verwaltungen und Regionen uber die
Eintragung ins Wahlerverzeichnis

2005 beantwortete der Datenschutzbeauftragte

die nachstehenden Anfragen:

- Gesetzesvorlage zu gemeinsamen Prifungen
von Einrichtungen fir den Schutz und die
Fursorge von Kindern, ,Joint Inspections of

der Art. 29 Datenschutzgruppe
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Children’s Services and Inspection of Social
Work Services (Scotland) Bill”, Oktober 2005
Konsultationspapier des Nordirlandbiros Gber
mehr Sicherheit bei Personaleinstellungen
in Nordirland, ,Safer Recruitment in Northern
Ireland”

Konsultationspapier zum Informationsprogramm
zur Forderung der psychischen Gesundheit,
A Mental Health Information Strategy for
Scotland”

Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Beratung des Ministeriums fir Bildung und
Qualifikationen tber Beratung quer durch alle
Politikbereiche: Informationsaustausch tber
Kinder und junge Leute, ,Cross-government
Guidance: Sharing Information on Children and
Young People”

Beratung des gemeinsamen Lenkungsausschusses
Geldwaésche zur Unterbindung der Geldwdsche/
Bekdmpfung der Finanzierung von Terrorismus:
Beratung des Finanzsektors des Vereinigten
Konigreichs
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3.1. DIE EUROPAISCHE
KOMMISSION

Am 16. Februar 2005 entschied die Europdische
Kommission, die Zustdndigkeit fiir das Referat
Datenschutz von der Generaldirektion Binnenmarkt
und Dienstleistungen auf die Generaldirektion
Freiheit, Sicherheit und Recht zu (ibertragen, damit die
Aktivitidten der Kommission auf diesem Gebiet bes-
ser wahrgenommen und aufeinander abgestimmt
werden. Mit dieser Ubertragung wird das Referat
Datenschutz die Zusammenarbeit und die Kohdrenz
der Tdtigkeiten der Kommission in den Bereichen
Freiheit, Sicherheit und Recht gewdhrleisten und die
blirgerlichen Grundrechte, insbesondere das Recht auf
den Schutz personenbezogener Daten, sichern. Diese
Entscheidung trat am 15. Mcirz 2005 in Kraft.

3.1.1.Entscheidungen
Entscheidung Fluggastdatensdtze Kanada

Entscheidung der Kommission vom 6. September
2005 uber den angemessenen Schutz von perso-
nenbezogenen Daten in Fluggastdatensatzen, die
an die kanadischen Grenzbehdrden (Canada Border
Services Agency) Ubermittelt werden.

Am 6. September 2005 erlieB die Kommission
eine Angemessenheitsentscheidung, in der sie
feststellte, dass die kanadischen Grenzbehérden
einen angemessenen Schutz auf der Basis der als
Anhang beigeftigten Verpflichtungserklarung fir
aus der Gemeinschaft Ubermittelte Fluggastdaten
fur Fluge nach Kanada bieten. Die Entscheidung
wird nach Benachrichtigung der Mitgliedstaaten
in Kraft treten.

Die Entscheidung ist Teil eines Pakets, das aus der
Entscheidung des Rates iber ein Abkommen mit
Kanada bezlglich des Transfers von Fluggastdaten
an die kanadischen Grenzbehoérden und einer
Verpflichtungserklarung der kanadischen Grenz-
behorden zur Behandlung der Daten besteht. Diese

Verpflichtungserkldrung wurde in das kanadische
Recht aufgenommen.

Gemeinsame Uberpriifung der Fluggastdaten/USA

Die Verpflichtungen, wie im Anhang der
Entscheidung der Kommission tber den ange-
messenen Schutz personenbezogener Daten in
den Fluggastdatensatzen niedergelegt, die an die
US-Zoll- und Grenzschutzbehorden (CBP) weiter-
geleitet werden, gewahrleisten eine gemeinsame
Uberpriifung der Durchfiihrung der Verpflichtungen
durch CBP und durch die Kommission im Hinblick
auf ein beiderseitiges Bemuihen um ein wirksames
Funktionieren des in den Verpflichtungen beschrie-
benen Verfahrens.

Die erste Uberprifung fand am 20. und
21.September 2005 in Washington statt. Auf3er der
Kommission waren Vertreter des Datenschutzes der
Mitgliedstaaten und der Strafverfolgungsbehérden
anwesend. Die Uberpriifung bestand aus einem auf
der Grundlage der Verpflichtungen basierenden
Fragenkatalog, der detaillierte Fragen sowie die in
Bezug auf die Verpflichtungen mit CBP zu bespre-
chenden Themen enthielt, Ortsbesichtigungen bei
CBP,um der gemeinsamen Uberpriifungsgruppe der
EU einen Echtzeitzugang zu Fluggastdaten zu ver-
schaffen, ein ganztdgiges Treffen zwischen CBP, der
gemeinsamen EU-Uberpriifungsgruppe und dem
,Privacy Office” des Ministeriums fir Heimatschutz,
um Uber Einzelheiten der getroffenen MaBnahmen
und beschlossenen Verfahren zu sprechen und um
somit einen Uberblick (iber die eingegangenen
Verpflichtungen zu erhalten.

Das gesamte Uberpriifungsteam der EU befand,
dass die CBP die Verpflichtungsbedingungen an
den Tagen der gemeinsamen Uberpriifung (am 20.
und 21.September 2005), in erheblichem Umfang
erfillt. Das EU-Team stellte auch fest, dass es bis
zu deren vollstandiger Befolgung noch einige
Zeit dauerte und dass die CBP dafiir umfang-
reiche Unterstlitzung vom ,Privacy Office” des
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Ministeriums fur Heimatschutz erhielt. Einen zur
Veréffentlichung bestimmten Bericht findet man
auf der Internetseite der Generaldirektion Justiz,
Freiheit und Sicherheit.

,Safe Harbor”, Seminar ,Safe Harbor” (,Sicherer
Hafen”)

Am 7. Dezember 2005 wurde in Washington ein
von der Artikel 29-Datenschutzgruppe und dem
US-Handelsministerium gemeinsam veranstaltetes
Seminar durchgefiihrt. Zweck dieses Seminars war es,
der,Safe Harbor“-Regelung die Unterstlitzung durch
die Artikel-29-Gruppe und das Handelsministerium
zuzusichern, um US-Organisationen zu ermuti-
gen, sich an die Vorschriften von ,Safe Harbor” zu
halten und die Probleme bei der Umsetzung von
,Safe Harbor” anzugehen, die im Arbeitsdokument
der Kommissionsdienststellen 2004 uber die
Durchfiihrung von,Safe Harbor” angesprochen wur-
den (Bericht der Kommission 2004). Das Seminar
erwies sich als eine hervorragende Gelegenheit,
Datenschutzprobleme im Zusammenhang mit
,Safe Harbor” und anderen internationalen
Datentibermittlungen mit US-amerikanischen
Organisationen und Behorden zu diskutieren. Es
zeigte das Interesse von Unternehmen an Problemen
bei internationalen Datentransfers und insbesondere
das wachsende Interesse von US-Organisationen an
,Safe Harbor" als Instrument der Ubermittlung per-
sonenbezogener Daten von der EU in die Vereinigten
Staaten, was durch die Anzahl der,Safe Harbor” bei-
tretenden Organisationen belegt wird.Das Seminar
gab der Kommission sowie der Artikel-29-Gruppe
Gelegenheit zum Meinungsaustausch tber Fragen
wie die Umsetzung des ,sicheren Hafens” bei den
fur die Durchfiihrung von ,Safe Harbor” zustandi-
gen US-amerikanischen Organisationen, namlich
der Federal Trade Commission (Kartellbehorde) und
dem Handelsministerium. Die meisten Teilnehmer
sowie die US-Behorden hielten die Vorbereitung
eines weiteren Seminars 2006 in Briissel fur nitzlich,
um Fragen zur internationalen Datentbermittlung
zu diskutieren.

3.1.2. Legislativvorschldage

Vorschlag fiir eine Richtlinie des Europdischen
Parlaments und des Rates lber Zahlungsdienste im
Binnenmarkt?®

Dieser Vorschlag der Kommission vom 1.Dezember
2005 dient der Einfiihrung eines vereinheit-
lichten Rechtsrahmens fiir einen integrierten
Zahlungsverkehrsmarkt in der EU, der grenz-
Uberschreitende Zahlungen innerhalb der
Gemeinschaft erleichtern wird. Der Vorschlag sieht
vor, dass eine Genehmigung der Mitgliedstaaten zur
Verarbeitung von personenbezogenen Daten durch
Zahlungssysteme und Zahlungsdienstleister erfor-
derlich ist, wenn dies der Vorbeugung, Ermittlung,
Aufdeckung und Verfolgung von Betrug im
Zahlungsverkehr dient. Geméaf3 diesem Vorschlag
wird die Verarbeitung der personenbezogenen
Daten in Ubereinstimmung mit der Richtlinie 95/46/
EG durchgefiihrt.?

Schengener Informationssystem der zweiten
Generation - SIS Il

Am 31. Mai 2005 legte die Kommission
ein Paket gesetzgeberischer MalBnahmen
zum Aufbau der zweiten Generation des
Schengener Informationssystems (SIS 1) vor.
Das Gesetzgebungspaket wird die derzeitigen
Bestimmungen zu SIS im Schengener Durchfiih-
rungsuibereinkommen ersetzen (Artikel 92-119).

SIS ist ein gemeinsames Informationssystem zur
Zusammenarbeit zwischen den zustdndigen
Behorden der Mitgliedstaaten durch Austausch
von Informationen zur Umsetzung verschiedener
MaBnahmen zwecks Schaffung einer Zone ohne
Kontrollen an den Binnengrenzen. Diese Behorden
erhalten durch ein automatisiertes Abfragesystem
Informationen Uber Personen und Gegenstédnde,
das vor allem fir die polizeiliche und justizielle
Zusammenarbeit in Strafsachen sowie fir die
Personenkontrolle an den AuBengrenzen oder den

% KOM(2005) 603 endgdiltig, 1.12.2005

2 Art.71 des Vorschlags
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nationalen Grenzen und fir die Erteilung von Visa
und Aufenthaltsgenehmigungen genutzt wird.

Die drei Vorschldge sind eine Weiterentwicklung des
Schengen-Besitzstands?, der am 1.Mai 1999 durch
ein Zusatzprotokoll zum Vertrag von Amsterdam
in den rechtlichen Rahmen der EU aufgenommen
wurde. Obwohl die Vorschldage auf verschiedenen
Bestimmungen und gesetzgebenden Verfahren
(Mitentscheidung und Anhorung des Europadischen
Parlaments) des Vertrags tber die Europaische Union
oder des EG-Vertrags beruhen, sind sie ein untrenn-
barer Teil des Pakets, da SIS Il als ein eigenstdndiges
Informationssystem anzusehen ist. Die Kommission
hat betont, dass die Vorschldge bis Mitte 2006 ange-
nommen sein mussen, damit der Start des Systems
2007 gewahrleistet ist.

Zweck dieses Pakets ist die Aktualisierung des beste-
henden Systems, um den neuen Mitgliedstaaten
ab 2007 die volle Anwendung des Schengen-
Besitzstands zu ermdglichen und die Kontrolle
ihrer Binnengrenzen aufzuheben. Gleichzeitig wird
der Funktionsumfang des Systems erweitert, z.B.
Verarbeitung biometrischer Merkmale, Zugang
fur Europol und Eurojust, neue Bestimmungen in
Bezug auf die Verknlpfung von Ausschreibungen
zur Einreiseverweigerung.

Die Gesetzgebungsvorlagen enthalten Bestim-
mungen zum Datenschutz, die die bestehenden
EU-Regelungen in dieser Hinsicht bertcksichti-
gen. Dadurch unterliegen die Angelegenheiten
der ersten Sdule der Richtlinie 95/46/EG. Die unter
Artikel 28 Absatz 1 der Richtlinie benannten Daten-
schutzbehérden sind fir die Uberwachung der
RechtmaBigkeit bei der Verarbeitung von SIS-II-
Daten in ihrem Hoheitsgebiet zustandig.Verordnung
45/2001 qilt fur die Tatigkeiten der Kommission,
die fur den Betrieb und die Funktionstiichtigkeit
des Systems verantwortlich ist. Der Europdische
Datenschutzbeauftragte tiberwacht diesen Prozess.
Der Vorschlag sieht auch die aktive Zusammenarbeit

% Ubereinkommen zur Durchfiihrung des Ubereinkommens von
Schengen und weitere Bestimmungen, hauptséchlich Beschlisse des
Exekutivausschusses zur Durchfiihrung dieses Ubereinkommens (und

der nationalen Datenschutzbehorden mit dem
Europaischen Datenschutzbeauftragten vor.

Im Hinblick auf die Gesichtspunkte, die den
Geltungsbereich von Titel VI des EU-Vertrags
(dritte Saule) berthren, wird der Schutz perso-
nenbezogener Daten durch die Mitgliedstaaten
gemal Ubereinkommen Nr. 108 des Europarats
ausgefuhrt. Nationale unabhdngige Behorden
sollen die RechtmafBigkeit des Verfahrens auf
ihrem Hoheitsgebiet Giberwachen. Was die von
Europol und Eurojust verarbeiteten Daten betrifft,
so werden die gemeinsame Kontrollinstanz von
Europol und die gemeinsame Kontrollinstanz
von Eurojust die RechtmaBigkeit der Tatigkeiten
dieser Organe sicherstellen. Verordnung 45/2001
gilt fur die Tatigkeiten der Kommission, die fur
den Betrieb und die Funktionsfahigkeit des
Systems verantwortlich ist. Der Europdische
Datenschutzbeauftragte soll diesen Prozess tiber-
wachen. Der Vorschlag bestimmt ebenfalls, dass die
nationalen Datenschutzbehdrden aktiv mit dem
Europdischen Datenschutzbeauftragten zusam-
menarbeiten.

Visa-Informationssystem (VIS)

Um die Entscheidung 2004/512/EC zur Einrichtung
des Visa-Informationssystems umzusetzen, hatte die
Kommission am 28.Dezember 2004 einen Vorschlag
furr eine Verordnung des Europdischen Parlaments
und des Rates Uber das Visa-Informationssystem
(VIS) sowie den Austausch von Daten Uber Visa
flr einen kurzfristigen Aufenthalt zwischen
Mitgliedstaaten vorgelegt. Der Vorschlag sieht
eine Datenbank fur kurzfristige Aufenthalte im
Schengengebiet und Bestimmungen Uber den
Informationsaustausch zwischen Mitgliedstaaten
vor. Er enthalt Bestimmungen Uber die zu ver-
arbeitenden Daten (z.B. biometrische Daten),
Bedingungen fiir den Informationsaustausch und
Regeln zum Schutz personenbezogener Daten, die
im VIS verarbeitet werden.

folgende, nach der Eingliederung des Schengen-Besitzstands in den
Rechtsrahmen der Europdischen Union angenommene Instrumente der EU).
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Beschluss liber
Informationssystem

den Zugang zum Visa-

Bei seiner Tagung am 7. Mdrz 2005 ersuchte der
Rat die Kommission, den fur die innere Sicherheit
verantwortlichen Behorden der Mitgliedstaaten
den Zugang zu VIS zu garantieren,,um bei der Aus-
Ubung ihrer Befugnisse dem Ziel einer Verbesserung
der inneren Sicherheit und der Bekdmpfung des
Terrorismus vollstandig gerecht zu werden, und
zwar im Bereich der Pravention, Aufdeckung und
Ermittlung von Straftaten, einschlieBlich terroristi-
scher Handlungen und Bedrohungen, unter strikter
Einhaltung der Vorschriften zum Schutz personen-
bezogener Daten.”

Daraufhin nahm die Kommission am 24.November
2005 einen Vorschlag an fiir einen Beschluss des
Rates Uiber den Zugang der fiir die innere Sicherheit
zustandigen Behorden der Mitgliedstaaten und
von Europol zum Visa-Informationssystem (VIS)
fur Datenabfragen zum Zwecke der Préavention,
Aufdeckung und Untersuchung terroristischer
und sonstiger schwerer Straftaten.? Um den
Bedenken der Artikel 29-Datenschutzgruppe®®
Uber den Zugang zu VIS von anderen Behérden
als nur der Visabehérde Rechnung zu tragen,
begrenzt der Vorschlag die Zugangsberechtigung
zu VIS auf Zwecke der Pravention, Aufdeckung
und Untersuchung terroristischer Straftaten und
schwerer Verbrechen, lber zentrale nationale
Kontaktstellen und nach Einzelfallprifung, um
dadurch ausdricklich einen Routinezugang auszu-
schlieflen. Was die Vorschriften zum Schutz perso-
nenbezogener Daten betrifft, so gelten der kiinftige
Rahmenbeschluss des Rates liber den Schutz per-
sonenbezogener Daten, die im Zuge polizeilicher
und justizieller Ermittlungen in Strafsachen verar-
beitet werden (zum Vorschlag der Kommission siehe
unten) sowie das Europol-Ubereinkommen fiir die
Verarbeitung personenbezogener Daten gemaR
Beschluss. Eine wirkungsvolle Uberwachung ist
durch eine von der europdischen und den nationa-

len Datenschutzbehorden durchgefiihrte jahrliche
Uberpriifung vorgesehen.

Vorratsdatenspeicherung

Am 21. September 2005 legte die Kommission
einen Vorschlag vor fiur eine Richtlinie des
Europdischen Parlaments und des Rates Uber
die Vorratsspeicherung von Daten, die bei
der Bereitstellung offentlicher elektronischer
Kommunikationsdienste verarbeitet werden,
und zur Anderung der Richtlinie 2002/58/EG.*"
Dieser Vorschlag sieht die Umsetzung verschie-
dener Erklarungen des Rates tiber die Ergreifung
geeigneter MaBnahmen zur Bekdmpfung des
Terrorismus vor und insbesondere die Schaffung
einer Rechtsgrundlage fiur die erste Sdule, im
Gegensatz zu der Initiative, die von Frankreich,
Irland, Schweden und dem Vereinigten Kénigreich
2004 eingebracht wurde 2

Zweck des Vorschlags der Kommission ist es, die
Pflichten fur Anbieter von 6ffentlich zugangigen
elektronischen Kommunikationsdiensten oder
Betreiber eines offentlichen Kommunikationsnetzes
im Zusammenhang mit der Vorratsspeicherung
bestimmter Daten zur Weiterleitung an die zustan-
digen Behorden der Mitgliedstaaten mit dem Ziel
der Verhiitung, Untersuchung, Aufdeckung und
Verfolgung von schweren Straftaten wie Terrorismus
und organisierte Kriminalitat in Einklang zu brin-
gen. Der Vorschlag sieht eine Vorratsspeicherung
vor von einem Jahr ab der Mitteilung und von sechs
Monaten bei Daten in Bezug auf elektronische
Kommunikation, die vollstandig oder hauptsachlich
unter Verwendung des Internetprotokolls stattgefun-
den hat.Die derzeitigen EU-Rechtsvorschriften tber
den Datenschutz, wie etwa die Richtlinie 95/46/EG
und die Richtlinie 2002/58/EG, sind weiterhin bei der
Verarbeitung von personenbezogenen Daten voll
anwendbar. Die so erhaltenen Vorratsdaten werden
auf Verlangen, ohne unangemessene Verzégerung
an die zustédndigen Behorden (Strafverfolgungs-

2 KOM(2005) 600 endgiiltig, OJ 2006, C 49, S.50
o WP110

31 KOM(2005) 438 endgliltig, 21.9.2005; 0J 2006, C 49, S.42
32 28.04.2004; Ratsdokument 8958/04; siehe Stellungnahme 9/2004 (WP 99)
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behorden) weitergeleitet. Um die Kosten zu senken,
die den Anbietern von Kommunikationsdiensten
durch diese Verpflichtungen entstehen, setzt der
Vorschlag der Kommission die Entschadigung
durch die Mitgliedstaaten von ausgewiesenen, den
Diensteanbietern entstandenen Zusatzkosten fest.
Der Vorschlag d@ndert auch Artikel 15 Absatz 1 der
Richtlinie 2005/58/EG.

Mitteilung der Kommission (iber die Interoperabilitdt
europdischer Datenbanken im Bereich Justiz und
Inneres

Am 24.November 2005 legte die Kommission eine
Mitteilung Uber erhohte Effektivitat sowie Steigerung
der Interoperabilitdt und der Synergien bei europé-
ischen Datenbanken im Bereich Justiz und Inneres
vor.® Das Dokument zeigt auf, wie bestehende
Systeme Uber das derzeitige Entwicklungsstadium
hinaus auf effektivere Art und Weise MaBnahmen,
die mit der personlichen Bewegungsfreiheit ver-
bunden sind und der Bekdmpfung des Terrorismus
und der Schwerverbrechen dienen, unterstiitzen
kdnnen. Dartiber hinaus werden in der Mitteilung
weitere mogliche Maf3nahmen wie die Einrichtung
eines Einreise/Ausreise-Erfassungssystems, die
Einfihrung einer Regelung zur Erleichterung
des Grenziibergangs fir haufig die Grenze Uber-
schreitende Personen oder die Einrichtung eines
automatisierten europdischen Fingerabdruck-
Identifizierungssystems (AFIS) vorgeschlagen. In
der Mitteilung werden ferner mogliche Szenarien
herausgearbeitet,ohne einer notwendigen ausfihr-
lichen Debatte vorzugreifen. Sie weist darauf hin,
dass ein ausgewogenes Gleichgewicht zwischen
der Verfolgung dieser Ziele und dem Schutz der
Grundrechte gefunden werden muss.

Schutz personenbezogener Daten, die bei der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen
verarbeitet werden

Am 4. Oktober 2005 legte die Kommission einen
Vorschlag fir einen Rahmenbeschluss des Rates

3 KOM(2005) 597 endgiiltig, 24.11.2005
3 KOM(2005) 475 endgltig, OJ 2006, C 49, S.44

Uber den Schutz personenbezogener Daten
vor, die bei der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet wer-
den.?* Beabsichtigt ist die Gewahrleistung des
Schutzes personenbezogener Daten, die bei der
polizeilichen und justiziellen Zusammenarbeit
in Strafsachen zwischen den Mitgliedstaaten
der Europdischen Union verarbeitet werden. Der
Vorschlag sollte zudem der Notwendigkeit, dass
es die Effizienz der rechtmaBigen Malnahmen
der Polizei-, Zoll- und Justizbehorden sowie son-
stigen zustandigen Behoérden zu verbessern gilt,
so weit wie moglich Rechnung tragen und daher
die geltenden und bewdhrten Grundsatze und
Begriffsbestimmungen tibernehmen, die insbeson-
dere in der Richtlinie 95/46/EG des Europdischen
Parlaments und des Rates festgelegt oder fir
den Informationsaustausch durch Europol bzw.
Eurojust oder die Verarbeitung im Rahmen des
Zollinformationssystems und vergleichbaren
Instrumenten vorgesehen sind, wie etwa das
Ubereinkommen Nr. 108 des Europarates.

Rahmenbeschluss (iber den Grundsatz der
Verfiigbarkeit

Der Vorschlag fur einen Rahmenbeschluss des
Rates Uber den Austausch von Informationen
nach dem Grundsatz der Verfligbarkeit** wurde am
12.0ktober 2005 von der Kommission angenom-
men.Nach MaBgabe dieses Vorschlags missen die
zustandigen Behorden eines Mitgliedstaats ihnen
zur Verfligung stehende Informationen auch den
zustandigen Behorden anderer Mitgliedstaaten
und Europol zugénglich machen. Deshalb muss
gemeldet werden, ob Informationen online im
Internet zuganglich sind und welche Behorden zu
welchem Zweck Zugang haben. AuBerdem miissen
fur solche Informationen Indexdaten zusammen-
gestellt werden, die online nicht abgefragt werden
kdnnen.Informationen, die online nicht zugédnglich
sind oder fir die der Zugang nicht autorisiert ist,
kdnnen mittels einer Informationsanfrage einer
zustandigen Behorde beschafft werden, die die

3 KOM(2005) 490 endgiltig, OJ 2006, C 49, S.45
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gesuchte Information mit den Indexdaten abgegli-
chen hat, es sei denn, der Zugang wird aus einem
der im Rahmenbeschluss aufgefiihrten Griinde ver-
weigert. Dies betrifft DNA-Profile, Fingerabdriicke,
ballistische Erkenntnisse, Fahrzeugzulassungsdaten,
Telefonnummern und sonstige Verbindungsdaten
sowie Namen aus Personenstandsregistern.
Die Bestimmungen zum Datenschutz obliegen
dem kiinftigen Rahmenbeschluss tiber den sich
aus der dritten Saule ergebenden Datenschutz
(siehe oben).

Normen flir Sicherheitsmerkmale und biometrische
Daten in Pdssen der EU-Biirger

Auf der Grundlage von Artikel 2 der Verordnung
des Rates (EG) Nr.2252/2004 nahm die Europdische
Kommission am 28. Februar 2005 einen Beschluss
Uber die Festlegung technischer Spezifikationen
zu den Normen fir Sicherheitsmerkmale und
biometrische Daten in von Mitgliedstaaten aus-
gestellten Pdssen und Reisedokumenten an.¢
Der Beschluss richtet sich ausschlieB8lich an die
Schengen-Lander. Der Rat hatte am 13. Dezember
2004 die Verordnung (EG) Nr. 2252/2004 uber
Normen fir Sicherheitsmerkmale und biometri-
sche Daten in von den Mitgliedstaaten ausge-
stellten Reisedokumenten angenommen. Diese
Verordnung sieht das Digitalfoto als erstes biome-
trisches Pflichtmerkmal, Fingerabdrticke als zweites,
ebenfalls zwingend vorgeschriebenes Merkmal vor.
Die Verordnung trat am 18.Januar 2005 in Kraft.

3.2. DER EUROPAISCHE DATEN-
SCHUTZBEAUFTRAGTE

Einleitung

Der Europdische Datenschutzbeauftragte (EDSB)
ist eine unabhdngige Behdrde, die in erster Linie
die Verarbeitung personenbezogener Daten durch
die Institutionen und Behorden der Europaischen
Gemeinschaft Uberwacht. Sie berdt auch bei

Legislativvorschlagen in Bezug auf die Verarbeitung
personenbezogener Daten und arbeitet sowohl
mit den Datenschutzbehorden der Mitgliedstaaten
zusammen als auch, im Rahmen der dritten Saule
der Europaischen Union, zusammen mit polizei-
lichen und justiziellen Behorden bei Strafsachen,
um einen einheitlichen Datenschutz zu gewdhr-
leisten. Diese drei Aufgaben des Europdischen
Datenschutzbeauftragten — Uberwachung, Beratung
und Zusammenarbeit — und seine Befugnisse sind in
der Verordnung (EG) Nr.45/2001 des Europaischen
Parlaments und des Rates vom 18.Dezember 2000
festgelegt, unter Bezug auf Artikel 286 EG-Vertrag.

Wahrend 2004, das erste Tatigkeitsjahr, die eigentli-
che Aufbauphase einer neuen Institution darstellte,
lag 2005 der Schwerpunkt in der Verschmelzung des
EDSB mit dem institutionellen Rahmen der EU.

Uberwachung

Die Aufgabe besteht darin, die gemeinschaftlichen
Institutionen und Behérden zu Uberwachen und
dafiir zu sorgen, dass sie die in 2001 festgeschrie-
benen Verpflichtungen fiir den Datenschutz ein-
halten. Die Entwicklung einer Datenschutzkultur
ist eine dringende Notwendigkeit. Die Européische
Datenschutzbehorde hat eine Lernphase bis zum
Frihjahr 2007 einkalkuliert, nach der gegebe-
nenfalls MaBnahmen zur Durchsetzung dieser
Verpflichtungen eingeleitet werden. Die wichtigsten
Elemente im Jahr 2005 waren:

+ Fortentwicklung eines Netzes von Daten-
schutzbeauftragten (DSB) in Institutionen und
Behorden. Unabhéngig in Bezug auf die interne
Anwendung der Verordnung 45/2001 sind DSB
strategische Partner bei der Uberwachung.
Der EDSB hat bereits ein Papier Uber deren
Aufgaben vorgelegt. Alle Behdrden mussen
einen Datenschutzbeauftragten ernennen, der,
so wird es in dem Papier betont, an seiner eige-
nen Dienststelle in angemessenerer Weise von
der Verarbeitung personenbezogener Daten

3 C(2005) 409 endagiltig; online zuganglich: http://ec.europa.eu/justice_home/doc_centre/freetravel/documents/doc_freetravel_documents_de.htm
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benachrichtigt werden muss.Der DSB leitet dann
die Benachrichtigungen Uber risikobehaftete
Datenverarbeitungen zur vorherigen Priifung
an den EDSB weiter.

+ Etwa 34 Stellungnahmen zu Vorabkontrollen
zu risikobehafteten Datenverarbeitungssystemen
wurden ver6ffentlicht, von denen 30 Systeme in
Betrieb waren, bevor der EDSB seine Tatigkeit
aufnahm oder bevor die Verordnung in Kraft
trat. Folgende Themenfelder kamen vor allem
vor: Krankenakten, Personalbeurteilungen,
Disziplinarverfahren, Sozialdienstleistungen und
E-Monitoring.

+ 27 Beschwerden gingen ein,von denen lediglich
funf zur weiteren Priifung zugelassen wurden.
Dies riihrt daher, dass die Giberwiegende Zahl der
Beschwerden nicht in den Zustandigkeitsbereich
des EDSB fallen.

+ Es wurde ein Papier vorgelegt dartiber, wie zwei
Grundrechte, namlich der 6ffentliche Zugang
zu Dokumenten und der Datenschutz, sich im
Kontext der EU-Verwaltung miteinander ver-
einbaren lassen. Ein weiteres Papier liber den
Gebrauch elektronischer Kommunikation ist
in Bearbeitung und wird bis Mitte 2006 verof-
fentlicht werden.

+ MaBnahmen zur gemeinsamen Uberwachung
von Eurodac wurden eingeleitet, bei denen
der Europdische Datenschutzbeauftragte die
Aufsicht tber die Zentraleinheit hat, wéhrend die
nationalen Datenschutzbehorden fiir ihre jeweili-
gen Mitgliedstaaten verantwortlich zeichnen. Der
EDSB war im Allgemeinen mit den Ergebnissen
der ersten Uberpriifungsphase der Zentraleinheit
zufrieden.

Beratung

Die Tatigkeit des EDSB besteht darin, Institutionen
und Behorden der Gemeinschaft in allen
Angelegenheiten des Schutzes personenbezogener
Daten zu beraten, vor allem zu Legislativvorschldgen,
die einen Einfluss auf den Datenschutz beinhalten.
Meilensteine des Jahres 2005 waren etwa:

+ die Herausgabe und Umsetzung eines Papiers
zur beratenden Funktion des EDSB, das
dessen breites Betdtigungsfeld betont und
auch die dritte Saule der EU umfasst. Dieser
Wirkungsbereich wurde anschlieBend vom
Europdischen Gerichtshof bestdtigt. Das Papier
wurde gut aufgenommen und die Europdische
Kommission bedient sich des EDSB, um infor-
melle Kommentare zu einem Entwurf abzuge-
ben, bevor dieser zur formalen Anhérung vorge-
legt wird.
+ die Abgabe von sechs formellen Stellung-
nahmen, die die einschldagigen Themen auf
der politischen Agenda der Kommission, des
Parlaments und des Rates widerspiegeln. Die
wichtigsten davon sind:
1.der Austausch von personenbezogenen Daten
im Rahmen der dritten Saule der EU

2.der Aufbau eines IT-Grosystems, wie etwa
das Visa-Informationssystem (VIS) und das
Schengener Informationssystems der zweiten
Generation (SIS Il), sowie

3.das kontroverse Thema der vorgeschriebe-
nen Vorratsdatenspeicherung elektronischer
Kommunikationsdaten fur den Zugriff durch
Strafverfolgungsbehdrden.

+ Beratung zu VerwaltungsmaBBnahmen,
insbesondere zur Umsetzung behordlicher
Vorschriften beim Datenschutz

+ Einspruchserhebung beim Gerichtshof im
Falle der Ubermittlung von Fluggastdatensitzen
an die Vereinigten Staaten, in Ubereinstimmung
mit den Schlussfolgerungen des Parlaments,
das ersucht, die betreffenden Beschlisse der
Kommission und des Rates fiir nichtig erkldren
zu lassen.

Zusammenarbeit

Die Zusammenarbeit des EDSB berihrt nicht nur
den Datenschutz im Rahmen der ersten Saule (EG-
Vertrag), sondern beinhaltet auch die Kooperation
mit nationalen Aufsichtsbehorden der ersten EU-
Sdule mit dem Ziel einer besseren Kontinuitat des
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Schutzes personenbezogener Daten. 2005 waren
folgende Entwicklungen wichtig:

+ Zahlreiche wichtige Legislativvorschlage wurden
in separaten Stellungnahmen vom EDSB und
der Artikel 29-Datenschutzgruppe in Angriff
genommen.In diesen Fallen war der Europdische
Datenschutzbeauftragte flr die Unterstiitzung
von Kollegen aus anderen Mitgliedstaaten sowie
zusdtzlichen Anmerkungen zur Verbesserung des
Datenschutzes dankbar.

+ Die Zusammenarbeit mit den Aufsichts-
behoérden fiir Schengen, dem Zoll und
Europol konzentrierte sich auf das Erreichen
gemeinsamer Standpunkte hinsichtlich des
Aufbaus eines dringend erforderlichen allge-
meinen Rahmens fur den Datenschutz Europas
im Bereich der dritten Saule. Im Hinblick auf
SIS Il fanden auch Diskussionen liber ein neues
Uberwachungssystem statt, das sich auf eine
enge Zusammenarbeit zwischen den nationa-
len Aufsichtsbehoérden und dem Europdischen
Datenschutzbeauftragten stiitzt.

+ Der EDSB ubernahm den Vorsitz bei einigen
Sitzungen im Zusammenhang mit europa-
ischen und internationalen Konferenzen der
Datenschutzbeauftragten.

Zusammen mit dem Europarat und der OECD veran-
staltete der EDSB einen Workshop zum Datenschutz
in internationalen Organisationen. Obwohl inter-
nationale Organisationen oft nicht den einzelstaat-
lichen Rechtsvorschriften unterliegen, auch was
das Datenschutzrecht betrifft, ist es doch unbe-
dingt erforderlich, dass sie sich den allgemeinen
Grundséatzen des Datenschutzes anschlieBen, umso
mebhr als sie oft sensitive Daten verarbeiten.

3.3. DIE EUROPAISCHE DATEN-
SCHUTZKONFERENZ

Vom 24. bis 26. April 2005 fand in Krakau, Polen, die
von der Generalinspektorin fiir Datenschutz Dr.Ewa
Kulesza organisierte Friihjahrskonferenz der europa-
ischen Datenschutzbehérden statt. Die Konferenz
fiel zeitlich mit dem zehnten Jahrestag der Richtlinie
95/46/EG zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum
freien Datenverkehr zusammen. Die Konferenz
hatte u.a. das Uberdenken der Anwendung und
Auslegung der Richtlinie sowie die Annahme einer
EntschlieBung zum Datenschutz innerhalb der
dritten Sdaule als Thema. Ein weiteres Thema war
die Verlagerung des Referats Datenschutz von der
Generaldirektion Binnenmarkt zur Generaldirektion
Justiz, Freiheit und Sicherheit.

der Art. 29 Datenschutzgruppe
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Island

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie weitere Entwicklungen in den
Gesetzgebungen

Im Jahre 2005 wurden eine Reihe von Gesetzen,
Verwaltungsregeln und -verordnungen verabschie-
det. Die wichtigsten davon waren die folgenden:

1. Gesetz 15/2005 (iber den Staatsanzeiger und das
Gesetzblatt. Dieses Gesetz ersetzte Gesetz 64/1943.
Laut neuem Gesetz kdnnen die erwdhnten amt-
lichen Organe im Internet zugdnglich gemacht
werden. Das erste Amtsblatt enthdlt Gesetze,
Verordnungen, andere Verwaltungsvorschriften
sowie internationale Vertrage und Ubereinkommen,
das letztere gerichtliche Vorladungen, Beschliisse zu
Zwangsversteigerungen, Insolvenzentscheidungen
usw. Daher ist es in erster Linie das Gesetzblatt,
das personenbezogene Daten enthélt. Gemal3
Artikel 7 des Gesetzes sollte die Veroffentlichung
im Internet moglichst nicht zu einer Verkniipfung
und weiterer Verarbeitung personenbezogener
Daten fiihren. Die isldndische Datenschutzbehorde,
Persénuvernd, hat in ihren Stellungnahmen zu die-
ser Sache unterstrichen, dass der Aufbau einer im
Internet zugdnglichen Datenbank, z. B. Gber finan-
zielle Angelegenheiten, vermieden werden sollte.
Die oben erwahnten Gesetzesbestimmungen ent-
sprechen diesen Stellungnahmen.

2. Verordnung 623/2005 iber die Verdffentlichung
des Gesetzblatts. Diese vom Justizminister erlas-
sene Verordnung enthélt u.a. Bestimmungen, wie
personenbezogene Daten bei der Veroffentlichung
dieses Blattes im Internet geschitzt werden soll-
ten.Bekanntmachungen, z. B.von Beschlissen tber
Zwangsversteigerungen, sollten fir Abonnenten
nicht langer als drei Jahre zugénglich sein.

3. Gesetz 58/2005 zur Anderung des Arznei-
mittelgesetzes 93/1994 und des Gesetzes 97/1990 liber
Gesundbheitsdienstleistungen. Dieses Gesetz dient
der Umsetzung der Richtlinie 2002/98/EG tber Blut
und Blutbestandteile. Die Datenschutzbehdorde
Persénuvernd bemaéngelte in ihrer Stellungnahme
das Fehlen einer Bestimmung zum Schutz per-
sonenbezogener Daten in Blutbanken zur
Umsetzung von Artikel 24 der Richtlinie. Eine
nachtraglich hinzugefiigte Bestimmung besagt,
dass die Datenschutzbehérde die Verarbeitung
personenbezogener Daten in Biobanken, in
Ubereinstimmung mit Datenschutzgesetz 77/2000
und Gesetz 74/1997 Uber Patientenrechte, Gber-
wachen sollte.

4. Gesetz 78/2005 zur Anderung des Telekommu-
nikationsgesetzes 81/2003. Die Bestimmungen
enthalten u.a. die Abdnderung von Artikel 47
Telekommunikationsgesetz. wonach Telekom-
munikationsunternehmen verpflichtet sind,
Informationen Uber die Nutzer von IP-Adressen
und Telefonnummern an die Polizei weiterzuge-
ben, obwohl die Beschaffung der Informationen
nicht durch richterlichen Beschluss angeordnet
wurde. Die Datenschutzbehdrde Persénuvernd kri-
tisierte diese Bestimmung in ihrer Stellungnahme
zur Sache.

5. Vorschriften 36/2005 zur Registrierung von
Personen mit dem Wunsch nach Werbefreiheit und
zum Gebrauch einer solchen Datei. Diese Vorschriften
wurden vom islandischen Statistikbliro gemaR
Artikel 28 Datenschutzgesetz 77/2000 verabschie-
det. Die darin niedergelegten, Gber Artikel 28 hin-
ausgehenden Bestimmungen enthalten das Recht,
sich gegen Direktmarketing zur Wehr zu setzen
und in eine entsprechende, vom Statistikbiiro ver-
waltete Datei aufgenommen zu werden.
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6.Bekanntmachung 638/2005 (iber die Ubermittlung
personenbezogener Daten an Drittldnder. Diese
von der Datenschutzbehorde verabschie-
dete rechtsverbindliche Bekanntmachung
ersetzt Bekanntmachung 435/2003. Sie enthalt
Bestimmungen Uber den von Drittlandern zu
gewdhrenden angemessenen Schutz fiur perso-
nenbezogene Daten, vertragliche Standardklauseln
zur Ubertragung personenbezogener Daten an
Drittlander usw.

B. Bedeutende Rechtsprechung
Keine nennenswerten Entwicklungen.
C. Wichtige spezifische Themen

Eine der Hauptaufgaben der Datenschutzbehérde
im Jahre 2004 waren Inspektionen. Es wurden for-
melle administrative Entscheidungen in Bezug auf
Inspektionen gefillt, die 2002 und 2003 began-
nen: Uber die Rechtmaligkeit und Sicherheit der
Datenverarbeitung bei zwei Kreditkartengesell-
schaften und bei drei Versicherungsgesellschaf-
ten (Lebens- und Unfallversicherung, Versicherung
von Berufskrankheiten). Bei der Sicherheit wur-
den nur geringfligige Mangel festgestellt. Die
Datenschutzbehorde machte jedoch einige
Bemerkungen hinsichtlich der RechtmaBigkeit der
Verarbeitung.

So fiihrte eines der Kreditkartenunternehmen
seit seiner Grindung 1980 eine Vorrats-
datenspeicherung personenbezogener Daten
Uiber den Kreditkartengebrauch seiner Kunden
durch. Die Datenschutzbehoérde wies das
Unternehmen an, Ubermittelte Daten, die alter
als sieben Jahre sind, zu vernichten. Jingere
Daten sind jedoch zuriickzubehalten, denn
nach den Buchfiihrungsvorschriften betragt die
Aufbewahrungsfrist fir Buchungsunterlagen sie-
ben Jahre.

Die Datenschutzbehorde machte auch einige
Anmerkungen hinsichtlich der Rechtmafigkeit
der Verarbeitung personenbezogener Daten
durch die Versicherungsgesellschaften und vertrat
die Ansicht, dass Angehorige von Versicherungs-
antragstellern um Zustimmung gebeten werden
sollten, bevor Gesundheitsdaten Uber sie einge-
holt werden. Angesichts des neuen Gesetzes tiber
Versicherungsvertrdge 30/2004, das am 1.Januar
2006 in Kraft treten sollte, war die Behorde
des weiteren der Meinung, dass es ab diesem
Zeitpunkt illegal sei, Daten Uber Erbkrankheiten
von Angehdorigen zu erheben.

der Art. 29 Datenschutzgruppe
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Liechtenstein

Die Datenschutzverordnung (DSV) wurde
erneut revidiert:*” Die Revision, welche in enger
Zusammenarbeit mit dem Datenschutzbeauftragten
(DSB) erfolgte, sieht vor, dass die Bekanntgabe von
Identifikationsdaten (Vorname, Name, Adresse,
Geburtsdatum) durch Behorden zu ideellen
Zwecken moglich ist. Ergdnzend wird bestimmt,
dass der Gesuchsteller bei der Bekanntgabe der
Daten ausdriicklich darauf hinzuweisen ist, dass
die Daten nicht weitergegeben und ausschlief3-
lich fur den im Gesuch angegebenen Zweck ver-
wendet werden dirfen. Ist die Bekanntgabe fir
die Behorde mit einem erheblichen Aufwand ver-
bunden, kann eine Gebihr zu einem Stundensatz
von 100 Schweizer Franken erhoben werden. Der
zweite Punkt betraf die Schaffung einer rechtlichen
Grundlage fur Behorden, welche in der Praxis ver-
schiedene Personendaten Uber ihre Internetseite
in einem offenen Abrufverfahren bekannt gege-
ben hatten. Konkret geht es um die Bekanntgabe
von Namen und Kontaktdaten von Mitarbeitern
von Behoérden oder etwa um die Bekanntgabe
von Verbandsmitgliedern. Dabei wurde vorgese-
hen, dass gewisse weitere Daten (wie Fotos der
betroffenen Personen) bekannt gegeben werden
kénnen, wenn diese dartber informiert wurden
und damit einverstanden sind.

Meinungen des DSB zu Gesetzestexten: Neben der
erwdhnten Revision der DSV wurde der DSB zu 15
weiteren Gesetzesvorhaben konsultiert. Erwahnt
seien an dieser Stelle:

+ Rechtsgrundlage zur Zentralen Personen-
verwaltung (ZPV) der Landesverwaltung: In
diesem wichtigen Gesetzesentwurf wird ins-
besondere die Rechtsgrundlage fiir eine natio-
nale Kennziffer im Sinne von Art. 8 Abs. 7 der
Richtlinie 95/46/EG geschaffen. Daneben wird
unter anderem auch festgehalten, unter wel-

3 LGBI.2005 Nr.206.

chen Bedingungen diese Nummer verwendet
werden darf. Weitere Elemente bestehen darin,
dass ein Antragsverfahren fir Datenfelder vor-
gesehen ist.Eine rechtmafige Datenbearbeitung
(in Bezug auf einzelne Datenfelder, aber auch
auf die Kennnummer) ist nur gegeben, wenn die
Bearbeitung recht- und verhaltnismagig ist und
den Anforderungen des Datenschutzes gentigt.

« Revision des Heimatschriftengesetzes zur
Einfihrung der biometrischen Pésse: In
Abstimmung mit verschiedenen Dokumenten
zum Thema aus dem internationalen Bereich*®
wurde eine Stellungnahme abgegeben und
insbesondere angeregt, die Bestimmung zur
Sicherheit der biometrischen Daten im Gesetz
zu verstarken und dies auch in der Praxis zu
bertcksichtigen.

Spezifische Themen: Die Prifung der Antrdage
auf Zugriffsberechtigungen von Feldern der
Zentralen Personenverwaltung (ZPV), einer zen-
tral gefihrten Datenbank der Liechtensteinischen
Landesverwaltung, konnte Mitte 2005 abgeschlos-
sen werden. Die Umsetzung der Bewilligungen
musste danach Uberprift werden. Diese aufwan-
dige Arbeit konnte nicht bis Jahresende abge-
schlossen werden.

Die ZPV wurde vor Inkrafttreten des DSG aufge-
baut und enthélt insbesondere Daten der gesam-
ten standigen Wohnbevélkerung. Wohl konnten
die Zugriffsberechtigungen auf gewisse Felder
beschrankt werden, nicht jedoch auf bestimmte
Personengruppen. Amtsstellen, welche mit der ZPV
arbeiten, benétigen Daten derjenigen Personen, mit
denen ein amtlicher Kontakt besteht. Die Daten aller
anderen Personen sind fiir die jeweilige Amtsstelle
irrelevant. Eine Einschrankung auf gewisse Perso-
nengruppen ist bei der gegebenen Struktur der
ZPV nur schwer méglich. Uberlegungen, wie dies
dennoch erreicht werden kann, waren am Ende des
Berichtsjahres noch im Gange.

3% Vgl.zB.WP112.
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Auf der Internetseite der Stabsstelle fur
Datenschutz www.sds.lIv.li wurden Uber aktuelle
und/oder wichtige Themen informiert. Davon
sind vor allem die folgenden stichwortartig zu
nennen: datenschutzgerechter Umgang mit
Personalakten; aktualisierte Liste der Drittlander
mit gleichwertigem Datenschutz; biometrische
Daten; RFID-Funkchips; Surfen am Arbeitsplatz
- Datenschutzwegweiser; Prasentation zum
Thema ,Datenschutz - wirklich was Neues
in Liechtenstein?” und zu ,Grundsdtze und
Anwendung bei Forschung, Medien und Internet”;
Entscheidung zu Spam-Mails der Eidgendssischen
Datenschutzkommission. Die Internetseite wurde
zudem um eine neue Rubrik ,Presseartikel und
Interviews” erweitert.

SchlieBlich wurden Richtlinien zum Thema
Jnternet- und E-Mail-Uberwachung des Arbeit-
nehmers am Arbeitsplatz” und ,Rechte nach dem
Datenschutzgesetz” verabschiedet.

Register: Das Register der Datensammlungen
wurde Ende des Berichtsjahres auf die Internetseite
gestellt.

der Art. 29 Datenschutzgruppe
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Bedeutende Anderungen in Datenschutz-
gesetzen bzw. Gesetzen zum Schutz der
Privatsphare

Keine nennenswerten Entwicklungen.

Bedeutende Anderungen in anderen Daten-
schutzgesetzen bzw. Gesetzen zum Schutz der
Privatsphare

Anderungen der Strafprozessordnung

2005 gab es eine Reihe von Anderungen bei der
Strafprozessordnung. Dazu gehort die Moglichkeit
elektronischer Uberwachung von Riumen, wenn
die Voraussetzungen gegeben sind. Die Moglichkeit
einer breit angelegten Telefoniberwachung in
einem bestimmten Bereich zur Lokalisierung der
von einem Verdachtigten benutzten Telefone
wurde ebenfalls ausgeweitet.

B. Wichtige spezifische Themen

Keine nennenswerten Entwicklungen.

C. Wichtige spezifische Themen

Inspektionen

Biometrische Pésse

Am 3. Oktober 2005 wurde in Norwegen mit der
Herstellung biometrischer Pdsse begonnen, fiir die
die Datenschutzbehdrde im Laufe des Jahres viele

Ressourcen eingesetzt hat. Hintergrund sind die
Sicherheitsprobleme bei den Passen, vor allem im

Hinblick auf das Speichern und Lesen von Passdaten.

Das Justizministerium hat darauf hingewiesen, dass
die internationalen Standards der MaR3stab fiir die
Sicherheitsanforderungen sein sollen. Leider gibt es

bis heute auf internationaler Ebene keine Einigung
auf gemeinsame Normen. Daher bedauert es die
Datenschutzbehorde, dass der Pass bereits vor der
Abklarung der Sicherheitsfragen eingefiihrt wurde.
Im Gegensatz zu Norwegen haben die Vereinigten
Staaten und das Vereinigte Konigreich seine
Einflihrung verschoben.

Dopingtests im Sport

Im Jahre 2005 flihrte die Datenschutzbehérde ein
Projekt durch, bei dem die Verarbeitung personen-
bezogener Daten im Sport bewertet wurde, und
zwar sowohl im Spitzensport als auch beim Freizeit-
und Fitnesssport. Dabei konzentrierte man sich auf
Dopingtests bei Berufs- und Amateursportlern
innerhalb und auf3erhalb des organisierten Sports.
Das Projekt wird 2006 fortgesetzt werden.

Das Pilotprojekt offenbarte die Notwendigkeit
einer Uberpriifung der rechtlichen Grundlagen
fir Dopingtests und deren Verhdltnis zum
Datenschutz. Es muss bewertet werden, ob die
Zustimmung zu Dopingtests grundsatzlich ange-
messen ist, oder ob solche Tests eine klare gesetzli-
che Grundlage bekommen sollten.Ferner missen
jene Bereiche, in denen Dopingtests akzeptiert
werden kdnnen, von solchen abgegrenzt wer-
den, bei denen ein Test als eine unverhéltnis-
maBige Beeintrachtigung betrachtet wird. Die
Leistungsstufe und das Alter des Sportlers sind
hierbei besonders zu beriicksichtigen.

Berufsleben

2005 beschéftigte sich die Datenschutzbehorde
mit einer grof3en Anzahl von Fallen, bei denen
Arbeitgeber bei der Uberwachung ihrer
Angestellten zu weit gegangen waren. Nach einer
Uberpriifung entschloss sich die Behérde, einige
dieser Falle der Polizei zu melden. Zwei dieser Félle
betreffen Arbeitgeber, die alle E-Mails, auch die pri-
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vaten, speicherten, die ihre Angestellten an ihrem
Arbeitsplatz versandten oder erhielten, ohne die
Angestellten zu informieren. In einem anderen Fall
installierte ein Arbeitgeber eine versteckte Kamera
im Umkleideraum, um stehlende Angestellte zu
entlarven. Im vierten Fall benutzte eine Bank die
Bilder einer Uberwachungskamera, um herauszu-
finden, ob die Reinigungskraft ihre Arbeit korrekt
erledigte, was natlrlich nicht die Aufgabe der
Kamera war.

Beratungen
Amt fur Arbeit und Sozialftrsorge

Um Sozialhilfeempfangern bessere Anreize
zur Aufnahme einer reguldren Beschéftigung
anbieten zu konnen und die Anzahl jener
Hilfsbedurftigen zu verringern, die aus ver-
schiedenen Grinden durch das Raster der
Sozialleistungen fallen, regten Regierung und
Storting (Norwegische Nationalversammlung)
eine Zusammenarbeit der Behdrdendienste in
den Bereichen Beschiftigung, Sozialversicherung
und Sozialhilfe an. Die Datenschutzbehorde
kritisierte den Uber das Amt fiir Arbeit und
Sozialfursorge vorgelegten Gesetzentwurf auf-
grund mangelnden Datenschutzes. Zudem
wiesen die Datenschutzbehérde und das Amt
fur Gesundheitswesen (Norwegian Board of
Health) darauf hin, dass die Bestimmungen zur
Vertraulichkeit nicht eindeutig und schwer ver-
standlich seien.

Die Datenschutzbehorde befiirchtet, dass das neue
Amt den Sachbearbeitern einen umfassenden
Zugang zu Personendaten ermdglicht, ohne dass
der Einzelne weil3, was mit seinen persénlichen
Daten geschieht.

Einige grundsatzliche Dinge sind zu beachten,um
zu einer annehmbaren Lésung zu gelangen:

Niemand sollte Zugang zu einer gréBeren
Menge personenbezogener Daten bekommen,
als fur die ordnungsgemafBe Durchfiihrung
seiner Aufgaben bendétigt wird. Jede Anfrage
eines Angestellten muss protokolliert wer-
den, die Protokolle miissen geprift werden. Die
Datenschutzbehdorde hat den Eindruck gewonnen,
dass keine Vorkehrungen getroffen wurden, um
den Sachbearbeitern nur einen begrenzten Zugriff
auf Datenbankinformationen zu gestatten. Dies
bedeutet, dass Vertraulichkeit und Integritat der
Bearbeiter in Wahrheit die einzigen Garanten fur
den Datenschutz sind, wéhrend auf System- und
Beamtenebene die meisten unangemessenen
Anfragen als,menschliches Versagen” entschuldigt
werden kdnnen.

Vorschlag fiir ein neues Einwanderungsgesetz

Der Vorschlag fiir ein neues Einwanderungsgesetz
wirft viele Fragen auf im Zusammenhang mit
dem Datenschutz. Eine wichtige ist, welche
Informationen den Einwanderungsbehodrden
bei ihrer Beurteilung zugdnglich sein soll-
ten, ob und wenn ja, welche Kategorie von
Aufenthaltsgenehmigung einer Person erteilt
werden soll. Eine andere zentrale Frage ist, welche
Daten von einer in Norwegen ansdssigen Person,
einer sogenannten ,Referenzperson”, gesam-
melt werden dirfen, die flr einen auslandischen
Staatsangehdorigen ein Besuchervisum beantragt.
Die Datenschutzbehorde vertritt die Meinung, dass
der Einwanderungsausschuss mit seinem Vorschlag,
Referenzpersonen zu UGberprifen, eindeutig zu weit
gegangen ist. Die Datenschutzbehorde glaubt,
dass dieser Vorschlag zu viele Méglichkeiten zur
Erhebung von Daten eroffnet, etwa solche Gber
den personlichen Leumund oder unbestatigte
Informationen. Es ist schwierig, an unbestatigte
Informationen, etwa an vertrauliche Mitteilungen
in einem Krisenzentrum, zu kommen und noch
schwieriger, solche Informationen zu widerlegen.
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Fiihrungszeugnisse

Die Datenschutzbehorde gab mehrfach ihre
beratende Stimme zu dem Thema ab, bei dem
es um die Anforderung von Fihrungszeugnissen
geht. Es handelt sich sowohl um ein Problem
von Berufsgruppen als auch um eines im Bereich
gesellschaftlicher Selbstorganisation (gemein-
nitziger Bereich). Die Behorde stellt die Frage,
ob der Erwerb eines solchen Zeugnisses wirklich
einen angemessenen Schutz garantiert, oder ob
damit nur ein falsches Sicherheitsgefiihl erweckt
wird. Die Datenschutzbehorde hat bei diesen
Fallen die Bedeutung unterstrichen, keine umfas-
senden MaBnahmen zu ergreifen, die zu einem
solchen unechten Gefiihl der Sicherheit beitra-
gen konnten. Bei der Mehrzahl der erhaltenen
Konsultationspapiere war die Darstellung dieses
Problems ungeniigend.

Die Datenschutzbehérde beobachtet, dass
Flhrungszeugnisse bei einer wachsenden Zahl
von Arbeitsstellen erforderlich sind, und konnte
sich vorstellen, dass diese Entwicklung auch auf
den Bereich gesellschaftlicher Selbstorganisation
Ubergreift und schwer umzukehren sein
konnte. Hauptsachlich Grund dafir, in einigen
Branchen und bei verschiedenen Berufsgruppen
Flhrungszeugnisse zu verlangen, ist, dass auch
in anderen Bereichen Zeugnisse erforderlich sind
und dass die Bereiche, in denen keine Zeugnisse
erforderlich sind, ungeeignete Personen anzie-
hen, die an anderer Stelle nicht untergekommen
sind. Die Datenschutzbehérde warnt daher vor
einer Entwicklung, bei der ein Auftritt auf der
gesellschaftlichen Biihne von einer polizeilichen
Unbedenklichkeitsbescheinigung abhéangig
gemacht wird.

Beschliisse und Klarstellungen
Untersuchung auf Rauschmittel

Anfang 2006 schloss der Beschwerdeausschuss
der Datenschutzbehérde (Privacy Appeals Board)
einen Fall ab, bei dem es um die Untersuchung
von Mitarbeitern einer Sicherheitsfirma auf
Rauschmittel ging. Gemaf3 norwegischem Recht
darf ein Arbeitgeber eine solche Untersuchung
nur dann verlangen, wenn sie auf Gesetze
oder Verordnungen gestutzt ist, bei besonde-
rem tatigkeitsbedingtem Risiko oder wenn es
der Arbeitgeber fur den Schutz von Leben und
Gesundheit fir notwendig erachtet. Einige
Berufsgruppen, wie etwa Seeleute, sind zu solchen
Tests gesetzlich verpflichtet. Dies trifft jedoch nicht
fur Mitarbeiter eines Sicherheitsunternehmens zu.
Der Beschwerdeausschuss kam zu dem Schluss,
dass das Sicherheitsunternehmen nicht das Recht
hatte, alle Angestellten, ungeachtet ihrer Tatigkeit,
untersuchen zu lassen.

Freiheit der MeinungsaufBerung im Internet

Eine Gruppe von Personen, die vorgab, von
Behorden des Missbrauchs im Zusammenhang
mit Kinderfiirsorgefdllen beschuldigt worden zu
sein, veroffentlichte im Internet Bemerkungen zu
den personlichen Eigenschaften der mit den Fallen
betrauten Mitarbeitern. Das Datenschutzgesetz
sieht wichtige Ausnahmen beim Gebrauch per-
sonenbezogener Daten fir ,meinungsbildende”
Aktivitaten vor. Die betroffenen Personen betrach-
teten die Informationen Uber sie als falsch und dif-
famierend. Die Datenschutzbehorde wies den Fall
ab, mit der Begriindung, dass eine Beeintrachtigung
der Freiheit der MeinungsauBerung so schwerwie-
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gend sei und daher in diesem Fall eine eindeutige
Rechtsgrundlage erforderlich sei, die jedoch beim
Datenschutzgesetz nicht in ausreichendem Maf3
gegeben sei. Die betroffenen Personen legten gegen
die Entscheidung des Beschwerdeausschusses
Einspruch ein. Der Ausschuss bejahte, dass die
Internetseiten meinungsbildend seien, lehnte den
Einspruch jedoch ab.

Loschung von Tonaufnahmen

Einer Person wurde der Zugriff auf perso-
nenbezogene Daten verwehrt, die auf den
Tonaufzeichnungen von Telefonaten gespei-
chert waren, an denen die Person beteiligt
war. Der Beschwerdeausschuss kam zu dem
Schluss, dass der Fall auBerhalb der Kompetenz
des Datenschutzgesetzes liege. In diesem
Zusammenhang entschied der Ausschuss dar-
Uber, ob die Tonaufnahme mit elektronischen
Hilfsmitteln durchgefiihrt wurde oder nicht.Wenn
Start und Stopp der Aufnahme manuell waren,
konnte nicht von einer Aufnahme mit elektroni-
schen Hilfsmitteln ausgegangen werden, selbst
wenn das Aufnahmegerat aus technischer Sicht als
elektronisch zu bezeichnen ist und unbeschadet
dessen, ob die Aufnahme digital oder analog war.

Erfassung persénlicher Einstellungen

Studien zu Gesetzgebung und Schutz der
Privatsphare

2005 fuhrten die Datenschutzbehorde und das
Ministerium fir Regierungsverwaltung und
Reform (Ministry of Government Administration
and Reform) in der Bevdlkerung und auf
Wirtschaftsebene eine Umfrage zum Thema, Schutz

der Privatsphdre” durch. Die Umfrage ergab insge-
samt, dass die Bevolkerung im Allgemeinen tber
den Missbrauch personenbezogener Daten nicht
sehr besorgt ist und dass die meisten Leute mei-
nen, die Unternehmen handelten verniinftig.Wenn
jedoch die Unternehmen befragt wurden, stellte
sich heraus, dass dieses Vertrauen doch etwas
unangebracht sein kdnnte. Unternehmen sehen
den Schutz der Privatsphére durchaus positiv,
aber nur sehr wenige befassen sich systematisch
mit solchen Fragen. Zudem besitzen die meisten
Unternehmen nur sehr wenig Wissen tber das
Datenschutzgesetz.
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MITGLIEDER DER ART. 29 DATENSCHUTZGRUPPE IM JAHR 2005

Osterreich Belgien

Frau Dr.Waltraut Kotschy Herr Michel Parisse

Osterreichische Datenschutzkommission Prasident

Ballhausplatz 1 - AT - 1014 Wien Commission de la protection de la vie privée
Tel:+43 1 531 152679;+43 1 531 152525 (Datenschutzbehorde)

Fax:4+43 1531 152690 Rue Haute, 139 - B-1000 Briissel

E-mail: dsk@dsk.gv.at Tel: +322213.85.40

Website: http://www.dsk.gv.at/ Fax:4+322213.85.65

E-Mail: commission@privacycommission.be
Website: http://privacycommission.be

Zypern Tschechische Republik

Frau Goulla Frangou Herr Ilgor Nemec

lpageio Emtpomou Mpootaciag Asdopévwy Prasident

Mpoowmnikol Xapaktrpa (Datenschutzbeauftragte) | Urad pro ochranu osobnich tGdajd
40, Themistokli Dervi str. (Datenschutzbehorde)

Natassa Court, 3rd floor - CY-1066 Nikosia Pplk. Sochora 27 - CZ-170 00 Prag 7
oder Tel: +420 234 665 281

P.O.Box 23378 - CY-1682 Nikosia Fax: +420 234 665 501

Tel:+357 22 818 456 E-Mail: info@uoou.cz

Fax:+357 22 304 565 Website: http://www.uoou.cz/

E-Mail: commissioner@dataprotection.gov.cy
Website: http://www.dataprotection.gov.cy

Danemark Estland

Frau Janni Christoffersen Herr Urmas Kukk

Direktorin Generaldirektor

Datatilsynet (Danische Datenschutzagentur) Andmekaitse Inspektsioon

Borgergade 28, 5th floor - DK-1300 KopenhagenV | (Estnische Datenschutzbehorde)

Tel: +45 33 193236 Vaike - Ameerika 19 - EE-10129 Tallinn

Fax:+45 33 193218 Tel: 43726274 135

E-Mail: dt@datatilsynet.dk Fax:+372 6274 135;+372 6274 137

Website: http://www.datatilsynet.dk E-Mail: urmas.kukk@dp.gov.ee; info@dp.gov.ee
Website: http://www.dp.gov.ee

Finnland Frankreich

Herr Reijo Aarnio Herr Georges de La Loyere

Datenschutzombudsmann Commissaire en charge du secteur international

Tietosuojavaltuutetun toimisto (Beauftragter fiir den internationalen Aufgabenbereich)

(Buro des Datenschutzombudsmanns) Commission Nationale de I'lnformatique et des

P.O.Box 315 - FI-00181 Helsinki Libertés (CNIL) (Nationale Datenschutzbehérde

Tel: +358 10 36 66700 Frankreichs)

Fax:+358 10 36 66735 Rue Vivienne, 8 - F-75002 Paris

E-Mail: tietosuoja@om. fi Tel: +33153732231;+33153732222

Website: http://www.tietosuoja.fi Fax:4+33 153732200

E-Mail: laloyere@cnil.fr
Website: http://www.cnil.fr
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Deutschland

Griechenland

Herr Peter Schaar

Vorsitzender

Bundesbeauftragter fiir den Datenschutz und die
Informationsfreiheit

Herr Peter Schaar

Husarenstrafle 30 - D-53117 Bonn
Tel: +49 228 81995 0 (Zentrale)

Tel: +49 228 81995 100 (Durchwahl)
Fax:+49 228 81995 550

E-Mail: peter.schaar@bfdi.bund.de
Website: http://www.bfdi.bund.de

Herr Nikolaos Frangakis

Rechtsanwalt

Apxn Mpootaciag AeSopévwy Mpoowmikou
Xapaktnpa (Griechische Datenschutzbehérde)
Kifisias Av.1-3,PC 115 23

Ampelokipi - GR-Athen

Tel: +30 210 64.75.601,+30 210 36.32.671
Tel: +30 210 64.75.629,+30 210 64.75.679
Fax:+3021033.52.617,+30 210 36.31.631
Fax:+30 210 64.75.728
E-Mail:info@sofralaw.gr

Website: http.//www.dpa.gr

Ungarn

Irland

Herr Dr. Attila Peterfalvi

Parlamentarischer Beauftragter
Adatvédelmi Biztos Irodaja

(Buro der parlamentarischen Beauftragten)
Nador u.22 - H-1051 Budapest

Tel: +36 1475 7186;+36 1475 7100
Fax:+36 1 269 3541
E-Mail:adatved@obh.hu

Website: http://www.abiweb.obh.hu

Herr Billy Hawkes
Datenschutzbeauftragter

Irish Life Centre, Block 6

Lower Abbey Street - IRL-Dublin 1

Tel: +353 1 8748544

Fax:+353 1 8745405
E-Mail:info@dataprotection.ie
Website: http://www.dataprotection.ie

Piazza di Monte Citorio, 121 - I-00186 Rom
Tel:+39 06 69677403

Fax:+39 06 69677405

E-Mail: garante@garanteprivacy.it
Website: http://www.garanteprivacy.it

Italien Lettland

Herr Professor Francesco Pizzetti Frau Signe Plumina
Prasident Direktorin

Garante per la protezione dei dati personali Datu valsts inspekcija
(Datenschutzbeauftragter /-gewahrsmann) (Datenschutzbehorde)

Kr.Barona Street 5-4 - LV-1050 Riga
Tel: +371 72231 31
Fax.+3717223556
E-Mail:info@dvi.gov.lv

Website: http://www.dvi.gov.lv

Litauen

Luxemburg

Herr Algirdas Kuncinas

Direktor

Valstybiné duomeny apsaugos inspekcija
(Staatliche Datenschutzbehorde)
Gedimino Ave 27/2 - LT-01104 Vilnius

Tel: +3705 279 14 45

Fax: +3705 261 94 94

E-Mail: ada@ada.lt

Website: http://www.ada.lt

Herr Gérard Lommel

Prasident

Commission nationale pour la Protection des
Données (Staatliche Datenschutzbehérde)
41,avenue de la Gare - L-1611 Luxemburg
Tel:+352 26 10 6020

Fax:+352 26 10 6029

E-Mail:info@cnpd.lu

Website: http://www.cnpd.lu
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Malta

Niederlande

Herr Paul Mifsud Cremona

Data Protection Commissioner
(Datenschutzbeauftragter)

2, Airways House

High Street - MT-Sliema SLM 16

Tel: +356 2328 7100

Fax:+356 23287198

E-Mail: commissioner.dataprotection@gov.mt
Website: http://www.dataprotection.gov.mt

Herr Jacob Kohnstamm

College Bescherming Persoonsgegevens (CBP)
(Niederlandische Datenschutzbehdrde)
Juliana van Stolberglaan 4-10

Postbus / PO.Box 93374

NL-2509 AJ Den Haag

Tel: +31 70 8888.500

Fax:+31 70 8888.501
E-Mail:info@cbpweb.nl

Website: http://www.cbpweb.nl;
www.DutchDPA.nl

Polen

Portugal

Frau Dr.Ewa Kulesza

Generalinspektorin fur Datenschutz

Biuro Generalnego Inspektora Ochrony

Danych Osobowych

(Burro der Generalinspektorin fir Datenschutz)

ul. Stawki 2 - PL-00193 Warschau

Tel: +48 22 860 70 81;+48 22 860 73 12

Fax:+48 22 860 70 90

E-Mail: sekretariat@giodo.gov.pl; dp@giodo.gov.pl
Website: http://www.giodo.gov.pl

Herr Luis Da Silveira

Prasident

Comissao Nacional de Proteccao de Dados
(Nationale Datenschutzkommission)

Rua de Sao Bento, 148, 30

PT-1 200-821 Lissabon Codex

Tel: +351 2139284 00

Fax:+351 21397 68 32

E-Mail: geral@cnpd.pt

Website: http://www.cnpd.pt

Slowakei

Slowenien

Herr Gyula Veszelei

Prasident

Urad na ochranu osobnych tdajov
Slovenskej republiky
(Datenschutzbehorde)
Odborarska namestie 3 - SK-81760 Bratislava 15
Tel: +421 25023 9418

Fax:+421 2 5023 9441

E-Mail: statny.dozor@pdp.gov.sk;
gyula.veszelei@pdp.gov.sk
Website: http://www.pdp.gov.sk

Frau Natasa Pirc Musar
Informationsbeauftragte

Vosnjakova 1,SI-1000 Ljubljana

Tel:+386 123097 30

Fax:+386 12309778

E-Mail: gp.ip@ip-rs.si

Website: http://www.ic-rs.si, http://www.ip-rs.si
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Spanien

Schweden

Herr José Luis Pifar Mafhas
Vizevorsitzender

Director

Agencia de Proteccién de Datos
(Spanische Datenschutzbehérde)
C/ Jorge Juan,6

E-28001 Madrid

Tel: +34 91 399 6220

Fax:+34 91 447 1092

E-Mail: director@agpd.es
Website: http://www.agpd.es

Herr Goran Graslund

Generaldirektor

Datainspektionen

(Datenschutzbehorde)

Fleminggatan, 14 (9. Stock)

Box 8114, S-104 20 Stockholm

Tel: +46 8 657 61 00; +46 8 657 61 57
Fax:+46 8 650 86 13;+46 8 652 86 52
E-Mail: datainspektionen@datainspektionen.se;
goran.graslund@datainspektionen.se
Website: http://www.datainspektionen.se

Vereinigtes Konigreich

Europdischer Datenschutzbeauftragter
Supervisor

Herr Richard Thomas
Datenschutzbeauftragter
Information Commissioner’s Office
(Buro des Datenschutzbeauftragten)
Wycliffe House

Water Lane - GB - SK9 5AF Wilmslow
Tel: +44 1625 545700

Fax:+44 1625 524510

Herr Peter Hustinx

Europaischer Datenschutzbeauftragter
Postanschrift: 60, rue Wiertz, B-1047 Brussel
Buro:rue Montoyer, 63, B-1047 Brissel
Tel:+32 2283 1900

Fax:+32 2283 1950

E-Mail: edps@edps.europa.eu

Website: http://www.edps.europa.eu
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BEOBACHTER DER ART. 29 DATENSCHUTZGRUPPE IM JAHR 2005

Island

Norwegen

Frau Sigrun Johannesdottir
Direktorin

Islandische Datenschutzbehorde
Raudararstigur 10 - IS-105 Reykjavik
Tel: +354 560 9010; +354 510 9600
Fax:+354 510 9606

E-Mail: postur@personuvernd.is
Website: http://www.personuvernd.is

Herr Georg Apenes

Generaldirektor

Datatilsynet

(Datenschutzbehorde)

P.B.8177 Dep - N-0034 Oslo

Tel:+47 22 396900

Fax:+47 22 422350

E-Mail: postkasse@datatilsynet.no
Website: http://www.datatilsynet.no

Liechtenstein

Bulgarien

Herr Dr. Philipp Mittelberger
Stabsstelle fur Datenschutz
Aeulestrasse 51 - LI-9490 Vaduz

Tel: +423 236 6090/91

Fax:+423 236 6099
E-Mail:info@sds.lIv.li

Website: http://www.liechtenstein.li;
http://www.sds.llv.li

Herr Ivo Stefanov
Datenschutzkommission

1 Bvld Dondukov - BG-1000 Sofia
Tel: +359 2 940 2046

E-Mail: kzZld@government.bg

Rumaénien

Frau Georgeta Basarabescu

Prasidentin

Nationale Datenschutzkontrollbehérde

Olari Street 32, 2. Distrikt, RO-Bukarest

Tel: +40 21 252 5599

Fax:+40 21 252 5757

E-Mail: georgeta.basarabescu@dataprotection.ro
international@dataprotection.ro

Website: www.dataprotection.ro
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EUROPAISCHE
KOMMISSION

Die Datenschutzgruppe wurde gemal
95/46/EG eingesetzt. Sie ist das unabha
der Europdischen Union in Datenschut
in Artikel 30 der Richtlinie 95/46/EG fes

m Zu Fragen des Datenschutzes in der
der Kommission in Form von Sachve
Mitgliedstaaten Stellung zu nehme

= Die einheitliche Anwendung der allg
Richtlinie in allen Mitgliedstaaten d
der Aufsichtsbehorden fiir den Date

= Die Kommission hinsichtlich aller Ge
zu beraten, die sich auf die Rechte u
Personen bei der Verarbeitung perso

= Gegenuber der Allgemeinheit und i
den Organen der Gemeinschaft Emp
Angelegenheiten auszusprechen, die
Personen bei der Verarbeitung perso
der Europaischen Gemeinschaft bet





