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Vorwort des Vorsitzenden der Art. 29 Datenschutzgruppe

VORWORT DES VORSITZENDEN DER ART. 29 DATENSCHUTZGRUPPE

Fir die demokratische Gestaltung der Informationsgesellschaft ist der Schutz personenbezogener
Daten von essentieller Bedeutung. Datenschutz gehort deshalb zu den wichtigsten Blrgerrechten des
21.Jahrhunderts.In den mehr als zehn Jahren ihres Bestehens hat sich die Arbeitsgruppe nach Art.29 der
europdischen Datenschutzrichtlinie 95/46/EG zu einem der wichtigsten Kooperationsgremien auf dem
Gebiet des Datenschutzes in Europa etabliert und sich mit einer Vielzahl rechtlicher und technologischer
Fragen beschéftigt.

Die folgenden Themenschwerpunkte pragten die Arbeit der Gruppe im Berichtsjahr 2006:

- Erstmals wurde eine europaweite Initiative mit dem Ziel gestartet, gemeinsam mit allen européischen
Mitgliedstaaten die Anwendung und Umsetzung von datenschutzrechtlichen Bestimmungen zu
Uberprifen.

- Die effektive Gewahrleistung des Datenschutzes steht nach wie vor auf der Probe, wenn staatliche
Stellen von Wirtschaftsunternehmen im Rahmen ihrer Kundenbeziehungen erhobene personen-
bezogene Daten im Bereich der Strafverfolgung nutzen wollen. Dies betrifft etwa Daten, die beim
Buchen eines Fluges oder bei grenziiberschreitenden Bankiberweisungen anfallen. Als besonders
problematisch erweist sich dabei, dass es bis heute kein gemeinschaftsrechtliches Instrument gibt,
das den Datenschutz in der Dritten Saule, also im Bereich Justiz und Strafverfolgung, regelt.

- Bei der Weiterentwicklung elektronischer Dienste und der ErschlieBung neuer Anwendungsbereiche der
Telematik miissen Datenschutzaspekte moglichst frihzeitig beriicksichtigt werden. Die Beobachtung
und Begleitung von entsprechenden Vorhaben bildete einen weiteren Schwerpunkt der Tatigkeit
der Arbeitsgruppe.

Mit dem Ziel einer einheitlichen Anwendung der EG-Datenschutzrichtlinie in den Mitgliedstaaten der
EU unterstreicht die erste europaweite Uberpriifung bei Krankenversicherungen die Wichtigkeit eines
gemeinsamen Vorgehens der nationalen Aufsichtsbehoérden. Unter Einbeziehung des Europdischen
Verbandes der Versicherungsunternehmer war der Sektor ausgewahlt worden, da er einen sehr grof3en
Teil der Bevolkerung betrifft und dort bei den Versicherungsnehmern im besonderen Mal3e sensible
Daten erhoben werden.Fiir die Art.29-Gruppe ist eine solche Uberpriifung fiir alle Beteiligten von groRer
Bedeutung. Sie zeigt, dass die Aufsichtsbehdrden der EU-Mitgliedstaaten in einem derart sensible Bereich
nicht nur eng zusammenarbeiten, sondern auch gemeinsam entwickelte Positionen zum Datenschutz
durchsetzen kénnen.Fir die betroffenen Unternehmen hat dieses gemeinsame Vorgehen unterstrichen,
dass die datenschutzrechtlichen Vorgaben im europédischen Raum einheitlich umgesetzt werden. Schlief3lich
hat diese Aktion bei den Versicherungsnehmern das Bewusstsein flr den Datenschutz gestérkt und sie
Uber ihre Rechte aufgeklart.

Nachdem der Europdische Gerichtshof mit Urteil vom 30. Mai 2006 entschieden hatte, dass das im
Mai 2004 zwischen der EU und den USA von Amerika geschlossene Abkommen zur Ubermittlung von
Flugpassagierdaten wegen fehlender Rechtsgrundlage bis spétestens Ende September 2006 zu kiindigen
sei, wurde im Oktober 2006 ein Folgeabkommen mit einer Laufzeit bis zum 30.Juli 2007 ausgehandelt. Der
Abschluss dieses Folgeabkommens ist grundsatzlich zu begrii3en, da es ansonsten keine Rechtsgrundlage
fir die Ubermittlung von Passagierdaten an das US Heimatschutzministerium gegeben hitte und die
Rechte und Freiheiten der Fluggaste fortan nicht gewahrleistet gewesen wéren. Die Art.29 Gruppe hatte
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Vorwort des Vorsitzenden der Art. 29 Datenschutzgruppe

sich zuvor entschieden gegen den Abschluss von bilateralen Abkommen ausgesprochen, da ansonsten
eine uneinheitliche Anwendung der européischen Datenschutzrichtlinie und eine damit einhergehende
Schwéchung der Rechte der betroffenen Passagiere zu beflirchten gewesen ware. Bei den Verhandlungen
zu dem neuen Abkommen konnte erreicht werden, dass die im Jahre 2004 bei Vertragsabschluf3 von den
USA gegebenen Zusicherungen weiterhin Bestand haben. Allerdings bleiben die von der Art.29 Gruppe bei
Abschluss des ersten PNR Abkommens geduferten Vorbehalte zu wesentlichen Punkten der Vereinbarung
weiterhin bestehen, was insbesondere die Zweckbindung, aber auch den Umfang der zu tibermittelnden
Daten betrifft. Nach wie vor erhalten die US-Behérden die Daten im sog. pull Verfahren, d.h. durch Zugriff
auf die Reservierungssysteme der Fluggesellschaften und greifen damit auf den kompletten Datensatz
zu, der zu jedem einzelnen Passagier vorliegt. Schon im ersten PNR Abkommen von 2004 war vorgesehen,
dieses, pull Verfahren” auf ein aktives sog.,push Verfahren” umzustellen, bei dem erreicht wird, dass neben
einer Reduzierung des Datensatzes auf héchstens 34 Elemente auch sensible Daten durch Einsatz einer
Filtersoftware herausgefiltert werden.Nachdem die europdischen Fluglinien mehrfach mitgeteilt hatten,
dass die Voraussetzungen fiir eine Ubermittlung der Daten im,,push Verfahren” erfiillt sind, sind nunmehr
keine plausiblen Griinde mehr ersichtlich, die Umstellung weiter zu verzégern. Die Art. 29 Gruppe hat
deshalb die Vertragsparteien im zuriickliegenden Jahr wiederholt aufgefordert, die vereinbarte Losung
unverzuglich zu realisieren.

Ein wichtiges Thema der Arbeitsgruppe war der Zugriff von US-Behdrden auf die von SWIFT (Society for
Worldwide Interbank Financial Telecommunication) verarbeiteten Zahlungsverkehrsdaten fiir Zwecke der
Terrorismusbekdmpfung.Bei SWIFT handelt es sich um eine 1973 von der internationalen Kreditwirtschaft
gegriindete Genossenschaft belgischen Rechts. Die Zahlungsanweisungen, die durch den SWIFTNet FIN
Service transportiert werden, enthalten personenbezogene Daten wie z.B. den Namen des Absenders
und des Empfangers. SWIFT speichert alle Uberweisungsdaten fiir 124 Tage in zwei Rechenzentren, von
denen sich eines in Europa, das andere in den USA befindet. Amerikanische Behorden haben seit 2001 auf
Grundlage behordlicher Beschlagnahmeanordnungen mehrfach die Herausgabe von Transaktionsdaten
gegenliber SWIFT durchgesetzt, wobei der technische Anknlpfungspunkt fir diese Anordnungen das in
den USA befindliche SWIFT-Rechenzentrum war. SWIFT hat Daten herausgegeben, ohne dass es zu einer
richterlichen Uberpriifung gekommen ist. SWIFT und die US-Beh&rden haben 2003 eine Vereinbarung
geschlossen, in der das Verfahren der Datenlibermittlung festgelegt wurde. Die SWIFT-Nutzer wurden
generell nicht tiber die Tatsache, den Umfang und den Zweck der Ubermittlung informiert. Die Art. 29
-Gruppe hat im vergangenen Jahr festgestellt, dass das Gesamtverfahren wegen fehlender Rechtsgrundlage
nach europdischem Datenschutzrecht unzuldssig ist. Insbesondere verfiigen die USA Uber kein ange-
messenes Datenschutzniveau im Sinne des Art. 25 Abs. 1 und Abs. 2 der Richtlinie 95/46/EG. Rechtlich
verantwortlich fiir die Ubermittlung der Daten in die USA sind sowohl SWIFT als auch die Banken, die
sich der Dienstleistungen von SWIFT bedienen. Die Banken wurden von der Art. 29-Gruppe aufgefordert,
unverziiglich MaBnahmen vorzuschlagen, durch die im SWIFT-Verfahren entweder eine Ubermittlung
von Daten in die USA unterbunden werden kann oder aber zumindest die tGibermittelten Datensatze
hinreichend gegen unangemessene Datenzugriffe gesichert werden. Alle Finanzinstitute in der EU, ein-
schlieBlich der Zentralbanken, die die Dienstleistungen des SWIFTNet Fin Dienstes nutzen, haben gemal
Art.10 und 11 der EG-Datenschutzrichtlinie sicherzustellen, dass sie ihre Kunden angemessen tber deren
Datenverarbeitung und ihre diesbeztiglichen Rechte unterrichten.In diesem Rahmen missen die Kunden
auch dartiber informiert werden, dass die US-Behorden Zugriff auf ihre Daten nehmen kénnen.
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Mit Blick auf die Intensivierung der Zusammenarbeit der europdischen Sicherheitsbehorden ist ein
gemeinsamer europaweiter Datenschutzstandard auch fiir diesen Bereich unerldsslich. Aus datenschutz-
rechtlicher Sicht von groBter Bedeutung ist das im Jahre 2004 durch die Staats und Regierungschefs der
EU Mitgliedstaaten verabschiedete Haager Programm zur Starkung von Freiheit, Sicherheit und Recht in
der EU, das Leitlinien im Bereich der Innen und Justizpolitik fiir den Zeitraum 2005 bis 2010 festlegt. So
soll sich mit Wirkung vom 1.Januar 2008 der Austausch strafverfolgungsrelevanter Informationen nach
dem Grundsatz der Verfligbarkeit richten, allerdings nur, wenn ein gemeinsamer Datenschutzstandard in
den Mitgliedstaaten der EU gilt, der die Integritdt und Vertraulichkeit der auf diese Weise ausgetauschten
Daten sowie eine wirkungsvolle Datenschutzkontrolle gewahrleistet. Die Kommission hat daraufhin im
Oktober 2005 Vorschldge vorgelegt flir Rahmenbeschliisse tiber den Austausch von Informationen nach
dem Grundsatz der Verfligbarkeit und fir den Schutz personenbezogener Daten, die im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden. Bei dem vorgeschlagenen
neuen Rechtsinstrument Uber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, hat sich die Kommission eng an die
EG Datenschutzrichtlinie angelehnt und damit der Forderung der Europdischen Datenschutzkonferenz
Rechnung getragen, die Datenschutzregelungen fiir die 3.S4ule soweit méglich in Ubereinstimmung mit dem
geltenden Datenschutzniveau in der 1.Saule zu entwickeln. Ein Rahmenbeschluss zum Datenschutz wiirde
zur Vereinheitlichung des Verfahrens beitragen und das beim grenziiberschreitenden Informationsaustausch
erforderliche gegenseitige Vertrauen fordern, indem er einheitliche Standards vorgibt, wie die perso-
nenbezogenen Daten durch die Polizei und Strafverfolgungsbehérden der EU Mitgliedstaaten erhoben
und verarbeitet werden und wie das informationelle Selbstbestimmungsrecht der von der Verarbeitung
Betroffenen gewahrt wird. Der grenziiberschreitende Datenaustausch wiirde durch einen Rahmenbeschluss
zum Datenschutz damit erleichtert. Der Rahmenbeschluss sollte die gesamte Informationsverarbeitung der
Polizei und Strafverfolgungsbehorden auf nationaler Ebene und beim Informationsaustausch mit anderen
Mitgliedstaaten und Drittstaaten umfassen. Ziel ist ein weitgehend einheitlicher Datenschutzstandard fiir
die polizeiliche und justizielle Informationsverarbeitung in der gesamten EU, damit eine Divergenz der
anzuwendenden Datenschutzregelungen vermieden wird. Insbesondere die tragenden Grundsatze der
Zweckbindung, der Datenqualitdt und der Erforderlichkeit sind dabei zu wahren. Die Rechte der Betroffenen
bei der Informationsverarbeitung miissen auf moglichst einheitlicher Grundlage gewahrleistet sein. Neben
einer unabhangigen Datenschutzkontrolle in jedem Mitgliedstaat muss zudem eine unabhéngige Beratung
des Rates durch die Vertreter der nationalen Datenschutzkontrollstellen sichergestellt werden.

Ein besonderes Augenmerk hat die Gruppe im zuriickliegenden Jahr auch auf einen stetigen Meinungsaustausch
mit Vertretern der Wirtschaft und mit anderen Interessengruppen gelegt, etwa bei der 6ffentlichen
Konsultation vor Verabschiedung des Arbeitspapiers zu RFID (Radio Frequency Identification - WP 105).
Mit Wirtschaftsvertretern wurde auch tber die Verfahrensweise beim Einsatz von verbindlichen unter-
nehmensinternen Verhaltensregeln (sog. Binding Corporate Rules, BCR) diskutiert, die die Ubermittlung
von personenbezogenen Daten in Ldnder ohne angemessenes Datenschutzniveau erheblich erleichtern
soll. Bei der Erarbeitung von europaweit einheitlichen BCR Antragsformularen ist mit dem Abschluss des
Abstimmungsverfahrens im Frithjahr 2007 zu rechnen. Weitere wichtige Themen waren die Verpflichtung
von Unternehmen, ihre Kunden angemessen tber deren Datenschutzrechte zu unterrichten (sog. Short
Privacy Notices), der Schutz geistigen Eigentums und die datenschutzrechtlichen Aspekte bei Hinweisen
in Unternehmen im Kampf gegen Korruption und Buchfdlschung, das sog. Whistleblowing.
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Auch im Jahr 2006 machte es die immer schnellere Entwicklung der Informationstechnologien erforder-
lich, die Instrumente des Datenschutzes auf den Priifstand zu stellen und, soweit erforderlich, anzupassen.
Fur die Zukunft gilt, dass im Interesse aller Betroffenen weitere rechtliche und praktische Schritte zur
Harmonisierung des Datenschutzes auf hohem Niveau unternommen werden missen, wobei insbe-
sondere die staatlichen Erwiderungen auf die Bedrohungen der Sicherheit nicht zu unzumutbaren
Beeintrachtigungen der birgerlichen Freiheitsrechte und insbesondere des Schutzes der personenbe-
zogenen Daten fuhren dirfen.

Peter Schaar
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1.1. FLUGGASTDATEN/PNR

Stellungnahme 4/2006% zu der Mitteilung eines
Regelungsvorschlags des US Department of Health
and Human Services (Gesundheitsministerium der
Vereinigten Staaten) zur Kontrolle tGbertragbarer
Krankheiten und zur Erhebung von Daten Uiber Passagiere
vom 20.November 2005 (Control of Communicable
Disease Proposed 42 CFR Parts 70 and 71)

Diese Stellungnahme der Artikel-29-Datenschutzgruppe
enthélt Uberlegungen zur neuen amerikanischen
Gesetzesvorlage Uiber die Erhebung von Passagierdaten
durch Fluggesellschaften und Schifffahrtslinien zur
Kontrolle Gibertragbarer Krankheiten (Control of
Communicable Diseases Proposed 42 CFR Parts 70
and 71).Die vorgesehenen Regelungen werden einer
sorgféltigen Untersuchung und Analyse unterzogen,
die sich auf die EU-Datenschutzrichtlinie 95/46/EG und
auf die Internationalen Gesundheitsvorschriften (IGV
2005) der Weltgesundheitsorganisation WHO stiitzt.
Letztere sind zwar nicht bindend, dienen aber dem
wichtigen Ziel, die Staaten der Welt bei der Bekdmpfung
Ubertragbarer Krankheiten zu unterstiitzen.

Stellungnahme 5/2006° zum Urteil des Europdischen
Gerichtshofs vom 30.Mai 2006 in den verbundenen
Rechtssachen C-317/04 und C-318/04 zur Ubermittlung
von Fluggastdaten an die Vereinigten Staaten

Die vorliegende Stellungnahme ergeht nach dem
Urteil des Europaischen Gerichtshofs vom 30. Mai
2006, durch welches der Kommissionsbeschluss
zur Angemessenheitsfeststellung sowie der
Kommissionsbeschluss zum Abschluss des
Abkommens tiber die Weitergabe und Verarbeitung
von Fluggastdatensatzen (,PNR-Abkommen, passenger
name records) aufgehoben und die Gemeinschaftsorgane
verpflichtet werden, das genannte Abkommen mit den
USA zu kiindigen. Mit der vorliegenden Stellungnahme
dréngt die Datenschutzgruppe auf den rechtzeiti-
gen Abschluss eines neuen Abkommens zwischen
den USA und der EU, um ein rechtliches Vakuum

zu vermeiden und um zu gewahrleisten, dass die
Rechte und Freiheiten der Fluggaste auch in Zukunft
auf dem derzeitigen Niveau gewahrt bleiben. Die
Stellungnahme gelangt ferner zur Schlussfolgerung,
dass das EuGH-Urteil einmal mehr aufzeigt, welche
Schwierigkeiten sich aus der kiinstlichen Aufteilung
zwischen den einzelnen S&dulen ergeben, und dass
Bedarf nach einem koharenten Datenschutzrahmen
besteht.

Stellungnahme 7/2006* zum Urteil des Europdischen
Gerichtshofs vom 30. Mai 2006 in den verbun-
denen Rechtssachen C-317/04 und C-318/04
Uber die Ubermittlung von Fluggastdaten an die
Vereinigten Staaten und zur Dringlichkeit eines
neuen Abkommens

Mit dieser Stellungnahme ist die Datenschutzgruppe
erneut in Sorge, dass noch kein neues Abkommen mit
den USA uiber die Ubermittlung von Fluggastdaten
abgeschlossen wurde (siehe Stellungnahme WP 122).Sie
betont, dass das Urteil des Europaischen Gerichtshofs
zwar die Kiindigung des Abkommens mit den USA
nach sich gezogen hat, dass aber die Verpflichtung zur
Einhaltung innerstaatlicher Datenschutzerfordernisse
davon in keiner Weise beriihrt wird. Somit gelangt
die Datenschutzgruppe zu dem Schluss, dass die fort-
laufende Einhaltung der genannten Verpflichtungen
von hochster Bedeutung ist. Weiterhin hofft sie auf
den Abschluss eines neuen zufriedenstellenden
Abkommens, so dass sich MaBnahmen der nationalen
Datenschutzbehorden ertibrigen.

Stellungnahme 9/2006° zur Umsetzung der Richtlinie
2004/82/EG des Rates lber die Verpflichtung von
Beférderungsunternehmen, Angaben Uber die
beforderten Personen zu Gibermitteln

In dieser Stellungnahme beflurwortet die
Datenschutzgruppe uneingeschrénkt das Ziel, die
illegale Einwanderung durch verbesserte Kontrollen bei
Fliigen in die EU nach MaBgabe der Richtlinie 2004/82/
EG des Rates einzuddmmen. Allerdings muss nach

2 WP112
3 WP122
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Ansicht der Datenschutzgruppe bei der Umsetzung
der genannten Richtlinie in nationales Recht so har-
monisiert und einheitlich wie méglich vorgegangen
werden, unter Berticksichtigung der in der Richtlinie
95/46/EG niedergelegten Datenschutzgrundsatze. Aus
diesem Grund formuliert die Datenschutzgruppe in
dieser Stellungnahme eine Reihe von Leitlinien fur
die Umsetzung und Auslegung, um zu verhindern,
dass die Mitgliedstaaten in Ermangelung deutlicher
Vorgaben einige Bestimmungen der betreffenden
Richtlinie voneinander abweichend anwenden.
Die Datenschutzgruppe ruft die Gesetzgeber der
Mitgliedstaaten und alle zustandigen Behorden der
Mitgliedstaaten auf, diese Leitlinien bei der Entwicklung
und Anwendung ihrer nationalen Gesetze zur
Umsetzung der Richtlinie zu berucksichtigen.

1.2. ELEKTRONISCHE
KOMMUNIKATION, INTERNET
UND NEUE TECHNOLOGIEN

Stellungnahme 2/2006° der Artikel-29-Datenschutz-
gruppe zu Datenschutzfragen bei Filterdiensten fur
elektronische Post

Vor dem Hintergrund der zunehmenden Verbreitung
verschiedener onlinebasierter Kommunikationsdienste,
wie etwa kostenlosen webbasierten E-Mail-Diensten
und zugehdrigen Diensten, ist die Datenschutzgruppe
besorgt Gber den Datenschutz fir auf solchem
Wege getitigte Mitteilungen, insbesondere ange-
sichts der bestehenden Praxis, die Mitteilungen
einer ,automatischen Durchleuchtung” (Screening)
zu unterziehen, um Werbemidill (Spam) und Viren
auszusondern und festgelegte Inhalte zu erkennen.
Die Datenschutzgruppe ist sich bewusst, dass die
meisten Anbieter von Internet- und E-Mail-Diensten
Filterwerkzeuge einsetzen, um ihre Netze und Gerate
zu schiitzen, in selteneren Féllen auch, um Nachrichten
aus geschéftlichen Griinden zu prifen. Sie ist jedoch
der Ansicht, dass der Einsatz derartiger Filterwerkzeuge
in bestimmten Fallen méglicherweise nicht mit den
geltenden Datenschutzbestimmungen im Einklang

steht, deren Anwendung auf diese neue Art von
Dienstleistungen nicht immer klar ist. Mit dem vorlie-
genden Dokument sollen vor allem Leitlinien zur Frage
der Vertraulichkeit von elektronischen Nachrichten
und speziell zum Filtern von Online-Nachrichten
gegeben werden. Zu diesem Zweck analysiert das
Dokument unter anderem die Bestimmungen zur
Vertraulichkeit elektronischer Nachrichten gemaR der
Definition in Artikel 5 Absatz 1 der Richtlinie 2002/58
Uiber den Schutz der Privatsphére in der elektroni-
schen Kommunikation sowie weitere einschlagige
Bestimmungen, die Teil des gemeinschaftlichen
Besitzstands und der zu seiner Umsetzung erlasse-
nen innerstaatlichen Rechtsvorschriften sind. Die
E-Mail-Dienstanbieter werden darin aufgefordert,
die in dieser Stellungnahme enthaltenen Leitlinien
und Empfehlungen bei ihrer Leistungserbringung
zu berlicksichtigen.

Stellungnahme 3/20067 zur Richtlinie 2006/24/
EG des Europdischen Parlaments und des Rates
Uber die Vorratsspeicherung von Daten, die bei
der Bereitstellung offentlich zugénglicher elektro-
nischer Kommunikationsdienste oder 6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden,
und zur Anderung der Richtlinie 2002/58/EG

Am 15.Mérz 2006 verabschiedete der Rat die Richtlinie
2006/24/EG Uber die Vorratsspeicherung von Daten,
die bei der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste oder &ffentli-
cher Kommunikationsnetze erzeugt oder verarbeitet
werden, und zur Anderung der Richtlinie 2002/58/
EG. Die Datenschutzgruppe stellt fest, dass in der
Richtlinie bestimmte angemessene und beson-
dere Sicherheitsvorkehrungen fehlen, die bei der
Verarbeitung von Verbindungsdaten angezeigt sind,
und es so zu einer unterschiedlichen Auslegung und
Umsetzung in den Mitgliedstaaten kommen kann.
Um eine einheitliche Umsetzung der Bestimmungen
der Richtlinie zu erreichen und die Einhaltung der
Anforderungen von Artikel 8 der Europdischen
Menschenrechtskonvention zu gewdhrleisten, sollten
die Mitgliedstaaten Sicherheitsvorkehrungen ein-
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fuhren. In diesem Dokument wird dargelegt, welche
Sicherheitsvorkehrungen in Erwdgung gezogen
werden sollten.

Arbeitsdokument:® Eingriffe in den Datenschutz im
Rahmen der Initiative eCall

In diesem Arbeitsdokument werden die Bedenken
der Datenschutzgruppe hinsichtlich der Eingriffe in
den Datenschutz und den Schutz der Privatsphare
dargelegt, die sich im Zusammenhang mit der
geplanten Einflihrung eines europaweiten bordei-
genen Notrufdienstes (,eCall) ergeben, der auf die
einheitliche europaische Notrufnummer 112 aufbaut.
Die Datenschutzgruppe erkennt zwar die soziotko-
nomischen Vorteile an, die die breite Einflihrung des
eCall-Dienstes fir die Burger mit sich bringen konnte,
weist jedoch darauf hin, dass die Einfiihrung dieses
Dienstes Auswirkungen auf den Datenschutz und den
Schutz der Privatsphare hat, die herausgearbeitet und
angemessen berlcksichtigt werden miissen.

Angesichts der dargelegten mdglichen Beeintrachti-
gungen der Privatsphére durch den eCall-Dienst
empfiehlt die Datenschutzgruppe fiir den Fall der
Einflhrung des Dienstes einen freiwilligen Ansatz. Aus
datenschutzrechtlicher Perspektive ist ein Notruf, der
automatisch durch ein Gerat oder manuell ausgeldst
und dann iber Mobilfunknetze tibertragen wird, so
dass der geografische Standort des Notfalls bestimmt
werden kann,im Prinzip durchaus zuldssig, sofern die
entsprechende spezifische Rechtsgrundlage besteht
und ausreichende Sicherheitsvorkehrungen fiir den
Datenschutz getroffen werden.

Stellungnahme 8/2006° zur Uberpriifung des Rechts-
rahmens flir elektronische Kommunikationsnetze und
-dienste mit Schwerpunkt auf der Datenschutzrichtlinie
fur elektronische Kommunikation

In dieser Stellungnahme legt die Datenschutzgruppe
im Anschluss an die Uberpriifung des Reformpakets
fur elektronische Kommunikation (eCommunications)
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ihre entsprechenden Besorgnisse und Anmerkungen
dar,insbesondere hinsichtlich der Datenschutzrichtlinie
fur elektronische Kommunikation (ePrivacy). Des
Weiteren nimmt sie Bezug auf die Stellungnahme
7/2000 zum Vorschlag der Europdischen Kommission
fur eine Richtlinie tiber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation. Seinerzeit wurden
eine Reihe von Anregungen gemacht, die jedoch
keine Beriicksichtigung fanden.In der vorliegenden
Stellungnahme wiederholt die Datenschutzgruppe
diese Vorschlage daher. Ferner empfiehlt sie eine
Verstarkung der Sicherheitsvorkehrungen und
betont, dass neben der Verbesserung der Sicherheit
der Infrastruktur auch der Schutz der Nutzer und
die Steigerung ihres Vertrauens in die elektronische
Kommunikation umfassend berticksichtigt werden
mssen. Die Datenschutzgruppe empfiehlt auch, dass auf
Fragen im Zusammenhang mit Online-Anwendungen
(Sicherheitsfragen, Verantwortlichkeit der Betreiber
sowie Klarung des Rechtsstatus und Definition
des fir die Datenverarbeitung Verantwortlichen)
eingegangen wird.

1.3. SWIFT

Stellungnahme 10/2006' zur Verarbeitung von
personenbezogenen Daten durch die Society for
Worldwide Interbank Financial Telecommunication
(SWIFT)

Diese Stellungnahme 29/2006 der Artikel-29-
Datenschutzgruppe enthélt die Ergebnisse ihrer
Untersuchung zur Verarbeitung von personen-
bezogenen Daten durch die Society for Worldwide
Interbank Financial Telecommunication (SWIFT). In
diesem Zusammenhang betont die Artikel-29-
Datenschutzgruppe, dass die Grundrechte auch beim
Kampf gegen Terrorismus und Kriminalitdt gewahrt
bleiben mussen.Daher beharrt sie auf der Einhaltung
von weltweiten Datenschutzgrundsatzen. In der
Stellungnahme werden einige Schlussfolgerungen
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veroffentlicht, die die Datenschutzgruppe in Zukunft
einer regelmiBigen Uberwachung unterziehen
mochte.

1.4. RECHNUNGSWESEN,
WIRTSCHAFTSPRUFUNG
UND FINANZFRAGEN

Stellungnahme 1/2006™ tber die Anwendung von
EU-Datenschutzvorschriften auf innerbetriebliche
MafBnahmen zur Unterstiitzung von Hinweisgebern
(whistleblowing) in den Bereichen Buchhaltung,
Rechnungsprifung, Buchpriifung und Kampf gegen
Bestechung sowie Bank- und Finanzkriminalitat

Diese Stellungnahme enthdlt Leitlinien zur Umsetzung
interner Verfahren zur Meldung von Missstanden nach
den EU-Datenschutzvorschriften, die in der Richtlinie
95/46/EG niedergelegt sind.Die Stellungnahme kommt
zur Erkenntnis, dass die Einhaltung dieser Grundsatze
den Unternehmen und Systemen zur Meldung von
Missstanden dabei hilft, die richtige Funktionsweise
solcher Verfahren zu gewahrleisten. Ferner wird
betont, dass bei der Umsetzung eines Verfahrens zur
Meldung von Missstanden das grundlegende Recht
auf den Schutz personenbezogener Daten sowohl
des Hinweisgebers als auch der beschuldigten Person
waéhrend des gesamten Meldeverfahrens gewahrleistet
werden muss. Die Datenschutzgruppe unterstreicht,
dass die in der Richtlinie 95/46/EG niedergelegten
Datenschutzgrundsatze umfassend auf Verfahren
zur Meldung von Missstanden angewandt werden
mussen, insbesondere hinsichtlich der Rechte der
beschuldigten Person auf Auskunft, Zugriff, Berichtigung
und Léschung von Daten. Angesichts der unterschied-
lichen Interessen erkennt die Datenschutzgruppe in
ihrem Dokument allerdings an, dass die Austibung
dieser Rechte in bestimmten eng umgrenzten Féllen
eingeschrankt werden kann, um das erforderliche
Gleichgewicht zwischen dem Recht auf Schutz der
Privatsphédre und den durch das Programm verfolgten
Zielen zu erreichen. Derartige Beschrankungen sollten
jedoch restriktiv gehandhabt und nur in dem Maf3e

angewandt werden, das erforderlich ist, um die Ziele
des Systems zu erreichen.

1.5. UNTERHALTSPFLICHTEN

Stellungnahme 6/2006'? zu dem Vorschlag fur
eine Verordnung des Rates Uber die Zustandigkeit
und das anwendbare Recht in Unterhaltssachen,
die Anerkennung und Vollstreckung von
Unterhaltsentscheidungen und die Zusammenarbeit
im Bereich der Unterhaltspflichten

In diesem Dokument erértert die Datenschutzgruppe
eine Reihe von Datenschutzfragen im Zusammenhang
mit dem Vorschlag der Kommission fiir eine Verordnung
des Rates tiber die Zustandigkeit und das anwendbare
Recht in Unterhaltssachen sowie die Anerkennung
und Vollstreckung von Unterhaltsentscheidungen,
und insbesondere zu Kapitel VIII: Zusammenarbeit
im Bereich der Unterhaltspflichten. Dieses Kapitel VIII
(,Zusammenarbeit”) enthalt ndmlich einen Mechanismus
zur Sammlung von Daten Uber die wirtschaftli-
che Situation des Unterhaltspflichtigen und des
Unterhaltsberechtigten sowie zum Austausch
dieser Daten Uber ein Netz zentraler Behdrden der
Mitgliedstaaten. Die Stellungnahme ruft in Erinnerung,
dass eine derartige Datenverarbeitung gemaR den
in der Richtlinie niedergelegten Grundsatzen und
Regeln erfolgen muss. Es wird darauf hingewiesen,
dass der Vorschlag bereits eine Reihe von Elementen
enthalt, die darauf abzielen, die Einhaltung der
genannten Prinzipien bei der Datenverarbeitung zu
gewahrleisten. Gleichzeitig werden jedoch weitere
Punkte genannt, bei denen in das System flr den
Austausch personenbezogener Daten zusatzliche
Datenschutzgarantien eingebaut werden sollten.

noWP117
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Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Osterreich

Osterreich

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Die Richtlinie 2004/48/EG Uber die Durchsetzung von
Urheberrechten wurde umgesetzt, so dass die Inhaber
von Urheberrechten leichter an personenbezogene
Daten von Urheberrechtsverletzern gelangen kon-
nen.Von besonderer Relevanz ist dies fiir die Daten
von Internetnutzern, die im Verdacht stehen, online
Musikaufnahmen zu tauschen. Die Richtlinie wurde in
das osterreichische Urheberrechtsgesetz eingearbeitet
und die abgednderte Fassung am 21.Juni 2006 im
Bundesgesetzblatt | Nr.81/2006 veroffentlicht.

Das 6sterreichische Sicherheitspolizeigesetz wurde

ebenfalls gedndert (vgl. Bundesgesetzblatt | Nr.

158/2005), so dass die Polizei nun Giber umfassendere
Befugnisse fur den Schutz von Staatsbesuchern
und Sportveranstaltungen verfligt. Dazu zéhlen
erweiterte Moglichkeiten fiir den Einsatz von Daten
aus Videoliberwachung, auch wenn diese von
Privatunternehmen durchgefiihrt wird.

Das Gesetz zur Durchsetzung von Rechtstiteln
(Exekutionsordnung) wurde gedndert, um die
Privatsphare von Menschen zu schiitzen, die uner-
winschten Kontakten oder unerwiinschter sonstiger
Aufmerksamkeit seitens anderer Personen ausgesetzt
sind (vgl.Bundesgesetzblatt | Nr.56/2006). Der neue
Paragraf 382g der Exekutionsordnung ermdglicht es
den Gerichten, einer Person zu verbieten, die personen-
bezogenen Daten einer anderen Person in einer Weise
zu verwenden, durch die es zu einer Verletzung von
deren Privatsphare oder zu einer Beldstigung kommt
(etwa durch die herabwiirdigende Veréffentlichung
personenbezogener Daten im Internet).

B.Bedeutende Rechtsprechung

1) Ein Osterreichischer Internetdienstanbieter
(ISP — Internet Service Provider) fiihrte eine

Vorratsdatenspeicherung zur dynamischen IP-Adresse
eines Kunden durch, um eine Fair Use Policy (FUP,
ein Verbot der deutlich Gberdurchschnittlichen
Bandbreitennutzung bei Pauschaltarifen) durch-
zusetzen. Der ISP wurde durch eine gerichtliche
Anordnung gezwungen, diese Daten an eine
Urheberrechtsverwertungsgesellschaft wei-
terzugeben. Zwei Kunden, denen in der Folge
Urheberrechtspiraterie zur Last gelegt wurde,
reichten Beschwerde gegen den ISP wegen illega-
ler Vorratsspeicherung der genannten Daten ein.
Das 0sterreichische Telekommunikationsgesetz
2003 (TKG 2003, Bundesgesetzblatt | Nr.70/2003),
durch welches geregelt wird, welche Daten ein
ISP speichern darf, schreibt in Paragraf 99 Absatz
1 ausdrucklich vor, dass samtliche Verkehrsdaten
nach Beendigung der Verbindung unverztiglich
zu ldschen sind. Die Datenschutzkommission
befand daher, dass der ISP kein Recht hatte, die
dynamische IP-Adresse zu Rechnungszwecken
langer als tatsachlich erforderlich zu speichern,
denn bei dynamischen IP-Adressen handelt es
sich um Verkehrsdaten.

2) Ein Sanatorium hatte eine Bewilligung fir einen
Hubschrauberlandeplatz, allerdings unter der
Auflage, dass die Anzahl an Fligen pro Wintersaison
maximal zehn betragen durfe. Eine Gruppe von
Burgern aus der Nachbarschaft war jedoch der
Ansicht, dass die tatsachliche Anzahl an Fligen
weit Uber dieser Zahl liege. Sie empfanden den
Hubschrauberldrm als untragbar und beschlossen,
die Landungen mit Videokameras zu dokumen-
tieren. Ein Hubschrauberpilot reichte dagegen
Beschwerde ein. Die Datenschutzkommission
stellte fest, dass die Videobander unter den Begriff
der Datenverarbeitung fallen und dass daher im
Prinzip ein Auskunftsrecht fiir die betroffene Person
bestehen wiirde, allerdings unter der Bedingung, dass
der Zweck dieser Aufnahme in der Uberwachung
von Einzelpersonen liegen wiirde. Die Aufnahmen
verfolgten jedoch gerade nicht den Zweck, den
Hubschrauberpiloten oder sonstige Personen per-
sonlich zu Gberwachen, sondern vielmehr, die Anzahl
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an Hubschrauberfliigen zu dokumentieren. Daher
entschied die Kommission, dass in diesem Fall kein
Auskunftsrecht fiir die betroffene Person besteht, da
diese (der Hubschrauberpilot) auf den Aufnahmen
praktisch gar nicht zu identifizieren ist.

3) Eine Eisenbahngesellschaft betrieb mit Videokameras
ausgeristete Waggons. Diese waren jedoch nicht in
Benutzung, da eine entsprechende Genehmigung
seitens der Datenschutzkommission im Rahmen
einer Vorabprifung noch ausstand. Ein Blirger, der
in einem dieser Waggons reiste, verlangte Recht auf
Auskunft. Die Datenschutzkommission entschied,
dass hier nicht von einer Datenerfassung auszuge-
hen ist,da die Anlage sich nicht in Betrieb befand.
Folglich brauchte die Eisenbahngesellschaft auch
keine Auskunft zu gewdhren.

4) In einem anderen Fall ging es um einen Biirger, des-
sen personenbezogene Daten in einem Dokument
erschienen, das dem 6sterreichischen Parlament
vorgelegt und in der Folge auf der Website des
Parlaments veroffentlicht wurde. Aufgrund einer
Beschwerde des Biirgers an das Parlament wurde
sein Name getilgt. Internet-Suchmaschinen fanden
das nicht-anonymisierte vorherige Dokument jedoch
weiterhin.Deshalb legte der Blrger Beschwerde bei
der Datenschutzkommission ein.Diese entschied,
dass das Parlament nicht fiir die Funktionsweise
von Suchmaschinen hafte.

C. Wichtige spezifische Themen
Videoliberwachung

Die Anzahl an Meldungen von bzw. Beschwerden
Uber Videolberwachung ist im Lauf des vergangenen
Jahres sehr stark angestiegen. Dies liegt sowohl am
gescharften offentlichen Bewusstsein als auch an
einem systematischen Ansatz zur Durchsetzung der
bestehenden Meldepflicht.

Grenziiberschreitende Datenfliisse

Die Osterreichische Datenschutzkommission
hat festgestellt, dass die meisten internationalen
Konzerne, die Daten in Lander Uibertragen méchten,
welche kein angemessenes Datenschutzniveau
bieten, als bevorzugtes Rechtsinstrument auf die
Standardvertragsklauseln zurtickgreifen. Nur wenige
Konzerne mit Hauptsitz in den USA nutzen die,Sichere
Hafen” -Regelung, obwohl die Geschéftsstelle der
Datenschutzkommission die Konzernvertreter
und deren Rechtsanwalte regelméfig tber diese
Maoglichkeit informiert. Bitten um die Angabe von
Griinden, aus denen die ,Sichere Hafen“-Regelung
nicht genutzt wird, bleiben unbeantwortet.

Auch bei der Einfiihrung von verbindlichen unter-
nehmensinternen Vorschriften (BCR - Binding
Corporate Rules) legen die genannten Konzerne ein
niedriges Tempo an den Tag. Allerdings konnte die
Geschéftstelle der Datenschutzkommission mehrere
Versuche verzeichnen, BCR-artige Systeme anhand
abgednderter Versionen der Standardvertragsklauseln
aufzubauen.

der Art. 29 Datenschutzgruppe




Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Belgien

Belgien

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG und andere Entwicklungen in der
Gesetzgebung

Richtlinie 95/46/EG und Richtlinie 2002/58/EG
Keine Entwicklung.
Weitere Entwicklungen in der Gesetzgebung

Koordinationsorgan fiir die Bedrohungsanalyse
(OCAM/CODA)

Mit dem Gesetz vom 10. Juli 2006 Uber die
Bedrohungsanalyse (Belgisches Staatsblatt
(Moniteur Belge/Belgisch Staatsblad) wurde ein neues
Sicherheitsorgan geschaffen:das Koordinierungsorgan fiir
die Bedrohungsanalyse OCAM/CODA (Organe de coordi-
nation pour I'analyse de la menace/Codrdinatieorgaan voor
de Dreigingsanalyse). Seine Aufgabe ist die Beurteilung
der terroristischen und extremistischen Bedrohungen,
welche die innere und duf3ere Sicherheit des Staates,
die belgischen Interessen und die Sicherheit der
belgischen Staatsangehdérigen im Ausland gefédhrden
konnten. Zur Durchfiihrung seiner Aufgaben darf
das OCAM/CODA eine oder mehrere Datenbanken
anlegen, wobei der Zweck, die Art der verarbeiteten
Daten und Informationen, die Speicherungsdauer der
Daten, die Zugriffs- und Weitergabemodalitdten sowie
die L6schungsmodalitdten durch einen Kéniglichen
Erlass geregelt werden, der durch den Ministerrat nach
Stellungnahme der belgischen Datenschutzkommission
zu verabschieden ist.

Ein Entwurf flr einen entsprechenden Koniglichen
Erlass wurde der Datenschutzkommission zur
Stellungnahme vorgelegt. In ihrer Stellungnahme
erhebt die Datenschutzkommission Einwéande gegen
die vorgesehene Speicherungsdauer von 30 Jahren.
Ferner ist sie der Ansicht, dass die Notwendigkeit der
weiteren Speicherung von Daten durch regelmaBig
durchzufiihrende Beurteilungen ermittelt werden
muss. Auf3erdem fiihrt sie aus, dass die Relevanz der

Daten bei jeder einzelnen Nutzung sowie flir den
gesamten Datenbestand im 5-Jahres-Turnus gepruft
werden muss. Die Datenschutzkommission betont
abschlieend, dass angesichts des unzureichenden
Rechtsrahmens der Einrichtung, deren Rechtsnachfolge
das OCAM/CODA antritt, der faktische Zugriff seitens
des neuen Organs auf bestimmte Informationssysteme
nicht als Ausdruck der RechtmaBigkeit eines solchen
Zugriffs ausgelegt werden darf.

Der Konigliche Erlass wurde am 28. November
2006 verabschiedet. Die Anmerkungen der
Datenschutzkommission wurden nur zum Teil
berticksichtigt (Koniglicher Erlass zur Durchfiihrung
des Gesetzes vom 10.Juli 2006 tber die Bedrohungs-
analyse, Belgisches Staatsblatt (Moniteur Belge/
Belgisch Staatsblad), 1. Dezember 2006).

Elektronische Verwaltung - Informatisierung des
Rechtssystems

Im Anschluss an das Gesetz vom 10. August 2005
zur Informatisierung des Rechtssystems (vgl. Bericht
2005) wurden zwei weitere Gesetze verabschiedet.
Mit dem ersten wird das so genannte elektronische
Gerichtsverfahren eingefiihrt (Erstellung elekt-
ronischer Schriftsatze in Zivil- und Strafsachen,
Kennzeichnungskonventionen, elektronische
Benachrichtigung und Einreichung). Das zweite Gesetz
dient zur Abdnderung einer Reihe von Bestimmungen
des Gerichtsgesetzbuchs, um die Rechtsgrundlage
furr derartige papierlose Verfahren zu schaffen. Dabei
lieB sich der Gesetzgeber von den Prinzipien der
Notwendigkeit (nur solche Bestimmungen wurden
geandert, bei denen dies tatsachlich erforderlich
ist) und der technologischen Neutralitét leiten. Ins
Justizwesen halten damit neue Konzepte Einzug, wie
etwa die elektronische Adresse, die an die Seite der
klassischen Begriffe, Wohnort” und, Aufenthaltsort”
tritt. Es kommt auch ein neuer Akteur ins Spiel, ein
Mittelsmann zwischen den ,klassischen” Akteuren
des Justizwesens (Richter, Anwalte, Notare) und
den Rechtssubjekten: Es handelt sich um den
Kommunikationsdienstleister (Gesetz vom 10. Juli
2006 Uber das elektronische Verfahren, Belgisches
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Staatsblatt (Moniteur Belge/Belgisch Staatsblad),
7. September 2006; sowie Gesetz vom 5. August
2006 zur Anderung gewisser Bestimmungen im
Hinblick auf das elektronische Verfahren, Belgisches
Staatsblatt (Moniteur Belge/Belgisch Staatsblad),
7.September 2006).

Elektronische Verwaltung - Informatisierung des
Gesundheitswesens

In der Flamischen Gemeinschaft wird ein
Gesundheitsinformationssystem (Gezondheid
Informatie Systeem — GIS) eingerichtet. Dieses System
verfolgt einen doppelten Zweck. Zum einen ist
dies die Optimierung des Datenaustauschs zur
Gewahrleistung der Kontinuitat und der Qualitat der
medizinischen Leistungen im Beziehungsgeflecht von
Leistungserbringern, vor Ort tatigen Einrichtungen
und Informationsknotenpunkten.In diesem Rahmen
wird flir jeden Empfanger medizinischer Leistungen
eine individuelle elektronische Akte angelegt und
unter der Verantwortung des Leistungserbringers
gefuhrt. Zum anderen wird die Optimierung des
Datenaustauschs mit der Verwaltung angestrebt.
Hierbei geht es um die erforderlichen Daten fir die
fundierte Beurteilung der Gesundheitspolitik, um ggf.
Korrekturen vornehmen zu kénnen. Mit dem Dekret
wird auch eine Kontrollkommission auf Ebene der
Flamischen Gemeinschaft eingerichtet (wahrend
die bestehende Datenschutzkommission auf fode-
raler Ebene tatig ist). lhre Aufgabe ist insbesondere
die Uberwachung der Einhaltung des Dekrets, die
Abgabe von Stellungnahmen und Empfehlungen
sowie die Bearbeitung von Beschwerden und
von Antrdgen auf Weiterbehandlung (Dekret der
Flamischen Gemeinschaft vom 16. Juni 2006 tber
das Gesundheitsinformationssystem, Belgisches
Staatsblatt (Moniteur Belge/Belgisch Staatsblad),
7.September 2006).

Auf der Ebene des foderalen Gesamtstaates wird
voraussichtlich Anfang 2007 ein Gesetz zur Schaffung
eines sektoriellen Ausschusses fiir soziale Sicherheit
und Gesundheit verabschiedet (vgl.unten).

B. Rechtsprechung

Eine Entscheidung des Erstinstanzgerichts
Dendermonde zum Thema Videouberwachung
zeigt auf, wie dringlich in diesem Bereich eine
gesetzliche Regelung getroffen werden muss (vgl.
unten). Eine Privatperson hatte im &ffentlichen Raum
mehrere Kameras zur Uberwachung ihres Eigentums
installiert. Obwohl diese Kameras zwangsladufig
auch die Nachbargebdude und alles, was sich auf
der Stral3e abspielte, filmten, befand das Gericht,
dass das Gesetz Uber den Schutz der Privatsphare
auf diesen Fall nicht anwendbar ist (Rechtbank van
Eerste Aanleg te Dendermonde, 25. Oktober 2006).

C. Wichtige spezifische Themen

Allgemeine Einfiihrung

Die bereits in den Vorjahren festgestellte Tendenz zur
Zentralisierung und Vernetzung von Daten setzte sich
auch 2006 fort.In ihren Stellungnahmen und Positionen
im Jahresverlauf hat die Datenschutzkommission, wie
schon 2005, stets den Akzent auf die Einhaltung des
Prinzips der Kompatibilitdt zwischen den Dateien (zur
Vermeidung einer systematischen Datenvermehrung)
sowie auf die Transparenz der Datenverarbeitung
gegentber dem Burger gesetzt. Angesichts der
wachsenden Anzahl von Projekten zur elektroni-
schen Verwaltung (vgl. 6ffentlicher Sektor) verwies
die Datenschutzkommission erneut mit Nachdruck
auf diese Prinzipien.

Das allgemeine Ziel,Sicherheit” - im Einzelnen:,6ffent-
liche Sicherheit”,,Sicherheit im Finanzwesen"” sowie
,Sicherheit in der Wirtschaft” - schlug sich ebenfalls
in zahlreichen belgischen (vgl. Schwarze Listen und
Videouberwachung) und auslandischen Initiativen
nieder.Die Problemkreise , Whistleblowing” (innerbe-
triebliche Hinweisgeber) sowie ,SWIFT”, mit denen
die Datenschutzkommission im Jahresverlauf 2006
intensiv beschaftigt war, sind symptomatisch fiir die
Schwierigkeiten bei der Harmonisierung zwischen den
europdischen Datenschutzsystemen — einschlielich der
belgischen Regelungen — und den US-amerikanischen
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Gesetzen und Verordnungen mit ihrem charakteris-
tischen Extraterritorialitatsprinzip.

Polizei und Sicherheit

Geheimdienste — Am 18.0Oktober 2006 verd&ffentlichte
die Datenschutzkommission eine Stellungnahme zu
einem Vorentwurf fir ein Gesetz zur Regelung der
Gesamtheit der seitens der Geheimdienste angewand-
ten Datenerhebungsverfahren.Der Vorentwurf sieht
neben den herkdmmlichen Datenerhebungsverfahren
auch spezifische Verfahren (beispielsweise Erfassung
von Telefonverbindungsdaten, Ermittlung des
Absenders einer Briefsendung, Ermittlung eines
Abonnenten) sowie au3erordentliche Verfahren
(Ermittlung des Inhalts einer Briefsendung oder
einer E-Mail, Erfassung von Daten zu Bankkonten
usw.) vor. In ihrer Stellungnahme &dufBert sich die
Datenschutzkommission in erster Linie zufrieden tiber
die Absicht der Regierung, eine gesetzliche Grundlage
fur die Datenerhebung zu schaffen. Es folgt eine
Priifung der Einhaltung von Artikel 8 der Europdischen
Menschenrechtskonvention sowie der Rechtsprechung
des Européischen Gerichtshofs fir Menschenrechte,
aufgrund deren die Datenschutzkommission auf eine
Reihe von Problemen hinweist, die bei der ange-
strebten Regelung hinsichtlich der erforderlichen
Transparenz und Zuganglichkeit bestehen, eine
Problematik, die ihre Ursache vor allem in der Vielzahl
der Genehmigungs- und Kontrollmechanismen
sowie Kontrollorgane hat. Insbesondere verweist
die Datenschutzkommission auf folgende Punkte:
(1) Unabhéngigkeit und Zusammensetzung der
Genehmigungs- und Kontrollorgane, (2) ordnungsge-
maRe Verteilung der Zustandigkeiten, (3) Sachkenntnis
der fur die Genehmigung zustandigen Person und
(4) Gleichgewicht zwischen den verschiedenen
durch die Regelung tangierten Interessen, Rechten
und Freiheiten.

Videoliberwachung - Die Videoliberwachung stand
2006 im Zentrum des Interesses des Gesetzgebers
und der Datenschutzkommission. Im Parlament
wurden mehrere Gesetzentwiirfe und zugehdérige
Anderungsantrige zur gesetzlichen Regelung der

Videouiberwachung eingebracht. Mit einem dieser
Gesetzentwirfe hat sich die Datenschutzkommission
eingehend befasst. Zum Abschluss dieser Analyse
bekraftigte die Datenschutzkommission ihre Ansicht,
dass der Gesetzgeber angesichts des Legalitatsprinzips
die wesentlichen Merkmale der Videolberwachung
genau definieren muss. Die Kommission fordert
auflerdem die Einrichtung eines speziellen, durch
die Datenschutzkommission anzuwendenden
Kontrollmechanismus, um die Einhaltung des Verbots
der Speicherung sensibler Daten zu gewdahrleisten.Im
Ubrigen weist die Datenschutzkommission auf eine
Reihe von schwerwiegenden Unstimmigkeiten gegen-
Uiber dem Gesetz Gber den Schutz der Privatsphare
und der Richtlinie 95/46/EG hin. Im Gefolge dieser
Stellungnahme wurde die Datenschutzkommission
{iber samtliche Anderungen am Gesetzentwurf auf
dem Laufenden gehalten. Die parlamentarische
Erorterung des Gesetzentwurfs ist noch im Gange.

Eine weitere bei der Datenschutzkommission einge-
reichte Beschwerde betraf eine private Kinderkrippe,
deren Leitung ein Videolberwachungssystem
(Webcams) im Betreuungsbereich installiert hatte.
Der Beschwerdefiihrer betrachtete dies als Verstof3
gegen das Gesetz Uiber den Schutz der Privatsphére.
Diese Anlage sollte den Eltern die Moglichkeit geben,
zu bestimmten Tageszeiten ihre Kinder per Internet
zu beobachten. Die Datenschutzkommission befand
diese Datenverarbeitung fuir gesetzwidrig, sowohl
hinsichtlich des Schutzes der Privatsphare der Kinder
und der Betreuungskréfte als auch hinsichtlich der
besonderen Datenschutzauflagen bei Kindern.
Erschwerend hinzu kam die mangelnde Kontrolle
Uber die Bilder, aufgrund deren das Risiko einer
gesetzwidrigen sekundaren Nutzung besteht.

Offentlicher Sektor

Die bei der Datenschutzkommission eingegangenen
Antrage zur Genehmigung von Dateniibermittlungen
belegen, dass immer mehr Einrichtungen der 6ffent-
lichen Verwaltung bestrebt sind, die verschiedenen
Daten zu ein und demselben Biirger zusammenfiih-
ren. In manchen Féllen ist der Beweggrund hierfiir
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eine Vereinfachung der Verwaltungsvorgdnge, in
anderen jedoch ein Kontrollstreben. Eine derartige
Datenzusammenfiihrung wiinschen sich die entspre-
chenden Einrichtungen beispielsweise hinsichtlich
der Finanzlage von Personen, die Leistungen oder
Vorteile beantragen oder genief3en, welche an
bestimmte Einkommensgrenzen gekniipft sind. In
diesen Féllen verweist die Datenschutzkommission
besonders auf die erforderliche Einhaltung des
Legalitatsprinzips und des Zweckbindungsprinzips
sowie auf das Recht der betroffenen Person auf
angemessene Auskunft.

Im Rahmen der Ausarbeitung des ehrgeizigen
Projekts zur Informatisierung des Rechtssystems
(vgl. oben) wurde die Datenschutzkommission um
Stellungnahme zur Frage gebeten, ob man den ver-
schiedenen Akteuren im Justizwesen (Rechtsanwalte,
Gerichtsvollzieher, Notare...) auferlegen kann,
ihren elektronischen Personalausweis sowohl
fur den Zugang zum System Phénix als auch zur
elektronischen Signatur samtlicher im Rahmen der
Gerichtsverfahren elektronisch Gbermittelten und/
oder eingereichten Dokumente zu verwenden. Im
Einklang mit ihrer bisherigen Rechtsauffassung ver-
langt die Datenschutzkommission die Einfiihrung von
technischen MaBnahmen, um fiir die Rechtssubjekte
im Verkehr mit den Justizbehorden eine spezifische,
von der Nationalregisternummer abweichende
Kennzahl verwenden zu kénnen. Auf diese Weise
sollen Suchen und Querverbindungen anhand der
Nationalregisternummer unmdglich gemacht werden.
Ferner empfiehlt die Datenschutzkommission auch
ein Eingreifen des Gesetzgebers zur Klarung der
Einsatzmodalitdten des elektronischen Ausweises
der im Justizwesen tatigen Personen.

Privatsektor

Schwarze Listen — Im Bericht 2005 wurde mitgeteilt,
dass die Datenschutzkommission auf Anfrage der
Regierung die Grundlagen zusammengestellt hat,
die bei einem gesetzlichen Rahmen fiir so genannte
Schwarze Listen (Negativlisten) zu beachten waren.
Die Datenschutzkommission hatte ein Eingreifen

des Gesetzgebers bei den Schwarzen Listen in der
Privatwirtschaft fir notwendig erachtet, um hier
fur eine Stérkung des Datenschutzes zu sorgen.
Ferner empfahl die Datenschutzkommission ein
Vorabgenehmigungsverfahren fur so genannte
sensible Listen, zusatzliche allgemeine Garantien
sowie interne Kontrollmechanismen. Im Jahr 2006
wurde die Datenschutzkommission nun um eine
Stellungnahme zu einem Vorentwurf fir ein Gesetz
Uber Schwarze Listen gebeten. In ihrer Stellungnahme
bekraftigt die Datenschutzkommission, dass das Gesetz
klarstellen muss, dass Schwarze Listen grundsatzlich
gesetzwidrig sind, au3er in spezifischen, gesetzlich
geregelten Ausnahmefallen. Der Gesetzgeber wird
aulerdem aufgefordert, zu definieren, welche
Bedingungen erfiillt sein miissen, damit eine Person in
eine derartige Schwarze Liste aufgenommen werden
darf, welche Angaben die Liste enthalten darf, wie
die Zweckbestimmung zu formulieren ist, wie lange
die Daten gespeichert werden durfen und wie die
Verbreitung und der Zugriff auf die Daten geregelt
werden. Dieses Gesetzesprojekt befindet sich noch
in der Erérterungsphase.

SWIFT - Die Verarbeitung von personenbezogenen
Daten durch die Firma SWIFT und insbesondere die
Ubermittlung dieser Daten in die Vereinigten Staaten
sowie der Zugriff durch das US-Finanzministerium
(United States Treasury - UST) mit dem erklarten Ziel der
Terrorismusbekdampfung waren Gegenstand von zwei
Stellungnahmen der Datenschutzkommission. Die erste
geht auf die Vereinbarkeit dieser Datenverarbeitungen
mit dem Gesetz liber den Schutz der Privatsphare ein.
Die Datenschutzkommission gelangt zur Einschatzung,
dass seitens der belgischen Firma, die in dieser Sache
als der fur die Datenverarbeitung Verantwortliche zu
betrachten ist,gegen mehrere - strafrechtlich relevante
— Bestimmungen verstof3en wurde. Insbesondere
befand die Datenschutzkommission, dass die Firma
SWIFT sich einer schwerwiegenden Fehleinschatzung
schuldig gemacht hat, indem sie mehrere Jahre
lang heimlich und systematisch sehr umfangreiche
Mengen von personenbezogenen Daten fiir eine
Uberpriifung zur Verfligung gestellt hat, ohne dass
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hierfur eine hinreichende und klare Rechtsgrundlage
oder eine unabhangige Kontrolle bestanden hitte,
wie sie durch belgisches und europdisches Recht
vorgeschrieben ist. Bei der zweiten Stellungnahme
handelt es sich um die Antwort auf ein Ersuchen der
belgischen Regierung, detailliert darzulegen, welche
Punkte aus Sicht des Datenschutzes in einem dies-
beziiglichen Ubereinkommen mit den Vereinigten
Staaten enthalten sein missten und in welcher Form
ein derartiges Ubereinkommen geschlossen werden
konnte. Vorrangig rief die Datenschutzkommission
in Erinnerung, dass die Firma SWIFT sich unter allen
Umsténden an die belgischen und europdischen
Regelungen halten muss. Was den Abschluss eines
spezifischen Ubereinkommens mit den Vereinigten
Staaten anbelangt, so befand die Datenschutzkommission,
dass es sich dabei nicht um den einzigen gangbaren
Weg handelt, um Abhilfe gegen das unterschied-
liche Schutzniveau des US-amerikanischen und
des europdischen Rechtssystems zu schaffen. Die
Datenschutzkommission empfiehlt, in einem ersten
Schritt eine Anpassung der bestehenden Abkommen
und Verfahren zur Terrorismusbekampfung vorzuneh-
men, im Einklang mit den geltenden europaischen
Datenschutzprinzipien, mit den Empfehlungen der
Arbeitsgruppe ,Finanzielle MaBnahmen gegen die
Geldwasche” (Financial Action Task Force - FATF) und
mit den Verfahren fir den Austausch personenbezo-
gener Daten Uber die Zentralstellen fiir Geldwéasche-
Verdachtsanzeigen (Financial Intelligence Units - FIU).
In die gleiche Richtung geht der Vorschlag der
Datenschutzkommission, den Anwendungsbereich
des Rahmenbeschlusses des Rates tiber den Schutz
personenbezogener Daten, die im Rahmen der polizei-
lichen und justiziellen Zusammenarbeit in Strafsachen
verarbeitet werden, dahingehend zu dndern, dass auch
die Ubermittlung von privaten Daten, wie den Daten
der Firma SWIFT, an &ffentliche Einrichtungen, wie das
US-Finanzministerium, abgedeckt wird.

Die Datenschutzkommission verfolgt mit grof3er
Aufmerksamkeit die weitere Entwicklung in dieser
Frage sowie die seitens der Firma SWIFT ergriffenen
MafBnahmen, um ihre Tatigkeit wieder mit den belgi-
schen Regelungen fiir den Datenschutz in Einklang
zu bringen. Diese Beobachtung erfolgt in enger

Abstimmung mit den europdischen Partnerbehérden
in der Artikel-29-Datenschutzgruppe.

Whistleblowing (innerbetriebliche Hinweisgeber) -
Bereits im Bericht 2005 wurde mitgeteilt, dass bei der
Datenschutzkommission haufig Anfragen hinsichtlich
der Einfihrung von ethischen Arbeitsrichtlinien fur
innerbetriebliche Hinweisgeber (, Whistleblowing”)
eingehen.

Inzwischen hat die Datenschutzkommission eine
Empfehlung hinsichtlich der Vereinbarkeit von inner-
betrieblichen Malsnahmen zur Unterstlitzung von
Hinweisgebern (,Whistleblowing”) mit dem Gesetz
liber den Schutz der Privatsphdre veroffentlicht
(Originaltitel: ,Recommandation relative a la com-
patibilité des systemes d’alerte professionnelle avec
la loi sur la vie privée”). In dieser Empfehlung wird
vorrangig betont, dass bei der Einrichtung von
innerbetrieblichen MaRnahmen zur Unterstiitzung
von Hinweisgebern (,Whistleblowing-System”) ein
Gleichgewicht zwischen den legitimen Interessen
samtlicher Akteure (Unternehmen, Belegschaft,
Hinweisgeber, Beschuldigter und etwaige Dritte)
gefunden werden muss. Die Datenschutzkommission
besteht zudem auf der Wahrung einer Reihe
grundlegender Prinzipien: Loyalitat, Zulassigkeit,
Zweckgebundenheit und Angemessenheit sowie
Transparenz, und zwar sowohl seitens der Gruppe als
auch seitens des Einzelnen. Auch auf die Rechte der
Person geht die Datenschutzgruppe ein, denn diese
gelten gleichermalien fiir den Hinweisgeber, fir den
Beschuldigten und fiir eventuelle Dritte.

Verpflichtung zur Sicherheit

Die Datenschutzkommission hat ReferenzmalSnahmen
zur Gewdhrleistung der Sicherheit bei jedweder
Verarbeitung von personenbezogenen Daten ver-
offentlicht (Originaltitel: ,Mesures de référence en
matiére de sécurité applicables a tout traitement de
données a caractere personnel”). Es wurden zehn
mit der Datensicherheit in Verbindung stehende
Aktionsbereiche ermittelt,zu denen jede Einrichtung,
die personenbezogene Daten speichert, verarbei-
tet oder Gibermittelt, entsprechende MaBnahmen
ergreifen muss.
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Zypern

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Im Jahresverlauf 2006 gab es keine Anderungen am
Gesetz zur Umsetzung der Richtlinie 95/46/EG, d. h.
am Gesetz Uber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphére aus
dem Jahr 2001.

Im Jahr 2006 wurde im Zusammenwirken mit
der Regulierungsbehorde fur das Post- und
Telekommunikationswesen OCTPR (Office of the
Commissioner of Telecommunications and Postal
Regulation) eine Gesetzesvorlage zur Anderung
bestimmter Paragrafen des Gesetzes 114(1)/2004
erstellt (das unter anderem der Umsetzung der
Richtlinie 2002/58/EG dient), um diese umfassend mit
der Richtlinie in Einklang zu bringen. Die wichtigste
Anderung betraf die Umsetzung von Artikel 16 der
Richtlinie,,Ubergangsbestimmungen”.

B. Bedeutende Rechtsprechung

Keine nennenswerten Entwicklungen.

C. Wichtige spezifische Themen

Versicherungsgesellschaften, die private Kranken-
versicherungen anbieten

Bei unserer Behdrde wurden zahlreiche Beschwerden
von Personen eingereicht, die angaben, dass sie,um
die von ihnen selbst verauslagten Kosten fiir medi-
zinische Untersuchungen erstattet zu bekommen,
von ihrer Versicherungsgesellschaft zur Mitteilung
der Ergebnisse der Untersuchung gezwungen
wurden. Die Versicherungsgesellschaften wandten
diese Praxis offenbar an, um sich zu vergewissern,
dass der Versicherte die Untersuchung tatsachlich
hatte durchfiihren lassen und nicht versuchte, seine
Versicherung zu betrtigen.

Bei einem Treffen mit Vertretern der Versicherungs-
gesellschaften erlduterten wir unsere Position, dass
diese Praxis, wenn sie generell und ohne jegliche
Verdachtsmomente oder Betrugsanzeichen durch-
gefiihrt wird, offenkundig gesetzwidrig und daher
abzustellen ist.

Montage und Betrieb von Kameras zur Aufzeichnung
bestimmter Verkehrsversto8e im éffentlichen Raum

Durch ein 2001 in Kraft getretenes Gesetz wurde die
Maoglichkeit geschaffen, bestimmte Verkehrsversto3e
mit Hilfe von Kameras aufzuzeichnen.

Das System ging 2006 in Betrieb, zunédchst flr einen
Testzeitraum.Im betreffenden Parlamentsausschuss
wurden Fragen hinsichtlich des Zugriffsrechts der
Datensubjekte auf das System sowie hinsichtlich
der Speicherungsdauer der betreffenden Daten - im
Wesentlichen der mit den Kameras aufgezeichneten
Bilder - laut.

Nach Ruicksprache mit unserer Behorde traf der stell-
vertretende Polizeichef, bei dem die Zustandigkeit fur
das System liegt, die nétigen Vorkehrungen zu beiden
Punkten, die wir furr zufriedenstellend erachten.

Die einzige bisher bei uns eingegangene Beschwerde
betraf die Austibung des Zugriffsrechts. Es konnte
eine Losung gefunden werden, mit der sich der
Beschwerdeflhrer zufrieden zeigte.

Wabhl des griechisch-orthodoxen Erzbischofs

Nach Ricksprache mit unserer Behérde gab die
Oberste Wahlbehorde der Republik Zypern, die das
Wahlerverzeichnis verwahrt, einen Auszug aus diesem
Register, der nur die innerhalb der griechisch-ortho-
doxen Kirche wahlberechtigten Personen umfasst,an
die Kirchenleitung weiter,um die Durchfiihrung der
Wahl des Erzbischofs zu erméglichen. Zuvor erhielten
diese Wahler jedoch die Méglichkeit, die Léschung
ihres Namens aus dem Registerauszug vor dessen
Weitergabe an die Kirche zu erwirken.

Im Wahlerverzeichnis ist von Rechts wegen die
Religion der Wahler vermerkt, da die zypriotische
Verfassung den Begriff der Religionsgruppen kennt,
denen jeweils das Recht zusteht, ihre Vertreter ins
Parlament zu wahlen.

der Art. 29 Datenschutzgruppe
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Tschechische Republik

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Die Rechtsgrundlage, die den Schutz personenbe-
zogener Daten regelt, ist das Gesetz Nr. 101/2000
Coll. zum Schutz personenbezogener Daten und
zur Anderung einiger damit zusammenhingender
Gesetze,das am 1.Juni 2000 in Kraft getreten ist. Dieses
Gesetz richtete die Datenschutzbehérde UOOU (Urad
pro ochranu osobnich tdaji - Amt fir den Schutz
personenbezogener Daten) ein und stattete es mit
allen notwendigen Befugnissen aus, einschlieBlich
des Rechts, unmittelbar Geldbuf3en zu verhdangen.
Das Gesetz leistet im Wesentlichen die Umsetzung
der Richtlinie 95/46/EG in tschechisches Recht. Mit
Wirkung vom 26. Juli 2004 wurde das Gesetz Nr.
101/2000 Coll. durch das Gesetz Nr. 439/2004 Coll.
gedndert und so mit der oben genannten Richtlinie
in Einklang gebracht.

Im Jahr 2004, als die Tschechische Republik der EU
beitrat, war die Umsetzung der Richtlinie 2002/58/
EG nur ein Teilerfolg. Das Gesetz 480/2004 Coll. tiber
gewisse Dienste der Informationsgesellschaft, das am
7.September 2004 in Kraft getreten ist, enthalt spezi-
fische Bestimmungen tiber unerbetene Nachrichten.
Dieses Gesetz verlieh der Datenschutzbehérde UOOU
neue, weitreichende Befugnisse bei der Bekdmpfung
unerbetener Werbenachrichten, einschlie8lich des
Rechts, bei Gesetzesuibertretungen schwere Strafen zu
verh@ngen. Die Richtlinie 2002/58/EC wurde anschlie-
Bend im Wesentlichen durch das Gesetz Nr.127/2005
Coll. tiber elektronische Kommunikation umgesetzt,
das am 1.Mai 2005 in Kraft getreten ist. Dieses Gesetz
setzt gleichzeitig eine ganze Reihe anderer Richtlinien
des so genannten, Telekommunikationspakets” um.
Der schwierige legislative Prozess der Umsetzung
der Richtlinie 2002/58/EG in nationales Recht fiihrte
zu geringfligigen Unstimmigkeiten in Artikel 7 des
Gesetzes Nr.480/2004 Coll., was von der Europédischen
Kommission kritisiert wurde. Diese Unstimmigkeiten

L

wurden mit einer rasch durchgefiihrten und zum
1.August 2006 in Kraft getretenen Gesetzesanderung
abgestellt. Diese beinhaltet auch eine wichtige
Anderung an der Bestimmung zur Verwendung
von beim Verkauf von Waren oder Dienstleistungen
erhobenen elektronischen Kontaktdaten fir die
Verbreitung von Werbenachrichten tber eigene
vergleichbare Waren oder Dienstleistungen. Die
urspriingliche strikte Bestimmung wurde durch
eine flexiblere Regelung ersetzt, die auf dem Opt-
out-Prinzip beruht, das heif3t der Streichung aus der
Verteilerliste nach Widerspruch.

B.Bedeutende Rechtsprechung

In Ubereinstimmung mit den fiir die Regierung
der Tschechischen Republik geltenden gesetzli-
chen Bestimmungen ist die Datenschutzbehorde
U0O0U die erste Stelle, der Entwiirfe von in ihren
Zustandigkeitsbereich fallenden Gesetzen und
Verordnungen im Rahmen interministerieller Verfahren
zur Stellungnahme vorgelegt werden miissen - also
noch bevor die Entwiirfe beim Parlament zur Vorlage
kommen.Im Jahr 2006 gab die Datenschutzbehorde
U0O0U zu einer Reihe von Verordnungen Stellungnahmen
ab, die in den meisten Fallen auch beriicksichtigt wurden.
Sehr positive Auswirkungen auf die Umsetzung der
Datenschutzgrundsétze im Gesetzgebungsverfahren
sind von der Tatigkeit eines neu geschaffenen parla-
mentarischen Kontrollgremiums zu erwarten: Dieser
Standige Ausschuss fir den Schutz der Privatsphére
wurde im November 2006 im Senat eingerichtet.

Die Zustandigkeiten der Datenschutzbehérde UOOU
wurden im Jahresverlauf 2006 durch neue bereichs-
spezifische Regelungen angepasst bzw. erweitert.
Gemal der Anderung zum Gesetz Nr. 329/1999
Coll. tber Reisedokumente sowie gemal3 der
Anderung zum Gesetz Nr. 283/1991 Coll. tiber die
Polizeikrafte der Tschechischen Republik, die beide
zum 1. September 2006 in Kraft getreten sind, liegt
bei der Datenschutzbehérde UOOU die erstinstanz-
liche Zustandigkeit fur Vergehen und rechtswidrige
Handlungen der Verwaltung durch die unrechtmafige
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Verarbeitung biometrischer Daten.Am 1.Januar 2007
treten die neuen gesetzlichen Beschrankungen hin-
sichtlich der Vereinbarkeit gewisser Tatigkeiten mit
dem Beamtenstatus oder der Bekleidung 6ffentlicher
Amter in Kraft. Diese Bestimmungen sind Teil des
Gesetzes Nr.159/2006 Coll. ber Interessenkonflikte.
Dieses Gesetz beriihrt einen neuen Bereich der
Verarbeitung personenbezogener Daten und legt unter
anderem Strafen flr von der Datenschutzbehérde
U0O0U festgestellte Vergehen fest. Dabei geht es um
die nicht ordnungsgemaRe Verarbeitung von Daten
aus dem speziellen Melderegister, an das Beamte
und offentliche Amtstrdger ihre Eigentums- und
Einkommensverhaltnisse, erhaltene Zuwendungen
sowie Mitgliedschaften und Abhéngigkeiten aller
Art melden missen.

Allerdings kann die Position der Datenschutzbehorde
UOO0U im Gesetzgebungsverfahren insbesondere
bei bereichsspezifischen Gesetzen nicht immer
berticksichtigt werden. Dies zieht die Gefahr einer
lickenhaften Umsetzung der Grundsétze des Schutzes
personenbezogener Daten nach sich, da das allge-
meine Gesetz zum Schutz personenbezogener Daten
(Datenschutzgesetz Nr.101/2000 Coll.) in bestimmten
Gesetzen moglicherweise nicht beachtet wird.

So trat im Jahr 2006 beispielsweise das Gesetz Nr.
348/2005 Coll. iber Rundfunk- und Fernsehgebiihren
und zur Anderung einiger anderer Gesetze in
Kraft. Im Rahmen dieses Gesetzes wurden neue
Grundlagen fur die Erhebung von Rundfunk- und
Fernsehgebihren geschaffen, einschlie8lich der
FUhrung von Aufzeichnungen Uber jene Personen,
die ihre Geblihren bezahlt haben. Obwohl die
Datenschutzbehérde UOOU anlsslich der Beratung
des Gesetzentwurfs im Abgeordnetenhaus auf
Méngel hinwies, die als grober Eingriff in das zivil-
rechtliche Verhaltnis zwischen einem Biirger und
seinem Eigentum zu betrachten sind, gestattet der
schlieBlich verabschiedete Gesetzestext zum Zweck
der Festsetzung und Eintreibung von Gebiihren fir
den Rundfunk- und Fernsehempfang die Verarbeitung
detaillierter Daten tiber Immobilien im Eigentum des

Gebuhrenzahlers, seiner Familienangehérigen oder
sonstiger Personen, die mit dem Gebuhrenzahler
im selben Haushalt leben. Die Rundfunk- und
Fernsehanstalt darf die genannten Daten von den
Elektrizitatsversorgern anfordern.

Ein weiteres Beispiel fir die Verabschiedung eines
Gesetzes, durch welches das Recht auf den Schutz
personenbezogener Daten und der Privatsphéare
verletzt wird, sind die ohne ausreichende Debatte
durchgefiihrten Anderungen am Gesetz iiber
Strafverfahren und das Polizeiwesen hinsichtlich der
Bedingungen fiir die Verarbeitung genetischer Daten
bei der Pravention bzw. Untersuchung von Verbrechen.
Auf Anregung des Innenministers berieten und
verabschiedeten in diesem Jahr die Regierung und
anschlieend das Parlament eine Gesetzesanderung,
durch welche die Befugnisse der Polizei zur Erhebung
und anschlieBenden Verarbeitung von biologischem
Material, wie etwa genetischer Daten, d. h. der DNS
einer Person, erweitert werden. Der neue Wortlaut
von Paragraf 42e (1) des Gesetzes Nr.283/1991 Coll.
Uber die Polizeikrafte der Tschechischen Republik sieht
Folgendes vor:,Ein Polizeibeamter, der in Austibung
polizeilicher Aufgaben nicht in der Lage ist,auf ande-
rem Wege personenbezogene Daten zu erlangen, die
eine genauere Identifizierung ermdglichen, ist im Falle
von Personen, gegen die aufgrund gesetzwidriger
Handlungen Freiheitsstrafen verhdngt worden sind oder
denen eine Sicherungsverwahrung auferlegt worden
ist, sowie ferner bei vermindert zurechnungsfahigen
Personen, die aufgefunden worden sind oder nach
denen gesucht wird, befugt, nicht nur Fingerabdriicke
zu nehmen, korperliche Eigenschaften zu ermitteln,
Vermessungen des Korpers durchzufiihren sowie
optische, akustische und sonstige Aufzeichnungen
anzufertigen, sondern insbesondere auch biologische
Proben zu nehmen, aufgrund deren genetische Daten
gewonnen werden konnen.”

Ein drittes Beispiel fur ein problematisch abgelaufe-
nes Gesetzgebungsverfahren ist die Anderung des
Gesetzes Nr.266/2994 Coll. iber das Eisenbahnwesen.
In der Schlussphase des parlamentarischen Verfahrens
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wurde ohne Riicksprache mit der Datenschutzbehérde
UOO0U oder den zustandigen Ministerien die
Bestimmung eingefligt, privaten Bahnbetreibern
Zugriff auf das fiir die Staatsverwaltung bestimmte
offentliche Melderegister zu gestatten, um diesen
Privatunternehmen die Ermittlung der Identitat
von Schwarzfahrern bzw. von Personen, die ihren
Fahrschein verloren haben, zu erméglichen.

C.Wichtige spezifische Themen

Die von der Datenschutzbehérde UOOU im Jahr

2006 ausgefiihrten Kontrollen umfassten in erster

Linie Ad-hoc-Kontrollen, d. h. die Uberpriifung von

Beschwerden. Insgesamt wurden 154 derartige

Kontrollverfahren eingeleitet und 90 zum Abschuss

gebracht.Nicht eingeschlossen in diesen Zahlen sind

Kontrollverfahren im Zusammenhang mit unerbe-

tenen Werbenachrichten (Spam). Ferner wurden

14 Kontrollverfahren im Rahmen der reguldren

Jahresplanung durchgefihrt. Diese konzentrierten

sich auf 5 allgemeine Bereiche, die aufgrund schwer-

wiegender Probleme in den Vorjahren festgelegt
wurden, ndmlich:

- Informationssysteme der 6ffentlichen Verwaltung
(insbesondere in den Bereichen Finanzen und
Inneres)

- Ladenketten (insbesondere Supermarkte, aus dem
Blickwinkel von Kunden und Mitarbeitern)

- Systeme zur Uberwachung von Personen, insbe-
sondere Kameraanlagen

- Verarbeitung der so genannten Geburtsnummer
(rodné cislo)

- elektronische Kommunikation

Die massive Einfiihrung von Kameraanlagen ist
besonders alarmierend.

Unter bestimmten Umsténden stellt der Betrieb einer
Kameraanlage eine Verarbeitung personenbezogener
Daten im Sinne des einschldgigen Gesetzes dar, so
dass der fir die Datenverarbeitung Verantwortliche
unter anderem verpflichtet ist, eine entsprechende
Meldung an die Datenschutzbehérde UOOU zu richten,

damit der Sachverhalt registriert werden kann.Im Jahr
2006 beantragten circa 350 fiir die Datenverarbeitung
Verantwortliche die Registrierung ihrer Kameraanlagen.
Das ist eine deutliche Steigerung gegeniiber den
Vorjahren: 2005 wurden nur circa 5 Betreiber regis-
triert. Trotzdem handelt es sich dabei nur um einen
Bruchteil der tatséachlich in der Tschechischen Republik
installierten Kameraanlagen, die in Schulen, Museen,
Wohngebduden, Banken, Ladenketten usw.immer mehr
zunehmen.Es ging sogar eine Reihe von Meldungen
bei der Datenschutzbehorde UOOU ein, bei denen
der Betreiber der Kameraanlage beabsichtigte, die
Uberwachungsbilder aus einem bestimmten Bereich
(6ffentliche Bereiche, Ladengeschéfte, Internet-Cafés)
online zu stellen. Auf dem Meldeformular teilen die
fur die Datenverarbeitung Verantwortlichen der
Datenschutzbehorde UOOU in sehr vielen Fallen mit, dass
sie beabsichtigen, die durch die Kameraliberwachung
gewonnenen personenbezogenen Daten Uber ihre
Mitarbeiter zur Kontrolle der Arbeitsleistung zu
verwenden. In einer Reihe von Féllen verweigerte
die Datenschutzbehérde UOOU die Registrierung
der Verarbeitung personenbezogener Daten per
Kameraanlage und stellte stattdessen einen Bescheid
aus, mit dem sie die genannte Datenverarbeitung
untersagte. Im Januar 2006 veroffentlichte die
Datenschutzbehérde UOOU eine allgemeine schriftliche
Stellungnahme zum Thema Kameraanlagen, in der u.
a.die wesentlichen gesetzlichen Grundlagen fiir den
Betrieb von Kameraanlagen erlautert werden.

Bei den Aktivitdten der Datenschutzbehdrde UOOU
hinsichtlich unerbetener Werbenachrichten (Spam)
war ein deutlicher Anstieg zu verzeichnen. Im Jahr
2006 gingen bei der Datenschutzbehdrde UOOU 1.296
entsprechende Anzeigen ein, 163 Kontrollverfahren
wurden eingeleitet und 153 davon zum Abschluss
gebracht.Die haufigsten Falle von Gesetzesverstof3en
in diesem Bereich lassen sich in folgende Kategorien
einteilen:

1. Viele der kontrollierten Unternehmen beriefen
sich auf eine telefonisch erteilte Zustimmung
der betroffenen Birger, und praktisch keines der

26

10. Jahresbericht



Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Tschechische Republik

Unternehmen wandte das Opt-in-Prinzip, d. h. die
ausdriickliche vorherige Zustimmung vor Aufnahme
in die Verteilerliste, in den gesetzlich vorgeschriebenen
Fallen konsequent an.

2. Praktisch keine der Mitteilungen wurde aus-
dricklich als Werbenachricht kenntlich gemacht.
Die Mitteilungen tragen alle méglichen Arten von
Bezeichnungen: Newsletter, Information, Nachrichten
usw. Das Gesetz Nr. 480/2004 Coll. Gber gewisse
Dienste der Informationsgesellschaft schreibt jedoch
vor, dass eine Werbenachricht,klar und deutlich” als
solche kenntlich gemacht werden muss.

3.Manche Anbieter von Internetdiensten erschweren die
Auslegung des Gesetzes,indem sie Werbenachrichten
nicht separat versenden, sondern als Fuf3noten an
von ihnen Ubermittelte E-Mails anhangen.

4. Manche Anbieter elektronischer Dienste gehen
davon aus, dass das Anklicken eines Kontrollkéstchens
auf dem Registrierungsformular im betreffenden
Bereich einer Webanwendung geniigen wiirde,um
seine Zustimmung zum Erhalt von Werbenachrichten
zu erkldren. Dabei Uibersehen sie jedoch, dass ein
derartiges Formular von jeder beliebigen Person
ausgefillt werden kann, wenn der Zugriff nicht durch
Benutzername und Kennwort geschuitzt ist.

5.Um den gesetzlichen Anforderungen umfassend
zu genugen, muss in jeder Werbenachricht eine
glltige Adresse angegeben sein, an welche sich
der Empfanger der Werbenachricht gegebenenfalls
wenden kann, damit der Absender ihm zukiinftig
keine Werbenachrichten mehr schickt. Wenn der
Absender seine Kundendatenbank nach E-Mail-
Adressen geordnet hat, ergibt sich allerdings eine
Schwierigkeit, wenn die Absenderadresse des Kunden
von der gespeicherten Adresse abweicht.

Umfangreiche Aktivitdten legte die Datenschutzbehorde
UOOU im Bereich der internationalen Zusammenarbeit
an den Tag, némlich beim langfristigen Unterstiitzungs-
projekt fiir Bosnien und Herzegowina. Zusammen

mit der spanischen Datenschutzbehorde AEPD
(Agencia Espaiiola de Proteccion de Datos) begann
die Datenschutzbehérde UOOU am 1.Februar 2006
mit der Umsetzung des Projekts ,Unterstlitzung
far die Datenschutzbehorde von Bosnien und
Herzegowina” (BA04-IB-OT-01). Das Projekt wird
durch die Europdische Union finanziert und findet
im Rahmen des CARDS-Programms fiir die Staaten
des westlichen Balkans statt. Allgemeines Ziel des
Programms ist die Unterstltzung fiir Bosnien und
Herzegowina beim Aufbau von Institutionen, als eine
derVorbedingungen fiir das erfolgreiche Voranschreiten
des Stabilisierungs- und Assoziierungsprozesses fur
diesen Staat.Im Einzelnen geht es um die Schaffung
der gesetzlichen und verwaltungsmaBigen Grundlage
fur den Schutz personenbezogener Daten in Bosnien
und Herzegowina. Dies soll auf drei Wegen erreicht
werden:

+ Anderung der einschldgigen Gesetze, um sie mit
den in der EU iblichen Standards in Einklang zu
bringen

»  Vorschlag einer geeigneten Struktur und
Arbeitsweise fiir eine unabhangige Behorde zur
Uberwachung des Datenschutzes

+ eine schrittweise Sensibilisierung der Birger, der
Unternehmen und der staatlichen Institutionen
furr die Belange des Datenschutzes

Das 14-monatige Projekt wird nach dem Twinning-Konzept
durchgefihrt.Ein Experte der Datenschutzbehorde
U0OO0U arbeitet wihrend der gesamten Projektdauer
als Twinning-Berater in Sarajewo.Weitere Fachleute
der Datenschutzbehérde UOOU und der spanischen
Datenschutzbehorde AEPD sowie zwei externe Berater
aus Italien und dem Vereinigten Koénigreich bringen
ihre Sachkenntnis bei kiirzeren Arbeitstreffen ein,
fihren Workshops zu spezifischen Einzelthemen
durch und erstellen Handblcher. Abgeschlossen
wird das Projekt am 31.Mdrz 2007.
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A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Das Gesetz Uber die Verarbeitung personenbezoge-
ner Daten (Gesetz Nr.429 vom 31.Mai 2000) wurde
am 31. Mai 2000 angenommen und trat am 1. Juli
2000 in Kraft. Die englische Fassung dieses Gesetzes
kann auf folgender Website abgerufen werden:
http://www.datatilsynet.dk/eng/index.html

Das Gesetz ist die Umsetzung der Richtlinie 95/46/
EG zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum
freien Datenverkehr.

Die Richtlinie 2002/58/EG wurde ins nationale dani-

sche Recht Ubertragen durch:
die dénische Verfassung

+ das Gesetz Uber Marketingpraktiken, Paragraf 6
(siehe Gesetz Nr. 1389 vom 21. Dezember 2005)

+ das Gesetz Nr. 429 vom 31. Mai 2000 uber die
Verarbeitung personenbezogener Daten

+ das Gesetz liber die Wettbewerbsbedingungen
und den Verbraucherschutz auf dem Tele-
kommunikationsmarkt (vgl. Durchfiihrungs-
verordnung Nr.784 vom 28. Juli 2005)

+ die Durchfiihrungsverordnung Nr. 638 vom
20.Juni 2005 tiber die Bereitstellung elektronischer
Kommunikationsnetze und Dienstleistungen

+  Kapitel 71 der Zivilprozessordnung (Lov om rettens
pleje),vgl.Durchfiihrungsverordnung Nr.777 vom
16.September 2002

« Paragraf 263 des Strafgesetzbuches, vgl.

Durchfuhrungsverordnung Nr. 779 vom
16.September 2002

Gemal Artikel 57 des dénischen Gesetzes tiber die
Verarbeitung personenbezogener Daten wird um eine
Stellungnahme der dénischen Datenschutzbehorde
Datatilsynet ersucht, wenn Verordnungen, Rundschreiben
oder dhnliche allgemeine Richtlinien fiir den Schutz der
Privatsphdre in Zusammenhang mit der Datenverarbeitung

herausgegeben werden. Dies gilt auch fiir Gesetzentwiirfe.

Die Datenschutzbehdorde Datatilsynet hat zu verschie-
denen Gesetzen und Regelungen, die Auswirkungen

auf den Schutz der Privatsphare und den Datenschutz
haben, Stellung bezogen.

1. Im Jahr 2006 legte das Justizministerium
einen Gesetzentwurf zur Unterstlitzung der
Strafverfolgungsbehérden im Rahmen der
Terrorismusbekampfung vor.Die Gesetzesvorlage sah
unter anderem Mdglichkeiten zur Datentibermittlung
von Behorden an den Inlandsgeheimdienst PET
(Politiets Efterretningstjeneste) vor. Ferner sollte
die Polizei die Moglichkeit erhalten, private und
offentliche Einrichtungen zur Installation von
Videoliberwachungssystemen sowie zur Aufbewahrung
der Aufnahmen Uber einen gewissen Zeitraum zu
verpflichten. AuBerdem sollten Fluggesellschaften
verpflichtet werden, auf Fliigen von und nach Déanemark
Daten Uber Passagiere und Besatzungsmitglieder
zu erheben und an den Inlandsgeheimdienst PET
weiterzugeben, sowie dem Inlandsgeheimdienst PET
Zugriff auf ihre Buchungssysteme zu gewahren.

Hinsichtlich der Datenweitergabe von Behérden
befand die Datenschutzbehorde Datatilsynet, dass
eine derart umfassende Weitergabe nicht aufgrund der
Regelung des Datenschutzgesetzes erfolgen kénne,
sondern einer separaten Gesetzesgrundlage beduir-
fen wirde. Ferner brachte die Datenschutzbehérde
Datatilsynet ihre Besorgnis dartiber zum Ausdruck,
dass die Weitergabe zu umfassend abgesteckt sei, und
merkte an, dass eine Lockerung der im Gesetz Giber die
Verarbeitung personenbezogener Daten enthaltenen
Bestimmungen hinsichtlich der Weitergabe von Daten
nur unter der Bedingung maglich sei, dass dadurch
kein Widerspruch zur Datenschutzrichtlinie entstehen
wiirde.Insbesondere verwies die Datenschutzbehdrde
Datatilsynet dabei auf Artikel 13 Absatz 1.

Im Hinblick auf die Vorschldge zur Videoliberwachung
verwies die Datenschutzbehorde Datatilsynet auf ihre
derzeitige Praxis, der zufolge weder 6ffentliche noch
private Einrichtungen Videolberwachungen in &ffent-
lichen Bereichen installieren sollten und der fiir die
Datenverarbeitung Verantwortliche nur solche Daten
verarbeiten und speichern darf, fur die er selbst eine ange-
messene und zuldssige Verwendung hat.Daher wére es
nicht zuldssig, dass 6ffentliche und private Einrichtungen
Daten einzig und allein zu dem Zweck erheben, diese an
die Strafverfolgungsbehdérden weiterzugeben.
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Im Hinblick auf die vorgeschlagene Verpflichtung
der Fluggesellschaften, Daten Uber Passagiere
und Besatzungsmitglieder zu erheben, befand die
Datenschutzbehorde Datatilsynet, dass die oben
angefiihrte Argumentation auch auf Fluggesellschaften
zutrifft: Es ware nicht zuldssig, dass sie Daten einzig
und allein zu dem Zweck erheben, diese an die Polizei
weiterzugeben. Auch hinsichtlich der Datenweitergabe
von Behorden fuhrte die Datenschutzbehorde
Datatilsynet das genannte Argument an.

AbschlieBend gab die Datenschutzbehorde
Datatilsynet zu bedenken, dass im Falle einer seitens
der Fluggesellschaften durchgefiihrten Erhebung von
Daten Uber Passagiere und Besatzungsmitglieder
die Regelungen hinsichtlich des Zugriffsrechts der
Datensubjekte greifen wiirden.

2.Im Zuge der Reform der dénischen Territorialverwaltung
wiinschen Regierung und Steuerbehdrde, dass die
Gemeinden so genannte Biirgerservicezentren einrichten.
Diese Zentren sollen von den Gemeinden betrieben
werden, zugleich aber als Datenverarbeiter fur die
Steuerbehorde sowie als fiir die Datenverarbeitung
Verantwortliche in anderen Bereichen fungieren.

Die Datenschutzbehorde Datatilsynet meldete Zweifel
an, ob es wirklich nétig sei, diesen Zentren landes-
weiten Zugriff auf die Daten der Steuerbehorden zu
gewdhren, und regte an, diesen Zugriff auf Daten zu
den Birgern innerhalb der jeweiligen rdumlichen
Zustandigkeit der Zentren zu beschrénken.Im Prinzip
konnte anderen Zentren dann nur mit Zustimmung des
Datensubjekts Zugriff auf personenbezogene Daten
gewahrt werden, und jeder derartige Zugriff sollte in
der elektronischen Akte des jeweiligen Datensubjekts
klar dokumentiert werden. Die Datenschutzbehorde
Datatilsynet forderte ferner, die Protokolldateien
Stichproben zu unterziehen, um zu gewahrleisten,
dass ausschlieBlich rechtmaBige Zugriffe auf per-
sonenbezogene Daten erfolgen.

Zudem forderte die Datenschutzbehorde Datatilsynet,
auch die Systemprotokolle der in der Verantwortung der
Zentren durchgefiihrten Datenverarbeitung Stichproben
zu unterziehen. Damit ist die Datenschutzbehérde
Datatilsynet erstmals Gber eine blof3e Empfehlung von
Stichproben der Protokolldateien hinausgegangen.

B.Bedeutende Rechtsprechung

1. Die Datenschutzbehdrde Datatilsynet wurde
aufgefordert, eine Stellungnahme zum Projekt,elek-
tronische Patientenakte” abzugeben. Im Rahmen
des Projekts sollen niedergelassene Allgemeinarzte
mit Zustimmung der Patienten Zugriff auf deren
seitens der Krankenhduser angelegte elektronische
Patientenakten erhalten. In der Praxis hatte das
Projekt dazu gefiihrt, dass im Prinzip samtliche Arzte
eine technische Zugriffsmoglichkeit auf die Daten
samtlicher Patienten in Danemark erhalten hatten,
sofern ihnen die CPR-Nummer (Personenkennzahl)
der betreffenden Person bekannt ist.

Die Datenschutzbehorde Datatilsynet befand, dass
eine derartige technische Zugriffsmdglichkeit nur fur
den Arzt eréffnet werden sollte, der den betreffenden
Patienten tatsdchlich behandelt. Dabei verwies die
Datenschutzbehorde Datatilsynet auf ihre in letzter
Zeit verfolgte Grundlinie, der zufolge offentliche
Einrichtungen und deren Mitarbeiter nur Zugriff auf
jene Daten erhalten sollten, die sie zur Durchfiihrung
ihrer Aufgaben unmittelbar benétigen.

Da das System zum gegenwartigen Zeitpunkt
jedoch keine technische Moglichkeit fur eine
derartige Zugriffseinschrankung bietet, erklarte
sich die Datenschutzbehorde Datatilsynet damit
einverstanden, dass das System fuirs Erste mit einer
anderen Lésung fur den Zugriff auf Patientendaten
in Betrieb geht.

Bei dieser alternativen Losung Uberpruft das
System, ob eine Person normalerweise bei dem
Arzt in Behandlung ist, der auf ihre Daten zugreifen
mochte. Wenn dies der Fall ist, kann der Arzt mit
Zustimmung des Patienten auf die Daten zugreifen,
ohne dass weitere Warnmeldungen angezeigt werden.
Wenn die Person dagegen nicht zu den normalen
Patienten des Arztes zéhlt,dann wird unter anderem
ein Warnhinweis fir den Arzt angezeigt, dass der
Zugriff nur erfolgen darf, wenn es sich um einen
Notfall handelt, und dass gesetzwidriger Zugriff
strafrechtlich verfolgt wird.

Die Datenschutzbehorde Datatilsynet verlangte, dass
zusatzlich zu den im System bereits vorhandenen
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4Ublichen” Sicherheitsvorkehrungen (Verschliisselung,
Systemprotokoll usw.) weitere Sicherheitsvorkehrungen
geschaffen werden sollten. Die teilnehmenden
Amtsbezirke (amter) sollten verpflichtet werden, das
Systemprotokoll zu priifen, um etwaiges ungewshn-
liches Verhalten oder etwaige unbefugte Zugriffe
feststellen zu kénnen.

Die Patienten sollten per E-Mail oder auf dem gewohn-
lichen Postweg informiert werden, wenn ein anderer
Arzt als ihr Hausarzt auf ihre personenbezogenen
Daten zugegriffen hat, und einen Online-Zugriff auf
die im Systemprotokoll gespeicherten Angaben zur
Identitdt des Zugreifers erhalten.

Ferner sollte der fiir die Datenverarbeitung Verantwortliche
bei mindestens 1% der,normalen” Zugriffe und bei
10% der Notfallzugriffe eine Uberpriifung durchfiihren,
um sich zu vergewissern, dass es sich um rechtmagige
Zugriffe gehandelt hat.

AbschlieBend betonte die Datenschutzbehorde
Datatilsynet, dass optimale Sicherheitsvorkehrungen
eine Beschrankung des Zugriffs beinhalten wiirden,
die gewdhrleistet, dass Arzte ausschlieBlich auf Daten
von Personen Zugriff erhalten wiirden, die tatsachlich
zum Kreis ihrer Patienten zdhlen. Es wurde empfoh-
len, eine derartige Losung umzusetzen, sobald sie
technisch machbar ist. Die Datenschutzbehérde
Datatilsynet regte an, dass jeder Patient eine elek-
tronische Karte zur Authentifizierung gegenuber
dem System erhalten sollte. Diese Karte wiirde der
Patient seinem Arzt zur Anmeldung beim System
jeweils kurzzeitig Ubergeben.

2.Das Museum der danischen Widerstandsbewegung
(Frihedsmuseet) bat die Datenschutzbehdrde Datatilsynet
um eine Stellungnahme zu einer Datenbank tber die
Mitglieder der dénischen Widerstandsbewegung
wahrend der Besatzungszeit 1940-45.Es bestand die
Absicht, die Datenbank im Internet zu veréffentlichen.
Die Datenschutzbehorde Datatilsynet befand, dass
es sich bei Informationen tber Verbindungen einer
Person zur Widerstandsbewegung um rein private
Daten im Sinne von Paragraf 8 des Gesetzes Ulber
den Schutz personenbezogener Daten handelt. Die
Datenschutzbehorde Datatilsynet befand ferner, dass
das Material méglicherweise sensible Daten enthalten
konnte, etwa zu strafrechtlichen Verurteilungen oder
zur politischen Gesinnung von Personen.

Die Datenschutzbehorde Datatilsynet stellte klar,
dass die Veroffentlichung personenbezogener Daten
Uber lebende Personen nur mit der ausdriicklichen
Zustimmung des jeweiligen Datensubjekts statt-
finden darf.

Hinsichtlich verstorbener Datensubjekte befand
die Datenschutzbehorde Datatilsynet, dass die
Veroffentlichung von Informationen tber die
politische Gesinnung einer Person nur unter der
Bedingung gestattet ist, dass das betreffende
Datensubjekt eine solche Veroffentlichung wahrend
seiner Lebenszeit selbst getdtigt hat (Paragraf 7(2)
(3) des Datenschutzgesetzes, in Umsetzung von
Artikel 8 Absatz 2) Buchstabe e) der Richtlinie). Die
Datenschutzbehorde Datatilsynet flihrte dazu aus,
dass eine derartige Verdffentlichung beispielsweise
Uber die Medien, durch Blicher oder auf sonstigem
Wege erfolgt sein kann - sofern die Initiative dazu
vom Datensubjekt selbst ausging.

Die Datenschutzbehdrde Datatilsynet befand daher,
dass sensible Daten im Sinne von Paragraf 8 des
Datenschutzgesetzes nicht in der derzeit vorge-
sehenen Form veroffentlicht werden durfen. Die
Datenschutzbehorde Datatilsynet erklarte jedoch
ihre Bereitschaft, den Fall einer erneuten Priifung
zu unterziehen, wenn das Museum der danischen
Widerstandsbewegung (Frihedsmuseet) im Rahmen einer
Uberarbeitung Vorschlige fiir eine klare Eingrenzung
der in der Publikation beriicksichtigten verstorbenen
Datensubjekte vorlegen wiirde.

3.Die Datenschutzbehorde Datatilsynet erhielt eine
Anfrage der Scandinavian Airlines Service (SAS) hinsicht-
lich der Absicht dieser Fluggesellschaft, biometrische
Daten ihrer Fluggdste mittels Fingerabdruckmustern
zu verarbeiten. Die Fluggesellschaft SAS plante, den
Fingerabdruck eines jeden Fluggasts beim Check-In
zu scannen, und dann erneut beim Boarding,um zu
gewabhrleisten, dass die Person, die ein Gepacksttick
aufgibt, tatsachlich mit der Person identisch ist, die
an Bord des Flugzeugs geht.

Nach Einschédtzung der Datenschutzbehorde Data-
tilsynet fallen biometrische Daten, wie etwa ein
Fingerabdruckmuster oder ein aus einem Fingerabdruck
errechneter Zahlenwert, unter Paragraf 6 des danischen
Datenschutzgesetzes, und nicht unter die Paragrafen
zu sensiblen Daten.
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Die Datenschutzbehorde Datatilsynet befand daher,
dass mit der ausdriicklichen Zustimmung des jewei-
ligen Datensubjekts eine Verarbeitung durchaus
stattfinden darf.In diesem Zusammenhang verwies
die Datenschutzbehorde Datatilsynet darauf, dass
Personen, die keine derartige Verarbeitung ihres
Fingerabdrucks wiinschen, als Alternative das manuelle
Check-in-Verfahren nutzen kénnen.

Die Datenschutzbehdrde Datatilsynet fand nicht,
dass die Verarbeitung gegen die Grundsatze der
VerhéltnisméaBigkeit und der Zweckbestimmung ver-
stof3en wiirde. Dabei stutzte sie sich auf den Umstand,
dass die Verarbeitung der Fingerabdruckmuster auf
den engen zeitlichen Rahmen von circa 20-60 Minuten
beschrankt sein wird.

C. Wichtige spezifische Themen

1.Durch Medienberichte wurde die Datenschutzbehdrde
Datatilsynet darauf aufmerksam, dass eine Reihe
von Partnervermittlungen im Internet ihrer im déani-
schen Datenschutzgesetz niedergelegten Pflicht zur
Vorabmeldung nicht nachkommen.

Die Datenschutzbehorde Datatilsynet beschloss, eine
Kampagne zu starten, um diese fiir die Datenverarbeitung
Verantwortlichen dartiber zu informieren, dass sie
verpflichtet sind, ihre Datenverarbeitung an die
Datenschutzbehdérde Datatilsynet zu melden und
eine entsprechende Genehmigung einzuholen.

Die Datenschutzbehorde Datatilsynet setzte sich
also mit den betreffenden Partnervermittlungen in
Verbindung und informierte sie tiber ihre Verpflichtung,
die Datenschutzbehorde Datatilsynet tGiber die
Datenverarbeitung zu informieren. Daraufhin reichten
fast alle Agenturen die entsprechenden Meldungen ein.
Einige beschlossen, die Datenverarbeitung zu beenden,
nachdem sie tiber die Regelungen zur Verarbeitung
personenbezogener Daten informiert wurden.

2. Der Berufsverband der Heilpraktiker (Akupunktur,
Reflexzonentherapie usw.) wandte sich an die
Datenschutzbehodrde Datatilsynet und bat um
Unterstiitzung bei der Information der Verbandsmitglieder
(iber die Regelungen zur Verarbeitung personenbezogener
Daten und tiber die Verpflichtung, die Verarbeitung an
die Datenschutzbehorde Datatilsynet zu melden.

Daraufhin verdffentlichte die Datenschutzbehérde
Datatilsynet auf ihrer Website einen Leitfaden fiir
Meldungen durch Heilpraktiker, einschlieBlich
einer Erlauterung der betreffenden Passagen des
Datenschutzgesetzes sowie einer Schritt-flr-Schritt-
Anleitung zum Meldeformular.

Die Initiative hat bereits circa 300 Meldungen
ergeben.

3.1m Jahr 2006 hat sich die Datenschutzbehérde
Datatilsynet wie bereits in den Vorjahren sehr intensiv
mit der Reform der Territorialverwaltung beschiftigt,
die zum 1.Januar 2007 in Kraft tritt.

Im Jahr 2006 galt ein erheblicher Teil der Anstrengungen
der Datenschutzbehdérde Datatilsynet der Suche nach
praktischen Lésungen fiir die vielen Anderungen bei
den Meldungen und Genehmigungen fiir die ver-
schiedenen offentlichen Einrichtungen, Amtsbezirke
(amter) und Gemeindeverwaltungen, bei denen
aufgrund der Territorialverwaltungsreform der fiir die
Datenverarbeitung Verantwortliche wechselt.

So treten beispielsweise an die Stelle der bisheri-
gen Amtsbezirke (amter) flnf Regionen, und die
Anzahl der Gemeinden wird von ungefahr 270 auf
98 verringert.

Daraus ergab sich fur die Datenschutzbehorde
Datatilsynet ein umfangreiches Projekt zur Beurteilung
und Uberarbeitung des Meldesystems, im Bestreben
nach gréBerer Effizienz.Zudem mussten Vorkehrungen
fir die zahlreichen bisherigen fur die Datenverarbeitung
Verantwortlichen getroffen werden, die im Rahmen
der Reform der Territorialverwaltung aufgeldst wer-
den, einen neuen Namen erhalten oder Aufgaben
ibernehmen, die bisher von anderen Stellen getra-
gen wurden.

Das neue Meldesystem der Datenschutzbehdérde
Datatilsynet wird die Meldung der Verarbeitung per-
sonenbezogener Daten an die Datenschutzbehorde
Datatilsynet noch einfacher machen, und die
Datenschutzbehorde Datatilsynet muss kunftig
weniger Ressourcen fir die zahlreichen Meldungen
aufwenden, die jeden Tag bei ihr eingehen.
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Estland

A. Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in der
Gesetzgebung

Im Jahresverlauf 2006 erfolgten keine Anderungen
am estnischen Gesetz zum Schutz personenbe-
zogener Daten (Isikuandmete kaitse seadusega
- IKS; Titel der offiziellen englischen Ubersetzung:
Personal Data Protection Act — PDPA; im Folgenden
kurz: Datenschutzgesetzfn.Die Neufassung des
Datenschutzgesetzes, die am 15.Februar verabschiedet
wurde und am 1.Januar 2008 in Kraft tritt,enthalt eine
Reihe von Anderungen im Zusammenhang mit der
Umsetzung der Richtlinie 95/46/EG.

Bereits die erste Fassung des Datenschutzgesetzes
beruhte auf der Richtlinie 95/46/EG des Europadischen
Parlaments und des Rates zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr. Diese Grundlage
wurde auch bei der diesjahrigen Neufassung des
Gesetzes beibehalten, in der es im Wesentlichen
um Prézisierungen und Vereinheitlichungen des
Wortlauts geht.

Es gab wahrend des abgelaufenen Jahres auch keine
Entwicklungen in der Gesetzgebung hinsichtlich der
Richtlinie 2002/58/EG.

B.Bedeutende Rechtsprechung

Wéhrend des Jahres 2006 schritt die estnische
Datenschutzbehorde (Andmekaitse Inspektsioon) in
mehreren Fallen ein, die auch Gegenstand umfang-
reicher Berichterstattung in den Medien waren.

Der erste ausgewabhlte Fall, auf den im vorliegen-
den Dokument eingegangen werden soll, betraf
Rechnungen tiber medizinische Behandlungen, die
auf der StraBe gefunden wurden. Genauer gesagt
handelte es sich bei den gefundenen Dokumenten um
Durchschlége von Krankschreibungen fiir Patientinnen
der Frauenklinik Narva Haigla.

Bis zum Jahr 2002 wurden in dieser Frauenklinik
nicht mehr benétigte Dokumente mit sensiblen
Daten durch Verbrennen zerstort. Dariiber wurde laut
vorliegenden Belegen ein Vertrag mit dem Betreiber
der stadtischen Millverbrennungsanlage von Tallinn
(Reval) abgeschlossen. Es konnte jedoch nicht fest-
gestellt werden, ob zum Zeitpunkt der genannten
Vorfélle noch immer ein Vertrag bestand.

Es konnte nicht ermittelt werden, wann und durch

wen die Durchschldge zur Zerstérung aus dem
Krankenhaus gebracht wurden, da keine Belege
Uiber den Vorgang auffindbar waren. Die Frauenklinik
Narva Haigla verabsaumte es zudem, zu kontrollieren,
ob die zur Zerstérung gegebenen Dokumente mit
sensiblen Daten auch tatséachlich zerstért wurden.
Dies fuhrte letztlich dazu, dass Krankschreibungen mit
sensiblen personenbezogenen Daten fiir jedermann
zuganglich wurden.

Die Frauenklinik Narva Haigla bietet der Bevélkerung
medizinische Betreuung durch Allgemeindrzte und
Facharzte an.In diesem Zusammenhang werden per-
sonenbezogene Daten zum Gesundheitszustand der
Patientinnen verarbeitet. GemaR Datenschutzgesetz
§ 4 (3) 3 sind Daten Uber den Gesundheitszustand
einer Person als sensible Daten zu betrachten, so dass
bei ihrer Verarbeitung § 6 (6) des Datenschutzgesetzes
beachtet werden muss, dem zufolge der fur die
Datenverarbeitung Verantwortliche wahrend der
Verarbeitung derartiger personenbezogener Daten
alle einschlagigen Sicherheitsgrundsatze einhalten
muss. Diese Sicherheitsgrundsatze sehen vor, dass
Sicherheitsvorkehrungen umgesetzt werden mussen,
um personenbezogene Daten zu schiitzen und um
unerwiinschte bzw. unbefugte Anderungen an den
Daten sowie eine Verdffentlichung oder Zerstérung
zu verhindern. Wéahrend des Verfahrens tber das
Datenschutzvergehen wurde festgestellt, dass die
Frauenklinik Narva Haigla es verabsaumt hatte,den
Schutz personenbezogener Daten unter Verwendung
der erforderlichen organisatorischen, physischen und
[T-sicherheitstechnischen Verfahren gemaf3 § 6 und
§ 19 Datenschutzgesetz umzusetzen.
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Daher verhdngte die Datenschutzbehérde am
6.Juni 2006 im beschleunigten Verfahren gegen die
Frauenklinik Narva Haigla eine Geldbuf3e in Hohe
von 15.000 Estnischen Kronen.

Der zweite ausgewahlte Fall betraf die Veréffentlichung
von Daten aus dem Register der Wehrpflichtigen.
Die Datenschutzbehdrde leitete ein Verfahren tiber
ein Datenschutzvergehen ein: Zwischen der Firma
Mindworks Industries OU und der Militarverwaltung
fur den nordlichen Bereich war ein Vertrag tber
IT-Entwicklungsarbeiten hinsichtlich des Registers der
Wehrpflichtigen abgeschlossen worden. Aufgrund
dieses Vertrages handelte die genannte private
GmbH als fur die Datenverarbeitung Verantwortlicher
im Sinne von § 8 des Datenschutzgesetzes. Im
Juni 2005 nahm einer der Mitarbeiter dieses fur
die Datenverarbeitung Verantwortlichen nach
Dienstschluss einen USB-Memorystick aus der
Militarverwaltung fiir den nordlichen Bereich mit,
auf dem sich in unverschlisselter Form die Daten
von 302.067 M@nnern befanden.

Diese Daten betrafen die zwischen 1950 und 1987
geborenen ménnlichen Biirger,oder mit anderen Worten:
die Daten samtlicher Wehrpflichtigen in der Republik
Estland. Enthalten waren jeweils: Personenkennzahl,
Vorname, Nachname, Vatername und Wohnort. Der
Mitarbeiter verlor den Memorystick samt den darauf
gespeicherten Daten in einem 6ffentlichen Park in
Tallinn (Reval).

Zu diesem Verlust konnte es kommen, weil die Firma
Mindworks Industries OU es verabsaumt hatte, die
bei der Verarbeitung von personenbezogenen Daten
erforderlichen organisatorischen, physischen und
IT-sicherheitstechnischen Sicherheitsvorkehrungen
gemal Datenschutzgesetz umzusetzen.

Es handelte sich also um einen Verstol3 gegen
Datenschutzgesetz §19 (1) 3),dem zufolge der fiir die
Datenverarbeitung Verantwortliche verpflichtet ist,
die erforderlichen organisatorischen, physischen und
IT-sicherheitstechnischen Sicherheitsvorkehrungen
zu treffen, um die Vertraulichkeit personenbezogener

Daten zu wahren und eine unbefugte Verarbeitung
zu verhindern.

Gemal Absatz 2, Satz 6 des genannten Paragrafen
muss der fiir die Datenverarbeitung Verantwortliche
gewahrleisten, dass bei der Weitergabe von personenbe-
zogenen Daten auf Datenkommunikationswegen oder
Uber tragbare Speichermedien keinerlei unkontrollierte
Datenzugriffe, wie etwa Lesen, Kopieren, Andern oder
Loschen, stattfinden.GemaR Datenschutzgesetz § 19 (2)
7 muss der fiir die Datenverarbeitung Verantwortliche
innerhalb seines Unternehmens bzw. innerhalb
seiner Behorde die Arbeitsabldufe so organisieren,
dass die Einhaltung der Datenschutzvorschriften
gewahrleistet ist.

Datenschutzgesetz § 20 (3) schreibt vor, dass der
fur die Datenverarbeitung Verantwortliche fiir eine
ordnungsgemadfe Schulung samtlicher mit der
Datenverarbeitung betrauten Mitarbeiter Sorge
tragen muss.

Daher verhdngte die Datenschutzbehérde im
Mai 2006 zum Abschluss des Verfahrens gegen
Mindworks Industries OU eine GeldbuBe in Héhe
von 15.000 Estnischen Kronen wegen Verstof3es
gegen Datenschutzgesetz § 19 (1) 3), § 19 (2) 6)
und 7) sowie § 20 (3).

C.Wichtige spezifische Themen

Das Datenschutzgesetz trat am 1. Oktober 2003
in Kraft. Ziel der im abgelaufenen Jahr durch das
Justizministerium ausgearbeiteten Neufassung war
die Kldrung einiger Bereiche, deren Regelungen sich
im Rahmen der Umsetzung des Gesetzes als unzurei-
chend erwiesen hatten.Wahrend des abgelaufenen
Jahres wurde auch die estnische Datenschutzbehdrde
in die Erstellung der Neufassung des Gesetzes ein-
gebunden.

Beamte der Datenschutzbehérde wirkten in mehreren
nationalen Arbeitsgruppen mit, etwa zu den Themen
elektronische Patientenakten und Beobachtung
von Infektionskrankheiten, elektronische Akten,
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biometrische Daten usw.Im Gesundheitswesen soll
fur das gesamte Staatsgebiet ein innovatives, intel-
ligentes System mit elektronischen Patientenakten
aufgebaut werden, das die patientenzentrierte
Erfassung, Speicherung und Verarbeitung von
Gesundheitsdaten ermoglicht. Auf diese Weise soll
die Informations- und Kommunikationstechnologie

zur Unterstlitzung und Verbesserung der Pravention,
Diagnose, Behandlung, Uberwachung und Verwaltung
im Gesundheitswesen beitragen. Unsere Beamten
haben an dieser Arbeitsgruppe als Fachleute fir
Datenschutz und technische Sicherheitsvorkehrungen
mitgewirkt.
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Finnland

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG

Die Richtlinie des Europaischen Parlaments und
des Rates zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (95/46/EG) wurde in Finnland
durch das Gesetz zum Schutz personenbezogener
Daten (523/1999) durchgefiihrt,das am 1.Juni 1999 in
Kraft getreten ist. Dieses Gesetz wurde am 1.Dezember
2000 durch die Aufnahme von Bestimmungen tber
die Entscheidungsfindung der Kommission und durch
die Festlegung Uberarbeitet, wie verbindlich diese
Entscheidungen in Fragen der Ubermittlung personen-
bezogener Daten in Lander auBerhalb der Europdischen
Union gemaR der Datenschutzrichtlinie sind.

Der Schutz der Privatsphdre gehort in Finnland seit
dem 1.August 1995 zu den Grundrechten.Im Rahmen
der finnischen Verfassung wird der Schutz perso-
nenbezogener Daten durch einen eigenstandigen
Gesetzestext geregelt.

Das Gesetz iber den Datenschutz in der elektronischen
Kommunikation (516/2004), das am 1. September
2004 in Kraft trat, setzte die Datenschutzrichtlinie fiir
die elektronische Kommunikation (2002/58/EG) um.
Zweck dieses Gesetzes ist die Gewahrleistung der
Vertraulichkeit und der Schutz der Privatsphare in
der elektronischen Kommunikation, die Verbesserung
der Sicherheit in der elektronischen Kommunikation
sowie die ausgewogene Entwicklung der elektroni-
schen Kommunikationsdienste.

Die Verantwortung fir die Durchsetzung des
Gesetzes ist geteilt, so dass der Auftrag des Biiros des
Datenschutzbeauftragten folgende Aufgaben umfasst:
Regulierung der Verarbeitung von Ortungsdaten,
Regulierung des Direktmarketings, Regulierung
der Katalogisierungsdienste und Regulierung des
Informationsrechts der Benutzer.

In diesem Zusammenhang muss erwdhnt werden,
dass der Staatsanwalt laut dem Strafgesetzbuch zur

Rucksprache mit dem Datenschutzbeauftragten
verpflichtet ist, bevor er im Fall einer Verletzung der
Vertraulichkeit in der elektronischen Kommunikation
Anklage erhebt.

B.Bedeutende Rechtsprechung

Eine Person bat den Datenschutzbeauftragten um
eine Stellungnahme zum folgenden Fall. Bei einem
Bewerbungsgesprach hatte der Bewerber festge-
stellt,dass der potenzielle Arbeitgeber mit Hilfe der
Internet-Suchmaschine Google Informationen tber
ihn gesammelt hatte. Dabei handelte es sich um die
Zusammenfassung einer Podiumsdiskussion,an welcher
der Bewerber flinf Jahre zuvor teilgenommen hatte.
Aufgrund dieser Informationen zog der potenzielle
Arbeitgeber bestimmte Schlisse.

In Finnland gibt es ein spezielles Gesetz zum Schutz
der Privatsphare, das sich speziell auf das Verhaltnis
zwischen Arbeitgeber und Arbeitnehmer bezieht.Das
Gesetz gilt fir Beschdftigungsverhéltnisse aller Art.

Das Gesetz erstreckt sich auch auf samtliche Arten von
Beschaftigungsverhdltnissen im 6ffentlichen Dienst, das
heil3t auf Beamte und Angestellte im Staats-, Gemeinde-
und Kirchendienst sowie bei samtlichen sonstigen
offentlichen und 6ffentlich-rechtlichen Einrichtungen.Im
Gesetz Uiber den Schutz der Privatsphére im Arbeitsleben
(759/2004) sind die allgemeinen Anforderungen fir
die Erhebung von Daten Uber Arbeitnehmer sowie
hinsichtlich der diesbeziiglichen Auskunftspflicht
des Arbeitgebers niedergelegt. Die Uberwachung
dieses Gesetzes ist auf die Arbeitsschutzbehorden
und den Datenschutzbeauftragten verteilt.

Diesem Gesetz zufolge ist der Arbeitgeber verpflichtet,
personenbezogene Daten Uber den Arbeitnehmer
vorrangig direkt von dieser Person zu beziehen.Um
personenbezogene Daten aus anderen Quellen zu
beziehen, muss der Arbeitgeber die Zustimmung
des Arbeitnehmers einholen. Diese Zustimmung ist
allerdings nicht erforderlich, wenn eine Behorde dem
Arbeitgeber im Rahmen einer gesetzlichen Verpflichtung
des Arbeitgebers Informationen tibermittelt oder wenn
der Arbeitgeber Daten zur Kreditwrdigkeit bzw.ein
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FUhrungszeugnis anfordert, um die Zuverlassigkeit
des Arbeitnehmers zu ermitteln.

Gemal dem Gesetz tiber den Schutz der Privatsphare im
Arbeitsleben muss der Arbeitgeber den Arbeitnehmer
vorab informieren, dass er Daten anfordern wird, um die
Glaubwiirdigkeit des Arbeitnehmers zu ermitteln.Wenn
Informationen tiber den Arbeitnehmer auf anderem
Wege als direkt von diesem selbst beschafft worden
sind, dann muss der Arbeitgeber den Arbeitnehmer
Uber diese Daten in Kenntnis setzen, bevor diese
verwendet werden, um Entscheidungen hinsichtlich
des Arbeitnehmers zu treffen. Die Mitteilungspflicht
des Arbeitgebers und das Recht des Arbeitnehmers
zur Uberpriifung von Daten zu seiner Person unter-
liegen auch den tibrigen einschldgigen gesetzlichen
Bestimmungen.

Mit Google und anderen vergleichbaren Diensten
gesuchte Informationen stehen seit Ldngerem in der
Kritik, weil derartige Daten unzuverldssig sein konnen.
Das oben genannte Gesetz verpflichtet den Arbeitgeber
jedoch, personenbezogene Daten tiber den Arbeitnehmer
vorrangig direkt von dieser Person beziehen. Daher
befand der Datenschutzbeauftragte, dass das von die-
sem Arbeitgeber in diesem Fall angewandte Verfahren
einen Verstol3 gegen das Gesetz iber den Schutz der
Privatsphédre im Arbeitsleben darstellt.

C.Wichtige spezifische Themen

Drittes Nationales Strategiepapier zur Informations-
sicherheit

Dieses Strategiepapier ist Teil des von der finni-
schen Regierung vorangetriebenen Programms
fur die Informationsgesellschaft und wurde (neben
weiteren Papieren Uber strategische Prozesse) im
Zusammenwirken mit Entscheidungstragern und
Akteuren aus zahlreichen Gesellschaftsbereichen
erstellt. An dem Prozess beteiligten sich insgesamt circa
400 Fachleute aus Regierung und Staatsverwaltung,
Regional- und Lokalverwaltungen, Universitdten
und Forschungseinrichtungen, Unternehmen und
verschiedenen Organisationen. Das Dritte Nationale

Strategiepapier zur Informationssicherheit wurde
am 26. September anlasslich der Fachmesse fiir
Informations- und Kommunikationstechnologie
Helsinki ICT Week veroffentlicht.

Ziel der neuen Strategie fur die Informationsgesellschaft
ist die Unterstltzung der Herausbildung eines
neuen ,Finnland-Phdnomens”: Finnland soll zu
einer international attraktiven, sachkundigen und
serviceorientierten Informationsgesellschaft nach
menschlichem MaR werden. Die Vision dieser
Strategie lautet, fir optimale Lebensqualitat in der
Informationsgesellschaft zu sorgen.

Leitlinien und MaBnahmen zur Unterstltzung der

Reform des Dienstleistungssektors, das Wohlergehen

der Biirger sowie die Wettbewerbsfahigkeit der

Volkswirtschaft und der einzelnen Betriebe - diesen

Punkten kommt eine vorrangige Rolle in der neuen

nationalen Strategie fur die Informationsgesellschaft

zu. Auf die genannten Themen wird dabei aus
unterschiedlichsten Blickwinkeln eingegangen:

Entwicklung von Fertigkeiten, Anwendung von

vorhandenen und neuen Daten, Kreativitat und

Innovationskraft, Struktur- und Funktionsreformen,

Netzwerkbildung sowie die Entwicklung und Nutzung

von Informations- und Kommunikationstechnologien.

Fir den Zeitraum 2007-2011 wurden unter anderem

folgende Hauptprojekte vorgeschlagen:

- Erarbeitung und Umsetzung eines MaBhahmen-
programms zur Erneuerung der Dienstleistungs-
strukturen in der 6ffentlichen Verwaltung

- Anstrengungen zum Ausbau der Verbindungs-
geschwindigkeiten in den Datennetzen sowie
zur Gewdhrleistung der Interoperabilitat zwi-
schen den verschiedenen Strukturen in der
Informationsgesellschaft

- MaBnahmen zur Férderung des lebenslangen
Lernens

- Reformen an den Regelungen fiir das Arbeitsleben,
sowie Entwicklung von Kompetenzen in Personal-
und Unternehmensfiihrung

- Reform des Innovationssystems

- Weiterentwicklung des Urheberrechtssystems

- Forderung der Digitalisierung von Geschéfts-
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abldufen in Klein- und mittelstandischen
Unternehmen

- ein Beitrag zu internationalen Anstrengungen, beson-
ders auf EU-Ebene, sowie enge Zusammenarbeit
mit Nachbarregionen und mit Asien

Nationaler Datensicherheitstag

Das Buiro des Datenschutzbeauftragten wirkte an der
Vorbereitung und Durchfiihrung der Dritten nationalen
Datensicherheitskampagne sowie des Nationalen
Datensicherheitstags im Februar 2006 mit. Ziel des
Datensicherheitstages ist es, die Fertigkeiten der
Burger beim Umgang mit der Informationsgesellschaft
zu steigern. Beim Nationalen Datensicherheitstag
handelt es sich um ein Gemeinschaftsprojekt mit der
offentlichen Verwaltung sowie mit Privatunternehmen
und verschiedenen Organisationen. Dieses Mal lag der
Schwerpunkt bei Schulkindern sowie deren Lehrern
und Eltern. Die Durchfiihrung erfolgte in der Form
von Internet-Lernspielen.

Computereinsatz an beliebigen Orten

Neue Technologien und Gerdte erméglichen es den
Menschen,an den unterschiedlichsten Orten und praktisch
jederzeit auf Informationen zuzugreifen bzw.Informationen
weiterzuleiten. Verschliisselungsvorrichtungen und
anwendungsbezogene Sicherheitsmodelle kénnen
einen wichtigen unterstitzenden Beitrag zum Schutz
der Privatsphare leisten.Wichtiger und schwieriger ist
jedoch das von den Anwendern selbst zu leistende
Privacy Management, d.h.das Erlernen und Anwenden
von Verhaltensmustern zum bewussten Schutz seiner
eigenen Privatsphare. Dieses Privacy Management
steht in einem engen Bezug zum bewussten Umgang
eines jeden Einzelnen mit seinen privaten Daten.Die
Benutzer mussen dafiir sensibilisiert werden, welche
Auswirkungen auf den Schutz ihrer Privatsphare
sich aus ihren jeweiligen Handlungen ergeben und
wie sie Datenschutzfunktionen als unaufdringliche
aber selbstverstandliche Bestandteile der von ihnen
genutzten Anwendungen und Dienste aktivieren und
nutzen kdnnen.

Das finnische Verkehrs- und Kommunikationsministerium
beauftragte ein universitares Forschungsinstitut, das
Helsinki Institute for Information Technology HIIT,
mit der Erstellung einer Prognose bis zum Jahr 2015.
Die Prognose wurde von 15 Wissenschaftlern des
Instituts erstellt,von denen jeder einen bestimmten
akademischen Fachbereich vertrat. Der Bericht sieht
zahlreiche gute Moglichkeiten zur Beschleunigung
der Wirtschaftsentwicklung und zur Steigerung des
allgemeinen Wohlstands in Finnland, verweist aber
zugleich auch auf eine Vielzahl von teilweise erheb-
lichen Herausforderungen und Bedrohungen.

Die Technologieforschung spielt fur Finnland
eine sehr gro3e Rolle.In den néchsten drei Jahren
werden circa 25% der Erwerbsbevolkerung in
Rente gehen. Daher besteht die Gefahr, dass ein
erheblicher Teil der in der Volkswirtschaft vor-
handenen Finanzmittel auf Sozialleistungen und
Rentenzahlungen verwendet werden muss, anstatt
das Geld in Forschung und Entwicklung investie-
ren zu konnen. Das kénnte in der Folge zu einer
Schwéchung der derzeit ausgezeichneten interna-
tionalen Wettbewerbsfahigkeit Finnlands fihren.
Die Antwort auf diese Herausforderung liegt in der
Steigerung der Effizienz von Dienstleistungen fir die
Verwaltung von Industriebetrieben und sonstigen
Unternehmen durch den forcierten Einsatz von
Informations- und Kommunikationstechnologie.

Finnland befindet sich dafir in einer verhaltnisma-
Rig glinstigen Ausgangsposition. Trotzdem dufBert
sich rund die Halfte der Bevolkerung besorgt tiber
Datensicherheit und Datenschutz. Daher missen
zum Wohle aller Systeme geschaffen werden, denen
Birger, Industriebetriebe und sonstige Unternehmen
vertrauen konnen, und die zudem benutzerfreundlich
und kostenguinstig sind. Glicklicherweise setzt sich
diese Einsicht in der finnischen Gesellschaft mehr
und mehr durch. Datenschutz ist zum Erfolgsfaktor
fur Menschen aller Gesellschaftsschichten gewor-
den. Er fristet nicht langer eine Randexistenz in der
Rechtswissenschaft, sondern spielt inzwischen eine
zentrale Rolle in der Gesellschaft.
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Frankreich
A.Gesetzgebung

Von den im Jahr 2006 angenommenen und
veroffentlichten Gesetzen und Verordnungen
wirkten sich viele unmittelbar auf die Tatigkeit
der nationalen Datenschutzbehorde (Commission
nationale de I'informatique et des libertés - CNIL) im
Jahr 2006 aus.

Die franzosische Nationalversammlung verabschie-
dete am 23. Januar 2006 ein wichtiges Gesetz zur
Terrorismusbekdampfung.In der Folge wurde der
Datenschutzbehorde CNIL eine immer groBere Zahl
von Gesetzestexten zur Stellungnahme vorgelegt.
Diese Texte spiegeln eine Haufung computerge-
stiitzter Uberwachungsanlagen wider und erweitern
die Moglichkeiten fiir den Zugriff und die Nutzung
von Daten, die urspriinglich fiir einen anderen
Zweck erhoben wurden, durch die Polizeikrafte. Zur
Erlduterung sei darauf hingewiesen, dass im Gesetz
selbst zahlreiche Bedingungen fiir die Durchfiihrung
dieser Verarbeitungsmethoden festgelegt sind und
der Ermessensspielraum der Datenschutzbehorde
CNIL daher begrenzt ist.

So sieht etwa das Gesetz vom 23. Januar 2006 die
Einflhrung der automatisierten Verarbeitung der
von Flug-, Eisenbahn- und Schifffahrtsgesellschaften
erhobenen Daten vor. Die Datensatze von Passagieren,
die in und aus Staaten auB3erhalb der Europaischen
Union reisen, kdnnen zu Zwecken der Grenzkontrolle,
Bekdmpfung der illegalen Einwanderung und
Terrorismusbekdmpfung verarbeitet werden. Die
Datenschutzbehorde CNIL hat zu den verschiede-
nen Durchfiihrungstexten dieser Bestimmungen
Stellung genommen.

Ferner musste sich die Datenschutzbehdrde CNIL
Uber andere Durchfiihrungsbestimmungen desselben
Gesetzes auflern, das zu Zwecken der Pravention
und Ahndung von terroristischen Straftaten vorsieht,
dass die befugten Bediensteten der speziell mit die-

sen Aufgaben betrauten Stellen der franzosischen

Gemeinde- und Stadtpolizei (Police municipale) und

Nationalpolizei (Gendarmerie nationale) unter den im

Gesetz vom 6.Januar 1978 vorgesehenen Bedingungen

auf folgende Datensatze zugreifen kénnen:

- das KFZ-Register (fichier national des immatri-
culations - FNI)

- das Fuhrerscheinregister (systéme national de
gestion des permis de conduire — SNPC)

- das Personalausweisregister (systeme de gestion
des cartes nationales d’identité — CNI)

- das Passregister (systéme de gestion des passe-
ports — DELPHINE)

- das Auslénderregister (systéme informatisé de
gestion des dossiers des ressortissants étrangers
en France - AGDREF)

- das Visaregister (systeme de délivrance des visas
des ressortissants étrangers — BIODEV).

Schlie3lich priifte die Datenschutzbehoérde CNIL
den Verordnungsentwurf, der die Moglichkeiten zur
Nutzung von Daten in Verbindung mit elektronischen
Kommunikationsdiensten durch Polizeidienste
ausdehnt, indem vor allem der Kreis der zur
Aufbewahrung dieser Daten verpflichteten Personen
erweitert wird.

Die Datenschutzbehdrde CNIL befasste sich weiterhin
mit der Durchfiihrungsverordnung, in der im Einzeln
die Bedingungen dargelegt sind, die fiir telematische
oder computergesttitzte richterliche Beschlagnahmen
im Hinblick auf die Datenverarbeitungsvorgange
bei den meisten 6ffentlichen Einrichtungen oder
privatrechtlichen juristischen Personen gelten. Am
30.Mai 2006 gab die Datenschutzbehorde CNIL zu
diesem Text eine sehr ausfuhrliche Stellungnahme
ab, in der sie die Ansicht vertrat, dass er nicht die
notwendigen Garantien beinhalte, insbesondere in
Bezug auf die Liste der &ffentlichen und privaten
Einrichtungen, bei denen telematische und compu-
tergestitzte Beschlagnahmen erfolgen kénnten.

Jedenfalls weist die Datenschutzbehérde CNIL darauf
hin, dass Artikel 60 Absatz 2 des Strafgesetzbuchs,
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wie die diesbeztiglichen Parlamentsarbeiten zeigen,
insbesondere auf Telekommunikationsbetreiber
abzielt und elektronische Beschlagnahmen von
unter dem Berufsgeheimnis stehende Daten aus
dem Anwendungsbereich ausklammert, was nicht
unproblematisch ist angesichts der Tatsache, dass der
Verordnungsentwurf unter anderem Verwaltungen
und Sozialversicherungstrager betrifft, die durch das
Berufsgeheimnis geschiitzte Dateien verwalten.

Dariiber hinaus wurde von der CNIL im Juni 2006 ein
wichtiger Gesetzentwurf zur Verbrechensverhiitung
geprift, der Anlass fir zahlreiche Bemerkungen
war, insbesondere zu den Bedingungen fiir eine
Intervention der gesellschaftlichen Akteure und des
Burgermeisters bei Personen in Schwierigkeiten.

B.Rechtsprechung

Im Jahr 2006 wurde keine wichtige Entscheidung
getroffen, die sich auf die Auslegung des franzosischen
Datenschutzgesetzes auswirken wiirde.

Es konnte jedoch erwdhnt werden, dass der
Kassationsgerichtshof in einem Urteil seiner
Strafkammer vom 14. Mérz 2006 die Verurteilung
eines Geschaftsfuhrers bestatigte, der zahlreiche
Werbenachrichten an Internetteilnehmer verschickt
hatte, deren Adressen er in 6ffentlichen Internetforen
einholte. Dieses Urteil beendet einen Rechtsstreit,
der durch die Operation ,Spambox” entstand, die
von der Datenschutzbehérde CNIL im Jahr 2002
eingeleitet worden war.

Im Oktober 2002 hatte die Datenschutzbehdérde nach
ihrer Operation,,Spambox” finf Unternehmen vor
Gericht verklagt, die diese illegale Geschaftswerbung
praktizierten. Nur eine dieser Anzeigen filhrte zu
strafrechtlichen Ermittlungen.

Der betroffene Unternehmensleiter wurde verklagt,
weil er Namensdaten, in diesem Fall E-Mail-Adressen,
erhoben hatte, um Dateien mit Werbekunden zu
erzeugen, indem er Software einsetzte, die das

+Absaugen” dieser Adresse im Internet (Websites,
Jahrbticher, Foren) erméglichte, ohne dass die
betroffenen Personen ihre Einwilligung gegeben
hatten oder informiert worden waren. Der Artikel 226
(18) des Strafgesetzbuchs verbietet die Erhebung
personenbezogener Daten durch ein betriigerisches,
unlauteres oder widerrechtliches Mittel.

Der Kassationsgerichtshof bestdtigte damit die
Auslegung der Datenschutzbehorde und des
Berufungsgerichts, das die Ansicht vertrat, dass
der Einsatz der beiden Softwareprogramme zum
+Absaugen” von E-Mail-Adressen von naturlichen
Personen eine gesetzwidrige und auf jeden Fall
unlautere Erhebung von Namensdaten darstellt.

In einem weiteren Punkt schloss sich der
Kassationsgerichtshof ebenfalls der Haltung des
Berufungsgerichts und der CNIL an, indem er die
Auffassung vertrat, dass ,die Identifikation elektro-
nischer Adressen und ihre Nutzung eine Erhebung
von Namensdaten darstellt, auch wenn diese nicht
in einer Datei gespeichert werden, um an die Inhaber
elektronische Nachrichten zu versenden”.

Das Gesetz fiir das Vertrauen in die digitale Wirtschaft
(Loi pour la confiance dans I'économie numérique -
LCEN) unterwirft kiinftig die Nutzung von E-Mails
bei geschaftlicher Werbung der vorherigen
Einwilligung der betroffenen natirlichen Personen.
Die Entscheidung des Kassationsgerichtshofs behalt
jedoch ihre ganze Tragweite fiir nichtkommerzielle
Kommunikationsvorgénge per E-Mail. Sie legt eindeutig
fest, dass E-Mail-Adressen und andere personenbe-
zogene Angaben, die tiber 6ffentliche Internetraume
zuganglich werden, deshalb noch nicht zur freien
Verwendung zu Verfligung stehen.

C. Arbeitsweise und tatigkeiten der datenschutz-
behorde cnil

1.Annahme von Beschliissen
Im Jahr 2006 hat die CNIL 40 Mal getagt:
25 Plenarsitzungen, 9 reduzierte Sitzungen (Sanktionen)

der Art. 29 Datenschutzgruppe
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und 6 beratende Sitzungen. Diese Sitzungen fiihrten
zur Annahme von 304 Beschlissen, was eine ahnli-
che hohe Zahl von Entscheidungen wie im Vorjahr
ergibt, nachdem sie zwischen 2004 und 2005 um
200% gestiegen war.

Diese Beschlisse betreffen Stellungnahmen der
CNIL im Rahmen ihrer Aufgabenfelder: Beratung
oder Begutachtung (a), Sanktion (b), Vereinfachung
vorhandener Formalitaten (c), Meldeformalitaten
(Genehmigung oder Ablehnung einer Genehmigung,
Stellungnahmen) (d).

a) Beratung und Begutachtung

Im Jahr 2006 gab die CNIL 9 Stellungnahmen zur
Gesetz- oder Verordnungsentwdrfen ab, darunter
die Stellungnahme zum Gesetzentwurf tber die
Verbrechensverhiitung, die Stellungnahme zu einem
Entwurf fur die Ratifizierung eines Vertrages tiber
die grenzuberschreitende Zusammenarbeit bei
der Bekdmpfung von Terrorismus, Kriminalitat und
illegaler Einwanderung sowie die Stellungnahme
zu einem Verordnungsentwurf zur Bekdmpfung
des Terrorismus.

Darliber hinaus gab sie 2 Empfehlungen ab, eine in
Bezug auf die Dateien politischer Parteien und der
gewahlten Abgeordneten oder Bewerber flir Wahlamter
im Rahmen ihrer politischen Aktivitaten', die andere
als Rahmen fiir die Vorkehrungen zur Geolokalisierung
von Fahrzeugen von Arbeitnehmern?.

b) Sanktionen

Seit dem Gesetz vom 6. August 2004 zur Anderung
des Gesetzes Uber den Schutz personenbezo-
gener Daten von 1978 verfugt die CNIL Uber
Sanktionsbefugnisse, durch die sie Geldstrafen
in einer H6he von 150.000 Euro (300.000 Euro im
Wiederholungsfall) innerhalb einer Grenze von
5% des Umsatzes verhdngen kann.Wahrend ihrer
Sitzung vom 28. Juni machte die CNIL zum ersten

' http//www.cnil fr/index.php?id=2133
2 http//www.cnil fr/index.php?id=1999&news[uid]=342&cHash=7845803996

Mal von ihren neuen Befugnissen Gebrauch, als
sie eine Geldstrafe von 45.000 Euro gegen Crédit
Lyonnais verhangte.

Im Jahresverlauf 2006 hat die CNIL insgesamt fol-

gende Strafen verhdngt:

- 13 Geldstrafen tUber einen Gesamtbetrag
von 168.000 €, in Einzelbetrdgen von 300 bis
45.000 €

- 7 Aufforderungen, eine Verarbeitung personen-
bezogener Daten zu beenden oder zu verandern,
und 94 Mahnungen.

- 4Verwarnungen gegen zwei Telekommunikations-
betreiber, eine Bank und eine Partei.

¢) Vereinfachung vorhandener Formalitéiten

Die CNIL setzte im Jahr 2006 die Arbeiten fort, die
in diesem Sinne im Zeitraum 2004-2005 durch-
gefiihrt wurden, und verabschiedete dabei eine
groBBe Zahl von MaBBnahmen zur Vereinfachung
vorhandener Formalitdten, die bei ihren Diensten
durchzufiihren sind. Diese Vereinfachungen betref-
fen beispielsweise die Hilfe bei der Bewertung und
Auswahl der Risiken bei der Kreditvergabe (,credit
scoring”), die Zugangskontrolle und Verwaltung der
Arbeitsstunden und der Verpflegung am Arbeitsplatz
durch Handflachenerkennung, die Kontrolle des
Zugangs zum Arbeitsplatz durch die Erkennung des
digitalen Fingerabdrucks, sofern dieser auf einem
individuellen Datentrager gespeichert ist, sowie
die Kontrolle des Zugangs zum Schulrestaurant
per Handflachenerkennung. Diese Vereinfachungen
finden jeweils in einem sehr konkreten Rahmen statt.
Die genannten Vereinfachungen bleiben unerfiillt,
wenn die fir Datenverarbeitung Verantwortlichen
nicht alle diesbeziiglich von der CNIL gestellten
Bedingungen erfiillen.

d) Meldeformalitditen

Die CNIL hat 2006 Folgendes verabschiedet:
- 17 Negativbescheide betreffend Genehmigungen
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insbesondere von digitalen Fingerabdruck-
Kontrollen von Arbeitnehmern oder bestimmten
Nutzungen der Sozialversicherungsnummer
oder aber einer auf dem Klang der Namen
beruhenden Datenverarbeitung.

- 17 Stellungnahmen zu sensiblen Daten-
verarbeitungsthemen oder Risiken, beispiels-
weise in Verbindung mit der mobilen elekt-
ronischen Uberwachung, telematischen oder
computergestiitzten Beschlagnahmen, mit
Fluggastdatensétzen sowie mit der nationalen
Personenfahndungsdatei (fichier national des
personnes recherchées - FPR).

2.Gerichtliche Verfahren (Beschwerden und Antrage
auf indirekten Zugang zu Polizeidateien)

Im Jahr 2006 sind bei der CNIL insgesamt 5167
Verfahren beantragt worden (3572 Beschwerden
und 1595 Antrége auf indirekten Zugang zu
Polizeidateien).

Es folgt - in absteigender Reihenfolge der Bedeutung
- eine Auflistung der Tatigkeitsbereiche mit der
groBten Anzahl von Beschwerden. Werbeaktionen
- Kreditinstitute - Arbeit — Telekommunikation.
Haufigstes Beschwerdethema ist der Einwand gegen
eine bestimmte Art der Datenverarbeitung.

Beschwerden stellen zwei Drittel der vom reduzierten
Gremium der CNIL untersuchten Félle dar, die fir die
Stellungnahme zu Sanktionen zustandig ist. Ferner
gehen 25 % der Kontrollaufgaben, die von der CNIL
wahrgenommen werden, auf Gber die Website der
CNIL eingereichte Hinweise oder Beschwerden von
Personen zurlick. SchlieBlich sei darauf hingewiesen,
dass die CNIL infolge einer Beschwerde des Rates der
judischen Einrichtungen in Frankreich (Conseil repré-
sentatif des institutions juives de France) beschlossen
hat, die Verantwortlichen einer Website zu verklagen,
die eine Liste von Personen des 6ffentlichen Rechts
verbreitete, die als zum jiidischen Glauben zugehérig
dargestellt wurden.

3.Kontrollen

Im Jahr 2006:

- wurden 127 Organisationen kontrolliert (+34,73%
gegentiber 2005)

- wurden 135 Reisen von Delegationen der CNIL
durchgefihrt (+ 40%)

- 25% der durchgefiihrten Kontrollen gingen auf
Beschwerden von Privatpersonen zurtick.

Die wichtigsten Tatigkeitsbereiche, die im Jahr 2006
kontrolliert wurden, sind Direktmarketing, private
Ermittler (Dateiverwaltung, insbesondere von
Schuldnern und Modalitaten fiir die Datenerhebung),
die Anwendung des elektronischen Fahrscheinsystems
(E-Ticketing) Navigo, das vom Pariser Verkehrsverbund
RATP (Régie autonome des transports Parisiens)
umgesetzt wurde, Personaleinstellung, lokale
Gebietskorperschaften, Biometrie in Schulen, Hotels,
Obdachlosenheimen, Sportvereinen usw. sowie
Videoliberwachungssysteme.

Im Rahmen der internationalen Zusammenarbeit
wurden zudem Aktenkontrollen anhand eines
europaweit einheitlichen Musterfragebogens
bei zehn Organisationen mit Niederlassung in
Frankreich durchgefihrt, die Zusatzversicherungen
im Gesundheitsbereich anbieten. Unter den dies-
bezliglichen Antworten an die CNIL ist der Fall
einer Mahnung zu erwdhnen. Aulerdem wurde
fur zwei weitere dieser Einrichtungen beschlossen,
insbesondere unter technischen Gesichtspunkten
zu Uberprufen, dass die beschriebenen MalBnahmen
tatsachlich umgesetzt werden.

Eine Reihe von Kontrollen wurde bei jedem der sechs
fur die Datenverarbeitung Verantwortlichen durch-
gefiihrt, die am Versuch zur Einfiihrung der person-
lichen elektronischen Patientenakte (dossier médical
personnel - DMP) teilnahmen. Die Feststellungen,
die anlasslich dieser Uberpriifungen getroffen
wurden, in die zum ersten Mal seit Inkrafttreten
der neuen Bestimmungen des am 6. August 2004
gedanderten Gesetzes vom 6. Januar 1978 sowie

der Art. 29 Datenschutzgruppe
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seiner Durchfiihrungsverordnung vom 20.Oktober
2005 Amtsarzte einbezogen wurden, erméglichten
der CNIL eine genauere Information Uber dieses
System, bevor sie Uber seine allgemeine Einfiihrung
im Jahr 2007 Stellung nehmen konnte.

4. Meldeformalitaten

Im Jahresverlauf 2006 verzeichnete die CNIL 72.000
neue Verarbeitungen personenbezogener Daten
und 1.800 Meldungen Uber die Verdanderung bereits
gemeldeter Verarbeitungen, so dass letztendlich im
gesamten Jahresverlauf 73.800 Akten zu verwalten
waren. Die jahrliche Gesamtzahl der Meldungen
von Dateien an die CNIL stabilisiert sich allméahlich
seit der Reform des Datenschutzgesetzes (loi infor-
matique et libertés) von 2004, wodurch Dateien, die
unter Datenschutzgesichtspunkten unproblema-
tisch sind, von jeglichen Verwaltungsformalitaten
befreit werden konnten und auf bestimmte
Meldepflichten verzichtet werden kann, wenn
ein externer Datenschutzbeauftragter (correspon-
dant informatique et libertés) benannt wird. Diese
Entwicklungen haben zwar eine Begrenzung der
Anzahl an Dateimeldungen zur Folge, jedoch spiegeln
sie zugleich eine Ausweitung der Tatigkeit der CNIL
wider, etwa im Rahmen der Ausbildung der externen
Datenschutzbeauftragten oder der Entwicklung der
Freistellungsnormen.

Seit 1978 wurden der CNIL insgesamt 1.160.000
Dateien gemeldet.

5.Einige Schwerpunkte des Jahres 2006

a) Die Biometrie auf dem Vormarsch (Personalausweis,
staatliches Bildungswesen, Casinos,...)

Die im Jahr 2005 beobachteten Technologietrends
haben sich im Jahresverlauf 2006 bestatigt. Die
wichtigste Tendenz betrifft den kontinuierlich
steigenden Einsatz der Biometrie. Die CNIL ver-
zeichnete eine deutliche Zunahme der Anzahl von
Genehmigungsantragen fiir biometrische Einrichtungen.
Im Jahr 2005 genehmigte die Kommission die

Umsetzung von 34 biometrischen Einrichtungen
und lehnte 5 ab; im Jahr 2006 genehmigte sie 351
und lehnte 9 ab.

Diese spektakuldre Entwicklung der Anzahl der

von der CNIL gepriften Akten beruht zum gro-

Ben Teil auf der Annahme von drei vereinfachten

Genehmigungsverfahren fur die Einrichtungen:

- die Handflachenerkennung als Zugangskontrolle
zum Schulrestaurant

- auf der Grundlage der Erkennung des digitalen
Fingerabdrucks, der ausschlieB8lich auf einem
individuellen Datentrdger gespeichert wird,
welcher der betreffenden Person gehort und
deren Zweck die Kontrolle des Zugangs zu den
Raumlichkeiten am Arbeitsplatz ist

- auf der Grundlage der Handflachenerkennung
zur Zugangskontrolle und zur Verwaltung
der Arbeitsstunden und der Verpflegung am
Arbeitsplatz.

Datenverarbeitungsvorgénge, deren Ablauf die strikten
Vorgaben einer dieser drei Entscheidungsrahmen
erfiillen (einheitliche Genehmigungen), kdnnen nach
einer einfachen Konformitatserklarung umgesetzt
werden. Sie erfillen den Zweck, der biometrischen
Einrichtungen am héaufigsten zugeteilt wird, und
stellen 299 der 351 von der CNL im Jahr 2006 aus-
gestellten Genehmigungen dar.

b) Empfehlung zur Geolokalisierung der von den
Mitarbeitern genutzten Fahrzeuge

Die CNIL verabschiedete am 16. Mdrz 2006 eine
Empfehlung Gber die Umsetzung von Einrichtungen
zur Geolokalisierung von Fahrzeugen, die von
Arbeitnehmern genutzt werden. Diese zielt darauf
ab, fur die Entwicklung bei diesen Vorrichtungen
im Hinblick auf das Datenschutzgesetz und das
Arbeitsgesetzbuch einen Rahmen zu geben.

Die Absicht der CNIL, eine solche Empfehlung zu
verabschieden, ergab sich aus der Erkenntnis, dass
die immer hdufigere Nutzung von Systemen zur
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Geolokalisierung von Fahrzeugen aufgrund der
Verarbeitung von satellitengestiitzten Informationen
(GPS) die von Unternehmen oder Verwaltungen
angebotenen Dienstleistungen durchaus verbessern
kann, dass es bei einer derartigen Nutzung jedoch
auch zu Ubertreibungen und Gesetzesverstden
kommen kann.

¢) Empfehlung der CNIL zur Wahlwerbung

Im Hinblick auf die Wahltermine in den Jahren 2007
und 2008 hat die CNIL beschlossen,am 5. Oktober
2006 nach Konsultation der politischen Parteien eine
Empfehlung tber den Schutz personenbezogener
Dateien bei Wahlkampfaktionen abzugeben.

Dabei erinnerte die Datenschutzbehorde daran,
dass manche Dateien auf keinen Fall zu politischen

Wahlkampfzwecken genutzt werden kdnnen (zum
Beispiel die Dateien der Verwaltungen oder der loka-
len Gebietskorperschaften, wie Standesamtregister,
Steuer- und Abgabendateien oder Sozialhilfedateien).
Die Wahlerliste kann dagegen jeder Person oder
Vereinigung zu Zwecken der Wahlwerbung mit-
geteilt werden. Keine Bestimmung des Gesetzes
untersagt einer Partei oder einem Kandidaten, die
gleichen Wahlwerbemittel zu nutzen wie jene, die
beispielsweise im Handel eingesetzt werden, nédm-
lich das Anmieten von Dateien bei spezialisierten
Unternehmen.

Dennoch vertritt die Datenschutzbehorde die Ansicht,
dass angesichts der besonderen Sensibilitat der
Wahlkampfaktionen eine klare und transparente
Aufklarung der Betroffenen tber die Bedingungen
fur die Nutzung ihrer Daten angeraten ist.

der Art. 29 Datenschutzgruppe
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A. Implementation of Directives 95/46/EC and
2002/58/EC and other legislative developments

In der Bundesrepublik Deutschland wurde mit dem
Gesetz zur Errichtung gemeinsamer Dateien von
Polizeibehdrden und Nachrichtendiensten des Bundes
und der Lander (Gemeinsame-Dateien-Gesetz — BGBI.
I, Nr. 66 vom 30.12.2006, S. 3409 ff) erstmals die
Zusammenfiihrung von Datenbestanden der Polizeien
und der Nachrichtendienste in einer gemeinsamen
Antiterrordatei zur Bekdmpfung des internationa-
len Terrorismus ermdglicht. Das Gesetz begegnet
verfassungs- und datenschutzrechtlichen Bedenken
vor allem im Hinblick auf die Beachtung des Gebots
der Trennung von Polizei und Nachrichtendiensten.
Das Trennungsgebot begrenzt die Zusammenarbeit
von Polizei und Geheimdiensten,um den jeweiligen
unterschiedlichen Aufgaben und Befugnissen der
verschiedenen Behorden Rechnung zu tragen.

Auch das am 11. Januar 2007 in Kraft getretene
Gesetz zur Erganzung des Terrorismusbekamp-
fungsgesetzes aus dem Jahr 2002 (Terrorismus-
bekdmpfungsergédnzungsgesetz — BGBI. |, Nr. 1
vom 10.Januar 2007,S. 2 ff) erscheint datenschutz-
rechtlich problematisch. Durch dieses Gesetz sind
die bereits 2002 ausgeweiteten Befugnisse der
Nachrichtendienste erneut erweitert worden. Die
Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat mehrere EntschlieBungen
zur Gewahrleistung des Datenschutzes bei der
Terrorismusbekdampfung beschlossen.

Mittelstandsentlastungsgesetz

Am 26. August 2006 trat das Erste Gesetz zum
Abbau birokratischer Hemmnisse insbesondere in
der mittelstandischen Wirtschaft in Kraft, das auch
Einschrankungen bei der Pflicht zur Bestellung betrieb-
licher Datenschutzbeauftragter enthalt (BGBI.1 S.1970).
Dabei wurde die Verpflichtung fir Unternehmen,
einen betrieblichen Datenschutzbeauftragten zu
ernennen, gelockert. In diesen Féllen entfdllt die

Meldepflicht. Bei der Bestellung eines externen
Datenschutzbeauftragten wurde die rechtlichen
Méoglichkeiten in Bereichen, in denen besondere
Berufsgeheimnisse gelten, erweitert.

B. Major case law

Entscheidung des Bundesverfassungsgerichts
zur Rasterfahndung 2001 gesetzgeberische
Konsequenzen?

Mit Beschluss vom April 2006 hat das Bundes-
verfassungsgericht die Durchfiihrung der Raster-
fahndung nach dem nordrhein westfélischen
Polizeigesetz aus Anlass der Terroranschldage vom
11.September 2001beanstandet. Der Gesetzgeber
durfe den Eingriff erst von der Schwelle einer hinrei-
chend konkreten Gefahr fiir hochrangige Rechtsgtiter
wie den Bestand oder die Sicherheit des Bundes oder
eines Landes oder fiir Leib, Leben oder Freiheit einer
Person vorsehen. Eine Rasterfahndung im Vorfeld
einer konkreten Gefahr sei verfassungsrechtlich
nicht zuldssig.

Der Beschluss hat Auswirkung auf die Ausgestaltung der
préaventiv polizeilichen Rasterfahndung in den Léndern
und beim Bund. Auch andere praventiv polizeiliche
MaBnahmen mit &hnlicher Eingriffstiefe und Streubreite
an den vom Bundesverfassungsgericht aufgestellten
Grundséatzen zu messen und auszurichten.

Entscheidung LG Darmstadt zu Verkehrsdaten-
speicherung

Nach einem inzwischen rechtskraftigen Urteil
des Landgerichts Darmstadt vom 25. Januar 2006
durfen Internet-Zugangsprovider die IP-Adressen
ihrer Flatrate-Kunden grundsatzlich nicht mehr
speichern.

Das Gericht hat seine Entscheidung auf § 96 Abs.2
Telekommunikationsgesetz gestlitzt, wonach
Internet-Zugangsprovider Verkehrsdaten grundsatz-
lich unverztiglich nach dem Ende der Verbindung
I6schen mussen. Eine Verwendung dieser Daten
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Uber das Ende der Verbindung hinaus ist nur fur
bestimmte im Telekommunikationsgesetz im
Einzelnen genannten Zwecke zuldssig, so etwa fur
die Entgeltberechnung und die Abrechnung.

Der Entscheidung ist zuzustimmen, weil das
Prinzip einer Flatrate gerade darin besteht, dass die
Internetverbindungskosten pauschal abgerechnet
werden.Vor dem Hintergrund dieses Geschéftsmodells
ist eine Speicherung der jeweiligen IP-Adresse des
Flatrate-Kunden zu Abrechnungszwecken véllig
unndtig

Mit dieser Entscheidung starkt das Gericht das
Recht auf informationelle Selbstbestimmung der
Internetnutzer.

BVG-Entscheidung zu Versichertenrechten (FormularmdBige
Einwilligungserkldrungen)

,Das Bundesverfassungsgericht hat in einer
Entscheidung vom 23.0ktober 2006

(1 BvR 2027/02) zur Verletzung des Rechts auf infor-
mationelle Selbstbestimmung durch eine allgemeine
Schweigepflichtentbindungserklarung

in Versicherungsvertragen festgestellt, dass eine
formularmaflige und zum Teil sehr allgemein
umschriebene Erklarung das Interesse des Betroffenen
an einem wirksamen informationellen Selbstschutz
erheblich beeintrachtigt.

Weil wegen der weiten Fassung der Erklarung
nicht absehbar sei, welche Auskiinfte von wem
eingeholt werden kénnen, werde dem Betroffenen
die Moglichkeit genommen, die Wahrung seiner
Geheimhaltungsinteressen selbst zu kontrollie-
ren. Dieser Beschluss hat groBe Bedeutung weit
Uber den entschiedenen Fall hinaus, weil sehr
allgemein gehaltene Einwilligungserklarungen in
vielen Bereichen die Grundlage fiir Erhebung und
Verarbeitung personenbezogener Daten bilden
und die Betroffenen keine Alternative zur Abgabe
solcher Erklarungen haben.”

Beschluss des Bundesverfassungsgerichts vom 22. August
2006 zum Einsatz des IMSI-Catchers im Strafverfahren
(Az.:2 BvR 1345/03)

Mit Hilfe des sog. IMSI-Catchers ist es moglich,
Karten- und Gerdtenummer sowie den Standort
eines empfangsbereiten Mobiltelefons zu ermitteln.
Das Bundesverfassungsgericht hat festgestellt, dass
die Datenerhebung durch den IMSI-Catcher nicht
in das Fernmeldegeheimnis, aber in das Recht auf
informationelle Selbstbestimmung auch unbeteiligter
Dritter eingreift. Dieser Eingriff beruhe jedoch im
Strafverfahren auf einer wirksam zustande gekommenen
gesetzlichen Grundlage (§ 100i StPO) und sei nicht
unverhdltnisméafBig. Das Bundesverfassungsgericht
hat allerdings ausdrucklich darauf hingewiesen,
dass bei der Durchfiihrung von MaBnahmen nach
§ 100i StPO die Ermittlungsbehoérden darauf zu
achten haben, dass die Grundrechtspositionen der
unbeteiligten Dritten nicht Giber das unbedingt
notwendige MaB hinaus berlhrt werden. AuBerdem
hat es den Gesetzgeber aufgerufen,im Rahmen der
anstehenden Neuregelung der strafprozessualen
heimlichen Ermittlungsmaf8nahmen die technischen
Entwicklungen aufmerksam zu beobachten und im
Hinblick auf den erforderlichen Grundrechtsschutz
ggf. korrigierend einzugreifen.

C. Major specific issues

Die 72. Konferenz der Datenschutzbeauftragten
des Bundes und er Lander hat am 26./27. Oktober
2006 hat gefordert, dass sich die Wirtschaft ver-
bindlichen Regelungen beim Einsatz von RFID
unterwerfen moge. Wenn die Hersteller und der
Handel nicht zu einer Selbstverpflichtung kommen,
muss der Gesetzgeber die Rechte der Verbraucher
bei der Anwendung der RFID-Technologie schit-
zen. Dabei ist kritisch zu priifen, ob auf eine ein-
deutige Kennzeichnung von Verbrauchsgutern
nicht verzichtet werden kann. Die Einhaltung
bestimmter Rahmenbedingungen wie Transparenz,
Kennzeichnungspflicht, Méglichkeit der Deaktivierung
sowie wirksame Blockierungsmaoglichkeiten beim
Einsatz von RFIDs missen gewdhrleistet sein. Eine

der Art. 29 Datenschutzgruppe
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heimliche Profilbildung darf es nicht geben. Auch
der Dusseldorfer Kreis, ein Zusammenschluss der
obersten nationalen Aufsichtsbehdrden fiir den nicht-
offentlichen Bereich, hat eine dhnliche EntschlieBung
beschlossen. Aulerdem hat der Arbeitskreis-Technik
der Landes- und des Bundesbeauftragten eine
Orientierungshilfe erarbeitet, welche sich mit daten-
schutzrechtlichen Fragestellungen zum Thema RFID
anhand von Use-Cases auseinandersetzt.

Nutzung von Signaturverfahren

Elektronische Signaturen sichern elektronische
Dokumente, insbesondere ihre Authentizitat und
Integritat. Ausschlie3lich die qualifizierte elektro-
nische Signatur ist in Deutschland durch rechtliche
Regelungen der eigenhandigen Unterschrift in weiten
Bereichen gleichgestellt und dient dem Nachweis
der Echtheit elektronischer Dokumente.Zwischen
Computersystemen werden Authentisierungsverfahren
eingesetzt, um die Identitat der Systeme - gege-
benenfalls auch eines Nutzers dieser Systeme
- nachzuweisen.

Beide Verfahren nutzen in der Regel die asymmet-
rische Verschllsselung. Gleichwohl unterscheiden
sie sich im Inhalt ihrer Aussagen. Dies muss bei der
Planung und beim Einsatz in Verwaltungsverfahren
(eGovernment) berlicksichtigt werden. Die eingesetzten
Signaturverfahren werden standig durch das BSI auf
ihre Sicherheit, Robustheit und Gultigkeit geprift
und Uberwacht. Authentisierungsverfahren liefern
hingegen lediglich eine Aussage lber die Identit&t
einer Person oder einer Systemkomponente. Diese
Verfahren werden beispielsweise zur Authentifizierung
einer Person oder eines IT-Systems gegenuber
Kommunikationspartnern oder zur Anmeldung an
einem IT-System benutzt.

Daher diirfen an die Authentizitdat und Integritat
solcher Daten nicht die gleichen Rechtsfolgen
geknipft werden wie an eine qualifizierte elek-
tronische Signatur. Die Trennung dieser beiden
Bereiche ist fir die technische Entwicklung eines
Verfahrens und seine Anwendung wichtig und

sollte gerade aus datenschutzrechtlicher Sicht
beachtet werden.

Schiilerstatistik

In den fir die Schul- und Bildungspolitik in Deutschland
zustandigen Bundesléandern wird seit einigen Jahren
ein einheitliches System der Schulstatistik angestrebt.
Hierzu soll auf Landesebene tiber alle Schilerlnnen und
Lehrerlnnen ein umfangreicher Datensatz angelegt
werden, der das gesamte Schulleben dokumentiert.
Dartber hinaus ist an eine spatere Erganzung des
Schilerdatensatzes durch soziookonomische Daten
Uber das Elternhaus gedacht und an eine Einbeziehung
von Kindergarten- und Hochschulzeit. Die Daten
sollen tber eine Identifikationsnummer pseudony-
misiert und in dieser Form in einer bundesweiten
Datenbank zusammengefiihrt werden. Der Zweck
dieser Datensammlung wird von der politischen
Seite eher unbestimmt mit der Erforderlichkeit fir
bildungsplanerische Manehmen angegeben.

Die 72. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 26./27. Oktober
2006 hat in einer EntschlieBung ausdricklich vor
dem Aufbau eines derart umfassenden Registers
in personenbeziehbarer Form gewarnt und auf
die verfassungsrechtlichen Vorgaben hingewiesen.
Eine derartige Totalerhebung ist nach deutschem
Verfassungsrecht nur zuldssig, wenn das ange-
strebte Ziel nicht mit weniger einschneidenden
MafBnahmen erreicht werden kann.Nach Auffassung
der Konferenz der Datenschutzbeauftragten konnen
die notwendigen Planungsunterlagen auch durch
stichprobenbasierte wissenschaftliche Studien auf
freiwilliger Basis erreicht werden. Zur Zeit wird durch
Gesprache und Workshops mit den Vertretern der
Kultusministerien der Lander versucht, die Ausfiihrung
dieses datenschutzrechtlich bedenklichen Konzepts
zu verhindern

Forschungsprojekt, Fotofahndung”

Das Bundeskriminalamt testete im Mainzer Hauptbahnhof
mittels des Forschungsprojekts ,Foto Fahndung”,

46

10. Jahresbericht



Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Deutschland

inwieweit moderne Gesichtserkennungssysteme
die Polizei bei der Suche nach bestimmten Personen
unterstitzen kénnen.

Bei diesem Projekt wurden Gesichtsbilder (biome-
trische Merkmale) von freiwilligen Testteilnehmern
aufgenommen und zum spéateren Abgleich in einer
Datenbank gespeichert. Die biometrischen Systeme
verglichen die Gesichter aus der Menge der vor-
beigehenden Passanten mit diesen gespeicherten
Bilddaten. Fiir die Bewertung der Messdaten wurden
die Gesichtsbilder erkannter Personen fotografiert,
gespeichert und anschlieBend ausgewertet.

Vorausgesetzt die Fehlerrate ist gering, wird der
kombinierten Anwendung von Videotechnik und
Biometrie voraussichtlich eine wachsende Bedeutung
zukommen. Da die Technik grundsatzlich fur eine
breit angelegte individuelle Uberwachung geeignet
ist, kommt es ganz entscheidend darauf an, wie
und zu welchen Zwecken ein eventueller spaterer
Echtbetrieb erfolgen wird. Dabei muss immer die
Balance zwischen den Burgerrechten und den Belangen
der offentlichen Sicherheit gewahrt bleiben. Sie darf
nicht zur Totalliberwachung fiihren. Zudem muss
noch nachgewiesen werden, ob und inwieweit diese
Technologie tberhaupt fir FahndungsmafBnahmen
geeignet ist. Das Bundeskriminalamt hat bisher noch
keinen Erfahrungsbericht vorgelegt.

der Art. 29 Datenschutzgruppe
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Griechenland