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Einfihrung

Der vorliegenden Tatigkeitsbericht ist der 25. Bericht seit Bestehen der Behorde des/der Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit. Nun ist die Zahl 25 oftmals Anlass einer ausdriicklichen Wiirdi-
gung. Bei besonderen Ereignissen, wie z. B. Betriebszugehorigkeiten oder Dienstjubilden oder sonstigen beson-
deren Ereignissen gibt die Zahl immer Gelegenheit zu einem Riickblick aber auch Ausblick. Zu diesem Bericht
auch? In Anbetracht der gewaltigen Herausforderungen fiir den Datenschutz in der digitalen Welt sollte viel-
leicht die schlichte Anzahl der Tatigkeitsberichte der BfDI nicht an so prominenter Stelle in den Vordergrund
geriickt werden. Da die ersten 13 Tétigkeitsberichte zudem Jahresberichte waren und der Berichtszeitraum erst
seit dem 14. Tatigkeitsbericht zweijahrig erfolgt, ist auch die Anzahl nicht gleichzusetzen mit einem Jubildum
der Dienststelle oder dem BDSG an sich.

Anlass, es doch zu tun, liefert ein immer lohnenswerter Blick in den ersten Tétigkeitsbericht, der das Berichts -
jahr 1978, dem ersten Jahr der Geltung des BDSG mit dem Aufbau der Behorde, beschreibt.

Darin stellt der erste Bundesbeauftragte fiir den Datenschutz, Hans Peter Bull, gleich einleitend zu dem Bericht
fest (1. TB, Bundestagsdrucksache 8/2460, Ziffer 1.1, S. 4):

,,Der Gedanke, den Rechtsschutz des einzelnen bei der Datenverarbeitung durch eine besondere staatliche
Kontrollinstanz zu gewdhrleisten, wurde im Parlament geboren. Der Regierungsentwurf eines BDSG
(BT-Drs. 7/1027) sah eine solche Einrichtung noch nicht vor. *

Es war also das damalige Parlament, das den Weg einer staatlichen Kontrollinstanz ebnete. Erwédhnenswert ist
diese damalige Feststellung in diesem 25. Tétigkeitsbericht, weil im Berichtszeitraum 2013/2014 der Deutsche
Bundestag mit dem mittlerweile in Kraft getretenen Gesetz zur Stirkung der Unabhingigkeit der Datenschutz-
aufsicht im Bund durch Errichtung einer obersten Bundesbehdrde (Bundestagsdrucksache 18/ 2848) die BfDI
zum 1. Januar 2016 aus der Dienstaufsicht des BMI und der Rechtsaufsicht der Bundesregierung herauslost und
damit - entsprechend den Vorgaben des EuGH - die vollige Unabhéngigkeit herstellt und kiinftig die BfDI ne-
ben der gerichtlichen Kontrolle nur noch der parlamentarischen Kontrolle unterworfen ist.

Damit wird die vorausschauende Idee des damaligen Parlaments zur Einrichtung der staatlichen Aufsicht nach
36 Jahren vollstindig umgesetzt und ist im 25. Tatigkeitsbericht ein mehr als bedeutsamer Berichtspunkt. Neben
der damaligen parlamentarischen Entscheidung zur Einrichtung einer staatlichen Datenschutzaufsicht ist deren
kiinftige vollige Unabhingigkeit im schwierigen ,,Fahrwasser* des Datenschutzes in der digitalen Welt ein weit-
reichendes politisches Signal fiir eine Stirkung der staatlichen Kontrollinstanz auf Bundesebene.

So sehr einerseits die kiinftige Architektur der staatlichen Kontrollinstanz als politisches Signal bedeutsam ist,
so fundamental haben im Berichtszeitraum u. a. die Enthiillungen Snowdens sowie die weitere rasante technolo-
gische Entwicklung der Digitalisierung existenzielle Fragen des Datenschutzes weiter herausgefordert.

In seiner Rede zum Tag der Deutschen Einheit im Jahr 2013 hat der Bundesprisident in beeindruckender Weise
einen Befund herausgearbeitet, der kaum treffender die existenziellen Grundfragen des Rechts auf informatio-
nelle Selbstbestimmung darstellen kann.

So heift es in seiner Rede:

., Wohin dieser tiefgreifende technische Wandel fiihren wird, dariiber haben wir einfachen ,, User* bislang we-
nig nachgedacht. Erst die Berichte iiber die Datensammlung der Dienste befreundeter Linder haben uns mit ei-
ner Realitdt konfrontiert, die wir bis dahin fiir unvorstellbar hielten. Erst da wurde den meisten die Gefahr fiir
die Privatsphdre bewusst.
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Vor 30 Jahren, erinnern wir uns, wehrten sich Bundesbiirger noch leidenschaftlich gegen die Volkszdhlung und
setzten am Ende das Recht auf informationelle Selbstbestimmung durch. Dafiir hat das Bundesverfassungsge-
richt gesorgt. Und heute? Heute tragen Menschen freiwillig und gedankenlos bei jedem Klick ins Netz Personli -
ches zu Markte. Viele der Jiingeren vertrauen sozialen Netzwerken sogar ihr ganzes Leben an. Ausgeliefertsein
und Selbstauslieferung sind kaum voneinander zu trennen ... Historisch betrachtet sind Entwicklungsspriinge
nichts Neues. Im ersten Moment erleben wir sie allerdings ratlos, vielleicht auch ohnmdchtig. Naturgemdyf3 hin -
ken dann Gesetze, Konventionen und gesellschaftliche Verabredungen der technischen Entwicklung hinterher.
Wie noch bei jeder Innovation gilt es auch jetzt, die Angste nicht iibermdichtig werden zu lassen, sondern als
aufgeklirte und ermdchtigte Biirger zu handeln. So sollte der Datenschutz fiir den Erhalt der Privatsphdre so
wichtig werden wie der Umweltschutz fiir den Evhalt der Lebensgrundlagen. Wir wollen und sollen die Vorteile
der digitalen Welt nutzen, uns gegen ihre Nachteile aber bestmoglich schiitzen. *

In diesem Sinne haben der so treffend dargestellte Befund und die sich daraus ergebenden Fragestellungen die
Arbeit meines Hauses im Bereich der Beratung und Kontrolle im Berichtszeitraum geprédgt. Mehr als unbefriedi-
gend sind bisher die Antworten der Politik auf den existenziell gefédhrdeten Datenschutz, die durch die Enthiil-
lungen Snowdens aber auch durch die 6konomische Datennutzung im Zeitalter von Big Data mehr als dringlich
geboten sind. Auch wenn die ,,Digitale Agenda* der Bundesregierung durchaus vielversprechende Aussagen
enthilt, sie bediirfen der umfassenden und konsequenten Umsetzung. Vorsichtig optimistisch stimmt mich zu-
dem, dass die Arbeiten an der so dringend nétigen Harmonisierung des europdischen Datenschutzrechts im Jahr
2014 wieder Fahrt aufgenommen haben.

Sind Daten global, muss auch der Schutz international sein. Dabei gilt es, ein hohes Datenschutzniveau nicht
kommerziellen Interessen zu opfern oder zu schleifen. Wenn es heif3t, Daten seien der Rohstoff des 21. Jahrhun-
derts, dann halte ich dagegen, dass personenbezogene Daten grundrechtlich geschiitzt sind. Sie sind Ausdruck
unseres Personlichkeitsrechts, das fiir unser gesellschaftliches Zusammenleben existenziell ist und nach meinem
Verstandnis unser Menschenbild priagt. Dieses Verstidndnis sollte Grundlage politisches Handelns in allen Fra-
gen eines modernen Datenschutzes sein.

Der in diesem Tatigkeitsbericht erfasste Zeitraum beinhaltet auch das Jahr 2013 und damit noch einen Zeitraum,
der in die Verantwortung meines Amtsvorgéngers, Peter Schaar, fillt. Thm darf ich an dieser Stelle fiir seine her-
vorragende Arbeit danken. Am 19. Dezember 2013 hat mich der Deutsche Bundestag zur Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit gewéhlt und am 6. Januar 2014 habe ich das Amt {ibernom-
men.

Neu an der Aufstellung des Berichts ist die Zuordnung der Themenfelder teilweise entsprechend der Arbeitsauf-
teilung der Ausschiisse des Deutschen Bundestages. Diese Darstellung unterstreicht die Bedeutung des Daten -
schutzes als Querschnittsaufgabe. Fragestellungen des Datenschutzes insbesondere in der digitalen Welt beriih-
ren eine Vielzahl von Gesetzgebungsvorhaben sehr nachhaltig und intensiv.

Insbesondere auch aus diesem Grunde ist es u. a. notwendig und wére wiinschenswert, dhnlich wie die Stellung-
nahme des Normenkontrollrates kiinftig auch die Ressortstellungnahmen der BfDI zum Bestandteil eines jeden
Gesetzentwurfes zu machen, der parlamentarisch beraten wird.

Mit der Vorlage dieses Berichts darf ich mich sehr herzlich bei den Mitarbeiterinnen und Mitarbeitern des Hau-
ses bedanken, die iberwiegend die im Bericht dargestellten Tatigkeiten und Kontrollen ausgefiihrt haben. Ihr
hoher Einsatz und ihr nahezu unermiidliches Engagement im Interesse des Datenschutzes sind insbesondere in
Anbetracht der defizitdren Personalausstattung in besonderer Weise erwéhnenswert.

Den Biirgerinnen und Biirger, die mit ihren Eingaben aus der ,,gelebten® Datenschutzpraxis immer wieder auf
Missstdnde hinweisen, darf ich ebenfalls sehr herzlich fiir ihren Einsatz fiir den Datenschutz danken.

- 18- BfDI 25. Tétigkeitsbericht 2013-2014



Ebenso gilt mein Dank den Abgeordneten des Deutschen Bundestages aller Fraktionen sowie allen Institutio -
nen, die sich auf vielfdltige Art und Weise fiir den Datenschutz einsetzen und meine Mitarbeiter und mich in der
tiglichen Arbeit unterstiitzen.

Andrea VoBhoff
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Zusammenfassung aller Empfehlungen

Ich empfehle dem Gesetzgeber im Bereich der Kontrolle der Nachrichtendienste zur Vermeidung von Kontroll -
liicken eine klarstellende gesetzliche Regelung zur Ausgestaltung der Kontrollstruktur. Ebenso empfehle ich,
die EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 5. September
2013 und 9. Oktober 2014 zur Unzulissigkeit anlassloser Uberwachungen und zur effektiven Kontrolle der
Nachrichtendienste zu beriicksichtigen (Nr. 2.1.1 und Anlage 6 und 11).

Ich appelliere an den Gesetzgeber, meinen Forderungen nach dringend notwendiger personeller Verstirkung
meiner Behorde jetzt ziigig und angemessen Rechnung zu tragen, insbesondere auch bei der beabsichtigten Aus-
gestaltung meines Hauses als oberste Bundesbehorde. Nur dann ist eine effiziente Aufsicht im Sinne der Vorga-
ben des Bundesverfassungsgerichts (Urteil vom 24.04.2013, Az. 1 BvR 1215/07) zu gewihrleisten (Nr. 2.4;
5.2).

Ich rege an, der BfDI die Mdglichkeit einzurdumen, ihren turnusmafBigen Tatigkeitsbericht auch im Plenum des
Bundestages vorstellen zu diirfen. Damit wird die Bedeutung des Datenschutzes in der digitalen Welt in beson-
derer Weise seitens des Parlaments zum Ausdruck gebracht.

Ich rege zudem an, die Stellungnahmen der BfDI im Rahmen von Ressortabstimmungen - dhnlich, wie die Stel-
lungnahmen des NKR - den Gesetzgebungsvorhaben der Bundesregierung bei Einbringung in die parlamentari-
sche Beratung beizufiigen.

Ich empfehle dem Gesetzgeber, Konzeption und Finanzierung der Stiftung Datenschutz neu zu liberdenken. Die
Koordinierung der wissenschaftliche Begleitung der gesellschaftlichen Verdnderungen durch die Digitalisierung
und deren fundamentale Auswirkungen auf das informationelle Selbstbestimmungsrecht des Einzelnen ist un-
umginglich. Die Stiftung Datenschutz konnte hier einen zentralen Platz einnehmen (Nr. 2.5).

Ich empfehle der Bundesregierung, die Datenschutzbehdrden bei der Umsetzung der Digitalen Agenda hin zu
einer datenschutzgerechten digitalen Gesellschaft einzubinden (Nr. 18.1).

Ich empfehle dem Gesetzgeber, Eingriffsbefugnisse der Sicherheitsbehdrden in regelméfBigen Abstdnden auf
ihre Effektivitit, Notwendigkeit und VerhaltnismaBigkeit zu tiberpriifen (Nr. 5.13).

Ich empfehle dem Gesetzgeber, eine bereichsspezifische gesetzliche Regelung fiir die Aufzeichnung von beim
BKA eingehenden Telefongesprachen zu schaffen (Nr. 5.13.7).

Ich empfehle dem Bundesministerium der Justiz und fiir Verbraucherschutz, die Schuldnerverzeichnisfithrungs-
verordnung (SchuFV) dahingehend zu 4ndern, dass namensgleichen, aber nicht im Schuldnerverzeichnis einge-
tragenen Betroffenen ein Recht zugesprochen wird, auf eine mdgliche Verwechslung mit dem eingetragenen
Schuldner hinzuweisen und entsprechende Warnhinweise in das Schuldnerverzeichnis aufnehmen zu lassen

(Nr. 6.6.1).

Ich empfehle dem Bundesministerium der Justiz und fiir Verbraucherschutz, bei der Verdffentlichung von In-
solvenzbekanntmachungen auf dem elektronischen, ldnderiibergreifend eingerichteten Justizportal
www.insolvenzbekanntmachung.de den fehlenden Kopierschutz, die Speicherfristen und die unbeschriankte Su-
che innerhalb der ersten zwei Wochen {iberpriifen zu lassen (Nr. 6.6.2).

Ich empfehle dem Gesetzgeber, die Auskunftsanspriiche in der StPO tibersichtlich zu regeln (Nr. 6.8).
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Ich empfehle dem Gesetzgeber eine Verbesserung: Wenn eine Eintragung durch fehlende rechtzeitige Mittei-
lung der Staatsanwaltschaft zu spit aus dem ZStV geldscht wird, erhalten diejenigen Stellen keine Berichti-
gungsmeldung, die in der Zeit zwischen dem gesetzeskonformen Loschtermin und der tatsdchlichen Loschung
Auskunft erhalten haben. Eine solche Mitteilung ist bislang gesetzlich nicht vorgeschrieben und das derzeitige
Verfahren deshalb nicht zu beméngeln. Gleichwohl sollte eine solche Mitteilung im Gesetz geregelt werden
(Nr. 6.9).

Ich empfehle dem Gesetzgeber, beim Kontenabrufverfahren Rechtslage und Praxis der Abrufersuchen in Ein-
klang zu bringen und dadurch die Kontenabrufersuchen auf das Notwendige zu begrenzen (Nr. 7.2).

Ich empfehle dem Bundesministerium der Finanzen, Kunden von der Regelabfrage dann auszunehmen, wenn
eine Nichtveranlagungsbescheinigung vorliegt oder iiber einen lingeren Zeitraum keine Kapitalertrdge angefal -
len sind (Nr. 7.6).

Ich empfehle dem Bundesministerium der Finanzen, nochmals offentlichkeitswirksam {iber den verdnderten
Verwaltungsvollzug bei der Kraftfahrzeugsteuer und das Widerrufsrecht der Lastschrifteinzugserméchtigung zu
informieren (Nr. 7.7).

Ich empfehle dem Bundesministerium der Finanzen, die ,,Dienstanweisung zum Kindergeld nach dem Einkom-
mensteuergesetz™ liberarbeiten zu lassen und dort datenschutzgerechte Regelungen zu Aktenaufbewahrungs-
und Loschungsfristen aufzunehmen (Nr. 7.8).

Ich empfehle der Bundesregierung, fiir die Identifizierung von Kunden nach dem Geldwischegesetz auf die
Moglichkeiten einer Videoidentifizierung zu verzichten. Es ist weder die Wirksamkeit einer solchen Identifizie-
rung geklart, noch entspricht dies den Vorgaben des Personalausweisgesetzes. Auerdem ist nicht sichergestellt,
dass die anfallenden personenbezogenen Daten datenschutzkonform verarbeitet werden (Nr. 7.11).

Ich empfehle dem Gesetzgeber, mir stirkere Sanktionsmoglichkeiten gegeniiber Telekommunikations- und
Postdienstunternehmen einzurdumen und die Zusténdigkeit fiir BuBgeldverfahren bei VerstoB3en gegen das Bun-
desdatenschutzgesetz zu iibertragen (Nr. 8.7).

Ich empfehle dem Gesetzgeber, den offensichtlich unbeabsichtigten Wertungswiderspruch im §109a TKG durch
eine gesetzliche Klarstellung zu beseitigen Nach § 109a TKG ist die Meldepflicht aufgrund des eindeutigen
Wortlauts gegenwirtig auf die Erbringer von Telekommunikationsdienstleistungen im Sinne des § 3 Num-
mer 6a) TKG beschrinkt. Mitwirkende gemdf § 3 Nummer 6b) TKG sind hingegen nicht zu einer Meldung ver-
pflichtet. Damit wére ein Diebstahl aller Kundendaten, die ihren Vertrag bei einem Vertriebspartner eines Tele-
kommunikationsunternehmens abgeschlossen haben, nicht meldepflichtig, wéhrend der Diebstahl derselben Da-
ten bei dem Telekommunikationsunternehmen selbst unter die Vorschrift des § 109a TKG fallen wiirde.

(Nr. 8.7.1).

Ich empfehle dem Gesetzgeber, die Einwilligungslosung vor Setzen eines Cookies durch eine normenklare Re-
gelung im Telemediengesetz umzusetzen (Nr. 8.8.1).

Ich empfehle dem Gesetzgeber, eine Anderung des § 75 SGB X herbeizufiihren, die sowohl die Interessen der
Wissenschaft als auch die Rechte der betroffenen Biirgerinnen und Biirger angemessen beriicksichtigt (Nr. 9.5).

Ich empfehle dem Gesetzgeber, eine klarstellende Anderung des § 200 Absatz 2 SGB VII auf den Weg zu brin-
gen, damit eine Umgehung des Regelungsgehalts zum Nachteil der Versicherten kiinftig ausgeschlossen ist

(Nr. 9.6).
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Ich empfehle dem Bundesministerium der Verteidigung, eine technische Losung zur Datenléschung nach Ab-
lauf der Archivierungsfristen entwickeln zu lassen (Nr. 11.1.2).

Ich empfehle dem Gesetzgeber, durch eine Ergdnzung des § 91 Absatz 5a SGB V klarzustellen, dass, wenn der
G-BA mir Gelegenheit zur Stellungnahme gibt, die aus seiner Sicht maBigeblichen Erwdgungen zum Daten-
schutz beizufiigen sind (Nr. 13.6).
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1 Revision des europaischen Datenschutzrechts
1.1 Datenschutz-Grundverordnung vor dem Abschluss?

Seit Januar 2012 wird iiber den von der Europdischen Kommission vorgelegten Entwurf einer Daten-

schutz- Grundverordnung im Rat der Europdischen Union und im Europdischen Parlament verhandelt. Dieses
Reformvorhaben habe ich in den vergangenen zwei Jahren intensiv begleitet. Im Berichtszeitraum sind die Ar-
beiten entscheidend vorangekommen, mit einer Verabschiedung dieser Verordnung im Jahr 2015 ist zu rech-
nen.

Die Europiische Kommission hatte sich im Jahr 2012 bei der Présentation ihrer Vorschldge das ehrgeizige Ziel
gesetzt, die Datenschutz-Grundverordnung (DSGVO) bis zur Neuwahl des Europdischen Parlaments im
Mai 2014 zu verabschieden. Zwar wurde dieses Ziel verfehlt, die Arbeiten sind jedoch vor allem im Jahr 2014
so weit vorangekommen, dass eine Verabschiedung im Jahr 2015 wahrscheinlich ist.

Zum Inhalt des Kommissionsvorschlages, seiner Struktur und datenschutzrechtlichen Bewertung hatte ich be-
reits in meinem 24. Téatigkeitsbericht (Nr. 2.1.1) ausfiihrlich Stellung genommen.

Konnte man zwischenzeitlich durchaus daran zweifeln, ob die européische Datenschutzreform iiberhaupt zu-
stande kommt, hat das Europdische Parlament das Reformvorhaben entscheidend voran gebracht: Die vom zu-
standigen Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres (LIBE-Ausschuss) bereits im Oktober 2013
beschlossene gemeinsame Position hat das Plenum des Parlaments im Mérz 2014 bestétigt und damit die erste
Lesung im Parlament abgeschlossen. Nahezu 4.000 Anderungsantriige hatte der LIBE-Ausschuss hierfiir in ei-
nem Kraftakt bewertet und zu einem Kompromissvorschlag zusammengefiihrt. Auch inhaltlich kann sich diese
Einigung sehen lassen. Datenschutzbehorden in Deutschland und Europa sowie Vertreter der Zivilgesellschaft
haben die Vorschlidge ganz tiberwiegend positiv bewertet. Sie enthalten auch aus meiner Sicht beachtliche Ver-
besserungen gegeniiber dem Entwurf der Kommission, der seinerseits schon gute Ansétze enthielt.

Im Rat der Européischen Union gestalteten sich die Verhandlungen im Vergleich dazu wesentlich miithsamer.
Dies ist einerseits angesichts der unterschiedlichen Interessen von 28 Mitgliedstaaten versténdlich. Andererseits
haben jedoch auch grofle Mitgliedstaaten - darunter Deutschland - durch ihre Verhandlungsfithrung zunichst
nicht zu einer ziigigen Beratung beigetragen. Nach der Einigung im Parlament ist der Rat jedoch sichtbar be-
strebt, in konstruktiven und zielorientierten Verhandlungen ziligig zum Ziel zu kommen. Dies wurde im Laufe
des Jahres 2014 auch von der Bundesregierung zunechmend unterstiitzt.

Der Rat der Innen- und Justizminister hat sich iiber verschiedene Kapitel und horizontale Fragen der DSGVO
grundsitzlich geeinigt: Dazu zéhlen die grundsitzlichen Aspekte des Marktortprinzips (Art. 3 Abs. 2 DSGVO,
vgl. Nr. 1.2.7), die Ubermittlung personenbezogener Daten in Drittstaaten (Kapitel V der DSGVO, vgl.
Nr. 1.2.6), die Pflichten des Verantwortlichen (Kapitel IV der DSGVO) und die Geltung der DSGVO fiir die
Datenverarbeitung im 6ffentlichen Bereich (Teile der Art. 1, 6 und 21, vgl. Nr. 1.2.1) einschlieBlich spezifischer
Offnungsklauseln fiir das mitgliedstaatliche Recht (Kapitel IX der DSGVO). In weiteren Kapiteln konnten
ebenfalls Fortschritte erzielt werden.

Trotz dieser beachtlichen Entwicklung wird es unter der lettischen Ratsprésidentschaft noch erheblicher An-
strengungen bediirfen, um das Ziel einer Einigung tiber die gesamte DSGVO im Juni 2015 erreichen zu konnen.

Ebenso wie meine Kolleginnen und Kollegen in den Landern und den anderen Mitgliedstaaten der EU habe ich
mich konstruktiv, aber auch kritisch in die datenschutzpolitische Debatte eingebracht, um in den Verhandlungen
immer wieder den Blick auf die Grundrechte der Menschen in Europa zu lenken.
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So hat sich die 85. Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit ihrer Entschliefung
,»Europa muss den Datenschutz stirken* (vgl. Anlage 3) und entsprechenden Erlduterungen (vgl. Anlage 4) zu
verschiedenen grundsétzlichen Themen der Datenschutzreform geduBert. In einer weiteren EntschlieBung zur
Struktur der kiinftigen Datenschutzaufsicht in Europa hat sich die 87. Konferenz fiir eine starke und biirgernahe
Datenschutzaufsicht und eine effiziente Kooperation der Datenschutzbehdrden ausgesprochen und verbindliche
Kompetenzen fiir den zu schaffenden Europdischen Datenschutzausschuss gefordert (vgl. unten Nr. 1.2.5).

Auch die Artikel-29-Gruppe hat sich regelméfBig mit der DSGVO befasst. Neben Stellungnahmen zu den Be-
schliissen des Rates der Innen- und Justizminister und zum so genannten risikobasierten Ansatz (vgl. Nr. 1.2.3)
stand auch hier einmal mehr die kiinftige Struktur der Datenschutzaufsicht und die Kooperation der Daten-
schutzbehorden im Mittelpunkt (vgl. Nr. 1.2.5).

Im November 2014 habe ich gemeinsam mit dem Europdischen Datenschutzbeauftragten in Briissel eine Veran-
staltung zur Reform des Europiischen Datenschutzrechts organisiert. Diese bot eine hervorragende Gelegenheit,
sich mit hochrangigen Entscheidungstrigem tiiber die erzielten Fortschritte bei den Verhandlungen und die noch
offenen Fragen intensiv auszutauschen.

Angesichts der globalen Dimension der Verarbeitung personenbezogener Daten und der damit verbundenen
enormen Herausforderungen fiir den Datenschutz halte ich ein Gelingen der Reform des europiischen Daten -
schutzrechts im Interesse der Biirgerinnen und Biirger, aber auch von Wirtschaft und Verwaltung fiir dringend
notwendig. Nur ein starkes européisches Datenschutzrecht kann eine Antwort auf die Herausforderungen des In-
ternets, von Big-Data-Technologien und Cloud Computing, von Profiling und letztlich der sensorischen und
elektronischen Erfassung aller Lebensbereiche geben und so weltweite Wirkung entfalten.

wkww@m Mt dew Datenschiute i Unbaud-

Quelle: Greser & Lenz, rdv-online
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1.2 Wichtige Einzelaspekte der Datenschutz-Grundverordnung

Die insgesamt positive Entwicklung setzt sich aus vielen Bausteinen zusammen, von denen die wichtigsten im
Folgenden genauer betrachtet werden.

1.2.1 Die Datenschutz-Grundverordnung soll auch fiir die 6ffentliche Verwaltung gelten!

Die Frage, ob auch die dffentliche Verwaltung - soweit es sich nicht um Behorden im Bereich der Strafverfol-
gung handelt - in den Anwendungsbereich der Datenschutz- Grundverordnung einbezogen werden soll, scheint
nunmehr positiv beantwortet zu sein.

Wie bereits in meinem 24. Tétigkeitsbericht unter Nr. 2.1.1 erldutert, hat die Europdische Kommission die Re-
gelungsstruktur der Europdischen Datenschutzrichtlinie von 1995 aufgegriffen und den o6ffentlichen Bereich
grundsdtzlich mit in den Anwendungsbereich der Datenschutz-Grundverordnung (DSGVO) einbezogen. Auch
das Europdische Parlament hat diesen Ansatz in seinem Beschluss vom Mérz 2014 nicht in Frage gestellt.

Wie sich jedoch bei den Verhandlungen im Rat gezeigt hat, stehen einige Mitgliedstaaten dieser Einbeziehung
kritisch gegeniiber. Hier hat insbesondere Deutschland eine zentrale Rolle gespielt. Dies ist insofern versténd-
lich, als Deutschland vor allem im 6ffentlichen Bereich iiber ein in Jahrzehnten gewachsenes ausdifferenziertes
bereichsspezifisches Datenschutzrecht verfiigt, das Bund und Lénder weitgehend erhalten wollen.

Ich habe das Ziel immer unterstiitzt, das bereichsspezifische Datenschutzrecht in Deutschland mdglichst zu er-
halten, soweit es sich um notwendige Prizisierungen auf im Vergleich zur DSGVO gleichem oder hoherem Da-
tenschutzniveau handelt. Allerdings war ich gegen ein Herausnehmen des offentlichen Bereichs aus der
DSGVO, stattdessen habe ich mich dafiir ausgesprochen, den 6ffentlichen Bereich in die DSGVO einzubezie-
hen und die notwendigen Spielrdume innerhalb der DSGVO zu schaffen, um das Gelingen der Reform insge-
samt nicht zu gefahrden (vgl. 24. TB Nr. 2.1.1).

Ob ein Erhalt des bereichsspezifischen Datenschutzrechts angesichts einer europdischen Verordnung europa-
rechtlich tiberhaupt moglich sei, war lange unklar. Anders als die geltende Richtlinie von 1995 ist eine Verord-
nung unmittelbar anwendbares européisches Recht, das keiner Umsetzung in nationales Recht mehr bedarf und
eine solche auch nicht zulésst. Die Kommission hatte in ihrem Entwurf bereits Spielrdume fiir das mitgliedstaat-
liche Recht vorgesehen, um bestimmte Einzelheiten der Verarbeitung personenbezogener Daten im 6ffentlichen
Bereich regeln zu kdnnen. Diesen Ansatz hat das Europdische Parlament in seinem Vorschlag vom Mérz 2014
aufgegriffen und den Spielraum fiir die nationalen Gesetzgeber konkretisiert. Auch im Rat zeichnete sich ab,
dass die grundsitzliche Einbeziehung des 6ffentlichen Bereichs in den Anwendungsbereich der Verordnung von
einer groBen Mehrheit der Mitgliedstaaten akzeptiert wird.

Um den Bedenken der Bundesregierung und der Lander Rechnung zu tragen, hat die italienische Ratsprésident-
schaft ebenfalls den grundsitzlichen Ansatz von Kommission und Parlament weiterverfolgt und fiir Artikel 1
der DSGVO eine generelle Offnungsklausel vorgeschlagen. Diese soll es den Mitgliedstaaten ermdglichen, bei
der Datenverarbeitung im 6ffentlichen Interesse oder durch Behorden zur Erfiillung 6ffentlicher Aufgaben spe-
zifische Regelungen beizubehalten oder neue zu erlassen. Bedenken gegen die europarechtliche Zuldssigkeit ei-
ner solchen Offnungsklausel konnten ausgerdumt werden. Das von mir unterstiitzte Petitum der Bundesregie-
rung, die Mitgliedstaaten auch zu solchen Regelungen zu ermichtigen, mit denen ein iiber die DSGVO hinaus-
gehendes Datenschutzniveau geschaffen wird, hat der Rat aber bedauerlicherweise nicht aufgegriffen.

Weiterhin sollen in Kapitel IX fiir besondere Situationen weiterhin spezielle Offnungsklauseln geschaffen wer-
den, angesichts der allgemeinen Offnungsklausel allerdings nur noch fiir den Ausgleich zwischen Datenverar -
beitung und Meinungsfreiheit (vgl. Nr. 1.2.2), fiir das Verhéltnis zu Informationsfreiheitsgesetzen und zur Infor-
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mationsweiterverwendung, fir die Datenverarbeitung im Beschiftigtenverhiltnis, fiir die Datenverarbeitung zu
wissenschaftlichen, statistischen, historischen und archivischen Zwecken sowie fiir die Datenverarbeitung durch
Kirchen und religiése Vereinigungen.

Aus deutscher Sicht lag dabei zum einen ein besonderes Augenmerk bei der Verarbeitung personenbezogener
Daten durch Archive im 6ffentlichen Interesse. Dabei ging es nicht nur darum, fiir das Bundes- und die Landes-
archive verldssliche Rahmenbedingungen fiir ihre kiinftige Arbeit zu schaffen, sondern auch darum, den beson-
deren Bediirfnissen des Bundesbeauftragten fiir die Stasi-Unterlagen Rechnung zu tragen. Insbesondere war dar-
auf zu achten, dass datenschutzrechtliche Verpflichtungen - wie etwa das Recht auf Vergessen - dem wichtigen
offentlichen Interesse an einer dauerhaften Aufbewahrung und Verfligbarkeit (zeit-)historisch bedeutsamer Do-
kumente nicht zuwider laufen. Dies kann durch die vom Rat vorgeschlagene Offnungsklausel gewihrleistet
werden.

Zum anderen war ich mir mit der Bundesregierung dariiber einig, dass bei der Verarbeitung personenbezogener
Daten im Beschiftigungsverhéltnis ein hohes Datenschutzniveau gelten muss, das - zugunsten der Beschéftig-
ten - moglichst auch iiber die Anforderungen der DSGVO hinausgehen kann. Dabei wurde offenbar, dass hier-
fiir die allgemeine Offnungsklausel fiir den 6ffentlichen Bereich nicht geniigen wiirde, denn die Datenverarbei -
tung erfolgt im Beschéftigungsverhiltnis sehr weitgehend auch durch Unternehmen oder andere private Institu-
tionen. Deshalb schlug der Rat auch hierfiir eine Offnungsklausel vor, wonach die Mitgliedstaaten die Datenver -
arbeitung in diesem Kontext konkretisieren konnen. Mit ihrem weitergehenden Vorschlag, den Mitgliedstaaten
auch die Regelung eines hoheren Datenschutzniveaus zu ermoglichen, ist die Bundesregierung bedauerlicher-
weise nicht durchgedrungen.

Diesem hier skizzierten Gesamtansatz haben die Mitgliedstaaten im Rat der Innen- und Justizminister im De-
zember 2014 grundsétzlich zugestimmt.

Aus meiner Sicht stellt die Einigung im Rat einen guten Kompromiss dar, auf dessen Grundlage der weitaus
groBite Teil des bereichsspezifischen Datenschutzrechts in Deutschland und anderen Mitgliedstaaten erhalten
bleiben kann. Soweit im Einzelnen noch kritische Punkte bestehen, hoffe ich auf Verbesserungen im anstehen-
den Trilog zwischen Kommission, Parlament und Rat.

1.2.2 Datenschutz und Meinungsfreiheit - ein Gegensatz?

Kann eine hochstgerichtliche Entscheidung zur Stdrkung des Datenschutzes gleichzeitig die Meinungs- und In-
formationsfreiheit schwdchen? ,,Ja* behaupten einige und fordern daher die Einfiihrung eines Streitschlich-
tungsmechanismus, um die Grundrechte in ein angemessenes Verhdltnis zu bringen.

Das Google-Suchmaschinen-Urteil (vgl. Nr. 2.3.2) hat Datenschiitzer applaudieren lassen. Auch mich freut es,
dass der Europdische Gerichtshof (EuGH) mit dieser Entscheidung ein weiteres Mal den Datenschutz als wichti-
ges Grundrecht herausgestellt hat, das es gerade in der heute immer weiter vernetzten und digitalisierten Welt zu
bewahren gilt. Diese weitreichende Stirkung des Schutzes personenbezogener Daten durch den EuGH hat aller-
dings auch kritische Stimmen hervorgerufen, die das Urteil als zu einseitig und als Gefdhrdung der Meinungs -
und Informationsfreiheit sehen. Wenn einzelne Beitrédge im Internet durch das Loschen der entsprechenden Ver-
linkung bei Suchmaschinenbetreibern nicht mehr auffindbar seien, konne dies die grundrechtlich geschiitzte
Meinungs- und Informationsfreiheit massiv einschrianken.

Ich teile diese Bedenken nicht: Zum einen verlangt der EuGH nicht, Beitrdge und Verdffentlichungen nicht
mehr liber Suchmaschinen auffindbar zu machen. Das Auffinden soll nur bei einer bestimmten Kombination
von Suchbegriffen, die zudem noch zwingend im konkreten Zusammenhang mit einer bestimmten Person ste-
hen, erschwert sein. Ein Zeitungsartikel z. B. kann daher auch dann weiterhin {iber Suchmaschinenbetreiber ge-
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funden werden, wenn die Suchparameter die konkrete Person, die die Loschung des Links beauftragt hat, nicht
miteinbeziehen. Auch wenn dies das Auffinden einzelner Beitrdge erschweren kann, werden diese nicht voll-
stindig unterdriickt. Im Ubrigen gibt es keinen Rechtsanspruch auf Auffindbarkeit von Beitriigen in einer Such-
maschine (vgl. im Einzelnen Nr. 2.3.2).

AuBerdem muss - und das ist fiir mich entscheidend - jeder Entscheidung iiber eine Authebung der Verlinkung
stets eine umfassende Abwigung sédmtlicher betroffener Rechte vorangehen. Hierbei ist selbstverstindlich ne-
ben dem Recht auf informationelle Selbstbestimmung des Antragstellers auch die Meinungs- und Informations-
freiheit Dritter zu bertiicksichtigen.

Wie das BMI aber offensichtlich befiirchtet, konnten sich die Verfahrensbeteiligten nicht an diese Grundsitze
halten. Daher fordert es einen sogenannten Streitschlichtungsmechanismus im Rahmen der DSGVO. Eine unab-
hingige, nicht staatliche Stelle soll fiir alle verbindlich iiberpriifen, ob im Rahmen eines Loschantrages auch die
Interessen der Autoren der betroffenen Verdffentlichungen hinreichend beriicksichtigt und die in Rede stehen-
den Grundrechte der Beteiligten in ein ausgewogenes Verhéltnis gebracht worden sind. Eine entsprechende Bin-
dung der Datenschutzaufsichtsbehorden wird es dabei selbstverstdndlich nicht geben, so dass diese unabhéngig
von einem solchen Streitschlichtungsverfahren angerufen werden und - wie vom EuGH vorgesehen - betroffene
Antragsteller bei der Durchsetzung ihrer Rechte unterstiitzen konnen.

Auch wenn ich grundsitzlich keine Einwinde gegen unabhéngige Streitschlichtungsmechanismen habe, sehe
ich keine Notwendigkeit fiir eine solche Regelung. Auch der Rat der Européischen Union hat bereits auf das Ur-
teil des EuGH reagiert und eine Anderung in die DSGVO eingefiigt: Artikel 80, der bereits vorher die Abwi-
gung der in Rede stehenden Grundrechte forderte, wurde dahingehend erweitert, dass neben der Meinungsfrei -
heit kiinftig auch die Informationsfreiheit mit dem Recht auf Datenschutz abgewogen und abgestimmt werden
soll. Hierzu konnen die Mitgliedstaaten nun im nationalen Recht Ausnahmen von bestimmten Kapiteln der
DSGVO vorsehen.

1.2.3 Der risikobasierte Ansatz

Seit Beginn der Beratungen tiber die Datenschutz- Grundverordnung wird intensiv dariiber diskutiert, ob das
bisherige Regelungsmodell im Datenschutz durch ein risikobasiertes Modell ersetzt oder zumindest flankiert
werden soll.

Die Europédische Kommission folgt mit der DSGVO dem gleichen Regelungsmodell, das schon der Européi-
schen Datenschutzrichtlinie von 1995 und dem deutschen Datenschutzrecht zugrunde liegt: Die Verarbeitung
personenbezogener Daten ist grundsitzlich verboten und nur dann erlaubt, wenn der Betroffene eingewilligt hat
oder eine Rechtsgrundlage die Verarbeitung erlaubt. Dieses Regelungsmodell hat sich bewéhrt, weil entweder
der Betroffene selbst entscheiden kann, wie mit seinen Daten umgegangen wird, oder der Gesetzgeber sich dar-
iiber Gedanken machen muss, ob eine Datenverarbeitung im {iberwiegenden Gemeinwohlinteresse notwendig
und verhdltnismaBig ist.

Dieses Modell sichert die Autonomie des Einzelnen und macht die Verarbeitung personenbezogener Daten ein
Stiick weit vorhersehbar und transparent. Dies gilt auch gerade in Zeiten von Internet und Big-Data-Technologi-
en: Je uniibersichtlicher die Datenverarbeitung wird, umso wichtiger ist ein klarer und transparenter rechtlicher
Rahmen.

Im Laufe der Diskussionen iiber die Reform des européischen Datenschutzrechts wurde und wird dieses Modell
von einzelnen Vertretern aus Wirtschaft, Politik und Wissenschaft immer wieder in Frage gestellt: Das grund-
sitzliche Verarbeitungsverbot sei innovationshemmend und beeintridchtige den Wettbewerb mit anderen Wirt-
schaftsregionen auBerhalb Europas. Gerade kleinere und mittlere Unternehmen wiirden vor grofe Hiirden ge-
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stellt, wihrend globale Internetunternehmen sich kaum an diese Vorgaben hielten. Als mogliche Losung wird
dabei ein so genannter risikobasierter Ansatz vorgeschlagen, wonach die Verarbeitung personenbezogener Da-
ten - jedenfalls im Bereich der Wirtschaft — grundsétzlich erlaubt sein miisse und lediglich die besonders risiko-
behaftete Datenverarbeitung verboten oder einschriankend reguliert werden solle.

Einen risikobasierten Ansatz in dieser Form lehne ich ab und habe dies ebenso wie meine Kolleginnen und Kol-
legen in den Landern und in der Artikel-29-Gruppe immer wieder deutlich gemacht. Schon in seinem Volkszih-
lungsurteil von 1983 hat das Bundesverfassungsgericht klargestellt, dass es im Zeitalter automatisierter Daten -
verarbeitung kein belangloses Datum mehr geben kdnne. Jede Information iiber einen Einzelnen kann - je nach
Kontext oder Verkniipfung - gleichzeitig eine triviale oder aber auch eine duflerst sensible Aussage treffen. Dies
ist schwer vorhersehbar und macht schon deshalb eine standardisierte Abschitzung des Risikos schwierig. Der
Gesetzgeber kdnnte immer nur solche Risiken regulieren, die er auch kennt. Dies wére aber mit dem grund-
rechtlichen Schutz des Einzelnen nicht vereinbar.

Ein so verstandener risikobasierter Ansatz wiirde den Schutz der Betroffenen grundsétzlich schwichen: Nach
dem geltenden Recht muss in der Gesetzgebung wie in der Gesetzesanwendung jeder neue Eingriff in das Recht
auf informationelle Selbstbestimmung gerechtfertigt werden, sowohl politisch als auch ganz praktisch bei jeder
Verarbeitung. Dies legt die Begriindungslast auf die Seite derjenigen, die die Daten verarbeiten wollen. Dreht
man dieses Prinzip um, miissten die Betroffenen rechtfertigen, warum bestimmte Datenverarbeitungen riskant
sind. Dies wiirde ihre Position deutlich schwéchen.

Nach meiner Auffassung verhindert das aktuelle Konzept des Datenschutzrechts - dem auch die DSGVO folgt -
auch nicht innovative Geschéftsmodelle. Innovationsfahig zu sein kann nicht bedeuten, dass jede technische Lo-
sung und jedes Geschiftsmodell erlaubt ist und das Recht dem zu folgen hat. Technische Losungen und neue
Geschiftsmodelle miissen sich vielmehr in den bestehenden - sich durchaus auch weiterentwickelnden - rechtli-
chen Rahmen innovativ einpassen. Hier kann Europa aufgrund seines strengen grundrechtsbetonten Daten-
schutzrechts ein Vorreiter in der Entwicklung datenschutzfreundlicher und damit vertrauenswiirdiger Geschéfts-
modelle sein. Dies sollten die europdischen Unternehmen als Chance und Wettbewerbsvorteil begreifen.

Aus diesen Griinden haben sich Vorschlige, die rechtliche Zulédssigkeit oder die Einrdumung grundlegender Be-
troffenenrechte von den Risiken einer Datenverarbeitung abhingig zu machen, erfreulicherweise weder im Eu-
ropdischen Parlament noch im Rat durchsetzen konnen.

Gleichwohl enthélt die DSGVO durchaus Elemente eines risikobasierten Ansatzes. Dies gilt vor allem fiir die
Gewihrleistung des technischen und organisatorischen Datenschutzes. Auch das ist nichts Neues, sondern findet
sich bereits im geltenden Datenschutzrecht. So miissen die verantwortlichen Stellen nach § 9 BDSG nur die
MaBnahmen treffen, deren Aufwand in einem angemessenen Verhéltnis zum Schutzzweck steht. Die DSGVO
baut auf diesem Modell auf und skaliert eine Reihe von Elementen des technischen und organisatorischen Da-
tenschutzes anhand der flir den Einzelnen bestehenden Risiken. Dies gilt sowohl fiir die im Einzelnen zu treffen-
den Mafnahmen, z. B. eine Verschliisselung wie etwa auch fiir die Frage, wann eine Datenschutz-Folgenab-
schitzung durchzufiihren oder die Aufsichtsbehdrde zu konsultieren ist.

Einem solchen risikobasierten Ansatz folgt insbesondere das Kapitel IV der DSGVO, iiber das sich der Rat be-
reits grundsétzlich geeinigt hat (vgl. Nr. 1.1).

1.2.4 Starkung der Pseudonymisierung

Am 24. Oktober 2014 hat die Bundesregierung eine deutsche Note an den Vorsitz des Rates der Europdischen
Union iibermittelt, die sich mit der Pseudonymisierung (in Abgrenzung von der Anonymisierung) personenbezo-
gener Daten befasst (vgl. Nr. 2.2.3).
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Ziel des Papiers ist eine hohere Verbreitung der Pseudonymisierung personenbezogener Daten, um den Schutz
fiir die Betroffenen zu verbessern. Hierfiir schldgt die Note vor, pseudonyme Datenverarbeitung zu privilegie-
ren: bei pseudonymer Datenverarbeitung sollen die schutzwiirdigen Interessen des Betroffenen gegeniiber dem
berechtigten Interesse der Verantwortlichen fiir die Datenverarbeitung niedriger zu bewerten sein als bei einer
Verarbeitung ohne diese SchutzmafBinahme. Dariiber hinaus soll das Recht fiir Nutzer sozialer Netzwerke veran-
kert werden, einen Alias (Pseudonym) anstelle ihres echten Namens zu nutzen.

Diesen Vorschlag begriifie ich, zumal viele der Anregungen, die ich im Rahmen der Ressortabstimmung auf Fa-
chebene eingebracht habe, aufgegriffen worden sind. Eine mafBvolle Privilegierung pseudonymer Datenverar-
beitung ist durchaus ein gangbarer Weg, um Anreize fiir diese und weitere Schutzmafinahmen zu geben.

Allerdings wire eine kiirzere und pragnantere Definition des Begriffes der Pseudonymisierung wiinschenswert
gewesen. Der Vorschlag weist einige Redundanzen auf und orientiert sich zu wenig an bereits vorhandenen Be-
griffsbestimmungen.

Auch der Vorschlag, soziale Netzwerke nutzen zu konnen, ohne die eigene Identitét preisgeben zu miissen, wird
von mir grundsétzlich unterstiitzt. Lediglich die vorgeschlagene Ergiinzung in Erwigungsgrund 24 der DSGVO,
nach der die Ausiibung dieses Rechtes den MaBnahmen der Strafverfolgung nicht entgegenstehen darf, erscheint
bedenklich. Im besten Fall soll hiermit lediglich klargestellt werden, dass strafrechtliche und strafprozessuale
Befugnisse unberiihrt bleiben. Im schlechtesten Fall konnte allerdings daraus auch gefolgert werden, es miisse
in einer Art Vorratsdatenspeicherung eine Nutzungsdatenbank geschaffen werden, die durch Abgleich mit Da-
ten von Internetzugangsprovidern eine umfangreiche Uberwachung der Internetnutzung ermdglichen wiirde.

Positiv bewerte ich auch die klare Abgrenzung zwischen den Begriffen der Pseudonymisierung und Anonymi-
sierung. Wie der Vorschlag unmissverstiandlich klarstellt, sind pseudonymisierte Daten in keiner Weise mit an-
onymisierten Daten gleichzusetzen, sondern sehr wohl personenbezogene Daten. Sie fallen damit in den An-
wendungsbereich der geltenden und zukiinftigen Rechtsvorschriften. Die Note rdumt mit dem weitverbreiteten
Missverstédndnis auf, bei der Pseudonymisierung von Daten gehe der Personenbezug verloren. Das Konzept der
Pseudonymisierung stellt vielmehr eine reine Schutzmafnahme dar.

Es bleibt abzuwarten, inwieweit diese Vorschldge aufgrund der weit fortgeschrittenen Verhandlungen im Rat
der Européischen Union beriicksichtigt werden. Ich wiirde es mir wiinschen!

1.2.5 Zukunft der Datenschutzaufsicht

Die Zunahme grenziiberschreitender Dateniibertragungen im Zuge einer globalen Wirtschaft und des wachsen-
den Angebotes von Waren und Dienstleistungen iiber das Internet erfordert iibersichtliche Verfahren fiir Unter-
nehmen und - auch im Sinne der Biirgerfreundlichkeit - eine effektive Zusammenarbeit der Datenschutzbehor-
den innerhalb der EU.

Die Européische Kommission hat deshalb im Entwurf der DSGVO das Prinzip einer ,,zentralen Anlaufstelle®
(,,One-Stop-Shop*‘) vorgeschlagen. Unternehmen, die {iber mehrere Niederlassungen innerhalb der EU verfii-
gen, sollen sich an die Datenschutzbehdrde des Mitgliedstaates wenden kdnnen, in dem sich ihre Hauptnieder-
lassung befindet. Diese so genannte federfiihrende Behdrde soll EU-weit zustindig sein fiir alle aufsichtsbe-
hordlichen Maflnahmen und Entscheidungen gegeniiber dem betreffenden Unternehmen, wobei sie mit den auf
nationaler Ebene zustéindigen Aufsichtsbehorden zu kooperieren hat. Daneben schlug die Kommission einen
Abstimmungsmechanismus fiir bestimmte Félle vor, in denen mehrere Mitgliedstaaten von einem Verarbei -
tungsvorgang betroffen sind. Durch dieses so genannte Kohérenzverfahren soll eine einheitliche Datenschutz-
praxis innerhalb der EU erreicht werden (vgl. 24. TB Nr. 2.1.1).
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Das Thema ,,One-Stop-Shop* wurde sowohl im Européischen Parlament als auch im Rat intensiv diskutiert.

In seinem Beschluss vom Mirz 2014 befiirwortet das Parlament den von der Kommission vorgeschlagenen An-
satz einer ,,federfithrenden Datenschutzbehdrde®, sprach sich aber zugleich fiir eine stirkere Rolle des Europai-
schen Datenschutzausschusses - dem Nachfolgegremium der jetzigen Artikel-29-Gruppe - aus. Dieser soll in
Einzelfillen einen Beschluss fassen konnen, der fiir die zustdndigen nationalen Aufsichtsbehorden verbindlich
ist. Das Parlament wendet sich mit diesem Ansatz gegen die im Ursprungsentwurf der DSGVO vorgesehene
Befugnis fiir die Kommission, Durchfithrungsrechtsakte ,,zur ordnungsgeméfen Anwendung der Verordnung™
in Féllen erlassen zu konnen, an denen mehrere Aufsichtsbehérden im Rahmen des Kohédrenzverfahrens betei-
ligt sind (vgl. zum Begriff des Durchfiihrungsrechtsaktes Nr. 3.1.1).

Auch auf Ratsebene wurde das Thema ,,One-Stop-Shop® im Berichtszeitraum intensiv beraten. Ein erstes sub-
stanzielles Zwischenergebnis konnte die litauische Prisidentschaft auf dem Rat der Innen- und Justizminister im
Oktober 2013 erreichen. Die Mitgliedstaaten stimmten der Grundidee eines ,,One-Stop-Shop*“~-Mechanismus zu,
der eine einheitliche und unbiirokratische Entscheidung der federfiihrenden Behdrde am Ort der EU-Hauptnie-
derlassung des Verantwortlichen in ,,wichtigen grenziiberschreitenden Féllen* ermdglichen soll.

Bei den Verhandlungen blieb allerdings die Frage offen, wie weit die Entscheidungsbefugnis der federfiihren -
den Behorde geht. Zudem konnte keine Einigung dariiber erzielt werden, welche Kompetenzen der kiinftige Eu-
ropdische Datenschutzausschuss haben soll, falls sich die an einem multilateralen Verfahren beteiligten Auf-
sichtsbehdrden nicht auf eine einheitliche Vorgehensweise einigen. Nach Auffassung eines Teils der Mitglied -
staaten, einschlielich Deutschlands, soll der Ausschuss verbindliche Entscheidungen zur Anwendung der
DSGVO treffen konnen. Andere Mitgliedstaaten pladieren fiir stirkere Entscheidungsbefugnisse der federfiih-
renden Behdrde.

Im Mittelpunkt der Beratungen stand dariiber hinaus die Frage, wie das Modell der zentralen Anlaufstelle mit
groBtmoglicher Biirgerndhe ausgestaltet werden kann: Die Biirgerinnen und Biirger sollen sich mit ihren Fragen
und Beschwerden immer an ,,ihre* Datenschutzbehorde vor Ort wenden kdnnen und sollen sich nicht um Zu-
standigkeitsfragen oder Abstimmungsmechanismen kiimmern miissen. Dies fiihrte in den Ratsverhandlungen
notwendigerweise zu der Frage, wie die unterschiedlichen Datenschutzbehorden am Sitz des Unternehmens und
am Wohnort der Betroffenen zu einheitlichen Entscheidungen kommen kénnen. Der Juristische Dienst des Ra-
tes schlug deshalb in einem Gutachten im Dezember 2013 vor, dem Europédischen Datenschutzausschuss in be-
stimmten Féllen verbindliche Entscheidungsbefugnisse zu iibertragen, in denen aufsichtsbehordliche Mafinah-
men allein durch lokale Behdrden nicht ausreichten.

Daraufhin entwickelte die italienische Ratsprésidentschaft ein Modell, das die Kontrolle und Ahndung von Ver-
stoBBen gegen die DSGVO sowie die Bearbeitung von Biirgerbeschwerden grundsitzlich bei den nationalen Be-
horden belésst, diese aber in grenziiberschreitenden Féllen dazu verpflichtet, mit der federfithrenden Aufsichts-
behdrde am Ort der EU-Hauptniederlassung des Datenverarbeiters zusammenzuarbeiten. Zudem sollen nach
diesem Ansatz nicht nur die nationalen Behorden, sondern konsequenterweise auch die nationalen Gerichte fiir
Beschwerdeverfahren von Einzelpersonen zustindig bleiben. Der Europdische Datenschutzausschuss soll - dhn-
lich der Position des Européischen Parlaments - die Rolle einer Streitschlichtungsinstanz einnehmen, die ver-
bindlich entscheiden kann, falls sich die federfithrende Behorde und mitbetroffene nationale Behorden nicht auf
eine gemeinsame Vorgehensweise einigen konnen.

An den Beratungen zum ,,One-Stop-Shop* und der kiinftigen Rolle des Europdischen Datenschutzausschusses
habe ich mich intensiv sowohl auf nationaler als auch auf europdischer Ebene beteiligt. So hat auf meine Initia-
tive hin die Datenschutzkonferenz im Mérz 2014 eine EntschlieBung zur Struktur der kiinftigen Datenschutzauf-
sicht in Europa angenommen (vgl. Anlage 7). Darin spricht sie sich fiir verbindliche Entscheidungsbefugnisse
des Europdischen Datenschutzausschusses aus.
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Auch die Artikel-29-Gruppe befasste sich im Berichtszeitraum wiederholt mit dem Thema ,,One-Stop-Shop*.
Auf meine Initiative verfasste sie auf der Basis der EntschlieBung der Datenschutzkonferenz einen gemeinsa-
men Standpunkt, der vom Vorsitz der Artikel-29-Gruppe im April 2014 an die griechische Ratsprisidentschaft
iibersandt wurde. Darin spricht sie sich ebenfalls fiir eine stirkere Rolle des Europdischen Datenschutzausschus-
ses aus, der ,,verbindliche Leitlinien oder sonstige Malnahmen® annehmen kdnnen soll. Wie bereits die deut-
schen Aufsichtsbehorden lehnte auch die Artikel-29-Gruppe EU-weite Compliance-Verfahren ab.

Das Thema ,,One-Stop-Shop* hat auf EU-Ebene innerhalb der vergangenen zwei Jahre eine insgesamt positive
Entwicklung genommen. Wesentlich bleibt aus meiner Sicht, dass die nationalen Datenschutzbehdrden aus dem
Gesetzgebungsprozess gestérkt hervorgehen und iiber neue Kooperations- und Entscheidungsverfahren verfii-
gen, die ein einheitliches und effektives Handeln in grenziiberschreitenden und EU-weiten Fillen ermdglichen.
Dabei miissen das Kooperationsverfahren und die Zusammenarbeit innerhalb des Europdischen Datenschutzaus-
schusses praktikabel bleiben. Es diirfen keine unverhéltnisméafBigen biirokratischen Belastungen fiir Betroffene
und Unternehmen, aber auch nicht fiir die Datenschutzbehorden selbst entstehen.

Fiir Deutschland ist die Umsetzung der mit dem Prinzip des ,,One-Stop-Shops® verbundenen Kooperationsme-
chanismen aufgrund der foderalen Kompetenzverteilung eine besondere Herausforderung. Die bestehenden
Strukturen mit insgesamt 18 deutschen Datenschutzbehorden mit je eigenen Zustidndigkeitsbereichen miissen
spatestens mit Verabschiedung der DSGVO im Sinne einer effizienten, gleichwohl biirgernahen Datenschutz-
aufsicht tiberpriift werden. Dabei werden auf mich und meine Dienststelle im Zusammenhang mit der im Ver-
gleich zur Artikel-29-Gruppe wesentlich bedeutenderen Rolle des Europédischen Datenschutzausschusses um-
fangreiche neue Aufgaben zukommen.

1.2.6 Drittstaateniibermittlungen, Safe-Harbor, Auswirkungen der Snowden-Affare

Grenziiberschreitende Daten- und Informationsfliisse sind alltiglich geworden in der globalisierten und ver-
netzten Welt. Die hierzu in der Datenschutz- Grundverordnung vorgesehenen Regelungen bauen auf dem Sys-
tem und den Grundsdtzen der Europdischen Datenschutzrichtlinie von 1995 auf.

Die DSGVO erlaubt Dateniibermittlungen aus der EU in Drittstaaten, wenn sie entweder auf Beschliissen der
Europédischen Kommission zur Angemessenheit des Datenschutzniveaus im Empféangerstaat, auf rechtsverbind-
lichen Garantien zum Schutz personenbezogener Daten wie verbindlichen unternechmensinternen Vorschriften
(BCR) oder Standardvertragsklauseln basiert. Sofern derartige Garantien fehlen, sollen Ubermittlungen nur im
Ausnahmefall fiir bestimmte, in der Verordnung festgelegte Situationen erlaubt sein. So konnen Ubermittlungen
in Drittstaaten dann zuléssig sein, wenn der Betroffenen hierin ausdriicklich eingewilligt hat, vertragliche Ver-
einbarungen mit dem Betroffenen oder seine lebenswichtigen Interessen diese erfordern. Die DSGVO enthélt
aber auch eher vage Ausnahmetatbestinde wie ,,wichtige Griinde des 6ffentlichen Interesses™ oder die berech-
tigten Interessen des Verantwortlichen (vgl. unten).

Diese Regelungen fiir Dateniibermittlungen aus der EU in Drittstaaten sind von der Europdischen Kommission
im Entwurf der DSGVO beibehalten und sowohl vom Europdischen Parlament in seinem Beschluss vom
Mairz 2014 als auch vom Rat im Juni 2014 gebilligt worden. Damit kam es im Rat nach mehr als zweijéhriger
Verhandlungsdauer - zusammen mit der grundsitzlichen Befiirwortung des sog. Marktortprinzips (vgl.
Nr. 1.2.7) - erstmals zu einer politischen Einigung iiber einen Teil des Verordnungsentwurfs.

Anderungsbedarf sehen das Europiische Parlament und der Rat unter anderem noch bei der Rolle des Europii -
schen Datenschutzausschusses, der eine Stellungnahme zum Datenschutzniveau eines Drittstaats abgeben soll,
bevor die Kommission einen Beschluss iiber die Angemessenheit des Datenschutzniveaus trifft. Ferner soll nach
Auffassung des Parlaments die Giiltigkeitsdauer von Angemessenheitsbeschliissen, die bereits auf Basis der Eu-
ropdischen Datenschutzrichtlinie von 1995 erlassen wurden, beschriankt sein auf einen Zeitraum von fiinf Jahren
nach Inkrafttreten der DSGVO. Darunter wiirde auch die ,,Safe-Harbor“-Entscheidung 2000/520/EG (vgl. auch
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Nr. 4.7.1) der Européischen Kommission fallen. Dateniibermittlungen aus der EU in Drittstaaten auf der Grund-
lage geeigneter Garantien sollen kiinftig neben den , klassischen® Instrumenten wie BCR und Standardvertrigen
zudem auf der Grundlage genehmigter Zertifizierungsmechanismen und - nach Ansicht des Rates - genehmigter
Verhaltenskodizes sowie ,,rechtsverbindlicher Instrumente* zwischen staatlichen Behorden zuldssig sein.

Anders als Kommission und Rat hat sich das Europdische Parlament dagegen ausgesprochen, Drittstaatsiiber -
mittlungen, die nicht hiufig oder massiv sind, auch auf Basis des berechtigten Interesses des fiir die Verarbei-
tung Verantwortlichen oder Auftragsdatenverarbeiters zu ermdglichen. Diese Position teile ich. Diese neue Aus-
nahme des ,,berechtigten Interesses™ darf kiinftig keinesfalls zur Regel fiir Drittstaatentransfers werden. Andern-
falls wiirden die datenschutzrechtlich spezifischeren Instrumente wie Standardvertrdge und -vertragsklauseln,
die Einwilligung oder vertragliche Grundlagen unterlaufen. Auch die Artikel-29-Gruppe hat in einer Stellung-
nahme vom September 2014 betont, dass Dateniibermittlungen in Drittstaaten auf Basis des ,,berechtigten Inter-
esses” Ausnahmecharakter haben sollten (vgl. WP 222 vom 17.09.2014).

Die Debatte iiber den Schutz der personenbezogenen Daten von européischen Biirgerinnen und Biirgern gegen-
iiber Behorden und Stellen aus Drittstaaten wurde im Jahre 2013 insbesondere durch die Erkenntnisse {iber das
»PRISM-Programm* der National Security Agency (NSA) angefeuert (vgl. Nr. 2.1). Sie hat das Europdische
Parlament dazu bewogen, die Aufnahme eines spezifischen Artikels in der DSGVO zu Dateniibermittlungen an
Behorden und Gerichte in Drittstaaten zu fordern. Der entsprechende Anderungsvorschlag des Parlaments zu
Artikel 43a DSGVO stellt klar, dass Urteile von Gerichten und Entscheidungen von Verwaltungsbehorden eines
Drittstaats, die von einem fiir die Verarbeitung Verantwortlichen die Weitergabe personenbezogener Daten ver-
langen, in der EU grundsétzlich weder anerkannt werden noch vollstreckbar sind, wenn dies nicht in internatio-
nalen Ubereinkommen zur Amts- oder Rechtshilfe festgelegt ist. Sie stehen dann im Einzelfall unter dem Ge-
nehmigungsvorbehalt der Datenschutzbehdrden sowie sonstiger zustiandiger Stellen der EU-Mitgliedstaaten.

Diese von mir im Grundsatz unterstiitzte Forderung wurde zuvor bereits von der Artikel-29-Gruppe in ihrer
Stellungnahme zum Entwurf der DSGVO vom Mirz 2012 (WP 191 vom 23.03.2012) erhoben und in einer wei-
teren Stellungnahme vom September 2014 (WP 222 vom 17.09.2014) wiederholt. Mit der Schaffung einer ent-
sprechenden Regelung wird die Tatigkeit auslandischer Nachrichtendienste in Europa zwar nicht unterbunden.
Sie kénnte jedoch in einem gewissen Umfang Transparenz iiber das AusmaB der Uberwachung herstellen, zur
Wahrung der VerhiltnismiBigkeit beitragen und vor allem Anreize zur Verabschiedung internationaler Uberein-
kommen schaffen.

Zu meinem Bedauern ist der Rat einer entsprechenden Initiative der Bundesregierung im September 2013 zur
Aufnahme einer dhnlichen Regelung (hier unter der Bezeichnung Artikel 42a) in Kapitel V der DSGVO nicht
gefolgt. Die Frage, unter welchen Voraussetzungen staatliche Stellen aus Drittstaaten Zugriff auf personenbezo -
gene Daten europédischer Biirgerinnen und Biirgern erlangen kénnen, muss in den bevorstehenden Verhandlun-
gen zwischen Kommission, Parlament und Rat erneut intensiv erortert werden.

1.2.7 Internettauglichkeit, Big Data, Profiling

Die gelegentlich geduflerte Kritik an der Internettauglichkeit der Datenschutz- Grundverordnung teile ich nicht.
Die Diskussion dariiber darf nicht zur Absenkung der datenschutzrechtlichen Standards durch die Datenschutz-
Grundverordnung fiihren. Das Bestreben der Bundesregierung, bereits die Bildung von Profilen zu reglemen-
tieren, unterstiitze ich.

Neben der Harmonisierung bildet die Modernisierung ein erklartes Ziel der Novellierung des européischen Da-
tenschutzrechts. Mit der DSGVO sollen die seit Inkrafttreten der Européischen Datenschutzrichtlinie von 1995
unverdndert gebliebenen Datenschutzprinzipien an das digitale Zeitalter und die Anforderungen des globalen
Datenverkehrs angepasst werden.
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Innerhalb der Bundesregierung wurde die Internettauglichkeit des Regelwerks bisweilen in Zweifel gezogen.
Datenschutzrechtliche Herausforderungen, die aus dem Cloud Computing, sozialen Netzwerken, der Datenver-
arbeitung durch mobile Verarbeitungssysteme (so genannte Wearables), durch Big-Data-Auswertungen und um-
fassende Profilbildungen (Profiling) erwachsen, wiirden - so die Kritik - durch die DSGVO nur unzureichend
erfasst. Bewidhrte Rechtsinstrumente wie die Einwilligung und die Transparenzvorschriften miissten einerseits
in Frage gestellt werden. Andererseits bediirfe es zusétzlicher Schutzmechanismen, moglicherweise aber auch
ganz neuer Ansétze.

Dieser Kritik kann ich mich nicht anschlieBen. Schon heute sind Phdnomene wie das Cloud Computing oder Big
Data datenschutzrechtlich beherrschbar und datenschutzkonform einsetzbar, wenn auch unter strengen daten-
schutzrechtlichen Vorgaben. So lésst sich Cloud Computing innerhalb der EU auf der Grundlage der Auftrags-
datenverarbeitung, auflerhalb der EU mit den Regelungen zum Drittstaatentransfer abbilden. Big-Data-Anwen-
dungen konnen bei Beachtung der Grundsitze der Zweckbindung, der Erforderlichkeit und Datensparsamkeit,
der VerhiltnismaBigkeit, der Transparenz, des technologischen Datenschutzes und mit den Methoden der
Pseudonymisierung und Anonymisierung auch ohne Einwilligung der Betroffenen rechtskonform ausgestaltet
werden. Die bereits jetzt bestehenden zentralen Prinzipien des Datenschutzrechts wie die Autonomie des Einzel -
nen, die Transparenz, die Zweckbindung und das Prinzip von Relevanz und Erforderlichkeit konnen daher einen
wirksamen Schutz gewéhrleisten und sichern die allseits erwiinschte und auch notwendige Technikneutralitét
des Datenschutzrechts. Denn angesichts der Innovationsgeschwindigkeit wire es kurzsichtig, jede technologi-
sche Neuerung separat im Datenschutzrecht regeln zu wollen. Die grundsétzlichen Prinzipien des Datenschutzes
miissen daher auch fiir die internetbasierte Datenverarbeitung gelten.

Das Argument der mangelnden Internettauglichkeit wird bisweilen aber nicht wegen fehlender Schutzmechanis-
men des Datenschutzrechts, sondern - im Gegenteil - wegen der angeblich zu hohen datenschutzrechtlichen
Hiirden angefiihrt. Das europdische Datenschutzrecht sei ein Wettbewerbshindernis auf dem digitalen Markt,
weil es heimischen Unternehmen untersage, was Unternehmen in Drittstaaten - namentlich fithrenden US-Kon-
zernen - erlaubt sei. Auch diese Argumentation {iberzeugt mich gleich aus mehreren Griinden nicht. Zum einen
werden wegen des in der DSGVO vorgesehenen Marktortprinzips, das auch Unternehmen aus Drittstaaten euro-
péaischem Datenschutzrecht unterwirft, wenn diese auf dem europdischen Markt Waren und Dienstleistungen an-
bieten, in Europa gleiche Wettbewerbsbedingungen bestehen. Zum anderen darf es nicht der Anspruch eines
ambitionierten europdischen Datenschutzrechts sein, Big-Data-Auswertungen oder andere Datenverarbeitungen
durch Absenkung der rechtlichen Anforderungen zu legitimieren, nur weil diese technisch mdglich sind. Das
Recht hat nicht der Technik zu folgen, sondern die Aufgabe, angemessene Rahmenbedingungen fiir technische
Entwicklungen zu setzen. Daher lehne ich einen risikobasierten Ansatz ab, bei dem nur besonders risikobehafte -
te Datenverarbeitungen dem Regime des Datenschutzrechts unterworfen werden sollen (vgl. Nr. 1.2.3).

Dagegen teile ich die Auffassung der Bundesregierung, dass die Anforderungen an die Bildung von Profilen
bislang nicht ausreichend in der DSGVO niedergelegt sind, auch wenn es sich angesichts der zahlreichen Ein-
satzszenarien von Nutzer-, Verhaltens-, Bewegungs- und sonstigen Personlichkeitsprofilen sicherlich nicht um
ein rein internetspezifisches Problem handelt. Eine Reglementierung darf sich insbesondere nicht allein auf die
nachteiligen Folgen einer Entscheidung beschranken, die auf der Basis des Profilings getroffen wurde. Vielmehr
muss frither, ndmlich bereits bei der Profilbildung selbst angesetzt werden. Wihrend der Vorschlag der Européi-
schen Kommission nur ,,auf Profiling basierende MaBinahmen* erfasst, die weder rein automatisiert sein noch
rechtliche Wirkungen oder mafgeblich Beeintrdachtigungen entfalten diirfen, enthdlt der Vorschlag des Européi-
schen Parlaments bereits deutliche Verbesserungen. Allerdings soll das grundsitzliche Verbot des Profilings
nach dem Willen des Parlaments nur gelten, wenn die Profilbildung ,,MafBinahmen zur Folge hat, durch die sich
rechtliche Konsequenzen fiir die betroffene Person ergeben, oder die dhnlich erhebliche Auswirkungen auf die
Interessen, Rechte oder Freiheiten der betroffenen Personen hat*. Im Rat zeichnet sich bislang zu dieser Frage
noch kein klares Bild ab. Daher unterstiitze ich das Anliegen der Bundesregierung, die Profilbildung unabhén-
gig davon zu regeln, unter welchen Anforderungen eine nachgelagerte Entscheidung auf der Basis dieser Profil-
bildung - etwa die Entscheidung gegen den Abschluss eines Vertrags - erfolgen darf.
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1.3 Regelungen zum Datenschutz in den Bereichen Polizei und Justiz

Im Schatten der Datenschutz- Grundverordnung ist der Entwurf fiir eine Richtlinie zum Datenschutz in den Be-
reichen Polizei und Justiz weiterhin auf einem miihsamen Weg. Sie diirfte Mindeststandards setzen, doch dar-
tiber hinaus ist noch vieles offen.

Der Entwurf fiir eine neue Richtlinie im Bereich von Polizei und Justiz ist auf einem mithsamen Weg, so hiel3 es
im letzten Tétigkeitsbericht (24. TB Nr. 2.1.2). Diese Einschétzung hat sich als zutreffend erwiesen. Es ist gar
nicht so einfach, so scheint es, von einem Fortschritt wiahrend der vergangenen zwei Jahre zu berichten. Deut-
lich geworden ist vor allem, dass der Entwurf der Richtlinie ganz im Schatten der Verhandlungen tiber eine Da-
tenschutz-Grundverordnung (DSGVO, vgl. Nr. 1.1) steht. Insbesondere die Skepsis der Ratspriasidentschaften
und im Rat selbst hat dazu gefiihrt, dass intensive Verhandlungen der schwierigen Rechtsfragen in den letzten
drei Jahren kaum stattgefunden haben.

Nach meiner Auffassung sollte es gleichwohl eine neue Richtlinie geben, die ein hohes Datenschutzniveau fiir
jegliche Datenverarbeitung im Bereich der Polizei- und Strafverfolgungsbehdrden in Europa sicherstellen sollte.
Gegenwirtig gibt es den dafiir notwendigen rechtlichen Rahmen im EU-Recht nicht. Der Rahmenbe-
schluss 2008/977/J1, auf den die Kritiker des Richtlinienentwurfs immer wieder als geltenden Rechtsrahmen
verweisen, regelt den Datenschutz nur in einem begrenzten Anwendungsbereich, ndmlich nur dann, wenn perso-
nenbezogene Daten von Strafverfolgungsbehorden innerhalb Europas iibermittelt werden. Dies halte ich fiir
nicht hinreichend. Wer zu Recht und immer wieder gegeniiber Drittstaaten die Forderung nach einem hohen Da-
tenschutzniveau gerade im Sicherheitsbereich stellt, sollte dies auch umfassend im eigenen Verantwortungsbe-
reich sicherstellen. Zu meiner Freude haben die Europédische Kommission und das Européische Parlament im -
mer wieder darauf hingewiesen, dass es sich bei der DSGVO und der Richtlinie um ein Paket handelt, mit dem
ein hohes Maf} an Datenschutz fiir jegliche Verarbeitung in Europa sichergestellt werden soll. Von dem weni-
gen, das liber das Vorankommen des Richtlinienentwurfs (sowohl aus dem Parlament als auch aus dem Rat) be -
richtet werden kann, mochte ich herausstellen, dass sowohl nach Auffassung des Rates als auch des Parlaments
die Richtlinie nur Mindeststandards setzen soll. Die Richtlinie wiirde das Datenschutzniveau in den Mitglied-
staaten also nicht ,,deckeln®. Sie liefe ihnen den notwendigen Spielraum, ein hoheres Datenschutzniveau zu er-
halten und zu schaffen.

Das Schicksal der Richtlinie ist weiterhin unsicher. Wie wihrend des Berichtszeitraums deutlich geworden ist,
werden noch grofle Fragen des Anwendungsbereichs kontrovers diskutiert und sind weiterhin umstritten. Der
Weg zu einer Richtlinie wird weiterhin mithsam und steinig sein. Thr Schicksal bleibt mit den Verhandlungen
iiber die DSGVO verbunden.
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2 Grundsatzangelegenheiten

2.1 Der NSA-Skandal

2.1.1 NSA-Skandal - denn sie wissen (nicht), was sie tun?

Die Aufdeckung des NSA-Skandals hat meine Titigkeit seitdem nachhaltig bestimmt, aber noch zu keinen greif-
baren Ergebnissen gefiihrt. Dies lag auch an mangelnder Kooperation.

Wie Edward Snowden enthiillt hat, haben US-amerikanische und britische Nachrichtendienste anlasslos mas-
senhaft Telekommunikationsverkehre (Telefonate, E-Mails, SMS, Internetnutzung etc.) iiberwacht, gespeichert
und analysiert - in einem bis dato unvorstellbarem Ausmal. Betroffen sind auch deutsche Kommunikationsteil -
nehmer und Internetnutzer - offensichtlich auch Politiker in hochsten Staatsaimtern. Zur Aufklarung dieser Vor-
falle hat der Deutsche Bundestag einstimmig einen Parlamentarischen Untersuchungsausschuss (PUA) einge-
setzt, der seine Arbeit am 3. April 2014 aufgenommen hat. Der Untersuchungsauftrag erstreckt sich nicht nur
auf die Aktivitditen der ausldndischen Nachrichtendienste (AND - vgl. Bundestagsdrucksache 18/843 vom
18.03.2014). Untersucht wird auch, ob deutsche Sicherheitsbehdrden an diesen Vorfillen beteiligt waren und ob
nationale Gesetze bzw. Beschrinkungen verletzt bzw. umgangen worden sind. Eine solche Umgehung konnte
z. B. vorliegen, wenn deutsche Stellen von ausldandischen Partnern Daten erhalten haben, die sie nach deutschem
Recht nicht hitten erheben diirfen bzw. deutsche Nachrichtendienste fiir AND in Deutschland Daten erhoben
haben, welche die AND nach deutschem Recht nicht hétten erheben diirfen (sog. ,,Ring“-Tausch - Bundestags-
drucksache 18/843, 1. 7). Gegenstand der Untersuchungen ist auch die Ausgestaltung der Kontrolle der Nach-
richtendienste sowie die Kldrung der Frage, ob die Nachrichtendienste und deren Fachaufsichtsressorts ihre ge-
geniiber den Kontrollorganen - d. h. auch mir gegeniiber - bestehenden Informations- und Mitwirkungspflichten
erfiillt haben (vgl. in Bezug auf die BfDI Bundestagsdrucksache 18/843, 1. 12, 1. 17, 1I. 5). Wie der PUA be-
schlossen hat, nehme ich - vertreten durch Mitarbeiter meines Hauses - an den Sitzungen teil. Eine derartige
Einbeziehung ist ein Novum, das ich begriile. Ich werde die Aufkldrungen des PUA nach besten Kriften unter-
stiitzen.

Bereits unmittelbar nach Bekanntwerden der ersten Enthiillungen von Edward Snowden im Juni 2013 hatte ich
die Nachrichtendienste des Bundes (BfV, BND und MAD), deren Fachaufsichtsressorts (Bundeskanzleramt,
BMI, BMVg) sowie das AA und das BMJV um Aufkliarung bzw. Informationen gebeten. Nach geltendem
Recht sind diese Stellen verpflichtet, mich bei der Erflillung meiner Aufgaben zu unterstiitzen. Die von mir an-
geforderten Informationen waren u. a. erforderlich, um Kontrollen vor Ort durchfithren bzw. vorbereiten zu
konnen. Trotz wiederholter Aufforderungen hatten sich das BMI und das BfV mit dem Hinweis auf meine ver-
meintlich bestehende Unzustindigkeit geweigert, mir die angeforderten Informationen zu geben. Diese Weige-
rungen habe ich im September 2013 formlich beanstandet und auch 6ffentlich als schwerwiegende Rechtsver-
stoBe benannt. Auch das hat aber nicht dazu gefiihrt, mir die entsprechenden Informationen zu gewéhren. Wei-
tergehende Sanktionsmdglichkeiten habe ich nicht.

Trotz dieser Hindernisse habe ich u. a. erste Vor-Ort-Kontrollen beim BfV und dem BND durchgefiihrt. Insbe-
sondere die Untersuchungen beim BND sind sehr zeit- und arbeitsintensiv und werden voraussichtlich noch
weitere Zeit in Anspruch nehmen. Aufgrund von Geheimhaltungsvorschriften darf ich an dieser Stelle keine de-
taillierten Ausfiihrungen hierzu machen. Im Rahmen der mir gesetzlich zustehenden Méglichkeiten werde ich
meine Untersuchungen und Kontrollergebnisse den zustdndigen Stellen mitteilen. AbschlieBende Bewertungen
werde ich erst nach Abschluss meiner Kontrolle vornehmen kénnen.

Beginnend mit den ersten Enthiillungen von Edward Snowden hatte ich dem fiir die Kontrolle der Nachrichten-
dienste des Bundes zustindigen parlamentarischen Kontrollgremium (PKGr) und der G10-Kommission des
Deutschen Bundestages Kooperationsangebote zur Aufklarung der Sachverhalte und zur Optimierung der Kon-
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trollen unterbreitet. Wie in fritheren Tatigkeitsberichten ausgefiihrt (vgl. 24. TB Nr. 7.7.1 ff.), bestehen gravie-
rende Defizite im Hinblick auf die Kontrolle der Nachrichtendienste und die gesetzliche Ausgestaltung der Kon-
trollstruktur.

Zwischenzeitlich hat das Bundesministerium des Innern zugestanden, dass ich zur Erfiillung meiner gesetzli-
chen Aufgaben auch personenbezogene Daten einsehen und verwenden darf, die nach dem Artikel-10-Gesetz
gewonnen worden sind. Dies ist ein wichtiger, aber keineswegs ausreichender Schritt zur Behebung dieser Defi-
zite. Notwendig sind gesetzliche Regelungen bzw. Klarstellungen. Diese stehen immer noch aus. Ich bedauere
sehr, dass der Gesetzgeber entsprechende Novellierungen, z. B. in dem aktuellen Gesetz, durch das meine Be-
horde ab dem 1. Januar 2016 eine oberste Bundesbehdrde werden wird, nicht aufgenommen hat.

Ich empfehle dem Gesetzgeber, dieses Defizit schnellstmoglich zu beseitigen. Dieser Apell gilt auch und insbe-
sondere fiir die Zuweisung ausreichender Personal- und Sachmittel zur Durchfithrung addquater Kontrollen.

Hierauf habe ich u. a. bereits in meinem Bericht an den Deutschen Bundestag zu den ,,Abhoraktivititen
US-amerikanischer Nachrichtendienste in Deutschland* (Bundestagsdrucksache 18/59 vom 15.11.2013) hinge-
wiesen.

Mein Bericht an den Deutschen Bundestag enthélt auch umféangliche Bewertungen zur rechtlichen Situation auf
nationaler und internationaler Ebene, eine Darstellung bestehender Problemlagen sowie meine Schlussfolgerun-
gen und Handlungsempfehlungen. Auf diesen 6ffentlichen Bericht habe ich auch in Ausschusssitzungen, Inter-
views, Vortrdgen und Publikationen hingewiesen.

Ich mochte aber auch an dieser Stelle noch einmal betonen, dass das System der ,,Checks and Balances* im Be -
reich der Nachrichtendienste in eine massive Schieflage geraten ist. So sind, insbesondere seit dem Jahr 2001,
die Aufgaben und Befugnisse der Sicherheitsbehdrden sowie deren Personal- und Sachmittel erheblich ausge-
baut, die verbundiibergreifende Zusammenarbeit von Polizeien und Nachrichtendiensten national und internatio-
nal intensiviert, zentrale Gro3datenbanken errichtet und eine neue Sicherheitsstruktur geschaffen worden. Die
neu errichteten nationalen Kooperationszentren der Sicherheitsbehdrden des Bundes und der Léander (z. B. das
Gemeinsame Extremismus- und Terrorismusabwehrzentrum (GETZ)) verdeutlichen exemplarisch diese Ent-
wicklung.

Auf Seiten der Kontrollorgane ist keine entsprechende Entwicklung erfolgt, d. h. auch insoweit bestehen gravie-
rende gesetzgeberische Defizite, die im Interesse der Biirgerinnen und Biirger schnellstmdglich beseitigt werden
miissen. In Folge dieser Entwicklung ist es mir angesichts der mir zur Verfiigung stehenden geringfiigigen Per-
sonal- und Sachmittel nicht mehr moglich, meine gesetzlich zugewiesenen Beratungs- und Kontrollaufgaben an-
gemessen zu erfiillen. Damit ist es mir auch nicht mehr moglich, die vom Bundesverfassungsgericht in seinem
Urteil zum Antiterrordateigesetz betonte Kompensationsfunktion meiner Kontrollen fiir die betroffenen Biirge-
rinnen und Biirger sachgerecht zu gewihrleisten, d. h. an Stelle der Betroffenen zu iiberpriifen, ob ihre Rechte
bei heimlichen Eingriffen der Sicherheitsbehdrden gewahrt worden sind. Nach dem Urteil des Bundesverfas-
sungsgerichts sind diese Priifungen von herausragender Bedeutung, da die Betroffenen in aller Regel keine
Kenntnis von diesen heimlichen Eingriffen haben bzw. erlangen konnen. Ich appelliere dringend an den Gesetz-
geber, seiner Verantwortung gerecht zu werden und ein ausgewogenes Verhiltnis von Sicherheit und Kontrolle
herzustellen.

Fiir den Schutz der Grundrechte und das Vertrauen der Bevolkerung in effiziente, unabhéngige Kontrollorgane
—und damit fiir Wesenselemente des demokratischen Rechtsstaates — ist dies unerldsslich.

Ich empfehle dem Gesetzgeber, bei den notwendigen Mallnahmen auch die EntschlieBungen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom 5. September 2013 und 9. Oktober 2014 zur Unzulés-
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sigkeit anlassloser Uberwachungen und zur effektiven Kontrolle der Nachrichtendienste zu beriicksichtigen
(vgl. Anlage 6 und 11).

2.1.2 Der,,NSA Skandal“ - aus technologischer Sicht

Die globale Uberwachungs- und Spionageaffire hat offenbart, was viele in der Vergangenheit fiir nicht mog-
lich hielten: Die flidchendeckende elektronische Erhebung, Speicherung und Auswertung der Telekommunikati-
onsdaten und des Internets sind technisch machbar! Die bisher eingesetzten Sicherheitsmechanismen miissen
hinterfragt und iiberarbeitet werden.

Das Ausniitzen der technologischen Entwicklung (z. B. groBlere Speicherdichten, hohere Prozessorleistungen,
effizientere Suchalgorithmen) und die insgesamt hohere globale Vernetzung macht vieles moglich, was in der
Vergangenheit als utopisch galt. Darauf setzen die Uberwachungssysteme, die der Offentlichkeit im Zuge des
NSA-Skandals bekannt wurden: u. a. PRISM, Boundless Informant, Tempora, XKeyscore und Mail Isolation
Control and Tracking. Schaut man sich diese Verfahren an, stellt man erstens fest, dass praktisch kein IT-Sys-
tem mehr von Uberwachung verschont ist. Zweitens ist festzuhalten, dass der Einsatz von sicheren Verschliisse-
lungsverfahren zwar nicht alles, aber doch vieles verhindert hétte.

Dass Netze nicht immer sicher sind, darauf habe ich bereits im 14. Tétigkeitsbericht (Nr. 30.5) hingewiesen. Ich
habe schon damals vorgeschlagen, das auch von Fachleuten favorisierte ,,Zwiebelmodell zu verwenden, bei
dem durch mehrere {ibereinanderliegende und einander verstirkende Sicherheitsmechanismen die Datensicher-
heit insgesamt gestiirkt wird - was im Ubrigen nach wie vor aktuell ist. Bereits 1992 habe ich den Einsatz von
Verschliisselung fiir besonders schiitzenswerte Daten gefordert (vgl. 14. TB Nr. 30.3). Die Reaktion darauf war
kaum messbar, stattdessen verwies man auf die hohen Kosten und Akzeptanzprobleme bei Anwendern. Die
Kryptokontroverse verschérfte diese Diskussion Ende der 90er Jahre (vgl. 17. TB Nr. 8.10.2 ff.). Leider nahm
der Einsatz von Verschliisselungsverfahren als sog. Datenschutzbasistechnologie trotz fallender Kosten fiir Sys-
teme und Verfahren und besserer Bedienbarkeit kaum zu, wie ich in der Folgezeit bei Beratungen und Kontrol -
len feststellen musste. Ich nahm diese ,,Verschliisselungsmiidigkeit® zum Anlass, in meinen 18. Tétigkeitsbe-
richt erneut auf das Problem hinzuweisen und den Einsatz anzumahnen (Nr. 8.5 ff.). Dabei wurden auch konkre-
te Verfahren, deren Sicherheit und Bedienbarkeit dargestellt. Die Reaktion auf meine Anregung war aber eher
bescheiden und wiederholte gebetsmiihlenartig die hohen Kosten fiir die Verfahren und die angebliche Benut-
zerunfreundlichkeit. Meine Forderungen zum Einsatz von Verschliisselungsverfahren musste ich deshalb stets
von neuem wiederholen, weil die Ergebnisse aus den Beratungs- und Kontrollbesuchen keine Besserung zeig-
ten. Ich zitiere hier aus dem 21. Tatigkeitsbericht fiir die Jahre 2005 und 2006 (Nr. 4.4.2): ,,Leider musste ich
bei Beratungen und Kontrollen immer wieder feststellen, dass nur in wenigen Fillen entsprechende [Verschliis-
selungs- ] Verfahren eingesetzt werden. “ Den Hinweis habe ich im Berichtszeitraum 2007-2008 abermals aufge-
griffen (vgl. 22. TB Nr. 8.2).

Wie die heutigen Erfahrungen aus dem NSA-Skandal und die chronologische Abfolge ergeben, hétte der friih-
zeitige Einsatz von Verschliisselungsverfahren viele unberechtigte Informationsfliisse erschwert oder abge-
wehrt. Das BSI bietet beispielsweise ein Verschliisselungsprogramm fiir Windows kostenlos an, das sowohl den
E-Mail-Verkehr schiitzt als auch die Speicherung der Daten in Dateien (Gpgdwin). Aber auch auf dem freien
Markt gibt es Programme wie PGP, die bei geeigneter Wahl der Schliissel hinreichende Sicherheit bieten. Nur
einsetzen miissen es die Nutzer schon.

Eine weitere Folge des NSA-Skandals ist die Verunsicherung vieler Biirgerinnen und Biirger. Sie stellen z. B.
Fragen zur Sicherheit ihrer Daten bei Behorden und Unternehmen, oder zu Schutzmafinahmen aus technologi-
scher Sicht. Bei Verfahren mit sensiblen personenbezogenen Daten, beispielsweise bei der Einfithrung der elek -
tronischen Gesundheitskarte, fordere ich daher nachdriicklich den konsequenten Einsatz von Verschliisselungs-
verfahren zur Sicherung der Daten. Ohne angemessene 1T-Sicherheit werden das Vertrauen in die Verfahren ge-
schwicht und diese deswegen ungeniigend genutzt. Als Konsequenz aus dem NSA-Skandal miissen meine For-
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derungen in Zukunft endlich umgesetzt und die Erfahrungen meiner Dienststelle ernstgenommen werden. Das
Vertrauen der Biirgerinnen und Biirger in die IT-Systeme des Bundes - in die IT-Sicherheit insgesamt - muss
wieder gestéirkt werden.

2.2 Big Data

Das Verarbeiten immer grofierer Datenmengen ist durch bessere Speichertechnologien in neue Dimensionen
geriickt. Heutzutage stehen die notigen Speicherkapazititen und Rechenleistungen zur Verfiigung, um sehr
grofie, aus unterschiedlichsten Quellen stammende Datenbestinde miteinander zu verkniipfen und auszuwerten.
Fiir diese, als ,, Big Data* bezeichneten Datenmengen werden immer neue Einsatzfelder in unterschiedlichsten
Bereichen gefunden.

2.2.1 Big Data — Chancen und Risiken

Es heifst, dass sich das weltweite Datenvolumen durch die Digitalisierung des Alltags und den Drang, soweit
moglich alles zu erfassen, alle zwei Jahre verdoppelt. Immer neuere Verfahren und Technologien werden ge-
nutzt, um weitere Anwendungsfelder beim Rechnen iiber grofie Datenmengen zu erschlieffen. Sowohl die Wirt-
schaft, als auch staatliche Institutionen sehen grofie Chancen bei der Verwendung von ,, Big Data*. Hierdurch
entstehen aber auch Risiken fiir das informationelle Selbstbestimmungsrecht.

Die géngigste Erklarung von Big Data umschreibt den Begriff als das Rechnen mit und Analysieren von grof3en
komplexen oder auch sich dynamisch verdndernden Datenmengen. Die Daten konnen unstrukturiert oder bereits
teilweise strukturiert vorliegen und aus Verkniipfungen vielfaltiger Datenbestinden zusammengefiihrt sein. Die
Weiterentwicklung der Speicher-Technologien, die stetige Erhdhung der Rechenleistung und die Optimierung
von Verfahren und Algorithmen ermoglicht es, derart grole Datenvolumina oftmals nahezu in Echtzeit auszu-
werten.

Die Daten stammen dabei aus vielféltigen Bereichen, seien es etwa die Anfragen bei einer Suchmaschine, Ver-
bindungs- und Kundendaten aus Mobilfunkunternehmen, Daten aus sozialen Netzen wie Facebook, aus Blogs
oder E-Mails, oder Daten der Energieversorger iiber den Energieverbrauch. Dabei beschréinkt sich die Zusam-
menfithrung der Daten nicht auf die jeweiligen Bereiche. Vielmehr werden Datenbestidnde unterschiedlichster
Herkunft miteinander verkniipft, um auf diese Weise umfassendere und genauere Analysen durchfiihren zu kon-
nen. Mittlerweile gibt es zahlreiche Anwendungsfille fiir Big Data:

In der medizinischen Forschung und Fritherkennung etwa wird mit Big Data versucht herauszufinden, welche
Behandlungsmethoden fiir den Patienten am besten sind. Die Auswertung grof3er Datenmengen soll dabei helfen
zu ermitteln, welches Medikament das bestmogliche ist und es wird angestrebt, eine auf jeden Patienten zuge-
schnittene individuelle Therapie zu entwickeln.

In den Rechenzentren fallen an vielen Stellen umfassende Logdaten an. Diese werden zusammengefiihrt und
ausgewertet, um Erkenntnisse iiber Anomalien, wie etwa Angriffe oder unrechtmiflige Datenbankabfragen,
Verinderungen von Systemen oder Manipulationen zu gewinnen.

Die Echtzeitanalyse von Anfragen bei Suchmaschinen ist ein Positivbeispiel fiir Big-Data-Anwendungen. So
kann z. B. eine auffillig hohe Zahl von Suchanfragen von Menschen einer Region, welche ein Krankenhaus
oder Grippemittel suchen, auf eine bevorstehende Grippewelle schlieen lassen.

Die Energieversorger bekommen durch die Einfithrung von Smart-Meter (vgl. auch 24. TB Nr. 10.1) eine Flut
von Daten, welche sie zur Auswertung und Steuerung der Energieverteilung nutzen kdnnen. Big-Data-Techno-
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logien konnen hier helfen, das schwankende Stromangebot von Windrdadern und Solaranlagen zu managen und
den Kunden auf sie zugeschnittene Tarife anzubieten. Aber auch das Ausspidhen der Kunden wird méglich,
wenn z. B. Riickschliisse auf Lebensgewohnheiten anhand des in kurzen Messintervallen festgestellten Energie-
verbrauchs moglich werden.

Big-Daten-Verfahren, die personenbezogene Daten verwenden, kdnnen haufig nicht rechtskonform durchge-
fithrt werden. Sie geraten in Konflikt mit den grundlegenden Datenschutzprinzipien der Zweckbindung, der Er-
forderlichkeit, der VerhiltnismaBigkeit, der Direkterhebung und der Transparenz. Eine Verarbeitung personen-
bezogener Daten kann bei Big Data rechtssicher nur mit informierter und freiwilliger Einwilligung der Betroffe-
nen durchgefiihrt werden. Dies ist in aller Regel aber nicht praktikabel oder moglich. Anonymisierungsfahren
sind bei Big-Data-Anwendungen daher von herausragender Bedeutung. Bei wachsenden Datenbestéinden aus
unterschiedlichsten Bereichen besteht aber auch bei der Verwendung von an sich anonymen Daten die Gefahr,
dass sie durch ihre Zusammenfiihrung moglicherweise doch wieder einer bestimmten Person zugeordnet werden
konnen. Big-Data-Verfahren miissen daher so ausgestaltet werden, dass wéhrend des gesamten Verarbeitungs-
prozesses keine Personenbeziehbarkeit besteht oder entstehen kann. Es reicht nicht aus, dass allein die Datenba-
sis, die Grundlage der Auswertung ist, keinen Personenbezug aufweist, wenn sich wéhrend des Verarbeitungs-
prozesses durch die Zusammenfilihrung unterschiedlicher, fiir sich genommen nicht personenbezogener Informa-
tionen in der Zusammenschau Riickschliisse auf eine identifizierbare Person ergeben. Und schlieflich kann, ins-
besondere bei der Verwendung hoch selektiver Analysekriterien oder sehr kleinen Bezugsgruppen, auch das Er-
gebnis einer Big-Data-Auswertung personenbeziehbar sein. Hierbei spielt auch eine Rolle, ob Dritte, denen die
ausgewerteten Daten libermittelt werden, mit bei diesen vorhandenen Erkenntnismoglichkeiten einen Personen-
bezug herstellen konnen Als ein erstes kritisches Beispiel von Big Data wird hierbei gerne die in 2006 von AOL
(USA) vorgenommene Veroffentlichung von Suchergebnissen der eigenen Suchmaschine genannt. Hierbei wur-
den die AOL-Benutzerkennungen bei den angezeigten Suchanfragen zwar anonymisiert und durch eine Zahl er-
setzt, aber die Kombination der komplett ungefilterten Suchdaten erlaubte erhebliche und detaillierte personli-
che Riickschliisse, da viele Benutzer nach fiir sie personlich interessanten Daten suchen wie z. B. dem eigene
Namen, lokale Adressen, bekannten Firmen, der eigenen Webseite oder den Namen von Familienangehdrigen
und Freunden.

Des Weiteren besteht das allgemeine Problem der Anwendung anonymisierter Erkenntnisse auf eine Einzelper-
son. Auch wenn Big Data mit anonymisierten Daten arbeitet, weist die Anwendung der Erkenntnisse zu einer
Einzelperson, auf die die gewonnenen Erkenntnisse zutreffen, Personenbezug auf. Hieraus folgt, dass ein Perso-
nenbezug auch dann vorliegt, wenn Erkenntnisse genutzt werden, um zu bestimmen oder zu beeinflussen, wie
eine Person behandelt oder beurteilt wird. So ist es im E-Commerce beispielsweise gingige Praxis, dass die
Bandbreite der einem Kunden angebotenen Zahlverfahren davon abhéngt, wie hoch die Ausfallwahrscheinlich-
keit bei der Zahlung ist. Die Berechnung dieses Ausfallrisikos basiert auf der anonymisierten Auswertung einer
Vielzahl von vorangegangenen Zahlungsféllen. Die daraus gewonnenen Erkenntnisse werden in eine Relation
zu den vom Betroffenen vorhandenen Daten gebracht, um daraus letztlich die Risiken zu errechnen. Dieses Sco-
ring weist naturgemil eine Unschérfe auf, da es keine Vorhersage liber das tatsdchliche Verhalten trifft, sondern
lediglich Wahrscheinlichkeiten berechnet - mit fiir den Einzelnen u. U. gravierenden Folgen.

Die Bedeutung von Big Data wird kiinftig durch die ErschlieBung weiterer Anwendungsgebiete und neuer Da-
tenbestinde noch zunehmen. Hierin sehe ich zwar grofle Chancen u. a. fiir die Wirtschaft; jedoch muss bei
Big-Data-Verfahren die Einhaltung des Datenschutzes frithzeitig beriicksichtigt und immer wieder neu bewertet
werden.

Insgesamt bedarf es eines rechtlichen Rahmens, der mdglichst globale Geltung hat. Die europidische Daten-
schutz-Grundverordnung, die derzeit beraten wird, ist hierzu ein erster wichtiger Schritt, da sie nicht nur europa-
weit zu einem harmonisierten Datenschutzniveau fiihrt. Sie wirkt durch das Marktortprinzip und durch die
Ubermittlungsregeln auch deutlich iiber den européischen Markt hinaus.
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Weiter sind in einem starken Mafle technologische Ansitze erforderlich, um die aufgezeigten Gefahren nicht
Realitit werden zu lassen. So unterstiitzen etwa intelligente Mechanismen zur Anonymisierung oder zu einer
»starken™ Pseudonymisierung die Mdoglichkeit, Big-Data-Technologien datenschutzgerecht einzusetzen. Daraus
lasst sich im Ubrigen auch ein enormes Innovationspotential fiir die europdische IT-Wirtschaft schépfen.

Kasten zu Nr. 2.2.1

Datenschutz-Anforderungen an Big Data:

1. Allgemein ist eine ,,sichere” Anonymisierung von personenbezogenen Daten in einer frithen Phase von
Verarbeitungsprozessen notwendig, jedoch besteht bei Big Data die Gefahr, dass der Personenbezug spa-
ter wieder hergestellt werden kann. Die datenschutzrechtlichen Anforderungen miissen daher immer im
Blick gehalten werden, auch wenn die Daten vermeintlich anonym sind.

2. Bereits beim Design angewendete Datenschutzfolgenabschitzung konnte helfen, Systeme datenschutz-
freundlicher zu gestalten.

3. Begrenzung von Datenverkniipfungen, Kiirzung der Speicherungsdauer, Gewahrung einer starkeren Kon-
trolle fiir die Nutzer:

Wird die Menge der verfiigbaren Daten bereits im Erhebungsstadium reduziert, stehen diese ,,eingespar-
ten“ Daten fiir eine spitere Big Data-Nutzung nicht mehr zur Verfiigung.

4. Schaffung von Transparenz und Wahlfreiheit durch Einholung von Einwilligungen der Betroffenen.

5. Dokumentation der Verantwortlichkeiten (Woher stammen die Daten? Wer hat sie erhoben?).

6. Besondere Schutzvorkehrungen bei der (zweckentfremdenden) Nutzung besonders sensibler Daten.

2.2.2 Internet der Dinge — Internet of Things

Big Data ist allgegenwdrtig, auch in diesem Titigkeitsbericht. Durch die globalen Entwicklungen beim Internet
of Things (loT) erhalten Fragen zum Datenschutz weiteren Auftrieb.

Seit einigen Jahren werden in der Wirtschaft, besonders im Handel, Produkte mit Hilfe von RFID-Systemen
(vgl. Nr. 8.6) automatisch erkannt. In der Logistik werden Warenfliisse dariiber gesteuert oder bei der Produkti-
on Systeme zur eindeutigen Identifizierung von Komponenten etwa beim Einbau in Fahrzeuge eingesetzt. Nach
den Vorstellungen von Wirtschaft und Industrie soll das (Wieder-) Erkennen von Produkten oder Ersatzteilen
aber kiinftig noch weiter gehen: Immer mehr Geréte sollen kiinftig mit dem Internet verbunden und so in der
Lage sein, miteinander zu kommunizieren. Teilweise haben die Benutzer davon keine Kenntnis. Die Hersteller
solcher Produkte versprechen, unser Leben durch diese Technik viel angenehmer und einfacher zu machen,
z. B. im Gesundheitswesen oder in Fahrzeugen. Wegen der Aktualitét hat sich auch die Internationale Daten-
schutzkonferenz im Jahr 2014 dem Thema gewidmet (vgl. Nr. 4.3 sowie Kasten zu Nr. 2.2.2).

Dabei sind die Datenquellen fiir Big Data und das Internet der Dinge bereits in vielen Produkten enthalten, wie
die folgenden Beispiele zeigen.
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Ein moderner Fernseher ist heute quasi ein PC mit grolem Monitor, eine Spielekonsole ein vollwertiges
Mediencenter im Kinderzimmer und ein Smartphone im Verbund mit einem Fitnessarmband eine Datenzentrale
mit sehr personlichen Informationen iiber deren Nutzer. Fraglich ist, ob man auch diesen neuen technischen Er-
rungenschaften der Unterhaltungsindustrie noch ohne groBere Bedenken nutzen kann?

Mit neuen Spielekonsolen wird der Datenschutz im Kinderzimmer zum Thema, denn die neuen Gerétegenera-
tionen verfiigen liber Sensoren, Kameras und Techniken, um etwa Spieler und deren Bewegungen zu erkennen
oder mittels Gesten oder gesprochener Schliisselworter auf Eingaben zu reagieren. Dabei kdnnen Nutzer kaum
noch kontrollieren, was tiber sie gespeichert wird. Eine Konsole registriert stindig alle moglichen persoénlichen
Informationen tiiber ihre Nutzer: Reaktionsgeschwindigkeiten, Lernfahigkeit oder emotionale Zustinde. Diese
konnen dann auf einem externen Server verarbeitet und moglicherweise sogar an Dritte weitergegeben werden.
Ob sie jemals geldscht werden, kann der Betroffene kaum beeinflussen.

Zum Aktivieren der Systeme geniigt ggf. bereits ein gesprochenes Schliisselwort. Nutzer befiirchten deshalb,
jegliches gesprochene Wort konnte evtl. gespeichert und ausgewertet, die Konsole also zur Wanze werden. Eine
missbrauchliche Nutzung der Mikrofoniiberwachung durch den Hersteller halte ich fiir {ibertrieben, ein Bedro-
hungspotential durch Angreifer aus dem Internet mittels Ausnutzung von Sicherheitsliicken aber flir moglich.
Bei manchen Modellen erfolgt die Gesichtserkennung auf der Konsole selbst, es konnen Kameraauswertungen
wie etwa Gefiihlszustdnde von Personen oder die Anzahl der im Raum befindlichen Personen erkannt werden.
Fiir Werbeindustrie und Marktforschung sind dies wertvolle Informationen. Letztlich muss man dem Hersteller
vertrauen, dass nicht verdeckt Daten erhoben und die Datenschutzbestimmungen eingehalten werden.

Auch moderne TV-Gerite haben inzwischen Spionagepotential. Kamen Fernseher in den 1990er Jahren noch
ohne eigene Intelligenz und Vernetzung daher, so wurden mit der ,,Internetisierung® des Wohnzimmers alle
moglichen Geréte wie Blu-Ray-Spieler, Festplatten-Receiver, Tablets, Spielekonsolen und Smart TVs {iber den
WLAN-Router in das eigene Netz geholt. Das Internet ist vom klassischen PC hin zu allen méglichen Endgeré-
ten gewandert.

Mittels der neuen intelligenten Receiver mit Festplattenspeicher oder smarten Fernseher konnen nicht nur alle
moglichen Medienformate abgerufen, sondern z. B. auch vielféltige Zusatzinformationen iiber den Videotext-
nachfolger Hybrid broadcast broadband TV (HbbTV) angezeigt werden. Dabei werden die aufbereiteten Infor-
mationen der TV-Sender und deren Mediatheken iiber das Internet nachgeladen. Eigentlich eine prima Sache,
allerdings wird der Fernseher so zur ,,Datenschleuder, und Nutzer kénnen durch den Riickkanal zum Abrufen
iiber das Netz eventuell eindeutig identifiziert werden. Dies wird durch die mdgliche Ubermittlung einer eindeu-
tigen Geritekennung erleichtert. Solche Fernseher teilen evtl. Dritten mit, welchen Sender man gerade sicht.
Diese Daten konnen Dritte dann ggf. mit weiteren Daten verkniipfen, wie etwa Nutzerprofilen weiterer eigener
Internet-Dienste.

Ein weiterer Trend sind gegenwiértig Fitness-Armbénder, die Bewegungs- und Gesundheitsdaten wie z. B. den
Puls und Schlafdaten erfassen und iiberwachen. Die gesammelten Daten werden hierbei mittels Smartphone
oder PC abgerufen und oftmals in die Cloud der Hersteller hochgeladen. Die neuen Generationen von Mobilte-
lefonen verfiigen heute ebenfalls {iber Sensoren, welche mittels spezieller Apps Daten iiber uns sammeln. Dank
eingebauter Ortsbestimmung werden die Informationen dann mit den Geodaten verkniipft und erlauben die Er-
stellung sehr personlicher Bewegungs- und Gesundheitsprofile. Das Handy wird hierbei zum Dreh- und Angel-
punkt und damit quasi zur Datenzentrale. Dieser Trend wird sich mittels neuer Gerdte wie etwa Smartwatches
weiter fortsetzen. Auch Krankenkassen und Versicherungen haben hier eine Marktliicke entdeckt und testen be-
reits mit kostenlos an Versicherte abgegebenen Fitness-Armbénder die Erkennung von Krankheiten. Vor allem
bei Gesundheitsdaten ist hierbei besondere Vorsicht geboten. Man sollte keine Daten, die Gesundheitsprofile
und Riickschliisse auf Krankheiten zulassen, an Dritte weitergeben. Denn wer weil}, ob einem in Zukunft aus
diesen Daten nicht einmal Nachteile erwachsen (vgl. hierzu auch Nr. 13.1)?
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Verschiedene Hersteller und Kreditinstitute sind heute dabei, das Bezahlen per NFC (Near Field Communicati-
on) mittels Mobiltelefon zu erproben oder einzufiihren. Die elektronische Geldborse konnte schon bald andere
Bezahlmethoden ergénzen oder ganz ersetzen. Jedoch verfiigen derzeit nur die neueren und teureren Geréte liber
den hierzu nétigen Chip zur Kommunikation. Bei allen hier beispielhaft vorgestellten Gerdten der Unterhal-
tungselektronik besteht grundsétzlich die Gefahr, dass personliche Profile erstellt werden und moglicherweise
gegen Datenschutzrecht verstolen wird. Daher miissen sich auch die unterschiedlichen Arbeitsgruppen des Diis-
seldorfer Kreises und der Datenschutzkonferenz immer wieder mit den neuesten Trends befassen. Was uns in
Zukunft an neuen Technologien begegnet und ob sich alle diese neuen Geritschaften und Techniken trotz Da-
tenschutzbedenken durchsetzen, bleibt abzuwarten.

Kasten zu Nr. 2.2.2

Die 36. Internationalen Datenschutzkonferenz am 13. und 14. Oktober 2014 (vgl. oben Nr. 4.3) hat zum IoT
eine Erkldrung erarbeitet, in der die Selbstbestimmung als ein unverduBerliches Recht aller Menschen aner-
kannt wird (in Englisch abrufbar auf meiner Internetseite unter www.datenschutz.bund.de). loT erhéht das Ri-
siko, dass Unternehmen und Behorden entweder Personliches iiber uns erfahren oder wir unser Verhalten ent-
sprechend anpassen. Beides beeintrichtigt das informationelle Selbstbestimmungsrecht. Die Konferenz hat
deshalb folgende Empfehlungen abgegeben:

- Die Bedeutung der durch IoT erfassten Daten wird hinsichtlich Menge, Qualitit, Aktualitdt und Sen-
sibilitit weiter wachsen. Daher sollten diese Daten grundsitzlich als personenbezogene Daten ange-
sehen werden.

- Geschiftsmodelle, die auf IoT-Daten beruhen, miissen ausreichend transparent sein und darlegen,
welche Dienstleistungen auf welche Daten zugreifen.

- Die Bedeutung des Ubiquitous Computing (vgl. 23. TB Nr. 1.5) wird zunehmen, daher werden an-
onyme Nutzungsmoglichkeiten oder Verpflichtungen zur Datensparsamkeit (§ 3a BDSG) immer
wichtiger.

- Die Privatsphére der Verbraucher muss durch Konzepte wie Privacy by Design und Privacy by
Default von Anfang an geschiitzt werden. Datenschutz und Sicherheit miissen als Wettbewerbsvorteil
betrachtet werden.

- Das Internet der Dinge stellt auch eine betrdchtliche Herausforderung fiir die IT-Sicherheit dar. Um
die mit IoT verbundenen Risiken zu minimieren, ist Ende zu Ende Sicherheit nicht nur bei individuel -
ler Kommunikation (z. B. E-Mail), sondern auch bei der Kommunikation zwischen ,,Dingen* erfor-
derlich. Dadurch wird beispielsweise das Mitlesen durch unbeteiligte smarte Geréte verhindert.

- Die Datenschutzgesetze und die neue européische Datenschutz Grundverordnung miissen den Anfor-
derungen, die sich aus IoT Technologien ergeben, gerecht werden.

Zum Internet of Things hat auch eine Unterarbeitsgruppe der Technology Subgroup ein Papier verdffentlicht
(vgl. Nr. 3.1.4). AuBerdem hat die Internationale Datenschutzkonferenz noch eine weitere EntschlieBung zu
Big Data angenommen (diese ist ebenfalls in Englisch abrufbar auf meiner Internetseite unter
www.datenschutz.bund.de).
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2.2.3 Anonymisierung und Pseudonymisierung - aber bitte wirksam!

Mafsnahmen des Datenschutzes durch Technik sind ein zentrales Werkzeug, um personenbezogene Daten zu
schiitzen und klassische Datenschutzziele zu wahren. Dabei 