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Herrn Josep BORRELL FONTELLES
Prasident des Europdischen Parlaments
Rue Wiertz

B - 1047 Briissel

Herrn Jean-Claude JUNCKER

Prisident des Rates der Europdischen Union
Rue de la Loi 175

B - 1048 Briissel

Herrn José Manuel BARROSO
Prisident der Europédischen Kommission
Rue de la Loi 200

B - 1049 Briissel

Sehr geehrter Herr Président,

gemil} Artikel 48 Absatz 1 der Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Daten-
verkehr darf ich Thnen hiermit meinen Tatigkeitsbericht fiir das Jahr 2004 {ibermitteln.

Hochachtungsvoll,

Peter HUSTINX
Europaischer Datenschutzbeauftragter
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Auftrag

Der Europaische Datenschutzbeauftragte stellt sicher, dass die Grundrechte und Grundfreiheiten
naturlicher Personen, insbesondere deren Recht auf Privatsphére, bei der Verarbeitung personen-
bezogener Daten von den Organen und Einrichtungen der Gemeinschaft geachtet werden.

Der Europaische Datenschutzbeauftragte ist zustandig fur

—  die Uberwachung und Durchsetzung der Anwendung der Bestimmungen der Verord-
nung (EG) Nr. 45/2001 und anderer Rechtsakte der Gemeinschaft zum Schutz der Grund-
rechte und Grundfreiheiten nattrlicher Personen bei der Verarbeitung personenbezogener
Daten durch ein Organ oder eine Einrichtung der Gemeinschaft; dazu fiihrt er Vorab-
kontrollen durch, unterrichtet die betroffenen Personen, hort und priift Beschwerden, fiihrt
weitere Untersuchungen durch und ordnet gegebenenfalls geeignete MaBnahmen an ("Uber-
wachung");

—  die Beratung der Organe und Einrichtungen der Gemeinschaft in allen die Verarbeitung per-
sonenbezogener Daten betreffenden Angelegenheiten, einschlieBlich der Beratung im Zusam-
menhang mit Vorschlagen fir Rechtsakte, die den Schutz der Rechte und Freiheiten natur-
licher Personen bei der Verarbeitung personenbezogener Daten betreffen, sowie die Uber-
wachung neuer Entwicklungen, die sich auf den Schutz personenbezogener Daten auswirken
("Beratung™);

— die Zusammenarbeit mit einzelstaatlichen Kontrollstellen und mit den im Rahmen der dritten
Saule eingerichteten Datenschutzgremien der Europaischen Union im Hinblick auf die Ver-
besserung der Koharenz beim Schutz personenbezogener Daten ("Zusammenarbeit").



Vorwort

Im Einklang mit der Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates
sowie mit Artikel 286 des EG-Vertrags darf ich hiermit dem Européischen Parlament, dem Rat und
der Kommission einen ersten Jahresbericht liber meine Tatigkeit als Europdischer Datenschutz-
beauftragter vorlegen.

Dieser Bericht deckt den ersten Zeitraum des Bestehens einer neuen unabhingigen Kontrollbehdor-
de, des Europdischen Datenschutzbeauftragten (European Data Protection Supervisor — EDPS), ab,
deren Auftrag es ist, sicherzustellen, dass die Grundrechte und Grundfreiheiten natiirlicher Per-
sonen, insbesondere deren Recht auf Privatsphére, im Hinblick bei der Verarbeitung personen-
bezogener Daten von den Organen und Einrichtungen der Gemeinschaft geachtet werden.

Dieser Zeitraum erstreckt sich vom 17. Januar 2004 bis zum 31. Dezember 2004. Am 17. Januar
2004 trat der Beschluss des Europdischen Parlaments und des Rates in Kraft, durch den ich zum
Europiischen Datenschutzbeauftragten und Joaquin Bayo Delgado zum stellvertretenden Daten-
schutzbeauftragten ernannt worden sind. Wir schétzen uns gliicklich, das Fundament einer neuen,
unabhéngigen europdischen Behdrde legen und den Beginn ihrer Tétigkeit gestalten zu kdnnen, die
darin besteht, die Anwendung rechtlicher Bestimmungen zum Schutz personenbezogener Daten von
Biirgern der Europidischen Union zu iiberwachen und sicherzustellen.

Der Bericht beschreibt den Aufbau der neuen Behorde von ihren Anfédngen bis zu dem Zeitpunkt,
seit dem sie in der Lage ist, ihrem Auftrag mit wachsendem Erfolg nachzukommen. Wir gehen
davon aus, dass wir in sehr naher Zukunft unseren normalen Rhythmus erreichen werden. In dem
Bericht werden auflerdem unsere ersten Erfahrungen in den verschiedenen Arbeitsbereichen, der
Rechtsrahmen sowie die voraussichtlichen Weichenstellungen bei wichtigen Themen beschrieben.

Ich mochte bei dieser Gelegenheit denjenigen Personen beim Parlament, beim Rat und bei der
Kommission danken, die aktiv zu unserem erfolgreichen Start beigetragen haben, sowie allen Per-
sonen in den verschiedenen Organen und Einrichtungen, mit denen wir eng zusammenarbeiten. Ich
mochte auch unseren Mitarbeitern, die sich fiir die Erflillung unseres Auftrags einsetzen und erheb-
lich zu den Ergebnissen beitragen, meinen Dank aussprechen.

Den Reaktionen auf diesen Jahresbericht und mehr noch der Erdrterung unserer Erfahrungen und
Perspektiven in den verschiedenen Organen sehe ich erwartungsvoll entgegen. Da immer mehr
Politikbereiche der EU von der rechtmifBigen Verarbeitung personenbezogener Daten abhidngen, ist
es von entscheidender Bedeutung, dass der wirksame Schutz dieser Daten als Bedingung fiir den
Erfolg in diesen Bereichen betrachtet wird.

Peter HUSTINX
Europaischer Datenschutzbeauftragter



1. Bilanz und Perspektiven

1.1 Einfihrung der Behorde des Europaischen Datenschutzbeauftragten

Die Griindung einer unabhdngigen europdischen Behorde mit dem Auftrag, die Anwendung recht-
licher Mechanismen zum Schutz personenbezogener Daten zu iiberwachen und zu garantieren, stellt
fiir die Organe und Einrichtungen der Gemeinschaft sowie fiir die Europdische Union insgesamt
eine neue Erfahrung dar. Rechtsakte und politische MaBinahmen, die die Organe der Gemeinschaft
seit den frithen 90er Jahren in diesem Bereich ausgearbeitet haben, waren in erster Linie an die Mit-
gliedstaaten gerichtet. Dass sie den gleichen Regeln und Maflnahmen nun selbst unterliegen und sie
einhalten miissen, verdndert die Situation grundlegend und erfordert Zeit zur Anpassung und zur
Beriicksichtigung der Auswirkungen bei den Verfahrensweisen der Gemeinschaft. Aufgabe des
Europédischen Datenschutzbeauftragten ist es, dafiir zu sorgen, dass dies auch weiterhin auf zufrie-
den stellende Art und Weise geschieht.

Diese neue Situation bringt einige zusitzliche Komplikationen mit sich, was seit der Einrichtung
der neuen Behdrde deutlich wurde. Die einschligigen Regeln sind im Februar 2001 mit einer Uber-
gangszeit von einem Jahr in Kraft getreten und somit seit Februar 2002 uneingeschrénkt giiltig. Die
Ernennung des EDPS und seines Stellvertreters ist im Januar 2004 wirksam geworden. Folglich ist,
obwohl die internen Datenschutzbeauftragten in vielen Féllen sehr gute Arbeit geleistet haben, wih-
rend eines Zeitraums von drei Jahren keine externe Uberwachung erfolgt und konnten die Rechte
der betroffenen Personen nicht in der Weise geschiitzt werden, die bei der Annahme der Regeln
beabsichtigt war. Von Bedeutung ist auch, dass einige bestehende (historisch gewachsene) Systeme
in nur begrenztem MaBe Anderungen zulassen und zunichst nicht vollstindig mit den neuen Regeln
in Ubereinstimmung gebracht werden konnten.

Vor diesem Hintergrund wird deutlich, dass die Umsetzung und Uberwachung der bestehenden
Regeln dringend in Angriff genommen werden muss: Die Europdische Union kann es sich nicht
leisten, die Regeln, die sie sich selbst und den Mitgliedstaaten auferlegt hat, zu verletzen. Anderer-
seits ist hier auch Zuriickhaltung angebracht, da es keinerlei Anzeichen dafiir gibt, dass auf
Gemeinschaftsebene nicht der Wille bestiinde, Regeln einzuhalten, die insgesamt als verniinftig und
angemessen angesehen werden und die ja auch in den Mitgliedstaaten gelten. Einige Mitglied-
staaten verfiigen iiber betrdchtliche Erfahrung in diesem Bereich.

Eine weitere Herausforderung bestand darin, dass eine vollig neue Behdrde aufgebaut werden
musste, wobei die Annahme ihres ersten Haushalts erst nahezu zwei Monate nach Aufnahme ihrer
Tatigkeit erfolgt ist, u.a. weil wegen der verspiteten Ernennung der Amtsinhaber nur ein begrenzter
Teil der Vorbereitungen frither erfolgen konnte. Wir haben es daher sehr begriif3t, dass beim Parla-
ment, beim Rat und bei der Kommission eine grofle Bereitschaft zur Zusammenarbeit vorhanden
war, von der wir sehr profitiert haben. In Kapitel 2 dieses Jahresberichts wird im Einzelnen dar-
gelegt, wie diese neue Behorde mit einigem Erfolg eingerichtet wurde.

In diesem Kapitel wird der Rechtsrahmen beschrieben, in dem der EDPS seine Tétigkeit ausiibt,
sowie die Pflichten und Befugnisse, mit denen dieses Amt ausgestattet ist. Vor diesem Hintergrund
werden im Bericht die strategischen Aufgaben erldutert, auf deren Grundlage die neue Behorde in
ihrem ersten Jahr aufgebaut wurde und die auch in naher Zukunft als Leitlinien fiir ihre Téatigkeit
dienen werden. Aullerdem werden in diesem Kapitel die wichtigsten Ziele flir das Jahr 2005
genannt.



1.2 Rechtsrahmen

Nach Artikel 286 EGV, der 1997 als Bestandteil des Vertrags von Amsterdam angenommen wurde,
finden die Rechtsakte der Gemeinschaft iiber den Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und den freien Verkehr solcher Daten auf die Organe und Einrichtungen
der Gemeinschaft Anwendung; das bedeutet unter anderem, dass eine unabhingige Kontrollinstanz
errichtet wird. Die in diesem Artikel erwihnten einschldgigen Bestimmungen wurden in der Ver-
ordnung (EG) Nr. 45/2001 des Europidischen Parlaments und des Rates festgelegt, die 2001 in Kraft
getreten ist. In dieser Verordnung ist auch eine unabhingige Kontrollbehorde vorgesehen, die als
"Européischer Datenschutzbeauftragter" bezeichnet wird und mit spezifischen Pflichten und Befug-
nissen ausgestattet ist.

Gesamtzusammenhang

Diese Verordnung sollte nicht fiir sich genommen, sondern in einem viel breiteren Kontext
betrachtet werden, der den Arbeiten Rechnung trigt, mit denen sich sowohl die Europdische Union
als auch der Europarat mehrere Jahre lang befasst haben. Diese Arbeiten beruhen auf Artikel 8 der
Europidischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK) und
haben auch die EU-Charta der Grundrechte beeinflusst, die nun als Teil II in die Verfassung der
Europiischen Union aufgenommen wurde.

In Artikel 8 EMRK ist das Recht auf Achtung des Privat- und Familienlebens verankert und sind
die Bedingungen festgeschrieben, unter denen Eingriffe in dieses Recht erlaubt sein konnen. In den
frithen 70er Jahren kam der Europarat zu dem Schluss, dass Artikel 8 EMRK im Lichte neuer Ent-
wicklungen, insbesondere im Bereich der Informationstechnologie, an seine Grenzen stof3t: die
unklare Abdeckung des Begriffs "Privatleben", die Hervorhebung des Schutzes vor Eingriffen
durch "Behorden" und der Umstand, dass diese Bestimmung dem wachsenden Bedarf nach einem
positiven und proaktiven Ansatz, der auch andere einschlidgige Organisationen und Interessen mit
einbezieht, nur unzureichend Rechnung tragt.

Dies fiihrte zur Annahme eines eigenstindigen Ubereinkommens zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten (1981). Dieses Ubereinkommen, auch
"Konvention Nr. 108" genannt, wurde von 31 Mitgliedstaaten des Europarates unterzeichnet; dazu
gehoren alle EU-Mitgliedstaaten. Das Ubereinkommen sieht Datenschutz als den Schutz der Rechte
und Grundfreiheiten natiirlicher Personen, insbesondere des Rechts auf Achtung des Personlich-
keitsbereichs, bei der automatischen Verarbeitung personenbezogener Daten. Dies zeigt einerseits,
dass der Begriff "Datenschutz" weiter gefasst ist als "Schutz der Privatsphére", da er sich auch auf
andere Grundrechte und -freiheiten natiirlicher Personen bezieht, und dass er andererseits spezifi-
scher ist, da er nur die Verarbeitung personenbezogener Daten umfasst. In diesem Zusammenhang
sei darauf hingewiesen, dass heute bei zahlreichen Tétigkeiten im offentlichen oder im privaten
Sektor personenbezogene Daten erzeugt oder als Input verwendet werden. Deshalb geht es in erster
Linie darum, den einzelnen Biirger vor der ungerechtfertigten Sammlung, Speicherung, Nutzung
und Verbreitung seiner persdnlichen Angaben zu schiitzen.

Als die Konvention Nr. 108 in einzelstaatliches Recht umgesetzt wurde, traten die auf einzelstaat-
licher Ebene vorhandenen Unterschiede im Detail deutlicher zutage. Zur Umsetzung derselben
Grundsétze dienten zum Teil sehr unterschiedliche inhaltliche Bestimmungen und Verfahrensanfor-
derungen. Dadurch war die Entwicklung des Binnenmarktes in der EU gefihrdet, insbesondere dort,
wo die Erbringung o6ffentlicher oder privater Dienstleistungen von der Verarbeitung personenbezo-
gener Daten und der Nutzung der Informationstechnologie abhéngt, sei es auf einzelstaatlicher
Ebene oder grenziiberschreitend.

Darauthin erfolgte eine Initiative der Europdischen Kommission zur Harmonisierung der Daten-



schutzgesetze in den Mitgliedstaaten. Nach vierjahrigen Beratungen wurde die Richtlinie 95/46/EG
angenommen, in der die Mitgliedstaaten dazu verpflichtet werden, ihre Rechtsvorschriften mit der
Richtlinie in Einklang zu bringen und den freien Verkehr personenbezogener Daten zwischen den
Mitgliedstaaten sicherzustellen. Die Richtlinie baut auf der Konvention Nr. 108 auf, wobei jedoch
viele Aspekte eindeutiger formuliert und auBBerdem neue Bestandteile hinzugefiigt wurden. Dazu
gehoren die Aufgaben unabhédngiger Kontrollstellen auf einzelstaatlicher Ebene und deren Zusam-
menarbeit sowohl bilateral als auch im Rahmen einer Gruppe auf europdischer Ebene, die nun
gemeinhin als Datenschutzgruppe "Artikel 29" bezeichnet wird.

Nach 1995 wurde eine weitere Richtlinie in einem spezifischen Bereich angenommen: die Richt-
linie 97/66/EG, ersetzt durch die Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphére im Bereich der Telekommunikation. Diese Richtlinie behan-
delt eine Reihe von Fragen, die von der Betriebssicherheit und der Vertraulichkeit der Kommuni-
kation tiber die Speicherung und Nutzung von Verkehrs- und Standortdaten bis hin zu unerbetenen
Nachrichten wie Spam reichen.

Jungste Entwicklungen

Die Richtlinie 95/46/EG wurde vor Kurzem einer Bewertung unterzogen. Die Europédische Kom-
mission hat in ihrem Bericht vom Mai 2003 auf einen klaren Mangel an Harmonisierung hinge-
wiesen, aber gleichzeitig festgestellt, dass derzeit noch kein Grund besteht, die Richtlinie zu &dndern,
der bestehende rechtliche Rahmen aber besser genutzt werden muss. Das Arbeitsprogramm, das die
Kommission hierzu verabschiedet hat, umfasst auch bilaterale Beratungen mit den Mitgliedstaaten
iiber die Art und Weise, wie die Richtlinie in einzelstaatliches Recht umgesetzt wurde, sowie einige
Themen, bei denen die einzelstaatlichen Kontrollstellen im Rahmen der Datenschutzgruppe
"Artikel 29" gemeinsam tétig werden kdnnten.

Der Europiische Gerichtshof in Luxemburg hat im Mai 2003 in einem 6sterreichischen Fall (Oster-
reichischer Rundfunk) * erstmals iiber die Richtlinie 95/46/EG entschieden. Die entscheidende
Frage war, ob Gehaltsdaten von Beamten zum Zweck der Begrenzung der Hohe der Gehélter verof-
fentlicht werden diirfen. Aus der Entscheidung des Gerichtshof geht eindeutig hervor, dass der
Anwendungsbereich der Richtlinie weit gefasst ist und dass sie auch fiir die Verarbeitung personen-
bezogener Daten im offentlichen Sektor eines Mitgliedstaats gilt. Der Gerichtshof hat einige Krite-
rien aus Artikel 8 EMRK herangezogen, um die RechtmiBigkeit dieser Verarbeitung zu priifen. Er
weist ferner darauf hin, dass sich Betroffene vor einem einzelstaatlichen Gericht auf diese Richtlinie
berufen konnen.

Eine dritte relevante Entwicklung ist die Annahme des Entwurfs des Verfassungsvertrags im
Oktober 2004, der in naher Zukunft von allen Mitgliedstaaten zu ratifizieren ist. In der Verfassung
wird dem Schutz der Grundrechte grofle Bedeutung beigemessen. Die Achtung des Privat- und
Familienlebens und der Schutz personenbezogener Daten werden in den Artikeln 7 und 8 der EU-
Charta, die zu Artikel I1-67 und I1-68 der Verfassung geworden sind, als eigenstidndige Grundrechte
behandelt. Damit findet eine Entwicklung, die in den friihen 70er Jahren im Europarat begonnen
hat, ihre Anerkennung. Auch in Artikel I-51 der Verfassung (in Titel VI "Das demokratische Leben
der Union") wird der Datenschutz erwéhnt. Dies zeigt deutlich, dass Datenschutz inzwischen als
grundlegender Bestandteil der "verantwortungsvollen Staatsfiihrung" angesehen wird.

Datenschutz wird zunehmend auch als horizontale Frage angesehen, deren Relevanz {iber einen gut
funktionierenden Binnenmarkt hinausgeht. Dies geht aus der Verfassung hervor, wird jedoch auch
in den Entscheidungen des Gerichtshofs deutlich. Eine solche Sichtweise kommt natiirlich zur

Gemeinsam behandelte Falle C-465/00, C-138/01 und C-139/01, ECR (2003) 1-4989. Ein zweites wichtiges
Urteil in diesem Bereich ist einige Monate spéter ergangen (Lindqvist, C-101/01).



rechten Zeit und ist zu begriilen. Das politische Programm der neuen Kommission enthilt einige
Punkte, bei denen die Beriicksichtigung von Datenschutzaspekten in einem frithen Stadium zu
besseren Ergebnissen beitragen wird. Dies gilt auch fiir die unter Titel VI des EU-Vertrags ("dritte
Sdule") behandelten Fragen (Zusammenarbeit in den Bereichen Sicherheit, Polizei und Straf-
gerichtsbarkeit), die verstirkt in den allgemeinen EU-Rahmen integriert werden, wenn die Ver-
fassung in Kraft tritt.

Verordnung Nr. 45/2001

Wenden wir uns nun wieder der Verordnung Nr. 45/2001 und den auf européischer Ebene gelten-
den Datenschutzregeln zu. Diese Verordnung "findet auf die Verarbeitung personenbezogener
Daten durch alle Organe und Einrichtungen der Gemeinschaft Anwendung, soweit die Verarbeitung
im Rahmen der Tétigkeiten erfolgt, die ganz oder teilweise in den Anwendungsbereich des Gemein-
schaftsrechts fallen".

Die Begriffsbestimmungen und der Inhalt der Verordnung sind eng an den Ansatz der Richt-
linie 95/46/EG angelehnt, die flir die Mitgliedstaaten gilt. Man konnte sogar sagen, die Verordnung
Nr. 45/2001 stelle die Umsetzung dieser Richtlinie auf europdischer Ebene dar. In der Verordnung
werden generelle Grundsétze behandelt wie die faire und rechtméfige Verarbeitung, die Verhilt-
nismiBigkeit und die Vereinbarkeit der Nutzung, besondere Kategorien empfindlicher Daten, die
Informationspflicht gegeniiber der betroffenen Person und die Rechte der betroffenen Person; es
geht auBerdem um Uberwachung, Durchsetzung und Rechtsbehelfe. Ein eigenes Kapitel betrifft den
Schutz der personenbezogenen Daten und der Privatsphdre im Rahmen interner Telekommuni-
kationsnetze. Mit diesem Kapitel wird die Richtlinie 97/66 iiber die Verarbeitung personenbezoge-
ner Daten und den Schutz der Privatsphire im Bereich der Telekommunikation auf europdischer
Ebene umgesetzt.

Ein interessanter Aspekt der Verordnung ist die Verpflichtung der Organe und Einrichtungen der
Gemeinschaft, zumindest eine Person als Datenschutzbeauftragten zu bestellen. Dieser Daten-
schutzbeauftragte hat die Aufgabe, in unabhéngiger Art und Weise die innerbehordliche Anwen-
dung der Bestimmungen der Verordnung zu gewéhrleisten. Inzwischen haben alle Organe und eine
Reihe von Amtern der Gemeinschaft einen solchen Datenschutzbeauftragten ernannt und in man-
chen von ihnen ist er schon seit einigen Jahren titig. Trotz der fehlenden Kontrollinstanz sind also
wichtige Schritte zur Umsetzung der Verordnung unternommen worden. Auflerdem ist zu beachten,
dass diese behordlichen Datenschutzbeauftragten moglicherweise besser in der Lage sind, in einem
frithen Stadium zu beraten oder einzugreifen und zur Entwicklung bewidhrter Methoden beizu-
tragen. Da der behdrdliche Datenschutzbeauftragte formell verpflichtet ist, mit dem Europdischen
Datenschutzbeauftragten zusammenzuarbeiten, ist dies ein sehr wichtiges und wertvolles Netz, mit
dem der EDPS arbeiten und das er weiterentwickeln kann.

1.3 Pflichten und Befugnisse

Die Pflichten und Befugnisse des Europédischen Datenschutzbeauftragten sind in den Artikeln 41,
46 und 47 der Verordnung (siche Anlage A) sowohl in allgemeiner als auch in spezifischer Form
eindeutig aufgefiihrt. In Artikel 41 ist die wichtigste Aufgabe des EDPS festgelegt, ndmlich im
Hinblick auf die Verarbeitung personenbezogener Daten sicherzustellen, dass die Grundrechte und
Grundfreiheiten natiirlicher Personen, insbesondere ihr Recht auf Privatsphére, von den Organen
und Einrichtungen der Gemeinschaft geachtet werden; ferner werden einige spezifische Bestand-
teile seines Auftrags in den Grundziigen erldutert. Diese allgemeine Zustdndigkeit wird in den
Artikeln 46 und 47 durch eine detaillierte Liste von Pflichten und Befugnissen niher ausgefiihrt.

Diese Zustdndigkeiten, Pflichten und Befugnisse sind im Wesentlichen mit denen der einzelstaat-



lichen Kontrollbehorden vergleichbar: Beschwerden entgegennehmen und priifen, sonstige Unter-
suchungen durchfiihren, Kontrolleure und Betroffene unterrichten, Vorabkontrollen durchfiihren
usw. Durch die Verordnung erhélt der EDPS die Befugnis, Zugang zu einschldgigen Informationen
und Réaumlichkeiten zu erlangen, falls dies fiir die Untersuchungen erforderlich ist. Er kann ferner
Sanktionen verhingen und einen Vorgang an den Gerichtshof verweisen. Diese Uberwachungs-
tatigkeiten werden in Kapitel 3 dieses Berichts ausfiihrlicher erdrtert.

Der EDPS hat ferner einige besondere Aufgaben: Die Aufgabe, die Kommission und andere
Gemeinschaftsorgane im Zusammenhang mit neuen Rechtsakten zu beraten — hervorgehoben in
Artikel 28 Absatz 2, in dem die Kommission dazu verpflichtet wird, den EDPS zu konsultieren,
wenn sie einen Gesetzesvorschlag betreffend den Schutz personenbezogener Daten annimmt — gilt
auch fiir Entwiirfe von Richtlinien und sonstige MaBBnahmen, die auf einzelstaatlicher Ebene gelten
sollen und moglicherweise in einzelstaatliches Recht umgesetzt werden miissen. Es handelt sich
hier um eine strategische Aufgabe, die es dem EDPS ermdéglicht, in einem frithen Stadium der
Gesetzgebung die Auswirkungen auf den Schutz der Privatsphére zu priifen und mogliche Alterna-
tiven zu erdrtern. Die Uberwachung von Entwicklungen, die Auswirkungen auf den Schutz per-
sonenbezogener Daten haben konnen, stellt eine weitere wichtige Aufgabe dar. Diese beratenden
Tétigkeiten des EDPS werden in Kapitel 4 dieses Berichts ausfiihrlicher erortert.

Die Pflicht zur Zusammenarbeit mit den einzelstaatlichen Kontrollbehérden sowie mit den Kon-
trollstellen im Rahmen der dritten Sdule, wie z.B. den Kontrollstellen in den Bereichen Schengen,
Zoll, Europol und Eurojust, von denen jede durch ein anderes Instrument eingerichtet wurde und
aus Vertretern der einzelstaatlichen Kontrollbehérden zusammengesetzt ist, weist dhnliche Merk-
male auf. Als Mitglied der Datenschutzgruppe "Artikel 29", die durch Artikel 29 der Richt-
linie 95/46/EG eingesetzt worden ist, um die Kommission zu beraten und harmonisierte Strategien
zu entwickeln, kann der EDPS auf dieser Ebene einen Beitrag leisten. Durch die Zusammenarbeit
mit den Kontrollbehdrden im Rahmen der dritten Séule erhélt er Gelegenheit, die Entwicklungen in
diesem Kontext zu beobachten und unabhingig von der Sdule oder dem spezifischen Kontext an der
Verbesserung der Kohdrenz des Rahmens fiir den Schutz personenbezogener Daten mitzuarbeiten.
Auf diese Zusammenarbeit wird in Kapitel 5 ndher eingegangen.

Die strategischen Aufgaben, die in den genannten Artikeln aufgefiihrt sind und sich als Uber-
wachung, Beratung und Zusammenarbeit zusammenfassen lassen, bildeten den Ausgangspunkt
fiir den Aufbau der neuen Behdrde wihrend des ersten Jahres ihres Bestehens und werden auch in
naher Zukunft als Leitlinien dienen. Es ist offensichtlich, dass die vordringlichste Aufgabe des
EDPS darin besteht zu gewéhrleisten, dass die Verarbeitung von Daten in den Organen und Ein-
richtungen der Gemeinschaft im Einklang mit dem geltenden rechtlichen Rahmen erfolgt und dass
sie sich weiterhin fiir die Entwicklung einer "Datenschutzkultur" einsetzen. Gleichzeitig muss
sichergestellt werden, dass bei der Ausarbeitung neuer Rechtsakte und politischer Konzepte diesen
Regeln und Grundsitzen angemessen Rechnung getragen wird und dass die Kohédrenz des Daten-
schutzes unabhéngig von der Sdule oder dem nationalen Zusammenhang, in dem die personenbezo-
genen Daten verarbeitet werden, verbessert wird. Deshalb enthélt dieser Jahresbericht auch eine
Beschreibung des Auftrags, in der die wichtigsten strategischen Aufgaben des EDPS, wie sie in der
Verordnung 45/2001 vorgesehen sind, aufgefiihrt werden.

1.4 Schutz von Grundsatzen und Werten

Die Einrichtung einer unabhéngigen Kontrollbehorde auf européischer Ebene ist nicht nur grund-
legender Bestandteil einer verniinftigen Datenschutzpolitik, sondern sie trdgt auch entscheidend
dazu bei, den Schutz der Grundsitze und Werte, die in Artikel 8 der Charta und in Artikel II-68 der
Verfassung dargelegt sind, zu gewéhrleisten:
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Artikel 11-68 - Schutz personenbezogener Daten

@) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung
der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet wer-
den. Jede Person hat das Recht, Auskunft {iber die sie betreffenden erhobenen Daten zu erhalten und die
Berichtigung der Daten zu erwirken.

3) Die Einhaltung dieser Vorschriften wird von einer unabhingigen Stelle iiberwacht.

In dieser Bestimmung wird eindeutig die Rolle der unabhidngigen Kontrollbehdrden beim Schutz
dieser Grundsitze und Werte hervorgehoben. Dasselbe gilt fiir Artikel I-51 der Verfassung, in dem
ebenfalls der Schutz personenbezogener Daten auf Unionsebene vorgesehen ist. Die Tatigkeit des
EDPS erfolgt in diesem groferen Rahmen in Zusammenarbeit mit der Kommission, dem Rat, dem
Parlament, dem Gerichtshof, dem Biirgerbeauftragten und anderen Beteiligten, denen jeweils eine
spezifische Rolle zukommt.

Der EDPS triigt durch eine stindige Uberwachung der Art und Weise, wie personenbezogene
Daten in europdischen Organen und Einrichtungen verarbeitet werden, zum Schutz dieser Werte
bei, und trifft gegebenenfalls geeignete MaBlnahmen. Der Gerichtshof kann im Falle von Streitig-
keiten betreffend den Anwendungsbereich oder die Wirkung der rechtlichen Verpflichtungen um
eine Entscheidung ersucht werden. Leistet der EDPS seinen Beitrag zu Vorschlidgen fiir Rechtsakte
in Form von Beratung, so ist es Sache der Kommission, des Rates und des Parlaments, eventuelle
Hinweise sinnvoll zu nutzen. Die Situation ist dhnlich, wenn der EDPS in enger Zusammenarbeit
mit einzelstaatlichen Kontrollbehdrden oder mit Kontrollbehdrden im Rahmen der dritten Sdule
zum Schutz der genannten Grundsdtze und Werte beitrdgt. In all diesen Fallen hat der EDPS jedoch
zu gewihrleisten, dass sein Auftrag auf die bestmogliche Art und Weise erfiillt wird. Ob dies im
Einzelfall zum Erfolg fiihrt, hingt weit gehend von den Organen und anderen Akteuren ab, die an
dem jeweiligen Vorgang beteiligt sind. Die Beitrdge des EDPS sind jedoch fiir die zu schiitzenden
Werte immer von Bedeutung, und sei es auch nur, weil er auf die Relevanz der einschldgigen
Grundsitze im jeweiligen Kontext aufmerksam macht. Dies ist der politische Standpunkt, von dem
aus der EDPS seinen Beitrag leistet und seinen Auftrag weiterentwickelt.

In diesem Zusammenhang sei darauf hingewiesen, dass die politischen MaRnahmen der EU
zunehmend von der rechtméliiigen Verarbeitung personenbezogener Daten abhéngen. Zahlreiche
Tatigkeiten in einer modernen Gesellschaft erzeugen heutzutage personenbezogene Daten oder
verwenden diese Daten als Input. Dies gilt auch fiir die europdischen Organe und Einrichtungen bei
der Erfiillung ihrer administrativen und politischen Aufgaben und somit auch fiir die Durchfiihrung
ihrer Politik im Allgemeinen. Ein wirksamer Schutz personenbezogener Daten als ein der Politik
der Union zugrunde liegender Wert sollte daher als Bedingung fur den Erfolg dieser Politik ange-
sehen werden. Der EDPS handelt in diesem Sinne und erwartet positive Reaktionen.

1.5 Ziele fir 2005

In diesem ersten Kapitel des Jahresberichts 2004 werden nun abschlieBend die wichtigsten Ziele fiir
2005 aufgefiihrt. Diese Ziele werden im néchsten Jahresbericht dahingehend tberpriift, inwieweit
sie erreicht wurden. Der EDPS beabsichtigt, dies als durchgehenden Bestandteil der Bericht-
erstattung iiber seine Tétigkeit beizubehalten.

o Aufbau des Netzes der Datenschutzbeauftragten
Der EDPS wird seinen Beitrag zum Aufbau des Netzes der Datenschutzbeauftragten (DPO)
leisten, insbesondere hinsichtlich der Einrichtungen, die noch keinen DPO ernannt haben. Zu
diesem Zweck wird er ein Strategiepapier iiber die Aufgaben des DPO und die Faktoren, die
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zum Gelingen seiner Arbeit beitragen, verdffentlichen.

Broschuren, Websites und Rundbriefe

Der EDPS wird Broschiiren in allen Amtssprachen erstellen, um das Bewusstsein fiir die
Rechte der Betroffenen und fiir seine eigenen Aufgaben auf der Grundlage der Verordnung
(EG) Nr. 45/2001 zu scharfen. Die Website www.edps.eu.int wird ausgebaut werden und eine
zentrale Stellung in der Informationsstrategie einnehmen. Uber neue Entwicklungen wird
regelméBig ein Rundbrief berichten.

Notifizierung und Vorabkontrollen

Der EDPS wird sich darum bemiihen, die Zahl der Notifizierungen bestehender Verarbei-
tungsvorginge bei den DPO zu erhohen. Einen betridchtlichen Teil seiner Zeit und seiner
Anstrengungen wird er weiterhin fiir Vorabkontrollen von Verarbeitungsvorgingen aufwen-
den, die wahrscheinlich spezifische Risiken fiir die Rechte und Freiheiten der Betroffenen
beinhalten. Geplant ist ferner die Verdffentlichung eines Strategiepapiers liber Kriterien und
Verfahren bei Vorabkontrollen.

Leitlinien fiir Beschwerden und Uberpriifungen

Der EDPS wird Leitlinien fiir die Behandlung von Beschwerden erstellen und Bedingungen
fiir deren Zuldssigkeit, Verfahren fiir Untersuchungen, Fristen u.4. festlegen. Diese Leitlinien
werden auf der Website des EDPS verdffentlicht. Vergleichbare Arbeiten werden fiir Uber-
prifungen erfolgen, die entweder auf eigene Initiative oder aufgrund einer Beschwerde
durchgefiihrt werden.

Audits und Untersuchungen

Der EDPS wird die Grundlagen einer Auditing-Methode entwickeln, mit der gepriift werden
wird, inwieweit die Organe und Einrichtungen der Gemeinschaft die Verordnung (EG)
Nr. 45/2001 einhalten. Er wird ferner einige "Kontrollen vor Ort" an verschiedenen Stand-
orten durchfiihren, um sich tiber aktuelle Methoden zu informieren und zur freiwilligen Ein-
haltung der Verordnung ermutigen. Erforderlichenfalls werden zusétzliche Untersuchungen
durchgefiihrt.

Privatsphére und Transparenz

Der EDPS wird ein Papier iiber die Beziechung zwischen dem Zugang der Offentlichkeit zu
Dokumenten und dem Datenschutz veroffentlichen. Damit sollen in beiden Bereichen
bewidhrte Methoden gefordert und die Organe und Einrichtungen in den Fillen bei einer Ent-
scheidung unterstiitzt werden, in denen diese beiden grundlegenden Interessen gegeneinander
abgewogen werden miissen.

E-Monitoring und Verkehrsdaten

Der EDPS wird Leitlinien fiir die Verarbeitung von Verkehrs- und Rechnungsdaten fiir ver-
schiedene Arten elektronischer Kommunikation (Telefon, E-mail, Handy, Internet usw.) in
den europdischen Organen erstellen, damit die Schutzklauseln, die derzeit fiir derartige Verar-
beitungsvorgéinge gelten, klarer formuliert und verbessert werden kénnen.

Stellungnahmen zu Vorschlagen fir Rechtsakte

Der EDPS wird ein Politikpapier zu der Frage veroffentlichen, wie er seine beratende Tétig-
keit im Zusammenhang mit Vorschlidgen fiir Rechtsakte, die sich auf die Verarbeitung perso-
nenbezogener Daten beziehen, auffasst. Diese Aufgabe wird entsprechend weiterentwickelt.
Der EDPS wird rechtzeitig Stellungnahmen zu einschlidgigen Vorschldgen fiir Rechtsakte ver-
fassen und gegebenenfalls im Anschluss daran MaBBnahmen treffen.
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Datenschutz im Rahmen der dritten Saule

Der EDPS wird der Entwicklung eines kohdrenten Rechtsrahmens zum Schutz personenbezo-
gener Daten innerhalb der dritten Sdule besondere Aufmerksamkeit widmen. Dieser Rahmen
sollte mit bestehenden Grundsitzen innerhalb der ersten Sdule im Einklang stehen und die
besonderen Bediirfnisse der Strafverfolgung gemif geltender rechtlicher Schutzklauseln
berticksichtigen.

Entwicklung von Ressourcen

Der EDPS wird weiterhin angemessene Werkzeuge und Bedingungen fiir eine wirksame
Erflillung seiner Aufgaben entwickeln. Eine begrenzte Aufstockung der bestehenden
Ressourcen wird erforderlich sein, um die Herausforderungen der Zukunft zu meistern und
die Ergebnisse zu erzielen, die sinnvollerweise erwartet werden konnen. Dies gilt unbeschadet
moglicher neuer Aufgaben im  Zusammenhang mit dem  vorgeschlagenen
Visa-Informationssystem (VIS) und anderer Systeme wie z.B. einem {iiberarbeiteten
Schengener Informationssystem (SIS II).
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2. Aufbau einer neuen Behorde

2.1 Einleitung

Nach der Ernennung des EDPS und seines Stellvertreters im Januar 2004 wurden erste Schritte
unternommen, um einen erfolgreichen Beginn ihrer Tétigkeit vorzubereiten. Dazu gehorten erste
Zusammenkiinfte mit Vertretern des Europédischen Parlaments, des Rates und der Kommission, um
eine Plattform einzurichten, in deren Rahmen die weitere Zusammenarbeit entwickelt werden kann.
Der EDPS und sein Stellvertreter hielten es fiir angemessen, ab dem 2. Februar 2004 in den Rdum-
lichkeiten des Europdischen Parlaments in Briissel zu arbeiten®. Diese Auffassung wurde den
zustdandigen Stellen des Europdischen Parlaments, des Rates und der Kommission in einem Schrei-
ben mitgeteilt.

Im Jahr 2004 nahm die Behorde ihre Tétigkeit auf. Dies geschah in drei Phasen:

a)

b)

Erste Phase: 2. Februar bis 24. Juni 2004

Bei ihrer Ankunft in Briissel am 2. Februar 2004 standen dem EDPS und seinem Stellvertreter
weder Biirordume noch ein Sekretariat zur Verfligung.

Zunichst erhielt der EDPS die Unterstitzung der Dienststellen des Européischen Parla-

ments, die Folgendes ermdglichte:

— Unterbringung des Amtes des EDPS in einem Gebdude des Parlaments und Bereit-
stellung einer ersten Ausstattung ab der zweiten Woche;

- Erstellung des Berichtigungshaushaltsplans Nr. 10/2004 und eines Haushalts-
voranschlags fiir 2005;

—  Veroffentlichung der Ausschreibungen fiir die freien Stellen, die im Organisationsplan
fiir das Haushaltsjahr 2004 genehmigt waren;

— Erstellung und Abschluss der Vereinbarung iiber die Verwaltungszusammenarbeit mit
den zustdandigen Dienststellen des Parlaments, der Kommission und des Rates.

Im Mai wurde ein Referatsleiter von der Kommission abgestellt, um das Sekretariat aufzu-
bauen; es wurde ein kurzfristiges Arbeitsprogramm mit Prioritdten festgelegt, wobei die Ein-

stellung von Mitarbeitern hochste Prioritét erhielt.

Es wurde Eine Website mit der Adresse http://www.edps.eu.int eingerichtet.

Zweite Phase: 24. Juni bis 1. Oktober 2004

Die Generalsekretire der Kommission, des Europédischen Parlaments und des Rates haben am
24. Juni gemeinsam mit dem EDPS ecine Vereinbarung tber die Verwaltungszusammen-
arbeit unterzeichnet, um den EDPS wihrend einer dreijdhrigen Anlaufphase zu unterstiitzen;
die Vereinbarung kann fiir zwei Jahre verlangert werden.

Gemeinsam mit dem Parlament wurden Bestimmungen zur Anwendung der interinstitutionel-

In Artikel 4 des Beschlusses Nr. 1247/2002/EG des Européischen Parlaments, des Rates und der Kommission
vom 1. Juli 2002 iiber die Regelungen und allgemeinen Bedingungen fiir die Ausiibung der Aufgaben des
Europdischen Datenschutzbeauftragten ist als Sitz des EDPS und seines Stellvertreters Briissel vorgesehen.
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2.2

len Vereinbarung festgelegt.

Die verschiedenen Dienststellen der drei Organe, die den EDPS unterstiitzen, wurden mehr-
fach kontaktiert, um die praktischen Modalititen dieser Unterstiitzung festzulegen.

Die ersten Vorstellungsgespriache mit Kandidaten, die sich auf die Ausschreibungen bewor-
ben hatten, haben im Juni begonnen und die ersten Mitarbeiter wurden eingestellt.

Dritte Phase: 1. Oktober 2004 bis Jahresende 2004
Das im Stellenplan fiir 2004 vorgesehene Personal wurde vollstandig eingestellt.

Nationale Experten wurden eingeladen, im Jahr 2005 an der Arbeit des EDPS mitzuwirken
(diese Einladung konnte wegen der verspdteten Annahme des Haushaltsplans fiir 2004 und
der damit verbundenen Unsicherheit nicht frither ibermittelt werden).

Der EDPS hat interne Verfahren (Verhaltenskodex, Leitfaden fiir die Verwaltung) und
Bestimmungen zur Anwendung des Statuts festgelegt.

Haushalt

Im Anschluss an den Beschluss des Europédischen Parlaments und des Rates zur Ernennung
des Datenschutzbeauftragten und des stellvertretenden Datenschutzbeauftragten vom
22. Dezember 2003 (am 17.1.2004 im Amtsblatt verdffentlicht) hat die Kommission am
3. Februar 2004 einen Vorentwurf des Berichtigungshaushaltsplans Nr. 2/2004 vorgelegt,
der die Einbeziehung des EDPS in den Haushaltsplan 2004 (Einzelplan VIII, Teil B) vorsah.
Dieser Haushaltsplan ging von demselben Ausgabenniveau aus wie der urspriinglich von den
Kommissionsdienststellen im Jahr 2002 vorgesehene Haushaltsplan und sah Mittel in Hohe
von 1272 000 EUR vor; er wurde nach dem Grundsatz der schrittweisen Arbeitsaufnahme
des EDPS und unter Beriicksichtigung der fiir die Einstellung des Personals erforderlichen
Zeit aufgestellt. Die Einnahmen wurden auf 90 000 EUR geschitzt. Dieser Haushaltsplan-
vorentwurf wurde von der Haushaltsbehorde gebilligt. Die Kommission hatte Folgendes
erklart: "Im weiteren Jahresverlauf 2004 kann der Datenschutzbeauftragte dann erforder-
lichenfalls einen Berichtigungshaushalt vorschlagen, um die Mittelausstattung und den Stel-
lenplan des Einzelplans VIII, Teil B besser auf den effektiven Bedarf abzustimmen".

Der Datenschutzbeauftragte hat einen Voranschlag fiir einen Berichtigungshaushaltsplan
vorgeschlagen, der in den Vorentwurf fiir den Berichtigungshaushaltsplan Nr. 10/2004 auf-
genommen wurde, den die Kommission am 26. Juli 2004 vorgelegt hat. Dieser Voranschlag
fiir einen Berichtigungshaushaltsplan war notwendig, weil der BH 2/2004, in den der fiir das
Jahr 2002 fir 9 Monate aufgestellte Haushaltsplan unverdndert {ibernommen worden war,
eine zu niedrige Mittelausstattung vorsah; weder die Entwicklung der Lebenshaltungskosten,
noch der operative Bedarf im Jahr 2004 oder die ganzjéhrige Laufzeit waren beriicksichtigt
worden. Die Betrdge des BH 10/2004 wurden auf der Grundlage der Angaben der Dienst-
stellen des Europdischen Parlaments und der Kommission erstellt. Der Berichtigungs-
haushaltsplan fiir das Haushaltsjahr 2004 wurde von der Haushaltsbehorde am 14. Oktober
2004 endgiiltig festgestellt; er belduft sich auf 1 942 279,00 EUR. Der EDPS konnte daher
erst relativ spét im Jahr liber die Haushaltsmittel fiir 2004 verfiigen, wodurch bestimmte Aus-
gaben verzdgert wurden.

In seiner EntschlieBung vom 9. Mirz 2004 hat das Europdische Parlament den EDPS ersucht,
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2.3

der Haushaltsbehorde vor dem 30. September 2004 im Hinblick auf die erste Lesung des
Haushaltsplans 2005 einen Bericht vorzulegen. In Einklang mit Nummer 2 dieser Entschlie-
Bung wurde der Haushaltsbehorde ein Bericht tibermittelt, in dem die Situation beziiglich des
operationellen Bedarfs, der bei der Einrichtung der Verwaltungsstrukturen und den Einstel-
lungsverfahren im Zeitraum Februar bis September 2004 erzielten Fortschritte, der Koopera-
tionsvereinbarung sowie der Finanzverwaltung und der Haushaltsfiihrung bewertet wird.

Der Haushaltsplan 2005 wurde im Dezember 2004 verabschiedet; er belduft sich auf
2 879 305,00 EUR. Dies bedeutet eine Steigerung um 48,8% gegeniiber dem (fiir 11 Monate
berechneten) Haushaltsplan 2004. Grundlage fiir die Berechnungen waren die von der Kom-
mission mitgeteilten makrookonomischen Parameter und die politischen Ausrichtungen der
Haushaltsbehorde sowie die Dynamik, die sich seit Beginn der Tatigkeit des EDPS wihrend
des gesamten laufenden Jahres entfaltet hatte.

Was die interne Finanzverwaltung und Haushaltsfiihrung anbelangt, so hat der Datenschutz-
beauftragte seine Aufgaben an den Leiter des Referats "Verwaltung/Personal/Haushalt" dele-
giert, der als bevollmichtigter Anweisungsbefugter handelt. Ein Initiator ("agent initiateur")
wurde benannt.

Wichtige und wertvolle Hilfe wird von der Kommission (GD BUDG) geleistet: Der
Rechnungsfithrer der Kommission wurde als Rechnungsfihrer des EDPS benannt; die
Dienststellen der GD BUDG unterstiitzen den EDPS in technischer Hinsicht bei der Aufstel-
lung und Ausfithrung des Haushaltsplans; der zentrale Finanzdienst leistet im Bereich der
Information Unterstiitzung.

Der Innenrevisor der Kommission wurde als Revisor des EDPS benannt; im Ubrigen wird
beim EDPS gegenwirtig ein System der internen Kontrolle eingerichtet. Die Kontroll-
standards stehen kurz vor der Annahme; sie lehnen sich eng an die Standards der Kommission
an, tragen jedoch den Bediirfnissen und Besonderheiten einer neuen, kleinen Einrichtung
Rechnung.

Zusammenarbeit

Die Vereinbarung tber die Verwaltungszusammenarbeit mit den Generalsekretariaten der

Kommission, des Europdischen Parlaments und des Rates wurde am 24. Juni 2004 geschlos-

sen. Diese Unterstlitzung wiahrend der ersten Jahre wurde aus drei Hauptgriinden fiir not-

wendig erachtet:

- Sie ermoglicht dem EDPS, durch Wissenstransfer die Erfahrungen der anderen Organe
in den Bereichen Verwaltung und Finanzen zu nutzen.

- Sie bietet dem EDPS unverziiglich die Mdglichkeit, auf interinstitutioneller Ebene
durch die Erfiillung seiner Aufgaben und die Ausiibung seiner Rechte Profil zu
gewinnen.

- Sie dient der Einhaltung der goldenen Regel der soliden Finanzverwaltung, indem ein
Rationalisierungseffekt bewirkt wird.

In einer Vereinbarung zwischen den Dienststellen des Parlaments und des EDPS sind die
Anwendungsmodalititen flir die interinstitutionelle Vereinbarung festgelegt; eine ent-
sprechende Vereinbarung mit den Dienststellen des Rates ist in Vorbereitung; mit den Dienst-
stellen der Kommission wurden diesbeziiglich Leitlinien vereinbart.
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24

Auf der Grundlage der interinstitutionellen Vereinbarung

—  wurden der Rechnungsfithrer und der Innenrevisor der Kommission als Rechnungs-
fiilhrer bzw. Revisor des EDPS benannt;

— leisten die Dienststellen der Kommission Hilfe bei allen Aufgaben im Bereich der Per-
sonalverwaltung der Einrichtung (Einstellung des Personals, Festlegung der Anspriiche,
Zahlung der Beziige, Erstattung der Krankheitskosten, Erstattung der Dienstreisekosten
usw.);

—  leisten die Dienststellen der Kommission dem EDPS ebenfalls Hilfe bei der Aufstellung
und Ausfiihrung des Haushaltsplans;

—  wurden dem EDPS Raumlichkeiten des Parlaments zur Verfligung gestellt; die Dienst-
stellen des Parlaments unterstiitzen den EDPS in praktischer Hinsicht und mit Know-
how im Zusammenhang mit der Nutzung dieser Rdumlichkeiten (Gebdudesicherheit,
Post, Informatik, Telefon, Gestaltung der Biiroflichen und Biiromaterial);

- leistet der Rat Hilfe in Bezug auf Ubersetzungen.

Hervorzuheben ist die sehr partnerschaftliche Zusammenarbeit, die seit Beginn mit den
meisten Dienststellen der drei Organe besteht; diese Zusammenarbeit hat sich in der {iberwie-
genden Zahl der Fille als sehr wirksam und sicherlich sehr niitzlich erwiesen. Allerdings ist es
bedauerlich, dass die Vereinbarung in den Dienststellen, die den EDPS unterstiitzen sollen,
nicht immer gut publik gemacht wurde, so dass bestimmte Arbeiten verzogert wurden.

Personal

Angesichts des Umfangs der Aufgaben, die zum Autfbau der Verwaltung der neuen Einrich-
tung durchgefithrt werden mussten, wurde den Einstellungen Vorrang eingerdumt; die
15 Personen, die im Stellenplan vorgesehen sind, wurden eingestellt; in der ersten Einstel-
lungsphase wurde zunichst im August das Team fiir die Personalverwaltung eingestellt, damit
vor der Ankunft des restlichen Personals die erforderlichen Verwaltungsstrukturen vorhanden
und eingespielt sind. Die Einstellungen erfolgten unter Wahrung der in den Organen gelten-
den Regeln: Vorrang fiir den Wechsel zwischen den Organen, anschlieBend Inanspruchnahme
der Reservelisten und an dritter Stelle Riickgriff auf externes Personal. Von den gegenwirtig
angestellten 15 Personen haben 7 den Beamtenstatus (zwei wurden von anderen Organen ver-
setzt, 5 wurden von den Reservelisten ausgewdhlt) und 8 haben einen Vertrag als Bedienstete
auf Zeit.

Nach der Verwaltungsstruktur ist ein Referat fiir Verwaltung, Personal und Haushalt (Per-
sonalbestand: 5 Personen) und ein Referat flir die operativen Aufgaben (10 Personen) vor-
gesehen; das letztgenannte Referat umfasst zwei Dienststellen: eine Dienststelle fiir
Aufsichtsaufgaben und eine weitere fiir allgemeine politische Fragen (im Wesentlichen
legislative und beratende Funktionen) und fiir Information. Fiir dieses Referat ist kein
Referatsleiter vorgesehen, einerseits weil die Mitglieder der Einrichtung aktiv und unmittelbar
an der Behandlung der Dossiers beteiligt sind und andererseits weil angesichts der
gegenwirtigen Grofe des Amts des EDPS auf Ebene der Dienststellen zundchst die
Teamarbeit ohne hierarchische Strukturen gefordert werden sollte.

An dieser Stelle ist auch hervorzuheben, dass die Dienststellen der Kommission bei den
Einstellungen (Verdffentlichung der Stellenausschreibungen, Ausarbeitung der Vertrige,
Festlegung der Anspriiche, medizinische Untersuchungen, Zahlung der Bezilige usw.) sowie
bei den Aufgaben im Bereich der Personalverwaltung der Einrichtung (Mitglieder des Organs,
Personal im aktiven Dienst, Kosten und verschiedene Beitrdge bei Dienstantritt und endgiil-
tigem Ausscheiden aus dem Dienst, Dienstreisen und -fahrten, soziale und medizinische Ein-
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2.5

2.6

richtungen und Mallnahmen usw.) wichtige und wirksame Hilfe geleistet haben.

Buroinfrastruktur

Der EDPS ist in einem Gebdude des Européischen Parlaments in Briissel (rue Montoyer 63)
untergebracht und hat eine entsprechende Ausstattung erhalten.

Im Rahmen der Vereinbarung iiber die Verwaltungszusammenarbeit unterstiitzen die zustén-
digen Dienststellen des Europiischen Parlaments den EDPS in sehr zweckdienlicher Weise;
dies betrifft zumeist die Gewédhrung von materieller Unterstitzung und Know-how fiir die
konkrete Unterbringung des EDPS: Sicherung des Gebédudes, Herrichtung der Dienstraume,
Moblierung (der EDPS erhielt eine Erstausstattung mit Mobiliar), Telekommunikationsein-
richtung, Druckerei, Poststelle usw. Eine sehr wertvolle Unterstiitzung wird im Bereich EDV-
Infrastruktur geleistet (Bereitstellung der EDV-Ausstattung, Schaffung der geeigneten
Infrastruktur fiir die Website sowie E-Mail-System).

Die Modalititen dieser Zusammenarbeit wurden in den Durchfithrungsvorschriften der inter-
institutionellen Vereinbarung mit dem Parlament festgelegt. Die Frage einer Nachtragsverein-
barung zur genaueren Festlegung bestimmter Aspekte der Unterstiitzung wurde bereits auf-
geworfen.

Die mit dem Gebidude, der Ausriistung und den verschiedenen Betriebsausgaben verbundenen
Kosten werden dem EDPS vom Parlament in Rechnung gestellt.

Administratives Umfeld

Es ist eine Geschéaftsordnung in Vorbereitung, in der die Aufgabenverteilung und die
wichtigsten Verfahren fiir die Durchfiihrung der Aufgaben des EDPS festgelegt werden. Sie
diirfte im ersten Halbjahr 2005 angenommen werden.

Es wurde ein erstes Paket von allgemeinen Bestimmungen fiir die Anwendung des Statuts
angenommen; diese Bestimmungen entsprechen den fiir die Kommission geltenden Bestim-
mungen, soweit es sich um Bereiche handelt, in denen die Kommission den EDPS unterstiitzt.

Die Bestimmungen, die die Bediensteten betreffen, werden diesen in Form von gezielten Mit-
teilungen zur Kenntnis gebracht und sind auf dem "Laufwerk S", das gewissermallen das
Intranet des EDPS darstellt, abrufbar. Dieses Laufwerk ist allen Bediensteten des EDPS
zugénglich. Ferner wurde ein administrativer Leitfaden erstellt, der an alle neuen Mit-
arbeiter verteilt wird; darin sind alle administrativen Informationen erfasst, die fiir die
Bediensteten des EDPS von Nutzen sind. Die Bediensteten werden iiber alle Aktualisierungen
des Laufwerks "S" und des Leitfadens im Wege von schriftlichen Mitteilungen oder per
E-Mail unterrichtet. Fiir neue Mitarbeiter wird eine Informationssitzung abgehalten, in deren
Rahmen ihnen ein "BegriiBungspaket" mit den vorstehend genannten Dokumenten ausge-
héndigt wird.

Es wurde ein Verhaltenskodex angenommen, der sich an dem vom Europdischen Parlament
verabschiedeten Kodex orientiert. Zur Umsetzung dieses Kodex und in dem Bestreben, das
Bekenntnis zu den grundlegenden Werten des EDPS konkret zum Ausdruck zu bringen, ver-
pflichtet sich jeder Mitarbeiter bei seinem Dienstantritt schriftlich, die Daten, zu denen er im
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2.7

2.8

Laufe seines Berufslebens Zugang hat, vertraulich zu behandeln.
Workflow

Als nach den ersten drei Monaten, in denen die Grundlagen fiir die neue Einrichtung geschaf-
fen wurden, die ersten Mitarbeiter des EDPS, darunter ein Praktikant, ihren Dienst antraten,
wurden erste Mainahmen zum Aufbau eines Workflow-Systems ergriffen. Es wurde ein ers-
tes System fiir eingehende und ausgehende Post sowie E-Mail (in Papierform und elektro-
nisch) entwickelt. Ferner wurde ein Dokumentenregister eingerichtet. Sobald ein System fiir
das Scannen ins PDF-Format verfiigbar war, wurde der Grundsatz der Parallelitidt von Doku-
menten in Papierform und elektronischen Dateien festgelegt, wobei eine gewisse Flexibilitét
gewahrt wird. Die wichtigsten Mittel fiir die schriftliche Kommunikation zwischen allen
Bediensteten des ESDP sind E-Mail und "Shared-Folders". Eine elektronische Bibliothek und
aktualisierte Grafiken bieten Informationen, die allen Bediensteten zugénglich sind.

Die Eroffnung von Vorgangen (die alle unter einer allgemeinen Nummer fiir das jeweilige
Jahr erfasst werden) unterliegt der Kontrolle des EDPS und seines Stellvertreters. Die einzel-
nen EDPS-Referate iibernehmen die Zustdndigkeit fiir ein bestimmtes Dossier, wobei die
Vorgidnge in ausgewogener Weise verteilt werden. Wichtige Vorhaben werden von zwei
Bediensteten gemeinsam bearbeitet. Die Entwiirfe werden mit dem EDPS und/oder seinem
Stellvertreter erortert, und die Endfassungen der Dokumente werden von einer dieser beiden
Personen unterzeichnet. Gegebenenfalls werden Brainstorming-Sitzungen durchgefiihrt, um in
bestimmten Fragen Einvernechmen zu erzielen.

In wochentlichen Sitzungen unter Einbeziechung des Referats Verwaltung und Personal wird
die notwendige Abstimmung gewéhrleistet; Verwaltungsangelegenheiten werden im Rahmen
des "Verwaltungsrats" (EDPS, stellvertretender EDPS sowie Leiter des Referats Verwal-
tung/Personal/Haushalt) behandelt; Kernfragen erortert der EDPS mit seinem Stellvertreter.
Einmal monatlich findet eine Sitzung zu Informations- und Schulungszwecken statt, an der
alle Bediensteten teilnehmen und in deren Rahmen ein Bediensteter ein bestimmtes Thema
erldutert.

Auflenwirkung

Mit Hilfe des Parlaments wurde innerhalb kurzer Zeit eine Website eingerichtet; diese wird
regelmiBig aktualisiert und enthdlt Links zu den Organen und nationalen Datenschutz-
behorden. Eine zweite Fassung dieser Website wird derzeit vorbereitet und diirfte im Laufe
des Jahres 2005 einsatzbereit sein.

Um den Bekanntheitsgrad der Einrichtung zu steigern, wurde eine Informationskampagne
eingeleitet. Wahrend der ersten Phase dieser Kampagne wurde eine Broschiire in hoher Auf-
lage an die Kollegen aller Organe und Einrichtungen verteilt, in der auf die Rechte jedes Ein-
zelnen im Bereich des Datenschutzes hingewiesen wird; eine zweite Broschiire wurde in
gezielterer Form an die Personen verteilt, die in den Organen und Einrichtungen leitende
Funktionen bekleiden.

Um der Einrichtung einen mdglichst groBen Bekanntheitsgrad zu verschaffen und die

Stellungnahmen des Datenschutzbeauftragten einer moglichst grolen Zahl von Biirgern
zuginglich zu machen, werden die Texte in den einzelnen Sprachen verdffentlicht. Bei der

19



Anfertigung der Ubersetzungen leistet der Rat sehr wertvolle Hilfe; die von ihm angefertig-
ten Ubersetzungen stehen innerhalb kurzer Zeit zur Verfiigung.

2.9 Institutionelle Beziehungen

. Der EDPS ist in mehreren interinstitutionellen Ausschiissen vertreten, die fiir Haushalts-,
Personal- und Verwaltungsangelegenheiten zustindig sind. Im Personalbereich ist er Mitglied
des Ausschusses der Verwaltungschefs, und in den Sitzungen des Statutsbeirates (Satzung
wird gedndert, damit der EDPS den Status eines Mitglieds erhélt) und des EPSO-Verwal-
tungsrates geniel3t er Beobachterstatus.

o Es wurden erste Schritte im Hinblick auf die Anerkennung der Einrichtung durch die bel-
gischen Behdrden unternommen.

2.10 Fazit

Der EDPS hat seine Tatigkeit im Jahr 2004 im Rahmen von Verwaltungs-, Haushalts- und Per-
sonalstrukturen aufgenommen, deren Grundlagen mit Hilfe des Europdischen Parlaments, der
Kommission und des Rates geschaffen wurden. Dadurch war es moglich, Know-how zu vermitteln,
bei der Durchfiihrung bestimmter Aufgaben wertvolle Hilfe zu leisten und Grofenvorteile zu erzie-
len.

Der EDPS will den Aufbau seiner Strukturen im Jahr 2005 fortsetzen; zu diesem Zweck sollen vier
im Stellenplan vorgesehene Neueinstellungen vorgenommen und die fiir ein reibungsloses Funk-
tionieren notwendigen internen Vorschriften angenommen werden. Diese Vorschriften werden ent-
sprechend der Stellungnahme des Statutsbeirates — soweit sie die Anwendung des Statuts betref-
fen — sowie im Benehmen mit der im ersten Halbjahr 2005 einzurichtenden Personalvertretung
angenommen.
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3. Uberwachungstatigkeit

3.1 Allgemeines

Wie aus dem Namen der Einrichtung deutlich wird, besteht eine grundlegende Aufgabe des Euro-
pdischen Datenschutzbeauftragten darin, in unabhingiger Art und Weise zu liberwachen, ob die
Bestimmungen der Verordnung (EG) Nr. 45/2001 und anderer einschldgiger Rechtsakte auf alle
Verarbeitungen personenbezogener Daten angewendet werden, die von einem Organ oder einer
Einrichtung der Gemeinschaft (mit Ausnahme des Gerichtshofs bei Handlungen in seiner gericht-
lichen Eigenschaft) vorgenommen werden, soweit die Verarbeitung im Rahmen von Tatigkeiten
erfolgt, die ganz oder teilweise in den Anwendungsbereich des Gemeinschaftsrechts fallen, und
sofern es sich um eine ganz oder teilweise automatisierte Verarbeitung bzw. — im Falle der nicht-
automatisierten Verarbeitung — um personenbezogene Daten handelt, die in einer Datei gespeichert
sind oder gespeichert werden sollen (Artikel 1 Absatz 2, Artikel 3 und Artikel 46 Buchstabe ¢ der
Verordnung Nr. 45/2001).

Zu diesem Zweck sind in der Verordnung Aufgaben und Befugnisse im Zusammenhang mit der
Uberwachungstitigkeit festgelegt. Die Vorabkontrolle ist in Artikel 27 und in Artikel 46 Buch-
staben 1 bis j geregelt. Die Befugnis, betroffene Personen zu beraten, damit die Ausiibung und Wah-
rung ihrer Rechte gewéhrleistet ist, ist Gegenstand von Artikel 47 Absatz 1 Buchstabe a. Eine aus-
driickliche Bezugnahme auf Beschwerden ist in Artikel 32 Absatz 2, Artikel 33 und Artikel 46
Buchstaben a und b enthalten. Die Durchfithrung von Untersuchungen ist Gegenstand von Arti-
kel 46 Buchstaben b und e. Alle hier genannten Uberwachungsinstrumente wurden im Laufe des
Jahres 2004 angewendet, wie nachfolgend dargelegt wird.

In Artikel 46 Buchstabe h sind einige Aufgaben genannt, die in naher Zukunft relevant werden
diirften. 2004 bestand kein Anlass zur Festlegung, Begriindung und Veréffentlichung der in Arti-
kel 10 Absatz 4 vorgesehenen Ausnahmen (weitere Ausnahmen betreffend die Verarbeitung beson-
derer Datenkategorien) bzw. der Genehmigungen nach Artikel 10 Absatz 2 Buchstabe b (Verarbei-
tung auf dem Gebiet des Arbeitsrechts) und Absatz 5 (Verarbeitung von Daten, die Straftaten
betreffen) sowie nach Artikel 19 (automatisierte Einzelentscheidungen). Hingegen waren die Vor-
aussetzungen fiir die Verarbeitung einer Personalnummer (Artikel 10 Absatz 6) und die Garantien
bei Verarbeitungen fiir statistische Zwecke (Artikel 12 Absatz 2) im Rahmen einer Vorabkontrolle
(Vorgang 2004-0196; s.u.) wichtige Aspekte in der Stellungnahme des EDPS.

Was die Befugnisse des EDPS betrifft, so wurden bislang keine Anordnungen, Verwarnungen, Ver-
bote usw. ausgesprochen. Nach Abgabe der Stellungnahme des EDPS haben einige der fiir die Ver-
arbeitung Verantwortlichen entsprechende MaBlnahmen ergriffen; in anderen Fillen wird erwartet,
dass dies in Kiirze geschieht. Fiir entsprechende FolgemalBnahmen wurden bereits Vorkehrungen
getroffen.

Mit der Uberwachung der Eurodac-Zentraleinheit ist der EDPS aufgrund von Artikel 20 Absatz 11
der Verordnung (EG) Nr. 2725/2000 des Rates beauftragt. Ndhere Angaben hierzu finden sich unter

Nummer 3.7 am Ende dieses Kapitels.

Bevor im Einzelnen auf die verschiedenen Uberwachungsaufgaben eingegangen wird, muss die ent-
scheidende Funktion des behordlichen Datenschutzbeauftragten erwidhnt werden.
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3.2 Behordliche Datenschutzbeauftragte

Mit Artikel 24 Absatz 1 der Verordnung Nr. 45/2001 wurde in den Organen und Einrichtungen der
Gemeinschaft ein Amt geschaffen, das fiir die Gewéhrleistung eines wirksamen Schutzes personen-
bezogener Daten von entscheidender Bedeutung ist, ndmlich das Amt des behdrdlichen Daten-
schutzbeauftragten (Data Protection Officer, DPO). Jedes Organ und jede Einrichtung der Gemein-
schaft muss zumindest eine Person als behordlichen Datenschutzbeauftragten bestellen, dessen
grundlegende Aufgabe darin besteht, in unabhingiger Art und Weise die innerbehordliche Anwen-
dung der Bestimmungen der Verordnung zu gewihrleisten (Artikel 24 Absatz 1 Buchstabe c). In
Artikel 24 und im Anhang der Verordnung sind die Aufgaben, Pflichten und Befugnisse eines DPO
festgelegt. Einige dieser Aufgaben, Pflichten und Befugnisse sind im Rahmen der Uberwachungs-
tatigkeit von besonderer Bedeutung: Der DPO muss ein Register der Verarbeitungen fiihren, die
ihm vom fiir die Verarbeitung Verantwortlichen gemeldet werden, dem EDPS die der Vorab-
kontrolle unterliegenden Verarbeitungen melden und von sich aus oder auf Antrag Fragen priifen;
er muss ferner mit dem EDPS zusammenarbeiten.

Gegenwirtig umfasst die Liste der von den Gemeinschaftsorganen und -einrichtungen bestellten
DPO (siehe Anhang C) fiinfzehn Personen, wobei in einigen Féllen ein stellvertretender DPO
bestellt wurde. Einige dieser Personen sind auf Teilzeitbasis titig. In einigen EU-Amtern ist noch
kein DPO bestellt worden. Im Laufe des Jahres 2005 werden sie im Rahmen einer FolgemaBBnahme
zu der unter Nummer 2.8 erwédhnten Informationskampagne nachdriicklich aufgefordert werden,
einen DPO zu bestellen.

Die Kommission ist mit einer besonderen Datenschutzstruktur ausgestattet. Sie verfligt liber einen
DPO, einen stellvertretenden DPO und ein Netz aus Datenschutzkoordinatoren, wobei in den ein-
zelnen Generaldirektionen jeweils ein Koordinator als Ansprechpartner fungiert. Wegen seines
besonderen Charakters verfiigt OLAF iiber einen eigenen DPO.

Die DPO der verschiedenen Organe und Einrichtungen arbeiteten schon vor der Bestellung des
EDPS und seines Stellvertreters sehr eng zusammen. Sie trafen sich drei bis vier Mal jéhrlich zu
einem Informations- und Erfahrungsaustausch iiber ihre Aufgaben. Diese Sitzungen wurden 2004
fortgesetzt, wobei der EDPS am zweiten Teil der Sitzungen teilnahm. Die DPO erdrterten dabei
Fragen von gemeinsamem Interesse und fiihrten anschlieend einen Gedankenaustausch mit dem
EDPS. Die Sitzungen boten dem EDPS zudem Gelegenheit, die DPO {iber die verschiedenen Vor-
haben zu unterrichten, fiir die sie um Mitarbeit ersucht wurden. Dies betraf hauptsédchlich die Koor-
dinierung und Planung von Ex-post-Vorabkontrollen (siehe nachstehend unter 3.3.3) und die
Beschaffung von Informationen iiber iibliche Verfahrensweisen im Bereich des Zugangs der
Offentlichkeit zu Dokumenten und des Datenschutzes sowie iiber die bestehenden Vorschriften
betreffend die Annehmbarkeit des Einsatzes der elektronischen Systeme der Organe und Einrich-
tungen und die tatsdchliche Vorratsspeicherung von Verkehrsdaten (siehe Nr.3.6 "Unter-
suchungen").

Es sind einige Fragen in den Vordergrund geriickt, denen sowohl die DPO als auch der EDPS grof3e
Bedeutung beimessen; dies gilt insbesondere fiir die Frage, wie gewihrleistet werden kann, dass ein
DPO seine Aufgaben, insbesondere dann, wenn er auf Teilzeitbasis tétig ist, in unabhédngiger Art
und Weise wahrnimmt (z.B. Beurteilung, verfligbare Mittel), sowie fiir die Langsamkeit der
Registrierung von Verarbeitungen personenbezogener Daten. Der Ubergangszeitraum von einem
Jahr, der in Artikel 50 der Verordnung vorgesehen ist, um alle laufenden Verarbeitungen mit der
Verordnung in Einklang zu bringen, war offenkundig zu kurz, doch ist derzeit eine viel zu hohe
Zahl von Verarbeitungen noch nicht beim DPO des betroffenen Organs bzw. der betroffenen Ein-
richtung registriert worden, ganz zu schweigen von den Amtern, in denen noch kein DPO bestellt
wurde. Infolgedessen muss die Zahl der Meldungen bestehender Verarbeitungen deutlich erhdht
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werden, was fiir 2005 als vorrangiges Ziel zu betrachten ist.

Neben den gemeinsamen Sitzungen erfolgten im Jahr 2004 zahlreiche Kontaktaufnahmen und
Begegnungen mit den DPO (iiberwiegend mit denen der grofften Organe — Kommission, Rat und
Parlament —, doch wurden auch Gespridche mit den Vertretern der iibrigen Organe und Einrich-
tungen gefiihrt).

3.3 Vorabkontrollen

3.3.1 Rechtsgrundlage

Grundprinzip: Artikel 27 Absatz 1

Gemal Artikel 27 Absatz 1 der Verordnung (EG) Nr. 45/2001 sind "Verarbeitungen, die aufgrund
ithres Charakters, ihrer Tragweite oder ihrer Zweckbestimmungen besondere Risiken fiir die Rechte
und Freiheiten der betroffenen Personen beinhalten konnen" vom Europdischen Datenschutz-
beauftragten vorab zu kontrollieren. In Artikel 27 Absatz 2 der Verordnung sind Verarbeitungen
aufgefiihrt, die derartige Risiken beinhalten konnen. Diese Liste ist nicht erschopfend. Weitere
Fille, die dort nicht erwidhnt sind, konnten besondere Risiken fiir die Rechte und Freiheiten der
betroffenen Personen aufwerfen und rechtfertigen daher eine Vorabkontrolle durch den EDPS.

So hielt der EDPS im Falle der Verarbeitung von Verkehrsdaten durch das Europdische Parlament
eine Vorabkontrolle fiir gerechtfertigt, weil die vorgeschlagene Verarbeitung erhebliche und gravie-
rende Folgen fiir alle betroffenen Personen mit sich bringen konnte (Vorgang 2004-0013).

Bei einer weiteren nicht in Artikel 27 Absatz 2 erfassten Verarbeitung (Vorgang 2004-0196) war
die Vorabkontrolle wegen der besonderen Risiken fiir die betroffenen Personen unter anderem auf-
grund der Verwendung von eindeutigen, allgemein anwendbaren Identifikatoren (personliche Iden-
tifikationsnummer) gerechtfertigt.

In Artikel 27 Absatz 2 aufgeftihrte Falle
In Artikel 27 Absatz 2 sind mehrere Verarbeitungen aufgefiihrt, die besondere Risiken fiir die
Rechte und Freiheiten der betroffenen Personen beinhalten kénnen:

a)  Verarbeitungen von Daten iiber Gesundheit und Verarbeitungen von Daten, die Verdichtigun-
gen, Straftaten, strafrechtliche Verurteilungen oder Sicherungsmalregeln betreffen: Dies ist
gerechtfertigt wegen der Empfindlichkeit der Daten, die geméal3 Artikel 10 der Verordnung als
besondere Datenkategorie eingestuft sind und deshalb besonderen Bestimmungen unterliegen.

b)  Verarbeitungen, die dazu bestimmt sind, die Personlichkeit der betroffenen Person zu bewer-
ten, einschlieBlich ihrer Kompetenz, ihrer Leistung oder ihres Verhaltens: Dass Verarbeitun-
gen, die dazu bestimmt sind, eine Person zu bewerten, besondere Risiken fiir die Rechte der
betroffenen Person beinhalten konnen, ist offensichtlich.

c¢)  Verarbeitungen, die eine in den nationalen oder gemeinschaftlichen Rechtsvorschriften nicht
vorgesehene Verkniipfung von Daten ermdglichen, die zu unterschiedlichen Zwecken verar-
beitet werden: Mit dieser Bestimmung soll eine Verkniipfung von Daten, die zu unterschied-
lichen Zwecken verarbeitet werden, verhindert werden. Das Risiko besteht in der Mdglich-
keit, aus der Verkniipfung der Daten Informationen abzuleiten oder die Daten fiir einen ande-
ren Zweck als den ihrer urspriinglichen Erhebung zu verwenden.

d)  Verarbeitungen, die darauf abzielen, Personen von einem Recht, einer Leistung oder einem
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Vertrag auszuschlieBen: Derartige Verarbeitungen werfen besondere Risiken fiir die betrof-
fene Person auf und erfordern entsprechende Garantien.

Meldung/Konsultation

Nach Erhalt einer Meldung des behordlichen Datenschutzbeauftragten (DPO) muss der EDPS
Vorabkontrollen vornehmen. Der EDPS hat fiir diesen Zweck ein besonderes Meldeformular
geschaffen.

Sollte der DPO Zweifel hinsichtlich der Notwendigkeit einer Vorabkontrolle haben, kann er auch
den EDPS zu dem Sachverhalt konsultieren (Artikel 27 Absatz 3).

Frist, Fristaussetzung und Fristverlangerung
Der Europédische Datenschutzbeauftragte muss seine Stellungnahme innerhalb von zwei Monaten
nach Empfang der Meldung abgeben.

Bittet der EDPS um weitere Auskiinfte, so kann die Zweimonatsfrist ausgesetzt werden, bis der
EDPS die betreffenden Auskiinfte erhalten hat.

Die urspriingliche Zweimonatsfrist kann zudem durch Entscheidung des EDPS um einen weiteren
Zeitraum von zwei Monaten verldngert werden, wenn dies durch die Kompliziertheit des Falles
erforderlich wird. Der fiir die Verarbeitung Verantwortliche ist {iber eine derartige Entscheidung
vor Ablauf der urspriinglichen Zweimonatsfrist in Kenntnis zu setzen.

Ist nach Ablauf dieser gegebenenfalls verldngerten Zweimonatsfrist keine Stellungnahme des EDPS
erfolgt, so gilt sie als positiv.

3.3.2 Stellungnahmen und Folgemalinahmen

Gemail Artikel 27 Absatz 4 der Verordnung erhélt der endgiiltige Standpunkt des EDPS die Form
einer Stellungnahme, die dem fiir die Verarbeitung Verantwortlichen und dem DPO des betroffenen
Organs bzw. der betroffenen Einrichtung tibermittelt wird.

Aufbau der Stellungnahme
Die Stellungnahmen sind wie folgt aufgebaut: Beschreibung der Vorgehensweise, Zusammen-
fassung des Sachverhalts, rechtliche Analyse, Fazit.

Die rechtliche Analyse beginnt mit einer Priifung der Frage, ob der Fall tatsichlich eine Vorab-
kontrolle erfordert. Wenn der Fall wie vorstehend erwéhnt nicht unter die in Artikel 27 Absatz 2
aufgelisteten Verarbeitungen fillt, priift der EDPS die fiir die Rechte und Freiheiten der betroffenen
Personen bestehenden Risiken. Erfordert der Fall eine Vorabkontrolle, besteht der Kern der recht-
lichen Analyse in der Frage, ob die Verarbeitung mit den Bestimmungen der Verordnung (EG)
Nr. 45/2001 im Einklang steht. Der EDPS kann anhand der gewonnenen Erkenntnisse zu dem
Schluss gelangen, dass mit der betreffenden Verarbeitung offensichtlich keine Bestimmung der
Verordnung (EG) Nr. 45/2001 verletzt wird. Falls erforderlich, wird diese Aussage an die Bedin-
gung gekniipft, dass bestimmte Empfehlungen beriicksichtigt werden.

Damit wie in anderen Bereichen gewéhrleistet ist, dass das gesamte Team auf der gleichen Grund-
lage arbeitet und dass die Stellungnahmen des EDPS nach einer vollstdndigen Priifung aller wich-
tigen Angaben angenommen werden, bildet der Aufbau der Stellungnahmen einen wesentlichen
Teil des Handbuchs fiir Vorabkontrollen, eines auf den gewonnenen praktischen Erfahrungen
beruhenden Instruments, das derzeit ausgearbeitet wird. Es wurde eine Checkliste erstellt, um
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sicherzustellen, dass sowohl bei der Beschaffung zusétzlicher Informationen als auch bei der Abfas-
sung der Stellungnahme kein Aspekt vergessen oder unterschétzt wird.

Folgemalinahmen: Von der Stellungnahme zur Entscheidung

Der EDPS gibt zu den Fillen, die ihm zur Vorabkontrolle vorgelegt werden, eine Stellungnahme ab.
Diese Stellungnahme kann eine Reihe von Empfehlungen enthalten, die zu beriicksichtigen sind,
um die betreffende Verarbeitung mit der Verordnung (EG) Nr. 45/2001 in Einklang zu bringen.
Kommt der fiir die Verarbeitung Verantwortliche diesen Empfehlungen nicht nach, so kann der
EDPS die ihm gemél Artikel 47 der Verordnung iibertragenen Befugnisse ausiiben. Er kann ins-
besondere das betroffene Organ bzw. die betroffene Einrichtung der Gemeinschaft mit der Angele-
genheit befassen. AuBerdem kann er folgende Mallnahmen ergreifen: Er kann anordnen, dass
Antrige auf Ausiibung bestimmter Rechte in Bezug auf Daten bewilligt werden, wenn diese Antri-
ge unter Versto3 gegen die Artikel 13 bis 19 abgelehnt wurden; er kann den fiir die Verarbeitung
Verantwortlichen ermahnen oder verwarnen; er kann die Berichtigung, Sperrung, Loschung oder
Vernichtung aller Daten anordnen und er kann die Verarbeitung voriibergehend oder endgiiltig
verbieten. Wird den Entscheidungen des EDPS nicht Folge geleistet, so ist der EDPS berechtigt,
unter den im Vertrag vorgesehenen Bedingungen den Gerichtshof der Europédischen Gemeinschaf-
ten anzurufen.

Es wurde ein Workflow-System eingerichtet, um dafiir zu sorgen, dass alle in einem bestimmten
Fall abgegebenen Empfehlungen weiterverfolgt werden und allen etwaigen Durchfithrungs-
beschliissen Folge geleistet wird.

Register

Gemall Artikel 27 Absatz 5 der Verordnung muss der EDPS ein Register aller ihm zur Vorab-
kontrolle gemeldeten Verarbeitungen fithren. Dieses Register muss die Angaben nach Artikel 25
enthalten und kann von jedermann eingesehen werden.

Diese rechtlichen Vorgaben implizieren eine ziemlich statische Vorgehensweise, da sie nur die
Registrierung der Angaben zu Beginn des Prozesses vorsehen. Zur Forderung der Transparenz hat
der EDPS ein Register eingerichtet, das den Vorgaben der Verordnung entspricht und diese um
weitere praktische Bestandteile erginzt.

Der EDPS hat ein von den DPO auszufiillendes Meldeformular fiir die Vorabkontrolle erstellt. Die
im ersten Jahr gesammelten Erfahrungen haben gezeigt, dass es dank dieses Formulars in vielen
Féllen nicht mehr notwendig ist, die Frist fiir die Vorabkontrolle auszusetzen, um weitere Aus-
kiinfte einzuholen. Das Formular erfasst alle in Artikel 25 genannten Angaben, die der EDPS um
weitere flir die Vorabkontrolle relevante Angaben erweitert hat, wie beispielsweise die die Vorab-
kontrolle rechtfertigenden Griinde (Artikel 27 Absatz 2) oder weitere Griinde gemall Artikel 27
Absatz 1 sowie alle etwaigen Bemerkungen, die der DPO zur Rechtfertigung der Vorabkontrolle
hinzufiigen mochte. Sdmtliche Angaben werden in das Register aufgenommen. Angaben zu den
ergriffenen Sicherheitsmaflnahmen werden allerdings nicht in das von jedermann einsehbare
Register aufgenommen. Diese Einschrankung steht im Einklang mit Artikel 26 der Verordnung, wo
vorgesehen ist, dass das von jedem DPO gefiihrte Register der Verarbeitungen die in dem Melde-
formular gemachten Angaben mit Ausnahme der Angaben zu SicherheitsmaBBnahmen enthalten
muss. Wiirde Artikel 27 Absatz 5 nicht in dieser korrigierenden Weise ausgelegt, so wire die Ein-
schrankung in Artikel 26 nichtig, wenn eine Vorabkontrolle erfolgt.

Wenn der EDPS seine Stellungnahme abgegeben hat, wird das Register um die Nummer der Stel-
lungnahme, die Nummer des Vorgangs sowie die moglicherweise zu ergreifenden Folgemalnah-
men (mit den gleichen Einschrinkungen wie vorstehend genannt) ergénzt. Spiter werden auch die
Anderungen, die der fiir die Verarbeitung Verantwortliche aufgrund der Stellungnahme des EDPS
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vorgenommen hat, in zusammengefasster Form hinzugefiigt. Auf diese Weise werden zwei Ziele
erreicht. Zum einen werden die Angaben zu einer bestimmten Verarbeitung auf dem neuesten Stand
gehalten, und zum anderen wird der Grundsatz der Transparenz gewahrt.

Das Register ist noch nicht online abrufbar. Dies wird erst dann mdglich sein, wenn die zweite Fas-
sung der Website (siche Nummer 2.8) erstellt ist. Wenn jedoch der Eindruck bestand, dass ein be-
sonderes Interesse an einer Stellungnahme des EDPS im Rahmen der Vorabkontrolle gegeben war,
wie etwa im Falle der Verarbeitung von Daten betreffend versicherungstechnische Berechnungen
fiir die Altersversorgung der EU-Beamten durch Eurostat (siehe nachstehend unter Nummer 3.3.4),
so wurde die betreffende Stellungnahme auf der Website des EDPS veroffentlicht.

3.3.3 Ex-post-Falle

Die Verordnung Nr. 45/2001 trat gemdB3 ihrem Artikel 51 am 1. Februar 2001 in Kraft. Gemal3
Artikel 50 der Verordnung miissen die Organe und Einrichtungen der Gemeinschaft sicherstellen,
dass die zum Zeitpunkt des Inkrafttretens der Verordnung bereits begonnene Datenverarbeitung
innerhalb eines Jahres (d.h. bis 1. Februar 2002) mit der Verordnung in Einklang gebracht wird. Die
Bestellung des EDPS und seines Stellvertreters wurde am 17. Januar 2004 wirksam.

Die Vorabkontrollen betreffen nicht nur die Verarbeitungen, die noch nicht im Gange sind
("eigentliche" Vorabkontrollen), sondern auch diejenigen, die vor dem 17. Januar 2004 oder vor
dem Inkrafttreten der Verordnung eingeleitet wurden. In diesen Féllen ist eine Kontrolle aufgrund
von Artikel 27 streng genommen keine Vorabkontrolle, sondern muss vielmehr als "Ex-post-
Kontrolle" durchgefiihrt werden. Mit dieser pragmatischen Vorgehensweise stellt der EDPS sicher,
dass Verarbeitungen, die besondere Risiken beinhalten, im Einklang mit Artikel 50 der Verordnung
erfolgen.

Um den Bearbeitungsriickstand bei den Féllen, die wahrscheinlich einer Vorabkontrolle bediirfen,
bewiltigen zu konnen, forderte der EDPS die DPO auf, in ihrer Behdrde zu priifen, welche Ver-
arbeitungen in den Anwendungsbereich von Artikel 27 fallen. Nach Eingang der Antworten aller
DPO erstellte der EDPS eine Liste mit den der Vorabkontrolle unterliegenden Fillen. Danach wur-
den den DPO vor Februar 2004 100 Fille gemeldet. Diese Fille wurden vom EDPS in drei Katego-
rien unterteilt: Falle, die als Konsultationen im Sinne von Artikel 27 Absatz 3 zu betrachten sind
(siche Nummer 3.3.5), Fille, in denen die Notwendigkeit einer Vorabkontrolle nicht offensichtlich
ist und in denen diese Kontrolle nur dann vorgenommen wird, wenn der DPO entsprechende Recht-
fertigungsgriinde anfithren kann, sowie Félle, die eindeutig unter Artikel 27 fallen.

Wegen der groBBen Anzahl der Fille, die eindeutig unter Artikel 27 fallen und einer Ex-Post-Vor-
abkontrolle bediirfen, beschloss der EDPS, Arbeiten zu folgenden drei Themen einzuleiten: Dis-
ziplinarakten, Beurteilungen von Bediensteten und medizinische Akten. Diese Themen wurden
nicht nur deshalb ausgewihlt, weil sie sich in den verschiedenen Behdrden am héufigsten stellen,
sondern auch deshalb, weil sie Daten betreffen, die fiir die Bediensteten besonders sensibel sind.
Der EDPS wihlte fiir jedes Thema drei spezifische Félle aus, die von den DPO der betroffenen
Behorden formlich zur Vorabkontrolle zu melden waren. Im Laufe des Jahres 2005 werden die
tibrigen Félle weiterhin zur Kontrolle gemeldet.

Zwei Meldungen zur "vorherigen" Kontrolle von Verarbeitungsvorgéngen, die vor der Bestellung
des EDPS bestanden, gingen Ende 2004 ein: ein das Untersuchungs- und Disziplinaramt der Kom-
mission (IDOC) betreffender Fall (Vorgang 2004-0187) und ein Fall betreffend Disziplinarakten im
Parlament (Vorgang 2004-0198). Was das IDOC betrifft, so wurde die Kommission um weitere
Auskiinfte ersucht, was eine Aussetzung der Zweimonatsfrist bewirkt hat.
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Parallel zu den Bemiihungen um eine Systematisierung der Behandlung von Ex-post-Vorab-
kontrollen befasste sich der EDPS auch mit anderen Antrigen auf Durchfiihrung einer Ex-post-
Vorabkontrolle. Zwei derartige Antrdge des DPO der Kommission gingen am 16. Juli 2004 ein:
"Beurteilung leitender Bediensteter" (Vorgang 2004-0095) und "Arbeitsrhythmus" (Vorgang 2004-
0096). Der EDPS ersuchte um weitere Auskiinfte zu diesen Fillen. Mitte Dezember wurden diese
Auskiinfte zu beiden Fillen iibermittelt. Im erstgenannten Fall wurde die Frist fiir die Abgabe der
Stellungnahme wegen der Komplexitét der zu behandelnden Fragen um einen Monat verldngert. Im
Januar 2005 wurden beide Stellungnahmen abgegeben. Auch das Harmonisierungsamt fiir den
Binnenmarkt hat einen Antrag auf Vorabkontrolle eingereicht; er betraf ein bereits laufendes inter-
nes Auswahlverfahren (Vorgang 2004-0174). Die entsprechende Stellungnahme wurde am
6. Januar 2005 abgegeben.

Beziiglich der Ex-post-Vorabkontrollen formulierte der EDPS einige Empfehlungen fiir die Durch-
fiihrung der betreffenden Verarbeitung. Dies bedeutete stets eine Anpassung der Verarbeitung ent-
sprechend diesen Empfehlungen, was vom EDPS iiberwacht wurde. In den meisten Féllen, die die
jéahrlich erfolgende Verarbeitung betreffen, sind diese Empfehlungen dann umzusetzen, wenn die
betreffende Verarbeitung das ndchste Mal vorgenommen wird. Was Verarbeitungen personen-
bezogener Daten betrifft, die bereits abgeschlossen sind, so konnte der EDPS in diesen Fillen trotz-
dem weitere Mallnahmen ergreifen, wenn ihm eine Beschwerde vorgelegt wird.

3.3.4 Eigentliche Vorabkontrollen

Der EDPS sollte normalerweise seine Stellungnahme vor dem Beginn einer Verarbeitung abgeben,
damit die Rechte und Freiheiten der betroffenen Personen von Beginn an garantiert sind. Dies ist
das Grundprinzip von Artikel 27. Parallel zu den Féllen, die Ex-Post-Vorabkontrollen betrafen,
wurden dem EDPS im Jahr 2004 vier Falle zur "eigentlichen" Vorabkontrolle gemeldet.

Verarbeitung von Telekommunikationsverkehrsdaten fiir eine besondere Untersuchung beim Euro-
pdischen Parlament (Vorgang 2004-0013)

Die erste Meldung zur Vorabkontrolle erfolgte durch den DPO des Parlaments und betraf die Ver-
arbeitung von Verkehrsdaten durch die Direktion Informationstechnologien (DIT) des Parlaments
zwecks Durchfiihrung einer Untersuchung iiber den mutmaBlichen Missbrauch von Internet und E-
Mail. Eine Stellungnahme hierzu wurde am 4. Mai 2004 abgegeben; darin wurde der Verarbeitung
grundsétzlich zugestimmt, sofern einige Bedingungen eingehalten wiirden.

TOP 50 (Vorgang 2004-0126)

Dieser Fall wurde ebenfalls vom DPO des Parlaments gemeldet. Er betraf die Uberwachung der
Telefonrechnungen: Die Liste aller Telefonleitungen, fiir die monatliche Gesamtkosten von tiiber
50 Euro angefallen waren, wurde den Generaldirektoren und den Generalsekretéren der Fraktionen
zur Priifung iibermittelt. Der Prozess war zuvor sechs Monate ausgesetzt worden, weil Zweifel an
der RechtmifBigkeit der Verarbeitung aufgekommen waren. Der EDPS war der Ansicht, dass dieser
Fall eine Vorabkontrolle aufgrund von Artikel 27 Absatz 2 Buchstabe b erfordere, da die Verarbei-
tung der Daten Disziplinarmafnahmen zur Folge haben kénne, und nahm eine entsprechende Prii-
fung des Falls vor. In seiner Stellungnahme vom 21. Dezember 2004 formulierte der EDPS eine
Reihe von Empfehlungen; diese betrafen insbesondere die Dauer der Vorratsspeicherung von Ver-
kehrsdaten durch die DIT, die Loschung bestimmter Daten vor der Verarbeitung fiir statistische
Zwecke, die Anderung der den Bediensteten zu iibermittelnden Daten, die den betreffenden
externen Mitarbeitern zu libermittelnden Daten sowie die Ausklammerung von Privatgespriachen
aus dem Schwellenbetrag.

Eurostat (Vorgang 2004-0196)
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Der EDPS war vorab iiber die Absicht von Eurostat unterrichtet worden, Daten tiber die Bedienste-
ten europdischer Organe und Einrichtungen zu erheben, um die versicherungstechnischen Berech-
nungen fiir die Altersversorgung der EU-Beamten durchzufiihren. Der Grofteil der von Eurostat
bendtigten Daten wird bereits von der Kommission im Rahmen des NAP (neues Gehaltszahlungs-
system) verarbeitet. Eurostat wollte sich diese Daten direkt aus dem NAP iibermitteln lassen, damit
die Organe und Einrichtungen sie nicht zwei Mal versenden miissen. Eurostat will personliche
Identifikationsnummern verwenden, um die Daten, die iiber mehrere Jahre hinweg bzw. aus ver-
schiedenen Quellen erhoben werden, zu verkniipfen.

Der EDPS war der Ansicht, dass diese Verarbeitung eine Vorabkontrolle erfordere, da sie unter
anderem die Verwendung personlicher Identifikationsnummern, die Speicherung von Daten auf
unbegrenzte Zeit und die Erhebung sehr grofer Datenmengen beinhalte. Der Fall wurde vom DPO
der Kommission nach einer Sitzung mit den Betroffenen gemeldet. Der EDPS gab am
21. Dezember 2004 eine Stellungnahme ab, in der er einige Bemerkungen formulierte, deren
Beriicksichtigung er erwartet; sie betrafen insbesondere die Unterrichtung der betroffenen Personen,
die Verarbeitung von Daten ab 2003, den Ausschluss einer moglichen Re-Identifikation der betrof-
fenen Personen zu anderen als statistischen Zwecken, die kiinftige Unterrichtung des EDPS im Falle
wesentlicher Verdnderungen der Datenverarbeitungsvorgénge sowie die durch Eurostat zu priifende
Moglichkeit, die Personalnummer im Anschluss an die Validierung der Daten zu 16schen.
Kompetenzdatenbank (2004-0319)

Die "Kompetenzdatenbank" ist eine Datenbank, in der die Lebensldaufe der Bediensteten des Gene-
ralsekretariats des Rates gespeichert und online zugénglich sind. Die Dateniibermittlung kann durch
den Bediensteten, durch die Abteilung oder iiber zwei Informationssysteme des Rates erfolgen:
ARPEGE (Verwaltung der Personaldaten und der Planstellen) und SPP (Dienststelle fiir berufliche
Fortbildung). Die Stellungnahme wurde 2005 abgegeben.

In allen vier Féllen wurde der DPO bzw. der fiir die Verarbeitung Verantwortliche um weitere Aus-
kiinfte ersucht. In den ersten drei Féllen wurde das Auskunftsersuchen aus Griinden der Dringlich-
keit im Rahmen einer Sitzung mit allen betroffenen Parteien gestellt (bei den Vorgidngen 2004-0013
und 2004-0196 fand eine Videokonferenz statt).

3.3.5 Konsultation

Sollte der DPO Zweifel an der Notwendigkeit einer Vorabkontrolle haben, muss er den EDPS zu
dem Fall konsultieren (Artikel 27 Absatz 3). Zwei Fille wurden vor der Erstellung der Auflistung,
die in Paragraph 3.3.3 genannt wurde, behandelt. In beiden Fillen wurde festgestellt, dass eine
Vorabkontrolle erforderlich war. Wéhrend ein Fall abgeschlossen werden konnte (Vorgang 2004-
0013), wurde der andere Fall dem DPO noch nicht gemeldet, so dass die Vorabkontrolle hier zu
gegebener Zeit erfolgen wird.

In dem von den DPO zum Zwecke der Vorabkontrolle erstellten Verzeichnis wurden Zweifel ge-
duflert, ob in bestimmten Féllen eine Vorabkontrolle erforderlich ist. Der EDPS hat diese Félle (ins-
gesamt 27) aufgelistet und neun Félle zu den Themen ausgewihlt, die fiir Ex-post-Vorabkontrollen
als vorrangig betrachtet wurden. Zu diesen Fillen wurden weitere Auskiinfte erbeten, um die Not-
wendigkeit einer Vorabkontrolle zu ermitteln. Unter anderem war es in vielen Féllen unklar, ob die
betreffende Verarbeitung gemil3 Artikel 27 Absatz 2 Buchstabe b "dazu bestimmt ist, die Person-
lichkeit der betroffenen Person zu bewerten". Sobald die fiir die Entscheidung iiber die Notwendig-
keit einer Vorabkontrolle erforderlichen Auskiinfte eingegangen sind und kein Anlass fiir eine
Vorabkontrolle besteht, wird die Akte geschlossen. Ist hingegen eine Vorabkontrolle erforderlich,
wird um eine offizielle Meldung ersucht. Die iibrigen Félle werden zu gegebener Zeit behandelt
werden.
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3.3.6 Fazit und Ausblick

Die Erfahrungen mit den bisher erfolgten Vorabkontrollen zeigen, dass die von den Organen und
Einrichtungen der Gemeinschaft durchgefiihrten Verarbeitungen die Bestimmungen der Verord-
nung Nr. 45/2001 im Allgemeinen offenbar nicht verletzen, obwohl immer einige Aspekte korri-
giert werden miissen, damit den Bestimmungen in vollem Umfang entsprochen wird. Ein regel-
miBig auftretender Punkt sind die an den betreffenden Personen aus Griinden der Fairness zu
libermittelnden Daten. Alle Stellungnahmen enthalten zumindest einige diesbeziigliche
Empfehlungen.

In den meisten Féllen, in denen ein Organ bzw. eine Einrichtung den DPO unterrichtet und dieser
den betreffenden Fall dem EDPS zur Vorabkontrolle meldet, werden keine ausreichenden Angaben
zu der fraglichen Verarbeitung iibermittelt. Infolgedessen miissen in den meisten Féllen weitere
Auskiinfte eingeholt werden. Mit dem vom EDPS erstellten Formular (siche Nummer 3.3.2) soll
unter anderem dieser Mangel behoben werden.

In Zukunft sind folgende weitere MaBBnahmen vorgesehen:

Fortsetzung der Ex-post-Kontrollen: Planungskriterien

2005 wird der EDPS weiterhin Stellungnahmen zu den von den DPO fiir Ex-post-Vorabkontrollen
aufgelisteten Fillen abgeben. Zunichst werden weitere Félle im Rahmen der als vorrangig betrach-
teten Themen (Disziplinarakten, Beurteilung von Bediensteten, medizinische Akten) gepriift. Wenn
alle die vorrangigen Themen betreffenden Félle behandelt sind, werden andere Themen ausgewéhlt
und die damit zusammenhangenden Félle entsprechend gepriift.

Einrichtungen mit neuen DPO

Neu bestellte DPO werden ersucht, Listen mit Féllen, die moglicherweise einer Vorabkontrolle
bediirfen, zu {ibermitteln. Die Einrichtungen, die noch keinen DPO bestellt haben, werden vom
EDPS nachdriicklich aufgefordert werden, dies nachzuholen, damit die Arbeit — unter anderem zum
Thema Vorabkontrollen — eingeleitet werden kann.

Register und Transparenz

Die Biirger konnen das Register auf einfachen Antrag beim EDPS einsehen und die wichtigsten
Stellungnahmen werden, wie bereits erwdhnt, auf der EDPS-Website veroffentlicht. In einer
zweiten Phase der Website-Erstellung ist jedoch ein Online-Zugang zum Register vorgesehen.

Empfehlungen
Was das Verfahren betrifft, so ist es wichtig, dass den fiir die Verarbeitung Verantwortlichen der

Zeitrahmen bewusst gemacht wird, innerhalb dessen der EDPS seine Stellungnahme abgeben muss.
Die fiir die Verarbeitung Verantwortlichen sollten diese Frist bei ihrer Arbeitsplanung beriicksich-
tigen und Verarbeitungen rechtzeitig zur Vorabkontrolle melden.

Der Prozess der Unterrichtung der DPO durch die fiir die Verarbeitung Verantwortlichen muss
beschleunigt werden. Wie die fiir die Ex-post-Vorabkontrollen erstellte Liste gezeigt hat, ist es von
grofiter Wichtigkeit, dass die von den DPO gefiihrten Register so vollstandig wie mdglich sind, und
zwar sowohl im Hinblick auf die Transparenz des betroffenen Organs bzw. der betroffenen Ein-
richtung als auch hinsichtlich der Ermittlung der Verarbeitungen, die einer Vorabkontrolle
bediirfen.

3.4 Informationstbermittlung
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2004 erhielt der EDPS 51 "Ersuchen um Auskunft/Beratung". Die Beantwortung erfolgte je nach
Art des Ersuchens telefonisch, per E-Mail oder brieflich. Nach der Aufbauphase, in der der EDPS
seine Arbeit aufnahm, wurden die Antworten in der Regel innerhalb von zwei Arbeitstagen iiber-
mittelt. Die meisten Ersuchen waren in Englisch oder Franzdsisch abgefasst, doch gingen auch
einige Ersuchen in anderen Sprachen ein. Soweit erforderlich, wurden die Antworten iibersetzt, um
den Fragesteller angemessen in seiner Muttersprache zu informieren.

Eine Anfrage zum Datenschutzstatus der Europdischen Schulen (Vorgang 2004-0321) hatte zur
Folge, dass ein Schreiben an den Obersten Rat der Européischen Schulen gerichtet wurde, um die-
sen auf einige Méngel hinzuweisen, die aus der Anwendbarkeit nationaler Datenschutzgesetze in
Verbindung mit einem europdischen Rechtsinstrument, das dieses Thema nicht abdeckt, herriihren.
Diese Mingel konnten ohne weiteres dadurch beseitigt werden, dass der Aspekt des Datenschutzes
im Rahmen der Vereinbarung iiber die Satzung der Europdischen Schulen beriicksichtigt und somit
eine Rechtsgrundlage fiir die Anwendung der Verordnung Nr. 45/2001 auf die Europédischen Schu-
len geschaffen wird. Der EDPS hat als Zwischenldsung eine Anderung der Allgemeinen Schul-
ordnung vorgeschlagen.

Der EDPS erhielt ungefdhr ein Dutzend Beschwerden, die auflerhalb seiner Zustdandigkeit lagen und
in gleicher Weise behandelt wurden. Es wurde besonders darauf geachtet, diese Ersuchen verant-
wortungsbewusst zu beantworten, indem Informationen iiber die Aufgaben und das Mandat des
ESDP sowie Verweise auf das einschligige Sekundirrecht und dessen Umsetzung auf nationaler
Ebene iibermittelt wurden. In diesen Féllen libermittelte der EDPS auch Angaben zu den fiir die
jeweilige Beschwerde zustindigen Behdrden.

3.5 Beschwerden

Im Jahr 2004 erhielt der EDPS acht in seine Zustindigkeit fallende Beschwerden; sechs dieser
Beschwerden waren gegen die Kommission gerichtet (in einem Fall auch gegen die Europiische
Umweltagentur), eine gegen die Europdische Zentralbank und eine gegen das Europdische Parla-
ment.

In drei Fillen (Vorgdnge 2004-0001, 2004-0004 und 2004-0022) wurde nach Priifung der
Beschwerde kein Grund fiir weitere Untersuchungen festgestellt. In zwei Féllen (Vorginge
2004-0094 und 2004-0111) wurde der Beschwerdefiihrer um weitere Auskiinfte ersucht, die jedoch
nicht iibermittelt wurden. In zwei weiteren Fillen (Vorgidnge 2004-0007 und 2004-0109) ergab eine
entsprechende Priifung, dass die Beschwerde zum Teil begriindet war, und der fiir die Verarbeitung
Verantwortliche wurde aufgefordert, Maflnahmen zu ergreifen bzw. weitere Auskiinfte zu erteilen.
Im letzten Fall (Vorgang 2004-0329) iibermittelte der fiir die Verarbeitung Verantwortliche im Jahr
2005 weitere Auskiinfte, woraufhin der Vorgang abgeschlossen wurde.

Hinsichtlich des Vorgangs 2004-0109 sei an dieser Stelle erwihnt, dass der Biirgerbeauftragte im
Rahmen seiner Zustindigkeit bereits titig geworden ist. Die Entscheidung, die der EDPS im Rah-
men seiner Zustindigkeit zu dieser Beschwerde getroffen hat, stimmt mit den Feststellungen des
Biirgerbeauftragten tliberein.

Die bei der Behandlung dieser Beschwerden gewonnenen Erkenntnisse werden zur Erstellung eines
Fallhandbuchs genutzt.

3.6 Prifungen

Der EDPS stellte bereits bei seinen ersten Kontakten mit den EU-Organen und -Einrichtungen fest,
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dass das Verhiltnis zwischen dem Zugang der Offentlichkeit zu Dokumenten und dem Daten-
schutz von den Organen und Einrichtungen als problematisch empfunden wird. Es wurden Mittel
bereitgestellt, um ein Grundsatzpapier zu der Frage zu erstellen, wie der Zugang der Offentlichkeit
zu Dokumenten und gleichzeitig der Schutz personenbezogener Daten gefordert werden konnen.
Die erste Phase war der Sammlung von Informationen iiber die verschiedenen Maflnahmen und
Verfahren, die gemeinschaftsweit getroffen bzw. angewendet werden, sowie der Analyse der ein-
schliagigen Rechtsprechung gewidmet. In der zweiten Phase wird ein Dokument zu diesem Thema
erstellt, das in Kiirze vorgelegt werden wird.

In dem Dokument werden der Rechtsrahmen und der politische Kontext der einschldgigen Verord-
nungen (EG) Nr. 1049/2001 und Nr. 45/2001 analysiert. Ein wichtiger Aspekt besteht darin, dass in
dem Dokument auch aufgezeigt wird, wie sich die Verordnungen {iberschneiden, und dass es eine
Liste mit Beispielen aus der Erfahrung der Organe und Einrichtungen enthilt. Es enthélt ferner eine
Checkliste fiir die Beamten, die die beiden grundlegenden Rechte gegeneinander abwégen miissen.
AuBerdem wird in dem Grundsatzpapier die Moglichkeit erortert, proaktiv zu arbeiten und in einem
frithen Stadium eindeutig die Bedingungen fiir personenbezogene Daten in Dokumenten, die im
Besitz von Behdrden sind, festzulegen. Mit dem Dokument wird von verschiedenen Ansatzpunkten
aus das Ziel verfolgt, bewéhrte Verfahrensweisen der Organe und Einrichtungen zusammenzu-
fassen und mit den Rechtsvorschriften und der einschlédgigen Rechtsprechung in Bezug zu setzen,
um so ein niitzliches und praxisnahes Kompendium der géngigen Beurteilungen dieser Fragen vor-
zulegen. Das Dokument wird in den ersten Monaten des Jahres 2005 vorgelegt werden.

Gleichzeitig hat der EDPS mit einer Untersuchung der Verarbeitung von Verkehrs- und Abrech-
nungsdaten fiir alle elektronischen Kommunikationsformen (Telefon, E-Mail, Mobilfunk, Inter-
net usw.) in den EU-Behorden begonnen. Mit diesem Vorhaben, das insbesondere der Aufgabe des
EDPS nach Artikel 37 der Verordnung Nr. 45/2001 entspricht, wird ein zweifaches Ziel verfolgt:
Der EDPS will sowohl einige Leitlinien zu diesem Thema als auch die Liste(n) der Verkehrsdaten
erstellen, die "fiir die Verwaltung des Telekommunikationshaushalts und des Datenverkehrs ein-
schlieBlich der Kontrolle der rechtméfigen Nutzung des Telekommunikationssystems" verarbeitet
werden konnen, und/oder ein Verfahren oder Leitlinien fiir die Erstellung derartiger Listen ent-
wickeln. Ein erster Schritt bestand hier in der Einholung verfiigbarer Informationen, insbesondere
von den verschiedenen EU-Behorden, der Artikel-29-Datenschutzgruppe und den nationalen Daten-
schutzbehorden. Als weitere Maflnahmen sind im Jahr 2005 Arbeitssitzungen mit einigen DPO vor-
gesehen, bei denen den DPO bestimmte Fragen vorgelegt und iiberlegt werden soll, wie diese Fra-
gen am effizientesten und im Einklang mit den Verfahrensweisen der Behdrden behandelt werden
konnen.

3.7 Eurodac

Dieses Thema verdient sowohl wegen des spezifischen Rechtsrahmens als auch wegen seiner weit-
reichenderen Bedeutung eine separate Betrachtung.

Einschlagiger Hintergrund

In der Verordnung (EG) Nr. 2725/2000 des Rates vom 11. Dezember 2000 iiber die Einrichtung
von "Eurodac" fiir den Vergleich von Fingerabdriicken zum Zwecke der effektiven Anwendung des
Dubliner Ubereinkommens ist in Artikel 20 die Einrichtung einer vorldufigen gemeinsamen Kon-
trollstelle vorgesehen, die sich aus Vertretern der nationalen Datenschutzbehdrden zusammensetzt
und die Aufgabe hat, die Tatigkeit der Zentraleinheit des Systems zu kontrollieren. In Artikel 20
Absatz 11 der Verordnung ist Folgendes festgelegt:

"Die gemeinsame Kontrollstelle wird mit Errichtung der unabhingigen Kontrollinstanz nach
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Artikel 286 Absatz 2 des Vertrags aufgelost. Die unabhidngige Kontrollstelle nimmt den Platz der
gemeinsamen Kontrollstelle ein und alle Befugnisse wahr, die ihr durch den Rechtsakt, mit dem sie
errichtet wird, libertragen werden."

Nach Artikel 46 der Verordnung (EG) Nr. 45/2001 hat der Europdische Datenschutzbeauftragte
unter anderem folgende Aufgabe:

c)  (Er) "kontrolliert die Anwendung der Bestimmungen dieser Verordnung und aller anderen
Rechtsakte der Gemeinschaft, die den Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch ein Organ oder eine Einrichtung der Gemeinschaft betreffen,
(...) und setzt die Anwendung dieser Bestimmungen durch."

Nach Artikel 46 Buchstabe f Ziffer i der Verordnung arbeitet der EDPS mit den nationalen Daten-
schutzbehdrden zusammen, soweit dies zur Erflillung der jeweiligen Pflichten erforderlich ist.

Die in Artikel 20 Absatz 11 der Verordnung (EG) Nr. 2725/2000 genannte gemeinsame Kontroll-
stelle wurde im Jahr 2002 eingerichtet. Sie bestand nur relativ kurze Zeit, da ihre Mitglieder letzt-
mals am 23. Januar 2004 zusammentraten und in dieser Sitzung lediglich die Auflésung der Kon-
trollstelle infolge der kurz zuvor erfolgten Ernennung des EDPS bekannt gegeben wurde.

Tatigkeiten des EDPS
Am 25. Februar 2004 wurden der EDPS und sein Stellvertreter in einer Sitzung mit den zustidndigen
Beamten der GD Justiz und Inneres iiber den Stand in Sachen Eurodac unterrichtet.

Das Europdische Parlament fithrte am 2. Mdrz 2004 eine offentliche Anhorung zum Thema Bio-
metrie durch, an der der EDPS teilnahm. Bei dieser Gelegenheit erlduterte der EDPS, wie er sich
seine Kontrolltdtigkeit vorstellt:

"Aufgrund der Struktur von Eurodac ist die Zusténdigkeit fiir die Kontrolle zwischen dem EDPS
auf EU-Ebene und den nationalen Kontrollstellen in ihren jeweiligen Zustdndigkeitsbereichen auf-
geteilt. Wir verfiigen bislang noch nicht iiber ausreichende praktische Erfahrungen, um mit Sicher-
heit sagen zu konnen, dass dieses System reibungslos und effizient funktioniert. Selbstverstindlich
werde ich diesem Aspekt besonderes Interesse widmen. (...) Ich sehe dem ersten Jahresbericht {iber
Eurodac und anderen Jahresberichten sowie der anschlieBenden Beurteilung der Leistungsfahigkeit
von Eurodac im Allgemeinen und der Datenschutzaspekte des Systems im Besonderen erwartungs-
voll entgegen."

Der EDPS ist die Kontrollstelle fiir die Zentraleinheit von Eurodac und tiberwacht auch die Recht-
miBigkeit der Ubertragung von personenbezogenen Daten durch die Zentraleinheit an die Mitglied-
staaten. Die zustdndigen Behorden der Mitgliedstaaten iiberwachen wiederum die RechtmaBigkeit
der Verarbeitung von personenbezogenen Daten durch den jeweiligen Mitgliedstaat einschlieBlich
der Ubertragung dieser Daten an die Zentraleinheit. Dies bedeutet, dass die Uberwachung auf bei-
den Ebenen in enger Zusammenarbeit erfolgen muss.

Der erste Jahresbericht an den Rat und das Europdische Parlament iiber die Tatigkeit der
Eurodac-Zentraleinheit wurde am 13. Mai 2004 als Arbeitsdokument der Kommissionsdienststellen
(Dokument SEK(2004) 557) veroffentlicht. Der EDPS priifte es eingehend und betrachtet es als ein
wertvolles Dokument, das einen interessanten Uberblick iiber die Titigkeit der Zentraleinheit bietet.
Er wiirdigt zudem die Aufmerksamkeit, die in diesem Bericht den Datenschutzaspekten gewidmet

Der vollstindige Text der Erklarung kann in englischer und franzésischer Sprache unter www.edps.eu.int
abgerufen werden.
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wird.

Der EDPS wies ferner auf einige Punkte hin, bei denen weitere Untersuchungen von Nutzen sein
konnten. Dazu zdhlen die Sicherheitsvorkehrungen fiir die Verarbeitung von Daten durch die
Zentraleinheit und die von der Zentraleinheit nach Artikel 16 der Verordnung Nr. 2725/2000
anzufertigenden Aufzeichnungen (Protokolldateien).

Mehrere Punkte, die zumeist die nationalen Datenschutzbehdrden betreffen, bediirfen zudem einer
eingehenderen Priifung. Dies gilt unter anderem fiir die Moglichkeit der Verwendung von Daten
durch nationale Behdrden fiir andere Zwecke, das Zugriffsrecht, die Sperrung von Daten nach der
Gewidhrung von Asyl, die Verwendung von "special searches", die Anfertigung von Protokoll-
dateien in den Mitgliedstaaten und den Austausch von Daten {iber DubliNet.

Im Jahr 2005 will der EDPS in enger Zusammenarbeit mit den nationalen Datenschutzbehdrden

eine eingehende Priifung der Tétigkeit von Eurodac anhand des zweiten Jahresberichts einleiten, der
in Kiirze erwartet wird.
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4. Konsultation

4.1 Allgemeines

Nach Artikel 41 der Verordnung (EG) Nr. 45/2001 ist der EDPS fiir die Beratung der Organe und
Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die Verarbeitung personen-
bezogener Daten betreffenden Angelegenheiten zustdndig. In Artikel 46 Buchstabe d der genannten
Verordnung wird dies dahin gehend prézisiert, dass der EDPS alle Organe und Einrichtungen der
Gemeinschaft von sich aus oder im Rahmen einer Konsultation berit.

Nach Artikel 28 der Verordnung miissen die Organe und Einrichtungen der Gemeinschaft ihrerseits
den EDPS in den folgenden zwei Féllen einschalten:

. Jedes Organ bzw. jede Einrichtung der Gemeinschaft muss den EDPS {iber die Ausarbeitung
verwaltungsrechtlicher Malinahmen im Zusammenhang mit der Verarbeitung personenbezo-
gener Daten unterrichten.

. Die Kommission muss den EDPS konsultieren, wenn sie einen Vorschlag fiir Rechtsvor-
schriften beziiglich des Schutzes der Rechte und Freiheiten von Personen bei der Verarbei-
tung personenbezogener Daten annimmt.

Der EDPS hat im Jahr 2004 mit der Umsetzung dieser Bestimmungen der Verordnung begonnen.
Die ersten Schritte des EDPS betrafen verwaltungsrechtliche Mallnahmen. Die Institutionen
mussten Durchfiihrungsbestimmungen zur Verordnung Nr. 45/2001 ausarbeiten. Der EDPS wurde
in mehreren Féllen um Stellungnahme zu den entsprechenden Textentwlirfen ersucht. In anderen
Fillen wurde der EDPS bei spezielleren internen Vorschriften beratend hinzugezogen.

Was die Konsultation zu Vorschldgen fiir Rechtsvorschriften anbelangt, so erging die erste form-
liche Stellungnahme am 22. Oktober 2004. Sie betraf einen Vorschlag fiir eine Verordnung des
Europidischen Parlaments und des Rates iiber die gegenseitige Amtshilfe zum Schutz der finan-
ziellen Interessen der Gemeinschaft gegen Betrug und sonstige rechtswidrige Handlungen. Diese
Stellungnahme erfolgte aufgrund einer Konsultationsanfrage der Kommission vom 28. September
2004 gemal Artikel 28 Absatz 2 der Verordnung. Die Stellungnahme wurde im Amtsblatt (C 301
vom 7.12.2004, S. 4) und auf der EDPS-Webseite verdffentlicht. Der EDPS beabsichtigt, alle seine
formlichen Stellungnahmen in dhnlicher Weise zu verdffentlichen.

Eine zweite formliche Stellungnahme wurde zwar noch im Jahr 2004 ausgearbeitet, aber erst am
13. Januar 2005 abgegeben. Sie erging auf Initiative des EDPS und betraf einen Vorschlag im
Bereich der dritten Sdule des EU-Vertrags, nimlich den Vorschlag fiir einen Beschluss des Rates
iber den Austausch von Informationen aus dem Strafregister.

Dariiber hinaus begann der EDPS 2004 mit der Ausarbeitung eines Strategiepapiers, in dem ver-

deutlicht werden soll, wie er seine Beratungsfunktion fiir die Institutionen der Gemeinschaft in
Bezug auf Vorschldge fiir Rechtsvorschriften und zugehdrige Dokumente versteht.

4.2 Rechtsvorschriften und Grundsatzstrategie

Sowohl der EDPS als auch die anderen Partner des Legislativprozesses haben bekanntlich im Jahr

34



2004 Neuland betreten. Das Konsultationsverfahren war noch nicht fest etabliert. Die informellen
und formellen Kontakte mit den Institutionen mussten erst aufgebaut und die Aufgaben des EDPS
strukturiert und einem groflen Kreis von Beteiligten innerhalb der Institutionen ndher gebracht wer-
den. AuBlerdem wurde — wie an anderer Stelle dieses Berichts bereits erwédhnt — der EDPS-Per-
sonalbestand im Laufe des Jahres aufgebaut, so dass die meisten Mitarbeiter ihre Arbeit erst gegen
Ende des Jahres aufgenommen haben.

Der Kommissionsvorschlag, der Gegenstand der ersten EDPS-Stellungnahme vom 22. Oktober
2004 war, enthielt weder neue Datenschutzvorschriften noch Ausnahmen von den gemeinschaft-
lichen Datenschutzbestimmungen. Im Gegenteil: in dem Vorschlag wird ausdriicklich auf diese
Bestimmungen verwiesen. Der EDPS hat den Vorschlag ganz allgemein gebilligt.

Dieser Fall hat dem EDPS Gelegenheit zu der Feststellung geboten, dass sich die Konsultations-
pflicht nicht nur auf Vorschlidge erstreckt, in deren Zentrum der Schutz personenbezogener Daten
steht, sondern auch auf Vorschldge, die den bestehenden rechtlichen Datenschutzrahmen erginzen
oder verdndern oder auf diesem aufbauen, und auf Vorschlige, die sich auf den Schutz der Rechte
und Freiheiten des Einzelnen bei der Verarbeitung personenbezogener Daten erheblich auswirken.

Diese Feststellung verdeutlicht die relativ weit gefasste Interpretation der Beratungsaufgabe, wie
dies noch im Grundsatzpapier zur Konsultation zu Vorschldgen fiir Rechtsvorschriften und zuge-
horige Dokumente néher erldautert werden wird. Diese weit gefasste Interpretation ist unerlésslich,
um garantieren zu kdnnen, dass bei den Institutionen ein hoher Datenschutz besteht. Der EDPS ver-
steht seine Beratungsaufgabe wie folgt:

d)  Er berit die Gemeinschaftsorgane zu Vorschldgen fiir Rechtsvorschriften sowie zugehorigen
Dokumenten, insbesondere Griin- und Wei3biichern;

e) er gibt Stellungnahmen zu allen Vorschldgen ab, die sich auf den Schutz der Rechte und Frei-
heiten des Einzelnen bei der Verarbeitung personenbezogener Daten erheblich auswirken;

f)  er gibt ferner Stellungnahmen zu Rechtsvorschriften im Rahmen der dritten Sdule der Euro-
péischen Union ab (d.h. auBBerhalb des Geltungsbereichs des EG-Vertrags).

Die Stellungnahme des EDPS zum Vorschlag fiir einen Beschluss des Rates iiber den Austausch
von Informationen aus dem Strafregister war starker inhaltlicher Art. Der EDPS empfahl dem Rat,
den Geltungsbereich des Vorschlags liber den Austausch von Informationen aus dem Strafregister
auf schwere Straftaten zu beschridnken. AuBerdem sollten in dem Vorschlag die Ma3nahmen zum
Schutz der betroffenen Personen so préazisiert werden, dass dies dem geltenden Rechtsrahmen zum
Datenschutz entspricht. Es ist wichtig, dass der Vorschlag eine zeitliche Befristung enthélt. Er soll
eine akute Regelungsliicke fiir den Informationsaustausch schlie3en, bis ein neues Datenaustausch-
system eingerichtet ist. Als Teil der Entwicklung eines derartigen neuen Systems, das hdufig als
Europdisches Strafregister bezeichnet wird, ist eine eingehende Untersuchung der Folgen fiir den
Datenschutz erforderlich, so wie es der EDPS zum Ausdruck gebracht hat. Die Arbeiten in diesem
Bereich haben gerade begonnen. Weitere Ausfiihrungen hierzu und zu den Ergebnissen der Bemii-
hungen des EDPS diirften sich im Jahresbericht 2005 finden.

Die offentliche Konsultation der Kommission anlédsslich der Errichtung einer Agentur fiir
Grundrechte war auch ein Anlass fiir der EDPS seine Ansicht sowohl hinsichtlich allgemeiner

Aspekte dieses Themas, als auch hinsichtlich der Beziige zu seinem Auftrag zu duflern.

Andere Interventionen des EDPS in Bezug auf Vorschlidge flir Rechtsvorschriften waren eher
informell. Er war in die Verfahren zur Annahme verschiedener Rechtsakte eingebunden, die sich
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auf den Datenschutz auswirken. Einer dieser Félle betraf den Entwurf eines Rahmenbeschlusses
iber die Vorratsspeicherung von Daten, die in Verbindung mit der Bereitstellung 6ffentlicher elek-
tronischer Kommunikationsdienste verarbeitet und aufbewahrt werden, oder von Daten, die in
offentlichen Kommunikationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung; die Initiative
fiir diesen Beschluss war im Rahmen der dritten Séule von vier Mitgliedstaaten ausgegangen. Der
EDPS erlduterte seine Vorstellungen innerhalb des Rates und im Ausschuss fiir die Freiheiten und
Rechte der Biirger, Justiz und Innere Angelegenheiten (LIBE) des Européischen Parlaments.

Die Ausarbeitung einer Datenschutz-Rahmenregelung fiir Mafinahmen im Bereich der dritten Saule
der Europidischen Union war ein weiterer Tatigkeitsschwerpunkt. Die Arbeiten an dieser Rahmen-
regelung wurden im Jahr 2004 aufgenommen und werden 2005 fortgesetzt. Es liegt auf der Hand,
dass dieser Bereich fiir den EDPS gro3e Bedeutung hat.

Eine weitere eher informelle Einbeziehung in Bezug auf kiinftige Rechtsvorschriften ergibt sich aus
der Mitwirkung des EDPS an der Datenschutzgruppe nach Artikel 29 (Arbeitsgruppe zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten). Dies ldsst sich an einem Bei-
spiel der Aktivititen des EDPS innerhalb dieser Gruppe im Jahr 2004 illustrieren. Die Gruppe
befasste sich mit einem allgemeinen Arbeitspapier zum Thema des Datenschutzes bei der
RFID-Technik. Unter Beriicksichtigung der potenziellen Folgen dieser neuen Technik fiir den
Datenschutz hat der EDPS insbesondere auf die Auswirkungen von Normung und Interoperabilitét
auf die Umsetzung der Datenschutzgrundsétze hingewiesen.

Der EDPS muss dafiir sorgen, dass sein Auftrag, ndmlich die Verbesserung des Datenschutzes
innerhalb des jeweiligen Rahmens der Institutionen der Europdischen Union, auch in der Praxis
umgesetzt werden kann. Dies bedeutet an erster Stelle, dass er im interinstitutionellen Legislativ-
prozess zu einem selbstverstindlichen Partner werden muss. Das Jahr 2004 markierte nur den
Anfang. Grofle Anstrengungen wurden darauf verwendet, den EDPS als profilierten und zuverlis-
sigen Partner zu prisentieren. Der EDPS und seine Mitarbeiter kniipften erste Kontakte mit den
zustidndigen Stellen innerhalb der Institutionen und sorgten fiir den Ausbau bestehender Kontakte zu
anderen Akteuren im Bereich des Datenschutzes, wie beispielsweise zu den Konferenzen der natio-
nalen Datenschutzbehorden.

4.3 Verwaltungsrechtliche MaRnahmen

In Abschnitt 4.1 wurde bereits darauf hingewiesen, dass alle Organe und Einrichtungen der
Gemeinschaft nach Artikel 28 Absatz 1 der Verordnung Nr. 45/2001 verpflichtet sind, den EDPS
iber die Ausarbeitung verwaltungsrechtlicher Maflnahmen im Zusammenhang mit der Verarbeitung
personenbezogener Daten zu unterrichten. Ergénzend hierzu ist in Artikel 46 Buchstabe d vorge-
sehen, dass der EDPS unter anderem die Aufgabe hat, die Organe und Einrichtungen in diesem
Bereich von sich aus oder im Rahmen einer Konsultation zu beraten. Speziell wird in diesem
Zusammenhang die Ausarbeitung interner Vorschriften fiir den Datenschutz genannt. Diese Pflicht
zur Unterrichtung verfolgt das Ziel, dem EDPS die Mdglichkeit zu bieten, gegebenenfalls eine
Empfehlung auszusprechen.

Im Laufe des Jahres 2004 hatte der EDPS Gelegenheit, die drei groen Organe der Gemeinschaft
bei der Ausarbeitung ihrer Durchfiihrungsvorschriften zu beraten. Vorgang 2004-0003 betraf die
Durchfithrungsvorschriften des Rates. Zu zwei speziellen Punkten des Textentwurfs, der von sehr
hoher Qualitdt war, wurden Einzelempfehlungen ausgesprochen. Der EDPS war damit einver-
standen, dass er im Rahmen der dienstlichen Beurteilung des Datenschutzbeauftragten konsultiert
wird, so dass auf diese Weise eine weiter gehende Garantie der Unabhéngigkeit des Datenschutz-
beauftragten bei der Wahrnehmung seiner Aufgaben nach Artikel 24 der Verordnung gegeben ist,
und zwar insbesondere in Bezug auf die erforderliche Zustimmung des EDPS beim Widerruf der
Bestellung geméall Artikel 24 Absatz 4. Der zweite Punkt betraf die Moglichkeit, dass die vom
Datenschutzbeauftragten in das Register aufgenommenen Informationen ausnahmsweise begrenzt
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werden konnen, wenn dies im Interesse der Sicherheit einer ganz speziellen Verarbeitungsoperation
notwendig ist. Der Beschluss des Rates in seiner endgiiltigen Form wurde am 21. September 2004
veroffentlicht. Spéter hat der EDPS zu den weiteren Regeln und Abliufen des Notifizierungs-
verfahrens Stellung genommen, die von den fiir die Verarbeitung Verantwortlichen eingehalten
werden miissen, und zwar als Teil der allgemeinen Empfehlungen des Datenschutzbeauftragten,
sowie in Bezug auf die vorzusehenden Fristen fiir die Vorabpriifung.

Die zweite Moglichkeit zu einer Beratung in diesem Bereich ergab sich bei einem ersten Entwurf
der Durchfiihrungsvorschriften der Kommission (Vorgang 2004-0151). Auch hier wurde die Kon-
sultation des EDPS vor der dienstlichen Beurteilung des Datenschutzbeauftragten als positiv
bewertet und es wurden verschiedene Bemerkungen zu Aufbau und Inhalt des Entwurfs der Vor-
schriften vorgebracht.

Zum Jahresende 2004 wurde der Entwurf der Durchfithrungsvorschriften des Europdischen Par-
laments zur Stellungnahme vorgelegt (Vorgang 2004-0333). Die Stellungnahme erging Anfang
Januar 2005 im Einklang mit fritheren Stellungnahmen im Rahmen von Konsultationen. Darin
wurde unter anderem hervorgehoben, dass in den groBeren Organen und Einrichtungen ein Daten-
schutzbeauftragter auf Vollzeitbasis vorgesehen werden muss.

Im Laufe des Jahres 2004 ergingen verschiedene andere Stellungnahmen zu unterschiedlichen Ein-
zelfragen wie beispielsweise: Zugang der Offentlichkeit zu Dokumenten des Rates und Datenschutz
(Vorgang 2004-0020), Anwendbarkeit der Verordnung Nr. 45/2001 auf bestimmte Grauzonen zwi-
schen der ersten und zweiten Sdule (Vorgang 2004-0078), Verwaltungsvereinfachung hinsichtlich
der Informations- und Meldevorschriften (Vorgang 2004-0124), Verwendung von Lichtbildern von
Mitarbeitern des Rates (Vorgang 2004-0327) und geplante Implementierung einer "Remote
Desktop"-Funktion durch die DV-Abteilung des Gerichtshofs (Vorgang 2004-0166).

In der letzten Sitzung des Jahres 2004 mit den Datenschutzbeauftragten der Organe und Einrich-
tungen (siche Abschnitt 3.2) wurden Leitlinien in Bezug auf die Kriterien gegeben, die bei der
Festlegung derjenigen "verwaltungsrechtlichen MaBBnahmen" einzuhalten sind, zu denen der EDPS
konsultiert werden sollte. In mehreren Besprechungen mit jedem einzelnen Datenschutzbeauf-
tragten der grolen Organe wurden Informationen iiber die allgemeine Vorgehensweise im Daten-
schutz eingeholt und kommentiert. Selbstverstéindlich waren héufige Kontakte per Telefon, E-Mail
oder Post mit den meisten Datenschutzbeauftragten ebenfalls ein effizientes Mittel zur Beratung in
Bezug auf verwaltungsrechtliche Maflnahmen.
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5. Zusammenarbeit

5.1 Datenschutzgruppe ""Artikel 29"

Die abkiirzend als Datenschutzgruppe "Artikel 29" bezeichnete Gruppe wurde mit Artikel 29 der
Richtlinie 95/46/EG eingesetzt und hat die Aufgabe, die Kommission in Fragen des Datenschutzes
unabhéngig zu beraten und zur Entwicklung harmonisierter Konzepte fiir den Datenschutz in den
Mitgliedstaaten beizutragen. In Artikel 29 Absatz 2 ist vorgesehen, dass die Gruppe aus je einem
Vertreter der von den einzelnen Mitgliedstaaten bestimmten Kontrollstellen und einem Vertreter der
Stelle bzw. der Stellen, die fiir die Institutionen und die Organe der Gemeinschaft eingerichtet
sind — dies ist nunmehr der EDPS — sowie einem Vertreter der Kommission besteht. Die Kommis-
sion nimmt auch die Sekretariatsgeschifte der Gruppe wahr.

Der EDPS ist ordentliches Mitglied der Datenschutzgruppe "Artikel 29". Gemal3 Artikel 46 Buch-
stabe g der Verordnung Nr. 45/2001 nimmt er an den Arbeiten dieser Gruppe teil. Nach Auffassung
des EDPS ist diese Gruppe ein wichtiges Forum fiir die Zusammenarbeit mit den einzelstaatlichen
Kontrollstellen.

Nach Artikel 46 Buchstabe f Ziffer i der Verordnung ist der EDPS gehalten, auch mit den einzel-
staatlichen Kontrollstellen zusammenzuarbeiten, soweit dies zur Erfiillung der jeweiligen Pflichten
erforderlich ist, und zwar insbesondere durch den Austausch aller sachdienlichen Informationen und
die Anforderung oder Erbringung sonstiger Unterstiitzungsleistungen bei der Wahrnehmung ihrer
Aufgaben. Zu dieser Zusammenarbeit ist es bislang noch nicht gekommen, doch diirfte sich dies im
Zusammenhang mit internationalen Systemen wie Eurodac und dem geplanten Visa-Informations-
system dndern, da hierfiir eine wirksame gemeinsame Aufsicht erforderlich ist.

Der EDPS hat an den Arbeiten der Datenschutzgruppe von Mitte Januar 2004 an aktiv teilgenom-
men. Dies war der Ausgangspunkt fiir weitere Uberlegungen iiber die jeweilige Funktion der
Gruppe und des EDPS auf EU-Ebene. In dem von der Gruppe am 29. September 2004 verabschie-
deten Strategiepapier (WP 98) wird als Ergebnis dieser Uberlegungen folgende Feststellung getrof-
fen:

"Der institutionelle Rechtsrahmen der Européischen Union wurde vor kurzem mit der Ernennung des ersten Europdi-
schen Datenschutzbeauftragten (EDPS) erweitert. Eine enge Zusammenarbeit ist dabei unverzichtbar, insbesondere,
wenn es darum geht, Stellungnahmen abzugeben zu neuen Rechtsvorschriften, die sich auf die Rechte und Freiheiten
natiirlicher Personen bei der Verarbeitung personenbezogener Daten auswirken konnen, da sowohl der Datenschutz-
gruppe als auch dem EDPS eine beratende Rolle zukommt.

Auch wenn der EDPS, der ebenfalls Mitglied der Datenschutzgruppe "Artikel 29" ist, bis zu einem gewissen Grad die
Koordinierung zwischen beiden Gremien gewéhrleistet, miissen Synergien und gemeinsame Strategien entwickelt wer-
den, die dem gemeinsamen Ziel der Entwicklung und Umsetzung einer guten Datenschutzpolitik in der Europdischen
Union besser gerecht werden."

Was die einzelnen Punkte auf der Tagesordnung der Datenschutzgruppe anbelangt, so ist der EDPS
bestrebt, zur Erreichung eines groBtmoglichen Konsenses beizutragen und diesen Konsens mitzu-
tragen und in einem weiter gesteckten Rahmen darauf aufzubauen, gleichzeitig aber eigene Bemer-
kungen oder Vorschldge vorzubringen, soweit diese als erforderlich erachtet werden. Die Bera-
tungsfunktion des EDPS auf der Grundlage des Artikels 28 Absatz 2 der Verordnung Nr. 45/2001
bleibt hiervon unberiihrt. Dieses allgemeine Konzept wird in dem in Abschnitt 4.2 genannten
Grundsatzpapier ausfiihrlicher erdrtert.
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Beispiele fiir positive Synergieeffekte zwischen der Datenschutzgruppe "Artikel 29" und dem
EDPS sind in den folgenden Dokumenten der Gruppe zu finden:

— Stellungnahme 7/2004 zur Aufnahme biometrischer Merkmale in Aufenthaltstitel und Visa
unter Beriicksichtigung des Aufbaus des Européischen Visa-Informationssystems (VIS); ver-
abschiedet am 11. August 2004 (WP 96);

- Stellungnahme 9/2004 zum Entwurf eines Rahmenbeschlusses iiber die Vorratsspeicherung
von Daten, die in Verbindung mit der Bereitstellung 6ffentlicher elektronischer Kommunika-
tionsdienste verarbeitet und aufbewahrt werden, oder von Daten, die in 6ffentlichen Kommu-
nikationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Untersuchung, Feststellung
und Verfolgung von Straftaten, einschlieBlich Terrorismus [Vorschlag Frankreichs, Irlands,
Schwedens und des Vereinigten Konigreichs (Ratsdokument 8958/04 vom 28. April 2004)];
verabschiedet am 9. November 2004 (WP 99);

—  Arbeitspapier zu Datenschutzaspekten der RFID-Technik; verabschiedet am 19. Januar 2005
(WP 105).

Der EDPS hat an der Ausarbeitung dieser Dokumente aktiv mitgewirkt und die Endfassung mitge-
tragen. Dementsprechend beabsichtigt er, auf diese Dokumente zuriickzugreifen, soweit er dies fiir
die Wahrnehmung seiner Aufgaben als sachdienlich und hilfreich erachtet.

Der EDPS begriifite auch die Beitrdge der Gruppe zum Arbeitsprogramm der Kommission im Hin-
blick auf eine bessere Umsetzung der Richtlinie 95/46/EG. Dies betrifft insbesondere die Vereinfa-
chung der Meldeverfahren in den Mitgliedstaaten, die bessere und besser abgestimmte Bereit-
stellung von Informationen fiir die Betroffenen, die Entwicklung geeigneterer Instrumente fiir die
Weitergabe personenbezogener Daten an Drittlinder und eine verbesserte Durchsetzung in den
Mitgliedstaaten.

Ein weiteres Thema mit hoher Prioritét fiir die Datenschutzgruppe "Artikel 29", das auch im vorlie-
genden Bericht genannt werden sollte, ist die Weitergabe von Fluggastdaten (PNR - Passenger
Name Record) durch Fluggesellschaften an Drittlainder. Die Gruppe hat den Bedingungen fiir die
Weitergabe der Fluggastdaten an Australien und Kanada grundsétzlich zugestimmt (Stellung-
nahmen 1/2004 und 1/2005) und die Vorschriften fiir die Weitergabe an die Vereinigten Staaten
wiederholt kritisiert (Stellungnahmen 6/2002, 4/2003 und 2/2004).

Die Kommission hat die Auffassung vertreten, dass aufgrund der Vorschriften fiir die Weitergabe
an die USA ein angemessenes Schutzniveau im Sinne des Artikels 25 der Richtlinie 95/46/EG
gewdhrleistet ist, und der Rat hat sich dieser Auffassung angeschlossen. Das Européische Parlament
hat entschieden, in zwei Féllen den Gerichtshof anzurufen; die Verfahren sind noch anhéngig. Auf-
grund seiner Aufgaben und Befugnisse aus der Verordnung Nr. 45/2001 hat der EDPS in diesen
beiden Rechtssachen die Zulassung als Streithelfer zur Stiitzung der Position des Parlaments bean-
tragt. In Artikel 47 Absatz 1 Buchstabe h der Verordnung wird dem EDPS nidmlich eigens die
Moglichkeit eingerdumt, den beim Gerichtshof anhidngigen Verfahren beizutreten. Der Gerichtshof
hat iiber diesen Antrag aber noch nicht entschieden.

Angesichts der bedeutsamen rechtlichen Fragestellungen und des groBen 6ffentlichen Interesses auf
beiden Seiten sieht der EDPS den Entscheidungen des Gerichtshofs in beiden Rechtssachen erwar-
tungsvoll entgegen, er beabsichtigt, die anstehenden Entscheidungen — sowohl iiber den Antrag auf
Zulassung als Streithelfer als auch iiber die Rechtssachen selbst —sorgfiltig zu priifen.
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5.2 Dritte Saule

Nach Artikel 46 Buchstabe f Ziffer ii der Verordnung Nr. 45/2001 ist der EDPS verpflichtet, "mit
den im Rahmen des Titels VI des Vertrags iiber die Européische Union eingerichteten Datenschutz-
gremien zusammenzuarbeiten, insbesondere im Hinblick auf die Verbesserung der Kohérenz bei der

Anwendung der Vorschriften und Verfahren, fiir deren Einhaltung sie jeweils Sorge zu tragen
haben."

Bei den von dieser Bestimmung betroffenen Stellen handelt es sich um die gemeinsame Kontroll-
instanz bzw. die gemeinsame Aufsichtsbehdrde von Europol, Schengen, Eurojust und dem Zoll-
informationssystem. Die Zusammenarbeit des EDPS mit diesen Gremien hat sehr rasch Gestalt
angenommen, da alle Beteiligten davon iiberzeugt waren, dass ein gemeinsames, abgestimmtes
Vorgehen in diesem hochsensiblen Bereich dringend erforderlich ist.

Auf der Europidischen Datenschutzkonferenz in Rotterdam (21.-23. April 2004; siehe auch
Abschnitt 6.1) zeigte sich, dass die Datenschutzbehdrden weitgehend darin iibereinstimmen, dass
es — neben der bestehenden Zusammenarbeit im Rahmen der ersten Sdule innerhalb der Daten-
schutzgruppe nach Artikel 29 — einer engeren Zusammenarbeit im Rahmen der dritten Sdule bedarf.
Weiterentwicklungen im Bereich des Strafverfolgung sprechen auch fiir stirker standardisierte
datenschutzrechtliche Bestimmungen und fiir eine einheitlichere Anwendung der Rechtsgrundlagen.
Da kein geeignetes Forum zur Erorterung von Datenschutzfragen im Rahmen der dritten Saule —
oder genauer gesagt im Rahmen der ersten und der dritten Sdule — vorhanden ist, wurde beschlos-
sen, eine Arbeitsgruppe aus den Vorsitzenden der gemeinsamen Kontrollinstanzen, dem Vorsitz der
Datenschutzgruppe nach Artikel 29 und dem EDPS einzusetzen. Diese Arbeitsgruppe, die vom
Sekretariat der gemeinsamen Kontrollinstanzen unterstiitzt wird, ist derzeit als Organisationseinheit
im Generalsekretariat des Rates angesiedelt.

Aufgabe dieser "Planungsgruppe" ist es, die verschiedenen Aktivitidten zu koordinieren und strate-
gische Konzepte fiir neue Initiativen zu entwickeln, die sich sowohl auf die Nutzung personenbezo-
gener Daten fiir die Zwecke der Strafverfolgung erstrecken als auch eine europédische Dimension
aufweisen. Die Beratungsergebnisse dieser Gruppe miissen der Europédischen Datenschutzkonferenz
vorgelegt werden.

Die erste Sitzung der "Planungsgruppe" hat am 22. Juni 2004 in den Riumlichkeiten des EDPS
stattgefunden. Teilnehmer waren der EDPS, der stellvertretende EDPS, die Vorsitzenden der
gemeinsamen Kontrollinstanzen von Schengen, Europol, ZIS und Eurojust, das Generalsekretariat
des Rates und die Generalinspekteurin der polnischen Datenschutzbehdrde (in ihrer Eigenschaft als
Gastgeberin der niichsten internationalen Datenschutzkonferenz). Dabei wurde ein Uberblick iiber
die einschldgigen Tétigkeiten und Vorschlidge im Rahmen der ersten und dritten Séule gegeben, mit
dem Ziel, zu beurteilen, ob MaBnahmen ergriffen werden miissen und wie dringlich diese mog-
licherweise sind.

Auf der internationalen Konferenz in Wroclaw haben die europdischen Datenschutzbeauftragten in
nichtoffentlicher Sitzung eine EntschlieBung verabschiedet, in der sie ausdriicklich die Schaffung
eines gemeinsamen EU-Gremiums fordern, das mit der Zusammenfiihrung der Beratung in Daten-
schutzfragen innerhalb der Struktur des Rates der Europdischen Union beauftragt werden sollte.
Dies wiirde ein stdndiges Sekretariat und die Bereitstellung von Mitteln fiir die Abhaltung regel-
miBiger Sitzungen in Briissel und den erforderlichen Ubersetzungsdienst erforderlich machen. In
der EntschlieBung heifit es wie folgt: "Der Europdische Datenschutzbeauftragte nach Artikel 286
Absatz 2 des EG-Vertrags sollte in dem zu schaffenden Gremium mitwirken."

Jede der gemeinsamen Kontrollinstanzen hat ein spezifisches Mandat; daher haben sich die Daten-
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schutzbeauftragten in der EntschlieBung von Wroclaw fiir ein gemeinsames Gremium ausgespro-
chen. Da die Schaffung eines solchen Gremiums jedoch einige Zeit in Anspruch nehmen konnte,
wurde angesichts der Dringlichkeit der Angelegenheit beschlossen, dass sich die gemeinsamen
Kontrollinstanzen und der Europdische Datenschutzbeauftragte in gemeinsamen Sitzungen mit den
dringlichsten Fragen befassen sollten. Entsprechende gemeinsame Sitzungen fanden am
28. September, 23. November und 21. Dezember 2004 statt; an der letzten Sitzung nahm zeitweilig
das neue, fiir den Bereich Recht, Freiheit und Sicherheit zustindige Mitglied der Kommission
F. Frattini, der zugleich auch Vizeprisident der Kommission ist, und der sein Amt wenige Wochen
zuvor angetreten hatte, teil.

In einer Besprechung am 7. Dezember 2004 mit dem EDPS und dem stellvertretenden EDPS unter-
strich Herr Frattini sein starkes Interesse am Datenschutz. Er bekundete ferner die Absicht, auf die
Annahme eines Rechtsakts zum Datenschutz im Rahmen der dritten S&ule hinzuarbeiten, und
erklérte seine Bereitschaft zum konstruktiven Dialog mit den Datenschutzbehorden.

Mitarbeiter des EDPS haben an Ad-hoc-Expertentreffen teilgenommen, die der Ausarbeitung
gemeinsamer Datenschutzstandards im Rahmen der dritten Sdule gewidmet waren. Die fiir den
Bereich Justiz, Freiheit und Sicherheit zustindige Generaldirektion hat am 22. November 2004 eine
solche Sitzung durchgefiihrt, an der Vertreter verschiedener Mitgliedstaaten teilnahmen. Vertreter
des Generalsekretariats des Rates sowie von Europol und Eurojust waren ebenfalls eingeladen. Eine
weitere Sitzung mit Vertretern nationaler Aufsichtsbehdrden fand im Januar 2005 statt.

Der EDPS wird diese Entwicklungen weiterhin sehr aufmerksam verfolgen, mit dem Ziel, eine
engere Zusammenarbeit mit den gemeinsamen Kontrollinstanzen der dritten Sdule zu férdern und
die Kohérenz des Datenschutzrahmens fiir die dritte Sdule ohne weitere Verzogerung zu verbessern.
Der EDPS hat die Absicht der Kommission, im Hinblick auf die Vorlage sachdienlicher Vorschlige
angemessene Fortschritte zu erzielen, zur Kenntnis genommen und ist bereit zu beraten, soweit dies
notwendig und angebracht ist.

SchlieBlich sei noch erwdhnt, dass der EDPS bei einem Arbeitsessen am 11. November 2004 den

Mitgliedern des Ausschusses "Artikel 36" (der mit Fragen der dritten Siule befassten hochrangigen
Gruppe des Rates) seine Aufgaben erldutert hat.
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6. Internationale Beziehungen

6.1 Europaische Konferenz

Die Datenschutzbehorden der Mitgliedstaaten der EU und des Europarates finden sich jahrlich zu
einer Frithjahrskonferenz zusammen, bei der Angelegenheiten von gemeinsamem Interesse bespro-
chen werden und ein Informations- und Erfahrungsaustausch iiber unterschiedliche Themen
gepflegt wird. Der EDPS und der stellvertretende EDPS nahmen an der vom 21. bis 23. April 2004
in Rotterdam von der niederlindischen Datenschutzbehorde (College bescherming
persoonsgegevens, CBP) veranstalteten Konferenz teil.

Das Generalthema dieser Konferenz war 'The Navigation of Privacy'; die Eroffnungsrede hielt Pro-
fessor Colin J. Bennett, Mitautor der Studie 'The Governance of Privacy: Policy Instruments in
Global Perspective' (2003). Daran schlossen sich Einzelsitzungen zu folgenden Themen an: 'Roles
of Data Protection Authorities', 'External Communication', 'Compliance and Enforcement' und
'Internal Organisation and Effective Privacy Governance'. Die Ergebnisse einer Umfrage zur einzel-
staatlichen Praxis in diesen verschiedenen Bereichen boten Gelegenheit zu einem sehr interessanten
Meinungsaustausch.

Schwerpunkt des zweiten Konferenztages waren die verschiedenen Entwicklungen im Bereich der
dritten Séule. Die Beratungen miindeten in die in Abschnitt 5.2 erdrterten Initiativen, einschlieSlich
der Verabschiedung einer Resolution der Europédischen Datenschutzbehdrden in nichtoffentlicher
Sitzung auf der Internationalen Konferenz in Wroctaw (Breslau).

Die nichste Europédische Konferenz, die vom 24. bis 26. April 2005 in Krakau stattfindet, wird
unter anderem den Zukunftsperspektiven der Richtlinie 95/46/EG zehn Jahre nach ihrer Verab-
schiedung gewidmet sein. Der EDPS wird zu diesem Thema eine einleitende Rede halten.

6.2 Internationale Konferenz

Datenschutzbehorden und Datenschutzbeauftragte aus Europa und anderen Teilen der Welt, ein-
schlieBlich Kanada, Lateinamerika, Australien, Neuseeland, Hongkong, Japan und anderen Zustin-
digkeitsbereichen im asiatisch-pazifischen Raum, treffen sich seit vielen Jahren im September zu
einer Jahreskonferenz. Die 26. Internationale Konferenz iiber Schutz der Privatsphédre und per-
sonenbezogener Daten fand vom 14. bis 16. September 2004 in Wroctaw (Breslau) statt. Der EDPS
und der stellvertretende EDPS haben an dieser Konferenz teilgenommen, wobei der EDPS {6rmlich
als unabhéngige internationale Behdrde mit Stimmrecht akkreditiert war.

Generalthema der diesjéhrigen Konferenz war 'The Right to Privacy — the Right to Dignity', d.h. die
zunehmende Relevanz von Aspekten des Schutzes der Privatsphére fiir ein breites Spektrum poli-
tischer und technologischer Entwicklungen, einschlieBlich des Bereichs der Genetik. Der EDPS
leitete hierbei eine Plenarsitzung zum Thema 'The Right to Privacy and the Protection of Public
Security' und hielt auch eine einleitende Rede.” Weitere Plenarsitzungen waren den Themen "The
Individual's Privacy versus the Need to Deal with the Past' mit Beitrdgen von Deutschland, Polen
und Argentinien sowie zum Thema 'Transborder Data Flows and Challenges of the Global
Economy' mit Beitrdgen aus Europa und Nordamerika gewidmet. Der Président der italienischen

Der vollstindige Wortlaut ist abrufbar unter www.edps.eu.int
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Datenschutzbehorde und frilhere Vorsitzende der Datenschutzgruppe nach Artikel 29, Pro-
fessor Stefano Rodota, sprach die Schlussworte.

Die néchste Internationale Konferenz findet vom 14. bis 16. September 2005 in Montreux zu fol-
gendem Generalthema statt: 'The Protection of Personal Data and Privacy in a Globalised World: a
Universal Right Respecting Diversities'.

6.3 Sonstige Kontakte

Viel Zeit und Energie hat der EDPS darauf verwendet, das ganze Jahr {iber in Vortrigen und sons-
tigen Beitriigen in verschiedenen Mitgliedstaaten seine Aufgabe zu erldutern und Offentlichkeits-
arbeit zu betreiben. Insgesamt ergaben sich auf diese Weise 20 Beitrdge zu unterschiedlichen
Themen. Der EDPS hat dariiber hinaus mit verschiedenen Pressevertretern eine Reihe von Inter-
views geflihrt.

Am 26. Mai 2004 hielt der EDPS im polnischen Parlament in Warschau einen Vortrag {liber 'The
Role of the European Data Protection Supervisor in the EU Framework for Data Protection'. Dies
war Teil eines Besuches in Polen, der auf Einladung des Generalinspekteurs der polnischen Daten-
schutzbehorde stattfand.

Am 14. Oktober 2004 nahm der EDPS in Prag an einer — vom Europarat und vom Amt fiir den
Schutz personenbezogener Daten der Tschechischen Republik ausgerichteteten — Konferenz iiber
'The Rights and Responsibilities of Data Subjects' teil; hierbei leitete der EDPS eine Sitzung und
hielt einen einleitenden Vortrag zum Thema 'Informing Data Subjects'.

Am 3. November 2004 hielt der EDPS einen Vortrag mit dem Titel '"Towards a (more) balanced
European Area of Justice' auf einer Konferenz in Den Haag, die Eurojust zum Thema 'The
European Constitution and its consequences for the Netherlands investigation and prosecution
policy' veranstaltet hat.”

Der EDPS leistete dariiber hinaus auch einen Beitrag zu den EU-Gipfeltreffen iiber biometrische
Daten in Dublin (14. Juni) und Den Haag (1. Juli) und als Sitzungsprisident zu einer vom nieder-
landischen EU-Vorsitz am 9./10. Dezember in Amsterdam ausgerichteten Konferenz iiber 'Health
Care Professionals Crossing Borders'.

Der EDPS leistete ferner Wortbeitrdge auf unter anderem folgenden Seminaren oder Konferenzen:
British Institute of International and Comparative Law in London (28. April und 8. Dezember),
Europdische Rechtsakademie in Trier (3. Juni), International Federation of Computer Law
Associations in Oxford (9. Juli), European Privacy Officers Forum in Briissel (5. Oktober),
Deutsche Vereinigung fiir Datenschutz und Datensicherheit in Koln (18. November).

Vergleichbare Vortrage hielt der stellvertretende EDPS in Barcelona, Madrid und Berlin.

Der vollstindige Wortlaut dieser Vortrage ist abrufbar unter www.edps.eu.int
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Anlagen
A.  Auszug aus der Verordnung (EG) Nr. 45/2001
B. Zusammensetzung des Sekretariats

C. Verzeichnis der Datenschutzbeauftragten

Anlage A — Auszug aus der Verordnung (EG) Nr. 45/2001

Artikel 41 — Der Européische Datenschutzbeauftragte

(1) Hiermit wird eine unabhidngige Kontrollbehorde, der Europédische Datenschutz-
beauftragte, eingerichtet.
2) Im Hinblick auf die Verarbeitung personenbezogener Daten hat der Europdische Daten-

schutzbeauftragte sicherzustellen, dass die Grundrechte und Grundfreiheiten natiirlicher Personen,
insbesondere ihr Recht auf Privatsphire, von den Organen und Einrichtungen der Gemeinschaft
geachtet werden.

Der Europiische Datenschutzbeauftragte ist zustiindig fiir die Uberwachung und Durchsetzung der
Anwendung der Bestimmungen dieser Verordnung und aller anderen Rechtsakte der Gemeinschaft
zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch ein Organ oder eine Einrichtung der Gemeinschaft sowie fiir die
Beratung der Organe und Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die
Verarbeitung personenbezogener Daten betreffenden Angelegenheiten. Zu diesem Zweck erfiillt er
die Aufgaben nach Artikel 46 und iibt die Befugnisse nach Artikel 47 aus.

Artikel 46 — Aufgaben

Der Europiische Datenschutzbeauftragte

a)  hort und priift Beschwerden und unterrichtet die betroffene Person innerhalb einer angemesse-
nen Frist iiber die Ergebnisse seiner Priifung;

b)  fiihrt von sich aus oder aufgrund einer Beschwerde Untersuchungen durch und unterrichtet
die betroffenen Personen innerhalb einer angemessenen Frist iiber die Ergebnisse seiner
Untersuchungen,;

c)  kontrolliert die Anwendung der Bestimmungen dieser Verordnung und aller anderen Rechts-
akte der Gemeinschaft, die den Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch ein Organ oder eine Einrichtung der Gemeinschaft betreffen, mit Aus-
nahme des Gerichtshofs der Europédischen Gemeinschaften bei Handlungen in seiner gericht-
lichen Eigenschaft, und setzt die Anwendung dieser Bestimmungen durch;

d)  berit alle Organe und Einrichtungen der Gemeinschaft von sich aus oder im Rahmen einer
Konsultation in allen Fragen, die die Verarbeitung personenbezogener Daten betreffen, insbe-
sondere bevor sie interne Vorschriften fiir den Schutz der Grundrechte und Grundfreiheiten
von Personen bei der Verarbeitung personenbezogener Daten ausarbeiten;

e) uberwacht relevante Entwicklungen, insoweit als sie sich auf den Schutz personenbezogener
Daten auswirken, insbesondere die Entwicklung der Informations- und Kommunikations-
technologie;

f) 1) arbeitet mit den einzelstaatlichen Kontrollstellen nach Artikel 28 der Richtlinie 95/46/EG
der Lander, fiir die diese Richtlinie gilt, zusammen, soweit dies zur Erfiillung der jeweiligen
Pflichten erforderlich ist, insbesondere durch den Austausch aller sachdienlichen Informa-
tionen, durch die Aufforderung einer solchen Kontrollstelle oder eines solches Gremiums,
ihre Befugnisse auszuiiben, oder durch die Beantwortung eines Ersuchens einer solchen Kon-
trollstelle oder eines solchen Gremiums;
i1) arbeitet ferner mit den im Rahmen des Titels VI des Vertrags iiber die Europdische Union
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g)
h)

3
k)

eingerichteten Datenschutzgremien zusammen, insbesondere im Hinblick auf die Verbesse-
rung der Kohérenz bei der Anwendung der Vorschriften und Verfahren, fiir deren Einhaltung
sie jeweils Sorge zu tragen haben;

nimmt an den Arbeiten der durch Artikel 29 der Richtlinie 95/46/EG eingesetzten Gruppe fiir
den Schutz von Personen bei der Verarbeitung personenbezogener Daten teil;

legt die Ausnahmen, Garantien, Genehmigungen und Voraussetzungen nach Artikel 10
Absatz 2 Buchstabe b sowie Absidtze 4, 5 und 6, Artikel 12 Absatz 2, Artikel 19 und
Artikel 37 Absatz 2 fest und begriindet und verdffentlicht sie;

fiihrt ein Register der ihm aufgrund von Artikel 27 Absatz 2 gemeldeten und geméal
Artikel 27 Absatz 5 registrierten Verarbeitungen und stellt die Mittel fiir den Zugang zu den
von den behordlichen Datenschutzbeauftragten nach Artikel 26 gefiihrten Registern zur
Verfiigung;

nimmt eine Vorabkontrolle der ihm gemeldeten Verarbeitungen vor;

legt seine Geschéftsordnung fest.

Artikel 47 — Befugnisse

(1
a)
b)

d)
e)

)
a)

b)

Der Européische Datenschutzbeauftragte kann
betroffene Personen bei der Ausiibung ihrer Rechte beraten;
bei einem behaupteten Verstol gegen die Bestimmungen fiir die Verarbeitung personen-
bezogener Daten den fiir die Verarbeitung Verantwortlichen mit der Angelegenheit befassen
und gegebenenfalls Vorschlige zur Behebung dieses Verstofles und zur Verbesserung des
Schutzes der betroffenen Personen machen;
anordnen, dass Antridge auf Ausiibung bestimmter Rechte in Bezug auf Daten bewilligt wer-
den, wenn derartige Antrage unter Versto3 gegen die Artikel 13 bis 19 abgelehnt wurden;
den fiir die Verarbeitung Verantwortlichen ermahnen oder verwarnen;
die Berichtigung, Sperrung, Loschung oder Vernichtung aller Daten, die unter Verletzung der
Bestimmungen fiir die Verarbeitung personenbezogener Daten verarbeitet wurden, und die
Meldung solcher MaBnahmen an Dritte, denen die Daten mitgeteilt wurden, anordnen;
die Verarbeitung voriibergehend oder endgiiltig verbieten;
das betroffene Organ oder die betroffene Einrichtung der Gemeinschaft und, falls erforderlich,
das Europdische Parlament, den Rat und die Kommission mit der Angelegenheit befassen;
unter den im Vertrag vorgesehenen Bedingungen den Gerichtshof der Europédischen Gemein-
schaften anrufen;
beim Gerichtshof der Europdischen Gemeinschaften anhdngigen Verfahren beitreten.

Der Europdische Datenschutzbeauftragte ist befugt,

von einem fiir die Verarbeitung Verantwortlichen oder von einem Organ oder einer Einrich-
tung der Gemeinschaft Zugang zu allen personenbezogenen Daten und allen fiir seine Unter-
suchungen erforderlichen Informationen zu erhalten;

Zugang zu allen Raumlichkeiten zu erhalten, in denen ein flir die Verarbeitung Verantwort-
licher oder ein Organ oder eine Einrichtung der Gemeinschaft ihre Tatigkeiten ausiiben,
sofern die begriindete Annahme besteht, dass dort eine Téatigkeit gemi dieser Verordnung
ausgelibt wird.
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Anlage B — Zusammensetzung des Sekretariats

Bereiche, die dem EDPS und dem stellvertretenden EDPS unmittelbar unterstehen

Kontrolle

Bénédicte HAVELANGE
Administratorin

Sophie LOUVEAUX
Administratorin

Gwendolyn RUTTEN
Administratorin

Grundsatzfragen und Information

Hielke HIIMANS
Administrator

Laurent BESLAY
Administrator

Per SJONELL
Administrator

Referat Verwaltung/Personal/Haushalt

Monique LEENS-FERRANDO
Referatsleiterin

Giuseppina LAURITANO
Statutsfragen und Audit

Vittorio MASTROJENI
Assistent Humanressourcen

Sylvie LONGREE
Assistentin Kontrolle

Kim Thien LE
Sekretariat

Martine BLONDEAU
Assistentin Dokumentation

Delphine HAROU (1)
Assistentin Presse und Information

Martine GERMEYS
Sekretariat

Anne LEVECQUE
Sekretariat / Humanressourcen

Patrick COELHO DE SOUSA
Initiator ("agent initiateur™)

(1) Gegenwirtig zum Referat Verwaltung/Personal/Haushalt abgestellt.
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Anlage C - Datenschutzbeauftragte

Organisation Name E-Mail Biro

Europaisches Parlament Jonathan STEELE DG5DATA- KAD
PROTECTION@europarl.eu.int 02G020

Rat der Européischen Union | Pierre VERNHES data.protection@consilium.eu.int JL 10-70-

FL-35

Europaische Kommission Dieter KONIG DATA-PROTECTION- B2/091B
OFFICER @cec.eu.int

Gerichtshof  der Euro- | Marc SCHAUSS DataProtectionOfficer@curia.eu.int GEOS

paischen Gemeinschaften 4001

Rechnungshof Jan KILB data-protection@eca.eu.int K2 355

Européischer  Wirtschafts- | Vasco OLIVEIRA data.protection@esc.eu.int BEL 3029

und Sozialausschuss

Ausschuss der Regionen Petra KARLSSON data.protection@cor.eu.int BEL 4116

Europdische Investitions- | Jean-Philippe DataProtectionOfficer@eib.org 2478

bank MINNAERT

Europaischer Burger- | Alessandro DEL BON | dpo-euro- SDM

beauftragter ombudsman@europarl.eu.int G07028

Europdische Zentralbank Wolfgang dpo@ecb.int EM 2038

SOMMERFELD

OLAF - Europaisches Amt | Louis SMEETS louis.smeets@cec.eu.int J-30 08/23

flr Betrugsbekdmpfung

Ubersetzungszentrum fiir die | Benoit VITALE data-protection@cdt.eu.int NHE - 5

Einrichtungen der Européi- /12

schen Union

Harmonisierungsamt fiir den | Joél BASTIE DataProtectionOfficer@oami.eu.int 1A-3.61

Binnenmarkt

Européaische  Stelle  zur | Niraj NATHWANI Niraj.Nathwani@eumc.eu.int /

Beobachtung von Rassismus

und Fremdenfeindlichkeit

Européische  Arzneimittel- | Marie-Cécile data.protection@emea.eu.int 544

Agentur

BERNARD
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