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Hinweise fUr den Leser

An diese Hinweise schlieflen sich eine Aufgabenbeschreibung und ein Vorwort des
Europiischen Datenschutzbeauftragten (EDSB) Peter Hustinx an.

Kapitel 1 —Bilanz und Perspektiven enthilt einen allgemeinen Uberblick iiber die Titigkeit
des Europiischen Datenschutzbeauftragten. Dartiber hinaus werden die 2008 erzielten
Ergebnisse dargelegt und die wichtigsten Ziele fiir 2009 vorgestellt.

Kapitel 2 — Aufsicht beschreibt ausfithrlich die Aktivitdten, mit denen sichergestellt
und tiberwacht werden soll, dass die Organe und Einrichtungen der Gemeinschaft ihren
Datenschutzverpflichtungen nachkommen. Auf einen allgemeinen Uberblick folgt
die Beschreibung der Aufgaben der behérdlichen Datenschutzbeauftragten in der EU
Verwaltung. Dieses Kapitel enthilt eine Analyse der Vorabkontrollen (Anzahl und Inhale),
der Beschwerden, der Inspektionsstrategie und der Beratung bei verwaltungsrechtlichen
Mafinahmen im Jahr 2008. Auflerdem enthilt es Abschnitte zu den Themen elektronische
Uberwachung (e-Monitoring) und Videoiiberwachung sowie aktualisierte Informationen
zur Aufsiche Giber Eurodac.

Kapitel 3 — Beratung befasst sich mit den Entwicklungen bei der beratenden Funktion
des EDSB; im Mittelpunkt stehen dabei die Stellungnahmen und Kommentare zu
Rechtsetzungsvorschligen und damit zusammenhingenden Dokumenten sowie deren
Auswirkungen in immer mehr Bereichen. Das Kapitel enthilt zudem eine Analyse von
Querschnittsthemen. So werden darin einige neue technologische Fragen erortert und neue
Entwicklungen auf dem Gebiet der Politik und der Rechtssetzung beschrieben.

Kapitel 4—Kooperation beschreibt die Arbeit in zentralen Gremien wie der Datenschutzgruppe
»Artikel 29% den gemeinsamen Kontrollinstanzen der ,dritten Sdule® sowie der Europiischen
und der Internationalen Datenschutzkonferenz.

Kapitel 5 — Kommunikation erliutert die Informations- und Kommunikationstitigkeit
des EDSB und die von ihm auf diesem Gebiet erzielten Ergebnisse, einschliellich der Arbeit
der Pressestelle sowie der Offentlichkeitsarbeit iiber die Medien. Ferner wird der Einsatz der
verschiedenen Kommunikationsinstrumente — wie Website, Newsletter, Informationsmaterial
und Kampagnen zur Sensibilisierung der Offentlichkeit — beschrieben.

Kapitel 6 — Verwaltung, Haushalt und Personal umfasst die wichtigsten Entwicklungen
im Amt des EDSB, insbesondere in Bezug auf Haushalts und Personalfragen sowie
Verwaltungsvereinbarungen.

Der Bericht wird durch eine Reihe von Anlagen ergiinzt; diese enthalten einen Uberblick
tiber den einschligigen Rechtsrahmen, Bestimmungen der Verordnung (EG) Nr. 45/2001,
ein Verzeichnis der verwendeten Abkiirzungen, Statistiken zu den Vorabkontrollen, ein
Verzeichnis der behordlichen Datenschutzbeauftragten der Organe und Einrichtungen der
EU, ein Organigramm des EDSB-Sekretariats und ein Verzeichnis der vom EDSB getroffenen
Verwaltungsvereinbarungen und erlassenen Verfiiggungen.

Zum vorliegenden Bericht ist auch eine Zusammenfassung verfiigbar, in der die wichtigsten
Entwicklungen im Zusammenhang mit der Tétigkeit des EDSB im Jahr 2008 kurz darge-
stellt werden.



Weitere ausfiihrliche Informationen tiber den EDSB sind auf unserer Website (http://www.
edps.curopa.eu) zu finden, die nach wie vor unser wichtigstes Kommunikationsmittel darstellt.
Dort kann auch unser Newsletter abonniert werden.

Druckexemplare des Jahresberichts und der Zusammenfassung kénnen kostenfrei beim
EU-Bookshop (http://www.bookshop.curopa.cu) oder beim EDSB bestellt werden. Die

diesbeziiglichen Kontaktinformationen sind in der Rubrik ,,Contact® auf unserer Website
zu finden.
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Aufgabenbeschreibung

Der Europiische Datenschutzbeauftragte (EDSB) stellt sicher, dass die Grundrechte und
Grundfreiheiten natiirlicher Personen — insbesondere ihre Privatsphire — von den Organen und
Einrichtungen der EU bei der Verarbeitung personenbezogener Daten geachtet werden.

Der EDSB hat folgende Zustindigkeiten:

— Ertiberwacht und stellt sicher, dass die Bestimmungen der Verordnung (EG) Nr. 45/2001 ()
und anderer Rechtsakte der Gemeinschaft zum Schutz der Grundrechte und Grundfreiheiten
eingehalten werden, wenn Organe oder Einrichtungen der EU personenbezogene Daten
verarbeiten (,, Aufsicht®).

— Er berit die Organe und Einrichtungen der Gemeinschaft in allen die Verarbeitung per-
sonenbezogener Daten betreffenden Angelegenheiten; dazu gehért auch die Beratung in
Bezug auf Rechtsetzungsvorschlige und die Verfolgung neuer Entwicklungen, die sich
auf den Schutz personenbezogener Daten auswirken (, Beratung”).

— Er arbeitet mit den nationalen Kontrollbehérden und den im Rahmen der dritten Siule
eingerichteten Kontrollinstanzen der EU mit dem Ziel zusammen, die Kohirenz im Bereich
des Schutzes personenbezogener Daten zu verbessern (,Kooperation®).

Dementsprechend arbeitet der EDSB strategisch darauf hin,

— eine ,, Kultur des Datenschutzes® in den Organen und Einrichtungen zu fordern und somit
auch zu einer verantwortungsvolleren Verwaltung beizutragen,

— die Achtung der Grundsitze des Datenschutzes in den Rechtsvorschriften und politischen
Mafinahmen der EU zu verankern, soweit dies relevant ist,

— die Qualitit der EU-Politik immer dann zu verbessern, wenn ein wirksamer Datenschutz
eine Grundvoraussetzung fiir ihren Erfolg ist.

() Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien
Datenverkehr (ABL. L 8 vom 12.1.2001, S. 1).
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Vorwort

Im Einklang mit der Verordnung (EG) Nr.
45/2001 des Europiischen Parlaments und des
Rates sowie mit Artikel 286 des EG-Vertrags darf
ich hiermit dem Europiischen Parlament, dem Rat
und der Europiischen Kommission den fiinften
Jahresbericht tiber meine Titigkeit als Europdischer
Datenschutzbeauftragter (EDSB) vorlegen.

Dieser Bericht betrifft das Jahr 2008, d.h. das vierte
vollstindige T4dtigkeitsjahr des EDSB, der als neue
unabhingige Kontrollinstanz sicherzustellen hat, dass
die Grundrechte und Grundfreiheiten natiirlicher
Personen, insbesondere deren Rechtauf Privatsphire,
bei der Verarbeitung personenbezogener Daten von
den Organen und Einrichtungen der Gemeinschaft geachtet werden.

Er fillt zudem mit dem Ende der ersten Amtszeit des EDSB zusammen und bietet deshalb
Gelegenhei, eine Bilanz der bisherigen Entwicklungen zu ziehen. Die unabhingige Kontrolle
gemifd Artikel 286 des EG-Vertrags, die als allgemeiner Grundsatz in Artikel 8 Absatz 3 der
Charta der Grundrechte der Europiischen Union und in den Vertrag von Lissabon Eingang
gefunden hat, ist unabdingbar, wenn es gilt, personenbezogene Daten in der Praxis wirksam
zu schiitzen.

Die Grundrechte und Grundfreiheiten, wie etwa die Achtung der Privatsphire und der Schutz
personenbezogener Daten, lassen sich nur dann verwirklichen, wenn sie in der Praxis beachtet
werden, und zwar sowohl in den Informationssystemen der Gemeinschaftsorgane und einrich-
tungen als auch bei der Annahme neuer Vorschriften und politischer Mafinahmen, die sich

auf den Schutz personenbezogener Daten auswirken. In beiden Bereichen sorgt die Arbeit des
EDSB fiir niitzliche Anreize.

Imvorliegenden Bericht wird aufgezeigt, dass sowohl bei der Aufsichtals auch bei der Beratung
grofle Fortschritte erzielt wurden. Die Datenschutzvorschriften und -grundsitze werden immer
besser eingehalten; allerdings gibt es nach wie vor groffe Herausforderungen. Am bemer-
kenswertesten ist vielleicht, wie viel der EDSB inzwischen leistet, wenn man bedenkt, dass er
»praktisch bei Null anfangen musste.

Ich méchte daher bei dieser Gelegenheit nochmals all denjenigen danken, die im Europdischen
Parlament, im Rat und in der Kommission unsere Arbeit unterstiitzen, und auch den vielen
anderen, die in den verschiedenen Organen und Einrichtungen unmittelbar dafiir verantwort
lich sind, wie der Datenschutz in der Praxis sichergestellt wird. Ferner mochee ich diejenigen
ermutigen, die an der Bewiltigung der kiinftigen Herausforderungen beteiligt sind.

Besonders danken méchte ich auch dem bisherigen stellvertretenden Datenschutzbeauftragten
Joaquin Bayo Delgado, der ausgezeichnete Arbeit geleistet hat und sein Amt mit groffem
Engagement, Geschick und Teamgeist ausgeiibt hat, sowie allen unseren Mitarbeitern. Sie
haben Hervorragendes geleistet und dadurch erneut in erheblichem Mafle zu unserem Erfolg
beigetragen.

Schliefilich habe ich auch dem Europiischen Parlament und dem Rat zu danken, dass sie mir ihr
Vertrauen geschenkt und mich fiir eine weitere Amtszeit ernannt haben und dass sie Giovanni
Bucttarelli zum neuen stellvertretenden Datenschutzbeauftragten bestellt haben.

Peter Hustinx
Europdiischer Datenschutzbeauftragter
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1. Bilanz und Perspektiven

1.1. Allgemeiner Uberblick 2008

DieArbeitdes Europiischen Datenschutzbeauftragten
(EDSB) im Jahr 2008 basierte auf derselben umfas-
senden Strategie wie in den vorausgehenden Jahren,
nahm jedoch an Umfang und Reichweite weiter zu.
Zudem wurde die Fihigkeit des EDSB, wirklich
eflizient einzugreifen, verbessert.

Der Rechtsrahmen (%), in dem der EDSB titig wird,
umfasst eine Reihe von Aufgaben und Befugnissen,
bei denen deutlich zwischen drei Hauptfunktionen
unterschieden werden kann. Diese Funktionen, die
weiterhin als strategische Plattformen fiir die Arbeit
des EDSB dienen, sind seiner Aufgabenbeschreibung

zu entnehmen:

— Die Aufsichtsfunktion besteht darin, zu tiber-
wachen und sicherzustellen, dass die Organe
und Einrichtungen der Gemeinschaft (°) bei der
Verarbeitung personenbezogener Daten die beste-
henden rechtlichen Garantien beachten.

— Die Beratungsfunktion besteht darin, die Organe
und Einrichtungen der Gemeinschaft bei allen
einschligigen Angelegenheiten, insbesondere bei
Vorschligen fiir Rechtsvorschriften, die sich auf
den Schutz personenbezogener Daten auswirken,
zu beraten.

— Die Kooperation umfasst die Zusammenarbeit
mit den nationalen Aufsichtsbehdrden und den
Kontrollinstanzen im Rahmen der , dritten Siule“
der EU, wozu auch die polizeiliche und justizielle
Zusammenarbeit in Strafsachen gehort, und hat
zum Ziel, die Kohirenz im Bereich des Schutzes
personenbezogener Daten zu verbessern.

() Siehe den Uberblick iiber den Rechtsrahmen in Anlage A und den
Auszug aus der Verordnung (EG) Nr. 45/2001 in Anlage B.

() Die Begriffe ,Organc und ,Einrichtungen® aus der Verordnung
(EG) Nr. 45/2001 werden im gesamten Bericht verwendet. Dazu gehé-
ren auch die Gemeinschaftsagenturen. Eine vollstindige Auflistung ist
auf folgender Website zu finden:
http://europa.eu/agencies/community_agencies/index_de.htm

Diese Funktionen werden in den Kapiteln 2, 3 und
4 dieses Jahresberichts niher ausgefiihrt, in denen
die Haupttitigkeiten des EDSB und die im Jahr
2008 erzielten Fortschritte beschrieben werden. Der
diesbeziiglichen Information und Kommunikation
kommteine so groffe Bedeutung zu, dass es gerechtfer-
tigt ist, der Kommunikation ein gesondertes Kapitel
(Kapitel 5) zu widmen. Voraussetzung fiir die meisten
dieser Titigkeiten ist eine effiziente Verwaltung der
finanziellen, personellen und sonstigen Ressourcen,
auf die in Kapitel 6 eingegangen wird.

Dasin der Charta der Grundrechte der Europiischen
Union und im Vertrag von Lissabon verankerte
Grundrecht auf Achtung des Privatlebens und auf
den Schutz personenbezogener Daten gewinnt fiir
natiitliche Personen und fiir Einrichtungen, aber auch
fir die Gesellschaft insgesamc stetig an Bedeutung,.
In einer Welt, die zunehmend vom Einsatz von
Informations- und Kommunikationstechnologien
abhingt, sollen diese Rechte gewihirleisten, dass sich
jede natiirliche Person beteiligen kann, ohne befiirch-
ten zu miissen, dass ihre Privatsphire verletzt oder
ihre Daten unrechtmif3ig weitergegeben werden. Die
Achtung des Privatlebens und der Schutz personen-
bezogener Daten sollen somit auch das Vertrauen in
die modernen Technologien stirken.

Dies geschieht jedoch nicht von selbst oder allein
durch den Erlass von Rechtsvorschriften. Vielmehr
setzt es voraus, dass die Datenschutzgarantien in
der Praxis systematisch angewandt werden und dass
sich die allgemeinen Vorschriften und Grundsitze
in konkreten technischen und organisatorischen
Vorkehrungen niederschlagen, die sicherstellen,
dass die richtigen Garantien tatsichlich im Alltag
zum Tragen kommen. Zudem setzt dies voraus, dass
denjenigen, die fiir die Anwendung und Umsetzung
verantwortlich sind, von deren Notwendigkeit hin-
reichend tiberzeugt sind und Rechenschaft dariiber
ablegen miissen, ob sie die geforderten Ergebnisse
rechtzeitig erreicht haben.

Deshalb bemiiht sich der EDSB darum, in den
Organen und Einrichtungen eine,, Datenschutzkuleur”



JAHRESBERICHT 2008

zu fordern, bei der die Einhaltung der
Datenschutzvorschriften und grundsitze fiir selbst-
verstindlich gehalten wird. Der EDSB méchte
in seiner Aufsichtsfunktion die Verantwortung
und Rechenschaftspflicht fordern, indem er die
Fortschritte misst und erforderlichenfalls Ziele vor-
gibt, ohne dabei jedoch tibermiflige Vorschriften
machen zu wollen. Er setzt sich zudem dafiir ein,
dass die Achtung der Grundsitze des Datenschutzes
— soweit sie relevant sind — in den Rechtsvorschriften
und politischen Mafinahmen der EU verankert
werden. In seiner Beraterfunktion méchte der
EDSB Hinweise geben, in welchen Vorschligen fiir
Rechtsvorschriften und neue politische Strategien
diese Grundsitze bereits angemessen berticksichtigt
worden sind und wo sie noch stirker zum Ausdruck
gebracht werden miissen, um den Anforderungen zu
geniigen. In Zusammenarbeit mit den nationalen
Kontrollbehérden und den im Rahmen der dritten
Séule eingerichteten Kontrollinstanzen bemiiht er
sich darum, die Kohirenz im Bereich des Schutzes
personenbezogener Daten in der EU insgesamt zu
verbessern.

Der EDSB hat von Anfang an hervorgehoben, dass
viele Bereiche der EU-Politik von der rechtmifSigen
Verarbeitung personenbezogener Daten abhingen
und dass der wirksame Schutz personenbezogener
Daten, der einen Grundwert dieser Politik darstellt,
als Voraussetzung fiir ihren Erfolg zu betrachten
ist. Er wird weiter in diesem Sinne titig sein und
ist sehr erfreut dariiber, dass er dabei zunehmend
Unterstiitzung findet.

Die Vorabkontrolle war auch 2008 der wichtigste
Aspeke der Aufsichestitigkeit, wobei der EDSB
mehr Stellungnahmen abgegeben hat als je zuvor.
Die meisten Organe und Einrichtungen machen,
was die Einhaltung der Verordnung (EG) Nr.
45/2001 betrifft, gute Fortschritte, doch verlagert
sich der Schwerpunkt der Aufsicht nunmehr auf die
Uberwachung der Umsetzung der Empfehlungen,
die im Rahmen der Vorabkontrolle gegeben
werden, und auf eine bessere Einhaltung durch die
Agenturen. Der EDSB hatauflerdem eine erste Reihe
von Inspektionen vor Ortin verschiedenen Organen
und Einrichtungen durchgefiihre, um zu priifen,
wie sie die Vorschriften in der Praxis einhalten. Die
Gesamtzahl der Beschwerden ist weiter gestiegen,
wobei allerdings weniger Beschwerden als zuvor
zuldssig und die Fille insgesamt komplexer waren.
Des weiteren wurde die Beratung bei verwaltungs-
rechtlichen Mafinahmen und die Ausarbeitung von
Leitlinien zu Querschnittsaspekten fortgesetzt. Das
Netz von behdrdlichen Datenschutzbeauftragten ist
inzwischen vollstindig aufgebaut und bildet nach
wie vor eine wichtige Grundlage fiir eine effiziente
Aufsiche (siehe Kapitel 2).

Der EDSB hat 2008 seine Beratungstitigkeit

intensiviert und zu immer mehr wichtigen

14

Rechtsetzungsvorschligen Stellung genommen.
Er hat seine Beitrdge auf ein breiteres Spektrum
von Politikbereichen und auf alle Phasen des
Rechtsetzungsverfahrens ausgeweitet: angefangen vom
allerersten Stadium der politischen Willensbildung,
indem er sich zu Griinbiichern geduflert hat oder den
Ersuchen um informelle Konsultation nachgekom-
men ist, bis hin zu den verschiedenen Etappen der
Beratungen im Parlament und im Rat einschlieflich
des letzten Stadiums des Vermittlungsverfahrens.
Die meisten Stellungnahmen des EDSB betra-
fen weiterhin Fragen im Zusammenhang mit dem
Raum der Freiheit, der Sicherheit und des Rechts,
doch auch andere Politikbereiche wie Datenschutz
in der elektronischen Kommunikation, Zugang
der Offentlichkeit zu Dokumenten und grenz-
tiberschreitende Gesundheitsversorgung standen
hiufig im Mittelpunkt. Der EDSB hat tiberdies ein
Strategiepapier iiber die Forschung und technologi-
sche Entwicklung in der EU veréffentlicht; zudem
ist er haufiger vor Gerichr als Streithelfer aufgetreten
(siche Kapitel 3).

Im Mittelpunke der Zusammenarbeit mit den nati-
onalen Kontrollstellen stand weiterhin die Rolle
der Datenschutzgruppe ,Artikel 29 so wurde
ein neues Arbeitsprogramm mit vier strategischen
Schwerpunkethemen festgelegt, mit dem im ersten
Jahr bereits einige positive Ergebnisse erzielt wurden.
Ferner hat sich der EDSB weiter fiir eine koordinierte
Aufsichttiber Eurodac stark gemacht, und zwar sowohl
im Interesse der Aufsicht selbst als auch mit Blick auf
ihnliche informationstechnische Grof3systeme, die in
naher Zukunfteingerichtet werden diirften. Dabei trat
sehr deutlich zutage, dass bei Fragen der dritten Siule
eine enge Zusammenarbeit erforderlich ist. Dariiber
hinaus wurde die Zusammenarbeit in anderen inter-
nationalen Gremien gepflegt, etwa im Rahmen der
Londoner Initiative zur Sensibilisierung fiir den
Datenschutz und dessen effizienterer Gestaltung
(siehe Kapitel 4).

Information und Kommunikation sind nicht nur
wichtige Instrumente der Offentlichkeitsarbeit, son-
dern auch unabdingbare Voraussetzungen dafiir,
dass der EDSB seine Aufsichts-, Beratungs- und
Kooperationsaufgaben erfiillen kann. Daher wurde
im Verlauf des Jahres der Verbesserung des bestehen-
den Angebots viel Aufmerksamkeit geschenke; dabei
wurden gute Fortschritte erzielt, insbesondere was
den Inhalt und die Nutzerfreundlichkeit der Website
des EDSB betrifft, wobei weitere Verbesserungen
geplant sind (siche Kapitel 5).

Die Verwaltung der personellen, finanziellen und
sonstigen Mittel des EDSB hat sich erheblich wei-
terentwickelt, angefangen vom Aufbau einer neuen
Behérdein den ersten Jahren tiber ihre Konsolidierung
und die Ausweitung ihres Aufgabenbereichs bis hin
zu einem Zustand, der es erlaubte, durch kontinuier-
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liche Verbesserungen eine weitere Stabilisierung und
eine Effizienzsteigerung in verschiedenen Bereichen
zu erreichen (siche Kapitel 6).

1.2. Ergebnisse des Jahres 2008

Wie im Jahresbericht 2007 dargelegt, wurden fiir
2008 die nachstehenden Hauptziele ausgewihlt.
Die meisten davon sind vollstindig oder teilweise
erreicht worden.

« Unterstiitzung des Netzes der behérdlichen
Datenschutzbeauftragten

Der EDSB hat die behoérdlichen Datenschutz-
beauftragten weiterhin tatkriftig unterstiitzt
und sie zu einem verstirkten Austausch von
Fachwissen und bewihrten Praxislosungen
ermutigt. Den Datenschutzbeauftragten der
erst kiirzlich eingerichteten Agenturen wurde
dabei besondere Aufmerksamkeit geschenke.
u.a. bei einem Sondertreffen, auf dem die
Probleme der neuen Agenturen erdrtert und
die Datenschutzbeauftragten iiber die jiingsten
Entwicklungen informiert wurden.

« Rolle der Vorabkontrollen

Eine Rekordzahl von Stellungnahmen im
Rahmen von Vorabkontrollen wurde abgege-
ben, wobei die Vorabkontrollen der bestehenden
Datenverarbeitungsvorginge bei den meisten
Organen und Einrichtungen lingst nicht abge-
schlossen sind. Der Schwerpunkt wurde stirker
auf die Umsetzung der Empfehlungen gelegt.
Die behordlichen Datenschutzbeauftragten
und andere einschligige Stellen wurden tber die
Ergebnisse der Vorabkontrollen und der betreffen-
den Folgemafinahmen umfassend unterrichtet.

+ Leitlinien zu Querschnittsaspekten

Es wurden Leitlinien zu einschligigen Fragen
ausgearbeitet, mit denen die meisten Organe und
Einrichtungen konfrontiert sind (z.B. Einstellung
von Personal, Verarbeitung von Gesundheitsdaten),
in erster Linie um die Vorabkontrolle fiir die
Agenturen zu etleichtern. Diese Leitlinien werden
bald allen Interessierten zuginglich gemacht. Im
Dezember 2008 fand ein Seminar statt, auf dem
andere EU-Einrichtungen tiber die Entwicklungen
bei der Aufsicht informiert wurden.

. Uberpriifung der Einhaltung der
Vorschriften

Der EDSB hat weiter tiberpriift, inwieweit die
Organe und Einrichtungen die Verordnung (EG)
Nr. 45/2001 einhalten, und wird bis Mitte 2009
einen Bericht tiber die erzielten Fortschritte vorle-
gen. Neben dieser allgemeinen Uberpriifung wurde
in verschiedenen Organen und Einrichtungen eine
erste Reihe von Inspektionen durchgefiihrt, um die

Einhaltung in speziellen Bereichen zu kontrollie-
ren. Eine allgemeine Inspektionsstrategie wird dem-
nichst auf der Website des EDSB veroffentlicht.

+ Grof$systeme

Der EDSB hat die Arbeit an einer koordinierten
Aufsicht tiber Eurodac gemeinsam mit den nati-
onalen Kontrollstellen weiter vorangetrieben und
das diesbeziigliche Arbeitsprogramm umgesetzt.
Die Ergebnisse dieser gemeinsamen Anstrengungen
werden 2009 veroffentlicht. Der EDSB hat iiberdies
erste Schritte hinsichtlich anderer Grof3systeme, wie
SIS II und VIS, eingeleitet.

« Stellungnahmen zu Rechtsvorschriften

Der EDSB hat eine Rekordzahl von Stellungnahmen
bzw. Kommentaren zu Vorschligen fir neue
Rechtsvorschriften oder damitzusammenhingende
Dokumente abgegeben, die ein grofieres Spektrum
als je zuvor abdecken; er hat in allen Phasen des
Rechtsetzungsverfahrens sachdienliche Beitrige
geleistet. Dabei wurden die jeweiligen Priorititen
im Jahresverlauf im Rahmen einer systematischen
Bestandsaufnahme stindig tiberpriift und erforder-
lichenfalls aktualisiert.

+ Vertrag von Lissabon

Die Auswirkungen des Vertrags von Lissabon
wurden eingehend analysiert; sein Inkrafttreten
hingt jedoch von der endgiiltigen Ratifizierung
durch einige wenige Mitgliec%staaten ab. Die Analyse
hat ergeben, dass der Vertrag sowohl aus instituti-
onellen als auch inhaltlichen Griinden maéglicher-
weise weit reichende Auswirkungen hat, bei denen
sich auch eindeutige Chancen fiir eine Verbesserung
des Datenschutzes ergeben.

« Online-Informationen

ie Informationen auf der Website des EDSB wurden
aktualisiertund erginzt, und die Nutzerfreundlichkeit
wurde verbessert. Im Laufe des Jahres 2009 werden
noch weitere Verbesserungen erwartet, dazu gehort
auch der elektronische Newsletter.

+ Geschiftsordnung

Die Ausarbeitung der Geschiftsordnung, in der die
verschiedenen Aufgaben und T4tigkeiten des EDSB
dargelegt sind, ist — wie auch die Ausarbeitung
von internen Handbiichern fiir die wichtigs-
ten Titigkeitsfelder — gut vorangekommen. Die
Geschiftsordnung und die Handbiicher werden
nach ihrer Fertigstellung zusammen mit praktischen
Tools im Laufe des Jahres 2009 allen Interessierten
auf der Website des EDSB zuginglich gemacht.

+ Ressourcenmanagement

Die Finanz- und Personalverwaltung wurde kon-
solidiert bzw. weiterentwickelt und auch sons-
tige interne Abliufe wurden weiter optimiert.
Die Abwicklung und Wirksamkeit der internen
Kontrollen wurden ebenfalls verbessert.
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1.3. Ziele ftir 2009

In vergangenen Jahren wurde in diesem Abschnitt
des Jahresberichts auch ein kurzer Ausblick gegeben.
2009 wird wohl im Zeichen der Kontinuitit, aber
auch des Wandels stehen. Der Beginn einer neuen
Amtszeit des EDBS, der mit der Neubesetzung
eines Teils der Stellen einhergeht, ist eine gute
Gelegenheit fiir eine Bestandsaufnahme der mog-
licherweise erforderlichen Anpassungen. In diesem
Jahr soll daher eine strategische Beurteilung der
Funktionen und Aufgaben des EDSB durchge-
fihrt und die Entwicklung der nichsten vier Jahre
in ihren Grundziigen festgelegt werden. Diese
Uberlegungen fallen in eine Zeit, in der andere
neue Faktoren in unserem externen Umfeld auf-
treten, wie etwa die Herausforderungen, die eine
neue europiische Legislative, eine neue Europiische
Kommission, gegebenenfalls das Inkrafttreten
des Vertrags von Lissabon sowie sonstige neue
langfristige Strategien und Rahmenregelungen
und ihre Auswirkungen auf den Datenschutz mit
sich bringen. Der EDSB beabsichtigt, in diesem
Zusammenhang klar Stellung zu beziehen, und
er wird im nichsten Jahresbericht iiber seine
Schlussfolgerungen berichten.

Fiir 2009 wurden, ohne den Ergebnissen dieser
strategischen Uberlegungen vorgreifen zu wollen,
die folgenden Hauptziele ausgewahlt Uber die
diesbeztiglichen Ergebnisse wird im nichsten Jahr
ebenfalls berichtet.

« Unterstiitzung des Netzes der behérdlichen
Datenschutzbeauftragten

Der EDSB wird die behordlichen Datenschutz-
beauftragten, insbesondere in den neu eingerich-
teten Agenturen, weiterhin tatkriftig unterstiit-
zen und sie zum Austausch von Fachwissen und
bewihrten Praxisldsungen ermutigen, um ihre
Effizienz zu steigern.

« Rolle der Vorabkontrollen

Der EDSB beabsichtigt, die Vorabkontrollen
der bestehenden Datenverarbeitungsvorginge in
den meisten Organen und Einrichtungen abzu-
schliefen und sein Augenmerk verstirke auf die
Umsetzung der Empfehlungen zu richten. Der
Vorabkontrolle von Verarbeitungsvorgingen, die
den meisten Agenturen gemeinsam sind, wird
besondere Aufmerksamkeit geschenke.

+ Leitlinien zu Querschnittsaspekten

Der EDSB wird weiterhin Leitlinien zu einschlagigen
Fragen ausarbeiten, mit denen die meisten Organe
und Einrichtungen konfrontiert sind, und sie allge-
mein zuginglich machen. Zudem wird er Leitlinien
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zur Videotiberwachung veréffentlichen, in denen er
ebenfalls die Aufmerksamkeit auf die Situationen
lenken wird, die besondere Risiken bergen.

+ Bearbeitung von Beschwerden

Der EDSB wird eine Grundsatzregelung fur die
Bearbeitung von Beschwerden verdffentlichen, um
alle Beteiligten iiber die einschligigen Verfahren
zu unterrichten; dazu gehéren auch Kriterien fiir
die Entscheidung, ob zu einer Beschwerde cine
Untersuchung eingeleitet wird.

« Inspektionsstrategie

Der EDSB wird weiterhin die Einhaltung der
Verordnung (EG) Nr. 45/2001 tberpriifen und
dazu bei allen Organen und Einrichtungen unter-
schiedliche Kontrollen vornehmen sowie verstirkt
Inspektionen vor Ort durchfiihren. Hierfiir wird
er Leitlinien fiir die einschligigen Verfahren
verdffentlichen.

« Umfang der Beratung

Der EDSB wird weiterhin auf der Grundlage einer
systematischen Bestandsaufnahme der relevanten
Themen und Priorititen frithzeitig Stellungnahmen
oder Kommentare zu Vorschligen fiir neue
Rechtsvorschriften abgeben und daf%ir sorgen, dass
diese angemessen berticksichtigt werden.

« Stockholmer Programm

Der EDSB beabsichtigt, der Ausarbeitung eines
neuen Finfjahresprogramms fiir den Raum der
Freiheit, der Sicherheit und des Rechts, das der
Europiische Rat Ende 2009 annehmen soll, beson-
dere Aufmerksamkeit zu schenken. Dabei wird er
hervorheben, dass effiziente Datenschutzgarantien
unbedingt notwendig sind.

« Informationstitigkeiten

Der EDSB wird die Qualitit und Effizienz der
Online-Information (Website und elektroni-
scher Newsletter) weiter verbessern und sonstige
Informationstitigkeiten analysieren und erforder-
lichenfalls aktualisieren.

+ Geschiftsordnung

Der EDSB wird eine Geschiftsordnung fest-
legen und verdffentlichen, in der die derzeitige
Vorgehensweise bei seinen verschiedenen Aufgaben
und Titigkeiten bestitigt bzw. prizisiert werden
soll. Fiir Interessenten werden auf der Website prak-
tische Tools bereitgestellt.

+ Ressourcenmanagement

Der EDSB wird die Finanz- und Personalverwaltung
konsolidieren bzw. weiterentwickeln und andere
interne Arbeitsabliufe optimieren. Besondere
Aufmerksamkeit wird hier der langfristigen
Einstellung von Personal, zusitzlich erforder-
lichem Biiroraum und der Entwicklung eines
Fallbearbeitungssystems geschenkt werden.
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2. Aufsicht

2.1. Einleitung

Dem Europiischen Datenschutzbeauftragten
(EDSB) obliegt die unabhingige Uberwachung der
ganz oder tcf weise unter das Gemeinschaftsrecht
fallenden Verarbeitung personenbezogener
Daten durch die Organe oder Einrichtungen der
Gemeinschaft (mit Ausnahme des Gerichtsﬁofs bei
Handlungen in seiner gerichtlichen Eigenschaft).
Die Verordnung (EG) Nr. 45/2001 (nachstehend
sVerordnung®) beschreibt und iibertrigt dem
EDSB eine Reihe von Aufgaben und Befugnissen,
die es ihm erméglichen, seine Aufgabe der
Datenschutzaufsicht zu erfiillen.

Die Vorabkontrolle der Datenverarbeitungs-
vorginge war auch 2008 der wichtigste Aspekt
der Aufsichtstitigkeit, was eindeutig auf die
Meldungen zuriickzufiihren ist, die nach der
Uberpriifungsrunde im Frithjahr 2007 eingegangen
waren (siche Abschnitte2.3.3 und 2.5.1). Im Rahmen
dieser Aufgabe sind die T4tigkeiten der Organe und
Einrichtungen in Bereichen zu priifen, die gemif§
Artikel 27 der Verordnung besondere Risiken fiir
die betroffenen Personen beinhalten kénnen. Der
EDSB hat Vorabkontrollen von bereits bestehenden
sowie von geplanten Datenverarbeitungsvorgingen
in den meisten relevanten Kategorien durchge-
fithre. Auf der Grundlage der Stellungnahmen
des EDSB kénnen die fiir die Verarbeitung
Verantwortlichen ihre Verarbeitungsvorginge
mit der Verordnung in Einklang bringen. Dem
EDSB stehen aber noch andere Instrumente zur
Verfiigung, z.B. die Bearbeitung von Beschwerden,
die Durchfithrung von Untersuchungen und
Kontrollen sowie die Beratung bei verwaltungs-
rechtlichen MafSnahmen.

Was die dem EDSB tibertragenen Befugnisse anbe-
langt, so war es 2008, wie bereits in den vorausgegange-
nen Jahren, nichterforderlich, Anordnungen zu ertei-
len oder Verwarnungen oder Verbote auszusprechen,
da die fur die Datenverarbeitung Verantwortlichen

Der stellvertretende Datenschutzbeauftragte Joaquin Bayo Delgado
ist fiir das Team des Sachgebiets "Aufsicht" zustandig.

die Empfehlungen des EDSB umgesetzt haben oder
die Umsetzung beabsichtigen und bereits die not-
wendigen Mafinahmen treffen. Wie rasch auf die
Empfehlungen reagiert wird, ist von Fall zu Fall ver-
schieden. Der EDSB tiberpriift systematisch, ob seine
Empfehlungen befolgt werden.

2.2. Behordliche

Datenschutzbeauftragte

Nach der Verordnung (Artikel 24 Absatz 1)
muss zumindest eine Person als behordlicher
Datenschutzbeauftragter (DSB) bestellt werden.
Einige Organe haben dem DSB einen Assistenten
oder Stellvertreter zur Seite gestellt. Die
Kommission hat auflerdem einen behérdlichen
Datenschutzbeauftragten fiir das Europiische
Amt fir Betrugsbekimpfung (OLAF, ecine
Generaldirektion der Kommission) sowie in jeder
Generaldirektion einen ,,Datenschutzkoordinator®
bestellt, der alle Aspekte des Datenschutzes in der
jeweiligen Generaldirektion koordinieren soll.

Seit mehreren Jahren treffen sich die behordli-
chen Datenschutzbeauftragten regelmiflig, um
Erfahrungen auszutauschen und Querschnittsfragen
zu erdrtern. Dieses informelle Netz hat sich als sehr
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Behdrdliche Datenschutzbeauftragte auf ihrer 21. Tagung am 26. Juni 2008 in Briissel.

niitzlich fiir die Zusammenarbeit erwiesen. Dies

war auch 2008 der Fall.

Eine Vierergruppe, bestehend aus den behordli-
chen Datenschutzbeauftragten des Europiischen
Parlaments, des Rates der Europdischen
Union, der Europidischen Kommission und des
Ubersetzungszentrums fiir die Einrichtungen der
Europiischen Union, wurde gebildet, um das DSB-
Netz zu koordinieren. Der EDSB hateng mit dieser
Vierergruppe zusammengearbeitet, insbesondere
bei der Erstellung der Tagesordnungen.

Der EDSB hat bei allen DSB-Treffen im Jahr 2008
(im Februar in Luxemburg (Europdisches Parlament),
im Juni in Briissel (Ausschuss der Regionen und
Europidischer Wirtschafts- und Sozialausschuss)
und im Oktober in Stralburg (Europiische
Kommission)) an einem Teil der Sitzung teilgenom-
men. Diese Treffen boten ihm eine gute Gelegenheit,
die behérdlichen Datenschutzbeauftragten tiber den
aktuellen Stand seiner Titigkeit zu informieren und
Themen von gemeinsamem Interesse zu erdrtern. Der
EDSB nutzte dieses Forum, um das Verfahren der
Vorabkontrolle und einige der wichtigsten Fragen,
die sich im Zusammenhang mit der Durchfithrung
dieser Kontrollen stellen, zu erliutern und zu eror-
tern. Bei jedem Treffen konnte er den behérdlichen
Datenschutzbeauftragten mitteilen, dass bei den
Meldungen fiir die Zwecke der Vorabkontrolle
Fortschritte zu verzeichnen sind.

Bei diesen Treffen hatte der EDSB zudem
Gelegenheit, die DSB iiber die Uberprufungsrunde
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im Frithjahr 2007 und die Mafinahmen, die im
Anschluss daran insbesondere im Bereich der
Inspektionen unternommen wurden, zu unterrich-
ten (siche Abschnitt 2.5.1 , Die Uberprufungsrunde
im Frithjahr 2007 und die Zeit danach®). Auch
konnten einige DSB und der EDSB sich tiber die
Initiativen zum Europiischen Datenschutztag (28.
Januar) austauschen. Ferner berichtete der EDSB
iiber den Stand der PllotprOJekte auf dem Gebiet
der Vorabkontrolle sowie iiber die Ubermlttlung
von medizinischen Daten an nationale Gerichte
und iber die Vertragsklauseln, die bei der
Auftragsverarbeitung personenbezogener Daten
in den Vertrag zwischen den EU-Organen und den
Auftragnehmern aufzunehmen sind.

Auflerdem hat im Juni am Sitz des EDSB ein Treffen
mit den behérdlichen Datenschutzbeauftragten der
EU-Agenturen stattgefunden, bei dem die besonde-
ren inhaltlichen und verfahrensrechtlichen Fragen,
die diese Agenturen betreffen, erdretert wurden.
Bei dieser Gelegenheit wurde auch tiber das neue
Verfahren der nachtriglichen Vorabkontrolle fiir
Agenturen gesprochen (sieche Abschnitt 2.3.2.
Verfahren“). Mitarbeiter des EDSB stellten die
wichtigsten Verfahren vor, bei denen der EDSB
zu dem Schluss gekommen ist, dass sie nicht unter
Artikel 27 der Verordnung fallen und somit nicht
der Vorabkontrolle unterliegen.

Die Arbeitsgruppe, die sich mit den Fristen der
Datenaufbewahrung sowie mit der Sperrung
und der Loschung von Daten befasst, ist 2008 zu
drei Sitzungen zusammengekommen, an denen
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auch der stellvertretende EDSB und zwei weitere
Mitarbeiter teilnahmen. Die ebenfalls anwesenden
Informatikfachleute der Organe wurden gebeten,
sich an den Diskussionen zu beteiligen und ihre
Meinung zu duflern. Auch wurden ihnen mog-
liche Szenarien zu den wichtigsten Aspekten zur
Erorterung unterbreitet. Die Beratungser ebnisse
der Gruppe wurden in einem Arbeitsdo%(ument
zusammenfasst, das den DSB zur weiteren Beratung
in den IT-Abteilungen zugeleitet worden ist.

2.3. Vorabkontrollen

2.3.1.
Allgemeiner Grundsatz: Artikel 27 Absatz 1

Gemifd Artikel 27 Absatz 1 der Verordnung (EG)
Nr. 45/2001 sind ,Verarbeitungen, die aufgrund
ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fiir die
Rechte und Freiheiten der betroffenen Personen
beinhalten kénnen®, vom EDSB vorab zu kontrol-
lieren. In Artikel 27 Absatz 2 der Verordnung sind
Verarbeitungen aufgefiihrt, die derartige Risiken
beinhalten kénnen.

Rechtsgrundlage

Diese Liste ist nicht erschopfend. Weitere nicht in
der Liste erwihnte Fille kdnnten besondere Risiken
fiir die Rechte und Freiheiten der betroffenen
Personen mit sich bringen und rechtfertigen daher
eine Vorabkontrolle durch den EDSB. So beinhal-
tet jede Verarbeitung personenbezogener Daten,
die den in Artikel 36 niedergelegten Grundsatz der
Vertraulichkeit beriihrt, besondere Risiken, die eine
Vorabkontrolle durch den EDSB rechtfertigen.

In Artikel 27 Absatz 2 aufgefiihrte Fille

In Artikel 27 Absatz 2 der Verordnung sind meh-
rere Datenverarbeitungsvorginge aufgefithre, die
besondere Risiken fiir die Rechte und Freiheiten
der betroffenen Personen beinhalten konnen:

a) Verarbeitungen von Daten tiber Gesundheit und
Verarbeitungen von Daten, die Verdichtigungen,
Straftaten, strafrechtliche Verurteilungen oder
Sicherungsmaflregeln (franzésisch: ’sirezé’,
d.h. Mafinahmen, die im Rahmen rechtlicher
Verfahren ergriffen werden) betreffen;

b) Verarbeitungen, die dazu bestimmt sind, die
Personlichkeit der betroffenen Person zu bewer-
ten, einschliefflich ihrer Kompetenz, ihrer
Leistung oder ihres Verhaltens;

©) Verarbeitungen, die eine in den nationalen oder
gemeinschaftlichen Rechtsvorschriften niche vor-
gesehene Verkniipfung von Daten ermdglichen,
die zu unterschiedlichen Zwecken verarbeitet
werden;

d) Verarbeitungen, die darauf abzielen, Personen
von einem Recht, einer Leistung oder einem
Vertrag auszuschliefen.

Die in den vergangenen Jahren aufgestellten
Kriterien (*) fanden bei der Auslegung dieser
Bestimmung weiterhin Anwendung, und zwar
sowohl bei Entscheidungen, dass auf eine Meldung
von einem behordlichen Datenschutzbeauftragten
keine Vorabkontrolle zu erfolgen hat, als auch
bei den Konsultationen iiber die Frage, ob
eine Vorabkontrolle notwendig ist (siche auch

Abschnitt 2.3.6).

2.3.2. Verfahren

Meldung/Konsultation

Nach Erhalt einer Meldung des behérdlichen
Datenschutzbeauftragten muss der EDSB
Vorabkontrollen vornehmen.

Frist, Fristaussetzung und Fristverlingerung

Der EDSB hat seine Stellungnahme binnen
zwei Monaten nach Erhalt der Meldung abzu-
geben. Bittet er um weitere Auskiinfte, so wird
die Zweimonatsfrist in der Regel ausgesetzt, bis
er die betreffenden Auskiinfte erhalten hat. Zum
Zeitraum der Aussetzung gehért auch die Zeit (not-
malerweise 7 bis 10 Kalendertage bzw. Arbeitstage,
wenn atbeitsfreie Tage in diesen Zeitraum fallen),
die dem behérdlichen Datenschutzbeauftragten des
Organs oder der Einrichtung fiir Anmerkungen
— und gegebenenfalls weitere Auskiinfte — zum
Endentwurf zugestanden wird.

Wenn die Komplexitit des Falles es erfordert, kann
die urspriingliche Zweimonatsfrist zudem durch
Entscheidung des EDSB um einen weiteren Zeitraum
von zwei Monaten verldngert werden, wovon der
fir die Verarbeitung Verantwortliche vor Ablauf
der urspriinglichen Zweimonatsfrist in Kenntnis
zu setzen ist. Ist nach Ablauf dieser gegebenenfalls
verlingerten Zweimonatsfrist keine Stellungnahme
des Europiischen Datenschutzbeauftragten erfolgt,
so gilt sie als positiv. Bislang hat sich der Fall einer
solchen stillschweigenden Zustimmung allerdings
noch nie ergeben.

Bei den Fillen der nachtriglichen Vorabkontrolle,
die vor dem 1. September 2008 gemeldet wurden,
ist der Monat August weder fiir die Organe und
Einrichtungen noch fiir den EDSB mitgerechnet
worden.

Verfahren der nachtriglichen Vorabkontrolle
fiir Agenturen

Der EDSB hat ein neues Verfahren der nacherig-
lichen Vorabkontrolle fir EU-Agenturen ein-
gefithre. Dahinter steht der Gedanke, dass die

(%) Siehe Jahresbericht 2005 Abschnitt 2.3.1.
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Das Team des Sachgebiets "Aufsicht" wéahrend einer Sitzung.

Standardverfahren in den meisten EU-Agenturen
vielfach gleich sind und auf Kommissionsbeschliissen
beruhen; deshalb sollen Meldungen, die dhnliche
Sachverhalte betreffen, zusammengefasst und ent-
weder eine Sammelstellungnahme (fiir verschiedene
Agenturen) abgegeben oder aber eine ,begrenzte
Vorabkontrolle® durchgefithrt werden, die sich
auf die Besonderheiten der betreffenden Agentur
beschrinkt. Um den Agenturen zu helfen, ihre
Meldeformulare auszufiillen, wird der EDSB zu dem
jeweiligen Thema eine Zusammenfassung der wich-
tigsten Aspekte und Schlussfolgerungen vorlegen,
die sich auf frithere Stellungnahmen im Rahmen der
Vorabkontrolle (insbesondere bei der Kommission)
stiitzt. Der behordliche Datenschutzbeauftragte
unterbreitet dann eine Meldung nach Artikel 27
mit einem Ubermittlungsvermerk, in dem er die
besonderen Aspekte im Vergleich zum diesbeziig-
lichen Standpunkt des EDSB (Besonderheiten der
Datenverarbeitung in der Agentur, Probleme usw.)
hervorhebt. Dieses Verfahren wurde im Oktober
2008 erstmals beim Thema ,Einstellung von
Personal“ angewandt.

Register

Gemif§ Artikel 27 Absatz 5 der Verordnung muss
der EDSB ein Register aller ihm zur Vorabkontrolle
gemeldeten Verarbeitungsvorginge fithren. Dieses
Register muss die Angaben nach Artikel 25 enthalten
und von jedermann eingesehen werden konnen.

Grundlage fir ein solches Register ist das
Meldeformular, das von den behordlichen
Datenschutzbeauftragten auszufiillen und dem
EDSB zu iibermitteln ist. Damit wird soweit wie
moglich vermieden, dass weitere Informationen
angefordert werden miissen.

Im Interesse der Transparenz werden alle
Informationen (mit Ausnahme von Sicher-
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heitsmafinahmen) in das 6ffentliche Register auf-
genommen und der Offentlichkeit zuginglich
gemacht.

Sobald der EDSB seine Stellungnahme abgegeben
hat, wird sie veroffentlicht. Alle Stellungnahmen
werden mit einer Zusammenfassung des Falls auf
der Website des EDSB veroffentlicht. Das Register
wurde inzwischen auf der Website des EDSB ver-
offentlicht, so dass die Meldungen ebenfalls einge-
sehen werden kénnen.

Stellungnahmen

Gemifd Artikel 27 Absatz 4 der Verordnung wird
der endgiiltige Standpunkt des EDSB dem fiir die
Verarbeitung Verantwortlichen und dem behérd-
lichen Datenschutzbeauftragten des betroffenen
Organs bzw. der betroffenen Einrichtung in Form
einer Stellungnahme tibermittelt.

Die Stellungnahmen sind wie folgt aufge-
baut: Beschreibung des Verfahrens, kurze
Darstellung des Sachverhalts, rechtliche Analyse,
Schlussfolgerungen.

Zu Beginn der rechtlichen Analyse wird gepriift, ob
eine Vorabkontrolle tiberhaupt erforderlich ist. Lisst
sich der Fall nicht, wie vorstehend erwihnt, den in
Artikel 27 Absatz 2 aufgelisteten Verarbeitungen
zuordnen, priift der EDSB die besonderen Risil%en
fiir die Rechte und Freiheiten der betroffenen
Personen. Wird eine Vorabkontrolle fiir notwendig
erachtet, konzentriert sich die rechtliche Analyse auf
die Frage, ob die Verarbeitung mit den einschligigen
Bestimmungen der Verordnung im Einklang steht.
Notigenfalls werden Empfehlungen im Hinblick
auf die Einhaltung der Verordnung abgegeben.
Abschliefend hat der EDSB bisher in der Regel
festgestellt, dass mit der jeweiligen Verarbeitung
offensichtlich keine Bestimmung der Verordnung
verletzt wird, sofern seine Empfehlungen beriick-
sichtigt werden.
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Wie in anderen Bereichen wurde ein Handbuch aus-
gearbeitet, um zu gewihrleisten, dass das gesamte
Team auf der gleichen Grundlage arbeitet und dass
die Stellungnahmen des EDSB erst nach vollstindi-
ger Pritfung aller wichtigen Angaben angenommen
werden. In dem Handbuch, das fortlaufend aktu-
alisiert wird, ist — ausgehend von den bisherigen
praktischen Erfahrungen — vorgegeben, wie die
Stellungnahmen aufge%aut sein sollen. Des weite-
ren enthilt es eine Priifliste.

Um sicherzustellen, dass in einem bestimmten Fall alle
Empfehlungen befolgt werden und gegebenenfalls
allen Durchfithrungsbeschliissen nachgekommen
wird, wurde ein spezielles Fallbearbeitungssystem
eingerichtet (siche Abschnitt 2.3.8).

Unterscheidung zwischen nachtriglicher
Vorabkontrolle und eigentlicher Vorabkontrolle
sowie Kategorieneinteilung

Die Verordnung ist am 1. Februar 2001 in Kraft
getreten. Gemif$ Artikel 50 mussten die Organe
und Einrichtungen der Gemeinschaft sicherstellen,
dass die zum Zeitpunkt des Inkrafttretens dieser
Verordnung bereits laufenden Verarbeitungen
innerhalb eines Jahres (d.h. bis 1. Februar 2002)
mit der Verordnung in Einklang gebracht wurden.
Die Bestellung des EDSB und seines Stellvertreters
wurde am 17. Januar 2004 wirksam.

Die Vorabkontrollen betreffen nicht nur
Verarbeitungen, die noch nicht im Gange sind
(,cigentliche Vorabkontrollen®), sondern auch
Verarbeitungen, die vor dem 17. Januar 2004 oder
vor dem Inkrafttreten der Verordnung eingeleitet
wurden (,nachtrigliche Vorabkontrollen®). In diesen
Fillen findet eine Priifung aufgrund von Artikel 27
streng genommen nicht vorab statt, sondern muss
vielmehr nachtriglich durchgefiihrt werden. Mit
dieser pragmatischen Vorgehensweise stellt der

EDSB sicher, dass Verarbeitungen, die besondere
Risiken beinhalten, im Einklang mit Artikel 50 der
Verordnung erfolgen.

2004 und 2005 wurde eine Reihe von Kategorien
ausgewihlt, die in den meisten Organen und
Einrichtungen vorkommen und sich fiir eine sys-
tematischere Uberwachung eignen (medizinische
Akten und sonstige Akten mit Gesundheitsdaten,
Personalbeurteilung einschliefflich Neueinstellungen,
Disziplinarverfahren, Sozialdienste und e-Monitoring
(elektronische Uberwachung)). Seit Anfang 2007
werden diese Kategorien nicht mehr prioritir behan-
delt, sondern nur noch fiir die systematische Kontrolle
verwendet. Bei den cigentlichen Vorabkontrollen
wurde eine solche Kategorieneinteilung nie vor-
genommen, da die Vorabkontrollen durchgefiihrt
sein miissen, bevor die Verarbeitung erfolgt. Die
Vorabkontrollen konzentrieren sich zunehmend
auf andere Bereiche, aber auch beispielsweise auf
Verarbeitungsvorginge, die eine Verkniipfung ver-
schiedener Datenbanken erméglichen, die niche
durch Rechesvorschriften abgedecke ist (Artikel 27
Absatz 2 Buchstabe c der Verordnung).

2.3.3.

Meldungen fiir die Zwecke der Vorabkontrolle
Wie bereits in friitheren Jahresberichten vermerkt, hat
der EDSB die behérdlichen Datenschutzbeauftragten

immer wieder aufgefordert, ihm mehr Fille zur
Vorabkontrolle zu melden.

Quantitative Analyse

Durch die Festlegung einer Frist bis Anfang 2007
(siche Jahresbericht 2007) wurden die Organe und
Einrichtungen veranlasst, gréffere Anstrengungen
zu unternchmen, um ihrer Meldepflicht in vollem
Umfang nachzukommen; dies hat zu einer betrdche-
lichen Zunahme der Meldungen gefiihrt. 2008
war zwar ein deutlicher Riickgang (fer Meldungen

Dem EDPS Ubermittelte Meldungento the EDPS
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zu verzeichnen, doch wurden — wie die vorlie-
genden Zahlen (siche Schaubild) zeigen — mehr
Stellungnahmen abgegeben als 2007.

Stellungnahmen im Rahmen von

Vorabkontrollen 2008

2008 wurden 105 Stellungnahmen (°) im Rahmen
von Vorabkontrollen abgegeben.

Rat der Europaischen Union 16 Falle
Europaische Kommission 34 Falle
Europaische Zentralbank (EZB) 1 Fall
Gerichtshof der Europaischen Gemeinschaften 1 Fall
Europaische Investitionsbank (EIB) 2 Falle
Europaisches Parlament 9Falle

Ubersetzungszentrum fiir die Einrichtungen 1 Fall
der Europaischen Union (CdT)

Europaisches Amt flir Personalauswahl 1 Fall
(EPSO) (")

Europadischer Rechnungshof (ERH) 4 Fille
Ausschuss der Regionen (AdR) 1 Fall

Europadischer Wirtschafts- und Sozialausschuss 3 Félle
(EWSA)

EWSA/AdR 2 Falle
Europadischer Blirgerbeauftragter 1 Fall
Harmonisierungsamt fiir den Binnenmarkt 4 Falle
(HABM)

Europadisches Amt fuir Betrugsbekdampfung 4 Falle
(OLAF)

Gemeinschaftliches Sortenamt (CPVO) 2 Falle

Europdisches Zentrum fiir die Férderungder 3 Félle
Berufsbildung (CEDEFOP)

Europdische Behorde fiir 2 Falle
Lebensmittelsicherheit (EFSA)

Europdische Beobachtungsstelle fiir Drogen 5Falle
und Drogensucht (EBDD)

Europaische Arzneimittel-Agentur (EMEA) 5 Falle

Europadische Agentur fiir die Sicherheit des 3 Falle
Seeverkehrs (EMSA)

Agentur der Europdischen Union fir 1Fall
Grundrechte (FRA)

(")Fiir das EPSO ist der Datenschutzbeauftragte der Kommission
zustindig.

(°) Beim EDSB gingen 109 Meldungen ein, doch wurden einige Fille
aus praktischen Griinden zusammengefasst. Deshalb gab es zu 109
Meldungen nur 105 Stellungnahmen.
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Diese 109 Fille entsprachen einer Zunahme des
Arbeitsaufwands bei den Vorabkontrollen um 8 %
gegeniiber 2007.

Nur bei 18 der 109 Fille (105 Stellungnahmen)
ging es um eigentliche Vorabkontrollen, bei denen
die betreffenden Organe bzw. Einrichtungen (in
je einem Fall ERH, Cedefop, EWSA/AdR, FRA
und HABM, in zwei Fillen das Europiische
Parlament, in drei Fillen OLAF und in vier Fillen
der Rat und die Europiische Kommission) dem fiir
Vorabkontrollen vorgesehenen Verfahren vor der
Durchfiithrung der Verarbeitung folgten.

Im Rahmen dieser 18 eigentlichen Vorabkontrollen
wurden 16 Stellungnahmen abgegeben, da zwei
Meldungen des Europiischen Par%aments gleichzei-
tig auch die FRA bzw. den Rat betrafen (Auswahl
der Mitglieder des wissenschaftlichen Ausschusses
der FRA sowie Auswahl des EDSB und des stell-
vertretenden Datenschutzbeauftragten).

Bei den anderen Stellungnahmen im Rahmen von

Vorabkontrollen ging es um folgende Themen:

— Flexitime (Gleitzeiterfassung);

— Ausschreibungen (zwei Fille);

— Videotiberwachung (siche auch Abschnitt 2.7);

— Auswahl der Bewerber fiir das Amt des EDSB und
des Stellvertretenden Datenschutzbeauftragen
(Kommission);

— in den Rechtsvorschriften nicht vorgesehene
Verkniipfung von Daten, die zu unterschied-
lichen Zwecken verarbeitet werden (Artikel 27
Absatz 2 Buchstabe ¢ der Verordnung)
(Schnittstelle Flexitime/PersonaGrata (Personal-
verwaltungssystem));

— Identitits- und Zugangskontrolle (zwei Fille);

— Internet—Uberwachung;

— Dilotprojeke zur individuellen Erfassung der
Mitarbeiterproduktivitit;

— Qualititsmanagementsystem;

— verwaltungsinterne Untersuchungen und
Disziplinarverfahren;

— Koordinierung der medizinischen, psychosozi-
alen und administrativen Betreuung (Compas)
(siche auch Abschnitt 2.3.5).

Die tibrigen Stellungnahmen betrafen nacherigli-

che Vorabkontrollen.

Abgeschen von den Meldungen, nach denen eine
Stellungnahme erfolgte, war der EDSB auch mit
13 Fillen befasst, bei denen festgestellt wurde, dass
sie keiner Vorabkontrolle bedurften. Der EDSB
stellt erfreut fest, dass die Anzahl dieser Fille
abgenommen hat. Dies ist sicher teilweise auf die
Frist zuriickzufiihren, die bis zum Frithjahr 2007
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gesetzt worden war und die die behordlichen
Datenschutzbeauftragten sensibilisiert hat, so dass
sie inzwischen eine grindlichere Bewertung vorneh-
men, bevor sie eine Meldung vornehmen. Abschnitt
2.3.7 enthilt eine Analyse c%iescr 13 Fille.

Neun Meldungen wurden zuriickgezo-
gen, darunter auch eine Meldung von Seiten
der EIB zu einem besonderen Fall, der den
Verarbeitungsvorgang bei ,politisch exponierten
Personen® betraf (und der zusammen mit den
,Nicht-Vorabkontrollen“ in Abschnitt 2.3.7 ana-
lysiert wird). Der EDSB beschloss erstmals, die
Riicknahme einiger Meldungen vorzuschlagen.
Dies lag daran, dass diese Meldungen entweder
alte Verarbeitungsvorginge betrafen, die in Kiirze
durch neue ersetzt werden sollten, oder keine
ausreichenden Informationen enthielten, so dass
eine Bearbeitung in angemessener Kenntnis der
Sachlage oder des Verfahrens unmaglich war.

Der EDSB hat die behdrdlichen Datenschutz-
beauftragten und die fiir die Verarbeitung
Verantwortlichen aufgefordert, ihre Meldungen so
klar wie moglich abzufassen, was unmittelbar zur
Folge hat, dass das Organ oder die Einrichtung
fur die Beantwortung (i:r Auskunftsersuchen des
EDSB weniger Zeit benétigt. Der EDSB mochte
fiir alle behordlichen Datenschutzbeauftragen ein
dokumentiertes Meldeformular entwerfen, dem
sie und die fiir die Verarbeitung Verantwortlichen
entnehmen konnen, welche Informationen genau
benétigt werden.

Analyse nach Organen und Einrichtungen

Seit der Uberpriifungsrunde im Frithjahr 2007
haben die Organe und Einrichtungen der
Gemeinschaft bei der Einhaltung der Verordnung
Fortschritte gemacht. Die meisten Organe und
Einrichtungen meldeten Verarbeitungen, die
besondere Risiken beinhalten kénnen.

Bei der Europiischen Kommission waren erhebli-
che Fortschritte auf diesem Gebiet zu verzeichnen,
wobei eine betrichtliche Anzahl der Meldungen
von ihrer Gemeinsamen Forschungsstelle (GES)
iibermittelt wurden. Auch der Rat und die beiden
Ausschiisse haben grofe Fortschritte gemacht. Die
Europiische Investitionsbank und die Europiische
Zentralbank haben zwar weniger Meldungen ein-
gereicht, doch werden sie kiinftig mehr Gelegenheit
dazu haben, weil sie sich mit neuen Problemen
befassen miissen.

Unter den Amtern und Agenturen waren Cedefop,
EBDD, EMEA und EMSA sehr aktiv, was die
Meldung von Verarbeitungen betrifft. Einige
andere Agenturen haben gerade erst damit begon-
nen, Verarbeitungen zu melden. 2009 wird es
zweifellos zu einem deutlichen Zuwachs bei den
Meldungen der Agenturen kommen. Der EDSB hat
erste Leitlinien herausgegeben, wie die Meldungen

nach dem neuen Verfahren der nachtriglichen
Vorabkontrolle fiir EU-Agenturen aussehen sollten,
wobei ihm seine diesbeziiglichen Leitlinien, insbe-
sondere auf den Gebieten Einstellung von Personal
und Gesundheitsdaten, als Grundlage dienen.

Analyse nach Kategorien

Die im Rahmen der Vorabkontrolle bearbeiteten
Fille lassen sich folgendermaflen nach Kategorien
aufschliisseln:

Kategorie 1 umfasst insbesondere die medizi-
nischen Akten selbst und deren unterschiedli-
che Inhalte, Arbeitsunfille, Krankschreibungen,
Verfahren zur Feststellung der Dienstuntauglichkeit,
Kindertagesstitten, Versicherungsleistungen im
Krankheitsfall, Verfahren fiir die Gewihrung von
Zulagen, Strahlungsdosimetrie sowie drei Fille
in Verbindung mit Gesundheitsdaten. Bei dieser
Kategorie ist ein erheblicher Zuwachs gegeniiber
dem Vorjahr zu verzeichnen. Von den insgesamt
28 Fillen stammten 17 von den verschiedenen
dezentralen GFS-Standorten. Angesichts dieses
Anstiegs hat der EDSB Ratschlige zu den wich-
tigsten Verfahren fiir die Verarbeitung gesundheits-
bezogener Daten in den Zentralen erteilt.

Wichtigstes Thema ist nach wie vor die zweite
Kategorie, nimlich Personalbeurteilungen
(53 von 105 Stellungnahmen). 23 Fille standen im
Zusammenhang mit der Einstellung (von Beamten,
Vertragsbediensteten und Bediensteten auf Zeit,
Praktikanten, Sachverstindigen, Mitgliedern wis-
senschaftlicher Ausschiisse, des EDSB und seines
Stellvertreters). Bei anderen Fillen ging es insbe-
sondere um Beurteilungen, Beférderungen, das
Zertifizierungs- und das Bescheinigungsverfahren,
Fortbildung, Flexitime und den Vorruhestand.

Was die dritte Kategorie (Straftaten und
Verdichtigungen) betrifft, so gab es betrichtlich
weniger Fille (sechs Stellungnahmen gegeniiber
18 im Jahr 2007). Zu Disziplinarverfahren wurde
nur eine Stellungnahme abgegeben, da die meisten
Organe diese Fille bereits in den Vorjahren gemel-
det hatten. Ferner gab es eine Stellungnahme zu
Sicherheitstiberprifungen (siche Abschnitt 2.3.4),
zwei Stellungnahmen zu Fillen der Belidstigung
und zwei weitere Stellungnahmen in anderen
Angelegenheiten.
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Zur vierten Kategorie (Sozialdienste) erhielt der
EDSB keine Meldungen, was verstandlich ist, weil
diese Kategorie bereits friiher fiir die grofSen Organe
einer Vorabkontrolle unterzogen worden war und die
meisten Agenturen in der Regel nicht in der Lage
sind, ihrem Personal solche Dienste anzubieten.

In der fiinften Kategorie (elektronische Uberwachung
— e-Monitoring) wurden nur vier Stellungnahmen
abgegeben, da die meisten der eingegangenen
Meldungen die Verarbeitung von Daten fur die
Gebithrenabrechnung und die Verkehrsabwicklung
betrafen und der EDSB daher der Auffassung war,
dass diese Fille keiner Vorabkontrolle bedurften, weil
sie keine besonderen Risiken im Sinne des Artikels
27 bergen. Allerdings ist auf die Stellungnahme an
den Europiischen Rechnungshof (2008-284, Niheres
siche Abschnitt 2.3.4) hinzuweisen, in der es um die
elektronische Uberwachung des Nachrichtenverkehrs
ging.

Was die Meldungen anbelangt, die niche in die
vorgenannten Kategorien fallen, so hat der EDSB
weiter Stellungnahmen in folgenden Bereichen
abgegeben:

— Ausschreibungen;

— Zugangskontrollsysteme, bei denen ein biomet-
risches Abgleichsystem verwendet wird;

— Videotiberwachung (eine Stellungnahme im
Rahmen einer eigentlichen Vorabkontrolle, siche
auch Abschnitt 2.7);

— Verkniipfung von Datenbanken (Stellungnahme
2008-324 — PersonaGrata — Rat, siche
Abschnitt 2.3.5);

—verschiedene andere Angelegenheiten
wie beispielsweise Akkreditierungen und
Zeugenaussagen vor Gericht.

Einhaltung der Fristen

Die vier Grafiken in Anhang E veranschauli-
chen, wieviel Zeit der EDSB und die Organe
und Einrichtungen der Gemeinschaft fiir die
Bearbeitung der Stellungnahmen im Rahmen der
Vorabkontrolle benétigten. Sie enthalten Angaben
zur Zahl der Tage, die der EDSB zur Erarbeitung
einer Stellungnahme benétigte, zur Zahl der vom
EDSB beantragten Verlingerungstage und zur
Zahl der Aussetzungstage (fiir die Einholung
von Informationen bei den Organen und
Einrichtungen erforderliche Zeit).

Zahl der vom EDSB fiir die Erarbeitung einer
Stellungnabhme benitigten Tage: Hier ist gegen-
iiber 2007 eine Abnahme von mehr als zwei
Arbeitstagen zu verzeichnen, so dass 2008 im
Durchschnitt 55 Tage fiir eine Stellungnahme
benétigt wurden. Dies ist nicht zuletzt in

24

Anbetracht der steigenden Anzahl und der
zunchmenden Komplexitit der Meldungen an
den EDSB sehr zufriedenstellend.

Zahl der Verlingerungstage fiir den EDSB (°): In
neun Fillen hat der EDSB von dieser Moglichkeit
Gebrauch gemacht. Obwohl die Frist um weitere
zwei Monate verlingert werden kann (Artikel 27
Absatz 4 der Verordnung) wird in der Regel lediglich
um eine einmonatige Verlingerung nachgesucht.
In der Praxis wurden jedoch alle Stellungnahmen
vor Ablauf dieses einen Monats, die Mehrheit sogar
erheblich frither fertiggestellt.

Zahl der Aussetzungstage (7): Hier gab es einen
Zuwachs von durchschnittlich 75 Tagen pro
Dossier im Jahr 2007 und auf durchschnittlich
122 Tage pro Dossier im Jahr 2008.

Angesichts der Tatsache, dass der Durchschnitt
2005 bei nur 30 Tagen und 2006 bei 73 Tagen pro
Dossier lag, stellt der EDSB mit Sorge fest, dass die
Organe und Einrichtungen inzwischen sehr viel
Zeit benotigen, um weitere Informationen bereit-
zustellen. In einigen Fillen wurde das Verfahren
sogar um bis zu 524 Tage ausgesetzt, bis die zusitz-
lichen Informationen vorlagen. Der EDSB hilt
dies fiir inakzeptabel und weist die Organe und
Einrichtungen erneut darauf hin, dass sie nach
Artikel 30 der Verordnung dazu verpflichtet sind,
mit dem EDSB zusammenzuarbeiten und ihm die
verlangten Informationen zu ibermitteln.

Durchschnitt der Organe und Einrichtungen:
Aus den Grafiken geht hervor, dass die Anzahl
der Aussetzungstage 2008 bei nahezu allen
Organen und Einrichtungen in besorgniserre-
gender Weise zugenommen hat. Mit Ausnahme
des Europdischen Parlaments und der EFSA, die
ihren Durchschnitt jeweils senken konnten, haben
alle anderen Organe und Einrichtungen erheblich
mehr Aussetzungstage in Anspruch genommen.
Dies gilt insbesondere fur die EIB, den Rat, die
Kommission, den Rechnungshof, den Gerichtshof
und die Agenturen.

Der EDSB riumtzwarein, dass fiirdie Aussetzungstage
tiberwiegend der fiir die Verarbeitung Verantwortliche
zustindig ist. Gleichwohl sollten die behérdlichen
Datenschutzbeauftragten mehr auf diese Fristen
achten, da sie letztlich die Verantwortung fur die
Meldung und die Ubermittlung weiterer Auskiinfte
tragen, auch wenn die Ersuchen evtl. aus prakti-
schen Griinden direkt an die fiir die Verarbeitung

(°) Nach Artikel 27 Absatz 4 kann der EDSB entscheiden, die Zweimo-
natsfrist, in der er seine Stellungnahme abgeben muss, zu verlingern,
wenn die Komplexitit des Falles dies erfordert.

(’) Seit Mitte 2006 gehort hierzu auch die Zeit (sieben oder zehn
Tage) fiir Anmerkungen und gegebenenfalls weitere Auskiinfte der
behordlichen Datenschutzbeauftragten zum Endentwurf. In Fillen
der nachtriglichen Vorabkontrolle, die vor dem 1. September 2008
gemeldet wurden, wurde der Monat August bei der Berechnung der
Aussetzungstage nicht beriicksichtigt.
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Verantwortlichen gerichtet werden und den behord-
lichen Datenschutzbeauftragten lediglich eine Kopie
tibermittelt wird.

Vordem 1. Januar 2009 eingegangene Meldungen
fiir die Zwecke der Vorabkontrolle, deren
Bearbeitung noch nicht abgeschlossen ist

Ende 2008 waren 69 Fille der Vorabkontrolle in
Bearbeitung. Von den entsprechenden Meldungen
war eine bereits 20006 erfolgt, elf im Jahr 2007 und
55 im Jahr 2008.

Analyse nach Organen und Einrichtungen

Analyse nach Kategorien

Die fiir die Zwecke der Vorabkontrolle gemelde-
ten Fille, deren Bearbeitung am 1. Januar 2009
noch nichtabgeschlossen war, lassen sich folgen-
dermaflen nach Kategorien aufschliisseln:

2.3.4. Hauptthemen der nachtraglichen
ex post Vorabkontrollen

Gesundheitsdaten

Der EDSB hat mehrere Stellungnahmen zur
Verarbeitung personenbezogener Daten bei

medizinisch begriindeten Fehlzeiten (Krankheit
oder Unfall) abgegeben. Insbesondere sprach er
sich dafiir aus, dass die vom irztlichen Dienst
des Europiischen Parlaments bei medizinisch
begriindeten Fehlzeiten erhobenen Daten nur mit
der freien und auf Kenntnis der Sachlage gegriin-
deten Einwilligung der Betroffenen fiir andere
Zwecke (vor allem fiir die Privention) genutzt
werden diirfen (2007-688). Er vertrat zudem die
Auffassung, dass die Daten nach dem Ausscheiden
der Personen aus dem Organ hochstens 12 Jahre
aufbewahrt werden diirfen.

Der EDSB hat zudem eine Vorabkontrolle der
Verarbeitung personenbezogener Daten bei medi-
zinisch begriindeten Fehlzeiten im Rat durchge-
fithrt (Verbundene Fille 2008-271 und 2008-
283). Auch hier betrafen seine Empfehlungen in
erster Linie die Tatsache, dass die Daten durch
den die Fehlzeiten kontrollierenden #rztlichen
Dienst (FR: médecin contréleur) 30 Jahre lang
aufbewahrt werden, und er forderte den Dienst
auf, diese Aufbewahrungsfrist mit Blick auf den
Zweck der Verarbeitung zu tiberdenken.

Der EDSB hat sich ferner in einem Fall der
Vorabkontrolle zu der von der Gemeinsamen
Forschungsstelle (GEFS) der Europiischen
Kommission benutzten Software PowerLab geiu-

Bert (2007-649).

PowerLab ist eine Software-Umgebung, die in der
GFS fiir die Verwaltung des Arbeitszyklus der kli-
nischen und radiotoxikologischen Labors verwendet
wird. Sie wird fiir die Labortests eingesetzt, die bei den
drztlichen Einstellungsuntersuchungen sowie bei den
regelmifigen und den sonstigen auf die Berufsrisiken
ausgerichteten irztlichen Untersuchungen benétigt
werden. Sie umfasst auch die Erstellung und/oder
Speicherung der diesbeziiglichen Berichte mit den
Testergebnissen.

Die Organe und Einrichtungen der Gemeinschaft verarbeiten
gesundheitshezogene Daten.



JAHRESBERICHT 2008

In seiner Stellungnahme zum Fall PowerLab emp-

fahl der EDSB in erster Linie, dass

— sich das gesamte Laborpersonal an die berufliche
Schweigepflicht halten muss,

— die erhobenen Daten nur fiir die Zwecke ver-
wendet werden diirfen, fiir die sie {ibermittelt
wurden, und

— vollstandige Angaben bereitgestellt werden
miissen.

Akkreditierung von Journalisten

Der EDSB hat in einem Fall der Vorabkontrolle
zur Akkreditierung von Journalisten fiir die
Tagungen des Europiischen Rates Stellung genom-
men (2004-259). Durch die Verarbeitung soll das
Sicherheitsbiiro des Rates in die Lage versetzt
werden, eine Sicherheitsiiberpriifung der bei den
Gipfeltreffen anwesenden Pressevertreter durch-
zufiihren. Die registrierten Journalisten konnen
erforderlichenfalls eine Ausweiskarte erhalten,
die sie zum Betreten der Sicherheitszone um das
Tagungsgebiude berechtigt.

Fir die Zwecke der Sicherheitsiiberpriifung
werden die Daten der Journalisten mit Hilfe
eines Formulars erhoben, das auf einer sicheren
(HTTPS-)Intranetsite des Rates aufgerufen werden

kann.

DeSystemadministrator erstelle dann automa-
tisch Listen mit Uberpriifungsersuchen, die den
verschiedenen Sicherheitsdiensten (der belgi-
schen nationalen Sicherheitsbehérde oder der
nationalen Sicherheitsbehdrde des Vorsitzlandes)

Die Akkreditierung von Journalisten und externen Firmen fiir Gipfeltreffen
des Rates muss vom EDSB einer Vorabkontrolle unterzogen werden.
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iibermittelt werden. Diese Listen enthalten den
Vor- und Nachnamen, das Geburtsdatum und die
Staatsangehérigkeit der betreffenden Personen.
Die nationalen Sicherheitsbehorden teilen die
Ergebnisse der Uberpriifung den Zustindigen
des Sicherheitsbiiros (im Interesse der Effizienz)
zunichst telefonisch und spiter mit einem offi-
ziellen Schreiben mit. Es wird lediglich mit-
geteilt, ob das Ergebnis ,positiv’ oder ,nega-
tiv* ist. Nach der Entscheidung Nr. 198/03 des
Generalsekretirs des Rates kann der Direktor des
Sicherheitsdienstes des Rates jedoch wihrend des
Gipfels in Ausnahmefillen (z.B. bei unangemesse-
nem Verhalten) anders beschliefen.

Die Aufbewahrungsfrist betrug urspriinglich
funf Jahre, doch hat der Rat die Méglichkeit
angesprochen, die Daten bis zu 30 Jahre lang zu
speichern. Diesbeziiglich empfahl der EDSB,
an einer Aufbewahrungsfrist festzuhalten, die
in einem angemessen Verhiltnis zum Zweck der
Verarbeitung steht. Er sprach sich auch dafiir aus,
den Hinweis ,,It is important to note that applicants
provide data on a voluntary basis and that no one is
obliged to give“ in der Bekanntmachung gestrichen
wird, da die Journalisten die Akkreditierung in der
Regel aus beruflichen Griinden beantragen und der
Wert ihrer Einwilligung nach Artikel 2 Buchstabe
h der Verordnung daher bezweifelt werden kann.

Der EDSB hat sich ferner im Rahmen einer
Vorabkontrolle zur Akkreditierung von externen
Firmen geduflert (2007-046). Dabei gelangte er
zu dhnlichen Schlussfolgerungen.

Der EDSB hat zu einer Meldung zur Vorabkontrolle
Stellung genommen (2007-0349),
bei der es um die Verarbeitung
personenbezogener Daten ging,
die von der GD Informatik der
Europiischen Kommission fiir
das Identitdtsmanagement (IMS)
durchgefiihre wird.

Das IMS dient in erster Linie dazu,
die Nutzerkreise und ihre Rechte in
Bezugauf die Informationsdienste
zu verwalten. Er erleichtert insbe-
sondere die Identifizierung und
Zugangskontrolle der Nutzer der
verschiedenen Informationsdienste
der Europiischen Kommission,
die von unterschiedlichen
Generaldirektionen verwal-
tet werden. Dabei werden die
Schnittstellen der Nutzer ihren
individuellen Merkmalen
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entsprechend angepasst. IMS wird sowohl fiir das
Personal der Kommission als auch fiir die Mitarbeiter
anderer Organisationen und sonstige externe Nutzer
verwendet.

Der EDSB stellte in seiner Stellungnahme fest,
dass sich die Kommission im Wesentlichen an die
Verordnung (EG) Nr. 45/2001 gehalten hat. Er
gab allerdings Empfehlungen zur Rechtmifligkeit
der Verarbeitung ab und vertrat die Auffassung,
dass die Zustimmung der Nutzer eingeholt
werden miisse, bevor Daten durch das IMS
zum Zwecke der Anpassung verarbeitet werden
(und zwar interaktiv am Bildschirm, beispiels-
weise mittels eines Pop-up-Fensters). Er schlug
auch vor, die Fristen fur die Aufbewahrung von
Protokolldateien gemifd Artikel 37 Absatz 2 der
Verordnung zu verkiirzen. Der EDSB wiirdigte,
dass das IMS so cingerichtet ist, dass die aus den
Personaldatenbanken extrahierten Personaldaten
regelmiflig und automatisch aktualisiert werden
und somit die Richtigkeit der Personaldaten
gewihrleistet ist. Allerdings gebe es offenbar
kein vergleichbares Verfahren fiir die Daten der
externen Nutzer. Diese konnen von Dritten,

beispielsweise ihren Arbeitgebern, angemeldet
worden sein, wobei die grofe Gefahr besteht, dass
die Angaben unzutreffend sind. Daher miisse fiir
das IMS ein Verfahren eingefiihrt werden, das
sicherstellt, dass die Daten externer Nutzer, die
von Dritten, etwa ihren Arbeitgebern, angemeldet
werden, sachlich richtig sind.

Zugangskontrolle

Der EDSB hat im Rahmen der Vorabkontrolle
zur Einrichtung eines Zugangskontrollsystems
Stellung genommen, bei dem die Iris der
Mitarbeiter der Europidischen Zentralbank
sowie der externen Personen, die Zugang zu den
Hochsicherheitsbereichen der Einrichtung haben,
erfasst wird (2007-501). Das System funktio-
niert im Verbund mit einem bereits bestehenden
Zugangskontrollsystem, das auf einem beriih-
rungslosen Dienstausweis beruht.

Zwar wird in der Stellungnahme des EDSB nur auf
die EZB direkt Bezug genommen, doch enthile sie
auch ganz allgemeine Leitlinien, wie ein biomet-
risches System ausgelegt werden muss, damit der

Es bedarf gezielter Folgenabschétzungen, bei denen beurteilt wird, ob eine Erfassung der Iris gerechtfertigt ist und ob andere Alternativen maglich sind,

die weniger stark in die Privatsphare eingreifen.
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Schutz der Privatsphire gewahrt bleibt. Insbesondere
empfahl der EDSB der EZB, cine Folgenabschitzung
durchzufiithren und ihre Entscheidung in Bezug auf
die gewihlte Technologie noch einmal zu iiberden-
ken. Weil biometrische Daten hochsensibel seien,
miisse vor der Einrichtung eines biometrischen
Systems unbedingt eine gezielte Folgenabschitzung
durchgefiihrt werden, bei der die Griinde, die
den Einsatz dieser Technik rechtfertigen, auf den
Priifstand gestellt werden.

Der EDSB forderte zudem die EZB auf, zu gegebe-
ner Zeit die Einfithrung eines Systems mit einem
,Eins-zu-Eins“-Suchmodus zu priifen, bei dem die
biometrischen Daten auf einem Chip gespeichert
werden und nicht in einer zentralen Datenbank wie
beim derzeitigen System. Da biometrische Systeme
aulerdem weder fiir alle Menschen geeignet noch
absolut genau seien, miisse fiir leicht verfiigbare
Ausweichlosungen gesorgt werden. Auf diese Weise
konne die Wiirde der Personen, die nicht erfasst
werden konnten oder falsch identifiziert worden
sind, gewahrt und vermieden werden, dass diesen
Personen durch die Unzuldnglichkeiten des Systems
Nachteile entstehen.

Uberdies empfahl der EDSB der EZB,
ein Rechtsinstrument zu erlassen, das eine
Rechtsgrundlage fiir die Verarbeitungsvorginge
bietet, die fir die Einrichtung eines biometrischen
Zugangskontrollsystems benotigt werden.

Einstellung von Personal

Die Einstellung von Personal ist aus offen-
sichtlichen Griinden ein in allen Organen und
Einrichtungen iiblicher Verarbeitungsvorgang. Im

Jahr 2008 hat der EDSB hierzu viele Meldungen
erhalten.

Der EDSB hat griindliche Vorabkontrollen zu
den Einstellungsverfahren der Gemeinsamen
Forschungsstellen (GES) der Europiischen

Kommission durchgefiithrt. Dabei ging es um
die Verfahren fiir

— Stipendiaten (2008-138),

— Bedienstete auf Zeit (2008-139),
— Beamte (2008-140),

— Vertragsbedienstete (2008-142),
— Praktikanten (2008-136).

In seinen Stellungnahmen ging der EDSB ins-
besondere auf die Frage der Vorlage eines poli-
zeilichen Fiihrungszeugnisses im Rahmen des
Einstellungsverfahrens ein und forderte die
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Europidische Kommission auf, den Inhalc des
Auszugs aus dem Polizei- bzw. Strafregister bzw.
des polizeilichen Fiihrungszeugnisses von Fall zu
Fall zu analysieren und nur die Daten zu erhe-
ben, die mit Blick auf die Anforderungen des
Personalstatuts relevant sind. Er forderte zudem
den fiir die Verarbeitung Verantwortlichen auf; ein
Verfahren zu finden, bei dem nicht mehr relevante
Informationen iiber Straftaten geléscht werden.

Der EDSB hat Meldungen zu den folgen-
den Einstellungsverfahren des Europidischen
Parlaments erhalten:

— Einstellung und Versetzung von Beamten
(2004-207),

— Bedienstete auf Zeit (2007-323),
— Vertragsbedienstete (2007-384).

Dabei hat er hinsichtlich der Aufbewahrung
des Auszugs aus dem Polizei- bzw. Strafregister
dhnliche Empfehlungen ausgesprochen. Er hat
sich zudem dafiir ausgesprochen, die Frage, ob
der Bewerber schon einmal recheskriftig verur-
teilt wurde, aus den Bewerbungsformularen zu
streichen.

Auch der Europiische Biirgerbeauftrage hat
die Verfahren fiir die Einstellung von Beamten,
Bediensteten auf Zeit und Vertragsbediensteten
gemeldet (2007-405).

Der Rat hat ebenfalls eine Meldung tiber das
Verfahren fiir die Einstellung von Beamten und
sonstigen Bediensteten ibermittelt (2007-194).
Der EDSB hat auch hier eine Empfehlung zur
Aufbewahrung des Auszugs aus dem Strafregister
nach Beendigung des Einstellungsverfahrens
abgegeben.

Wie in Abschnitt 2.3.2 erwihnt hat der EDSB
ein neues Verfahren fur ex post die nacherigli-
che Meldung von Verarbeitungsvorgingen bei
Einstellungen in den Agenturen eingefiihrt. Dabei
wurden Leitlinien fiir die Verarbeitung personen-
bezogener Daten bei den Einstellungsverfahren
festgelegt, und in Zukunft diirften noch viele
Meldungen in diesem Bereich eingehen. Einige
Agenturen haben allerdings schon diesbeziigli-
che Meldungen tibermittelt, insbesondere die
EMEA (2007-422), das HABM (Auswahl von
Fithrungspersonal — 2008-435), die EMSA
(Einstellung von stindigen Bediensteten,
Bediensteten auf Zeit und Vertragsbediensteten
—2007-566 sowie von Praktikanten —2008-384)
und die EBDD (2008-157).
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Experten-Datenbank

Der EDSB hat eine Meldung betreffend die
Experten-Datenbank der EFSA erhalten (2008-
455). Diese Datenbank enthilt die beruflichen
Daten der externen wissenschaftlichen Experten,
die von der EFSA (und von nationalen Behérden
der Mitgliedstaaten mit einem dhnlichen Mandat
wie die EFSA) als Berater herangezogen werden
kénnen. Interessenten bewerben sich online um die
Aufnahme in die Datenbank. Die EFSA priiftdann
die Bewerbungen, damit nur Bewerber, die den
Auswahlkriterien entsprechen, in die Datenbank
aufgenommen werden.

Der EDSB empfahl unter anderem, dass die
Endnutzer vor allem gesondert darauf hingewie-
sen werden sollten, dass die EFSA die Experten
nur in begrenztem Umfang tiberpriift und dass die
Datenbank eher als Sammlung von Bewerbungen
zu betrachten sei und nicht als Verzeichnis von
Experten, deren Fihigkeiten und Zuverlissigkeit
von der EFSA bereits in jedem Einzelfall sorgfil-
tig tiberpriift wurden. Der EDBS empfahl des
Weiteren, dass die Experten, die ihre Angaben zur
Person nicht aktualisiert (bzw. bestdtigt) haben,
automatisch eine Erinnerung und zugleich einen
Warnhinweis erhalten sollten, dass ihre Daten
automatisch geléscht werden, wenn sie (auch nach
wiederholter Aufforderung) nicht reagieren.

Personalbeurteilungen

Was den Bereich der Personalbeurteilungen betriflt,
so hat der EDSB eine Stellungnahme zu einer
Meldung betreffend die Kompetenzdatenbank
(2008-192) abgegeben, die der behordliche
Datenschutzbeauftragte des Europiischen
Parlaments ihm fiir die Zwecke der Vorabkontrolle
iibermittelt hatte.

Diese Datenbank enthilt Angaben zur
Laufbahn der Bediensteten, unter anderem zu
einer im Europidischen Parlament und davor
erworbenen Berufserfahrung. Es handelt
sich um einen Verarbeitungsvorgang, der die
Personalverwaltung in Bezug auf Mobilitit,
Laufbahnberatung, Suche nach Personal mit
besonderen Qualifikationen, Besetzung freier
Stellen und Planung von Auswahlverfahren
erleichtert. Die Rechtsgrundlage hierfiir ist
Artikel 197 Absatz 2 der Geschiftsordnung
des Europiischen Parlaments, der das Organ
zur Organisation seiner eigenen Dienststellen
ermichtigt. Da es sich hierbei um eine allgemeine
Rechtsgrundlage handelt, hat der EDSB empfoh-
len, dass die geeignete Instanz im Europdischen
Parlament im Interesse der Transparenz und

Rechtssicherheit einen Beschluss annimmt, in
dem Merkmale, Konzipierung und Garantien der
Kompetenzdatenbank festgelegt sind.

Eine andere Stellungnahme, die im Rahmen der
Vorabkontrolle zu Personalbeurteilungen abge-
geben wurde, betraf das System der internen
Qualitdtspriifungen, bei denen die Arbeit der
Markenpriifer des HABM’ tiberpriift und die
Ergebnisse in eine hierfiir eingerichtete Datenbank
eingegeben werden (C 2008-437). Diese systema-
tischen Uberpriifungen haben in erster Linie das
Ziel, die Qualitit der Arbeit des HABM insgesamt
zu verbessern. Die Prifungsergebnisse werden
jedoch auch dazu verwendet, um die Qualitit
der Arbeit jedes einzelnen Priifers zu bewerten
und der Entscheidungsebene Informationen
im Hinblick auf Mafinahmen an die Hand zu
geben, die den einzelnen Priifer betreffen konn-
ten, wie Leistungsbewertung, Beférderung,
Vertragsverlingerung, Disziplinarmafinahmen
oder Fortbildung,

In seiner Stellungnahme hat der EDSB emp-
fohlen, eine klare, formliche behérdeninterne
Entscheidung anzunehmen, um die Verarbeitung
auf eine solidere Rechtsgrundlage zu stellen und
dafiir zu sorgen, dass die Bediensteten die dringend
benotigte Klarheit und Sicherheit erhalten. In dieser
Entscheidung sollte das System der nacheriglichen
ex-ante Qualitdtspriifungen und insbesondere das
beabsichtigte Ziel klar beschrieben werden; zudem
sollten angemessene Datenschutzgarantien festge-
legt werden.

Der EDSB hat ferner betont, dass alles darange-
setzt werden sollte, um die sachliche Richtigkeit,
Zuverlissigkeit und Kohirenz der Daten zu ver-
bessern. In jedem Fall sollten bei Entscheidungen
die in der Datenbank gespeicherten Daten nur
im Verbund mit anderen Faktoren beriicksichtigt
werden. Bei der Verwendung von Daten aus der
Datenbank fiir Zwecke, die einzelne Bedienstete
betreffen kénnten, miissten iiberdies die jeweili-
gen Bediensteten gehort werden und Gelegenheit
erhalten, ihren Standpunkt vorzutragen.

Sicherheitsermittlungen

Der EDSB hat eine Stellungnahme zu den
Sicherheitsermittlungen der Europiischen
Kommission abgegeben (2007-736). Die Abteilung
fur interne Untersuchungen der Direktion Sicherheit
ist befugt, zur Abwehr strafbarer oder rechtswidriger
Handlungen (dies betrifft die von der Kommission
genutzten Gebiude sowie Personen, die darin arbei-
ten oder Zutritt zu ihnen haben) sowie zur Abwehr
aller anderen Handlungen zum Schaden des Organs
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bestimmte Mafinahmen zu ergreifen. Hierzu
zihlen u. a. die Speicherung von Beweiselementen,
Durchsuchungen zur Beschaffung solcher Elemente
und die Anhérung der Beschwerdefiihrer, Zeugen
oder gegebenentfalls der fiir die Handlungen verant-
wortlichen Personen.

Der EDSB hat die Verarbeitung der Daten im
Rahmen von Sicherheitsermittlungen untersuche
und den zustindigen Dienst aufgefordert, diese
MafSnahmen auf ihre Verhiltnismifigkeit hin zu
priifen. Dabei miissten die Nachforschungen in
einem angemessenen Verhiltnis sowohl zum all-
gemeinen Zweck der Verarbeitung als auch zum
Zweck des speziellen Verarbeitungsvorgangs stehen.
Der EDSB hat zudem hervorgehoben, dass ange-
messene Datenschutzgarantien erforderlich sind,
und empfohlen, ein spezielles Protokoll anzuneh-
men, das bei Durchsuchungen im Zusammenhang
mit Straftaten beachtet werden muss. Was die
Ubermittlung von Daten an Drittlinder und
internationale Organisationen betrifft, so hat sich
der EDSB dafiir at.l.sgesprochen, das in den Fillen,
in denen sich die Ubermittlung nur mit Artikel 9
Absatz 7 rechtfertigen ldsst, ein Register angelegt
wird, das Informationen insbesondere {iber den
Zweck der Ubermittlung, die betroffenen Personen,
das Auskunftsrecht, die Rechtsgrundlage und die
Rechtmifligkeit der Ubermittlung, den Empfinger
der Daten sowie einen Hinweis, wie lange die Daten
vom Empfinger aufbewahrt werden, enthilt.

Der EDSB hat iiberdies betont, dass das Recht auf
Zugang zu personenbezogenen Daten grundsitzlich
Geltung haben muss und Ausnahmen hiervon daher
restriktivanzuwenden sind. Vor diesem Hintergrund
hater festgestellt, dass Artikel 20 Absatz 1 Buchstabe
cder Verordnung herangezogen werden kénnte, um
die Interessen der Hinweisgeber zu schiitzen.

Verfahren zum Schutz vor Beléstigung

Der EDSB hat eine Stellungnahme zu dem infor-
mellen Verfahren der Europiischen Kommission
zum Schutz vor sexueller Beldstigung und Mobbing
abgegeben (2008-062).

Er hat insbesondere hervorgehoben, dass das
Auskunftsrecht und das Recht auf Berichtigung
nach Artikel 13 und 14 der Verordnung auch fiir die
personlichen Aufzeichnungen der Vertrauensperson
gelten sollte. Er empfahl des Weiteren, das Recht
auf Einsicht in die Akten tiber eine angebliche
Beldstigung auch auf Dritte anzuwenden, sofern
die betreffenden Akten Angaben zu ihrer Person
enthalten. Dies kénne bei Personen der Fall sein,
die als Beschuldigte oder Zeugen gelten. Die
Informationen in diesen Akten kénnten von der
betroffenen Person direkt oder indirekt (etwa
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iber den EDSB) eingesehen werden. Dieses
Zugangsrecht kann auf Grundlage von Artikel 20
der Verordnung eingeschrinkt werden, insbeson-
dere um die Rechte anderer Personen zu schiitzen
oder wenn der Zugang die laufenden Ermittlungen
beeintrichtigen konnte.

Koordinierung von Fillen durch OLAF

Der EDSB hat cine Stellungnahme zu der von
OLAF bei der Eroffnung eines Koordinierungsfalls
durchgefiihrten Verarbeitung von personenbezo-
genen Daten abgegeben (2007-699). Dabei geht
es um Fille, in denen OLAF auch selbst externe
Ermittlungen durchfithren konnte, aber die
Aufgabe hat, zu den Ermittlungen anderer natio-
naler oder gemeinschaftlicher Dienste beizutragen,
indem es u.a. die Beschaffung und den Austausch
von Informationen erleichtert und die operative
Zusammenarbeit dieser Dienste sicherstellt. Die
Ermittlungen selbst werden im Wesentlichen von
anderen Behérden durchgefithrt. Aufgabe von
OLAF ist es u.a., Kontakte herzustellen und die
zustindigen Stellen zur Zusammenarbeitzu bewe-
gen. Zu den personenbezogenen Daten, die OLAF
in diesen Fillen verarbeitet, gehéren Angaben zur
Identitit, beruflichen Titigkeit sowie zu Aktivititen,
die mit dem Sachverhalt, der Gegenstand der
Koordinierung ist, im Zusammenhang stchen.

Der EDSB hat in seiner Stellungnahme OLAF
aufgefordert, dafiir zu Sorge zu tragen, dass
Personen, deren Daten das Amt im Rahmen von
Koordinierungsfillen verarbeitet, hiervon unterrich-
tet werden. Dies konne in Form einer Mitteilung
der zustdndigen nationalen Behorden geschehen,
die in ihre Datenschutzerklirung einen Absatz auf-
nehmen miissten, in dem die betroffenen Personen
darauf hingewiesen werden, dass ihre personlichen
Daten zu Koordinierungszwecken an OLAF weiter-
geleitet werden konnen. Auf diese Weise witrden die
betroffenen Personen bereits von den zustindigen
nationalen Behorden dariiber informiert, dass ihre
personlichen Daten an OLAF weitergeleitet werden,
und es wire nicht mehr nétig, dass OLAF dies
noch einmal tut. Der ESDB schlug zudem vor, die
Datenschutzerklirung an einigen Stellen zu andern,
und forderte OLAF auf, eine vorldufige Priifung der
Frage vorzunehmen, ob die Aufbewahrungsfrist in
Anbetracht des Zwecks dieser Aufbewahrung wirk-
lich 20 Jahre betragen muss.

Genehmigung von Zeugenaussagen vor Gericht

Der EDSB hat das Verfahren, das von der
Europiischen Kommission eingefithrt wurde,
um den Bestimmungen des Statuts iiber die
Genehmigung von Zeugenaussagen vor Gericht
Geltung zu verschaffen, einer Vorabkontrolle
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unterzogen. Artikel 19 des Statuts besagt:
,Der Beamte darf die ihm bei seiner amtlichen
Titigkeit bekannt gewordenen Tatsachen niche
ohne Zustimmung seiner Anstellungsbehsrde vor
Gericht vorbringen oder {iber sie aussagen. Die
Zustimmung darf nur versagt werden, wenn die
Interessen der Gemeinschaften es erfordern und
die Versagung fiir den Beamten keine strafrecht-
lichen Folgen haben kann. Diese Verpflichtung
besteht fiir den Beamten auch nach seinem
Ausscheiden aus dem Dienst.”

In seiner Stellungnahme hat der EDSB
Empfehlungen im Hinblick auf das Recht auf
Verteidigung abgegeben; so hat er insbesondere
betont, dass der Beamte zur Stellungnahme aufge-
fordert werden muss, bevor die Anstellungsbehorde
eine Entscheidung trifft, sofern dieses Recht niche
gemifd Artikel 20 Absatz 1 der Verordnung (EG)
Nr. 45/2001 eingeschrinke werden kann.

2.3.5. Hauptthemen der echten

Vorabkontrollen

Der Europiische Datenschutzbeauftragte sollte
normalerweise seine Stellungnahme vor Beginn
einer Verarbeitung abgeben, damit die Rechte und
Freiheiten der betroffenen Personen von Anfang
an gewihrleistet sind. Dies ist der Zweck des
Artikels 27 der Verordnung Nr. 45/2001. Im Jahr
2008 wurden dem EDSB ex posz neben den Fillen
der nachtriglichen Vorabkontrolle 18 Fille fiir die
Zwecke (%) der echten Vorabkontrolle gemeldet.
Dieser gab daraufhin 16 Stellungnahmen ab (siche
Abschnitt 2.3.3).

Auswahlverfahren

Der EDSB erhielt von der Agentur der Europiischen
Union fiir Grundrechte (FRA) eine Meldung zur
Vorabkontrolle, bei der es um die Verarbeitung
von personenbezogenen Daten im Rahmen des
Verfahrens fiir die Auswahl der Mitglieder des
wissenschaftlichen Ausschusses der Agentur ging.
Eine weitere Meldung von Seiten des Europidischen
Parlaments betraf die Verarbeitung von personen-
bezogenen Daten auf der nachfolgenden Stufe
dieses Auswahlverfahrens im EP-Ausschuss fiir
biirgerliche Freiheiten, Justiz und Inneres (LIBE).

Da beide Meldungen dasselbe Auswahlverfahren
betrafen, gab der EDSB nur eine Stellungnahme
ab, die das gesamte Auswahlverfahren abdeckt
(2008-179 und 2008-202).

(%) D.h. Fille, die noch nicht durchgefiihrte Verarbeitungen betreffen.

Aufgrund seiner Analyse sah er sich zunichst
veranlasst, Empfehlungen in Bezug auf die
Unterrichtung der betroffenen Personen abzu-
geben. Den Bewerbern war nimlich auch nach
Einleitung des Verfahrens immer noch nicht
mitgeteilt worden, dass die Daten, die sie im
Rahmen des Auswahlverfahrens vorgelegt
hatten (Lebenslauf, Bewerbungsschreiben usw.)
verdffentlich werden, da auch die Sitzungen des
LIBE-Ausschusses 6ffentlich sind. Nach Artikel
12 der Verordnung hat diese Unterrichtung zum
Zeitpunkt der Erhebung der Daten zu erfolgen
oder spitestens dann, wenn die Daten erstmals an
Dritte weitergegeben werden. Da diese Information
im Aufrufzur Interessenbekundung fehlte, hac der
EDSB Folgendes empfohlen:

— DieFRA sollte alle Bewerber auf der Auswahlliste,
bevor sie deren Daten an den LIBE-Ausschuss
weitergibt, dariiber informieren, dass die von
ihnen vorgelegten Daten verdffentlicht werden,
weil die Sitzungen des Europiischen Parlaments
offentlich sind, und dass sie das Recht haben,
gegen die Verdffentlichung ihrer Daten
Einspruch zu erheben.

— Die FRA sollte die Bewerber auf der Auswahlliste
dariiber informieren, wie sie ihr Auskunftsrecht
geltend machen konnen und dass sie das Recht
haben, sich an den EDSB zu wenden.

Der EDSB empfahl ferner, diese Informationen
auf die Website der Agentur zu stellen, so dass
sie auch fiir die Bewerber, die nicht in die
Auswabhlliste aufgenommen wurden, zuging-
lich sind. Er sprach sich iiberdies dafiir aus,
die Informationen iiber die Verarbeitung der
personenbezogenen Daten mindestens bis zum
Abschluss des Auswahlverfahrens auf der FRA-
Website zu belassen.

Der EDSB hat auflerdem die Verarbeitung perso-
nenbezogener Daten im Rahmen des Verfahrens
zur Auswahl des EDSB und seines Stellvertreters
einer Vorabkontrolle unterzogen. (°) Hierzu
wurden zwei Stellungnahmen abgegeben; die
eine betraf das Verfahren der Europidischen
Kommission zur Aufstellung der Liste der in
Frage kommenden Bewerber, die dem Rat und
dem Europiischen Parlament zugeleitet wird
(2008-222), und die andere das anschlieflende
Verfahren im Rat und im Parlament (2008-280
und 2008-292).

(°) Unter der Verantwortung des stellvertretenden Europiischen Daten-
schutzbeauftragten, der nicht am Auswahlverfahren beteiligt war.
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Was die erste Stufe des Verfahrens betrifft,
so betonte der EDSB, dass bei jeder Stufe des
Verfahrens die Empfinger der Daten darauf hin-
gewiesen werden miissten, dass sie die Daten nur
fiir die Zwecke der Auswahl der fiir das Amt des
EDSB und seines Stellvertreters in Frage kom-
menden Bewerber verarbeiten diirfen. Der EDSB
stellte ferner fest, dass die CV-Online-Anwendung
verwendet wurde, die bei Beschiftigten der
EU-Organe die Personalnummer abfragt. Da
CV-Online ein IT-Standardtool ist, das von der
Kommission bei allen Auswahlverfahren fiir
externe wie auch fiir interne Fihrungskrifte
verwendet wird, und die Personalnummer in
manchen Fillen bei den anderen Verfahren in
der Auswahlphase erforderlich sein kénnte, hat
der EDSB der Kommission empfohlen, in den
Hinweisen fiir die Bewerber deutlich hervorzu-
heben, dass die Angabe der Personalnummer im
CV-Online-Formular rein fakultativ ist und die
Bewerber dieses Feld nicht auszufiillen brauchen.
Er hat zudem nachdriicklich betont, dass die
Bewerber dariiber informiert werden miissen, dass
ihre Daten veroffentlicht werden, da die Sitzungen
des LIBE-Ausschusses 6ffentlich sind.

Zur nachfolgenden Stufe des Verfahrens im
Europiischen Parlament und im Rat hat sich
der EDSB in eciner separaten Stellungnahme
geduflert. Darin hat er hervorgehoben, dass die
in die Auswahlliste aufgenommenen Bewerber
von beiden Organen in angemessenen Umfang
tiber die Verarbeitung ihrer persénlichen Daten
unterrichtet werden miissen.

Pilotprojekt zur individuellen Erfassung der
Mitarbeiterproduktivitit

Dem EDSB wurde ein Pilotprojekt des
Rates zur individuellen Erfassung der
Mitarbeiterproduktivitit fiir die Zwecke der
Vorabkontrolle gemeldet (2008-436). Das
geplante Tool soll den Referatsleitern und den
einzelnen Mitarbeitern des Sprachendienstes
individuelle Leistungsindikatoren an die Hand
geben; es ermdglicht dem Bediensteten, seine
eigene Produktion nachzuvollzichen, und dem
betreffenden Referatsleiter, die Produktion jedes
einzelnen Mitglieds sowie die Produktion aller
Mitglieder seines Referats in einem einzigen ein-
fachen Schritt abzurufen.

Die Verarbeitung war zum einen zur
Vorabkontrolle gemeldet worden, weil
die Ergebnisse des Pilotprojekts von dem
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Referatsleiter zur Bewertung der Produktion der
Bediensteten herangezogen werden sollen, und
zwar insbesondere in der Beurteilungsrunde, und
die Datenverarbeitung daher zur Bewertung der
Leistung der Bediensteten dienen soll (Artikel 27
Absatz 2 Buchstabe b der Verordnung). Zum ande-
ren wird bei der Verarbeitung eine in den nationa-
len oder gemeinschaftlichen Rechtsvorschriften
nicht vorgesehene Verkniipfung von zwei
Datenbanken hergestellt (Artikel 27 Absatz 2
Buchstabe c).

Der EDSB nahm diese Gelegenheit wahr, um den
Rat an das iibliche Vorgehen bei Pilotprojekten
zu erinnern. Grundsitzlich darf das Projekt
nicht beginnen, bevor die Empfehlungen, die
der EDSBin seiner Stellungnahme abgegeben
hat, umgesetzt sind. Ferner folgt bei Beendigung
des Pilotprojekes nicht automatisch die unein-
geschrinkte Ubernahme des Systems, so dass
dieses ohne weiteres eingefithrt werden konnte.
Zuvor miissen nimlich erst die Ergebnisse der
Pilotphase analysiert werden. Die Ergebnisse des
Pilotprojekts miissen dem EDSB vor dem Start
des allgemeinen Projekts tibermittelt werden;
dieser muss zudem von allen Anderungen, diean
dem allgemeinen System vorgenommen werden
und sich voraussichtlich auf die Verarbeitung der
personenbezogenen Daten auswirken, unterrich-
tet werden. Der EDSB priift dann die Ergebnisse
des Pilotprojekts und simtliche Auswirkungen
auf den Datenschutz, bevor das allgemeine
System eingefithrt werden kann. In seinen
Empfehlungen unterstrich der EDSB, dass — falls
das Pilotprojekt nach seiner Beendigung in ein
regulires Projekt umgewandelt werden sollte —
ein rechtskriftiger Beschluss oder ein Rechtsakt
angenommen werden miisste, der eine besondere
Rechtsgrundlage fiir die Verarbeitung der perso-
nenbezogenen Daten bietet.

Flexitime (Gleitzeiterfassung)

Auch in einer weiteren Stellungnahme, die
die Verkniipfung zwischen dem Flexitime-
System und dem PersonaGrata-System
(Personalverwaltungssystem) des Rates betraf
(2008-324), stiitzte sich der EDSB auf Artikel 27
Absatz 2 Buchstabe ¢ der Verordnung (EG)
Nr. 45/2001. PersonaGrata ist ein Verwaltungstool
fir die Arbeitsorganisation im Sprachendienst des
Rates. Die Schnittstelle dient dazu, Daten aus dem
Flexitime-System in die PersonaGrata-Datenbank
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zu importieren, wodurch die doppelte Erfassung
von als gleichwertig erachteten Daten in beiden
Datenbanken vermieden wird.

Der EDSB vertrat die Ansicht, dass die erfassten
Daten nicht gleichwertig seien, da es hier um eine
fiir ein Gleitzeitsystem spezifische Datenkategorie
gehe. Uberdies sei die Anzahl der Eintrige iber
Fehlzeiten im Flexitime-System héher als im
PersonaGrata-System. Deshalb erschienen die
Fehlzeiten im PersonaGrata-System nicht nach
unterschiedlichen Griinden fiir die Abwesenheit
aufgeschliisselt. Die Erfassung gleichwertiger Daten
in beiden Systemen kdnne dazu beitragen, dass der
Grundsatz der Datenqualitit beachtet wird.

Der EDSB hat ferner eine Stellungnahme zu
Verarbeitungen im Rahmen der speziellen
Gleitzeitregelung fir die GD Unternechmen und
Industrie der Europdischen Kommission (')
abgegeben (2008-111). Dabei wollte die GD
Unternehmen und Industrie eine Tasterschnittstelle
auf den PCs der Bediensteten installieren, um
Daten iiber die Anwesenheit zu erheben.

In seiner Analyse gelangte der EDSB zu der
Einschitzung, dass der Zweck der von der
GD Unternehmen und Industrie gemelde-
ten Verarbeitung nicht ganz dem Zweck der
Gleitzeitregelung entspriche, wie er sich aus der
Analyse des Zeitmanagementsystems (TIM) der
Europiischen Kommission ergibt. Im gemeldeten
Fall konnten nimlich die Daten vom Referatsleiter
voriibergehend aufbewahrt werden, was zu einer
im TIM nicht vorgesehenen Bewertung fithren
konne. Der EDSB sprach sich deshalb gegen die
Versendung von E-Mails an eine funktionsbezogene
Mailbox der Referatsleiter aus. Gleichwohl riumte
er ein, dass die Idee einer benutzerfreundlichen
Schnittstelle fiir die Eingabe eines Zeitstempels
im Zeitmanagementsystem, ohne dass die grafi-
sche Benutzeroberfliche von Sysper2-TIM benutzt
werden muss, zu begriiflen sei.

Elektronische Uberwachung (e-Monitoring)

Was die Uberwachung der Internetnutzung
durch die Bediensteten der EU-Organe und
Einrichtungen betrifft, so hat der EDSB betont,
dass er einen priventiven Ansatz gegen den
Missbrauch des Internets einem repressiven

(*°) Das Zeitmanagementsystem (TIM) der Européischen Kommission,
das Flexitime in das Personalverwaltungstool (Sysper 2) integriert, wurde
bereits einer Vorabkontrolle unterzogen (2007-063).

Eine verdeckte Uberwachung, bei der die Nutzer nicht wissen, dass ihre
Internetnutzung iiberwacht wird, ist nicht zulssig.

Vorgehen vorzieht und zudem darauf zu achten
ist, dass die eingesetzten Mitteln verhiltnismifig
sind (2008-284).

Insbesondere sei es unnétig und ibertrieben,
ohne einen hinreichenden Verdacht simtli-
che Internetbesuche aller Benutzer zu iiberwa-
chen. Der EDSB empfahl, zur Aufdeckung von
Missbrauch Indikatoren (Umfang der herunter-
geladenen Daten, mit Surfen verbrachte Zei,
hohe Anzahl fehlgeschlagener Aufrufe blockier-
ter Internetseiten usw.) zu verwenden, anstatt die
Internetbesuche zu iiberwachen. Allerdings konne
es in einigen speziellen Fillen erforderlich sein,
dass das Organ die Internetbesuche bestimmter
Personen iiberwache. Dies sei der Fall, wenn ein
hinreichender Verdacht vorliegt, dass ein Benutzer
Verhaltensweisen an den Tag legt, die dem Organ
schaden (indem er z.B. kinderpornografisches
Material herunterliddt), oder wenn die Linge der
Internetbesuche auf einen versuchten Internet-
Angriff hindeutet.

Videoiiberwachung

Der EDSB hat eine Stellungnahme zum
Videotiberwachungssystem abgegeben, das das
Europiische Amt fiir Betrugsbekidmpfung (OLAF)
aus Sicherheitsgriinden in seinen Raumlichkeiten in
Briissel betreibt (2007-634). Es war das erste Mal,
dass erzu einem Fall der Videotiberwachung Stellung
nahm. Niheres hierzu siche Abschnitt 2.7.2.

Identitits- und Zugangskontrolle

Der EDSB hat cine Stellungnahme zu den
Identitits- und Zugangskontrollen bei
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OLAF abgegeben (2007-635). Diese sind
Teil der Sicherheitsinfrastruktur, mit der
die Riumlichkeiten und Informations- und
Technologiesysteme von OLAF geschiitzt
werden. Das System dient dazu, die Identitdt
von Personen, die das Gebiude von OLAF
auflerhalb der Arbeitszeiten und die besonde-
ren Sicherheitszonen betreten oder verlassen, zu
kontrollieren und ihnen den Zugang zu gestatten
oder zu verwehren. Hierfiir verwendet OLAF eine
Chipkarte und die Fingerabdruckerkennung. Die
biometrischen Daten sind nur auf der Chipkarte
gespeichert, die nicht fiir andere Zwecke verwen-
det werden kann.

In Zusammenhang mit der Zugangskontrolle bei
OLAF legte der EDSB den Grundsatz ,,Kenntnis
nur, wenn nétig* dahin gehend aus, dass nur die
Personen, die einen besonderen Zugang brauchen,
im System registriert werden diirfen und daher nur
die Fingerabdriicke dieser Personen erfasst werden
sollten. Er empfahl deswegen, dass OLAF die Liste
der Personen, die ihre Fingerabdriicke erfassen
lassen miissen, daraufhin iiberpriift, ob sie wirk-
lich das OLAF-Gebiude auflerhalb der normalen
Biirozeiten betreten oder Zugang zu den internen
Sicherheitszonen haben oder unbewachte Zuginge
— wie Treppen — zu den gesicherten Rdumen von
OLAF benutzen miissen, und gegebenenfalls eine
Verkleinerung dieses Personenkreises ins Auge
fasst.

OLAF wollte die gespeicherten Daten (oder
Zugangskontrolldaten) héchstens ein Jahr
lang fur Ermittlungen bei Verstoflen gegen die
Sicherheitsvorschriften aufbewahren. Der EDSB
riumte zwar ein, dass es moglicherweise erforder-
lich ist, ein Protokoll der Datenregistrierung lange
genug aufzubewahren, um den genauen Hergang
bei Verstoflen gegen die Sicherheitsvorschriften
genau rekonstruieren zu konnen, und dass es im
Falle von OLAF vielleicht nicht praktisch ist, die
Daten nur sehr kurz aufzubewahren. OLAF solle
jedoch ein Verfahren fiir die Aufdeckung und
Abstellung von Sicherheitsverstofen entwickeln,
das gewihrleiste, dass solche Verstof3e so schnell
wie moglich nach ihrem Eintreten entdeckt und
gemeldet werden. OLAF solle ferner die festgelegte
Aufbewahrungsfrist iberdenken und anhand der
Statistiken {iber Verstof3e priifen, ob diese nicht ver-
kiirzt werden muss.

Der EDSB iduflerte sich auch zur Verarbeitung von
personenbezogenen Daten, mit der OLAF sicherstel-
len will, dass nur befugte Personen Zugang zu seinen
wichtigsten informationstechnologischen Systemen
(I'T-Systemen) haben und dass bei Verstofien gegen die
Sicherheitsvorschriften Ermittlungen durchgefiihrt

34

werden kénnen (Core Business Information System
— CBIS) (2008-223). Die Identifizierung erfolgt
beim CBIS auf Grundlage von digitalen Zertifikaten
und Fingerabdriicken. Die Zertifikate sind auf den
personlichen OLAF-Ausweiskarten (Chipkarten)
der Nutzer gespeichert und durch ein biometri-
sches Authentifizierungssystem geschiitzt, das nach
dem Match-on-Card-Prinzip funktioniert. Auf der
OLAF-Chipkarte jedes Nutzers ist ein Datensatz
(Template) von drei Fingerabdriicken gespeichert;
die Chipkarte fungiert dabei als Kontaktschnittstelle
des CBIS-IT-Authentifizierungssystems.

In seiner Stellungnahme ist der EDSB insbeson-
dere der Frage nachgegangen, ob der Grundsatz der
Datenqualitit beachtet wird. Hierfiir erdreerte er aus-
fihrlich die Einfithrung von Ausweichverfahren fiir
den Fall, dass die Registrierung scheitert. Bei der von
OLAF vorgeschlagenen Losung bestehe zwar kaum
die Gefahr eines Registrierungsfehlers, doch kénne
es immer noch vorkommen, dass eine Registrierung
nicht méglich ist, und wenn dies vorkomme, sei es
diskriminierend. Der EDSB schlug vor, das OLAF
eine praktikable Alternativlosung fiir den Fall entwi-
ckelt, dass ein stindiger Registrierungsfehler auftritt.
Er priifte tiberdies, wie die Falschriickweisungsrate
definiert ist, und empfahl OLAF, eine genaue
Falschriickweisungsrate festzulegen, die seiner
Sicherheitspolitik entspricht.

2.3.6. Konsultationen iiber die
Notwendigkeit einer
Vorabkontrolle

Die Zahl der Konsultationen tiber die Notwendigkeit

einer Vorabkontrolle durch den EDSB blieb im Jahr

2008 stabil. Es fanden — genau wie im Vorjahr — 20
Konsultationen statt.

In folgenden Fillen wurde festgestellt, dass eine
Vorabkontrolle erfolgen muss:

— Einstellung von Bediensteten auf Zeit,

— Veroffentlichung von Beférderungspunkeen,

— Verkehrsverstofle,

— biometrische Daten und Zugangskontrolle.

Einige Verarbeitungen, bei denen der EDSB besti-
tigt hat, dass eine Vorabkontrolle erforderlich ist,
sind ihm noch nicht formlich gemeldet worden.

Eswurde fiir erforderlich gehalten, die Verarbeitung
von Daten iiber Verkehrsverstéfle beim Rat einer
Vorabkontrolle zu unterwerfen, da sie sich auch auf
Daten iiber strafrechtliche Verurteilungen oder mut-
maflliche Straftaten erstrecke.

Was die Verarbeitungen im Zusammenhang mit
biometrischen Daten und Zugangskontrollen
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betrifft, so wurde eine Vorabkontrolle fiir
notwendig befunden, sobald biometrische
Abgleichsysteme eingesetzt werden. Diese, Systeme
bergen nimlich besondere Risiken fiir die Rechte
und Freiheiten der Betroffenen. Ausschlaggebend
fiir die Einschitzung des EDSB war dabei haupt-
sichlich die Art der biometrischen Daten, die
aufgrund einiger fir sie typischer Merkmale
hochsensibel sind. So indern biometrische Daten
beispielsweise unwiderruflich die Beziehung zwi-
schen Kérper und Identitit insofern, als sie die
Merkmale des menschlichen Korpers ,,maschinen-
lesbar“ machen und damit ihre weitere Nutzung
ermoglichen. Abgesehen von der Tatsache, dass
es sich um hochsensible Daten handel, stellte der
EDSB fest, dass die Verkniipfungsmdoglichkeiten
und die technische Entwicklung fiir die betrof-
fenen Personen zu unerwarteten und/oder uner-
wiinschten Ergebnissen fithren kénnen.

Was die Verarbeitung der Ermittlungen des behord-
lichen Datenschutzbeauftragten beim Gerichtshof
anbelangt, so wurde eine Vorabkontrolle fiir nicht
erforderlich erachtet. Die Verarbeitung diente nim-
lich nicht der Beurteilung des Verhaltens oder der
Verantwortlichkeit einer Person. Aufderdem stiitzt
sich der behordliche Datenschutzbeauftragte
bei seiner Beurteilung, ob ein Verstoff gegen die
Verordnung (EG) Nr. 45/2001 vorliegt, nicht
allein auf die Daten iiber Verdichtigungen,
Straftaten und strafrechtliche Verurteilungen.
Die Tatsache, dass Daten iiber Verdichtigungen,
Straftaten und strafrechtliche Verurteilungen gele-
gentlich auftauchen, dndert nichts am Zweck des
Verarbeitungsvorgangs.

In einem Fall, bei dem es um den Zugang zu
vertraulichen Dokumenten ging, wurde eine
Vorabkontrolle nicht fiir notwendig befunden,
da der Verarbeitungsvorgang von seiner Art und
seinem Zweck her nicht unter Artikel 27 der
Verordnung fillt. Auch wenn nimlich in den ver-
traulichen Dokumenten Daten iiber die Gesundheit,
Verdichtigungen, Straftaten, strafrechtliche
Verurteilungen oder Sicherungsmafiregeln zu
finden sein mogen, dient der Verarbeitungsvorgang
nicht dazu, diese Daten zu verarbeiten, sondern nur
die Personen zu registrieren, die Zugang zu den
Dokumenten haben.

2.3.7. Meldungen, denen keine
Vorabkontrolle folgte oder die
zuriickgezogen wurden

Der EDSB hat 2008 auch 12 Fille bearbeitet,

in denen eine Vorabkontrolle fiir nicht erfor-
derlich gehalten wurde (9,91 % der dem EDSB

vorgelegten Fille). Dieser Entscheidung ging
jeweils eine sorgfiltige Prifung der Meldung
voraus. Allerdings sah sich der EDSB nach der
Priifung zu einigen Empfehlungen veranlasst.
Zwei dieser Fille betrafen die Telekommunikation,
zwei die Zugangskontrolle, sieben (') die
Personalverwaltung und ein Fall andere Bereiche
wie das Aufzeichnungssystem ARES und die
gemeinsame Nomenklatur (Nomcom).

Bei einem der sieben die Personalverwaltung betref-
fenden Fille ging es um Zeitmanagement (*2).
Eine Vorabkontrolle wurde hier nicht fiir
erforderlich gehalten, da die Meldung mit der
Referenzmeldung zu Flexitime (**) zusammen-
hing und es keine wesentlichen Anderungen
beim Verarbeitungsvorgang selbst gab. Der
EDSB gab jedoch einige Empfehlungen zur
Aufbewahrungsfrist ab.

Was die Zugangskontrolle betrifft, so wurde
eine (") der diesbeziiglichen Meldungen gemif§
Artikel 27 Absatz 2 Buchstabe a der Verordnung
(besondere Risiken bei der Verarbeitung von Daten,
die Sicherungsmafiregeln betreffen) tibermittelt.
Der EDSB hat den Begriff ,, Sicherungsmafregeln®
in Artikel 27 Absatz 2 Buchstabe a in der Weise
ausgelegt, dass er nicht den physischen Schutz der
Gebiude und des Personals bezeichnet, sondern
die Maflnahmen, die im Rahmen von strafrecht-
lichen (und verwaltungsrechtlichen) Verfahren
gegeniiber einzelnen Personen ergriffen werden
(FR ,,mesures de siireté”).

Der EDSB hat auch gepriift, ob andere Aspekte
der Verarbeitung eine Vorabkontrolle erforder-
lich machen. In dieser Hinsicht ist der Einsatz der
Funkfrequenzkennzeichnung (RFID) ein wichti-
ger Aspekt. Nach Einschitzung des EDSB birgt
der Einsatz der RFID ohne weitere zusitzliche
Hilfsmittel keine besonderen Risiken im Sinne
des Artikels 27 Absatz 1. Gleichwohl seien die
bewihrten Vorgehensweisen zu empfehlen, um die
Achtung der Privatsphire und den Datenschutz
zu gewihrleisten. Allerdings sprach der EDSB
Empfehlungen in Bezug auf den genauen Zweck

(') EBDD - Juristische Person und Bankleitzahl (2008-168), FRA -
Verarbeitungen im Zusammenhang mit Lohn- und Gehaltszahlungen
(2008-396), HABM - Beurteilungsverfahren (2008-415, aktualisierte
Meldung), Personalverwaltung der Kommission am ITU der GFS
Karlsruhe (2008-151, die Datenbank wird fiir recht unterschiedliche
Verarbeitungen genutze, die in der Meldung nicht hinreichend genau
beschrieben wurden), Kommission - GFS Karlsruhe - ZEUS Flexitime
(2008-486), CEDEFOP —Personalakten (2008-197) und Europiischer
Biirgerbeauftragter — Superviseo (2008-052, Tool, das nicht der Bewer-
tung dient).

(") Kommission — GFS Karlsruhe — ZEUS Flexitime (2008-486).

(*) Kommission — Zeitmanagementsystem (TIM) Sysper 2 (2007-063).
(") Was die Zugangskontrolle betrifft, so wurde eine
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der Verarbeitung, die Beschreibung der internen
Zugangskontrolle, die Information der betroffe-
nen Personen, die Aufbewahrungsfrist und die
technischen Sicherheitsvorkehrungen aus.

Von den insgesamt zehn zuriickgezogenen
Meldungen ist ein Fall der Europiischen
Investitionsbank (EIB) hervorzuheben, der ,,poli-
tisch exponierte Personen® betraf (2007-543). Dem
EDSB war urspriinglich ein Verfahren fiir ,poli-
tisch exponierte Personen®, das bei der EIB gemif
der Richtlinie 2005/60/EG zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der
Geldwische und der Terrorismusfinanzierung
eingefithrt worden war, fir die Zwecke der
Vorabkontrolle gemeldet worden. Diese Meldung
wurde anschliefend wieder zuriickgezogen, da die
urspriinglich geplante manuelle Datensammlung
fiir politisch exponierte Personen voraussichtlich
nicht mehr erstellt wird. Inzwischen werden alter-
native Uberwachungsinstrumente in Erwigung
gezogen, die dem EDSB zu gegebener Zeit zur
Vorabkontrolle gemeldet werden sollen.

Bis zur Einfithrung anderer Uberwachungs®
instrumente finden laufend Uberpriifungen
durch den Leiter der Compliance-Stelle statt,
um die Einhaltung der Richtlinie 2005/60/EG
zu gewihrleisten. Daher hat der EDSB gewisse
Empfehlungen ausgesprochen, insbesondere zu
den Aufbewahrungsfristen und zur Unterrichtung
der betroffenen Personen.

Die EIB hat eine Aufbewahrungsfrist von 15 Jahren
eingefiithrt, um — abgesehen von den allgemeinen
Verjihrungsfristen fiir zivilrechtliche Klagen — den
Zugangsersuchen Rechnungzu tragen, die Beh6rden
aus aller Welt im Zusammenhang mit Terrorismus
und anderen schwerwiegenden Straftaten gemif3
der Richtlinie stellen konnten. Der EDSB hat die
EIB aufgefordert, die Aufbewahrungsfrist von 15
Jahren vor dem Hintergrund der tatsichlich einge-
gangenen Auskunftsersuchen nationaler Behorden
erneut zu priifen.

Was die Verpflichtung zur Unterrichtung der
betroffenen Personen gemifl den Artikeln 11
und 12 der Verordnung betrifft, so hat der
EDSB eingerdumt, dass es in manchen Fillen die
Wirksamkeit der Mafinahmen, die die EIB gemif§
der Richtlinie zur Verhinderung der Geldwische
ergreift, ernsthaft beeintrichtigen und zunichte
machen kénnte, wenn jede politisch exponierte
Person unterrichtet wiirde. Daher kénnten die in
Artikel 20 Absatz 1 Buchstaben a, b und ¢ vorge-
sehenen Ausnahmen von der Informationspflicht
angewandt werden. In Anbetracht der Tatsache,
dass die EIB in vielen Fillen keine direkten
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oder vertraglichen Beziehungen zu den betrof-
fenen Personen unterhilt, konnte iiberdies die
Ausnahme nach Artikel 12 Absatz 2 herangezo-
gen werden. Der EDSB erklirte sich bereic, als
Alternative zur individuellen Unterrichtung zu
akzeptieren, dass ein allgemeiner Hinweis tiber
die Datenverarbeitungsverfahren bei politisch
exponierten Personen auf der EIB-Website und
in den EIB-Unterlagen veréffentlicht wird.

2.3.8. FolgemaB3nahmen nach

Stellungnahmen im Rahmen
der Vorabkontrolle

Gibt der EDSB eine Stellungnahme zu einem ihm
zur Vorabkontrolle vorgelegten Fall ab, so enthilc
diese in der Regel eine Reihe von Empfehlungen,
die beriicksichtigt werden miissen, damit die
Verarbeitung mitder Verordnung im Einklang steht.
Empfehlungen werden auch abgegeben, wenn ein
Fall daraufhin gepriift wird, ob eine Vorabkontrolle
erforderlich ist, und es sich zeigt, dass bei einigen
kritischen Aspekten Korrekturen vorgenommen
werden sollten. Kommt der fiir die Verarbeitung
Verantwortliche diesen Empfehlungen nicht
nach, kann der EDSB die ihm mit Artikel 47 der
Verordnung tibertragenen Befugnisse ausiiben. Er
kann insbesondere das betroffene Organ oder die
betroffene Einrichtung der Gemeinschaft mit der
Angelegenheit befassen.

Dariiber hinaus kann der Europiische
Datenschutzbeauftragte anordnen, dass Antrige
auf Ausiibung bestimmter Rechte in Bezug auf
Daten bewilligt werden (wenn derartige Antrige
unter Verstof§ gegen die Artikel 13 bis 19 abge-
lehnt wurden), oder den fiir die Verarbeitung
Verantwortlichen verwarnen oder ermahnen. Erkann
auflerdem die Berichtigung, Sperrung, Loschung
oder Vernichtung aller Daten anordnen oder die
Verarbeitung voriibergehend oder endgiiltig verbie-
ten. Sollten die Entscheidungen des Europiischen
Datenschutzbeauftragten nicht befolgt werden, so
ist er befugt, unter den im EG-Vertrag vorgesche-
nen Bedingungen den Gerichtshof der Europiischen
Gemeinschaften anzurufen.

In allen zur Vorabkontrolle vorgelegten
Fillen wurden Empfehlungen abgegeben.
Wie oben erliutert (siehe Abschnitte 2.3.4.
und 2.3.5.), betreffen die meisten
Empfehlungen die Unterrichtung der betrof-
fenen Personen, Datenaufbewahrungsfristen,
Zweckbeschrinkungen und das Auskunftsrecht
und das Recht auf Berichtigung. Die Organe
und Einrichtungen sind bereit, diesen
Empfehlungen zu folgen, und bisher waren keine
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Durchfithrungsbeschliisse nétig. Die Zeit bis
zur Durchfithrung der Mafinahmen ist von Fall
zu Fall verschieden. Der EDSB verlangt inzwi-
schen in dem foérmlichen Schreiben, das mit
seinen Stellungnahmen Gibermittelt wird, dass
die Organe und Einrichtungen ihm innerhalb
von drei Monaten mitteilen, welche Maflinahmen
sie zur Umsetzung seiner Empfehlungen ergrif-
fen haben. 2008 hat der EDSB 36 Fille abge-
schlossen; dies entsprichtannihernd der Zahl des
Vorjahres. Fiir 2009 ist mit einer Steigerung zu
rechnen, da eine Vielzahl von Folgemafinahmen
eingeleitetet oder bestitigt wurden.

2.3.9. Fazit und Ausblick

Wie in den vorausgehenden Jahren waren die
Vorabkontrollen, insbesondere die nachtriglichen
Vorabkontrollen ein sehr wichtiges Instrument zur
Beaufsichtigung der Gemeinschaftsorgane und
einrichtungen.

Fiir das Jahr 2008 lisst sich folgendes Fazit

ziehen:

2008 war ein arbeitsreiches Jahr, mit 105
Stellungnahmen sogar noch arbeitsreicher
als 2007 (90 Stellungnahmen).

Dies lief§ sich nur bewiltigen, indem
die Stellungnahmen in kiirzerer Zeit
ausgearbeitet und erheblich weniger
Verlingerungstage beantragt wurden.

Dagegen war bei den Verlingerungstagen,
die bendtigt wurden, um von den fir die
Verarbeitung Verantwortlichen oder den
behérdlichen Datenschutzbeauftragten
Auskiinfte zu erhalten, cine besorgniser-
regende Zunahme zu verzeichnen.

Fur die nachtrigliche Vorabkontrolle
der Verarbeitungen in Agenturen wurde
ein neues Verfahren cingefithre, das die
Meldung und die Ausarbeitung von
Stellungnahmen vereinfache, indem syste-
matisch nach Themen vorgegangen wird.

Einige wichtige Aspekte wurden zum
ersten Mal zur Sprache gebracht; dazu
gehoren Identititsmanagementdienste,
Zugangskontrollen mit Iris-
oder Fingerabdruckerkennung,
Sicherheitsermittlungen, Uberwachung
der Internetnutzung des Personals,
Videoiiberwachung usw.

In Zukunft werden sich die Anstrengungen auf
folgende Aspekte konzentrieren:

Die grofen Organe sollten ihre Meldungen
in allen Bereichen, die unter Artikel 27
der Verordnung fallen, fertigstellen, und
die Agenturen sollten bei der Einhaltung
dieser Verpflichtung erhebliche Fortschritte

erzielen.

Die Zeit, die zur Beantwortung der
Ersuchen des EDSB um =zusitzliche
Informationen benétigt wird, muss dras-
tisch verkiirzt werden, in erster Linie indem
die Meldungen und die ihnen beigefiigten
Dokumente gut abgefasst werden.

In ecinigen Bereichen, wie etwa die
Videoiiberwachung, diirfte es deutli-
che Fortschritte geben, da kiinftig die
Vorabkontrollen auf Systeme beschrinkt
werden, die von den in den Leitlinien
beschriebenen Standardverfahren abwei-
chen (siche Abschnitt 2.7).

Die Befolgung der Empfehlungen wird
anhand von Informationen des fiir die
Verarbeitung Verantwortlichen (siche
Abschnitt 2.3.8) und im Wege von
Inspektionen vor Ort (siche Abschnitt 2.5)
weiter iiberpriift.

2.4. Beschwerden

2.4.1.

Nach Artikel 41 Absatz 2 der Verordnung
(EG) Nr. 45/2001 ist der Europiische
Datenschutzbeauftragte ,zustindig fiir die
Uberwachung und Durchsetzung der Anwendung
der Bestimmungen dieser Verordnung und aller
anderen Rechtsakte der Gemeinschaft zum Schutz
der Grundrechte und Grundfreiheiten natiirlicher
Personen bei der Verarbeitung personenbezogener
Daten durch ein Organ oder eine Einrichtung der
Gemeinschaft®. Diese Uberwachung besteht zum

Teil in der Bearbeitung von Beschwerden nach
Artikel 46 Buchstabe a ().

Jede natiirliche Person kann sich ungeachtet ihrer
Staatsangehorigkeit oder ihres Aufenthaltsortes
nach den Artikeln 32 und 33 der Verordnung

Einleitung

() Artikel 46 Buchstabe a: Der Europiische Datenschutzbeauftragte
»hértund priift Beschwerden und unterrichtet die betroffene Person inner-
halb einer angemessenen Frist tiber die Ergebnisse seiner Priifung".
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mit einer Beschwerde an den EDSB wenden (*¢).
Beschwerden konnen auch von den Bediensteten
der europidischen Organe und Einrichtungen, auf
die das Beamtenstatut Anwendung findet, nach
Artikel 90 Buchstabe b des Beamtenstatuts einge-
reicht werden (7).

Beschwerden sind nur zuldssig, wenn sie von einer
natiirlichen Person eingereicht werden und einen
Verstof§ gegen die Datenschutzbestimmungen
betreffen, den ein Organ oder eine Einrichtung der
Gemeinschaft bei der Verarbeitung personenbezo-
gener Daten im Rahmen von Titigkeiten begeht,
die ganz oder teilweise in den Geltungsbereich des
Gemeinschaftsrechts fallen. Eine ganze Reihe der
beim EDSB eingereichten Beschwerden wurden
fir unzulissig erklirt, weil sie aulerhalb des
Zustindigkeitsbereichs des EDSB lagen; darauf
wird an anderer Stelle noch eingegangen.

Sobald der Europiische Datenschutzbeauftragte
eine Beschwerde erhilt, sendet er, ohne der Frage
der Zulissigkeit des Falls vorzugreifen, cine
Eingangsbestitigung an den Beschwerdefiihrer,
es sei denn, dass ohne weitere Priifung eindeutig
ersichtlich ist, dass die Beschwerde unzulissig ist.
Der EDSB ersucht aufSerdem den Beschwerdefiihrer,
ihn tiber andere (moglicherweise anhingige) Klagen
bzw. Beschwerden zu informieren, die er bei einem
einzelstaatlichen Gericht, beim Gerichtshof
der Europiischen Gemeinschaften oder beim
Europiischen Biirgerbeauftragten eingereicht hat.

Ist die Beschwerde zulissig, leitet der EDSB die
Untersuchung des Falles ein und nimmt dazu erfor-
detlichenfalls mit dem betroffenen Organ bzw. der
betroffenen Einrichtung Kontakt auf oder ersucht
den Beschwerdefithrer um weitere Auskiinfte. Der
EDSB ist befugt, von dem fiir die Verarbeitung
Verantwortlichen oder dem betreffenden Organ
bzw. der betreffenden Einrichtung Zugang zu
allen personenbezogenen Daten und zu allen fiir
die Untersuchung erforderlichen Informationen
zu verlangen. Thm kann auch Zugang zu allen
Réiumlichkeiten gewihrt werden, in denen ein fiir
die Verarbeitung Verantwortlicher, ein Organ oder
eine Einrichtung seine/ihre Titigkeiten austibt.

(") Gemif Artikel 32 Absatz 2 ,kann jede betroffene Person beim Euro-
piischen Datenschutzbeauftragten eine Beschwerde cinreichen, wenn sie
der Ansicht st, dass die ihr in Artikel 286 des Vertrag eingeriumten Rechte
infolge der Verarbeitung von sie betreffenden personenbezogenen Daten
durch ein Organ oder eine Einrichtung der Gemeinschaft verletzewurden*.
Artikel 33: ,,Alle bei einem Organ oder einer Einrichtung der Gemeinschaft
beschiftigten Personen kénnen beim Europiischen Datenschutzbeauf-
tragten eine Beschwerde wegen Verletzung der Bestimmungen (...) [der
Verordnung (EG) Nr. 45/2001 (...)] einreichen, ohne dass der Dienstweg
beschritten werden muss.“

(') Jede Person, auf die dieses Statut Anwendung findet, kann an den
Europiischen Datenschutzbeauftragten im Rahmen seiner Zustindig-
keiten einen Antrag oder eine Beschwerde gemif§ Artikel 90 Absitze
1 und 2 richten.
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Bei einem vermeintlichen Verstof§ gegen die
Bestimmungen fir die Verarbeitung perso-
nenbezogener Daten kann der EDSB den fir
die Verarbeitung Verantwortlichen mit der
Angelegenheit befassen und gegebenenfalls
Vorschlage zur Abstellung dieses Verstof3es und zur
Verbesserung des Schutzes der Betroffenen machen.
Der EDSB kann in diesem Fall

— anordnen, dass der fiir die Verarbeitung
Verantwortliche Antrige der Betroffenen auf
Ausiibung bestimmter Rechte bewilligt;

— den fiir die Verarbeitung Verantwortlichen
ermahnen oder verwarnen;

— die Berichtigung, Sperrung, Loschung oder
Vernichtung aller Daten anordnen;

— die Verarbeitung verbieten;

— das betroffene Organ der Gemeinschaft oder
das Europiische Parlament, den Rat und die
Kommission mit der Angelegenheit befassen;

— den Gerichtshof anrufen (*¥).

Sollte die Entscheidung den Erlass von Mafinahmen
durch das Organ bzw. die Einrichtung beinhalten,
so verfolgt der EDSB, ob das betreffende Organ
bzw. die betreffende Einrichtung entsprechend
titig wird.

Im Jahr 2008 gingen 91 Beschwerden beim EDSB
ein. Davon wurden nur 23 fiir zulissig erklirt und
vom Europiischen Datenschutzbeauftragten weiter
gepriift. Die tibrigen Beschwerden betrafen iiber-
wiegend nicht die Verarbeitung personenbezogener
Daten durch die Organe oder Einrichtungen der
Gemeinschaft, sondern nur die Datenverarbeitung
auf einzelstaatlicher Ebene.

2008 wurde fiir 21 der zulissigen Beschwerden eine
Losung gefunden. Auf einige dieser Beschwerden
wird im Folgenden kurz eingegangen.

2.4.2. Firzulassig erklarte Beschwerden

Erhebung oder Weitergabe zu vieler Daten

Der EDSB hat eine Beschwerde von einem
Bediensteten der Europidischen Kommission
erhalten, bei der es darum ging, dass die
Kommission die Vorlage einer vollstindigen
belgischen Steuererklirung des Ehegatten ver-
langt, um iiberpriifen zu kénnen, ob Anspruch
auf erginzenden Krankenversicherungsschutz
besteht (2008-370). Nach einer Uberpriifung
stellte der EDSB fest, dass dies unverhiltnis-
miflig ist und nicht mit dem Grundsatz der
Zweckentsprechung der Daten nach Artikel 4
Absatz 1 Buchstaben b und c der Verordnung im
Einklang steht. Seit der Untersuchung des EDSB

(') Siehe Artikel 47 Absatz 1 der Verordnung (EG) Nr. 45/2001.
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verzichtet die Kommission auf diese Praxis und
erhebt die Daten der belgischen Steuererkldrung
nur noch insoweit, als sie das Erwerbseinkommen
betreffen; sonstige Einkommensquellen brauchen
nicht offenbart zu werden.

Eine weitere Beschwerde cines Mitglieds der
Personalvertretung und mehrerer Bediensteter des
HABM betraf die Verarbeitung personenbezogener
Daten im Rahmen eines Qualitatspriiffungssystems
(2008-0119). Die Beschwerdefiihrer ersuchten den
EDSB, den Sachverhalt zu priifen und Folgendes
zu bestétigen:

— Die Verkniipfung von zwei méglichen
Datenbanken zu anderen als historischen, sta-
tistischen oder wissenschaftlichen Zwecken
betrifft nicht einzelne Bedienstete.

— Die erthobenen Daten entsprechen dem verfolg-
ten Zweck und sind dafiir erheblich.

— Die erhobenen Daten sind angesichts der
Tatsache, dass fiir Beurteilungszwecke bereits
zahlreiche Statistiken iiber die Produktivitit
der Priifer zur Verfiigung stehen, wirklich
verhiltnismifig.

— Die erhobenen Daten sind sachlich richtig.

— Die Daten werden nur so lange aufbewahrt, wie
dies erforderlich ist.

Der EDSB befand, dass die Beschwerde sowohl von
Seiten des Mitglieds der Personalvertretung als auch
von Seiten der Bediensteten aufgrund der Artikel 33
und 90 des Statuts zulissig war, und erklirte sich
fiir zustdndig. Er gelangte zu der Einschitzung,
dass a priori kein Verstof§ gegen den Grundsatz der
Datenqualitit oder gegen die Bestimmungen tiber
die Datenaufbewahrung vorlag.

Das untersuchte Verfahren diene jedoch dazu, die
Qualitit der Arbeit der Priifer zu bewerten und
sei insbesondere Teil der Beurteilung. Deshalb
komme es fiir eine Vorabkontrolle in Betracht.
Die Vorabkontrolle sollte in der Regel vor der
Einfithrung des Verfahrens stattfinden, auch wenn
dieses sich noch in der Testphase befindet und nur
fiir einige Monate eingefithrt wird. Die Einfithrung
des neuen Qualititsprifungssystems ohne eine ent-
sprechende Meldung an den EDSB fiir die Zwecke
der Vorabkontrolle sei somit ein Verstof§ gegen die
Verordnung (EG) Nr. 45/2001. Auf Grundlage seiner
Befugnisse nach Artikel 47 Absatz 1 Buchstabe b
der Verordnung forderte der EDSB die betreffende
Einrichtung auf, die Verarbeitung der iiber das
Qualitdtspriifungssystem erhobenen personenbe-
zogenen Daten fur die Zwecke der Vorabkontrolle
nach Artikel 21 Absatz 1 zu melden.

In einem anderen Fall machte der Beschwerdeftihrer
geltend, dass die Vor- und Nachnamen aller
Bediensteten, die fiir die Gemeinschaftsorgane
in Luxemburg arbeiten, von der Europidischen

Kommission an die Omnibusbetriebe der Stadt
Luxemburg weitergegeben werden (2008-421). Dies
dient der Ausgabe eines kostenlosen Fahrausweises,
auf dem kein Vor- und kein Nachname, sondern nur
eine Nummer verzeichnet ist. Der Beschwerdefiihrer
brachte vor, dass dies unnotig und unverhilenis-
mifig sei und gegen die Datenschutzgrundsitze
verstofle.

Der EDSB priifte den Sachverhalt und stellte
fest, dass die Kommission ihren Bediensteten
vor der Verarbeitung in einer Mitteilung alle
erforderlichen Informationen gemifl Artikel
11 und 12 der Verordnung (EG) Nr. 45/2001
erteilt hatte. Die betroffenen Personen hatten
die Moglichkeit, der Weitergabe ihrer Vor- und
Nachnamen an die Omnibusbetriebe der Stadt
Luxemburg zuzustimmen oder sie abzulehnen.
Folglich begriinde in diesem Fall der Aspekt der
Einwilligung gemifl Artikel 5 Buchstabe d der
Verordnung die Rechtmifligkeit der Weitergabe.
Zudem stelle die Initiative der Kommission,
kostenlose Fahrausweise fiir Busse auszugeben,
nach Auffassung des EDSB eine Aufgabe dar,
die im 6ffentlichen Interesse ausgefiithrt wird, da
das Statut vorsieht, dass die Organe im Interesse
des Personals soziale Maflnahmen ergreifen
kénnen. Dieser zusitzliche Aspekt konne daher
die RechtmifSigkeit der Weitergabe nach Artikel
5 Buchstabe a der Verordnung begriinden.

Zugang zu Daten

Eine Bedienstete des Europiischen Parlaments
hateine Beschwerde beim EDBS eingereicht, in
der sie vorbrachte, dass ihr das Auskunftsrecht
und das Recht auf Berichtigung ihrer medi-
zinischen Akte von der fiir Krankheitsurlaub
zustidndigen Stelle des Parlaments verweigert
worden sei (2007-681).

In seiner rechtlichen Analyse urteilte der
EDSB, dass Artikel 13 der Verordnung
(EG) Nr. 45/2001 nichc restriktiv auszulegen
sei und dass die Beschwerdefiihrerin nicht
nur das Recht auf Einsicht in ihre medizi-
nische Akte habe, sondern auch das Rechrt,
eine Abschrift oder Fotokopie ihrer eigenen
medizinischen Daten zu erhalten, wobei es
in Bezug auf die Anzahl der Kopien keine
Beschrinkung geben diirfe. Was das Recht
auf Berichtigung ihrer Daten anbelangt, so
hob der EDSB hervor, dass irztliche Befunde
zwar niche berichtigt werden kénnten, der
Beschwerdefiihrerin jedoch das Recht einge-
riumt werden miisse, ihre medizinische Akte
auf den neuesten Stand zu bringen und ihr
zu diesem Zweck weitere drztliche Gutachten
hinzuzufiigen. In Bezug auf den Antrag der
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Beschwerdefiihrerin, ihre medizinische Akte
einem von ihr benannten Arzt zu iibermit-
teln, vertrat der EDSB die Auffassung,
dass die ausdriickliche Zustimmung der
Beschwerdefithrerin beweise, dass diese
Weitergabe erforderlich sei und tiberdies
die berechtigten Interessen der betroffenen
Person nicht beeintrichtigen wiirde.

Die Entscheidung des EDSB in dieser Sache war
von besonderem Interesse fiir die Gewerkschaft
des Europidischen Parlaments SFIE, die den
Bediensteten des Europdischen Parlaments die
Empfehlungen des EDSB im Wortlaut per E-Mail
mitteilte.

Eine weitere Beschwerde betraf den Vorwurf, dass
die Europdische Kommission und das Europiische
Amt fiir Personalauswahl (EPSO) gegen Artikel
13 der Verordnung (EG) Nr. 45/2001 verstoflen
hitten, indem sie den Zugang zu den im Rahmen
eines offenen EPSO-Auswahlverfahrens erziel-
ten Priifungsergebnissen verweigerten (2007-
0250). Der EDSB vertrat die Auffassung, dass
der Beschwerdefiithrer aufgrund von Artikel 13
der Verordnung das Recht habe, Einsicht in die
Ergebnisse bzw. Punkte zu nehmen, die er bei
den schriftlichen und miindlichen Prifungen im
Rahmen des offenen EPSO-Auswahlverfahrens
erzielt habe. Dieses Recht kénne gemif3 Artikel
20 Absatz 1 Buchstabe ¢ der Verordnung in
gewissem Umfang eingeschrinkt werden.
Insbesondere miissten evtl. die Namen der ande-
ren Bewerber in den von dem Beschwerdefiihrer
bei Vergleichspriifungen erzielten Ergebnissen ent-
fernt oder geschwiirzt werden; zudem miisse gege-
benenfalls dafiir gesorgt werden, dass die einzelnen
Mitglieder des Priifungsausschusses nicht identifi-
ziert werden konnen. Nach der Stellungnahme des
EDSB erklirte sich EPSO bereit, der betroffenen
Person die verlangten Priifungsergebnisse zu iiber-
mitteln; damit war der Fall abgeschlossen.

Von einem fritheren Bediensteten der Europiischen
Kommission wurde eine interessante Beschwerde
eingereicht, bei der es um den Zugang zu ,,niche
vorhandenen® personenbezogenen Daten ging
(2008-0438). Darin brachte der Beschwerdefiihrer
vor, dass die Kommission in einem Schreiben an
ihn eine vergleichende Studie erwihnt habe, die
Daten zu seiner Person enthalte. Seine Bitte um
Ubermittlung der Studie habe die Kommission
mit der Begriindung abgelehnt, dass die sog.
»Studie® niemals schriftlich festgehalten worden
sei und nur auf der miindlichen Konsultation eines
Sachverstindigen beruhe. Nach Untersuchung des
Sachverhalts gelangte der EDSB zu dem Ergebnis,
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dass es keine Beweise fiir die Existenz der Studie
gebe; daher gebe es auch keine personenbezogenen
Daten, auf die zugegriffen werden kénne.

Verarbeitung sensibler Daten

Der EDSB hat von einem ehemaligen Kommissions-
bediensteten eine Beschwerde wegen unsachgemif3er
Verarbeitung von Gesundheitsdaten im Rahmen der
Verwaltung der Unfallversicherung erhalten (2007-
0521). Der Beschwerdefiihrer vertrat die Ansicht, dass
die Sonderkategorie personenbezogener Daten nach
Artikel 10 Absatz 1 der Verordnung an Dritte wei-
tergegeben worden sei, ohne dass eine hinreichende
Notwendigkeit im Sinne von Artikel 10 Absatz 2
Buchstabe% vorgelegen hitte. Die Kommission hatte
namlich Angaben zum ,,psychiatrischen Gutachten®
zu der betroffenen Person weitergegeben. Nach
Analyse der Fakten kam der EDSB zu dem Ergebnis,
dass die Kommission nicht berechtigt war, dieses
Gutachten offenzulegen.

Eine weitere Beschwerde eines Kommissions-
bediensteten betraf die Verarbeitung perso-
nenbezogener Daten zum Sexualleben (2007-
459). Der Beschwerdefiihrer bemingelte zudem
die Weitergabe dieser Daten an Dritte. Nach
Untersuchung des Falls gelangte der EDSB zu der
Auffassung, dass

—die Daten des Beschwerdefiithrers ohne
Rechtsgrundlage verarbeitet worden seien;

— der Beschwerdefiihrer nicht im erforderlichen
Umfang iiber die Verarbeitung der Daten (oder
tiber die Griinde fiir ihre Weitergabe) unterrich-
tet worden sei;

— die getroffenen Sicherheitsvorkehrungen in
Anbetracht der von der Verarbeitung ausgehen-
den Risiken und der Art der personenbezogenen
Daten nicht angemessen seien.

Uberdies forderte der EDSB die zustindigen
Kommissionsdienststellen auf, Mafinahmen zu
ergreifen, um Verstof3e gegen die Verordnung (EG)
Nr. 45/2001 in Zukunft zu vermeiden. Nach der
Entscheidung des EDSB versprach die Kommission,
geeignete Maflnahmen zu ergreifen, um den
Bestimmungen der Verordnung nachzukommen.

In einer Beschwerde gegen die Europiische
Kommission ging es um ein Verfahren fir die
Zuteilung von Parkplitzen fiir Bedienstete mit
Behinderung (2007-611). Darin beschwerte sich
ein Kommissionsbediensteter dariiber, dass sen-
sible Daten tiber seine Gesundheit per E-Mail ohne
ersichtlichen Grund an mehrere dritte Personen
ibermittelt worden seien. Nach Bewertung des
Sachverhalts gelangte der EDSB zu dem Ergebnis,
dass es eine Rechtsgrundlage dafiir gebe, die elek-
tronische Mitteilung an die anderen Personen
weiterzuleiten, damit eine Entscheidung tiber die
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Verlingerung der Parkerlaubnis getroffen werden
konne, dass jedoch die medizinischen Daten
in der E-Mail bei einigen Empfingern hitten
geloscht werden miissen. Der EDSB verwies
die Angelegenheit an den fiir die Verarbeitung
Verantwortlichen und verlangte, dass die medi-
zinischen Daten von den Empfingern, die sie zu
Unrecht erhalten haben, geloscht werden.

Eine andere Beschwerde wegen Vetletzung von
Datenschutzrechten bezog sich auf Mafinahmen, die
auf Grundlage eines Antrags auf Sonderurlaub wegen
schwerer Erkrankung des Ehegatten ergriffen worden
waren (2007-602). Der Beschwerdefiihrer brachte
vor, dass der Referatsleiter der Anstellungsbehdrde
(AIPN) zwei drztliche Atteste tibergeben oder zumin-
dest gezeigt habe, was gegen Artikel 10 Absatz 3 der
Verordnung verstofie.

Der EDSB erklirte die Beschwerde fiir zuldssig und
konzentrierte sich in seiner Entscheidung auf die
Tatsache, dass die gesundheitsbezogenen Daten
unter Missachtung von Artikel 10 Absatz 3 der
Verordnung an die AIPN weitergegeben worden
waren, ohne dass die betroffene Person darin einge-
willigt hatte und ohne dass es hierfiir eine Grundlage
im EG-Vertrag oder in einem auf Grundlage der
Vertrige erlassenen Rechtsake gab.

Die Durchfiihrungsvorschriften fiir Urlaub sehen
niamlich vor, dass bei einem Antrag auf Sonderurlaub
von biszu drei Tagen das drztliche Attest grundsiz-
lich der fiir Urlaub zustindigen Dienststelle zu tiber-
mitteln ist. Die Weitergabe des drztlichen Attests
an die AIPN ist nicht vorgesehen. Die Vorschriften
besagen, dass die AIPN lediglich in Fillen einer
schweren chronischen Erkrankung, in denen sie eine
Utlaubsverlingerung von bis zu drei Tagen gewihren
kann, eingeschaltet wird. Auflerdem darf das drztli-
che Attest nach den Durchfithrungsvorschriften nur
dem irztlichen Dienst iibermittelt werden, wenn die
betroffene Person der Auffassung ist, dass die darin
enthaltenen Angaben vertraulicﬁ sind; der fiir den
Utlaub zustindigen Dienststelle werden dann nur
die den Urlaub betreffenden Basisinformationen
mitgeteilt. Diese Vorschrift schlief§t somit die
Ubermittlung vertraulicher Daten an die fiir den
Urlaub zustindige Dienststelle ausdriicklich aus
und erst recht die Ubermittlung an die AIPN. Da
die betreffende Einrichtung nicht iiber einen drzt-
lichen Dienst verfiigt, hatte der Beschwerdefiihrer
das drztliche Attest dem Leiter der Dienststelle
Humanressourcen iibermittelt, mit der ausdriick-
lichen Bitte, dieses vertraulich zu behandeln. Die
nachfolgende Ubermittlung der Daten an die AIPN
war daher durch die Durchfithrungsvorschriften
nicht gedecke.

Der EDSB warf auch die Frage auf, ob ihm das
Verfahren fur die Beantragung von Sonderurlaub

nicht zur Vorabkontrolle unterbreitet werden sollte,
da es mit der Verarbeitung von gesundheitsbezoge-
nen Daten verbunden sei.

In einem anderen Fall brachte der Beschwerdefiihrer
vor, dass die Verarbeitung einiger Daten zu seiner
Person im Rahmen des Beurteilungsverfahrens in
einer Agentur gegen Artikel 10 der Verordnung ver-
stofSe (2008-124). Die Daten, die von dem beurtei-
lenden Beamten im Rahmen der Beurteilungsrunde
verarbeitet wurden, betrafen die Gesundheit des
Beschwerdefiihrers (Fehlzeiten wegen Krankheit),
die berufliche Titigkeit des Ehegatten und die
Tatsache, dass die betreffende Person aktives Mitglied
der Personalvertretung war.

Was die gesundheitsbezogenen Daten betraf, so
vertrat der EDSB die Auffassung, dass diese Daten
insofern erheblich sind, als sie benotigt werden,
um in der Beurteilung die tatsichliche Arbeitszeit
beriicksichtigen zu konnen. Die Daten iiber die
berufliche Titigkeit des Ehegatten seien dagegen
unter dem Aspekt des Datenschutzes unerheblich.
Was die Mitgliedschaft in der Personalvertretung
anbelangt, so erklirte der EDSB, dass diese Daten
nicht unter Artikel 10 Absatz 1 der Verordnung
fallen; darin sei nimlich ausdriicklich von Daten
tiber die Gewerkschaftszugehorigkeit und niche tiber
die Mitgliedschaft in einer Personalvertretung die
Rede. Er betonte zudem, dass diese Daten fiir die
Zwecke, fiir die sie erhoben werden, erheblich seien
und nicht dartiber hinausgingen, denn die Zeit, die
fiir diese Aktivitdt aufgewendet werde, sei Teil der
Arbeitszeit; die Verarbeitung der Daten stehe somit
im Einklang mit Artikel 4 Absatz 1 Buchstabe ¢ der
Verordnung,

Recht auf Berichtigung

Von ecinem Bediensteten der Europiischen
Kommission wurde eine Beschwerde betref-
fend das Berichtigungsrecht eingereicht (2008-
0353). Der Beschwerdefiihrer hatte verschiedene
Kommissionsdienststellen schriftlich aufgefordert,
seine in Sysper 2 gespeicherten die Gleitzeit betref-
fenden personengczogenen Daten zu berichtigen.
Die Kommission hatte hierauf nicht reagiert. Nach
Einlegung einer Beschwerde beim EDSB hat die
GD Personal und Verwaltung die falschen Angaben
in der betreffenden Datei sc%liefglich berichtigt.

Informationspflicht

Bei einer Beschwerde gegen die Europiische
Kommission ging es um die Verarbeitung von
Daten iiber die Unfallversicherung (2007-0520).
Laut Beschwerdefiihrer waren Angaben zu seiner
Person bei ihm selbst und bei Dritten ethoben und
anschlieflend gespeichert und an Dritte weiterge-
geben worden, ohne dass er entsprechend infor-
miert wurde (Artikel 11 und 12 der Verordnung).
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Auflerdem habe er nicht Zugang zu allen seinen
Daten erhalten, die von der Kommission ver-
arbeitet worden seien. Dariiber hinaus habe die
Kommission seiner Ansicht nach seinen Fall selek-
tiv und tendenzios dargestellt, weswegen er sein
Berichtigungsrecht in Anspruch nehmen wolle
(Artikel 14 der Verordnung).

Nach Abwigung des Falles stellte der EDSB fest,
dass der fur die Verarbeitung Verantwortliche
seinen Verpflichtungen nach den Artikel 11 und
12 der Verordnung nicht nachgekommen sei, wies
die Beschwerde jedoch aus anderen Griinden ab.

In einer weiteren Beschwerde beschuldigte ein friihe-
rer Bediensteter der Europdischen Umweltagentur
(EUA) die Agentur, gegen die Verordnung (EG) Nr.
45/2001 verstofSen zu haben; und zwar seien seine
Eenauen Finanzdaten unrechtmifig und in unver-

ilenismifliger Weise zwischen zwei Mitarbeitern
der Agentur intern ausgetauscht worden (2007-
0718).

Nach den notwendigen Ermittlungen gelangte
der EDSB zu dem Schluss, dass die Ubermittlung
der Finanzdaten des Beschwerdefiihrers zwar fiir
die Haushaltsplanung eines Projekts erforder-
lich war, die Agentur es jedoch versiumt habe,
den Beschwerdefiithrer gemif§ Artikel 12 der
Verordnung vor der Ubermittlung auf seine
diesbeziiglichen Rechte hinzuweisen. In seiner
Entscheidung empfahl der EDSB daher der
Agentur, besondere Vorschriften fiir die interne
Dateniibermittlung, die Aufbewahrung der tiber-
mittelten Daten und die Unterrichtung der betrof-
fenen Personen einzufiithren.

Veroffentlichung im Jahresbericht 2005 —
Erneute Aktualisierung

Im Juli 2008 wurde der EDSB mit einer Beschwerde
gegen das OLAF befasst, in der unter Hinweis auf
die Verordnung (EG) Nr. 45/2001 verschiedene
Vorwiirfe erhoben wurden, insbesondere dass
das OLAF im Rahmen einer Untersuchung der
angeblichen Beteiligung des Beschwerdeftihrers an
einem Bestechungsfall im Verlauf des Jahres 2002
und Anfang 2004 personenbezogene Daten nicht
nach Treu und Glauben verarbeitet und unrichtige
Daten tiber ihn weitergegeben habe (2005-0190).

Im Dezember 2005 erlief§ der stellvertretende
Datenschutzbeauftragte hierzu eine Entscheidung,.
Darin erklirte er sich zwar insoweit fiir zustin-
dig, als die Eingabe Fragen betrifft, die in den
Geltungsbereich der Verordnung fallen, doch stellte
er fest, dass der EDSB keine weiteren Mafinahmen
ergreifen konne, die die derzeitige Situation in
zweckdienlicher Weise indern wiirden. Auf diesen
Beschwerdefall wurde im Jahresbericht 2005 kurz
eingegangen.
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Im Jahr 2006 hat der Beschwerdefiihrer
beim Europidischen Biirgerbeauftragten eine
Beschwerde iiber die Art und Weise, wie auf seine
urspriingliche Beschwerde reagiert wurde, einge-
reicht. In einer zweiten Beschwerde legte er auch
Widerspruch gegen die kurze Schilderung seines
Falles im Jahresbericht 2005 ein und erklirte, diese
Schilderung sei unrichtig und voreilig gewesen. In
Bezug auf die zweite Beschwerde hat der EDSB
akzeptiert, eine entsprechende Aktualisierung
der Angaben zu diesem Fall mit einer korrekten
und vollstindigen Beschreibung des Sachverhalts
vorzulegen. Diese Aktualisierung wurde im
Jahresbericht 2007 versffentlicht. Uberdies wurde
in Anbetracht der Entscheidung des Europiischen
Biirgerbeauftragen zur zweiten Beschwerde dem
Jahresbericht 2005 ein entsprechender Vermerk
angefiigt, der auf der Website des EDSB eingese-

hen werden kann.

Was die erste Beschwerde betrifft, so hat der
Biirgerbeauftragte im April 2008 festgestellt, dass
weitere Ermittlungen zu den Behauptungen und
Vorwiirfen des Beschwerdefiihrers nicht gereche-
fertigt seien, und den Fall deshalb abgeschlos-
sen. In einer weiteren Bemerkung raumte er ein,
dass es in Anbetracht von Artikel 46 Buchstaben
a und b der Verordnung (EG) Nr. 45/2001 tat-
sichlich im gewissen Umfang in das Ermessen
des EDSB gestellt sei, bei welchen Beschwerden
er eine Untersuchung einleitet und Ermittlungen
anstellt. Zudem vertrat er die Auffassung, dass
es zweckdienlich und fiir potenzielle kiinftige
Beschwerdefiihrer sehr hilfreich wire, wenn der
EDSB in einem Grundsatzpapier darlegen wiirde,
nach welchen Kriterien oder Leitlinien er sich
bei seinen Entscheidungen dariiber, ob er eine
Untersuchung einleitet und einer bei ihm einge-
reichten Beschwerde nachgeht, zu richten gedenke.
Dies wird bei der Ausarbeitung eines internen
Leitfadens fiir die Bearbeitung von Beschwerden
und der nachfolgenden Verodffentlichung von
Informationen tiber die Hauptverfahrensschritte
sowie {iber die Zulissigkeit von Beschwerten auf
der Website des EDSB (siche Abschnitt 2.4.5) zu
beriicksichtigen sein.

2.4.3. Firunzulassig erklarte

Beschwerden: Hauptgriinde fiir
die Unzulassigkeit

Von den 91 Beschwerden, die 2008 eingegangen
sind, wurden 68 fiir unzulissig erklirt. Die iiber-
wiegende Mehrheit dieser Beschwerden betraf nicht
die Verarbeitung personenbezogener Daten durch
die Gemeinschaftsorgane oder einrichtungen, son-
dern ausschliefflich die Datenverarbeitung auf ein-
zelstaatlicher Ebene. In einigen dieser Beschwerden
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wurde der EDSB ersucht, den Standpunke einer
nationalen Datenschutzbehorde zu tberpriifen,
was jedoch nicht zu seinen Aufgaben gehort.
Die Beschwerdefiithrer wurden dariiber unter-
richtet, dass die Europiische Kommission dann
zustindig ist, wenn ein Mitgliedstaat es ver-
siumt, die Richtlinie 95/46/EG ordnungsgemif3

umezusetzen.

Fille, in denen die Gemeinschaftsorgane und
einrichtungen nicht unmittelbar betroffen
waren

Beispielhaft seien folgende Fille angefiihrt: Zwei
EG-Bedienstete haben beim EDSB Beschwerden
wegen der Verarbeitung von personenbezogenen
Daten cingereicht, obwohl diese Verarbeitung
nicht von einem Organ oder einer Einrichtung der
Gemeinschaft, sondern von den in den Organen und
Einrichtungen titigen Gewerkschaften ausgefiihrt
worden war. In dem einen Fall beschwerte sich ein
Bediensteter dariiber, dass ihm eine Gewerkschaft
politische Informationen an seine dienstliche
E-Mail-Adresse iibermittelt hatte. Dabei benutzte
sie die von dem betreffenden Organ bereitgestellte
Liste aller E-Mail-Adressen. Die Beschwerde betraf
jedoch eine nach einzelstaatlichem Recht handelnde
Gewerkschaft, die die betreffenden Informationen
verwendet hatte (2008-724). In dem anderen Fall
ging es um die Weitergabe personenbezogener
Daten an Dritte durch eine Gewerkschaft der
Gemeinschaftsbediensteten. Auch hier gelangte
der EDSB zu dem Schluss, dass die Verordnung
(EG) Nr. 45/2001 nicht anwendbar sei, da es sich
bei der betreffenden Gewerkschaft um eine juristi-
sche Person nach einzelstaatlichem Recht handele
(2008-071). Daher hat er dem Beschwerdefiihrer
erldutert, warum er fiir den betreffenden Fall nicht
zustdndig ist, und gleichzeitig die Kontakedaten der
nationalen Datenschutzbehérden angegeben.

Verstof3e, die nicht mit der Verarbeitung perso-
nenbezogener Daten zusammenhiingen

Ein Teil der vielen unzulissigen Beschwerden betraf
angebliche Verstofle der Gemeinschaftsorgane nd
einrichtungen, die jedoch — wie sich herausstellte —
nichtin den Geltungsbereich der Verordnung (EG)
Nr. 45/2001 fallen. In einigen Fillen wurde nim-
lich versucht, eine Anderung oder Annullierung von
individuellen Entscheidungen der EG-Verwaltung
zu erreichen, und zwar mit dem Argument, dass
diese Entscheidungen personenbezogene Daten
enthalten und das Recht auf Berichtigung der per-
sonenbezogenen Daten geachtet werden miisse.

Der EDSB erklirte diese Beschwerden fiir unzuldssig;
selbst wenn ein Entscheidung der EG-Verwaltung

personenbezogene Daten enthalte, bedeute dies
nicht, dass der EDSB befugt sei, einer Beschwerde

gegen eine solche Entscheidung nachzugehen. Eine
Beschwerde sei nur dann zuldssig, wenn sie die
Verarbeitung personenbezogener Daten als solche
betreffe und nicht die Auslegung personenbezo-
gener Daten, die ein Organ in Ausiibung seiner
Ermessungsbefugnis vornehme.

Der Sachverhalt wird bereits von anderen
Instanzen gepriift

Der EDSB erklirt in der Regel eine Beschwerde
fir unzulissig, wenn dieselbe Angelegenheit
(derselbe Sachverhalt) bereits von einem Gericht,
vom Europiischen Biirgerbeauftragen oder von
vergleichbaren Verwaltungsinstanzen gepriift
wurde. So beschwerte sicl% beispielsweise ein
Mitglied des Personals dariiber, dass sich ein
Gemeinschaftsorgan bei einer verwaltungsinternen
Untersuchung nicht an die die Verordnung (EG)
Nr. 45/2001 gehalten habe. Die Untersuchung
war durchgefiihrt worden, um in einem Streit
tiber den angeblichen unerlaubten Zugriff auf die
Mailbox des Beschwerdefiihrers den tatsichlichen
Sachverhalt zu klidren. Anschlieflend war es zu
einem Disziplinarverfahren gekommen, das bei
Eingang der Beschwerde noch nicht abgeschlossen
war. Uberdies hatte der Beschwerdefiithrer beim
Europiischen Biirgerbeauftragten eine gleichlau-
tende Beschwerde cingelegt.

Aus Sicht des EDSB wiire es verfritht gewesen,
zu der Frage, ob gegen die Verordnung verstoflen
wurde, Stellung zu nehmen, bevor die Verwaltung
im Rahmen des Disziplinarverfahrens ihre abschlie-
Bende Beurteilung des Sachverhalts abgegeben hat.
Auflerdem hitte sich eine Untersuchung des Falls
durch den EDSB mit dem beim Europiischen
Biirgerbeauftragten anhingigen Verfahren
iiberschnitten.

2.4.4. Zusammenarbeit mit dem
Europaischen Blirgerbeauftragten

Nach Artikel 195 EGV ist der Europiische
Biirgerbeauftragte befugt, Beschwerden iiber
Missstinde bei der Tidtigkeit der Organe oder
Institutionen der Gemeinschaft entgegenzuneh-
men. Die Zustindigkeiten des Biirgerbeauftragten
und des EDSB iiberschneiden sich im Bereich von
Beschwerden insoweit, als Missstinde auch bei der
Verarbeitung von personenbezogenen Daten auftre-
tenkénnen. Daher kénnen beim Biirgerbeauftragten
eingereichte Beschwerden Datenschutzfragen
betreffen. Desgleichen konnen beim EDSB einge-
reichte Beschwerden Angelegenheiten betreffen, die
bereits in Teilen oder géinzlic% in einer Entscheidung
des Biirgerbeauftragten behandelt wurden.
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Um unnétige Doppelarbeit zu vermeiden und
ein kohirentes Vorgehen bei allgemeinen und bei
speziellen Datenschutzfragen, die in Beschwerden
aufgeworfen werden, sicherzustellen, wurde im
November 2006 eine Vereinbarung zwischen dem
Europiischen Biirgerbeauftragten und dem EDSB
unterzeichnet. In der Praxis hat die Vereinbarung
jeweils zu einem hilfreichen Informationsaustausch
zwischen dem EDSB und dem Europiischen
Biirgerbeauftragten gefiihre.

Der Biirgerbeauftragte hat den EDSB zu Fillen, in
denen es um Datenschutzfragen ging, konsultiert,
und ihn in Fillen, mit denen der EDSB ebenfalls
befasst war oder bei denen Datenschutzaspekte
eine Rolle spielten, iiber seine Entscheidungen
informiert. Bei einer Beschwerde, mit der sich der
Beschwerdefiihrer auch an den Biirgerbeauftragten
gewandt hatte, wurden die Ergebnisse der vom EDSB
durchgefiihrten Untersuchungen zur Vermeidung
von Doppelarbeit an den Biirgerbeauftragten
tibermittelt.

2.4.5. Weitere Arbeiten in Bezug
auf Beschwerden

Der EDSB hatdie Arbeitan einem internen Leitfaden
fir die Bearbeitung von Beschwerden durch seine
Mitarbeiter fortgesetzt. Die Hauptverfahrensschritte
und ein Musterformular fiir die Einreichung
von Beschwerden sowie Informationen iiber die
Zulissigkeit von Beschwerden werden 2009 auf der
Website des EDSB verdffentlicht. Dies soll poten-
ziellen Beschwerdefiithrern bei der Einreichung
einer Beschwerde helfen und gleichzeitig dafiir
sorgen, dass die Anzahl eindeutig unzulissiger
Beschwerden zurtickgeht und dem EDSB vollstin-
digere und sachdienlichere Informationen iibermit-
telt werden, was die Bearbeitung der Beschwerden
erleichtern diirfte.

2.5. Inspektionsstrategie

2.5.1. Die Uberpriifungsrunde im
Frihjahr 2007 und die Zeit danach

Nach Artikel 41 Absatz 2 der Verordnung (EG)
Nr. 45/2001 ist der EDSB fur die Uberwachung
und Durchsetzung dieser Verordnung zustindig. Im
Mirz 2007 hat der EDSB eine Uberpriifungsrunde
eingeleitet, um zu kliren, inwieweit der Verordnung
in den verschiedenen Organen und Einrichtungen
Folge geleistet wird, und eine Bilanz der bisherigen
Fortschritte zu ziehen.

Im Rahmen der Uberpriifungsrunde 2007
wurden zunichst die Direktoren der Organe und
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Einrichtungen angeschrieben, um in Erfahrung zu
bringen, inwieweit der Verordnung nachgekom-
men wird. Dabei wurden vier Fragenkomplexe
angesprochen: Status des behordlichen
Datenschutzbeauftragten; Bestandsverzeichnis
der Verarbeitungsvorginge mit personenbezogenen
Daten; Bestandsverzeichnis der unter Artikel 27
der Verordnung (EG) Nr. 45/2001 fallenden
Verarbeitungsvorginge sowie weitere Durchfithrung
der Verordnung als solche. Einrichtungen, die noch
keinen behérdlichen Datenschutzbeauftragten
bestellt hatten, sahen sich dadurch veranlasst, dies
zu tun und die hierfiir erforderlichen Ressourcen
und Mitarbeiter zur Verfiigung zu stellen. Die
Organe bzw. Einrichtungen wurden auch ange-
halten, zu ermitteln, welche Verarbeitungsvorginge
personenbezogene Daten betreffen, und festzule-
gen, welche Vorginge der Vorabkontrolle durch den
EDSB unterliegen. Die Inspektionsrunde hat die
Organe und Einrichtungen dazu angespornt, den
Riickstand bei den nachtriglichen Vorabkontrollen
aufzuarbeiten; infolgedessen wurde der EDSB im
Jahr 2007 mit erheblich mehr Vorabkontrollen
befasst.

Anhand der Riickmeldungen der Organe und
Einrichtungen hat der EDSB einen allgemeinen
Bericht dariiber verfasst, inwieweit die Verordnung
eingehalten wird. Dieser Bericht wurde im Mai
2008 verdffentlicht und allen Organen und
Einrichtungen tibermiteelt.

Wie bereits erwihnt, war diese Uberpriifungsrunde
lediglich der Anfang; der EDSB bemiihe sich seit-
her fortlaufend, die Einhaltung der Verordnung
sicherzustellen, indem er etwa Inspektionen vor
Ort durchfithrt und regelmiflig Anfragen an
die Direktoren der Organe und Einrichtungen
richtet, um die Fortschritte in diesem Bereich zu
beurteilen. Was diese Anfragen betrifft, so hat
der EDSB im Oktober 2008 schriftlich aktuelle
Informationen zur Lage in den Organen und
Einrichtungen erbeten. Ferner hat er zusitzli-
che Fragen im Zusammenhang mit der weiteren
Durchfuhrung der Verordnung angesprochen, die
insbesondere die Ausiibung der Rechte der betrof-
fenen Person und die Anzahl der beim behord-
lichen Datenschutzbeauftragten eingereichten
Beschwerden betrafen. Die Antworten auf diese
Anfragen sollten im Dezember 2008 vorliegen;
auf ihrer Grundlage soll im Friithjahr 2009 ein

weiterer Bericht erstellt werden.

2,5.2. Inspektionen

Der EDSB hat kiirzlich damit begonnen, seine
Inspektionsstrategie weiterzuentwickeln. Nach den
fritheren Erfahrungen mit der Durchfithrung von
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Untersuchungen aufgrund einer Beschwerde und
der Uberpriifungsrunde im Frithjahr 2007 erwies
es sich als notwendig, die Inspektionstitigkeit, die
der EDSB im Rahmen der ihm in verschiedenen
Artikeln der Verordnung (EG) Nr. 45/2001 iibertra-

genen Befugnisse wahrnimmy, zu systematisieren.

Inspektionen sind ein wichtiges Instrument, das
es dem EDSB als Aufsichtsbehérde gestattet, die
Anwendung der Bestimmungen der Verordnung zu
iiberwachen und durchzusetzen (Artikel 41 Absatz
2 und Artikel 46 Buchstabe ¢). Er verfiigt tiber weit-
reichende Befugnisse, so dass er Zugang zu allen fiir
seine Untersuchung erforderlichen Informationen
und personenbezogenen Daten sowie zu simtlichen
Riumlichkeiten, in denen ein fiir die Verarbeitung
Verantwortlicher, ein Organ oder eine Einrichtung
ihre Titigkeiten ausiiben, erhalten kann; dies soll
gewihrleisten, dass er iber wirksame Mittel ver-
fiigt, um seine offentliche Aufgabe wahrzuneh-
men (Artikel 47 Absatz 2 der Verordnung). Er
kann von sich aus oder aufgrund einer Beschwerde
Inspektionen durchfiithren (Artikel 46 Buchstaben
aund b der Verordnung).

Die europiischen Organe und Einrichtungen
sind gehalten, den EDSB bei der Wahrnehmung
seiner Aufgaben zu unterstiitzen, indem sie auf
Verlangen Auskiinfte erteilen und Zugang gewih-
ren (Artikel 30 der Verordnung).

Bei den Inspektionen iiberpriift der EDSB die
Fakten und die Praxis vor Ort mit dem Ziel, die
Einhaltung der Verordnung in den Organen und
Einrichtungen der Gemeinschaft sicherzustellen.
Uberdies konnen Inspektionen einen erheblichen
Beitrag zur Sensibilisierung fiir den Datenschutz
in den kontrollierten Organen leisten und auch die
behérdlichen Datenschutzbeauftragten in ihrer
Arbeit unterstiitzen.

Der EDSB hat 2008 das erste umfassende Verfahren
tir seine Inspektionstitigkeiten im Rahmen seiner
Aufsichtsfunktion festgelegt. Es umfasste drei
Phasen:

— In der ersten Phase wurden zwei Probebesuche
durchgefiihrt, um die Vorgehensweise des EDSB
vor Ort zu testen.

— In der zweiten Phase hat der EDSB die prakti-
sche Vorgehensweise im Detail verbessert.

— In der dritten Phase wurden zwei Inspektionen
in europiischen Organen durchgefiihre, die im
Rahmen der Uberpriifungsrunde im Friithjahr
2007 ausgewihlt worden waren.

Probebesuche

Mit den Besuchen vor Ort wurden generell die
beiden folgenden Ziele verfolgt: Abgeschen davon,

dass die Inspektionsmethode des EDSB getestet
werden sollte, sollte damit festgestelle werden, inwie-
weit in bestimmten ausgewahlten Bereichen die
Verordnung eingehalten wird. Infolgedessen gab der
EDSB in recht vielen Fillen Empfehlungen ab, wie
der Datenschutz in den kontrollierten Dienststellen
verbessert werden kann. In diesen Fillen waren die
fiir die Verarbeitung Verantwortlichen gehalten,
innerhalb einer bestimmten Frist Riickmeldung
zu geben.

Rat der Europdischen Union

Im Juli 2008 fanden drei Besuche in den Gebiuden
des Rates der Europdischen Union statt (2008-
359). Diese dienten zum einen dazu, die prakti-
sche Vorgehensweise des EDSB bei Inspektionen zu
verbessern; dariiber hinaus priifte der EDSB auch
zwel Verarbeitungsvorginge und fiihree Gespriche
in einer Direktion.

Beim ersten Besuch priifte der EDSB bestimmte
Punkte der Meldung beim behordlichen
Datenschutzbeauftragten (Auszugaus dem Register
des behordlichen Datenschutzbeauftragten), die
die Verarbeitung personenbezogener Daten bei
der Feststellung der Anspriiche zum Zeitpunke
der Einstellung (FR , fixation des droits“) betrafen.
Der EDSB hat im Anschluss an seinen Besuch
Empfehlungen ausgesprochen, und der fiir die
Verarbeitung Verantwortliche hat ihm bereits
mitgeteilt, welche Schritte er daraufhin unter-
nommen hat.

Bei seinem nichsten Besuch in der fiir das
Informations- und Kommunikationssystem zustéin-
digen Direktion wollte sich der EDSB vergewis-
sern, welche Maflnahmen der fiir die Verarbeitung
Verantwortliche ergriffen hatte, um zu gewihrleis-
ten, dass Verarbeitungen personenbezogener Daten
dem behordlichen Datenschutzbeauftragten gemel-
det werden (Artikel 25 der Verordnung). Er wird
die weiteren Fortschritte in diesem Bereich beob-
achten und hat darum gebeten, ihm mitzuteilen,
sobald eine Kontaktperson bei der fiir Datenschutz
zustindigen Direktion ernannt worden ist, und ihn
tiber den Stand der Meldungen zu unterrichten.

Beim dritten Besuch ging es um einen
Verarbeitungsvorgang, der vom EDSB bereits
einer Vorabkontrolle unterzogen worden war. Die
Mitarbeiter des EDSB priiften die Verarbeitung per-
sonenbezogener Daten im Rahmen des Verfahrens
fiir die Auswahl von Praktikanten (2007-217) und
die Umsetzung der Empfehlungen des EDSB. Der
fur die Verarbeitung Verantwortliche hatdem EDSB
bereits mitgeteilt, dass einige seiner Empfehlungen,
die er nach seinem Besuch ausgesprochen hatte,
befolgt worden sind. Bei einigen Punkten besteht
allcrdgings immer noch Hand%ungsbedarf.
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OLAF

Im Oktober 2008 haben EDSB-Mitarbeiter
OLAF einen Besuch abgestattet, um die praktische
Vorgehensweise des EDSB bei Inspektionen weiter
zu verbessern. Auflerdem sollte gepriift werden,
welche Mafinahmen OLAF ergriffen hat, um
bestimmten Empfehlungen, die der EDSB in seiner
Stellungnahme im Rahmen der Vorabkontrolle der
internen Ermittlungen von OLAF abgegeben hatte,
nachzukommen (2005-418).

Bei dem Besuch (2008-488) standen einige Punkte
im Vordergrund, die unter dem Gesichtspunkt des
Datenschutzes von Bedeutung sind, und zwar ins-
besondere, inwieweit bestimmte Kategorien von
betroffenen Personen tber die Registerkarte (Tab)
spersons® im Fallbearbeitungssystem (CMS) von
OLAF ermittelt werden. Die EDSB-Mitarbeiter
nahmen auch Einblick in ausgewihlte OLAF-Fille
im CMS, um festzustellen, welche Informationen
den betroffenen Personen iibermittelt wurden, inwie-
weit die obligatorische Unterrichtung aufgeschoben
wurde und welche personenbezogenen Daten im
Zusammenhang mit den fiir den Besuch ausgewihl-
ten Fillen weitergegeben wurden. Uberdies priifte
der EDSB, ob die Fille, in denen E-Mails oder
personliche Dokumente im Rahmen des OLAF-
Protokolls fiir standardisierte Vorgehensweisen
bei computergestiitzten kriminaltechnischen
Ermittlungen betroffen waren, wie vorgeschrieben
beim behordlichen Datenschutzbeauftragten von
OLAF gemeldet worden sind.

Nach seinem Besuch bekriftigte der EDSB
gegenitber OLAF noch einmal seine frithere
Sichtweise in Bezug auf die gepriiften Bereiche. Der
Informationspflicht miisse nachgekommen werden;
in den Fillen, in denen die Unterrichtung aufge-
schoben wird, sei dies in der Akte zu vermerken. Im
Falle der Weitergabe von personenbezogenen Daten
miisse ein entsprechender Hinweis erfolgen. Der
EDSB forderte OLAF auf, die Praxis der miindli-
chen Weitergabe zu unterbinden. Er legte OLAF
zudem dringend nahe, die Registerkarte ,,persons®
zu benutzen, um betroffene Personen im CMS zu
ermitteln; mit diesem niitzlichen Instrument kénn-
ten auch andere Verpflichtungen ordnungsgemif3
eingehalten werden.

Da das OLAF-Protokoll iber Computer-
kriminaltechnik nach wie vor nur im Entwurfvor-
liegt, forderte der EDSB das Amt auf, die notwen-
digen Schritte einzuleiten, damit das Protokoll als
OLAF-Dokument angenommen und angewandt
werden kann.

46

Generell forderte der EDSB das Amt auf, standar-
disierte Datenschutzerklirungen und/oder hin-
weise auszuarbeiten, die die Sachbearbeiter ihren
Dokumenten von Fall zu Fall anfiigen konnen.
Er wies zudem nachdriicklich darauf hin, dass
die erforderlichen Schritte eingeleitet werden
miissen, um das gesamte Datenschutzmodul
fir die Umsetzung der in der Verordnung
(EG) Nr. 45/201 festgelegten Verpflichtungen

einzusetzen.
Verbesserung der praktischen Vorgehensweise

Auf Grundlage der beiden Probebesuche konnte der
EDSB seinen internen Leitfaden fiir Inspektionen
verbessern und die geltende Fassung der Leitlinien
der Inspektionsstrategic ausarbeiten.

Der Leitfaden ist eine praktische Handreichung fiir
die EDSB-Mitarbeiter, die im Bereich der Aufsicht
tdtig sind und einem Inspektionsteam angehdoren.
Darin werden das Verwaltungsverfahren, die
Aufgaben der Inspektoren, die Standardformate
tir die Erstellung der Inspektionsdokumente und
die Sicherheitsstrategie bei Inspektionen beschrie-
ben. Zudem wird erliutert, wozu diese Dokumente
dienen, und es werden niitzliche Ratschlige fiir die
Vorbereitung einer Inspektion erteilt. Die derzeitige
Fassung des Leitfadens kann sich noch dndern, da
sich die Vorgehensweisen und Erfahrungen des
EDSB weiterentwickeln. Der Leitfaden wird 2009
formlich angenommen; er wird jihrlich tiberpriift
und erforderlichenfalls aktualisiert.

Die geltende Fassung der Leitlinien der
Inspektionsstrategie wird den Organen und
Einrichtungen jeweils vor einer Inspektion iiber-
mittelt. Sie werden nach ihrer abschliefSenden
Uberarbeitung auf der Website des EDSB versf-
fentlicht. Darin werden u. a. die Hauptschritte
eines Inspektionsverfahrens, die Rechtsgrundlage
fur Inspektionen, die Befugnisse des EDSB und die
Rolle der behérdlichen Datenschutzbeauftragten
wihrend einer Inspektion beschrieben.

Inspektionen im Anschluss an die
Uberpriifungsrunde im Friihjahr 2007

Im Mai 2008 hat der EDSB drei Organe und eine
Agentur fiir eine Inspektion ausgewihlt, wobei er
sich hauptsichlich auf die Erkenntnisse stiitzte, die
im Rahmen der Uberpriifungsrunde im Friihjahr
2007 gewonnen wurden. Zwei Inspektionen fanden
im November und Dezember 2008 statt, und zwei
weitere sind fir Anfang 2009 vorgesehen.

Europdischer Wirtschafis- und Sozialausschuss

Im November 2008 hat der EDSB eine
Inspektion beim Europiischen Wirtschafts- und
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Sozialausschuss (EWSA) durchgefiihrt (2008-574).
Dabei sollte gepriift werden, welche Mafinahmen
der Ausschuss ergriffen hat, um der Verordnung
in den beiden folgenden groflen Bereichen
nachzukommen:

— Stand des Bestandsverzeichnisses des behord-
lichen Datenschutzbeauftragten (DSB)
und Verpflichtung der fiir die Verarbeitung
Verantwortlichen, dem DSB Verarbeitungen
personenbezogener Daten zu melden (Artikel
25 der Verordnung);

— Verarbeitungsvorginge bei der Bearbeitung
von Bewerbungen fiir ein bezahltes Prakcikum
(2005-297) und Verarbeitung personenbezoge-
ner Daten durch den irztlichen Dienst (2007-
0004). Beide Verarbeitungsvorginge hatte der
EDSB bereits frither einer Vorabkontrolle unter-
zogen, wobei er Empfehlungen ausgesprochen
hatte, wie die personenbezogenen Daten von den
fiir die Verarbeitung Verantwortlichen besser
geschiitzt werden konnen.

Bestandsverzeichnis und Meldungen: Die fir die
Verarbeitung Verantwortlichen, die dem behord-
lichen Datenschutzbeauftragten noch keine end-
giiltige Meldung der Datenverarbeitung tibermit-
telt hatten, wurden von den EDSB-Inspektoren
befragt, warum dies bislang nicht geschehen ist,
welche Maf$nahmen sie ergriffen haben, um weitere
Fortschritte in diesem Bereich zu erzielen, und bis
wann die Meldungen beim DSB voraussichtlich
erfolgen werden.

Bearbeitung der Bewerbungen fiir ein bezahltes
Praktifum: Die EDSB-Inspektoren iiberpriiften und
beanstandeten eine Reihe von Punkten sowohl in
der elektronischen Bewerbung als auch in den Akten
auf Papier, so u. a. die von den Bewerbern in den
verschiedenen Stadien des Bewerbungsverfahrens
eingeholten Dokumente (Informationen), die
in der elektronischen Bewerbung verarbeite-
ten Informationen, die Vorgehensweisen bei der
Datenaufbewahrung, die Sicherheitsmaf$nahmen
fir Akten auf Papier, die obligatorischen Auskiinfte
iiber die Rolle des Praktikumsberaters und seinen
Zugang zu Informationen sowie die obligatorischen
Auskiinfte in der Datenschutzerklirung,

Datenverarbeitung beim drztlichen Dienst des
EWSA: Die Inspektoren untersuchten u. a. die
Vorgehensweisen beim irztlichen Dienst des EWSA
nach Trennung der 4rztlichen Dienste von EWSA
und AdR, tiberpriiften die Sicherheitsmafinahmen
fiir Akten auf Papier, baten um Auskunft tiber die
Geheimhaltungspflicht des nichtmedizinischen
Personals, kontrollierten, welche gesundheits-
bezogenen Informationen der Arzt des EWSA

gegebenenfalls einholen kann, wenn ein Mitglied
des Personals einen Arzt seiner Wahl konsultiert,
und erkundigten sich nach den Vorgehensweisen,
was die Einreichung von Arztrechungen (notes
d’honoraires) und das Auskunftsrecht der betrof-
fenen Personen beziiglich ihrer eigenen Daten
sowie die Mittel zur Unterrichtung der betroffenen
Personen betrifft.

Der EDSB gab nach der Inspektion eine ausfiihrli-
che Riickmeldung, in der er weitere Fortschritte in
einigen der untersuchten Bereiche anmahnte.

Europdische Behirde fiir Lebensmittelsicherheit

Im Dezember 2008 haben die EDSB-Inspektoren
eine Inspektion bei der Europdischen Behorde
fiir Lebensmittelsicherheit (EFSA) durchgefiihre
(2008-575). Dabei sollte gepriift werden, welche
Mafinahmen die Behérde ergriffen hat, um der
Verordnung in den folgenden groflen Bereichen
nachzukommen:

— Verpflichtung der fiir die Verarbeitung
Verantwortlichen, dem behordlichen
Datenschutzbeauftragten Verarbeitungen perso-
nenbezogener Daten zu melden (Artikel 25 der
Verordnung);

— Priifung einer registrierten, aber noch nicht
gemeldeten Verarbeitung personenbezo-
gener Daten im Zusammenhang mit der
Fortbildungsstrategie;

— Priifung der Umsetzung der Empfehlungen,
die der EDSB in seciner Stellungnahme
,Career development and appraisal cycle®
(Laufbahnentwicklung und Beurteilungsrunde,
2007-585) im Rahmen der Vorabkontrolle aus-
gesprochen hatte (Artikel 27 der Verordnung).

Was die Uberpriifungsrunde im Friihjahr
2007 betrifft, so wollte der EDSB auch in
Erfahrung bringen, um welchen Prozentsatz
der zeitliche Arbeitsaufwand des behordlichen
Datenschutzbeauftragten sowie seines Verwaltungs-
und Sekretariatspersonals gestiegen ist.

Die Inspektionsergebnisse werden der EFSA
Anfang 2009 mitgeteilt.

Fazit

Bei diesen Inspektionen hat sich der EDSB auf
verschiedene Aspekte konzentriert, beispielsweise
darauf, den Stand des Bestandsverzeichnisses des
behordlichen Datenschutzbeauftragten und der
Meldungen beim DSB (einer der Punkte, die
Gegenstand der Uberpriifungsrunde im Friithjahr
2007 waren) sowie eine bestimmte Verarbeitung
aus dem DSB-Bestandsverzeichnis oder -Register
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zu tberpriifen und sich zu vergewissern, welche
konkreten Mafinahmen im Anschluss an die
Empfehlungen, die er in seinen Stellungnahmen
im Rahmen der Vorabkontrolle abgegeben hatte,
ergriffen worden sind.

Die ersten Erfahrungen haben gezeigt, dass die
Inspektionen ein niitzliches Instrumentsind, mitdem
sich nicht nur die Praxis in den Gemeinschaftsorganen
und -einrichtungen tiberpriifen, sondern auch eine
stirkere Sensibilisierung erreichen lisst. Der EDSB
ist bei dieser Gelegenheit auch wiederholt mit fiir
die Verarbeitung Verantwortlichen zusammenge-
troffen und hat sie tiber ihre Verpflichtungen im
Rahmen der Verordnung (EG) Nr. 45/2001 aufge-
klirt. Durch die Gespriche mit den unterschied-
lichen Akteuren und die Bewertung der bisheri-
gen Fortschritte konnte sich der EDSB ein klares
Bild von der Zusammenarbeit zwischen den fiir
die Verarbeitung Verantwortlichen und dem DSB
verschaffen. In dieser Hinsicht sind Inspektionen
tiberdies auch als Mittel zur Unterstiitzung des DSB
zu betrachten.

2.6. Verwaltungsrechtliche

MalBnahmen

Nach Artikel 28 Absatz 1 der Verordnung hat der
EDSB Anspruch darauf, iiber verwaltungsrecht-
liche Maflnahmen im Zusammenhang mit der
Verarbeitung personenbezogener Daten unterrichtet
zuwerden. Der EDSB kann entweder auf Ersuchen
der betreffenden Organe oder Einrichtungen oder
von sich aus Stellungnahmen abgeben. Unter ,ver-
waltungsrechtliche Mafinahme® ist ein allgemein
anwendbarer Beschluss der Verwaltung zu verste-
hen, der sich auf die Verarbeitung personenbezo-
gener Daten durch das betreffende Organ oder
die betreffende Einrichtung bezieht. Da%ei kann
es sich um Mafinahmen zur Durchfithrung der
Verordnung oder um von der Verwaltung festge-
legte allgemein anwendbare interne Regelungen
oc%er Strategien fiir die Verarbeitung personenbe-
zogener Daten handeln.

Ferner gibt es nach Artikel 46 Buchstabe d einen
recht weiten materiellen Anwendungsbereich
fiir Konsultationen, der ,alle Fragen, die die
Verarbeitung personenbezogener Daten betref-
fen, umfasst. Auf dieser Grundlage berit der
EDSB die Gemeinschaftsorgane und -einrich-
tungen zu bestimmten Fillen, bei denen es um
Verarbeitungsvorginge geht, oder zu abstrak-
ten Fragen, die die Auslegung der Verordnung
betreffen.

Bei den Konsultationen zu den von Or%anen
oder Einrichtungen der Gemeinschaft geplanten
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verwaltungsrechtlichen Mafinahmen () wurden

verschiedene sehr schwierige Fragen angespro-

chen, so u. a.

—ein neues Muster fiir
Bescheinigungen,

— der Zugang zu Dokumenten, die personenbezo-
gene Daten enthalten,

— das bei bestimmten Verarbeitungen anzuwen-
dende Recht,

— die Ubermittlung medizinischer Akten an ein
nationales Gericht,

—die Aufbewahrung von Daten iber
Disziplinarstrafen,

— die vom Gerichtshof erlassenen Bestimmungen
zur Durchfithrung der Verordnung (EG)
Nr. 45/2001,

— die vom Europiischen Biirgerbeauftragten bear-
beiteten Beschwerden.

irztliche

2.6.1. Neues Muster fur arztliche
Bescheinigungen

Das interinstitutionelle Arztekollegium hat dem
EDSB den Entwurf eines neuen Musters fiir drzt-
liche Bescheinigungen tiber die krankheits- bzw.
unfallbedingte Arbeitsunfihigkeit unterbreitet. Die
neue Musterbescheinigung dient der Vereinfachung
und der Modernisierung des drztlichen Dienstes der
Kommission und bietet gleichzeitig Vorteile fiir das
Personal (weil sie im Intranet aufggerufen und bei
Bedarf beim Arztbesuch verwendet werden kann.)

Der EDSB empfahl u. a., den Inhalt der medizini-
schen Daten in dem Bescheinigungsentwurf unter
dem Gesichtspunkt der Zweckentsprechung und
Erheblichkeitzu tiberdenken. Er empfahl auflerdem,
gemifS Artikel 11 und 12 der Verordnung einen
Hinweis auszuarbeiten, der spezielle Informationen
zur Verarbeitung und ausfiihrliche Auskiinfte tiber
das Auskunfts- und Berichtigungsrecht und tiber
die Aufbewahrung der Daten enthilt. Dieser
Hinweis sollte auch auf der Riickseite der drztlichen
Bescheinigung stehen, so dass Patient und Arzt tiber
ihre Rechte Bescheid wissen (2008-312).

2.6.2. Zugang zu Dokumenten

Der behordliche Datenschutzbeauftragte der
Kommission hat den EDSB zu einem Antrag auf
Zugang zu Dokumenten mit personenbezoge-
nen Daten konsultiert, die offenbar im Rahmen
einer vor einem nationalen Gericht anhingigen
Rechtssache von Bedeutung waren.

(") Auch wenn es gewisse Uberschneidungen und Unterschiede zwischen
den Konsultationen nach Artikel 28 Absatz 1 und den Konsultationen
nach Artikel 46 Buchstabe d gibt, werden beide in diesem Bericht als
,Konsultationen zu verwaltungsrechtlichen Mafinahmen® bezeichnet.
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Die Kommission hatte sich zunichst gewei-
gert, dem Antragsteller Auskunft tber den
Beschiftigungsstatus einer bestimmten Person
zu erteilen, insbesondere dariiber, ob sie in der
betreffenden GD vollzeitbeschiftigt und ob sie
in bestimmten Zeitriumen bei der Kommission
tdtig war.

Dabei berief sie sich auf Artikel 8 der Verordnung
(EG) Nr. 45/2001 und erklirte, dass

— der Antragsteller nicht nachgewiesen habe, dass
die Ubermittlung dieser Daten erforderlich ist;

— die Interessen der betroffenen Person beeintrich-
tigt werden kénnten, da sie der Offenlegung der
Daten und ihrer Verwendung vor Gericht nicht
zugestimmt habe.

Der Antragsteller reichte jedoch eine Beschwerde
beim Europiischen Biirgerbeauftragten ein.
Dieser schlug eine giitliche Einigung vor, wonach
die Kommission ihre angefochtene ablehnende
Entscheidung tiberdenken und dem Antragstellter
die Dokumente/Informationen, die er vergeblich
angefordert habe, zur Verfiigung stellen solle, es
sei denn sie kdnne stichhaltige und hinreichende
Griinde dagegen geltend machen.

Da die angeforderten Informationen personenbe-
zogene Daten enthielten, priifte der EDSB, ob die
Ausnahme nach Artikel 4 Absatz 1 Buchstabe b der
Verordnung (EG) Nr. 1049/2001 anwendbar ist.
Dabei hielt er sich an die Methode, die er in seiner
Abhandlung ,Der Zugang der Offentlichkeit zu
Dokumenten und der Datenschutz (*°) beschrieben
hat, und priifte, ob die Privatsphire der betroffenen
Person in diesem Fall verletzt wiirde. Er gelangte
zu der Auffassung, dass ihm keine hinreichenden
Griinde vorgelegt worden seien und er auch niche
erkennen konne, inwiefern die Privatsphire und
die Integritdt der betroffenen Person beeintrich-
tigt wiirden; in jedem Fall wiege das Interesse des
Zugangs der Offentlichkeit zu Dokumenten schwe-
rer als das Interesse des Einzelnen am Schutz seiner
Daten. Folglich gebe es keinen Grund, den Zugang
unter Berufung auf Artikel 4 Absatz 1 Buchstabe b
der Verordnung (EG) Nr. 1049/2001 zu verweigern
(2008-427).

2.6.3. Besondere Datenkategorien:
Anwendbares Recht

Der behérdliche Datenschutzbeauftragte der
Agentur der Europdischen Union fiir Grundrechte
(FRA) hat den EDSB zu einer Verarbeitung
konsultiert, an der eine groflere Gruppe von
Interessenten aus den EU-Mitgliedstaaten im

(*) Vom Juli 2005 (Website: www.edps.europa.cu). Siche ins-
besondere Abschnitt 4.3.

Rahmen einer die Grundrechte betreffenden
Studie, u. a. zum Thema Diskriminierung und
kriminelle Viktimisierung von ausgewihlten
Einwanderern und anderen Minderheiten, mit-
wirken sollte. Hierzu hatte die FRA einen Vertrag
mit einen externen Auftragnehmer geschlossen.
Darin war insbesondere festgelegt, dass beson-
dere Datenkategorien, hauptsichlich Daten iiber
die rassische oder ethnische Herkunft erhoben
werden sollten. Die Frage der FRA lautete, ob
eine Ausnahme von Artikel 10 Absatz 1 der
Verordnung (EG) Nr. 45/2001 zugelassen werden
konne, um nicht die Zustimmung der Behorden
der Mitgliedstaaten zu der Verarbeitung einholen
zZu miissen.

Der EDSB erklirte, dass die mafigebliche
Rechtsgrundlage fiir die Verarbeitung im Rahmen
der Studie die Verordnung (EG) Nr. 45/2001 sei
(weil die FRA eine europiische Einrichtung sei
und die Verarbeitung unter Artikel 3 Absatz 2 der
Verordnung falle) und daher nicht die Zustimmung
der Behorden der Mitgliedstaaten eingeholt werden
miisse. Allerdings sei fiir die Verpflichtungen in Bezug
auf die Vertraulichkeit und die Sicherheit das Recht
Belgiens anwendbar (Sitz des Auftragsverarbeiters,
soweit dieser den nationalen Rechtsvorschriften zur
Umsetzung der Richtlinie 95/46/EG unterliegt). Diese
Verpflichtungen sollten daher in dem Vertrag genannt
werden. Was die Sensibilitidt der Daten betrifft, so emp-
fahl der EDSB, besonders aufdie Art der Einwilligung
nach Artikel 2 Buchstabe h der Verordnung zu achten.
Uberdies miisse eine Datenschutzerklarung ausge-
arbeitet werden, die mit Artikel 11 der Verordnung
uneingeschrinkt im Einklang stehe. Dies sei auch
wichtig, um der Verpflichtung zur Einholung einer
Einwilligung in Kenntnis der Sachlage nachzukom-
men (2008-331).

2.6.4. Antrag eines Gerichts auf

Ubermittlung einer Kopie der
vollstandigen medizinischen Akte
eines Beamten

Der behordliche Datenschutzbeauftragte einer
Agentur hat den EDSB zu einem Fall konsultiert, in
dem ein Gericht in einem Ehescheidungsverfahren
beim drztlichen Dienst der Agentur eine Kopie der
vollstindigen medizinischen Akte eines Beamten
angefordert hatte.

Der EDSB vertratdie Auffassung, dass im vorliegen-
den Fall der fiir die Verarbeitung Verantwortliche
verpflichtet sei, mit den nationalen Gerichten zusam-
menzuarbeiten und die Verarbeitung daher in dieser
Hinsicht gerechtfertigt wire (aufgrund von Artikel
5 Buchstabe b der Verordnung, wonach personen-
bezogene Daten nur verarbeitet werden diirfen,

49



JAHRESBERICHT 2008

wenn ,die Verarbeitung [...] fir die Erfillung
einer rechtdlichen Verpflichtung erforderlich [ist],
der der fur die Verarbeitung Verantwortliche
unterliegt®. Allerdings sei der rztliche Dienst den
Verpflichtungen unterworfen, die sich aus den
Regelungen tiber die drztliche Schweigepflicht erge-
ben. Infolgedessen seien bei der Zusammenarbeit
mit nationalen Gerichten die Anforderungen
und Verfahren zu beachten, die die nationalen
Regelungen iiber die drztliche Schweigepfliche fiir
Auskunftsersuchen von Gerichten im Rahmen von
Prozessen vorschreiben.

Der EDSB hob hervor, dass — angesichts der
Sensibilitdt der betreffenden Datenkategorie —als
zusitzliche Gewihr fiir die RechtmifSigkeit der
Verarbeitung besser die Einwilligung der betrof-
fenen Person eingeholt werden sollte (Artikel 5
Buchstabe b der Verordnung). Weigere sich die
betroffene Person, ihre Einwilligung zu geben, so
bedeute dies jedoch nicht, dass die vorgenannte
Rechtsgrundlage des Artikels 5 Buchstabe b hin-
fillig sei. In jedem Fall miisse eine Verweigerung
der Einwilligung unter dem Blickwinkel der
Verhilenismifigkeit und der Datenqualitdc im
Allgemeinen beriicksichtigt werden.

Der EDSB hob ferner hervor, dass der fiir die
Verarbeitung Verantwortliche sich vor der
Weitergabe der medizinischen Akte vergewissern
miisse, dass die iibermittelten Daten den Zwecken
entsprechen, fiir die sie erhoben werden, dafiir
erheblich sind und nicht dariiber hinausgehen.
Da das Gericht in seinem Ersuchen nicht genau

dargelegt habe, welchem Zweck die Verarbeitung
diene, konne die Agentur mit Blick auf Artikel 4
Absatz 1 Buchstabe b zu Recht weitere Auskiinfte
hierzu verlangen (2008-145).

2.6.5. Aufbewahrung von Daten iiber
Disziplinarstrafen

Der EDSB hat sich gegeniiber dem Prisidenten
des Kollegiums der Leiter der Verwaltung zu der
Frage gedufert, wie lange Daten tiber Strafen nach
deren Vollzug in den Disziplinarakten aufbewahrt
werden diirfen. Es wurde darauf hingewiesen, dass
die derzeitige Auslegung des Statuts nicht mit den
Grundrechten, insbesondere dem Datenschutz, zu
vereinbaren sei.

Der EDSB unterstrich erstens, dass vor allem Artikel
27 des Anhangs IX des Statuts im Widerspruch
zur Verordnung (EG) Nr. 45/2002 stehe, denn
nach dieser Bestimmung liege die Entscheidung
tber die Loschung der Daten im Ermessen der
Anstellungsbehérde. Die Verordnung schreibe
jedoch u. a. vor, dass Daten ,nur so lange, wie es
fiir die Erreichung der Zwecke, fiir die sie erho-
ben oder weiterverarbeitet werden, erforderlich
ist", gespeichert werden diirfen. Folglich empfahl
der EDSB in diesem Zusammenhang, bei einer
erneuten Uberarbeitung des Statuts gegebenen-
falls die derzeitigen Fristen auf dieser Grundlage
zu iiberdenken und vorzuschreiben, dass simtliche
Hinweise auf Disziplinarmaf§nahmen nach Ablauf
der festgelegten Fristen geloscht werden miissen.

Zweitens diirfe sich aus
einer korrekten Auslegung
des Artikels 10 Buchstaben
a und i kein Widerspruch
zum wirklichen Zweck von
Artikel 27 ergeben. Daher
sei Artikel 10 so zu verste-
hen, dass er ,,unbeschadet
des“ Artikels 27 gilt, und
nicht umgekehre, damit
eine Beeintrichtigung
der Grundrechte von
Personalmitgliedern ver-

Bevoreine Krankenakte einem Gericht iibermittelt wird, muss derfiir die Verarbeitung Verantwortliche sicherstellen, dass der
Grundsatz der Datenqualitét eingehalten wird.
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mieden wird.

Drittens sollten die
Disziplinarakten auch
dann nicht unbegrenzt
aufbewahrt werden, wenn
der Hinweis auf die Strafe
in der Personalakte bereits
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geldscht worden sei. Dies verstofle nicht nur gegen
Artikel 4 Absatz 1 Buchstabe e der Verordnung,
sondern nach der stindigen Rechtsprechung des
Gerichts erster Instanz auch gegen das grundsitz-
liche Verbot, parallele Akten zu fiihren.

Viertens werde in Artikel 13 des Anhangs IX der
Ausdruck ,Personalakte” in der Bedeutung ,, Diszi-
plinarakte der betroffenen Person® verwendet. Bei
einer anderen Auslegung wiirde dieser Artikel nichts
zu Artikel 26 des Statuts hinzufiigen und somit
jegliche Bedeutung verlieren, wie beispielsweise
das Recht der Personalmitglieder nach Artikel 41
Absatz 2 Buchstabe b der EU-Grundrechtecharta
(2006-075).

2.6.6. Bestimmungen tiber die
Durchfiihrung der
Verordnung (EG) Nr. 45/2001

Der behordliche Datenschutzbeauftragte
(DSB) des Gerichtshofs der Europiischen
Gemeinschaften hat den EDSB zu einem
Beschlussentwurf des Verwaltungsausschusses
des Europiischen Gerichtshofs betreffend
die Bestimmungen zur Durchfithrung der
Verordnung (EG) Nr. 45/2001 konsultiert.
In dem Entwurf wurden lediglich Aspekte im
Zusammenhang mit Artikel 24 Absatz 8 und dem
Anhang der Verordnung (Aufgaben und Pflichten
des behérdlichen Datenschutzbeauftragten und
der fur die Verarbeitung Verantwortlichen)
geregelt, nicht aber Fragen, welche die betrof-
fenen Personen betreffen, wie dies bei ande-
ren Durchfithrungsbestimmungen der Fall
ist. Der EDSB wies darauf hin, dass innerhalb
dieses begrenzten Anwendungsbereichs einige
Bestimmungen fehlen, wie etwa Bestimmungen
tber die Linge des Mandats des DSB und tber
seine Beurteilung. Er empfahl zudem, dass die
Untersuchungen des DSB eine grofiere Reichweite
haben miissten. Gleichwohl begriifte er den
Entwurf, da dieser einige gute Verfahrensweisen
vorsehe, die aus seiner Sicht zu befiirworten seien,
wie etwa die Bezichungen zwischen DSB und den
IT-Diensten des Gerichtshofs (2008-0658).

2.6.7. Vom Europaischen
Biirgerbeauftragten
bearbeitete Beschwerden

Der EDSB hat den Europiischen Birger-
beauftragten in der Frage beraten, welche
datenschutzrechtlichen Folgen es hat, wenn der
Biirgerbeauftragte seine Entscheidungen, auf eine

Beschwerde hin keine Untersuchung einzuleiten,
und die Begriindungen hierfir den betreffenden
Gemeinschaftsorganen tibermictelt (2008-608).
In Anbetracht der Tatsache, dass Beschwerden im
Amtdes Biirgerbeauftragten in der Regel 6ffentlich
behandelt werden, empfahl der EDSB im vorlie-
genden Fall, den Beschwerdefiihrer zu informie-
ren, dass er, falls seine Beschwerde fiir unzulissig
erklart wird, nach Erhalt der Entscheidung verlan-
gen kann, dass diese vertraulich behandelt wird,
sofern er dies nicht bereits getan hat.

2.7. Videouberwachung

2.7.1. Leitlinien

Der EDSB hat 2008 weiter an seinen Leitlinien zur
Videotiiberwachung gearbeitet, die den Organen
und Einrichtungen der EU bei der Erfiillung der
Datenschutzvorschriften im Zusammenhang mit
der Verwendung von Videotiberwachungssystemen
als Anleitung dienen sollen. Der erste interne
Arbeitsentwurf dieser Leitlinien wurde Ende 2008
fertiggestellt. Der Entwurf wird bis Mitte 2009 zur
Einsichtnahme zuginglich gemacht.

Die Leitlinien sollen keine rechtstheoretische
Abhandlung darstellen, sondern praktische
Hilfestellung bieten. Sie sollen flexibel sein, aber
auch genauen Aufschluss dariiber geben, gegen
welche Verwendung von Video-Daten der EDSB
wahrscheinlich Einwinde erheben wird, welche
Schritte die Organe unternechmen miissen, bevor
sie ein Videoiiberwachungssystem einrichten
oder ein bereits bestehendes System moder-
nisieren, und welche Mafinahmen sie fortlau-
fend ergreifen miissen, um sicherzustellen, dass
Datenschutzbelange nach Inbetriebnahme des
Videotiberwachungssystems weiterhin hinreichend
berticksichtigt werden.

In den Leitlinien wird den Organen empfohlen,

— eindeutig festzulegen, welchen Zweck sie mit
dem System erreichen wollen;

— sorgfiltig zu priifen, ob die Videoiiberwachung
im Hinblick auf dieses Ziel eflizient und ange-
messen ist,

— nach alternativen Losungen zu suchen, bevor
sie den Einsatz von Videokameras beschlief3en,
und

— in Zusammenarbeit mit dem DSB des Organs zu
beschliefien, wo die Kameras installiert und wie
sie eingesetzt werden und welche Garantien und
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Fiir den sicheren Einsatz der Videoiiberwachung sind Datenschutzgarantien erforderlich.

Einschrinkungen vorgesehen werden sollen,
um die Privatsphire der von den Videokameras
erfassten Personen zu schiitzen.

Zudem werden die Organe und Einrichtungen
aufgefordert, das Videomaterial nicht linger als
notwendig aufzubewahren, den Kreis der Personen,
die dieses Material erhalten, strikt zu begren-
zen, die Verwendung und die Weitergabe des
Videomaterials zu dokumentieren und angemes-
sene Sicherheitsmafinahmen zu ergreifen, um das
Risiko eines unbefugten Zugriffs weitestgehend zu
verringern. Des weiteren werden sie aufgefordert,
die Offentlichkeit in angemessener Form auf die
Videoiiberwachung hinzuweisen. Dies sollte aus
Sicht des EDSB auf mehreren Ebenen geschehen;
so sollten neben Hinweisschildern vor Ort auch
ausfiihrlichere Informationen auf der Website der
Einrichtung veréffentlicht werden. Ferner sind
alle Organe und Einrichtungen aufgerufen, ein
Verfahren einzufiithren, um Antrigen von Biirgern,
die wissen mochten, welche Videodaten von ihnen
verarbeitet werden, Rechnung tragen zu kénnen.

Die Leitlinien sind eine ausfithrliche Handreichung
fiir die kleineren Einrichtungen, darunter viele
Agenturen mit relativ einfachen und standardi-
sierten Videoiiberwachungssystemen.

2.7.2. Vorabkontrolle

2008 wurden dem EDSB zwei weitere
Videotiberwachungssysteme zur Vorabkontrolle
gemeldet, nimlich vom Institut fiir Energie
der Gemeinsamen Forschungsstelle in Petten
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und vom Institut fiir
Transurane der GES in
Karlsruhe. Wie bereits
bei den vier Meldungen,
die im Jahr 2007 ein-
gegangen waren, wurde
auch hier die Bearbeitung
bis zur Verabschiedung
der EDSB-Leitlinien
zur Videoliberwachung
aufgeschoben.

Dagegen hat der EDSB die
Videotiberwachungspraxis
des OLAF geprift, da
es sich hierbei um eine
echte Vorabkontrolle
handelte (2007-634). Es
war das erste Mal, dass er
zur Videoliberwachung
Stellung nahm. Es
handelte sich um das

Videoiiberwachungssystem, das OLAF aus
Sicherheitsgriinden in seinen Riumlichkeiten in
Briissel betreibt.

Der ESDS gelangte zu der Einschitzung, dass das
Videoiiberwachungssystem im Groflen und Ganzen
in einem angemessenen Verhiltnis zum angestreb-
ten Ziel steht und die von OLAF eingefithrten
Datenschutzgarantien ausreichen. Die Zwecke des
Systems sind eindeutig definiert, relativ begrenzt
und gerechtfertigt. Auflerdem entsprechen Standort,
Reichweite und Auflésung sowie andere Aspekte
des Systems offenbar den Zwecken, die mit der
Anlage erreicht werden sollen, sind dafiir erheblich
und gehen nicht dariiber hinaus, wobei auch die
Sensibilitit der Informationen, die sich im Besitz von
OLAF befinden, zu beriicksichtigen ist.

Gleichwohl gab der EDSB dem Amt einige
wichtige Empfehlungen und riet, die geplante
Aufbewahrungsfrist zu tiberdenken, um sicher-
zustellen, dass die Daten nicht linger gespeichert
werden, als dies fur die urspriinglich angestreb-
ten Zwecke erforderlich ist. Er empfahl zudem,
dass OLAF ein internes Dokument herausgibe, in
dem sein Videotiberwachungssystem beschrieben
und angemessene Datenschutzgarantien festgelegt
werden. Ferner forderte der EDSB das Amt auf,
den betroffenen Personen spezifischere und genau-
ere Informationen zur Verfiigung zu stellen.

2.7.3. Beschwerde

Der EDSB ist 2008 der Beschwerde eines Biirgers
gegen die Videoiiberwachung des Europiischen
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Parlaments weiter nachgegangen; dabei ging
es um die Uberwachung auflerhalb der
Parlamentsgebiude (2006-0185).

Bei cinigen wichtigen Datenschutzaspekten wurden
Fortschritte erzielt. Das Parlament tiberpriifte
die Kamerastandorte und ergriff dort, wo auch
Privatbereiche der anliegenden Gebiude erfasst
wurden, technische Mafinahmen, um dies zu
unterbinden oder weitestgehend zu reduzieren. Das
Parlament erklirte sich auch bereit, die betroffenen
Personen umfassender tiber seine Videotiberwachung
zu informieren und insbesondere einen entsprechen-
den Hinweis auf seiner Website zu veréffentlichen.
Es fuihrt inzwischen auch ein Register tiber samtli-
ches Videomaterial, das vom Sicherheitsdienst punk-
tuell an andere Empfinger innerhalb und auf8erhalb
der Organe weitergegeben wird (z. B. werden jetzt
alle Ubermittlungen an die Polizei in das Register
eingetragen).

Trotzdem gelangte der EDSB zu der Auffassung,
dass die Mafinahmen des Parlaments noch nicht aus-
reichten. Beispielsweise sollte der Zeitraum, in dem
das Videomaterial auflerhalb der Parlamentsgebiude
aufbewahrt werden darf, sehr viel kiirzer sein als
dies gegenwirtig der Fall ist. Gleichwohl hat der
EDSB den Fall abgeschlossen, wobei er aller-
dings das Parlament ermahnte, seine Praxis an die
Empfehlungen des EDSB anzupassen, sobald die
Leitlinien zur Videotiberwachung verabschiedet
sind. Er wies auch darauf hin, dass im Rahmen
einer formlichen nacheriglichen Vorabkontrolle
oder von Inspektionen weitere Schritte unter-
nommen werden konnten, um die Einhaltung der
Datenschutzverordnung sicherzustellen.

2.7.4. Sonstige Anfragen

Der EDSB hat auf Anfrage den behérdlichen
Datenschutzbeauftragten auch informelle
Leitlinien zur Videoiiberwachung erteilt. Dabei
kam wiederholt die Frage auf, wie die betroffenen
Personen informiert werden sollten und an wel-
chen Standorten die Installation von Videokameras
angemessen und verhiltnismafig sei.

In einem Fall erkundigte sich eine Agentur, ob es
verhiltnismifig sei, eine versteckte Kamera ein-
zusetzen, um wiederholte Diebstihle von Proviant
aus einem Einzelbiiro aufzukliren. Der EDSB
hielt den Einsatz von versteckten Kameras fiir

unverhiltnismifig und empfahl der Agentur, auf
andere Ermittlungs- bzw. Abschreckungsmethoden
zuriickzugreifen.

Ende 2008 erhielt der EDSB iiberdies eine Anfrage,
ob der Einsatz von Videokameras im Wartezimmer
einer medizinischen Einrichtung verhiltnismifig
ist. Der Fall wird derzeit vom EDSB gepriift.

2.8. Eurodac

Eurodac ist eine Grofddatenbank fiir Fingerabdriicke
von Asylbewerbern und in der EU aufgegriffenen
illegalen Einwanderern. Die Datenbank unter-
stiitzt die effektive Anwendung des Dubliner
Ubereinkommens iiber die Bearbeitung von
Asylantrigen. Fir die Einrichtung von Eurodac
galten spezielle Regeln auf europiischer Ebene, unter
anderem auch Garantien fiir den Datenschutz (*').

Der EDSB beaufsichtigt die Verarbeitung perso-
nenbezogener Daten in der zentralen Datenbank,
die von einer Zentralstelle bei der Kommission
betrieben wird, und deren Ubermittlung an die
Mitgliedstaaten. Die Datenschutzbehorden der
Mitgliedstaaten beaufsichtigen die Verarbeitung von
Daten durch die einzelstaatlichen Behérden sowie
die Ubermittlung dieser Daten an die Zentralstelle.
Im Interesse eines koordinierten Vorgehens kommen
der EDSB und die einzelstaatlichen Behorden regel-
miflig zusammen, um gemeinsame Probleme im
Zusammenhang mit dem Eurodac-Betrieb zu erér-
tern sowie gemeinsame Lésungen zu empfehlen.
Dieser Ansatz einer ,koordinierten Aufsicht®, der
sich bislang als sehr wirksam erwiesen hat, wurde
2008 vom EDSB mit grofler Aufmerksamkeit ver-
folgt (siche Abschnitt 4.3).

Die sonstigen Tidtigkeiten des EDSB im
Zusammenhang mit Eurodac betrafen die
Schnittstelle zu den Konsultationen iiber verwandte
Themen, beispielsweise tiber Grenzschutzfragen
(siehe Abschnitte 3.4 und 3.6), sowie die
Vorbereitungen zur Uberarbeltung der Dublin-
Verordnung und der Eurodac-Verordnung; die
diesbeziiglichen Stellungnahmen des EDSB ergin-
gen im Februar 2009.

(*") Verordnung (EG) Nr. 2725/2000 des Rates vom 11. Dezember 2000
tiber die Einrichtung von ,,Eurodac” fiir den Vergleich von Fingerabdrii-
cken zum Zwecke der effektiven Anwendung des Dubliner Ubereinkom-
mens (ABL. L 316 vom 15.12.2000, S. 1).
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3. Beratung

3.1. Einleitung

2008 war bereits das vierte Jahr, in dem der
Europiische Datenschutzbeauftragte (EDSB) seine
Befugnisseals Berater der Organe und Einrichtungen
der Gemeinschaft im Zusammenhang mit
Vorschligen fiir Rechtsvorschriften (und zugehs-
rigen Dol%umenten) uneingeschrinkt wahrgenom-
men hat. Es war erneut ein wichtiges Jahr, in dessen
Verlauf eine Zunahme der Arbeitsbelastung zu ver-
zeichnenwar. Der EDSB hatseine Leistungsfahigkeit
weiter ausgebaut und verbessert und zu einer stei-
genden Zahl wichtiger Rechtsetzungsvorschlige
Stellung genommen. Er hat seine Beitrige
im Jahr 2008 auf andere Politikbereiche der
Europiischen Union (EU) ausgeweitet. AufSerdem
erstreckte sich seine Mitwirkung auf alle Phasen
des Rechtsetzungsverfahrens, und zwar von der
Anfangsphase, beispielsweise durch Stellungnahme
zum Griinbuch tber Schuldnervermégen, bis
zur Endphase, beispielsweise durch die aktive
Verfolgung und mitunter Beteiligung an den
Beratungen des Europiischen Parlaments und des
Rates iiber wichtige Dossiers wie das europiische
Fluggastdatensystem und die Datenschutzrichtlinie
fiir elektronische Kommunikation.

Der EDSB soll sich im Rahmen des
Gesetzgebungsprozesses der EU aktiv dafiir ein-
setzen, dass Rechtsetzungsmafinahmen erst nach
gebithrender Beriicksichtigung ihrer Auswirkungen
auf die Privatsphire und den Datenschutz ergrif-
fen werden. Die Stellungnahme des EDSB
wird formlich erlassen und ist somit Teil des
Rechtsetzungsverfahrens. Mehrere Stellungnahmen
wurden dem Ausschuss fiir biirgerliche Freiheiten,
Justiz und Inneres (LIBE-Ausschuss) des
Europiischen Parlaments sowie den einschligigen

Arbeitsgruppen des Rates vorgelegt.
Der EDSB hatte wie in den Vorjahren eine

Ubersicht iiber die fiir das Folgejahr geplanten
Mafinahmen erstellt. Diese Titigkeitsvorausschau
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2008 wurde im Dezember 2007 auf der Website
des EDSB veroffentlicht. Sie umfasst eine kurze
Analyse der wichtigsten Entwicklungen sowie die
Priorititen fiir 2008.

Die Anzahl der Stellungnahmen des EDSB hat
seit Aufnahme seiner Tiatigkeit stetig zugenom-
men. 2008 wurden 14 Stellungnahmen abgegeben.
Darin spiegeln sich auch die relevanten Themen der
politischen Agenda der Europdischen Kommission,
des Europdischen Parlaments und des Rates wider.
Die meisten Stellungnahmen betrafen Fragen im
Zusammenhang mit dem Raum der Freiheit,
der Sicherheit und des Rechts, einschlie$lich
der so genannten ,dritten Sdule® der EU (poli-
zeiliche und justizielle Zusammenarbeit), sowie
des Grenzmanagements (im Rahmen der ,ersten
Sdule®). Mit Vorschligen in diesem Bereich kann
z.B. der Informationsaustausch zwischen Behorden
bei der Bekdmpfung des Terrorismus und anderer
Straftaten gefordert werden, in dessen Rahmen
grofle Datenbanken mit Daten zu Millionen
von Menschen zum Einsatz kommen konnten.
Die im November 2008 erfolgte Annahme des
Rahmenbeschlusses des Rates iiber den Schutz
personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit
in Strafsachen verarbeitet werden (*2), stellte eine
wichtige Entwicklung in diesem Bereich dar.

Einige Stellungnahmen betrafen auch
den grenziiberschreitenden Austausch von
Informationen, jedoch auflerhalb des Rahmens
der Terrorismusbekimpfung, wie im Dezember
2008 die Stellungnahme zum Vorschlag fiir eine
Richtlinie iiber die Ausiibung der Patientenrechte
in der Gesundheitsversorgung. Allgemein war der
EDSB der Auffassung, dass in diesen Vorschligen
die Einrichtung des jeweiligen Systems hinreichend

(?*) Rahmenbeschluss 2008/977/]1 des Rates vom 27. November 2008
tiber den Schutz personenbezogener Daten, die im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet
werden (ABL. L 350 vom 30.12.2008, S. 60).



JAHRESBERICHT 2008

Das Team des Sachgebiets "Beratung" erdrtert eine Stellungnahme zu einem
Rechtsetzungsvorschlag.

begriindet wird. Er gab jedoch Empfehlungen zur
Verbesserung der Vorschlige in Bezug auf die wich-
tigsten Bestimmungen, die fiir den Datenschutz
relevant sind.

Der EDSB berit die Organe und Einrichtungen der
EU bei ihrer Gesetzgebungstitigkeit aber nicht nur
in Form von Stellungnahmen. Er nutzt auch andere
Mittel der Einwirkung wie z.B. Kommentare.
Dies war der Fall bei seinen vorldufigen
Kommentaren zum EU-Grenzmanagementpaket
der Kommission.

Dieses Kapitel enthilt einen Riickblick auf
die Beratungsaktivititen des EDSB im Jahr
2008. Einzelne, im Jahr 2008 veréffentlichte
Stellungnahmen sind in Abschnitt 3.3.2 zusam-
mengefasst. In diesem Kapitel werden aufler-
dem auch die Folgen der neuen technologischen
Entwicklungen sowie der neuen Entwicklungen in

Politik und Gesetzgebung beschrieben.

3.2. Strategischer Rahmen
und Prioritaten

3.2.1. Umsetzung der Beratungspolitik

In dem Strategiepapier ,Der EDSB als Berater
der Organe und Einrichtungen der Gemeinschaft
im Zusammenhang mit Vorschligen
fur Rechtsvorschriften und zugehérigen
Dokumenten® (*) legt der EDSB seine cigenen
Hauptvorgaben im Bereich der Beratung dar.
Darin wird erldutert, wie der EDSB vorgeht, um
seinen Auftrag der Beratung im Zusammenhang
mit Vorschligen fiir Rechtsvorschriften effekeiv
zu erfiillen.

(¥) Abrufbar auf der Website des EDSB (http://www.edps.europa.
eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publi-
cations/Papers/PolicyP/05-03-18_PP_EDPSadvisor_DE.pdf).

Mit diesem Strategiepapier will der
EDSB die von ihm angestrebte Rolle
als zuverldssiger und berechenbarer
Akteur im Gesetzgebungsverfahren
der EU untermauern, soweit es um
Fragen geht, die die Verarbeitung per-
sonenbezogener Daten betreffen. Es
wurde im Mirz 2005 angenommen
und hatsich als solide Grundlage fiir
die T4tigkeit des EDSB erwiesen.

Die dort dargelegte Strategie umfasst
die drei folgenden Bestandteile:

— Fragen,zu denen eine Konsultation
des EDSB vorgeschrieben ist: Diese Konsultation
ist sehr umfassend, da die Vorschlige zu vielen
Bereichen den Schutz personenbezogener Daten
beriihren.

— Fragen, zu denen eine Konsultation des EDSB
vorgeschrieben ist: Diese Konsultation ist
sehr umfassend, da die Vorschlige zu vielen
Bereichen den Schutz personenbezogener Daten
beriihren.

— Rolle, die der EDSB im institutionellen Gefiige
der EU einnehmen will: Die beratende Funktion
des EDSB ist fur die Organe immer mehr zu
einer Selbstverstindlichkeit geworden.

In dem Strategiepapier sind verschiedene Zeitpunkte
vorgeschen, zu denen der EDSB titig wird. Die
Dienststellen der Europidischen Kommission
wenden sich vor der formlichen Annahme eines
Vorschlags der Kommission normalerweise an den
EDSB, hiufig parallel zu ihrer internen Konsultation
zwischen den Dienststellen. In dieser Phase duflert
sich der EDSB informell. Nach der Annahme seiner
Stellungnahme unterhilt der EDSB auch informelle
Kontakte zum Rat, und zwar iiber dessen Vorsitz
und dessen Generalsekretariat. Der EDSB hat bei
mehreren Gelegenheiten seine Stellungnahmen in
den mit dem jeweiligen Gesetzgebungsvorschlag
befassten Arbeitsgruppen des Rates erldutert und
erortert. Gleiches gilt in Bezug auf den LIBE-
Ausschuss und andere Ausschiisse des Parlaments,
die mit der jeweiligen Initiative befasst sind. Der
EDSB hat auflerdem informelle Kontakte zum
Europiischen Parlament gekniipft — sowohl zu
Abgeordneten als auch zu den Sekretariaten
— und stand auch weiterhin fiir allgemeinere
Diskussionen, wie etwa im Rahmen 6ffentlicher
Anhérungen, zur Verfiigung. Eine Neuerung
bestand im Jahr 2008 darin, dass er auch in spite-
ren Phasen des Gesetzgebungsverfahrens einbezo-
gen wurde, insbesondere im Falle des europiisches
Fluggastdatensystems und der Datenschutzrichtlinie
fiir elektronische Kommunikation.

Besondere Aufmerksamkeit wird im Jahr 2009 der
Beratung der Kommission in den Fillen gewidmet
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werden, in denen sie keinen (an den Rat und/oder
das Europiische Parlament) gerichteten Vorschlag
vorlegt, sondern selbst beschlief3t. Dies ist der Fall

—bei Durchfithrungsbestimmungen der
Kommission (mit oder ohne Ausschus-
sverfahren),

— bei Beschliissen der Kommission, in denen
festgestellt wird, dass ein Drittland ein ange-
messenes Schutzniveau nach Artikel 25 Absatz
6 der Richtlinie 95/46 gewihrleistet,

— oder wenn die Kommission eine Mitteilung
veroffentlicht.

In diesen speziellen Fillen kann eine férmliche
Stellungnahme im Anschluss an die Annahme
durch die Kommission den Wortlaut des Rechtsakts
nicht beeinflussen.

Am 28. April 2008 hat der EDSB cin weiteres
Strategiepapier vorgestellt: ,Der EDSB und
Forschung und technologische Entwicklung
in der EU“. Der EDSB hat beschlossen, das
von der Kommission Ende 2006 aufgelegte 7.
Rahmenprogramm (RP7) fiir Forschung und
technologische Entwicklung genau zu verfol-
gen. Er beschloss, mehrere mogliche Modelle
fiir Beitrdge zu speziellen Forschungsvorhaben
des laufenden RP7 zu entwickeln. Diese Modelle
sollen dazu dienen, die Kommission und/
oder Projektentwickler bei ihren Bemiithungen
um den Einsatz von Forschungs- und
Entwicklungsmethoden, die den Belangen der
Privatsphire und des Datenschutzes Rechnung
tragen, zu beraten und die Entwicklung von
Technologien und Verfahren zu unterstiitzen,
durch die die Wirksamkeit des EU-Rechtsrahmens
fiir den Datenschutz geférdert und gestirke wird.
In dem Strategiepapier werden die wichtigsten
Bestandteile der Strategie des EDSB in diesem
Bereich dargelegt (siche Abschnitt 3.6.5)

3.2.2. Tatigkeitsvorausschau 2008

Der EDSB veroffentlicht jedes Jahr ecine
Vorausschau auf die fiir das Folgejahr geplan-
ten Mafinahmen. Die Vorausschau 2008 wurde
im Dezember 2007 auf der Website des EDSB
verdffentlicht.

Die Vorlage dieser T4dtigkeitsvorausschau ist Teil
des jahrlichen Arbeitszyklus des EDSB. Einmal pro
Jahr erstellt der EDSB einen Jahresbericht iiber die
zuriickliegenden Aktivititen. Zusitzlich verdffent-
licht er eine Vorausschau auf die im Rahmen seiner
Beratungsfunktion fiir das Folgejahr geplanten
Mafnahmen. Somit berichtet der EDSB zweimal
jahrlich tiber seine Tétigkeiten in diesem Bereich.
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Einen wichtigen Teil der Arbeitsverfahren bildet die
fiir eine wirksame Beratung erforderliche Auswahl
und Planung,

Die Hauptquellen fiir die Tétigkeitsvorausschau
sind das Legislativ- und Arbeitsprogramm
der Kommission sowie andere relevante
Planungsdokumente der Kommission. Wihrend
der Ausarbeitung hatten verschiedene Beteiligte
innerhalb der Kommission Gelegenheit, sich zu
duflern.

Die Titigkeitsvorausschau 2008 besteht aus
folgenden Teilen:

— einer Einleitung, die eine kurze Analyse des
Kontextes sowie die Priorititen des EDSB fiir
das Jahr 2008 enthilt, und

—einem Anhang zu den einschligigen
Kommissionsvorschligen und anderen
Dokumenten, die in jiingster Zeit angenommen
wurden bzw. geplant sind und mit denen sich
der EDSB befassen muss.

Der im Dezember 2007 verdftentlichte Anhang fiir
das Jahr 2008 wurde im Jahresverlauf 2008 zwei
Mal aktualisiert (im Mai und im Oktober).

Ergebnisse

Im Anhang zur T4tigkeitsvorausschau fiir 2008
sind 34 wichtige Dokumente (,rot* hervorge-
hoben) aufgefiihrt, zu denen der EDSB eine
Stellungnahme abgeben oder in dhnlicher Weise
tatig werden wollte. Hierzu ergaben sich folgende
Ergebnisse:

(") Sieben dieser 14 Dokumente betreffen den Bereich Eurodac und
SIS. Sie sind im Verzeichnis 2009 nochmals gebiindelt aufgegriffen.

Dariiber hinaus enthielt die Liste 33 weitere
Themen von geringerer Prioritit, zu denen der
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EDSB eine Stellungnahme hitte veroffentlichen
bzw. auf andere Weise hitte reagieren kénnen.
Ende 2008 ergibt sich ein vielfiltiges Bild:

Priorititen fiir 2008

Prioritit 1:Die Auswirkungen des Vertrags
von Lissabon wurden, obwohl sein
Inkrafttreten nun unter anderem von einem
zweiten Referendum in Irland abhingig ist,
vom EDSB im Jahr 2008 aufmerksam ver-
folgt und kommentiert. Der Vertrag wird sich
in erheblichem MafSe auf den Datenschutz
auswirken.

Prioritdt 2: Der EDSB hat die Beobachtung
von Informationsspeicherung und -austausch
im Raum der Freiheit, der Sicherheit und
des Rechts fortgesetzt, mit Schwerpunkt
u.a. auf der Schaffung eines geeigneten
Rechtsrahmens fiir den Datenschutz in
diesem Bereich, unter Beriicksichtigung
des beschrinkten Geltungsbereichs des
Rahmenbeschlusses 2008/977/]1 des Rates
tiber den Schutz personenbezogener Daten,
die im Rahmen der polizeilichen und justi-
ziellen Zusammenarbeit in Strafsachen ver-
arbeitet werden.

Prioritit 3: Die Entwicklungen in
der Informationsgesellschaft, wie z.B.
Funkfrequenzkennzeichnung und intel-
ligente Umgebung, wurden im Anschluss
an die Mitteilung der Kommission zur
Funkfrequenzkennzeichnung (RFID) und die
entsprechende Stellungnahme des EDSB auf-
merksam verfolgt und kommentiert. In diesem
Zusammenhang wurde grofSer Nachdruck auf
die Uberarbeitung der Datenschutzrichtlinie
fir elektronische Kommunikation gelegt.

Prioritit 4: Es gab Folgearbeiten zur
Stellungnahme des EDSB zur Zukunft der
Richtlinie 95/46/EG. Der EDSB nahm an
Mafinahmen zur vollen Umsetzung der
Richtlinie teil. Er ist eng an den verschiede-
nen Debatten iiber die Zukunft der Richtlinie
beteiligt.

Prioritit 5: Einige spezifische Bereiche
der EU-Politik wurden in den Brennpunkt
geriicke, z.B. das Gesundheitswesen, das
Verhiltnis zwischen Datenschutz und
Erhebung und Nutzung statistischer Daten
und weitere Titigkeiten im Zusammenhang
mit dem Zugang der Offentlichkeit zu
Dokumenten.

Prioritit 6: Viele Aktivititen konzentrier-
ten sich auf die Weitergabe von Daten an
Drittlinder, insbesondere die Weitergabe
von Fluggastdaten und die Entwicklungen
im Hinblick auf etwaige gemeinsame trans-
atlantische Grundsitze (in erster Linie EU
und USA) iiber den Informationsaustausch
zu Strafverfolgungszwecken.

3.2.3. Tatigkeitsvorausschau 2009

Priorititen des EDSB fiir 2009

Der EDSB wird den in der Titigkeitsvorausschau
2008 dargelegten Kurs weiterverfolgen. Es ist
darauf hinzuweisen, dass bei den im Legislativ-
und Arbeitsprogramm 2008 der Kommission
genannten Folgenabschitzungen dem Aspeke der
Privatsphire und des Datenschutzes geniigend
Rechnung getragen wurde.

Die Priorititen fiir 2009 werden auf denen des
Vorjahresaufbauen, allerdings unter Beriicksichtung
der seitdem eingetretenen Entwicklungen. Neben
den neuen Vorschligen wird der Mitteilung
der Kommission zum Stockholmer Programm
im Bereich der Freiheit, der Sicherheit und des
Rechts (*) besondere Aufmerksamkeit gelten.
Hauptziel dieser Initiative ist es, die Priorititen
und Ziele fiir die kiinftige Entwicklung der EU in
diesem Bereich festzulegen und zu bestimmen, mit
welchen Mitteln und Mafinahmen sich diese am
besten verwirklichen lassen. Die Initiative wiirde
einen globalen Pakt fiir Migration, E-Justiz und
einen Aktionsplan fiir Drogen umfassen. Dies
bietet dem EDSB Gelegenheit, Uberlegungen iiber
seine Priorititen fiir die kommenden fiinf Jahre
anzustellen. Er wird in der Vorbereitungsphase
reagieren und im Anschluss an die Annahme eine

(*) Mitteilung der Kommission zum Stockholmer Programm im
Bereich der Freiheit, der Sicherheit und des Rechts, 2008/JLS/119.
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Stellungnahme abgeben. Von Vorteil ist dabei auch,
dass dies zeitlich mit der 2009 beginnenden neuen
Amtszeit des EDSB zusammenfillt.

3.3. Stellungnahmen zu Rechtsakten

3.3.1. Alilgemeine Bemerkungen

Im Jahr 2008 gab der EDSB 14 Stellungnahmen
zu Rechtsakten ab. Wie in den Vorjahren betraf ein
wesentlicher Teil der Stellungnahmen den Bereich
der Freiheit, der Sicherheit und des Rechts sowohl
in der ersten als auch in der dritten Siule. Nahezu
die Hilfte dieser Stellungnahmen (6 von 14) ist
diesem Bereich zuzurechnen. Dem Vorschlag zur
Anderung der Verordnung (EG) Nr. 1049/2001
tiber den Zugang der Offentlichkeit zu Dokumenten
des Europiischen Parlaments, des Rates und der
Kommission schenkte der EDSB ebenfalls beson-
dere Beachtung. Weitere wichtige Initiativen, zu
denen der EDSB Stellung nahm, betrafen fol-
gende Themen: Binnenmarktinformationssystem
(IMI), elektronische Reservierungssysteme (CRS),
Strallenverkehrssicherheit, europdische Statistiken
und grenziiberschreitende Gesundheitsversorgung.

Aus diesen 14 Stellungnahmen ist zu erschen, dass
der EDSB die Vorschlige in den meisten Fillen
unterstiitzte, wobei er jedoch spezifische zusitzliche
datenschutzrechtliche Garantien forderte.

Informationsaustausch
Ein Schwerpunktbereich war fiir den EDSB

der Informationsaustausch, insbesondere die
Einrichtung von Informationssystemen zu spe-
zifischen Zwecken und der Zugang der verschie-
denen Behérden zu diesen Systemen. In letzter
Zeit wird zunehmend vom grenziiberschreitenden
Informationsaustausch Gebrauch gemacht.

Der EDSB nahm im Jahr 2008 Stellung zum vor-
geschlagenen Informationsaustausch in folgen-
den Bereichen: Binnenmarktinformationssystem
(IMI), Eurojust, Straflenverkehrssicherhei,
Schutz der Kinder bei der Nutzung des Internets,
Europiisches Strafregisterinformationssystem
(ECRIS), hochrangige Kontaktgruppe EU-USA
fiir den Informationsaustausch und europiische
Strategie fur die E-Justiz. Der EDSB analysierte,
welche rechtlichen Folgen die Entwicklung ver-
schiedener groff angelegter Informations- und
Technologiesysteme hat. Er zog den Schluss, dass
in jedem Fall ordnungsgemifS und sorgfiltig zu
prifen ist, ob ein solcher Informationsaustausch
notwendig ist. Zudem miissen bei der Einfithrung
eines solchen Informationsaustauschs besondere
Datenschutzgarantien vorgesehen werden.

Unteranderem wegen der Gefahr der unrechtmifSigen
Nutzung der Daten bergen rechtliche Verpflichtungen
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zum Aufbau umfangreicher Datenbanken, besondere
Risiken fiir die Datensubjekte. Der EDSB dufierte
wiederholt seine Besorgnis iiber den Mangel an
datenschutzrechtlichen Garantien fiir den Austausch
personenbezogener Daten mit Drittlindern.
Mehrere Vorschlige enthielten Bestimmungen fiir
einen derartigen Austausch, und der EDSB unter-
strich, dass Mechanismen geschaffen werden soll-
ten, die gemeinsame Standards und koordinierte
Angemessenheitsentscheidungen gewihrleisten.
Ein Austausch mit Drittlindern sollte nur erlaubt
werden, wenn ein angemessener Schutz der perso-
nenbezogenen Daten gewihrleistet ist oder wenn die
Weitergabe durch eine der in der Richtlinie 95/46/
EG aufgefiihrten Ausnahmen gedecke ist

Neue Technologien

Bei mehreren Gelegenheiten befasste sich der EDSB
mitdem Einsatz neuer Technologien. Er forderte wie-
derholt, dafiir zu sorgen, dass datenschutzrechtliche
Fragen moglichst frith berticksichtigt werden (,,pri-
vacy by design — ,, mit eingebautem Datenschutz®).
Uberdies hob er hervor, dass die Instrumente der
Informationstechnologie nicht nur zur Sicherstellung
des Datenaustauschs, sondern auch zur Starkung der
Rechte der Datensubjekte eingesetzt werden soll-
ten. Im Falle von ECRIS und E-Justiz begriifite der
EDSB, dass der Betroffene die Méglichkeit hat, bei
der Zentralbehorde eines Mitgliedstaats Auskiinfte
tiber seine eigenen gespeicherten Daten anzufordern,
wenn er seinen Wohnsitz in dem ersuchten oder
dem ersuchenden Mitgliedstaat hat oder hatte oder
wenn er die Staatsangehorigkeit eines dieser beiden
Staaten besitzt oder besafs. Der EDSB hat bereits
im Zusammenhang mit der Koordinierung der
Systeme der sozialen Sicherheit den Gedanken vorge-
bracht, die Behorde, die sich in grofSerer raumlicher
Nihe zur betroffenen Person befindet, als ,,zentrale
Anlaufstelle” fungieren zu lassen. Der EDSB ersucht
deshalb die Kommission, IT-Instrumente und ins-
besondere den Online-Zugang zu fordern, so dass
die Biirger besser tiberblicken konnen, welche ihrer
personenbezogenen Daten wo gespeichert sind, und
zwar auch dann, wenn sie von einem Mitgliedstaat
in einen anderen umziehen.

Qualitit der Daten

Die Qualitit der Daten war eine wichtige
Themenstellung. Ein hoher Richtigkeitsgrad der
Daten ist wichtig, um Missverstindnisse beziig-
lich des Inhalts der verarbeiteten Informationen
zu vermeiden. Daher muss unbedingt in regelmi-
Bigen Abstinden griindlich tiberpriift werden, ob
sie korrekt sind. Dariiber hinaus stellt ein hohes
Qualititsniveau bei den Daten nicht nur eine grund-
legende Garantie fiir die Betroffenen dar, sondern
sorgt auch fiir Effizienz bei der Verarbeitung.
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3.3.2. Einzelne Stellungnahmen

Binnenmarkt-Informationssystem (IMI)

Am 22. Februar 2008 gab der EDSB cine Stellung-
nahme zur Entscheidung der Kommission tiber die
Umsetzung des Binnenmarktinformationssystems
(IMI) ab (). Das Binnenmarktinformationssystem
(Internal Market Information System - IMI) ist ein
Instrument der Informationstechnologie, mit dem die
zustindigen Verwaltungen der Mitgliedstaaten bei
der Durchfithrung binnenmarktrele vanter Reches-
akte Informationen austauschen kénnen. Das IMI
wird im Rahmen des IDABC-Programms (,,Inter-
operabilitit europaweiter elektronischer Behérden-
dienste fur 6ffentliche Verwaltungen, Unternehmen
und Biirger®) finanziert.

Die wichtigste Empfehlung des EDSB lautete, dass
die IMI-Entscheidung eine solide Rechtsgrundlage
benétigt. Der EDSB vertrat die Ansicht, dass die
aktuelle Rechtsgrundlage (eine Entscheidung im
Rahmen des IDABC-Programms) nicht geniigend
Rechtssicherheit bietet, da Zweifel hinsichtlich des
verbindlichen Charakters des Rechtsakts beste-
hen. Der EDSB unterbreitete zudem eine Reihe
von Vorschligen in Bezug auf die Bestimmungen
tiber die Datenschutzaspekte des IMI. Diese betra-
fen die Transparenz und die Verhiltnismifigkeit,
die gemeinsame Kontrolle und die Zuweisung der
Verantwortung, die Datenschutzhinweise fir die
Betroffenen, die Auskunfts-, Widerspruchs- und
Berichtigungsrechte, die Aufbewahrung der Daten,
die Sicherheitsvorkehrungen und die gemeinsame
Aufsiche.

Sicherheitsmerkmale und biometrische Daten

Am 26. Mirz nahm der EDSB Stellung zu dem
Vorschlag fiir eine Verordnung des Europiischen
Parlaments und des Rates zur Anderung der
Verordnung (EG) Nr. 2252/2004 des Rates iiber
Normen fiir Sicherheitsmerkmale und biometri-
sche Daten in von den Mitgliedstaaten ausgestellten
Pissen und Reisedokumenten, obwohl er zu diesem
Vorschlag nicht konsultiert worden war (*°).

Zusammen mit den Sicherheitselementen sollen die
biometrischen Daten die Verkniipfung zwischen dem
Pass und dem Passinhaber verstirken. Im Hinblick
auf die Harmonisierung der Ausnahmen zu den bio-
metrischen Pissen wurde in dem Vorschlag zusitz-

(*) Stellungnahme vom 22. Februar 2008 zur Entscheidung 2008/49/
EG der Kommission vom 12. Dezember 2007 iiber den Schutz perso-
nenbezogener Daten bei der Umsetzung des Binnenmarktinformati-
onssystems (IMI) (ABL. C 270 vom 25.10.2008, S. 1).

(*) Stellungnahme vom 26. Mirz 2008 zu dem Vorschlag fiir eine Ver-
ordnung des Europiischen Parlaments und des Rates zur Anderung der
Verordnung (EG) Nr. 2252/2004 des Rates iiber Normen fiir Sicherheits-
merkmale und biometrische Daten in von den Mitgliedstaaten ausgestell-
ten Pissen und Reisedokumenten (ABL. C 200 vom 6.8.2008, S. 1).

lich Folgendes vorgesehen: Kinder unter sechs Jahren
sind von der Pflicht zur Abgabe von Fingerabdriicken
befreit; das Gleiche soll fiir Personen gelten, bei
denen eine Abnahme von Fingerabdriicken physisch
unmdglich ist. Zusitzlich wird mit dem Vorschlag
das verbindliche Konzept ,.Eine Person — ein Pass”
eingefiihre, dasals ergdnzende Sicherheitsmafinahme
und zusitzlicher Kinderschutz beschrieben wird.

Der EDSB empfahl folgende Anderung der vorge-
schlagenen Verordnung:

— Die Altersgrenze fiir die Abnahme von
Fingerabdriicken bei Kindern sollte durch eine
einheitliche und eingehende Studie bestimmt
werden, die die Genauigkeit der Systeme unter
realen Bedingungen angemessen ermitteln und
der Unterschiedlichkeit der verarbeiteten Daten
Rechnung tragen sollte; diese Studie sollte von
einer europiischen Einrichtung durchgefiihrt
werden, die iiber eindeutige Fachkenntnisse und
angemessene Vorrichtungen in diesem Bereich
verfiigt.

— Als zusitzliche Ausnahme sollte eine
Altersgrenze fir dltere Menschen eingefiihre
werden, die auf dhnliche Erfahrungen gestiitzt
sein konnte (US-Visit-Programm: 79 Jahre);
diese Ausnahmen sollten die betroffenen
Personen in keiner Weise stigmatisieren oder
diskriminieren.

— Das Konzept ,,Eine Person — ein Pass* sollte nur
auf Kinder angewandt werden, die die entspre-
chende Altersgrenze tiberschritten haben.

— Unterlagen fir die Ausstellung von Pidssen
(,Ausgangsdokumente®): Es sollten zusitzli-
che Mafinahmen vorgeschlagen werden, um
die Beibringung unc% die Verwendung von
Dokumenten, die in den Mitgliedstaaten fiir
die Ausstellung von Pissen verlangt werden

(,Ausgangsdokumente®), zu harmonisieren.

Biometrische Daten in Péssen: ein Identifizierungssystem, das strenger Garantien bedarf.
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— Bessere Harmonisierung der Anwendung der
Verordnung (EG) Nr. 2252/2004: Es sollte nur
eine dezentralisierte Speicherung der fiir die Pisse
der Mitgliedstaaten erhobenen biometrischen
Daten und einheitliche Fehlerquoten fiir die
Erfassung und Abgleichung vorgeschen werden.

Schutz der Privatsphire in der elektronischen
Kommunikation

Am 10. April 2008 nahm der EDSB Stellung zu
dem Vorschlag fiir eine Richtlinie des Europdischen
Parlaments und des Rates zur Anderung unter
anderem der Richtlinie 2002/58/EG tiber die
Verarbeitung personenbezogener Daten und den
Schutz der Privatsphire in der elektronischen
Kommunikation (Richtlinie iiber den Schutz der
Privatsphire und elektronische Kommunikation,
auch , Datenschutzrichtlinie fiir die elektronische
Kommunikation® genannt) (¥').

Mit dem Vorschlag wird darauf abgezielt, den
Schutz der Privatsphire und der personenbezo-
genen Daten der Biirger bei der elektronischen
Kommunikation zu verbessern. Dies erfolgt nicht
durch eine vollkommene Umgestaltung der gel-
tenden Datenschutzrichtlinie fur die elektronische
Kommunikation, sondern dadurch, dass punktu-
elle Anderungen vorgeschlagen werden, die in erster
Linie daraufabzielen, dass die sicherheitsbezogenen
Bestimmungen gestirke und die Durchsetzungs
mechanismen verbessert werden.

In dieser Stellungnahme werden die folgenden

Themen behandelt:

— der Anwendungsbereich der Datenschutzrichtlinie
fiir die elektronische Kommunikation, insbeson-
dere die betroffenen Dienste (vorgeschlagene
Anderung an Artikel 3 Absatz 1);

— die Benachrichtigung tiber Sicherheitsverletzungen
(vorgeschlagene Anderung, durch die Artikel 4
Absitze 3 und 4 geschaffen wird);

— die Bestimmungen iiber ,,Cookies®, Spihsoftware
und dhnliche Instrumente (vorgeschlagene
Anderung an Artikel 5 Absatz 3);

— das gerichdiche Vorgehen von Anbietern elekt-
ronischer Kommunikationsdienste und anderer

juristischer Personen (vorgeschlagene Anderung,
mit der Artikel 13 Absatz 6 geschaffen wird);

— die Stirkung der Bestimmungen {ber die
Umsetzung und Durchsetzung (vorgeschlagene
Anderung, mit der Artikel 15a geschaffen wird).

(*) Stellungnahme vom 10. April 2008 zum Vorschlag fiir eine Richt-

linie zur Anderung unter anderem der Richdinie 2002/58/EG iiber die
Verarbemmg personenbezogener Daten und den Schutz der Privatsphire
in der elektronischen Kommunikation (Richtlinie {iber den Schutz der
Privatsphire und elektronische Kommunikation) (ABL. C 181 vom
18.7.2008, S.1.).
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m Anschluss an die Stellungnahme wurde der
EDSB intensiv in das weitere Gesetzgebungs ver-
fahren eingebunden (siche Abschnitt 3.6).

Computergestiitzte Reservierungssysteme (CRS)

Am 11. April 2008 gab der EDSB eine
Stellungnahme zu dem Vorschlag fir eine
Verordnung des Europidischen Parlaments und
des Rates tiber einen Verhaltenskodex in Bezug
auf Computerreservierungssysteme ab (*%).

Ziel des Vorschlags ist die Aktualisierung des 1989
mit der Verordnung (EWG) Nr. 2299/89 des Rates
eingefithrten Verhaltenskodex fiir computerge-
steuerte Buchungssysteme. Der Kodex scheint den
neuen Marktbedingungen immer weniger gerecht
zu werden und miisste vereinfacht werden, um eine
Intensivierung des Wettbewerbs zu erméglichen,
wobei die grundlegenden Schutzmafinahmen beibe-
halten und die Bereitstellung neutraler Informationen
fiir die Kunden gewihrleistet werden sollen.

Der EDSB zog folgende Schliisse:
— Er begrifite, dass in den Vorschlag

Datenschutzgrundsitze aufgenommen wurden,
mitdenen die Bestimmungen der Richtlinie 95/46/
EG prizisiert werden. Diese Bestimmungen erho-
hen die Rechtssicherheit und kénnten sinnvoller-
weise durch zusitzliche Garantien in drei Punkten
erganztwerden: Gewéhrleistung der Einwilligung
der betroffenen Personen in die Verarbeitung sen-
sibler Daten nach umfassender Unterrichtung,
Einfithrung von Sicherheitsmafinahmen unter
Beriicksichtigung der verschiedenen, von den
CRS angebotenen Dienste und Schutz der
Marketingdaten.

— Beziiglich des Geltungsbereichs ergab sich
aus den Kriterien, die den Vorschlag auf in
Drittlindern niedergelassene CRS anwend-
bar machen, die Frage nach seiner praktischen
Anwendung, die mit der Anwendung der Lex
generalis, d.h. der Richtlinie 95/46/EG, in
Einklang stehen sollte.

— Im Hinblick auf die wirksame Durchfithrung
des Vorschlags war der EDSB der Ansicht,
dass eine klare und umfassende Sicht des
gesamten CRS-Bereichs erforderlich ist, unter
Beriicksichtigung der Komplexitit des CRS-
Netzes und der Bedingungen fiir den Zugang
Dritter zu personenbezogenen Daten, die von
den CRS verarbeitet werden.

Eurojust

Am 25. April 2008 nahm der EDSB Stellung zu
der Initiative einer Gruppe von Mitgliedstaaten zur

(**) Stellungnahme vom 11. April 2008 zu dem Vorschlag fiir eine
Verordnung iiber einen Verhaltenskodex in Bezug auf computergestiitzte
Reservierungssysteme (ABl. C 233 vom 11.9.2008, S. 1).
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Annahme eines Beschlusses des Rates zur Stirkung
von Eurojust und zur Anderung des Beschlusses
2002/187/]1 (*).

Die Initiative zielt darauf ab, die operative Effizienz
von Eurojust weiter zu verbessern.

Der EDSB schlug unter anderem folgende
Anderungen an dem Vorschlag vor:

—Es sollte eine Bezugnahme auf den
Rahmenbeschluss des Rates iiber den Schutz
personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit
in Strafsachen verarbeitet werden, aufgenommen
werden. Bei den Listen der personenbezogenen
Daten, die nach dem Beschluss des Rates verar-
beitet werden diirfen, sollte es sich weiterhin um
abschliefSende Listen handeln.

— Essollteeinean Artikel 38 Absatz 5a des Vorschlags
fiir einen Beschluss des Rates zur Errichtung des
Europiischen Polizeiamts (Europol) angelehnte
Bestimmung aufgenommen werden, die vorsieht,
dass die Verordnung (EG) Nr. 45/2001 auch fiir
die Verarbeitung personenbezogener Daten des
Personals von Eurojust gilt.

Straflenverkehrssicherheit

Am 8. Mai 2008 nahm der EDSB Stellung zu dem
Vorschlag fiir eine Richtlinie des Europidischen
Parlaments und des Rates zur Erleichterung
der grenziibergreifenden Durchsetzung von
Verkehrssicherheitsvorschriften (3°). Bei dem
Vorschlag handelt es sich um eine Mafinahme,
die dem ibergeordneten Ziel dienen soll, die
Zahl der Toten und Verletzten und die Hohe von
Sachschiden im Straflenverkehr zu verringern.
Vor diesem Hintergrund soll durch den Vorschlag
ein System geschaffen werden, das dazu dienen
soll, die grenziibergreifende Ahndung bestimm-
ter Straflenverkehrsdelikte zu erleichtern. In dem
Vorschlag ist die Einrichtung eines Systems fiir den
grenziibergreifenden Informationsaustausch zwi-
schen den Mitgliedstaaten vorgesehen, das dazu bei-
tragen soll, Zuwiderhandlungen im Straflenverkehr
auf nicht diskriminierende Weise und wirksamer
ahnden zu konnen.

Die Stellungnahme enthielt folgende
Empfehlungen:

— Zur Information der betroffenen Personen:
Auf welche Art und Weise die von der
Datenverarbeitung betroffenen Personen iiber

(*%) Stellungnahme vom 25. April 2008 zur Initiative von 14 Mit-
gliedstaaten zur Annahme eines Beschlusses des Rates zur Stirkung
von Eurojust und zur Anderung des Beschlusses 2002/187/J1 (ABl. C
310 vom 5.12.2008, S. 1).

(*) Stellungnahme vom 8. Mai 2008 zu dem Vorschlag fiir eine Richt-
linie des Europiischen Parlaments und des Rates zur Erleichterung der
grenziibergreifenden Durchsetzung von Verkehrssicherheitsvorschriften
(ABL C 310 vom 5.12.2008, S. 9).

ihre Rechte informiert werden, ist von der
Gestaltung des Formblatts fiir den Deliktbescheid
abhingig; deshalb ist es wichtig, dass in dem
Vorschlag alle fiir die betroffene Person rele-
vanten Informationen aufgefiihrt werden und
vorgeschen wird, dass sie in einer Sprache zu
erteilen sind, deren die Person michtig ist.

— Zu Sicherheitsaspekten: Der EDSB hatte
zwar keine Einwinde dagegen, dass fiir den
Austausch von Informationen eine bereits
bestehende Infrastruktur verwendet wird, er
betonte indes nachdriicklich, dass dies nicht
zur Interoperabilitdt mit anderen Datenbanken
fithren diirfe; er begriifite, dass in dem Vorschlag
die Méglichkeit der Nutzung der Daten auf den
Delikemitgliedstaat selbst beschrinke ist.

— Der EDSB steht fiir weitere Konsultationen
zu den von der Kommission noch auszuar-
beitenden gemeinsamen Regeln zu den tech-
nischen Verfahren fiir den elektronischen
Datenaustausch zwischen den Mitgliedstaaten
und insbesondere zu den mit diesen Regeln ver-
bundenen Sicherheitsaspekten zur Ver?ﬁgung.

Europiische Statistiken

Am20. Mai2008 gab der EDSB eine Stellungnahme
zu dem Vorschlag fiir eine Verordnung tiber
europiische Statistiken ab (°'). Der Vorschlag
hat zum Ziel, den bestehenden grundlegenden
Rechtsrahmen fiir die Erstellung von Statistiken
auf europiischer Ebene zu tiberarbeiten, um ihn
an die aktuellen Gegebenheiten anzupassen und
um besser fir zukiinftige Entwicklungen und
Herausforderungen geriistet zu sein.

Der EDSB begriifste den Vorschlag, da die Initiative
der Weiterentwicklung, Erstellung und Verbreitung
von Statistiken auf europiischer Ebene eine solide
allgemeine Rechesgrundlage bieten wiirde. Er legte
allerdings Nachdruck auf folgende Aspekte:

— Der EDSB erwartet, dass er zu sektoralen
Rechtsvorschriften zu Statistiken konsultiert
wird, die die Kommission zur Durchfiithrung
dieser Verordnung nach ihrer Annahme erlassen
konnte.

— Der vorgeschlagene Begriff des ,statistischen
Datensubjekts® sollte erneut gepriift werden,
um Verwechselungen mit Begriffen des
Datenschutzes zu vermeiden.

— Der Grundsatz der Datenqualitic sollte beriick-
sichtigt werden, wenn die Kommission die
Qualititsbewertung vornimmit.

— Die Mehrdeutigkeit des Konzepts der
»~Anonymisierung" von Daten sollte im Kontext
der Verbreitung der Daten bedacht werden.

(") Stellungnahme vom 20. Mai 2008 zum Vorschlag fiir eine Verord-
nung des Europiischen Parlaments und des Rates iiber europiische Sta-
tistiken (KOM(2007) 625 Endg.) (ABI. C 308 vom 3.12.2008, S. 1).
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Kinder sind im Internet ein leichtes Ziel. Zu ihrem Schutz bedarf es geeigneter Datenschutzmafnahmen.

Schutz der Kinder bei der Nutzung des Internets

Am 23. Juni 2008 nahm der EDSB Stellung zu dem
Vorschlag fir einen Beschluss des Europiischen
Parlaments und des Rates tiber ein mehrjihri-
ges Gemeinschaftsprogramm zum Schutz der
Kinder bei der Nutzung des Internets und anderer
Kommunikationstechnologien (*2).

Der EDSB begriifite, dass mit dem Programm in

erster Linie aufdie Entwicklung neuer Technologien

und die Ausarbeitung konkreter Aktionen abgestellt
wird, mit denen die Wirksamkeit des Schutzes der

Kinder verbessert werden soll. Der Schutz perso-

nenbezogener Daten ist eine Grundvoraussetzung

fiir die Sicherheit von Kindern im Online-Umfeld.

Der Missbrauch personenbezogener Daten von

Kindern muss verhindert werden, indem die

Zielsetzungen des Programms und insbesondere

Folgendes zum Tragen kommen:

— Sensibilisierung von Kindern und anderen
Akteuren wie Eltern und Erziehern;

— Férderung der Entwicklung vorbildlicher
Praxislosungen durch die Industrie;

— Forderung der Entwicklung technologi-
scher Instrumente, bei denen der Schutz der
Privatsphire gewahrt bleibt;

— Foérderung des Austausches bewihrter
Verfahren und praktischer Erfahrungen zwi-
schen den einschligigen Behorden, einschlief-
lich Datenschutzbehorden.

(*?) Stellungnahme vom 23. Juni 2008 zum Vorschlag fiir einen
Beschluss iiber ein mehrjihriges Gemeinschaftsprogramm zum Schutz
der Kinder bei der Nutzung des Internets und anderer Kommunikati-
onstechnologien (ABI. C 2 vom 7.1.2009, S. 2).
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Bei der Durchfiihrung dieser
Mafinahmen darf nicht
iibersehen werden, dass der
Schutz des Kindes in einem
Umfeld erfolgt, in dem die
Rechte anderer beeintrichtige
werden kénnten. Der EDSB
wies insbesondere daraufhin,
dass die Uberwachung von
Telekommunikationsnetzen
Aufgabe der Strafverfolgungs-
behorden sein sollte.

Der EDSB stellte fest, dass
dieses Programm einen all-
gemeinen Rahmen fiir wei-
tere konkrete Mafinahmen
darstelle. Er empfahl, dass
die Datenschutzbehorden
eng eingebunden werden,
wenn es um die Festlegung

praktischer Projekte geht.

Zugang der Offentlichkeit zu Dokumenten

Am 30. Juni 2008 nahm der EDSB Stellung zu dem
Vorschlag fiir eine Verordnung tiber den Zugang der
Offentlichkeit zu Dokumenten des Europiischen
Parlaments, des Rates und der Kommission (*3). Dem
Vorschlag ging eine Konsultation der Offentlichkeit
voraus. Nach der Annahme des Vorschlags im
Juni 2008 fand eine 6ffentliche Anhérung im
LIBE-Ausschuss des Parlaments statt. Bei dieser
Gelegenheit betonten die Vertreter der Europiischen
Kommission, dass der Vorschlag den gegenwirti-
gen Stand der Uberlegungen widerspiegele, dass sie
jedoch bereit seien, tiber den Text zu diskutieren
und Anregungen zur Verbesserung des Vorschlags
zu priifen, wobei sie auch alternative Lésungen nicht
ausschlieflen wollten.

Der EDSB betrachtete diese Aufgeschlossenheit
als eine Chance und wollte mit einem
Alternativvorschlag zu Artikel 4 Absatz 5 zu der
Diskussion beitragen; diese Bestimmung betrifft
das schwierige Verhilenis zwischen dem Zugang
zu Dokumenten einerseits und dem Recht auf
Privatsphire und auf Schutz personenbezoge-
ner Daten andererseits. Mit dieser Bestimmung
sollte dem Urteil des Gerichts erster Instanz in
der Rechtssache Bavarian Lager (Rechtssache
T-194/04) Wirksamkeit verlie%en werden. Der
EDSB befiirwortete in gewisser Hinsicht die
Griinde, aus denen Artikel 4 Absatz 1 Buchstabe

b durch eine neue Bestimmung ersetzt werden

() Stellungnahme vom 30. Juni 2008 zu dem Vorschlag fiir eine Ver-
ordnung des Europiischen Parlaments und des Rates iiber den Zugang
der Offentlichkeit zu Dokumenten des Europiischen Parlaments, des
Rates und der Kommission (ABI. C 2 vom 7.1.2009, S. 7).
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sollte; die vorgeschlagene neue Bestimmung selbst
konnte er jedoch nicht gutheiflen.

Die vorgeschlagene Bestimmung war aus folgenden

Griinden zu kritisieren:

— Der EDSB war angesichts des beim Gerichtshof
anhingigen Rechtsmittelverfahrens nicht davon
tiberzeugt, dass dies der geeignete Zeitpunkt
fiir eine Anderung war.

— Der Vorschlag bot keine geeignete Losung, da
er eine allgemeine Bestimmung enthielt (Artikel
4 Absatz 9), die
O dem Urteil des Gerichts erster Instanz in der

Rechtssache Bavarian Lager nicht Rechnung
trug;

@) dergNotwendigkeit, zwischen den zu ach-
tenden Grundrechten ein ausgewogenes
Verhiltnis zu wahren, nicht gerecht wurde;

O nicht durchfithrbar war, da sie auf eine
Rechtsvorschrift der EG zum Datenschutz
Bezug nahm, die keine eindeutige
Antwort gibt, wenn in Sachen Zugang der
Offentlichkeit eine Entscheidung gefillt

werden muss.

— Dariiber hinaus enthielt der Vorschlag eine
besondere Bestimmung (Artikel 4 Absatz 5 Satz
1), die zwar grundsitzlich klar umrissen war,
den Anwendungsbereich jedoch viel zu stark
einschrinkte.

ECRIS

Am 16. September 2008 nahm der EDSB
Stellung zu dem Vorschlag fiir einen Beschluss
des Rates zur Einrichtung des Europiischen
Strafregisterinformationssystems (ECRIS)
gemil$ Artikel 11 des Rahmenbeschlusses 2008/
X1 (4.

(**) Stellungnahme vom 16. September 2008 zu dem Vorschlag fiir
cinen Beschluss des Rates zur Einrichtung des Europiischen Strafregiste-
rinformationssystems (ECRIS) gemif3 Artikel 11 des Rahmenbeschlusses
des Rates 2008/.../J1 (ABL. C 42 vom 20.2.2009, S. 1).

Der EDSB tragt zu einem ausgewogenen Verhaltnis zwischen dem Zugang
der Offentlichkeit zu EU-Dokumenten und dem Schutz der Privatsphére bei.

Mit diesem Vorschlag soll Arcikel 11 des
Rahmenbeschlusses des Rates iiber die
Durchfithrung und den Inhalt des Austauschs
von Informationen aus dem Strafregister zwischen
den Mitgliedstaaten umgesetzt werden, damit
ein elektronisches System zum Austausch von
Informationen zwischen den Mitgliedstaaten auf-
gebaut und weiterentwickelt werden kann. Er sieht
die Einfithrung von ECRIS vor und regelt auf3er-
dem die Elemente eines Standardformats fiir den
elektronischen Informationsaustausch und sonstige
allgemeine und technische Durchfithrungsaspekte,
die die Organisation und Erleichterung des
Informationsaustauschs betreffen.

Der EDSB unterstiitzte den Vorschlag und brachte

einige Bemerkungen vor.

— Aus Griinden einer héheren Rechtssicherheit soll-
ten sowohl die Zustindigkeit der Kommission
fiir die gemeinsame Systeminfrastrukeur als
auch die Anwendbarkeit der Verordnung (EG)
Nr. 45/2001 eindeutig geregelt sein.

— Die Kommission — und nicht, wie in dem
Vorschlag vorgeschen, die Mitgliedstaaten —
sollte auch fiir die Verbindungssoftware von
ECRIS zustindig sein, um den Datenaustausch
effizienter durchfiithren zu konnen und eine bes-
sere Aufsicht tiber das System zu ermdglichen.

— Die Nutzung maschineller Ubersetzungen sollte
eindeutig festgelegt und eingegrenzt werden,
um ein besseres wechselseitiges Verstindnis
der Straftatbestinde zu bewirken, ohne die
Qualitit der tibermittelten Informationen zu
beeintrichtigen.

Transparenz des Schuldnervermégens

Im Mirz 2008 hat die Europdische Kommission ein
Griinbuch zur Transparenz des Schuldnervermogens
veroffentlicht (*°). Im Mittelpunkt des Griinbuchs
stehen mogliche Mafinahmen auf EU-Ebene, die
darauf abzielen wiirden, ,die Transparenz des
Schuldnervermégens und das Auskunftsrecht der
Gldubiger zu verbessern, ohne in den Schutz der
Privatsphire des Schuldners einzugreifen,” der durch

die Richtlinie 95/46/EG gewihrleistet wird.

Am 22. September 2008 gab der EDSB eine
Stellungnahme zu dem Griinbuch ab (*°), in der
er empfahl, dass bei etwaigen, auf dem Griinbuch
basierenden legislativen Maflnahmen sicherge-
stellt sein muss, dass eine von der ganzen Palette
der Vollstreckungsbehérden vorgenommene
Verarbeitung personenbezogener Daten ein-

() KOM(2008) 128 endg.

(%) Stellungnahme vom 22. September 2008 zum Griinbuch der
Kommission , Effiziente Vollstreckung gerichtlicher Entscheidungen
in der Europidischen Union: Transparenz des Schuldnervermégens®,
KOM(2008) 128 endg. (ABL. C 20 vom 27.1.2009, S. 1).
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deutig auf mindestens einem der Rechtsgriinde
nach Artikel 7 der Richtlinie 95/46/EG beruht.
Er forderte auch, dass dem Grundsatz der
VerhiltnismiBigkeit gebithrend Rechnung
getragen wird, dass bei Maflnahmen betreffend
die Transparenz des Schuldnervermégens der
Grundsatz der Zweckbindung beachtet wird
und dass bei notwendigen Ausnahmeregelungen
die Bedingungen nach Artikel 13 der Richtlinie
95/46/EG eingehalten werden.

Hochrangige Kontaktgruppe EU-USA fiir den
Informationsaustausch

Am 11. November 2008 gab der EDSB ecine
Stellungnahme zu dem Abschlussbericht der
hochrangigen Kontaktgruppe EU-USA fir
den Informationsaustausch und den Schutz
der Privatsphire und der personenbezogenen
Daten ab (*). Der Bericht zielt darauf ab, in
einem ersten Schritt auf dem Weg zu einem
Informationsaustausch mit den Vereinigten
Staaten zur Bekimpfung von Terrorismus und
schwerer grenziiberschreitender Kriminalitit
gemeinsame Grundsitze fur den Schutz der
Privatsphire und den Datenschutz festzuhalten.

In der Stellungnahme des EDSB wurde darauf
hingewiesen, dass die Auswirkungen einer trans-
atlantischen Ubereinkunft zum Datenschutz
sorgfiltig im Zusammenhang mit dem beste-
henden Rechtsrahmen und den Folgen fiir die
Biirger gepriift werden sollten. Er ziche eine
rechtsverbindliche Ubereinkunft vor, damit fiir
hinreichende Rechtssicherheit gesorgt ist.

Der EDSB forderte zudem insbesondere in
Bezug auf die nachstehenden Punkte eindeutige
Abgrenzungen und konkrete Bestimmungen:

— griindliche Beurteilung der Angemessenheit auf
der Basis der grundlegenden Anforderungen
in Bezug auf inhaltliche Aspekte der Regelung
ebenso wie in Bezug auf Aspekte der Spezifizitit
und auf die Aufsichtsaspekte der Regelungsnach
Auffassung des EDSB kann die Angemessenheit
derallgemeinen Ubereinkunft nur dann als gege-
ben betrachtet werden, wenn diese Ubereinkunft
im Einzelfall mit angemessenen spezifischen
Abkommen einhergeht;

— Eingrenzung des Anwendungsbereichs mit
einer eindeutigen gemeinsamen Festlegung der
Strafverfolgungszwecke, die mit der Ubereinkunft
verfolgt werden;

() htep://www.edps.europa.cu/ EDPSWEB/webdav/site/mySite/
shared/Documents/Consultation/Opinions/2008/08-11-11_High_
Level_Contact_Group_EN.pdf
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— wirkungsvolle Aufsichtsmechanismen und
Rechtsbehelfsregelungen fiir betroffene Personen,
einschliefSlich administrativer und gerichtlicher

Rechtsbehelfe;

— wirtksame Mafinahmen, durch die sichergestellt
wird, dass alle betroffenen Personen unabhingig
von ihrer Staatsangehorigkeit ihre Rechte wahr-
nehmen kénnen;

—Einbeziehung unabhingiger
Datenschutzbehérden, insbesondere in Bezug
auf die Aufsicht und auf die Unterstiitzung der
betroffenen Personen.

Der EDSB empfahl auflerdem, einen Fahrplan im
Hinblick auf eine zu einem spiteren Zeitpunkt
zu schliefende Ubereinkunft auszuarbeiten.

Uberdies forderte er mehr Transparenz bei der
Ausarbeitung der Grundsitze fiir den Datenschutz.
Nur wenn alle interessierten Kreise — und auch
das Europiische Parlament — embezogen werden,

kénne die Ubereinkunft michilfe einer demokrati-
schen Debatte die erforderliche Unterstiitzung und
Anerkennung erhalten.

Grenziiberschreitende Gesundheitsversorgung

Am 2. Dezember 2008 nahm der EDSB Stellung
zu dem Vorschlag fiir eine Richtlinie des
Europiischen Parlaments und des Rates tiber die
Ausiibung der Patientenrechte in der grenziiber-
schreitenden Gesundheitsversorgung (**). Mit
dem Vorschlag soll ein klarer und transparenter
Gemeinschaftsrahmen fiir die grenziiberschrei-
tende Gesundheitsversorgung innerhalb der EU
fir die Fille geschaffen werden, in denen die
Behandlung, die ein Patient bendtigt, in einem
anderen als seinem Heimatmitgliedstaat angebo-
ten wird.

Der EDSB unterstiitzt die Initiativen zur
Verbesserung der Bedingungen fiir die grenziiber-
schreitende Gesundheitsversorgung. Er dufSerte
jedoch Bedenken dariiber, dass die Initiativen der
Kommission im Bereich des Gesundheitswesens
im Hinblick auf IKT-Nutzung, Schutz der
Privatsphire und Sicherheit nicht immer gut
koordiniert sind und dadurch die Annahme
eines universellen Datenschutzkonzepts fiir das
Gesundheitswesen behindern.

Der EDSB begriifite, dass in dem vorliegenden
Vorschlag auf den Schutz der Privatsphire ein-
gegangen wird. Er schlug Folgendes vor:

— Essollte eine Definition der Gesundheitsdaten
aufgenommen werden, die alle persénlichen

(**) htep://www.edps.europa.cu/ EDPSWEB/webdav/site/mySite/
shared/Documents/Consultation/Opinions/2008/08-12-02_Cross-
border_healthcare_ DE.pdf
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Daten erfasst, die in einem klaren und engen
Zusammenhang mit der Beschreibung
des Gesundheitszustands einer Person
stehen; hierzu sollten grundsitzlich medi-
zinische Daten sowie gesundheitsbezogene
Verwaltungs- und Finanzdaten gehéren.

— Ein spezifischer Artikel zum Datenschutz sollte
das Gesamtbild klar bestimmen, indem er die
Zustindigkeiten des Versicherungs- und des
Behandlungsmitgliedstaats beschreibt und
die Hauptgebiete %ﬁr die weitere Entwicklung,
d.h. fiir die Sicherheitsharmonisierung und die
Integration des Schutzes der Privatsphire, insbe-
sondere in Gesundheitstelematikanwendungen,
festlegt.

— Das Konzept des eingebauten Datenschutzes
(,privacy by design®) wird in das vorgeschla-
gene Muster der Gemeinschaft fiir elektronische
Verschreibungen (eRezept) aufgenommen.

Europiische Strategie fiir die E-Justiz

Am 19. Dezember 2008 gab der EDSB ecine
Stellungnahme zu der Mitteilung der Kommission
zu einer europiischen Strategie fiir die E-Justiz
ab (¥). In der Mitteilung wird eine Strategie
vorgeschlagen, durch die das Vertrauen der
Biirger in den europiischen Rechtsraum gestirkt
werden soll. Vorrangiges Ziel des elektronischen
Rechtsverkehrs (E-Justiz) sollte es sein, zum
Nutzen der Biirger europaweit zu einer efliziente-
ren Rechtspflege beizutragen. Die diesbeziiglichen
Mafinahmen c%er EU sollen es den Biirgern ermég-
lichen, auf Informationen zuzugreifen, ohne durch
sprachliche, kulturelle und rechtliche Barrieren,
die durch die Vielzahl verschiedener Systeme ent-
stehen koénnen, behindert zu werden.

Der EDSB befiirwortete den Vorschlag und emp-
fahl, dass unter anderem den nachstehenden in
der Stellungnahme vorgebrachten Bemerkungen
Rechnung getragen wird:

— Der Rahmenbeschluss 2008/977/]J1 des Rates
tiber den Schutz personenbezogener Daten, die
im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet
werden, sollte beriicksichtigt werden.

— Verwaltungsgerichtliche Verfahren sollten in
den elektronischen Rechtsverkehr eingeschlos-
sen werden.

— Es sollte weiterhin einer dezentralen
Systemarchitekeur der Vorzug gegeben werden,
mit klaren Zustidndigkeiten fiir alle Akteure, die

() htep://www.edps.europa.cu/ EDPSWEB/webdav/site/mySite/
shared/Documents/Consultation/Opinions/2008/08-12-19_eJu-
stice_DE.pdf.

im Rahmen der vorgesehenen Systeme personen-
bezogene Daten verarbeiten; die Kommission
sollte fiir die gemeinsame Architekeur zustindig
sein.

— Es sollte sichergestellt sein, dass der Grundsatz
der Zweckbindung bei der Vernetzung und
Kompatibilitit der Systeme gebiihrend beriick-
sichtigt wird.

— Bei der Verarbeitung personenbezogener Daten
zu Zwecken, die nicht denjenigen entsprechen,
zu denen die Daten erhoben wurden, miissen die
besonderen Bedingungen, die in den geltenden
Rechtsvorschriften zum Datenschutz festgelegt
sind, eingehalten werden.

3.4. Kommentare

Kommentare sind ein einfacheres Mittel
der Einwirkung als Stellungnahmen zu
Legislativvorschligen. Der EDSB greift auf dieses
Mittel zuriick, wenn eine umfassende rechtli-
che Analyse nicht fiir zweckmiflig erachtet wird.
Kommentare enthalten eine grundsatzpoliti-
sche Analyse und konstruktive Empfehlungen,
damit die vorgeschlagene Mafinahme den
Datenschutzgrundsitzen sachgemif§ entspricht und
diesen forderlich ist.

Grenzmanagement

Am 3. Mirz2008 gab der EDSB erste Kommentare
zu drei Mitteilungen der Europiischen
Kommission ab, mit denen die Entwicklung
des Grenzmanagements an den Auflengrenzen
der EU angestrebt wird (*°). Die Kommentare
konzentrierten sich auf jene Maflnahmen, die
datenschutzrechtliche Probleme aufwerfen, dar-
unter insbesondere die Schaffung eines Einreise-/
Ausreisesystems, beim dem Informationen {iber die
Reisenden erfasst, biometrische Daten verwendet
und gegebenenfalls eine EU-Grof8datenbank zur
Speicherung dieser Daten eingerichtet wiirden.

Der EDSB betonte, dass die vorgeschlagenen
Mafinahmen zwar ein legitimes Ziel verfolgten
— nimlich die EU-Auflengrenzen sicherer zu
machen und Bona-fide-Reisenden gleichzeitig
das Reisen zu etleichtern —, dass diese jedoch auf-
merksam gepriift werden miissten, da sie mit einer
umfangreichen Verarbeitung personenbezogener
Daten einhergehen, die erhebliche Eingriffe in
die Privatsphire darstellen. Der EDSB betonte,
dass es von wesentlicher Bedeutung ist, dass dem
Recht auf Schutz der Privatsphire von Personen,

() KOM(2008) 69, KOM(2008) 68 und KOM(2008) 67.
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die innerhalb der EU die Grenzen iiberschreiten,
gebiithrend Rechnung getragen wird. Ein Mangel
an Datenschutzgarantien wiirde nicht nur bedeu-
ten, dass die Betreffenden unnétig unter den vor-
geschlagenen Mafinahmen zu leiden hitten, son-
dern auch, dass die Mafinahmen weniger Wirkung
hitten oder sogar kontraproduktiv wiren, weil
sie das Vertrauen der Offentlichkeit in staatliche
Mafinahmen mindern wiirden.

Die Kommentare des EDSB umfassten auch all-
gemeine Bemerkungen betreffend die Anhiufung
von Gesetzgebungsvorschligen in diesem Bereich,
die hohe Abhingigkeit von biometrischen Daten
und den Umstand, dass der Bedarf an neuen
Datensystemen nicht nachgewiesen wurde.

Entscheidung der Kommission zum IMI -
Folgemafinahmen zur Stellungnahme
des EDSB vom 22. Februar 2008

Am 14. Juli 2008 beantwortete der EDSB ein
Schreiben der Kommission, in dem diese das wei-
tere Vorgehen zur umfassenderen Verwirklichung
der erforderlichen Datenschutzgarantien fiir
das Binnenmarktinformationssystems (IMI)
vorschlug.

Der EDSB pflichtete bei, dass die Festlegung von
Datenschutzleitlinien in Form einer Empfehlung
der Kommission einen wichtigen und willkom-
menen Schritt im Hinblick auf die Schaffung
eines umfassenden datenschutzrechtlichen
Rahmens fiir das IMI darstellt. Er unterstrich,
dass das IMI, dessen Anwendungsbereich der-
zeit auf den Informationsaustausch im Rahmen
der Dienstleistungsrichtlinie und der Richtlinie
tiber Berufsqualifikationen beschrinkt ist, schritt-
weise auf weitere Bereiche des Binnenmarktrechts
ausgedehnt wiirde. Dies diirfte eine zunch-
mende Komplexitdt und Zahl der beteiligten
Verwaltungen und Datenaustauschvorginge
zur Folge haben. In diesem Zusammenhang
vertritt der EDSB die Auffassung, dass im
rechtsverbindlichen Gemeinschaftsrecht spezi-
fische Datenschutzgarantien vorgesechen werden
miissen, die iiber die derzeit anwendbaren
Datenschutzvorschriften hinausgehen.

Universaldienst und Schutz der Privatsphire
in der elektronischen Kommunikation —
Folgemafinahmen zur Stellungnahme des EDSB
vom 10. April 2008

Im Zusammenhang mit der Universaldienstrichtlinie
und der Datenschutzrichtlinie fiir elektronische
Kommunikation gab der EDSB Kommentare zu

66

ausgewihlten Fragen, die sich aus dem Bericht
des IMCO (Ausschuss fiir Binnenmarkt und
Verbraucherschutz) tiber die Priifung der Richtlinien
2002/22/EG ergeben hatten. Am 2. September 2008
juflerte der EDSB seine Bedenken hinsichtlich
einiger im IMCO-Bericht enthaltener punktueller
Anderungen, die — falls sie vorgenommen wiirden
— dazu fithren wiirden, dass der Datenschutz und
der Schutz der Privatsphire von Internet-Nutzern
geschwicht wiirden (siche auch Abschnitt 3.6).

3.5. Streitbeitritt

Der EDSB ist berechtigt, vor dem Gerichtshof
der Europiischen Gemeinschaften anhingigen
Rechtssachen beizutreten, die fiir seine Aufgaben
von Belang sind. Dieses Recht erstrecke sich aufalle
Gemeinschaftsangelegenheiten im Zusammenhang
mit der Verarbeitung personenbezogener Daten.

Das Recht zum Streitbeitritt ist in Artikel 47 der
Verordnung (EG) Nr. 45/2001 verankert und
erstreckt sich auch auf das Gericht erster Instanz
und das Gericht fiir den 6ffentlichen Dienst. Mit
einem Streitbeitritt zielt der EDSB darauf ab,
klirende Erlduterungen aus der Perspektive des
Datenschutzes beizusteuern.

Am 1.]Juli 2008 nahm der EDSB an der Anhérung
in der Rechtssache C-301/06, Irland gegen Rat und
Parlament, teil. Der EDSB machte geltend, dass
die Richtlinie tiber die Vorratsspeicherung von
Daten (2006/24/EG) zu Recht auf Artikel 95 des
EG-Vertrags gestiitzt sei ().

Rechtssache :

— C-518/07 (Kommission gegen Deutschland)
vor dem Europiischen Gerichtshof betref-
fend die Unabhingigkeit der Datenschutz-
Aufsichtsbehorden,

— Rechtssache T-3/08 (Coédo Sudrez gegen Rat)
vor dem Gericht erster Instanz betreffend das
Zugriffsrecht in der Datenschutzverordnung,

— Rechtssache F-35/08 (Pachtitis gegen
Kommission) vor dem Gerichr fiir den 6ffentli-
chen Dienst betreffend das Zugriffsrecht in der
Datenschutzverordnung,

— Rechtssache F-48/08 (Ortega Serrano gegen
Kommission) vor dem Gerichr fiir den 6ffentli-
chen Dienst betreffend das Zugriffsrecht in der
Datenschutzverordnung,

— Rechtssache T-382/08 (Advance Magazine
Publishers gegen HABM) vor dem Gericht erster
Instanz betreffend den Zugang der Offentlichkeit
zu Dokumenten.

(") Au8erdem stellte der EDSB in folgenden Rechtssachen einen Antrag
auf Zulassung als Streithelfer:



JAHRESBERICHT 2008

In den drei erstgenannten Rechtssachen haben die
Gerichte dem Antrag des EDSB auf Zulassung als
Streithelfer stattgegeben. In der Rechtssache F-48/08
wurde die Klage als solche als unzulissig abgewiesen,
wihrend in der Rechtssache T-382/08 das Gericht
den Antrag des EDSB noch nicht beschieden hat.

In drei Rechtssachen reichte der EDSB umfassende
Schriftsitze ein.

— In der Rechtssache C-518/07 reichte der EDSB
einen Streithilfeschriftsatz zur Unterstiitzung
der Kommission ein.

— In der Rechtssache C-28/08 P (Kommission
gegen Bavarian Lager) erging eine
Rechesmittelbeantwortung des EDSB zu dem
von der Kommission eingelegten Rechesmittel
(Rechtssache C-28/08 P) gegen das Urteil des
Gerichts erster Instanz vom 8. November 2007
in der Rechtssache T-194/04, Bavarian Lager. Er
reagierte — als Verfahrensbeteiligter — auch auf
die Antrige der Streithelfer.

— In der Rechtssache T-374/07 (Pachtitis gegen
Kommission und EPSO) reichte der EDSB einen
Streithilfeschriftsatz zur Unterstiitzung der
Kommission ein.

3.6. Sonstige Tatigkeiten

3.6.1. Schutz der Privatsphare in der
elektronischen Kommunikation

Der Vorschlag der Kommission zur Uberarbeitung
der Datenschutzrichtlinie fiir elektronische
Kommunikation forderte das ganze Jahr tiber die
stindige Aufmerksamkeit des EDSB (*2).

Am 2. September 2008 legte der EDSB Kommentare
zu ausgewihlten Fragen im Zusammenhang mit der
Verarbeitung von Verkehrsdaten und dem Schutz der
Rechte des geistigen Eigentums vor (**). Noch im glei-
chen Monat nahm das Europiische Parlament eine
legislative Entschlieung zu der Datenschutzrichtlinie
fur elektronische Kommunikation an (*). Zu
den bedeutendsten Anderungen zihlt, dass die
Meldepflicht bei Sicherheitsverletzungen auf die
Betreiber von Diensten der Informationsgesellschaft
ausgedehnt wurde.

(*) Siehe auch Abschnitt 3.3.2 zu einzelnen Stellungnahmen.

(®) Siehe Abschnitt 3.4.

(*) Legislative Entschlieung des Europiischen Parlaments vom 24.
September 2008 zu dem Vorschlag fiir eine Richtlinie des Europiischen
Parlaments und des Rates zur Anderung der Richtlinie 2002/22/EG
iiber den Universaldienst und Nutzerrechte bei elektronischen Kom-
munikationsnetzen und -diensten, der Richtlinie 2002/58/EG {iber
die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphire in der elektronischen Kommunikation und der Verordnung
(EG) Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucherschutz
(KOM(2007)0698 — C6-0420/2007 — 2007/0248(COD)).

ngiﬁ
pgesw 0
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Der EDSB hat einen umfangreichen Beitrag zur Uberarbeitung der
Datenschutzrichtlinie fiir elektronische Kommunikation durch die
Europdische Kommission, das Parlament und den Rat geleistet.

Der EDSB begriifite diese Anderung, ebenso wie
die Abinderung, die es juristischen und natiirlichen
Personen ermoglicht, gegen VerstofSe gegen gleich
welche Bestimmung der Datenschutzrichtlinie
fir elektronische Kommunikation gerichtlich
vorzugehen. Am 17. September 2008 legte der
EDSB bei einer von Abgeordneten verschiedener
Fraktionen des Europdischen Parlaments organi-
sierten Anhorung seine Standpunkte dar. Bei ande-
ren Gelegenheiten tauschte er sich mit Mitgliedern
des Europidischen Parlaments und anderen
Interessenvertretern zu Fragen wie die Meldepflicht
fiir Sicherheitsverletzungen, die Verarbeitung von
IP-Adressen und die Normung fiir die Zwecke der
Entwicklung datenschutzgerechter Produkte aus.

Im November 2008 erzielte der Rat eine politische
Einigung iiber die Uberpriifung der Vorschriften
des Telekommunikationspakets, einschliefSlich
der Datenschutzrichtlinie fiir die elekcronische
Kommunikation. Der Rat hat den Vorschlag
in wesentlichen Teilen geindert und viele der
vom Europiischen Parlament angenommenen
Abinderungen nichtakzeptiert. Der EDSB brachte
seine Besorgnis tiber den Inhalt des Gemeinsamen
Standpunkts zum Ausdruck, weil Garantien fiir
die Biirger gestrichen oder deutlich abgeschwicht
worden waren. Im Ergebnis bietet der Gemeinsame
Standpunkt ein deutlich geringeres Schutzniveau
fiir die Biirger.

Daher hat der EDSB eine zweite Stellungnahme
angekiindigt, die schlieflich am 9. Januar 2009
erging (und auf die im Jahresbericht 2009 niher
eingegangen wird).

67
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3.6.2. Fluggastdatensatze

Der EDSB war ebenso wie in den Vorjahren eng
in die Entwicklungen im Zusammenhang mit
Fluggastdatensitzen (PNR) eingebunden. Im Jahr
2008 wurde viele Energie auf die Weiterverfolgung
des Vorschlags fiir einen Rahmenbeschluss des Rates
tiber die Verwendung von Fluggastdatensitzen
(PNR-Daten) zu Strafverfolgungszwecken (¥) —
d.h. dem EU-internen System fiir die Erfassung
und Nutzung der Daten von Flugpassagieren, die
in die EU einreisen oder aus der EU ausreisen —
verwandt. Der EDSB hat die Entwicklungen unter
franzésischem Vorsitz genau verfolgt und insbeson-
dere die Notwendigkeit und Verhiltnismifigkeit
des Systems in Frage gestellt. Die Arbeiten werden
unter tschechischem und schwedischem Vorsitz
fortgefiihre.

Es ist noch nichtabsehbar, wann der Vorschlag vom
Ratvoraussichtlich angenommen wird. Der EDSB
will die Entwicklungen aufmerksam verfolgen und
wird wahrscheinlich eine zweite Stellungnahme
abgeben.

3.6.3. Einrichtung des SIS und
Grenzpolitik

Wie weiter oben erwihnt (Abschnitt 3.1), legt der
EDSB seine beratende Titigkeit bei Vorschligen
fir Rechtsvorschriften weit aus. Dessen ungeachtet
will der EDSB diese Beraterfunktion mit unter-
schiedlicher Intensitit wahrnehmen, je nachdem,
welche Auswirkungen die jeweiligen Vorschlige
auf den Schutz personenbezogener Daten haben.
Derzeit kommt den Vorschligen im Bereich
Freiheit, Sicherheit und Recht grofie Bedeutung
zu. Entscheidende Themen sind hier der Austausch
von Informationen im Rahmen der polizeili-
chen und der justiziellen Zusammenarbeit sowie
Fragen im Zusammenhang mit informationstech-
nischen Grof$systemen wie Eurodac, VIS (Visa-
Informationssystem) und SIS II (zweite Generation
des Schengener Informationssystems). Das SIS 1II
besteht aus einer zentralen Datenbank, dem soge-
nannten ,zentralen Schengener Informationssystem®
(CS-SIS), fiir dessen Betrieb die Kommission sorgt
und das mit den von jedem Mitgliedstaat festge-
legten nationalen Zugangsstellen (NI-SIS) verbun-
den ist. Die SIRENE-Behérden gewihrleisten den
Austausch von Zusatzinformationen (Informationen,
die mit SIS-TI-Ausschreibungen im Zusammenhang
stehen, jedoch nicht im SIS II gespeichert sind).

Am 30. Juni 2008 leistete der EDSB zwei
Beitridge anldsslich eines vom LIBE-Ausschuss des
Europidischen Parlaments organisierten Seminars, an
dem Mitglieder sowohl des Europiischen Parlaments

(%) KOM(2007) 654.
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als auch nationaler Parlamente teilnahmen. Das
Thema dieser Veranstaltung lautete , Freiheit und
Sicherheitim Rahmen des integrierten Managements
an den EU-Grenzen — Gedankenaustausch {iber
das neue Schengener Informationssystem (SIS 1I),
Frontex, Eurosur, das Ein-/Ausreisesystem und
Profilerstellung®.

Der erste Beitrag des EDSB behandelte die Frage
der ,datenschutzrechtlichen Auswirkungen der
Migration vom SIS I+ zum SIS II. Im Hinblick
auf die Zentraleinheit, die vom EDSB beaufsich-
tigt wird, unterstrich der EDSB, dass er beabsich-
tigt, bereits in der anfinglichen Betriebsphase
ein Audit durchzufiihren, d.h. damit in Zukunft
ein Benchmarking-Instrument vorliegt. Er erin-
nerte auch daran, wie die Zusammenarbeit mit
den nationalen Datenschutzbehérden und der
Gemeinsamen Kontrollinstanz von Schengen
entscheidend zu einem reibungslosen Ubergang
zwischen den beiden Systemen beitrigt.

In einem zweiten Beitrag im Rahmen einer Sitzung,
die dem Thema ,,Schutz von Freiheit, Sicherheit
und Privatsphire im Rahmen des kiinftigen
EU-Grenzmanagements“ gewidmet war, wurde
wiederholt auf die Kommentare des EDSB zum
Grenzschutzpaket verwiesen. Der EDSB erinnerte
an einige Eckpunkte, wie die Notwendigkeit, sich
Bedenkzeit zu nehmen, bevor neue Vorschlige
unterbreitet werden, und keine Vorschlige vorzu-
legen, ohne die derzeitigen Gegebenheiten zu beur-
teilen. Er schnittauch die Frage der Profilerstellung
an, die zwar in einigen Fillen niitzlich ist, fiir die
aber in Anbetracht des moglichen Eingriffs in die
Privatsphire entsprechende Garantien vorgesehen
werden miissen.

3.6.4. Konferenziiber Datenschutz und
Strafverfolgung (Trier)

Am 26.und 27. Mai 2008 haben der EDSB und die
Europiische Rechtsakademie (ERA) in Trier gemein-
sam eine Konferenz zum Thema Datenaustausch und
Datenschutz im Raum der Freiheit, der Sicherheit
und des Rechts organisiert. Diese Konferenz hat
einen Uberblick iiber das einschligige EU-Recht
gegeben. Im Mittelpunkt der Analyse und der
Diskussion standen Schliisseldokumente zum
Datenaustausch wie der Priimer Vertrag und die
neuesten Beschliisse zu dessen Uberfuhrung in den
Rechtsrahmen der Europiischen Union. In Sachen
Datenschutz wurde bei dem Seminar insbesondere
auf den Rahmenbeschluss tiber den Schutz personen-
bezogener Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen
verarbeitet werden, eingegangen.

Zu den anderen behandelten Themen zihlten die
zunchmende Bedeutung der von Privatunternehmen
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(Fluggesellschaften,
Banken, Telekommunika-
tionsunternehmen)
gesammelten Daten bei
der Strafverfolgung,
technologische
Entwicklungen, die die
Erhebung von Daten
erleichtern, sowie der ins-
titutionelle Rahmen fiir
den Datenschutz. In einer
abschliefenden Sitzung
wurde die Zukunft im
Rahmen des Vertrags von
Lissabon skizziert.

An der Konferenz haben
rund 100 Experten
aus zahlreichen
EU-Mitgliedstaaten
teilgenommen.
Datenschutz- und
Strafverfolgungsspezialisten erdrterten den
derzeitigen und den kiinftigen rechtlichen
Rahmen fir Datenaustausch und Datenschutz.
In vielen Beitrigen wurde unterstrichen, dass es
wichtig ist, Datenschutzaspekte einerseits und
Strafverfolgungsbelange andererseits miteinander
zu kombinieren, da beides wichtige Bestandteile
einer verantwortungsvollen Verwaltung sind.

3.6.5. FTE-Politik der EU

Die von der EU im Bereich Forschung und tech-
nologische Entwicklung (FTE) unternomme-
nen Anstrengungen bilden eine Ebene, auf der
die Grundsitze der Wahrung der Privatsphire
und des Datenschutzes frithzeitig und auf wirk-
same Weise durch das Konzept des ,eingebauten
Datenschutzes® angegangen, verwirklicht und
gefordert werden konnen. Im Jahr 2008 prizi-
sierte und organisierte der EDSB seine moglichen
Beitrdge zur FTE-Politik der EU und fithrte die
bereits eingeleiteten Mafinahmen fort.

Der EDSB leistete u.a. folgende Beitrige zu
dem Forschungsrahmenprogramm und zu den
Aufforderungen zur Einreichung von Vorschligen:

— Teilnahme an Workshops und Konferenzen,
bei denen kiinftige, fiir die FTE-Politik der EU
relevante Heraus%orderungen aufgezeigt werden
sollten;

— Beitragzu den von der Europiischen Kommission
im Zusammenhang mit dem Rahmenprogramm
eingerichteten Forschungsbeiriten und
Stellungnahmen zu datenschutzrechtlichen
Aspekeen;

— Unterstiitzung der Europiischen Kommission
bei der Bewertung von Vorschligen, insbesondere

Teilnahme des EDSB an der ICT-Konferenz 2008 vom 25. bis 27. November
2008 in Lyon.

im Hinblick auf eventuelle datenschutzrecht-
liche Fragen, die diese Vorschlige aufwerfen
konnten.

Der EDSB kann auch Stellungnahmen zu ein-
zelnen FTE-Projekten abgeben, entweder auf
Ersuchen eines Projekt-Konsortiums oder auf
eigene Initiative.

Strategiepapier zu Forschung und technologi-
scher Entwicklung

Im April 2008 legte der EDSB das Strategiepapier
»Der EDSB und Forschung und technologische
Entwicklung in der EU* (°) vor, in dem beschrieben
wird, welche Rolle der EDSB im Zusammenhang
mit den Forschungs- und Entwicklungsprojekten
des Siebten Rahmenprogramms fir Forschung
und technologische Entwicklung spielen konnte.
Es erliutert die Kriterien fiir die Auswahl der
Projekte, die fiir ein Titigwerden des EDSB in
Frage kommen, und auf welche Weise der EDSB
zu diesen Projekten beitragen kann. Angesiches der
Rechtsstellung des EDSB als unabhingige Behorde
kann er nicht als Partner an einem Konsortium
teilnehmen.

Im November 2008 war der EDSB mit einem
Informationsstand auf der ICT 2008 in Lyon
vertreten, die als Europas grofte Veranstaltung
fiir die Forschung im Bereich Informations- und

(*) htep://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/
shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_
PP_RTD_DE.pdf
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Kommunikationstechnologien gilt. Diese
Veranstaltung bot dem EDSB Gelegenheit, etli-
chen der rund 4 500 angemeldeten Delegierten sein
Strategiepapier zu prisentieren und sie gezielt tiber
bestmoglichen Datenschutz bei ihren jeweiligen
Forschungstitigkeiten zu beraten.

Die meisten der im neuen Strategiepapier vorge-
sehenen moglichen Beitrige des EDSB wurden
bereits im Jahre 2008 im Rahmen der folgenden
Mafinahmen geleistet:

— Im Anschluss an eine Analyse des EU-Projekts
,Turbine“ (*7) (trusted revocable biometric iden-
tities) —in dessen Rahmen der Bereich ,widerruf-
bare biometrische Identititen” erforscht werden
soll — beschloss der EDSB, dem Ersuchen des
Konsortiums stattzugeben; er wird im Jahre
2010 eine Stellungnahme zu dem EU-Projekt
abgeben.

— Im Lauf des Jahres 2008 beschloss der EDSB, sich
eingehender mit dem laufenden Projekt ,, Bridge*
(Building radio frequency identification for the
global environment) (*¥) zu befassen. Nach einer
Bestandsaufnahme und einer diesbeziiglichen
Bewertung sowie einer Besprechung mit den
Projektleitern der Kommission richtete der EDSB
verschiedene Empfehlungen an die Europiische
Kommission. Im Lichte dieser Empfehlungen
leitete die Europiische Kommission weitere
Mafinahmen ein, um die Forschungstitigkeiten
des Projeks priziser zu umreiffen und besser mit
den gemeinschaftlichen Datenschutzvorschriften
in Einklang zu bringen.

— Der EDSB sorgte im Jahresverlauf 2008 dafiir,
dass fiir eine Reihe von Konsortien von FTE-
Projekten der EU Kontaktstellen nationaler
Datenschutzbehérden vorgesehen wurden, und
etleichterte die Kontakte. Diese Bemithungen
dienten in erster Linie dazu, nihere Einzelheiten
zu den anwendbaren Datenschutzvorschriften in
Erfahrung zu bringen und geeignetere Kontakte
fiir die eventuelle Meldung der Verarbeitung
personenbezogener Daten zu kniipfen.

Bei der Europiischen Kommission angesiedelte
Beratungsgruppen fiir Forschungsfragen

Um die Festlegung der neuen Aktionslinien fiir
die FTE-Politik der EU eingehender verfolgen zu
kénnen, nahm der EDSB die Einladung an, als
Beobachter an folgenden bei der Europdischen
Kommission angesiedelten Beratungsgruppen
fir Forschungsfragen teilzunehmen bzw. sich im
Einzelfall an deren Arbeiten zu beteiligen:

() http://www.turbine-project.eu
(*®) htep:/fwww.bridge-project.eu/
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RISEPTIS (Forschung und Innovation
fur Datenschutz, Datensicherung und
Vertrauensschutz in der Informationsgesellschaft):
Im Jahr der Europiischen 2008 leistete der EDSB
einer Einladung der GD Informationsgesellschaft
und Medien Kommission Folge, als Beobachter
an der Gruppe teilzunehmen; Ziel dieser hoch-
rangigen Beratergruppe fiir Forschung im Bereich
Sicherheit von IKT und Vertrauen in IKT ist
es, zukunftsgerichtete Ratschlige hinsichtlich
der politischen und forschungsspezifischen
Herausforderungen im Bereich Sicherheit von
IKT und Vertrauen in IKT zu erteilen.

ESRIF (Europidisches Forum fir
Sicherheitsforschung und Innovation): Das
ESRIF ist eine im September 2007 eingerich-
tete curopiische Strategiegruppe im Bereich
zivile Sicherheitsforschung. Es zielt vornehm-
lich darauf ab, bis 2009 im Wege eines Dialogs
zwischen 6ffentlichem und privatem Sektor
eine mittel- und langfristige Strategie fiir zivile
Sicherheitsforschung und Innovation zu entwi-
ckeln. Der EDSB leistete einen Beitrag in einer
Sitzung einer Untergruppe des ESRIF, die sich
mit Fragen der Innovation befasst.

Der EDSB leistete auch punktuelle Beitrige
zu den beratenden Gruppen der Europiischen
Kommission, die sich mit ,vertrauenswiirdiger
Datenverarbeitung” und der kiinftigen allgegen-
wirtigen Informationsgesellschaft befassen.

3.6.6. Fusion Google/DoubleClick und

datenschutzrechtliche Fragen

Im Mirz 2008 genechmigte die Europiische
Kommission nach der EU Fusionskontrollverordnung
die Ubernahme des Unternehmens DoubleClick
— das Online-Werbetechnologie anbietet — durch
Google, den Eigentiimer einer der grofiten Internet-
Suchmaschinen. Beide Unternehmen betreiben
sehr umfangreiche Datenbanken mit personenbe-
zogenen Daten zum Such- und Surf-Verhalten von
InterneeNutzern. Die kombinierte Nutzung dieser
Datenbank wirft heikle und komplexe Fragen im
Zusammenhang mit dem Recht auf den Schutz per-
sonenbezogener Daten auf.

Ende Januar 2008 leistete der EDSB einen
Beitrag zu einer vom LIBE-Ausschuss des
Europiischen Parlaments organisierten Anhorung
zum Thema Datenschutz im Internet. Als
Berater der Gemeinschaftsorgane in allen die
Verarbeitung personenbezogener Daten betref-
fenden Angelegenheiten fithrte der EDSB zudem
einen Schriftverkehr mit Frau Neelie Kroes als
dem fiir Wettbewerb zustindigen Mitglied der
Europiischen Kommission. In Besprechungen
mit den zustindigen Kommissionsbediensteten
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erteilten die EDSB-Mitarbeiter fachkundige
Ratschlige in Bezug auf datenschutzrechtliche
Fragen, die sich in Wettbewerbsfillen wie dieser
Fusion stellen kénnen.

In diesem Zusammenhang begriific der EDSB,
dass die Kommission in einer Pressemitteilung
ausdriicklich klargestellt hat, dass ihre
Entscheidung sich einzig und allein auf die
EU Fusionskontrollverordnung stiitzt und die
Pflichten des fusionierten Unternehmens nach
den gemeinschaftlichen und einzelstaatlichen
Datenschutzvorschriften unberiihrt lisst.

Auflerdem leistete der EDSB als Mitglied der
Datenschutzgruppe ,,Artikel 29 einen aktiven
Beitrag zu einem Papier {iber Datenschutz und
Suchmaschinen, das im April 2008 von der Gruppe

angenommen wurde.

3.6.7. Teilnahmean
Sachverstandigengruppen

Funkfrequenzkennzeichnung —- RFID
Interessengruppe

Die Sachverstindigengruppe fir
Funkfrequenzkennzeichnung wurde auf Beschluss
der Kommission vom 28. Juni 2007 eingerichtet (¥).
Diese Gruppe wird auch als RFID-Interessengruppe
bezeichnet. Entsprechend Artikel 4 Absatz 4
Buchstabe b des Beschlusses wirkt der EDSB an
den Arbeiten der Gruppe als Beobachter mit.
Bei den vier Sitzungen der Gruppe im Jahr 2008
beteiligte sich der EDSB an den Diskussionen, mit
denen ein Beitrag zu einer 2009 abzugebenden
Empfehlung geleistet werden sollte. Im Rahmen
dieser Gruppe trug der EDSB auch zur Analyse der
Art und der Auswirkungen des derzeitigen Trends
hin zu einem ,Internet der Dinge® bei, die mit
der Verdffentlichung eines Arbeitsdokuments der
Kommissionsdienststellen im September 2008 (*°)
abgeschlossen wurde und zu der Ende 2009 cine
Mitteilung veroffentlicht werden wird.

Sachverstindigengruppe ,,Vorratsspeicherung
von Daten”

Die Sachverstindigengruppe ,Vorratsspeicherung
von elektronischen Daten zum Zwecke der
Verhiitung, Ermittlung, Feststellung und
Verfolgung von schweren Straftaten” wurde am
25. Mirz 2008 mit Entscheidung der Kommission
eingesetzt (*'). Die Gruppe besteht aus Vertretern

(*) Beschluss 467/2007/EG (ABI. L 176 vom 6.7.2007, S. 25).

(*°) http://ec.europa.cu/information_society/eeurope/i2010/docs/
future_internet/swp_internet_things.pdf

(") Entscheidung 2008/324/EG der Kommission, ABL. L 111 vom
23.4.2008, S. 11.

der Strafverfolgungsbehorden der Mitgliedstaaten,
Verbinden der Branche fiir elektronische
Kommunikation, Datenschutzbehérden sowie
Mitgliedern des Europiischen Parlaments und
dem EDSB. Die Sachverstindigengruppe hat
beratende Funktion (*?). Sie soll den Austausch
bewihrter Vorgehensweisen erleichtern und einen
Beitrag leisten zu der Bewertung der Kosten und
der Wirksamkeit der Richtlinie 2006/24/EG
(Richtlinie tiber die Vorratsspeicherung von Daten)
durch die Kommission sowie der technologischen
Entwicklungen, die Auswirkungen auf die Richtlinie
haben kénnen (*3).

Die Gruppe ist am 28. November 2008 zu ihrer
ersten offiziellen Sitzung zusammengetreten (sie
ist seit 2007 vier Mal informell zusammenge-
troffen). Zurzeit wird iber mehrere Papiere tiber
die technischen und rechtlichen Aspekte der
Vorratsspeicherung von Daten beraten. Der EDSB
beteiligt sich aktiv an den Sitzungen und wird auch
im Jahr 2009 weiter Unterstiiczung leisten.

Kredithistorien

DerEDSB nimmtalsBeobachterander Expertengruppe
,Kredithistorien® der Kommission teil, die ihre
erste Sitzung im September 2008 abgehalten hat.
Die Gruppe umfasst Experten von Kreditregistern,
nationalen Verbraucherverbinden, Banken und
Datenschutzbehdrden (darunter die franzosische
und die finnische Datenschutzbehorde). Sie wird
im Mai 2009 einen Bericht iiber die Notwendigkeit
und die Voraussetzungen fiir den grenzﬁbcrsc%lrei-
tenden Austausch von Kreditinformationen {iber
natiirliche Personen innerhalb der EU fertigstellen.
Das Projekt wirft in verschiedener Hinsicht daten-
schutzrechtliche Fragen auf; etwa den genauen Zweck
des Informationsaustauschs und die Qualitit der zu
iibermittelnden Daten. Der EDSB hat zusammen
mit anderen vertretenen Datenschutzbehérden auf
diese Aspekte aufmerksam gemacht, damit der anste-
hende Bericht der Expertengruppe entsprechend aus-
gewogen ausfillt.

3.6.8. Seeunfille

Im November 2008 hat der EDSB auf ein Ersuchen
hin gezielte Ratschlige zu dem Vorschlag fiir eine
Richtlinie zur Festlegung der Grundsitze fiir die
Untersuchung von Unfillen im Seeverkehr erteilt.
Der Vorschlag war bereits im Jahre 2005 von der
Kommissionangenommenworden und hattediedritte
und letzte Phase des Mitentscheidungsverfahrens
erreicht, d.h. den Vermittlungsausschuss. Das
Beratungsersuchen wurde vom Berichterstatter

(°?) Siehe Artikel 2 der Entscheidung.
(%) Erwigungsgrund 6 der Entscheidung.
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des Parlaments gestellt, der Mitglied dieses
Ausschusses war. Der EDSB erhielt die verschiede-
nen Standpunkte des Rates und des Europdischen
Parlaments zu einzelnen Artikeln des Vorschlags, die
die Ethebung und maégliche Weitergabe personen-
bezogener Daten betrafen. Anhand der Ratschlige
des EDSB konnte der Ausschuss zu einer Einigung
tiber diese Frage gelangen. Der EDSB wiirdigte
diese Konsultation, da er erstmals in dieser Phase des
Gesetzgebungsverfahrens konsultiert worden war.

3.6.9. Ubertragbare Krankheiten

Ubertragbare Krankheiten wie Tuberkulose, Masern
und Grippe machen nicht an den Staatsgrenzen
Halt und kénnen sich leicht ausbreiten. Es entste-
hen neue Krankheiten und andere Krankheiten
entwickeln therapieresistente Formen. Auch gibt es
neue wissenschaftliche Untersuchungen hinsichtlich
der Rolle von Krankheitserregern bei chronischen
Erkrankungen wie Krebs, Herzerkrankungen oder
Allergien. Vor diesem Hintergrund hat das Netz
fiir iibertragbare Krankheiten 1999 seine Arbeit
aufgenommen (*%). Dieses Netz baut auf den mit
den Mitgliedstaaten durchgefiihrten Arbeiten auf
und stiitzt sich auf zwei Siulen: Uberwachung
und ein Frithwarn- und Reaktionssystem
(EWRS). Der EDSB duf8erte sich informell zu der
Entscheidung der Kommission zur Anderung der
Entscheidung 2000/57/EG iiber ein Frithwarn- und
Reaktionssystem fiir die Uberwachung und die
Kontrolle iibertragbarer Krankheiten.

Zollkodex der Gemeinschaften
und Registrierungs- und
Identifizierungsnummer fiir die
Wirtschaftsbeteiligten (EORI-
Nummer)

3.6.10.

Die Europiische Kommission konsultierte den
EDSB informell zu dem Entwurf zur Anderun
der Verordnung (EWG) Nr. 2454/93 der
Kommission mit Durchftihrungsvorschriften zu
der Verordnung (EWG) Nr. 2913/92 des Rates
zur Festlegung des Zollkodex der Gemeinschaften
(nachstehend ,,der Entwurf®). Dies war das erste
Mal, dass der EDSB im Rahmen der Annahme
einer Verordnung der Kommission konsul-
tiert wurde, bei der die Kommission von einem
Ausschuss unterstiitzt wurde (in diesem Fall vom
Ausschuss fiir den Zollkodex). Der EDSB gab keine
Stellungnahme ab, sondern lieff der Kommission
drei Beratungsschreiben zugehen.

(**) Richtlinie 2119/98/EG des Europiischen Parlaments und des Rates.
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In dem neuen Rechtsakt wurde eine Rechtsgrundlage
fiir ein System zur Identifizierung und Erfassung
der Wirtschaftsbeteiligten und anderer Personen
vorgeschlagen, in dem diese nur einmal regist-
riert werden miissen, um mit den Zollbehorden
in der ganzen Gemeinschaft kommunizieren zu
kénnen. Fiir das Speichern und den Austausch
der Registrierungs- und Identifizierungsdaten von
Wirtschaftsbeteiligten sowie anderer Personen
zwischen den Zollbehérden sowie zwischen der
Kommission und den Zollbehorden wird ein elektro-
nisches Registrierungs- und Identifizierungssystem
(EORI) eingerichtet. Dariiber hinaus werden die
Daten der nationalen Systeme auf zentraler Ebene
konsolidiert und regelmifig an die Mitgliedstaaten
weitergeleitet.

Der EDSB hat die Kommission in vielerlei Hinsicht
beraten, darunter insbesondere im Hinblick auf

— die gemeinsame Aufsichesfunktion des EDSB
und der nationalen Datenschutzbehorden;

—den Unterschied zwischen einem
~Wirtschaftsbeteiligten und ,,anderen Personen®
(Datensubjekten) was die Notwendigkeit und
Verhilemismaligkeit der Verarbeitung anbelangt.
Dies wirkt sich auf die Ausgangsvoraussetzungen
fir die Rechtmifligkeit der Verarbeitung, die

Aufbewahrungsfrist usw. aus;

— die Rechte der Datensubjekte, die Einwilligung
als Rechtsgrundlage fiir die Veréffentlichung
personenbezogener Daten im Internet und die
Festlegung von Sicherheitsvorkehrungen.

3.7. Neue Entwicklungen

3.7.1. Interaktion mit technischen
Vorrichtungen

Esist davon auszugehen, dass die Welterentwlcklung
und die Nutzung neuer Technologien eine quali-
tative Anderung der Gesellschaft als Ganzes her-
beiftihren werden. Diese neuen Perspektiven
wurden mit Begriffen wie ,allgegenwirtige
Informationsgesellschaft®, ,intelligente Umgebung*
oder ,Internet der Dinge® bezeichnet. Ihre
Nachhaltigkeit kann nur gewihrleistet werden,
wenn die Herausforderungen und insbesondere die
Belange des Datenschutzes und des Schutzes der
Privatsphire im Anfangsstadium ihrer Entwicklung
sachgerecht geklirt werden. Eine eingehende Analyse
der technologischen Trends, die die Entwicklung
der europiischen Gesellschaft hin zu einer euro-
pdischen Informationsgesellschaft bestimmen, ist
ausschlaggebend fiir die erfolgreiche Forderung des
unabdingbaren Vertrauens in diese neu entstehende
Umgebung.
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Cloud Computing bezieht Datensilos ein und stellt eine Herausforderung fiir die Anwendung der Datenschutzvorschriften der EU dar.

Cloud Computing

Im Jahresbericht 2007 hat der EDSB bereits seine
ernste Besorgnis iiber die noch ungeklirten Fraugen
im Zusammenhang mit der Privatsphire und der
Sicherheitim Rahmen der Entwicklung des ,,Cloud
Computing” () zum Ausdruck gebracht. Der
Notwendigieit entsprechender Garantien, mitdenen
eine nachhaltige Entwicklung dieser aufkommenden
Technologie gewihrleistet werden soll, wurde noch
nicht Rechnung getragen. Gleichzeitig werden den
Nutzern — nicht nur Unternehmen oder staatlichen
Stellen, sondern auch Privatpersonen — immer mehr
Dienste angeboten, die sich auf Cloud Computing-
Funktionen stiitzen.

Das Prinzip des Cloud Computing stellt eine regel-
rechte Herausforderung dar, was die sachgerechte

() ,Cloud Computing" bezeichnet die Nutzung einer auf dem Internet
(»cloud“/“Wolke®) basierenden Computertechnologie fiir eine Reihe von
Funktionen. Es handelt sich um eine Art von Anwendung, bei der dyna-
misch skalierbare und oftmals virtualisierte Ressourcen als Funktion iiber das
Internet erbracht werden. Die Nutzer miissen von der sie unterstiitzenden
Technologie-Infrastruktur ,in der Wolke" weder Kenntnis haben, noch
sich damit auskennen noch sie kontrollieren.

Feststellung des anzuwendenden Rechts im
Zusammenhang mit der Verarbeitung personenbe-
zogener Daten und die Bestimmung der zustindi-
gen Akteure und andere rechtlicher Konsequenzen
anbelangt. Das folgende Beispiel veranschauliche,
welche Flexibilitit das Cloud Computing bieten
kénnte, zeigt aber auch, welche Fragen dies fiir die
Durchsetzung des Rechtsrahmens der EU aufwirft.
Zur Reduzierung der Energickosten kénnten Cloud-
Processing-Aktivititen in erster Linie an solarbetrie-
bene und zum Zeitpunkt der Verarbeitungsanfrage
unter Sonneneinstrahlung stehende Datenzentren
gerichtet werden; auf die zu dem jeweiligen
Zeitpunkt auf der Nachtseite der Erde gelegenen
und anderweitig betriebenen Zentren konnte in
geringem Maf3e zugegriffen werden. Dieses Beispiel
ist zwar 6kologisch attraktiv, zeigt aber auch, dass
es nahezu unmaglich ist, zu bestimmen, wo die
Verarbeitung stattfinden und welcher Akteur in
der ,Wolke“ sie durchfiihren wird. Denkbar wire
auch, dass in Datenzentren in Drittlindern gespei-
cherte personenbezogene Daten Gegenstand einer
Beschlagnahmeanordnung sind und dem Sitzstaat
der Cloud Computing-Server offengelegt werden.
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Eine mogliche Losung, die bereits vorgeschla-

en wurde, bestiinde in der Verpflichtung zur
ausschliefllichen Verarbeitung und Speicherung
von personenbezogenen Daten auf Servern der
L,EU-Wolke“, die sich im EU-Gebiet befinden
und dem EU-Rechtsrahmen fiir den Datenschutz
unterliegen. Durch diese Verpflichtung wiirde
jedoch die Grundlage einer vielversprechenden
Technologie sowie die grofie Flexibilitit und
Anpassungsfihigkeit, die das Cloud Computing
bieten soll, in Frage gestellt. Unberiicksichtigt
zu bleiben scheint dabei auch, dass der
EU-Rechtsrahmen fiir den Datenschutz derzeit
ungeachtet dessen gilt, wo die Daten verarbeitet
werden, solange die Verarbeitung im Rahmen
der Titigkeiten einer Niederlassung erfolgt, die
der fur fie Verarbeitung Verantwortliche in der
EU besitzt, oder sich die verwendeten Mittel dort
befinden (vgl. Artikel 4 der Richtlinie 95/46/EG).
Allerdings stellen sich angesichts der derzeitigen
Unwigbarkeiten im Zusammenhang mit Cloud
Computing neue Herausforderungen im Hinblick
auf die wirksame Umsetzung und Durchsetzung
von Datenschutzstandards.

Die Daten konnten vor der Ubermittlung in die
Wolke® natiirlich verschliisselt werden, aber auch
dies wiirde die vom Cloud Computing gebotenen
umfassenden Moglichkeiten zur Datenverarbeitung
in Frage stellen, da diese Daten nach ihrer
Verschliisselung nicht unmittelbar verarbeitet
werden kénnen (*°). Eine wichtige Voraussetzung
fiir mehr Vertrauen in diese neuen Umgebungen
wird sein, dass sich die beteiligten Hauptakeeure
verstirkt der Risiken und der Verantwortung, diese
auf angemessene und wirksame Weise anzugehen,
bewusst werden.

DNA-Sequenzierung

Die enormen FuE-Anstrengungen im Rahmen des
Humangenomprojekes (*’) fiihrten im Ergebnis
dazu, dass die menschlichen Gene im Jahr 2001
erfolgreich und nahezu vollstindig sequenziert
wurden. Es wurden rund 3 Milliarden Basenpaare
und 20 000 bis 25 000 Gene ermittelt und
identifiziert.

Das mit dem ,,Archon X Prize for Genomics™ (*%)
angestrebte Ziel wird sich erst in einigen Jahren
verwirklichen lassen. Gentests fithren jedoch
immer mehr private Unternehmen durch, die

(°%) Siehe Dokumente von Carl Hewitts, Emeritus am Massachusetts
Institute of Technology (http://carlhewitt.info/).

() htep://www.ornl.gov/sci/techresources/Human_Genome/home.
shtml

(°®) Dieser Preis wird dem ersten Team verlichen, dem es gelingt, ein
Gerit zu bauen, mit dem sich in héchstens 10 Tagen 100 Humange-
nome fiir héchstens 10 000 US $ pro Genom sequenzieren lassen (heep://
genomics.xprize.org/).
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bereits Genanalysen zur Identifizierung bestimmter
Merkmale und moglicher Krankheiten fiir weniger
als 400 EUR anbieten.

Dieser extrem schnell wachsende Wirtschaftszweig
wird vornehmlich durch folgende technologische
Trends getragen:

— zunehmende Verfiigbarkeit der fur die
Analyse riesiger Datenmengen bendtigten
groflen Verarbeitungskapazitit, die durch
die Entwicklung von Verbundsystemen von
Datenzentren vorangetrieben wird;

— dank des Humangenomprojekts entstan-
dene Nebenprodukte sowie bahnbrechende
Neuerungen bei DNA-Analysen;

— andere technologische Trends, die bereits
in fritheren Jahresberichten des EDSB
beschrieben wurden, nimlich eine unbe-
grenzte Bandbreite und eine unbegrenzte
Datenspeicherkapazitit.

Fir die von diesen Unternehmen angebote-
nen Genanalysen ist die wissenschaftliche
Genauigkeit der Verkniipfungen entscheidend,
die sie zwischen den genetischen Informationen
des Datensubjekts und etwaigen damit verbun-
denen Merkmalen oder Krankheiten herstellen.
Diese Kausalzusammenhinge bauen auf zahlrei-
chen Einzelelementen auf wie statistische Analysen
und Verfigbarkeit von FuE-Berichten, die diese
Unternehmen durch die Méglichkeit des Zugriffs
auf zuverlissige Grof8datenbanken mit wissen-
schaftlichen Informationen auswerten und zusam-
menfassen kdonnen.

Wieder Europiische Gerichtshoffiir Menschenrechte
jingst in einem Urteil betreffend die Verwendung
von DNA zu Strafverfolgungszwecken hervorgeho-
ben hat (%), enthalten genetische Proben ,viele sen-
sible Informationen tiber eine Person, einschliefSlich
Daten iiber ihre Gesundheit“, und miissen daher
unter Wahrung der héchsten Sicherheitsgarantien
fir den Schutz der Privatsphire und den
Datenschutz verarbeitet werden.

Genanalysen werden zunehmend tiber das Internet
angeboten und kénnen somit von jedermann inner-
ha?b und aufSerhalb des Landes, in dem sich der Sitz
des Labors befindet, in Auftrag gegeben werden.
Diese Tests, die frither auf ein streng reguliertes
medizinisches und justizielles Umfeld beschrinkt
waren, werden jetzt gewerbsmiflig angeboten. Die
analysierten DNA-Proben stammen nicht zwangs-
ldufig von der Person, die sie eingesandt hat, son-
dern kénnen von jedweder Person vorgelegt werden,
die diese Proben nehmen konnte.

(*?) Rechtssache S. und Marper gegen Vereinigtes Konigreich, 5. Dezem-
ber 2008.
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Die vielversprechende Hochgeschwindigkeits-
DNA-Sequenzierung und ihre grenzenlose
Verfugbarkeit wird im Falle unsachgerechter
Handhabung die traditionell vorgesehenen
Garantien der Beschrinkung des Zugangs zu
besonders schutzbediirftigen Daten in Frage stel-
len und Anlass zu schwerwiegenden datenschutz-
rechtlichen Bedenken geben.

3.7.2. Neue Entwicklungen in Politik
und Gesetzgebung

Vertrag von Lissabon

2008 wurden erste Uberlegungen iiber die
Auswirkungen des Inkrafttretens des Vertrags von
Lissabon angestellt. Der EDSB nahm in diesem
Zusammenhang ecine Bestandsaufnahme der
Folgen des neuen Vertrags fiir den Datenschutz, z.B.
der neuen Rechtsgrundlage fiir den Datenschutz
(Artikel 16 des Vertrags iber die Arbeitsweise
der Europiischen Union), sowie der Abschaffung
der Siulenstruktur vor. Da Irland den Vertrag
am 12. Juni 2008 abgelehnt hat, wurde diese
Bestandsaufnahme niche fortgesetzt. Inzwischen
bestehen neue Aussichten dafiir, dass der Vertra
von Lissabon Ende 2009 oder Anfang 2010 in Kratgt
treten konnte.

Legislativ- und Arbeitsprogramm der
Kommission fiir 2009 und Stockholmer
Programm

Das Legislativ- und Arbeitsprogramm der
Kommission fiir 2009 war schwerpunktmifSig auf
eine begrenzte Zahl neuer strategischer Initiativen
ausgerichtet. Besondere Bedeutung hatten dabei
die Folgenabschitzungen, die die Kommission vor
der Unterbreitung eines Vorschlags durchfihrrt,
die Uberpriifung bestehender gemeinschaftlicher
Rechtsvorschriften und noch nicht verabschiedeter
Vorschlige.

Diesem Konzeptentsprichtauch die Verfahrensweise,
die die Kommission fiir den Raum der Freiheit, der
Sicherheit und des Rechts vorsieht. Im Legislativ-
und Arbeitsprogramm der Kommission fiir 2009
wurden der Abschluss des Haager Programms fiir
Freiheit, Sicherheit und Recht (vom November
2004) sowie weitere Schritte im Hinblick auf eine
gemeinsame Migrationspolitik erwihnt. Eine zen-
trale Entwicklung im Programm der Kommission
ist das geplante neue Mehrjahresprogramm im
Bereich der Freiheit, der Sicherheit und des Rechts,
das unter schwedischem Vorsitz im Rat verab-
schiedet werden soll (oftmals als ,,Stockholmer
Programm® bezeichnet). In dem Bericht der so
genannten ,,Zukunftsgruppe® wurde einem ausge-
wogenen Verhiltnis zwischen Mobilitit, Sicherheit
und Privatsphire zentrale Bedeutung eingerdumt.

Dieser Bericht wird zusammen mit dem darin ein-
gefiihrten Konvergenzprinzip als Baustein fiir das
Stockholmer Programm dienen.

Wichtigste Tendenzen bei der Strafverfolgung

In der Titigkeitsvorausschau 2007 war als wich-
tigster Trend die Rechtsetzung in Bezug auf die
Verbrechensbekimpfung und insbesondere auf die
Bekimpfung von Terrorismus und organisierter
Kriminalitit zu verzeichnen. Dieser Trend hat sich
auch 2008 fortgesetzt.

Dariiber hinaus wurden neue Rechtsakte zur
Erginzung bestehender Rechtsvorschriften vorge-
schlagen, die noch nicht in vollem Umfang umge-
setzt wurden. Dies warf die Frage auf, ob solche
neuen Instrumente wirklich notwendig sind und ob
es nicht zweckmifiger wire, sich auf die praktische
Durchfithrung der bereits bestehenden Rechtsakte
zu konzentrieren. Der EDSB wird sich in seinen
weiteren Beitrigen zu den Beratungen iiber den
Vorschlag fiir EU-PNR-DFluggastdaten eingehen-
der mit dieser Frage befassen.

Eine Entwicklung, die sich im Jahr 2009 fortset-
zen wird, ist der vermehrte Zugriff auf existierende
(europiische sowie nationale) Datenbanken fiir
Strafverfolgungszwecke, obgleich diese Datenbanken
urspriinglich aaderen Zwecken dienen sollten. Damit
verkniipft sind die Themen der Interoperabilitit
und der Vernetzung von Datenbanken sowie
Titigkeiten im Zusammenhang mit der Erstellung
von Personenprofilen.

Rahmenbeschluss iiber den Datenschutz

Im legislativen Bereich wurde mit der Annahme
des Rahmenbeschlusses 2008/977 des Rates iiber
den Schutz der im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen ver-
arbeiteten personenbezogenen Daten erstmals
ein allgemeiner, EU-weiter Rechtsrahmen fiir
den Datenschutz in diesem Bereich geschaffen.
Allerdings findet dieser Rahmenbeschluss nicht
aufalle einschligigen Situationen Anwendung, und
andere Datenschutzinstrumente gelten weiter.

Wihrend der gesamten Verhandlungen stand
dieser Rechtsetzungsakt im Mittelpunkt der
Aufmerksamkeit des EDSB, der hierzu drei
Stellungnahmen sowie verschiedene Kommentare
abgegeben hat. In den Stellungnahmen des EDSB
wurde die Initiative als bedeutender Schritt hin
zum Datenschutz bei der polizeilichen und justi-
ziellen Zusammenarbeit und als eine notwendige
Erginzung zu anderen Maffnahmen gewiirdigt,
die eingeftihrt wurden, um den grenziiberschrei-
tenden Austausch von personenbezogenen Daten
in der Strafverfolgung zu vereinfachen. Gleichzeitig
rief der EDSB wiederholt zu betrichtlichen
Verbesserungen des Vorschlags auf, damit ein hohes
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Schutzniveau gewihrleistet ist, und warnte vor
einer Verwisserung der Datenschutzstandards. Er
bedauerte insbesondere, dass der Rahmenbeschluss
lediglich polizeiliche und justizielle Daten erfasst,
die zwischen den Mitgliedstaaten, EU-Behorden
und EU-Systemen ausgetauscht werden, nicht
jedoch innerstaatlich verarbeitete Daten.

Daher miissen — entweder im Rahmen oder aufSer-
halb des Vertrags von Lissabon — weitere Schritte
zur Erh6hung des mit der neuen Regelung gebote-
nen Schutzes getroffen werden. Der EDSB bestirkt
daher die Gemeinschaftsorgane, schnellstmdglich
erste Uberlegungen iiber weitere Verbesserungen
des Datenschutzrahmens bei der Strafverfolgung
anzustellen.

Zukunft der Datenschutzrichtlinie

Aufverschiedenen Ebenen werden Beratungen tiber
die Zukunft der Richtlinie 95/46/EG gefiithrt. Im
Mittelpunkt steht dabei die Durchfithrung der
Richtlinie, wobei eine mégliche kiinftige Anderung
der Richtlinie nicht ausgeschlossen wird. Die der-
zeit laufende Uberpriifung der Richtlinie kénnte
Gelegenheit bieten, sich Gedanken dariiber zu
machen, ob sie nicht gedndert werden sollte, damit
sie auch weiterhin wirksam ist, oder ob spezifische
Bestimmungen zur Regelung der durch neue
Informations- und Kommunikationstechnologien
aufgeworfenen datenschutzspezifischen Fragen
erlassen werden sollten.

Viele Aktivititen sind bereits angelaufen und
werden 2009 zum Abschluss gebracht. Neben den
Titigkeiten in der Datenschutzgruppe ,,Artikel 29
sind folgende Aktivititen zu nennen:

— Die Kommission hat eine 6ffentliche Anhsrung
zu der Richtlinie angekiindigt, darunter eine
Konferenz fiir alle interessierten Kreise im
Mai 20009.

—Im vergangenen Jahr hat der
Datenschutzbeauftragte des Vereinigten
Kénigreichs (ICO) eine Ausschreibung
zur Beurteilung der Stirken und der
Schwichen des EU-Datenschutzrechts
und zur Erteilung von Empfehlungen fur
Aktualisierungen zur Eindimmung des damit
verbundenen Verwaltungsaufwands veranlasst.
Untersuchungsgegenstand der Studie wird die
EU-Datenschutzrichtlinie und ihre Anwendung
sein; es sollen Moglichkeiten zur Verbesserung
des Schutzes von Einzelpersonen und der
Gesellschaft und zur verstirkten Entlastung von
Organisationen ermitteltwerden. Die Studiesollim
April 2009 auf der jihrlichen Frithjahrskonferenz
der Europiischen Datenschutzbeauftragten eror-
tert und im Mai 2009 verdffentlicht werden.
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Die Richtlinie kann zwar nur auf Initiative der
Europiischen Kommission geindert werden,
doch méchte der ICO die Debatte iiber die
Stirken und Schwichen in Gang bringen,
damit das EU-Datenschutzrecht auch tatsich-
lich den Erfordernissen von Organisationen und
Einzelpersonen gerecht wird.

Offentliches Gesundheitswesen

Die EU verfolgt ein ehrgeiziges Programm zur
Verbesserung der Gesundheit der Biirger in der
Informationsgesellschaft, wo die EU ein grofles
Potenzial fiir den Ausbau der grenziiberschreiten-
den Gesundheitsversorgung durch Nutzung der
Informationstechnologie sicht. Das 6ffentliche
Gesundheitswesen ist ein fiir den EDSB neuer
Schwerpunktbereich. Im Vordergrund stehen
dabei Gesundheitsinformationssysteme, die
Entwicklung elektronischer Gesundheitsdienste,
die Weiterverwendung medizinischer Daten, das
Vorgehen in Bezug auf gesetzgeberische Aktivititen
betreffend sensible Informationen und weitere
grundlegende Fragen, auch im Zusammenhang
mit der von medizinischer Seite geduflerten Kritik
am Datenschutzrecht.

Es versteht sich von selbst, dass der Ausbau der
grenziiberschreitenden Gesundheitsversorgung,
verbunden mit der Nutzung informationstechno-
logischer Entwicklungen, grofle Auswirkungen auf
den Schutz personenbezogener Daten hat. Ein effi-
zienterer und daher zunehmender Austausch von
Gesundheitsdaten, die immer groflere Entfernung
zwischen den betroffenen Personen und Instanzen
und die unterschiedlichen einzelstaatlichen Gesetze
zur Umsetzung der Datenschutzvorschriften werfen
Fragen der Datensicherheit und der Rechtssicherheit
auf. Hierbei wird das Prinzip der Riickverfolgbarkeit
eine wichtige Rolle spielen,

Sonstiges

Im Jahr 2009 wird sich der EDSB auf einige spezi-
fische Bereiche der EU-Politik konzentrieren:

— Verhiltnis zwischen Datenschutz und der
Erhebung und Nutzung statistischer Daten,

— Titigkeiten im Zusammenhang mit dem
Zugang der Offentlichkeit zu Dokumenten, wie
etwa die Anderung der Verordnung (EG) Nr.
1049/2001 iiber den Zugang der Offentlichkeit
zu Dokumenten.

Besondere Aufmerksamkeit wird im Jahr 2009
schlieflich der Beratung der Kommission in den
Fillen gewidmet, in denen sie keinen (an den Rat
und/oder das Europiische Parlament) gerichteten
Vorschlag annimmt, sondern selbst beschlief3t.
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4. KOOPERATION

4.1. Datenschutzgruppe ,Artikel 29”

Die Datenschutzgruppe , Artikel 29 wurde mit
Artikel 29 der Richtlinie 95/46/EG eingesetzt. Sie
fungiertals unabhingiges Beratungsgremium zum
Schutz personenbezogener Daten im Rahmen der
genannten Richtlinie (°°). Thre Aufgaben sind in
Artikel 30 der Richtlinie festgelegt und lassen sich

wie folgt zusammenfassen:

- Sievermitteltder Europdischen Kommission ein-
schligiges Sachwissen aus den Mitgliedstaaten
zu Fragen des Datenschutzes.

- Sie fordert durch die Kooperation zwischen
den Datenschutzbehérden die einheitliche
Anwendung der allgemeinen Grundsitze der
Richtlinie in allen Mitgliedstaaten.

. Sie berit die Kommission zu allen
Gemeinschaftsmafinahmen, die die Rechte
und Freiheiten natiirlicher Personen in Bezug
auf die Verarbeitung personenbezogener Daten
beriihren.

- Sierichtet Empfehlungen zu Fragen des Schutzes
natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten in der Europiischen
Gemeinschaft an die breite Offentlichkeit und
insbesondere an die Gemeinschaftsorgane.

Der EDSB ist seit Anfang 2004 Mitglied der
Datenschutzgruppe , Artikel 29 Gemif§ Artikel
46 Buchstabe g der Verordnung (EG) Nr. 45/2001
nimmter an den Arbeiten dieser Gruppe teil. Nach
Auffassung des EDSB ist diese Gruppe ein dufSerst

() Die Gruppe setzt sich aus je einem Vertreter der von den einzelnen
Mitgliedstaaten bestimmten Aufsichtsstellen und einem Vertreter der fiir
die Organe und Einrichtungen der Gemeinschaft geschaffenen Behorde
(d.h. des EDSB), sowie einem Vertreter der Kommission zusammen. Die
Kommission nimmt auch die Sekretariatsgeschifte der Gruppe wahr.
Die nationalen Aufsichtsstellen Islands, Norwegens und Liechtensteins
(als EWR-Partner) sind als Beobachter vertreten.

wichtiges Forum fiir die Kooperation mit den ein-
zelstaatlichen Aufsichtsstellen. Es versteht sich auch
von selbst, dass die Gruppe bei der einheitlichen
Anwendung der Richtlinie und der Auslegung ihrer
allgemeinen Grundsitze eine zentrale Rolle spielen
sollte.

Im Februar 2008 hat die Datenschutzgruppe
ein neues zweijihriges Arbeitsprogramm festge-
legt (°'). Sie hat beschlossen, sich schwerpunkt-
miflig mit vier Themen grundsitzlicherer Art
sowie einigen aktuellen Themen zu beschiftigen,
die sie fur die Entwicklung des Datenschutzes als
besonders wichtig und dringend erachtet.

Die Gruppe nennt drei groffe Herausforderungen:

— die Frage, wie der Stellenwert der Richtlinie
95/46 und der Datenschutzgruppe erhoht

werden kann;

—die wachsende Bedeutung der neuen
Technologien;

— die Globalisierung (grenziiberschreitender
Datenverkehr, globaler Datenschutz und reche
liche Zustidndigkeit)

Die strategischen Kernthemen, die in dem
Arbeitsprogramm niher ausgefiihrt werden, lauten

daher:

— verbesserte Anwendung der Richdinie 95/46/
EG;

— Gewihrleistung des Datenschutzes im internati-
onalen Datenverkehr;

— Gewihrleistung des Datenschutzes in Bezug auf
die neuen Technologien;

— effizientere Arbeitsweise der Datenschutzgruppe
»Artikel 29

(°") Arbeitsprogramm 2008-2009 vom 18. Februar 2008 (WP 146).
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Anhand dieser Vorgaben des Arbeitsprogramms
hat die Gruppe bereits grofle Fortschritte in meh-
reren Bereichen erzielt:

— internationaler Datenverkehr: ein Paket von
Arbeitspapieren, um die Anwendung verbind-
licher unternehmensinterner Datenschutzregeln
(BCR) (WP 153-155) und die laufende
Uberpriifung von PNR-Fragen (WP 151) zu
erleichtern;

— neue Technologien: Stellungnahme 1/2008 zu
Datenschutzfragen im Zusammenhang mit
Suchmaschinen (WP 148) und Stellungnahme
2/2008 zur Uberpriifung der Richtlinie
2002/58/EG tiber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphire
in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische
Kommunikation) (WP 150);

— effizientere Arbeitsweise der Datenschutzgruppe:
Mandat, eine zweite gemeinsame Untersuchung
dariiber einzuleiten, wie auf nationaler Ebene
die Datenschutzvorschriften im Rahmen der
Vorratsspeicherung von Verkehrsdaten einge-
halten werden (WP 152);

— verbesserte Anwendung der Richtlinie 95/46/
EG: Arbeit an den Konzepten des ,fiir die
Verarbeitung Verantwortlichen® und des
»2Auftragsverarbeiters” und zur Problematik des
,anwendbaren Rechts®.

Auflerdem hat die Gruppe die Entwicklungen
im Hinblick auf EU-Grenzmanagement,
Sicherheit und Grenzkontrolle (elektronisches
Reisegenehmigungssystem US ESTA) sowie bio-
metrische Daten und Visumantrige aufmerksam
verfolgt.

In diesem Zusammenhang hat die Gruppe
Stellung zu Rechtsetzungsvorschligen oder dhn-
lichen Dokumenten genommen. In einigen Fillen
wurden diese Themen auch in Stellungnahmen des
EDSB gemif3 Artikel 28 Absatz 2 der Verordnung
(EG) Nr. 45/2001 behandelt (siche Kapitel 3).
Die Stellungnahme des EDSB ist obligatorischer
Bestandteil des EU-Gesetzgebungsverfahrens, aber
die Beitrdge der Datenschutzgruppe sind ebenfalls
sehr niitzlich, insbesondere weil sie spezifische
Aspekte aus nationaler Sicht enthalten kénnen. Der
EDSB begriific daher diese Beitrige, die mit seinen
eigenen Stellungnahmen im Einklang standen.

Ganz generell haben der EDSB und die
Datenschutzgruppe unter Nutzung von
Synergieeffekten bei zahlreichen Themen eng
zusammengearbeitet, wobei sie sich insbesondere
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auf die Durchfiihrung der Richtlinie 95/46/EG
und auf die Herausforderungen in Verbindung mit
neuen Technologien konzentrierten. Der EDSB
hat ferner Initiativen zur Forderung des interna-
tionalen Datenverkehrs (BCR) nachdriicklich
unterstiitzt.

Nach Artikel 46 Buchstabe f Ziffer i der Verordnung
(EG) Nr. 45/2001 ist der EDSB gehalten, auch
mit den einzelstaatlichen Aufsichtsstellen zusam-
menzuarbeiten, soweit das zur Erfiillung der
jeweiligen Pflichten erforderlich ist; insbesondere
soll dies durch den Austausch aller sachdienli-
chen Informationen und die Anforderung oder
Erbringung von Unterstiitzungsleistungen bei der
Wahrnehmung ihrer Aufgaben geschehen. Diese
Kooperation erfolgt auf Einzelfallbasis.

Im Zusammenhang mit groffen internationalen
Systemen wie Eurodac, bei denen ein koordi-
niertes Konzept fiir die Aufsicht erforderlich ist,
gewinnt die direkte Zusammenarbeit mit den nati-
onalen Behorden sogar noch an Bedeutung (siche

Abschnitt 4.3.).

4.2. Arbeitsgruppe ,Datenschutz”
des Rates

2006 hatten der sterreichische und der finnische
Vorsitz die Ratsgruppe ,Datenschutz” zu mehreren
Sitzungen einberufen. Der EDSB hat diese Initiative
als sinnvolle Moglichkeit, in Angelegenheiten der
ersten Siule stirker bereichsiibergreifend vorzu-
gehen, begriifit und Beitrige zu mehreren dieser
Sitzungen geleistet.

Der deutsche Vorsitz beschloss, auf derselben
Grundlage weitere Beratungen {iber mogliche
Initiativen der Kommission und andere relevante
Themen im Rahmen der ersten Siule zu fiithren.
Dementsprechend fanden im ersten Halbjahr 2007
zwei Sitzungen statt. Der portugiesische Vorsitz
hatte eine weitere Sitzung geplant, diese wurde
jedoch abgesagt.

Der slowenische Vorsitz hat die Gruppe im Mai
2008 zu ciner Sitzung cinberufen. In dieser
Sitzung erlduterte der stellvertretende EDSB die
Stellungnahme des EDSB zur Uberarbeitung
der Datenschutzrichtlinie fiir elektronische
Kommunikation, den Jahresbericht 2007 des
EDSB und seine Priorititen fiir Stellungnahmen zu
Vorschligen fiir neue Rechtsakee im Jahr 2008.

Auflerdem fand ein Gedankenaustausch iiber die
Richtlinie 95/46/EG statt, der sich auf eine Reihe
von Themen konzentrierte wie das Verhiltnis
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zwischen dem Datenschutz im Rahmen der
Richtlinie einerseits und der Informationsfreiheit
und der Freiheit der Meinungsiuflerung anderer-
seits, die Notwendigkeit spezieller Bestimmungen
im Hinblick auf technische Entwicklungen (neue
riskante Technologien) und die Vereinfachung der
Informations- und Meldepflichten (insbesondere
fiir kleine und mittlere Unternehmen).

Dieser Gedankenaustausch ergab, dass offenbar
allgemeine Zufriedenheit mit der Richtlinie 95/46/
EG herrscht. Es wurde aber auch allgemeiner
Bedarf an weiteren Gesprichen nach einer even-
tuellen Ratifizierung des Vertrags von Lissabon
festgestellt.

Unter franzdsischem Vorsitz ist die Gruppe nicht
zusammengetreten, aber der tschechische Vorsitz hat
fir Mirz 2009 wieder eine Sitzung vorgesehen.

Der EDSB verfolgt diese Arbeiten weiterhin mit
grofSem Interesse und steht gegebenenfalls fiir
Beratung und Kooperation zur Verfiigung.

4.3. Koordinierte Aufsicht
Uber Eurodac

Die Zusammenarbeit mit den nationalen
Datenschutzbehdrden zur Festlegung eines koor-
dinierten Konzepts fiir die Aufsicht iiber Eurodac
(sieche Abschnitt 2.8.) hat sich nach ihrem Auftakt

vor nur wenigen Jahren ziigig weiterentwickelt.

Die Koordinierungsgruppe fiir die Aufsiche tiber
Eurodac (nachstehend ,,Gruppe®), die sich aus den
Vertretern der nationalen Datenschutzbehérden
und dem EDSB zusammensetzt, ist 2008 zwei-
mal zusammengetreten, und zwar im Juni und im
Dezember. Den Schwerpunkt bildete in diesem
Jahr die Umsetzung des Arbeitsprogramms, das die
Gruppe im Dezember 2007 angenommen hatte.

Auch dem Rahmen, in dem die Gruppe titig
ist, wurde Aufmerksamkeit gewidmet: Die
Kommission hatim Rahmen der Asylmafinahmen
im Allgemeinen eine Uberpriifung der Dublin-
und der Eurodac-Verordnung vorgenommen ().

Um Informationen von verschiedenen Akteuren zu
erhalten, hat der Ausschuss LIBE des Europiischen
Parlaments am 29. Mai 2008 eine Gesprichsrunde

() Die Europiische Kommission hat am 3. Dezember 2008 mehrere
Vorschlige zur ,Stirkung der Rechte von Asylbewerbern in der Union®
vorgelegt. Dieses Mafinahmenpaket umfasst drei Vorschlige, die auf die
Uberarbeitung der Bedingungen fiir die Aufnahme von Fliichtlingen in
der EU, der Dublin II-Verordnung und der Eurodac-Verordnung (mit
der die Eurodac-Datenbank eingefiihrt wurde) abstellen.

zum Thema , The Dublin system — where are the
gaps, what are the alternatives? (,Das Dublin-
System — Defizite und Alternativen®) organi-
siert. Dem EDSB gab dies Gelegenheit, einige
Uberlegungen zu diesem Thema vorzubringen;
so verdeutlichte er unter anderem, wie die koordi-
nierte Aufsicht tiber Eurodac zur Verbesserung des
Systems beitragen kénnte.

Die Gruppe ist sich dieser Entwicklungen bewusst
und bereit, sich an der Ausarbeitung der neuen
Regelungen zu beteiligen und hierzu auf nationaler
Ebene gewonnene Erfahrungen auszutauschen und
zu bewerten.

Titigkeiten der Gruppe 2008

Inihrer Sitzung im Juni 2008 hat die Gruppe gemif3
Artikel 3 ihrer Geschiftsordnungeinen Vorsitzenden
und einen stellvertretenden Vorsitzenden gewihlt.
Es gab zwei Kandidaten: Herrn Peter Hustinx
(EDSB) fiir den Vorsitz und Frau Guro Slettemark
(norwegische Datenschutzbehérde) fiir den stell-
vertretenden Vorsitz. Beide Kandidaten wurden
einstimmig gewihlt.

In ihrer Sitzung im Dezember 2007 wihlte die
Gruppe aus ihrem Arbeitsprogramm drei Themen
fireine eingehendere Pritfung und Berichterstattung
aus. Die Gruppe konzentrierte sich 2008 auf diese
drei Themen, wobei sie zunichst auf nationaler
Ebene mit Hilfe von Standardfragebdgen arbeitete.
Spiter sollen die Antworten zusammengetragen
und ausgewertet werden, um dort, wo es angebracht
und sinnvoll ist, Leitlinien vorzugeben.

« Unterrichtung der betroffenen Personen

In dem koordinierten Inspektionsbericht von
2007 wurde als wahrscheinliche Ursache fiir
die geringe Ausiibung des Auskunftsreches
angenommen, dass die betroffenen Personen ihre
Rechte nicht ausreichend kennen. Die Gruppe
beschloss zu priifen, wie die Unterrichtung
von Asylbewerbern und sonstigen in Eurodac
erfassten Personen erfolgt. Mit dieser Maffnahme
sollen bewihrte Verfahren auf diesem Gebiet
ermittelt und ausgetauscht werden (welche
Sprachen werden verwendet, wird die Wirkung
der Information in irgendeiner Weise erfasst, und
dhnliche Fragen).

« Kinder und Eurodac

Gemil$ Artikel 4 der Eurodac-Verordnung soll-
ten Kindern erst ab dem Alter von 14 Jahren die
Fingerabdriicke abgenommen werden. Oft ist es
schwierig, das Alter eines Kindes zu bestimmen,
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das keine verlisslichen Ausweispapiere besitzt.
Die Gruppe wird sich damit befassen, welche
Vorschriften und Verfahren von den nationa-
len Eurodac-Behorden festgelegt wurden, um
zu bestimmen, ob ein Asylbewerber minder-
jahrig ist, und priifen, ob die Vorschriften dem
Ubereinkommen der Vereinten Nationen iiber die
Rechte des Kindes entsprechen.

Die nationalen Inspektionen zu diesen beiden
Themen wurden im August 2008 eingeleitet. Der
diesbeziigliche Bericht soll Mitte 2009 vorliegen.

+ DubliNet (®)

Als dritten Schwerpunkt einer koordinierten
Inspektion wihlte die Gruppe die Nutzung von
DubliNet und in diesem Zusammenhang insbe-
sondere Fragen der Datensicherheit. Die Gruppe
wird die folgenden Fragen priifen: Welche
Vorschriften bestehen auf nationaler Ebene fiir
den Datenaustausch iiber DubliNet? Welche
Mafinahmen werden getroffen, um bei diesem
Informationsaustausch den Schutz personen-
bezogener Daten zu gewihrleisten? Wie ist die
Weiterverwendung geregelt?

Bei all diesen Themen liegt die Arbeit der Gruppe
im Hinblick auf die Uberarbeitung der Eurodac-
und der Dublin-Verordnung sehr gut in der Zeit.
Die von der Gruppe erstellten Berichte diirften
einen niitzlichen Beitrag zur Uberarbeitung der
Texte darstellen.

SchliefSlich wurde im Dezember 2008 die
Geschiftsordnung der Gruppe gedndert, nachdem
der EDSB neue Vorschriften fiir die Erstattung von
Reisekosten erlassen hatte, die auch Tagegelder
umfassen konnen. Dies machte eine Anderung der
internen Vorschriften der Gruppe erforderlich.

4.4. Dritte Saule

Die Notwendigkeit einer engen Zusammenarbeit zwi-
schen dem EDSB und anderen Datenschutzbehérden
auf dem Gebiet der polizeilichen und justiziellen
Zusammenarbeit hat in den letzten Jahren auf-
grund zahlreicher europiischer und internationaler
Initiativen, die auf die Sammlung und den Austausch
von Daten und teilweise auf die Errichtung und den
Verbund von Datenbanken abzielen, zunehmend an
Bedeutung gewonnen.

In erster Linie arbeitet der EDSB mit den im
Rahmen des Titels VI des EU-Vertrags (dritte Sdule)

eingerichteten Datenschutzgremien zusammen,

(®) DubliNet st ein sicheres elektronisches Ubermittlungsnetz zwischen
den nationalen Behérden, die Asylantrige bearbeiten. Ein , Treffer” im
Eurodac-System 16st normalerweise einen Austausch von Daten iiber
den Asylbewerber aus. Dieser Austausch erfolgt iiber DubliNet.
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insbesondere im Hinblick auf die Verbesserung der
,Kohirenz bei der Anwendung der Vorschriften und
Verfahren, fiir deren Einhaltung sie jeweils Sorge
zu tragen haben“ (Artikel 46 Buchstabe fZiﬂ‘%r
ii der Verordnung (EG) Nr. 45/2001). Bei diesen
Datenschutzgremien handelt es sich um die gemein-
samen Kontrollinstanzen (GKI) fiir Schengen,
Europol, Eurojust und das Zollinformationssystem
(Z1S). Die meisten dieser Gremien setzten sich aus
— teilweise denselben — Vertretern der nationalen
Aufsichtsstellen zusammen und werden von einer
gemeinsamen Datenschutz-Geschiftsstelle im Rat
der Europiischen Union unterstiitzt.

Ferner arbeitete der EDSB mit den nationalen
Datenschutzbehoérden zusammen, vor allem indem
ersich aktivan der Gruppe ,,Polizei und Justiz" betei-
ligte. Diese Gruppe wurde von der Europiischen
Konferenz beauftragt, die Entwicklungen im
Bereich der Strafverfolgung im Hinblick auf die
Verarbeitung personenbezogener Daten zu beob-
achten, alle Maf$nahmen, die von der Konferenz in
diesem Bereich zu treffen sind, vorzubereiten sowie
im Namen der Konferenz titig zu werden, wenn
rasch gehandelt werden muss.

Der EDSB hateinen aktiven Beitrag zu den Sitzungen
der Gruppe im Jahr 2008 geleistet. Vielfach betei-
ligte er sich an den Beratungen, indem er seine
Stellungnahmen erlduterte oder in Untergruppen
mitwirkte. Der EDSB wurde auch gebeten, einen
Vortrag tiber die Verinderungen zu halten, die der
Vertrag von Lissabon speziell im Bereich der poli-
zeilichen und justiziellen Zusammenarbeit mit sich
bringen wiirde. Die Gruppe ,,Polizei und Justiz* hat
sich mit verschiedenen schwierigen Fragen befasst.
Sie hat unter anderem

— beziiglich der Ubernahme des Priimer
Vertrags in die Rechtsordnung der EU einen
Brief an den Vorsitzenden des Ausschusses
fiir Buirgerliche Freiheiten, Justiz und Inneres
(LIBE) des Europiischen Parlaments gerich-
tet und ein Positionspapier zu den im Anhang
des Hauptvorschlags enthaltenen detaillierten
Vorschriften und Normen angenommen. In
diesen Dokumenten hat die Gruppe — dhnlich
wie der EDSB in seinen Stellungnahmen — darauf
aufmerksam gemacht, dass in der dritten Sdule ein
solider allgemeiner Rahmen fiir den Datenschutz
fehlt, und klare Regeln fiir eine unabhingige
Aufsicht sowie fiir die Zweckbindung und die
Weitergabe an Dirittstaaten gefordert;

— hinsichtlich der Verhandlungen tiber den
Rahmenbeschluss fiir den Datenschutz in der
dritten Sdule Bedenken iiber den begrenzten
Anwendungsbereich geduflert ebenso wie tiber
das Fehlen eines Beratungsgremiums nationaler
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und europiischer Datenschutzbehérden, das die
harmonisierte Anwendung der Bestimmungen
gewihrleistet;

— zusammen mit der Datenschutzgruppe ,, Artikel 29
die Frage der Fluggastdatensitze (PNR-Daten)
behandelt und sich an der von der Europiischen
Kommission eingeleiteten Diskussion iiber das neue
Mehrjahresprogramm im Bereich der Freiheit, der
Sicherheit und des Rechts beteiligt.

4.5. Europaische Konferenz

Die Datenschutzbehdrden aus den Mitgliedstaaten
der EU und des Europarats finden sich jihrlich
zu einer Frithjahrskonferenz zusammen, bei der
Angelegenheiten von gemeinsamem Interesse
besprochen werden und ein Informations- und
Erfahrungsaustausch iiber unterschiedliche Themen
stattfindet. Der EDSB und sein Stellvertreter haben
an der Konferenz am 17. und 18. April 2008 in
Rom teilgenommen, die von der italienischen
Datenschutzbehorde (Garante per la protezione dei
dati personali) zu dem allgemeinen Thema ,What
outlook for privacy in Europe and beyond?* (Welche
Perspektive fiir den Schutz der Privatsphire in
Europa und andernorts?) ausgerichtet wurde

Auf der Konferenz wurden verschiedene
Entwicklungen auf dem Gebiet der Sicherheit
und der neuen Technologien behandelt. Einen
Schwerpunkt bildete das Grenzmanagement, wie eine
Erklirung (*) der Konferenz zu den drei diesbeziig-
lichen Mitteilungen der Europdischen Kommission
verdeutlichte. In ihr wird gefordert, zunichst die
Wirksamkeit der bestehenden Mafinahmen zu beur-
teilen, bevor neue Mafinahmen eingeleitet werden,
die die Rechte und Freiheiten der Reisenden ein-
schrinken. Die Konferenz befasste sich jedoch
auch mit ganz praktischen Themen wie dem Schutz
der Daten von Kindern und den portugiesischen
Erfahrungen mit Sensibilisierungsmafinahmen in
Schulen. Der EDSB hielt einen Vortrag iiber die
neuen Herausforderungen fiir die Datenschutz-
Gemeinschaft und die Chancen, die der Vertrag
von Lissabon bietet.

Unmittelbar vor der Konferenz fand ein Workshop
mit dem Ziel statt, eine Bilanz der Entwicklungen
im Zusammenhang mit der Londoner Initiative
(siche Abschnitt 4.7) zu ziehen und die meisten
europiischen Kollegen tiber die Ergebnisse zu
informieren.

Die nichste Europidische Konferenz wird am 23.
und 24. April 2009 in Edinburgh stattfinden; in
ihrem Mittelpunkt werden die Erfahrungen mit
der Richtlinie 95/46/EG stehen.

() Siehe Website des EDSB: Rubrik ,Cooperation®, Unterrubrik
,European Conference®.

Mitarbeiter des EDSB haben im Mirz und im
September 2008 in Ljubljana und Bratislava an
Workshops tiber Fallbearbeitung teilgenom-
men. Diese interessante Einrichtung fir die
Kooperation auf Arbeitsebene, der dem Austausch
bewdhrter Verfahren zwischen europiischen
Datenschutzbehorden dient, besteht nunmehr seit
zehn Jahren. Der nichste Workshop wird im Mirz
2009 in Prag durchgefiihrt.

4.6. Internationale Konferenz

Datenschutzbehérden und Datenschutzbeauftragte
aus Europa und anderen Teilen der Welt, ein-
schliefflich Kanada, Lateinamerika, Australien,
Neuseeland, Hongkong, Japan und anderen
Gebieten im asiatisch-pazifischen Raum, tref-
fen sich seit vielen Jahren im Herbst zu einer
Jahreskonferenz. Die 30. Internationale Konferenz
der Datenschutzbeauftragten fand vom 15. bis 17.
Oktober 2008 statt und wurde gemeinsam von
der franzosischen Datenschutzkommission CNIL
und dem deutschen Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit in enger
Zusammenarbeit mit dem Europarat ausgerichtet.
An ihr nahmen zahlreiche Delegierte aus etwa 60
Lindern teil.

Im Rahmen der Konferenz zu dem iibergreifenden
Thema ,,Privacy in a borderless world“ (Privatsphire
in einer Welt ohne Grenzen) fanden im Plenarsaal
des Europarates sechs Plenarsitzungen zu folgen-
den Themen statt: ,,Is privacy an obstacle or an
asset for global economic growth?“ (Behindert
oder begiinstigt der Datenschutz weltweites
Wirtschaftswachstum?), ,,Privacy, an endange-
red space?” (Ist die Privatsphire vom Aussterben
bedroht?), ,,Security towards a worldwide identifi-
cation database?“ (Sicherheit im Hinblick auf eine
weltweite Identifizierungsdatenbank?), ,My name
is Clara, Iam 14, here is my private life - my accom-
plishments“ (Mein Name ist Clara, ich bin 14, mein
Privatleben - meine Leistungen), ,, The digital-assi-
sted man: a digital angel or a digital devil>“ (Der
digitalgestiitzte Mensch - digitaler Engel oder digi-
taler Teufel?), , Limits and new instruments of regu-
lation for the future of privacy (Grenzen und neue
Instrumente der Regulierung fiir die Zukunft des
Datenschutzes?). Auflerdem fand eine geschlossene
Sitzung fir Datenschutzbeauftragte statt.

Sowohl der EDSB als auch der stellvertretende
Datenschutzbeauftragte haben an der Konferenz
teilgenommen. Der EDSB leitete die Plenarsitzung
,Grenzen und neue Instrumente der Regulierung”
und berichtete in der geschlossenen Sitzung iiber die
Londoner Initiative.
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Internationale Konferenz der Datenschutzheauftragten vom 15. bis 17. Oktober 2008 in Straburg.

Zum Abschluss der Konferenz wurde betont,
dass in einer globalisierten Welt verbindliche
Datenschutzregeln erforderlich sind. Ohne solche
internationalen Regeln fiir alle Akteure wird es nicht
moglich sein, die kiinftigen Herausforderungen
im Bereich des Datenschutzes anzugehen. Die
Delegierten riefen zu einer stirkeren internationalen
Zusammenarbeitzwischen den Datenschutzbehorden
auf und unterstrichen, dass dem Datenschutz von
offentlichen und privaten Einrichtungen ein hoherer
Stellenwert eingerdumt werden muss. Der Einzelne
misse iiber geeignete Mittel zum Schutz seiner
Privatsphire verfiigen.

Auf der Konferenz wurden verschiedene
Resolutionen zu den neuen Technologien oder
zur Notwendigkeit eines internationalen Dialogs
angenommen (©):

— Resolution zum Schutz der Privatsphire von
Kindern im Internet;

— Resolution zum Schutz der Privatsphire in sozi-
alen Netzwerken;

— Resolution zur Priifung der Einfithrung eines
internationalen Tages bzw. einer internationalen
Woche des Datenschutzes und des Schutzes der
Privatsphire;

(®) Siehe Website des EDSB: Rubrik ,,Cooperation®, Unterrubrik

JInternational Conference®.
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— Resolution zum notwendigen Schutz der
Privatsphire in einer Welt ohne Grenzen und zur
Ausarbeitung eines gemeinsamen Vorschlags fiir
die Festlegung internationaler Standards fiir den
Schutz der Privatsphire und den Datenschutz.

Auflerdem wurde auf der Konferenz die Einsetzung
eines Lenkungsausschusses beschlossen, der die
Internationale Konferenz bei Tagungen internati-
onaler Organisationen vertreten soll.

Die nichste Internationale Konferenz findet vom
11. bis 13. November 2009 in Madrid statt und
wird von der spanischen Datenschutzbehorde
Agencia de Proteccion de Datos ausgerichtet.

4.7. Londoner Initiative

Aufder 28. Internationalen Konferenz in London
im November 2006 wurde eine Erklirung mit
dem Titel ,Communicating data protection and
making it more effective® (Datenschutz vermit-
teln und eflizienter gestalten) abgegeben, die
von Datenschutzbehérden auf der ganzen Wele
allgemein unterstiitzt wurde. Es handelte sich
hierbei um eine gemeinsame Initiative (seither als
,Londoner Initiative“ bezeichnet) des Prisidenten
der franzésischen Datenschutzbehérde CNIL,
des britischen Datenschutzbeauftragten
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und des EDSB. Als einer der Initiatoren ist
der EDSB entschlossen, sich mit den nati-
onalen Datenschutzbehérden aktiv an den
Folgemafinahmen zu beteiligen (°°).

Im Rahmen der Londoner Initiative fanden
mehrere Workshops statt, die dem Austausch
von Erfahrungen und bewihrten Verfahren in
verschiedenen Bereichen wie Kommunikation,
Durchsetzung und strategische Planung dienten.

Im Mai 2008 hat der kanadische
Datenschutzbeauftragte in Montreal einen
Workshop zu Fragen des Managements in
Datenschutzbehorden ausgerichtet. Dies war
die erste Gelegenheit, sich gemeinsam mit
der Personalarbeit (Schulung und Erwerb
von Sachkompetenz), der Finanzverwaltung
(Finanzierungsmodelle), der Effizienzsicherung
(Betriebsmanagement und Managementstruktur)
sowie dem Management der Auflenbezichungen
(Datenschutzbeauftragte, Zivilgesellschaft und
regionale Netze) zu befassen.

Im Oktober 2008 gab der EDSB in der geschlos-
senen Sitzung der 30. Internationalen Konferenz
in Strafburg einen Uberblick tiber den Stand der
Londoner Initiative.

Die Durchfiithrung von Workshops zum Austausch
bewihrter Verfahren wird 2009 voraussichtlich
fortgesetzt; diese werden dem Thema ,Reaktion
auf Sicherheitsverletzungen® gewidmet sein.

4.8. Internationale Organisationen

Internationale Organisationen sind oftmals
von einzelstaatlichen Gesetzen ausgenommen.

Hierdurch fehlt hiufig ein Rechtsrahmen fiir

(%) Siehe Jahresbericht 2006, Abschnitte 4.5 und 5.1.

den Datenschutz, sogar bei der Erhebung hoch-
sensibler Daten oder deren Austausch zwischen
Organisationen. Die Internationale Konferenz
von Sydney (2003) ist hierauf in einer Resolution
eingegangen, in der sie gefordert hat, dass
sich die internationalen und supranationalen
Einrichtungen formlich zur Einhaltung (...) der
wichtigsten internationalen datenschutzrechtli-
chen Instrumente verpflichten.

Der EDSB hat zusammen mit dem Europarat
und der OECD im September 2005 einen
Workshop tiber Datenschutz als Teil der verant-
wortungsvollen Verwaltung in internationalen
Organisationen ausgerichtet. Ziel dieses Workshop
war es, das Bewusstsein fiir die universellen
Datenschutzgrundsitze und ihre Konsequenzen
fiir internationale Organisationen zu schirfen.
Vertreter von ca. 20 Organisationen nahmen an
den Beratungen iiber den Schutz der personenbezo-
genen Daten des Personals und anderer betroffener
Personen teil. AufSerdem wurde die Verarbeitung
sensibler Daten in Bezug auf gesundheitliche
Aspekte, Flichtlingsstatus oder strafrechtliche
Verurteilungen behandelt.

Der EDPS hat einen zweiten Workshop unterstiitzt,
der vom Europiischen Patentamt im Mirz 2007 in
Miinchen ausgerichtet wurde. Vertreter verschie-
dener internationaler Organisationen erdrterten
Themen von gemeinsamen Interesse wie z.B. die
Rolle der Datenschutzbeauftragten, Wege zur
Schaffung einer Datenschutzregelung und die
internationale Zusammenarbeit mit Stellen, die
andere Datenschutzstandards anwenden.

Derzeit wird ein dritter Workshop ins Auge gefasst.
Dieser soll Ende 2009 oder Anfang 2010 stattfin-
den und unter anderem dem verantwortungsvollen
Umgang mit biometrischen Daten in verschiedenen
Bereichen gewidmet sein.
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5. Kommunikation

5.1. Einleitung

Information und Kommunikation spielen
eine entscheidende Rolle, um die wichtigsten
Titigkeiten des EDSB ins Blickfeld zu riicken
und das Bewusstsein fiir die Arbeit des EDSB
und den Datenschutz im Allgemeinen zu schirfen.
Dies ist umso wichtiger, als es sich beim EDSB
um eine relativ neue Behorde handelt und die
Sensibilisierung fiir seine Aufgaben auf EU-Ebene

noch weiter vorangetrieben werden muss.

Blickt man auf den Zeitraum vom allerersten
Titigkeitsjahr des EDSB bis 2008, dem letzten
Jahr seiner ersten Amtszeit, zuriick, so kann
man die bislang erreichten Fortschritte in vollem
Umfang ermessen. Dem Amt des EDSB in der
politischen Landschaft der EU mehr Profil zu
verleihen, stand eindeutig im Mittelpunke der
Kommunikationsaktivititen des EDSB in den
ersten Tiatigkeitsjahren. In relativ kurzer Zeit ist
sehrviel getan worden, um dieses Ziel zu erreichen.
Ausgehend von den im ersten Jahr ausgearbeite-
ten allgemeinen Verfahrensvorgaben wurde eine
Informationsstrategie nach den tiblichen Kriterien
entwickelt: Konzipierung eines klar erkennbaren
Erscheinungsbildes der Behérde (Logo, visuelle
Identitdt), Festlegung allgemeiner und beson-
derer Ziele, Bestimmung der Zielgruppen in
Bezug auf die wichtigsten Titigkeitsfelder des
EDSB (sieche Abschnitt 5.2) und Auswahl der
Kommunikationsmittel, die an die jeweilige
Zielgruppe angepasst sein sollten. Anschlieend
wurde vorrangig an der Entwicklung einer
Reihe von Kommunikationsmitteln und -ver-
fahren gearbeitet, wie sie in den meisten 6ffent-
lichen Einrichtungen iiblich sind (z.B. Website,
Newsletter, Broschiiren, Hintergrundpapiere,
Reden und Teilnahme an Konferenzen,
Pressemitteilungen, Pressekonferenzen,
Aufklirungsveranstaltungen). Gleichzeitig wurde
ein Pressedienst eingerichtet, der sich um die
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Offentlichkeitsarbeit iiber die Medien kiimmert
(siche Abschnitt 5.4).

FiinfJahre nach Beginn der Arbeit ist zu erkennen,
dassdiebesondere Gewichtung der Kommunikation,
einschliefllich der Zielgruppenorientierung
und der Entwicklung von Informations- und
Kommunikationsmitteln und -kanilen, sich im
Hinblick auf die Auflenwirkung ausgezahlt hat. Zu
den eindeutigen Belegen dafiir zihlen insbesondere
ein grofSeres Aufkommen an Informationsanfragen
und Beratungsersuchen, ein verstirkter Zugriff
auf die Website, eine stindig wachsende Zahl
von Abonnenten des Newsletter, regelmiflige
Anfragen fiir Studienbesuche beim EDSB sowie
Einladungen zu Vortrigen auf Konferenzen.
Ebenso belegen systematischere Kontakte mit den
Medien und die daraus resultierende erheblich
hiufigere Berichterstattung tiber die Tatigkeit des
EDSB, dass dieser zu einer maf8geblichen Instanz
fir Datenschutzfragen geworden ist.

Die geschirfte Profil des EDSB in der institutio-
nellen Landschaft ist von unmittelbarer Bedeutung
fir seine drei Hauptfunktionen, nimlich fur
seine Aufsichtsfunktion gegeniiber allen Organen
und Einrichtungen der Gemeinschaft, die an
der Verarbeitung von personenbezogenen Daten
beteiligt sind, fiir seine Beratungsfunktion fiir
die Organe (Kommission, Rat und Parlament),
die an der Ausarbeitung und Annahme neuer
Rechtsvorschriften und politischer Konzepte, die
Auswirkungen auf den Datenschutz haben kénnen,
beteiligt sind, und fiir seine Kooperationsfunktion
gegeniiber den nationalen Aufsichtsbehérden und
den verschiedenen Kontrollinstanzen im Rahmen
der dritten Siule.

Einen besonderen Aspekt des Daten-
schutzbewusstseins im Rahmen der
Aufsichtsfunktion bildet die Zusammenarbeit
zwischen dem EDSB und den behordlichen
Datenschutzbeauftragten der Organe und
Einrichtungen der Gemeinschaft. Die enge
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Kooperation mit den Datenschutzbeauftragten
ist hilfreich, um bewédhrte Verfahren gemeinsam
anzuwenden und effizient zusammenzuarbeiten,
um auf diese Weise die Akteure und das Personal
der EU fiir den Datenschutz zu sensibilisieren.
Der EDSB mochte diese Zusammenarbeit weiter
ausbauen, insbesondere durch die Férderung
gemeinsamer Aktionen und Synergien, z.B. im
Rahmen von Aufklirungsveranstaltungen wie
dem Datenschutztag, der jihrlich Ende Januar
stattfindet.

Die Sensibilisierung fiir zentrale Datenschutzaspekte
war auch ein wichtiges Ziel der Londoner
Initiative (sieche auch Abschnitt 4.7). Ein bedeut-
sames Ergebnis des ersten Workshops in diesem
Zusammenhangwar die Schaffung eines Netzes von
Kommunikationsbeauftragten (unter Beteiligung
des EDSB). Die Datenschutzbehérden nutzen
dieses Netz zum Austausch bewihrter Verfahren
und zur Durchfithrung spezieller Projekte wie der
Entwicklung gemeinsamer Mafinahmen fiir wich-
tige Veranstaltungen.

Eine weitere interessante Initiative zur Verkniipfung
von besserer Kommunikation und wirksamerem
Datenschutz ist das Projekt EuroPrise, in dessen
Rahmen die Machbarkeit eines europiischen
Datenschutz-Giitesiegels fiir datenschutzgerechte
Waren und Dienstleistungen getestet werden
soll. Dieses Projekt wurde vom Unabhingigen
Landeszentrum fiir Datenschutz Schleswig-
Holstein — der regionalen Datenschutzbehorde
in Kiel (Deutschland) — mit einer Reihe anderer
Akteure, darunter verschiedene andere nationale
oder regionale Datenschutzbehérden Europas,
erfolgreich entwickelt.

Der EDSB konnte im Juli 2008 an der Veranstaltung
zum 30-jihrigen Jubilium des Datenschutzes
in Schleswig-Holstein teilnehmen; bei dieser
Gelegenheit verlich er auch das erste europidische
Datenschutz-Giitesiegel an ein Unternehmen,
das eine datenschutzfreundliche Suchmaschine
entwickelt hat. Damit sollte auch das europii-
sche Datenschutz-Giitesiegel als ein wichtiges
und willkommenes Instrument zur Forderung
von datenschutzgerechten IT-Produkten und
Dienstleistungen allgemein bestdtigt werden.
Auflerdem war der EDSB an der Vergabe von drei
weiteren europiischen Datenschutz-Giitesiegeln
anlisslich eines EuroPrise-Workshops im November
2008 in Stockholm beteiligt (%/).

() Siehe: ,Datenschutz in Schleswig Holstein, in Europa und in einer
globalen Informationsgesellschaft, Kiel, 14. Juli 2008, und ,Einlei-
tende Bemerkungen zur Vergabe europiischer Datenschutz-Giitesiegel,
Stockholm, 13. November 2008; beide Reden sind auf der Website des
EDSB veréffentlicht.

EuroPriSe, Verleihung des ersten Européischen Datenschutz-Giitesiegels am 14. Juli 2008 in Kiel.

Nach Auffassung des EDSB ist das europiische
Datenschutz-Giitesiegel ein besonders kreatives
und vielversprechendes Instrument, um einen
wirksamen Datenschutz zu unterstiitzen und
zu gewihrleisten. Einerseits passt es gut zu dem
Schlisselbegriff ,eingebauter Datenschutz®,
denn es stellt ein wirksames Mittel dar, um fiir
sdatenschutzgerechte®, wenn moglich sogar fiir
,den Datenschutz verbessernde I'T-Produkte und
-Dienstleistungen zu sorgen. Andererseits bietet es
Entwicklern und Anbietern solcher Produkte und
Dienstleistungen einen klaren Anreiz, in einen
besseren Datenschutz zu investieren und gege-
benenfalls gerechtfertigten Nutzen aus diesen
Investitionen zu zichen. Davon profitieren auch die
Nutzer und alle anderen Personen, die ein Anrecht
darauf haben, sachkundig tiber diese Belange ent-
scheiden zu kénnen.

In den folgenden Abschnitten werden die T4tigkeiten
des EDSB 2008 auf dem Gebiet der Information
und Kommunikation beschrieben. Hierzu zihlen
die Teilnahme des EDSB an Konferenzen und
Workshops, die Arbeit des Pressedienstes und
die Offentlichkeitsarbeit iiber die Medien, die
Bearbeitung von Informationsanfragen, die
Entwicklung von Online-Informationsmitteln
(Website und Newsletter), Veroffentlichungsmaterial,
Studienbesuche und die Organisation von
Aufklirungsveranstaltungen zihlten.

5.2. Wesentliche Merkmale der
Kommunikationspolitik

Die Kommunikationspolitik des EDSB muss ent-
sprechend den spezifischen Merkmalen gestaltet
werden, die mit Blick auf die erst seit wenigen Jahren
bestehende Behorde, ihre Grofle und ihr Mandat
relevant sind. Dies erfordert ein genau zugeschnit-
tenes Konzept, das sich auf die optimalen Mittel

85



JAHRESBERICHT 2008

zur Erreichung der jeweiligen Zielgruppen stiitzt
und zugleich an eine Reihe von Sachzwingen und
Anforderungen angepasst werden kann.

Anpassung an Hauptpublikum
und Zielgruppen

Anders als bei den meisten anderen Organen und
Einrichtungender EU, deren Kommunikationspolitik
und -tdtigkeiten allgemein gehalten sein miissen
und die EU-Biirger insgesamt ansprechen miissen,
ist der unmittelbare Einwirkungsbereich des EDSB
viel deutlicher umrissen. Dieser erstreckt sich in
erster Linie auf die Organe und Einrichtungen
der Gemeinschaft, die betroffenen Personen
(,Datensubjekte”) im Allgemeinen und das
EU-Personal im Besonderen, die politischen
Akteure der EU sowie die ,,Datenschutzkollegen®.
Daher ist fiir die Kommunikationspolitik des EDSB
keine Strategie der ,,Massenkommunikation® erfor-
derlich. Stattdessen hingt die Sensibilisierung der
EU-Biirger fiir Datenschutzbelange wesentlich von
einem indirekteren Vorgehen, hauptsichlich tiber die
nationalen Datenschutzbehorden, und vom Einsatz
von Informationszentren und Kontaktstellen ab.

Der EDSB tut jedoch das Seinige, um seiner
Funktion in der Offentlichkeit Profil zu ver-
leihen, insbesondere mit einer Reihe von
Kommunikationsmitteln (Website, Newsletter
und anderes Informationsmaterial), wobei er in
regelmifligem Kontake mit interessierten Kreisen
(z.B. Studenten, die den EDSB besuchen) steht
und an 6ffentlichen Veranstaltungen, Treffen und
Konferenzen teilnimmt.

Zielgruppengerechte Sprache

Bei der Kommunikationspolitik des EDSB ist
auch der Besonderheit seines Titigkeitsbereichs
Rechnung zu tragen.

Datenschutzfragen konnen dem Laien in der
Tat als recht technisch und schwer verstind-
lich erscheinen, und die Sprache, in der wir uns
mitteilen, sollte diesem Umstand Rechnung
tragen, insbesondere wenn es um Informations-
und Kommunikationsmittel wie Website und
Informationsbroschiiren geht, die sich an
die breite Offentlichkeit wenden. Fiir dieses
Kommunikationsmaterial sowie fiir Antworten
auf Informationsanfragen von Biirgern ist ein
klarer und verstindlicher Stil ohne unnéti-
gen Fachjargon zu verwenden. Hierfiir werden
bestindige Anstrengungen unternommen, und
zwar auch, um die iibermifig ,juristisch“ geprigte
Vorstellung vom Datenschutz zu korrigieren.

Bei einem stirker spezialisierten Publikum (z.B.
Medien, Datenschutzspezialisten, Akteure der EU)
ist die Verwendung von Fach- und Rechtsbegriffen
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passender. In diesem Sinne kann es erforderlich
sein, die Darstellung ,.ein und derselben Fakten® in
Aufmachung und Stil so anzupassen, dass sie dem
jeweiligen Zielpublikum (breite Offentlichkeit oder
Fachpublikum) gerecht werden.

Wirkungsorientierung

Um die groffitmogliche Wirkung zu erzielen, folgt
der Kommunikationsstil des EDSB dem Grundsatz
yzu viel Information schadet der Information®; es gilt
also, eine Informationsiiberlastung zu vermeiden.
Der Einsatz ,traditioneller* Kommunikationsmittel
wie Pressemitteilungen wird daher bewusst auf
Themen von groflerer Bedeutung beschrinke, bei
denen es als notwendig und zeitlich angebracht
erachtet wird, zu reagieren und eine méglichst
breite Offentlichkeit zu unterrichten.

Der Messung der Kommunikationseffekte kommt
ebenfalls entscheidende Bedeutung zu, wenn es gilt,
die Wirksamkeit des verfolgten Ansatzes zu bewer-
ten und gegebenenfalls das Vorgehen neu auszurich-
ten. In diesem Sinne wird 2009 eine Uberprufung
der bisherigen Informationsstrategie erfolgen.

5.3. Vortrage

Der EDSB hat im Laufe des Jahres weiter betricht-
liche Zeit und Miihe darauf verwendet, im Rahmen
von Vortrigen und dhnlichen Beitrdgen in verschie-
denen Institutionen und in diversen Mitgliedstaaten
seinen Auftrag zu erliutern und das Bewusstsein
fiir den Datenschutz im Allgemeinen sowie fiir ver-
schiedene Einzelprobleme zu schirfen.

Der EDSB trat hiufig im EP-Ausschuss fiir biir-
gerliche Freiheiten, Justiz und Inneres (LIBE)
oder bei dhnlichen Veranstaltungen auf. Am 21.
Januar 2008 duflerte er sich bei einem &ffent-
lichen Seminar zur Fusion von Google und
DoubleClick. Am 11. Februar nahm er zu dem
Entwurf einer Datenschutz-Rahmenregelung fiir
die dritte Sdule Stellung. Am 26. Mirz erliuterte
er seine Stellungnahme zu Sicherheitsmerkmalen
und biometrischen Daten in Pissen und gab eine
Zusammenfassung seines ]ahresberichts 2007.
Am 5. Mai erlduterte er seine Stellungnahme
zur Uberarbeitung der Datenschutzrichtlinie
fiir elektronische Kommunikation. Am 29. Mai
nahm der ESDB an ciner Gesprichsrunde tber
das Dublin-Asylsystem in Verbindung mit der
koordinierten Aufsicht {iber Eurodac teil. Am
2. Juni duflerte er sich bei einer Anhérung zum
Zugang der Offentlichkeit zu Dokumenten. Am
30. Juni beteiligte er sich mit zwei Beitrigen an
einem Seminar {iber die Auflengrenzen. Am
8. September duflerte er sich noch einmal zur
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Peter Hustinx wahrend einer Rede auf der Internationalen Konferenz der Datenschutzbeauftragten vom 15. bis 17. Oktober 2008 in StraBburg.

Uberarbeitung der Universaldienstrichtlinie
und der Datenschutzrichtlinie fiir elektronische
Kommission.

Dariiber hinaus nahm der EDSB auch aktiv an
anderen Sitzungen mit dem Européischen Parlament
teil. Am 26. Februar 2008 iduflerte er sich im
Ausschuss fiir Beschiftigung zu Fragen der sozialen
Sicherheit. Am 14. Mai sprach er in einer Sitzung
des Generalsekretirs und der Generaldirektoren des
Parlaments tiber die Einhaltung der Verordnung
(EG) Nr. 45/2001. Am 17. September erorterte er
mit EP-Mitgliedern aus verschiedenen Ausschiissen
und Fraktionen Fragen im Zusammenhang mit der
Uberarbeitung der Datenschutzrichtlinie fiir elekt-
ronische Kommunikation. Am 6. November sprach
er auf einem Seminar des Juristischen Dienstes
des Parlaments iiber aktuelle Probleme an der
Schnittstelle von erster und dritter Siule.

Am 25. Mirz erlduterte der EDSB in der multi-
disziplindren Gruppe ,Organisierte Kriminalitdc®
des Rates seine Stellungnahme zum Vorschlag fiir
EU-PNR. Am 11. September duflerte er sich zum
zweiten Mal in der Gruppe zu strategischen Fragen,
die der franzésische Vorsitz zur Sprache gebrache
hatte. Am 30. September hielt er eine Rede auf

einer Konferenz tiber Sicherheitsforschung, die im
Rahmen des franzosischen Vorsitzes in Paris orga-
nisiert worden war. Am 6. Oktober beteiligte er sich
an einer ihnlichen Konferenz zum Thema ,, Internet
der Dinge® in Nizza. Am 11. September sprach er auf
einem Seminar {iber den Zugang der Offentlichkeit
zu Dokumenten, das von der Stindigen Vertretung
Finnlands in Briissel ausgerichtet wurde.

Auch andere Organe der EU wurden vom EDSB
besucht. Am 24. April 2008 besuchten der EDSB
und sein Stellvertreter das Gericht fiir den 6ffentli-
chen Dienstin Luxemburg, uman einer Besprechung
tiber relevante Datenschutzfragen teilzunehmen.
Am 12. Juni sprach der EDSB in einer Sitzung des
Generalsekretirs und der Generaldirektoren der
Europiischen Kommission tiber die Einhaltung der
Verordnung (EG) Nr. 45/2001. Am 17. Dezember
hielten der EDSB und der Stellvertretende EDSB auf
einem Seminar des EDSB mit Interessenvertretern
in Briissel Vortrige zur Aufsicht iiber die Organe

der EU.

Am 25. Januar hielt der EDSB eine Vorlesung am
Europakolleg in Briigge zum Thema ,,Der Schutz
personenbezogener Daten in der EU: Grundsitze,
Akteure und Herausforderungen®. Am 26. Mai
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beteiligte er sich an einer Konferenz an der
Europiischen Rechtsakademie (ERA) in Trier tiber
den Datenschutz in der dritten Siule. Am 10. Juni
besuchte er das Europiische Hochschulinstitut in
Florenz und hielt eine Vorlesung zum Thema ,,Der
Datenschutz der EU in einer globalen Wirtschaft:
Bedrohungen und Gefahren fiir die kollektive
Sicherheit und die Menschenrechte®.

Ende Januar reiste der EDSB zu einer Reihe von
Treffen mit Regierungsvertretern und anderen
Akteuren des Datenschutzes in die Vereinigten
Staaten. Am 28. Januar sprach er auf einer Konferenz
ander Duke University in Durham, North Carolina
(USA), anlisslich des ,Datenschutztages®. Am
29. Januar hielt er eine Rede an der Georgetown
University in Washington DC. Am 30. Januar
hielt er eine Vorlesung am American University
Washington College of Law in Washington DC.
Am 31. Januar sprach er bei einer Zusammenkunft,
die vom European Institute in Washington DC
ausgerichtet worden war.

Auflerdem hatte der EDSB verschiedene Treffen
mit Mitgliedern nationaler Parlamente. Am 5.
Miirz sagte er vor einem Ausschuss des Oberhauses
in London zur Uberwachungsgesellschaft aus.
Am 20. Mirz nahm er an einem Seminar zu
Datenschutzfragen teil, das vom Ausschuss fiir
Justiz des niederlindischen Senats organisiert
worden war. Am 2. April sprach er in Briissel vor
einem Unterausschuss des britischen Oberhauses
tiber EU-PNR. Am 4. April hielt er auf dem sechs-
ten parlamentarischen Kolloquium Paris-Berlin
,Kollektive Sicherheit und individuelle Freiheiten®
in Lyon eine Rede tiber die Gewihtleistung eines
angemessenen Gleichgewichts zwischen Sicherheit,
Mobilitit und Datenschutz.

Im Laufe des Jahres besuchte der EDSB auch ver-
schiedene Mitgliedstaaten zu anderen Gelegenheiten.
Am 23. Januar sprach er auf einer Konferenz tiber
biometrische Daten am Institut fiir politische Studien
in Paris. Am 15. Februar erschien er in einem bera-
tenden Ausschuss der niederlindischen Regierung zu
Fragen der Sicherheit und des Datenschutzes in Den
Haag. Am 3. Mirz sprach er auf einer Konferenz fiir
Studenten der Juristischen Fakultit der Erasmus-
Universitit in Rotterdam. Am 28. April stellte er sein
Strategiepapier zum Thema ,,Forschung und techno-
logische Entwicklung™ am Institut fiir Technikfolgen-
Abschitzung in Wien vor. Am 6. Mai hielt er auf
der neunten Datenschutzkonferenz in Berlin einen
Vortrag tiber strategische Herausforderungen fiir
den Datenschutz in Europa. Am 28. Mai nahm er
an einer Podiumsdiskussion in der Internationalen
Handelskammer in Paris teil. Am 6. Juni hielt er auf
einer Konferenz tiber intelligente Transportsysteme
in Genfeine Rede tiber Mautgebiihren. Am 20. Juni
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sprach er in der ungarischen Datenschutzbehérde in
Budapest tiber den Datenschutz in der EU. Am 14.
Juli nahm er an der Veranstaltung zum 30. Jubildum
des Datenschutzes in Schleswig-Holstein teil und
hielt eine Rede in Kiel (siehe auch Abschnitt 5.1).

Am 16. September sprach er bei einem
Spitzentreffen von Justiziaren in Genf. Am 23.
September nahm er an einer 6ffentlichen Debatte
tiber Datenschutzfragen in Amsterdam teil. Am 25.
September hielt er eine Rede auf einer Konferenz
der internationalen Sektion der American Bar
Association in Briissel. Am 11. Oktober leistete er
einen Beitrag zu einer Konferenz tiber Sicherheit
und Datenschutz von CHALLENGE in Paris.
Am 22. Oktober hielt er eine Rede er auf der
Konferenz ,Biometrics 2008“ in London. Am
27. Oktober sprach er auf einer RSA-Konferenz
in London iiber Sicherheitsverletzungen und
Fragen des Datenschutzes in der elektronischen
Kommunikation. Am 2. Dezember nahm er
an einer Konferenz iiber Grenzmanagement
in Briissel teil. Am 3. Dezember sprach er
zum Thema ,Verhiltnismifigkeit“ auf einer
Rechtspflegekonferenzin London. Am 9. Dezember
sprach er in der Sitzung einer Untergruppe
des ESRIF in Ispra iiber Datenschutz und
Sicherheitsforschung,.

Der stellvertretende Datenschutzbeauftragte
hielt dhnliche Vortrige. Am 11. April hielt er im
Centre d’Estudis der katalanischen Regierung
einen Vortrag iiber den Einfluss des Datenschutzes
auf Gerichtsverfahren. Am 6. Mai sprach er
iiber auf einem internationalen Seminar iiber
das Spannungsfeld zwischen Sicherheit und
Datenschutz. Am gleichen Tag in Barcelona
sowie am 7. Mai in Madrid hielt er vor einer
Gruppe von Rechtsberatern eine Rede iiber die
bevorstehenden méglichen Anderungen der
EU-Datenschutzrichtlinien. Am 20. Mai hielt
er auf einem Schulungsseminar fiir Richter und
Staatsanwilte in Madrid einen Vortrag iiber
die Bedeutung des Datenschutzes im Rahmen
von Zivilverfahren. Am 22. Mai sprach er auf
einem internationalen Seminar fiir Richter
und Staatsanwilte in Toledo iiber die neue
Rahmenregelung fiir den Datenschutz.

Am 9. September hielt er in Budapest auf der
Jahrskonferenz der auf Datenvernichtung
spezialisierten Unternehmen einen Vortrag
zum Thema ,Aufbewahrung, Loschung und
Sicherheitsmafinahmen im Zusammenhang mit
personenbezogenen Daten®. Am 4. Oktober stellte
er auf der Jahreskonferenz der European Criminal
Bar Association in Bratislava das neue Europiische
Strafregisterinformationssystem (ECRIS) vor. Am
7. Oktober hielt er auf einem Seminar der Fraktion
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ALDE im Europiischen Parlament in Briissel einen
Vortrag tiber die kiinftigen Herausforderungen
fiir den Datenschutz. Am 28. Oktober sprach
er auf einer Zusammenkunft des 6ffentlichen
Gesundheitsnetzes Andalusiens in Granada {iber
medizinische Daten. Am 25. November hielt
er auf einem Seminar des Zentrums fiir euro-
piische politische Studien (CEPS) in Briissel
einen Vortrag tiber die Auswirkungen der neuen
Technologien auf dem Gebiet der Sicherheit. Am 3.
Dezember sprach er auf einem vom Obergericht des
Baskenlandes in Bilbao organisierten Workshop
tiber Datenschutz und juristische Informationen.
Am 12. Dezember hielt er auf der Siebten
Jahreskonferenz des International Criminal Law
Network (Internationales Strafrechtsnetzwerk) in
Den Haag eine Rede tiber das Gleichgewicht zwi-
schen Sicherheit und Datenschutz.

5.4. Beziehungen zu den Medien

Pressedienst

Der Pressedienst ist fiir die Offentlichkeitsarbeit
tiber die Medien in Form regelmifliger Kontakte
mit Journalisten zustindig. Auflerdem behandelt
er Informations- und Beratungsanfragen, die von
der Presse, interessierten Seiten oder Biirgern
gestellt werden; er verfasst Pressemitteilungen und
Newsletter und organisiert Pressekonferenzen,
Studienbesuche und Interviews mit dem EDSB
oder dessen Stellvertreter. Dariiber hinaus leitet
der Pressereferent ein flexibles Informationsteam,
das Hilfestellung fir Informatlonstatlgkelten
gibt und an Veranstaltungen im Rahmen der
Offentlichkeitsarbeit beteiligt ist (insbesondere
an der Ausrichtung des ,Datenschutztages®
und des , Tages der offenen Tiir der EU® — siche
Abschnitt 5.9).

Das Informationsteam.

Medienkontakte

Der EDSB bemiiht sich, so weit wie méglich
fiir Journalisten ansprechbar zu sein, damit die
Offentlichkeit seine Titigkeit verfolgen kann. Er
informiert die Medien regelmifig, und zwar haupt-
sichlich durch Pressemitteilungen, Interviews,
Hintergrundgespriche und Pressckonferenzen. Die
Bearbeitung der zahlreichen Anfragen der Medien
(Ersuchen um Informationen oder Kommentare)
— hauptsichlich zu Fragen, die fiir die breite
Offentlichkeit von Interesse sind — erméglicht
zusitzliche Kontakte mit den Medien.

2008 hat der Pressedienst insgesamt 13
Pressemitteilungen herausgegeben, also durch-
schnictlich eine pro Monat. Die meisten betrafen
Stellungnahmen zu neuen Rechtsakten, die fiir die
Offentlichkeit von grofler allgemeiner Bedeutung
waren. Zu den behandelten Themen zihlen das
vorgeschlagene Grenzmanagementsystem der EU,
biometrische Daten in Pissen, die Uberarbeltung
der Datenschutzrichtlinie fiir elektronische
Kommunikation, der Zugang der Offentlichkeit
zu EU-Dokumenten, der transatlantische
Informationsaustausch zu Strafverfolgungszwecken
und die Annahme des Rahmenbeschlusses
iiber den Datenschutz in der dritten Siule. Die
Pressemitteilungen werden auf der Website des
EDSB und in der interinstitutionellen Datenbank der
Europiischen Kommission fiir Pressemitteilungen
(RAPID) in Englisch und Franzésisch verdffent-
licht. Sie werden an einen regelmiflig aktualisier-
ten Empfingerkreis von Journalisten und anderen
Interessenten verteilt. Die in den Pressemitteilungen
enthaltenen Informationen werden in der Regel in
den Medien ausfiihrlich behandelt, da sie hiufig
in der allgemeinen und der Fachpresse aufgegrif-
fen werden und auflerdem auf institutionellen und
nichtinstitutionellen Websites u.a. der EU-Organe
und -Einrichtungen, von NRO, akademischen
Institutionen und I'T-Unternehmen veréffentlicht
werden.

2008 gab der EDSB etwa 25 Interviews fir
Journalisten von Presse, Rundfunk und Fernsehen
sowie elektronischen Medien in ganz Europa und
in Drittlindern. Diese miindeten in eine Reihe von
Zitaten und Artikeln in den nationalen Medien
(z.B. Daily Telegraph, BBC, New York Times, ver-
schiedene deutsche und niederlindische Zeitungen,
ungarische Nachrichtenagentur), in internati-
onalen und EU-Medien (z.B. The Economist,
European Voice, Euractiv), in Publikationen und
auf Websites, die auf Fragen des Datenschutzes und
der Informationstechnologien spezialisiert sind,
sowie in Rundfunk- und Fernsehinterviews (z.B.
Deutsche Welle, niederlindisches Fernsehen, Radio
1, RAI polnischer Rundfunk). In diesen Interviews
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Peter Hustinx und Joaquin Bayo Delgado stellen der Presse ihren Jahresbericht 2007 vor.

wurden Fragen wie die EU-Fluggastdatensitze
(PNR), die Richtlinie tiber die Vorratsspeicherung
von Daten, das vorgeschlagene Grenzmanagement
der EU, das amerikanische Programm fiir visafreies
Reisen, das Schengener Informationssystem (SIS),
der Datenschutz im Gesundheitswesen und die
Angemessenheit des Datenschutzes auf EU-Ebene
erortert.

5.5. Informationsanfragen

Die Zahl der Informationsanfragen oder
Hilfeersuchen der Offentlichkeit stieg 2008
auf tiber 180 an (gegeniiber 160 Anfragen
2007). Die Anfragen stammen von einem brei-
ten Spektrum von Personen und Akteuren,
die im EU-Umfeld und/oder im Bereich des
Datenschutzes und der Informationstechnologie
titig sind (Anwaltskanzleien, Unternehmensberater,
Lobbyisten, NRO, Verbinde, Universititen usw.),
bis hinzu Biirgern, die sich tiber Datenschutzbelange
informieren wollen oder um Unterstiitzung bei der
Losung ihrer diesbeziiglichen Fragen oder Probleme
bitten. Diese Anfragen gehen im Wesentlichen tiber
die allgemeine E-Mail-Adresse des EDSB und gele-
gentlich auch per Post ein.
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Der Ausdruck ,Informationsanfragen® steht
fiir eine breite Palette von Anfragen, die unter
anderem allgemeine Fragen zu Politik und
Rechtsvorschriften im Bereich des Datenschutzes
in der EU und auf nationaler Ebene, aber auch
speziellere und technische Fragen zu bestimm-
ten Aspekten des Schutzes der Privatsphire und
personenbezogener Daten umfasst. So betrafen
einige Informationsanfragen 2008 beispielsweise
Sicherheitsverletzungen aufgrund der unbe-
fugten Offenlegung von Daten, biometrische
Technologien, die Funkfrequenzkennzeichnung
(RFID), den Schutz der Privatsphire im Internet,
einschliefllich sozialer Netzwerke, sowie die elek-
tronische Uberwachung und die Aufzeichnung
von Anrufen, die Bildbearbeitung, den Start
von Google Street View, die Uberpriifung
des Telekommunikationspakets der EU, die
Ubermittlung von personenbezogenen Daten an
Drittlinder sowie die Bestimmungen des Lissabon-
Vertrags zum Schutz personenbezogener Daten.

Es sei darauf hingewiesen, dass eine betrichtliche
Zahl von Informationsanfragen der Offentlichkeit
nationale Sachverhalte betrifft, fiir die der EDSB
nicht zustindig ist. In diesen Fillen ergeht eine
Antwort, in der das Mandat des EDSB erliutert
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und dem Empfinger empfohlen wird, sich an
die zustindige Stelle, d.h. in der Regel an die
nationale Datenschutzbehorde des betreffenden
Mitgliedstaats, zu wenden.

Anfragen, die tiber den reinen Informationsaspekt
hinausgehen und daher einer griindlicheren
Analyse bediirfen, werden normalerweise von
Sachbearbeitern behandelt. 2008 betrafen sie
Themen wie Fluggastdatensitze, das SIS, den
Datenschutz in einer transeuropdischen Perspektive,
biometrische Daten in Eurodac, den Datenschutz bei
Strafverfahren, verbindliche unternehmensinterne
Datenschutzvorschriften und die Verbindung zwi-
schen Datenschutz und Wettbewerbsrecht.

Wie in den vergangenen Jahren gingen die meisten
Anfragen in englischer Sprache ein, in geringerem
Umfang auch in Franzosisch, Deutsch, Italienisch
und Spanisch. Dies erméglichte eine rasche
Beantwortung durch den Pressedienst innerhalb
der Frist von 15 Arbeitstagen. Nur einige wenige
Anfragen gingen in anderen Amtssprachen der EU
ein, fiir die der Ubersetzungsdienst des Rates in
Anspruch genommen werden musste.

5.6. Studienbesuche

Um seine Auflenwirkung noch weiter zu steigern
und einen inhaltlichen Austausch mit akademi-
schen Kreisen herzustellen, begriific der EDSB
Studienbesuche von Gruppen von Studenten, die
sich auf europiisches Recht, Datenschutz und/oder
I'T-Sicherheitsfragen spezialisiert haben. So fand
beispielsweise im Mirz 2008 ein Studienbesuch
einer Gruppe von Studenten des Vélkerrechts und
des europiischen Rechts der Universitit Tilburg
statt.

Auch andere Besuchergruppen wurden in den
Riumlichkeiten des EDSB begriiflt, so im Mai
2008 eine Gruppe des Justizausschusses der zwei-
ten Kammer des niederlindischen Parlaments. Im
Februar 2008 besuchte die I'T-politische Vereinigung
Dinemarks den EDSB, um die Auswirkungen
der jiingsten Initiativen zur Vorratsspeicherung
und Uberwachung von Daten auf den Schutz der
Privatsphire und den Datenschutz zu erdreern.

5.7. Online-Informationsmittel
Website

Die Website stellt nach wie vor das wichtigste
Kommunikations- und Informationsmittel des

EDSB dar. Uber die Website kénnen all die ver-
schiedenen Dokumente abgerufen werden, die
im Rahmen der Titigkeiten des EDSB erstellt
werden (Stellungnahmen zu Vorabkontrollen
und Vorschligen fir EU-Rechtsvorschriften,
Kommentare, Arbeitspriorititen,
Veroffentlichungen, Vortrige, Pressemitteilungen,
Newsletter, Informationen iiber Veranstaltungen
usw.). Daher wird die Website nahezu tiglich
aktualisiert und um relevante Dokumente und
Informationen erginzt.

Inhaltliche Weiterentwicklung

Wie im Jahresbericht 2007 angekiindigt, wurden
2008 verschiedene IT-Tools entwickelt, um das
inhaltliche Angebot und die Nutzerfreundlichkeit

der Website weiter zu verbessern.

Zu den Verbesserungen zihle die Erstellung eines
Glossars von Begriffen in Verbindung mit dem
Schutz personenbezogener Daten. Das Glossar
umfasst 75 Begriffe mit Links zu externen und
internen Seiten der Website des EDSB, auf
denen weiterfithrende Informationen zu finden
sind. Es soll in erster Linie den Besuchern der
Website dabei helfen, die Arbeit des EDSB sowie
Datenschutzfragen ganz allgemein besser zu verste-
hen. Parallel dazu wurde auch eine Rubrik , Fragen
und Antworten” entwickelt. Mit ihr wurde insbe-
sondere bezweckt, das Mandat, die Zustidndigkeiten
und die Tirtigkeitsbereiche des EDSB zu erliu-
tern und eine schnelle Orientierungshilfe fir
die hiufigsten Fragen zu bieten. Unter dieser
Rubrik sind Hintergrundinformationen und
gegebenenfalls praktische Leitlinien zu Fragen
wie Pflichten und Zustindigkeiten des EDSB,
Datenschutzvorschriften auf EU-Ebene, Rechte
betroffener Personen, Vorschriften fiir die
Verarbeitung und die Ubermittlung personenbe-
zogener Daten zu finden.

Die Freischaltung dieser beiden neuen Rubriken
auf der Website ist fiir Anfang 2009 geplant.
Erginzend zu der Rubrik , Fragen und Antworten®
wird auch ein Papier zu den am hiufigsten gestellten
Fragen ausgearbeitet, um auf verschiedene Profile
und Zielgruppen zugeschnittene Antworten (z.B.
EG-Personal, Besucher, Bewerber fiir Stellen in den
Organen und Einrichtungen der Gemeinschaft)
bereitzustellen.

Technische Weiterentwicklung

Um die Leistungsfihigkeit der seit 2007 bestehen-
den Website des EDSB zu erhéhen, wurden 2008
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technische Verbesserungen vorgenommen, um
die Navigation zu erleichtern. Dies betraf Seiten
mit einer Vielzahl von Dokumenten, insbeson-
dere die Seite, auf der die Stellungnahmen des
EDSB zu Vorabkontrollen aufgelistet sind; diese
musste neu gestaltet und unterteilt werden, um
das reibungslose Funktionieren der Website zu
gewihrleisten.

Neben der Verbesserung ihrer allgemeinen
Leistungsfihigkeit erhielt die Website eine erwei-
tere Suchfunktion. Sie erméglicht es, Suchbegriffe
zu kombinieren und spezielle Abfragen in PDF-
Dokumenten durchzufiihren. Die neue Funktion
muss jedoch 2009 noch genauer abgestimmt
werden, um die Qualitdt und Zuverlissigkeit der
Ergebnisse zu erhéhen.

Im Januar 2008 wurde ein Statistik-Tool instal-
liert, das Verkehrs- und Navigationsdaten liefert.
Den Statistiken zufolge wurde die Website zwi-
schen dem 1. Februar und dem 31. Dezember 2008
von insgesamt 81 841 Einzelbesuchern aufgerufen,
wobei im Mai, zum Zeitpunkt der Veréffentlichung
des Jahresberichts 2007, ein Spitzenwert von 10
095 Besuchern zu verzeichnen war. Neben der
Homepage und der erweiterten Suchfunktion
wurden die Rubrik ,News“ sowie die Seiten der
Pressemitteilungen und Jahresberichte am hiu-
figsten konsultiert.

Im Rahmen des interinstitutionellen Internet-
Redaktionsausschusses (CEiii) hat sich der
Webmaster des EDSB weiter an den Beratungen
tiber die Entwicklung eines interinstitutionellen
Suchwerkzeugs beteiligt, das spiter auf der Europa-
Website verfiigbar sein soll.

2009 wird die Websiteaktualisiert,um der Ernennung
des Europiischen Datenschutzbeauftragten und des
stellvertretenden Datenschutzbeauftragten fiir die
zweite Amtszeit Rechnung zu tragen. Ebenso wird
an technischen Weiterentwicklungen, insbesondere
in Verbindung mit der erweiterten Suchfunkrion,
und an gestalterischen Verbesserungen gearbeitet.
Auflerdem wird eine Studie zu einer méglichen
Uberarbeitung der Homepage in Angriff genom-
men, um diese dynamischer zu gestalten, indem
die neuesten Meldungen iiber die Titigkeiten
des EDSB stirker in den Vordergrund geriicke

werden.
Newsletter

Der Newsletter des EDSB ist nach wie vor ein efhi-
zientes Mittel, um tiber die jiingsten Titigkeiten
des EDSB zu informieren und auf Neuigkeiten auf
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der Website aufmerksam zu machen. Er enthilt
Hinweise zu den jiingsten Stellungnahmen des
EDSB zu Legislativvorschligen der EU und zu
Vorabkontrollen, Informationen iiber bevorste-
hende Veranstaltungen bzw. Konferenzen und die
aktuellsten Vortrige des EDSB. Die Newsletter
sind auf der Website des EDSB zuginglich; dort
kann auch ein automatisches Abonnement akti-
viert werden.

2008 wurden fiinf Ausgaben des EDSB-Newsletter
verdffentlicht, d.h. durchschnittlich eine Ausgabe
alle zwei Monate. Der Newsletter wird in engli-
scher und franzésischer Sprache verdffentlicht.

Die Zahl der Abonnenten stieg von etwa 635 Ende
2007 auf 880 Ende 2008. Zu den Abonnenten
gehéren u. a. Mitglieder des Europiischen
Parlaments, Personal der EU und der nationalen
Datenschutzbehérden sowie Journalisten, akade-
mische Kreise, Telekommunikationsunternehmen
und Anwaltskanzleien.

Wegen dieses deutlichen und stetigen Anstiegs
der Abonnentenzahlen ist es erforderlich, den
Newsletter zu modernisieren und unter anderem
mit einem benutzerfreundlicheren Design und
Layout auszustatten. Auflerdem soll der Aufbau
des Newsletter iiberarbeitet werden, um seine
Lesbarkeit zu verbessern.

Hierzu wurden 2008 Vorarbeiten mit einem
auf die Veréffentlichung von EU-Informationen
spezialisierten Unternehmen durchgefiihrt, um
den Bedarf zu bestimmen und die verschiedenen
Optionen fiir das weitere Vorgehen zu priifen. Die
Arbeit wird 2009 fortgesetzt, um das Projeke zur
Reife zu bringen.

5.8. Veroffentlichungen
Jahresbericht

Der Jahresbericht ist die wichtigste
Veroffentlichung des EDSB. Er wird in der Regel
in jedem Frithjahr veroffentlicht und gibt einen
Uberblick iiber die Titigkeiten des EDSB in
seinen Schwerpunktbereichen Aufsicht, Beratung
und Kooperation wihrend des Berichtsjahres.
Auflerdem werden in ihm die Entwicklungen im
Bereich Offentlichkeitsarbeit sowie Verwaltung,
Haushalt und Personal beschrieben.

Der Bericht kann fiir verschiedene Gruppen und
Einzelpersonen auf europiischer und nationaler
Ebene von besonderem Interesse sein; hierzu zihlen



JAHRESBERICHT 2008

betroffene Personen im Allgemeinen und EG-Personal
im Besonderen, die Organe und Einrichtungen der
EU, Datenschutzbehérden, Datenschutzspezialisten,
in diesem Bereich titige Interessengruppen und
Nichtregierungsorganisationen, Journalisten sowie
andere Interessenten, die Informationen {iber den
Schutz personenbezogener Daten auf EU-Ebene
suchen.

Der Datenschutzbeauftragte hat den Jahresberiche
2007 des EDSB am 26. Mirz 2008 im Ausschuss
fiir buirgerliche Freiheiten, Justiz und Inneres des
Europiischen Parlaments vorgestellt.

Mitte Mai wurde dann eine Pressekonferenz
durchgefithrt,um den Bericht den Medien vor-
zustellen. Auf der Pressekonferenz wurden die
Auswirkungen des Lissabon-Vertrags im Hinblick
auf einen verstirkten Schutz personenbezogener
Daten herausgestellt. Der EDSB betonte in diesem
Zusammenhang, dass der neue Vertrag von der
EU-Verwaltung als eine Gelegenheit gesehen
werden sollte, um unter Beweis zu stellen, dass der
wirksame Schutz personenbezogener Daten einen
grundlegenden Wert der EU-Politik darstellt.

Informationsbroschiire

Um die neue Behorde bekannter zu machen,
wurden nach deren Griindung Ende 2004 zwei
Broschiiren erarbeitet. In der einen wird der EDSB
aus institutioneller Sicht vorgestellt, wihrend in
der anderen die Rechte der betroffenen Personen,
deren Daten von Organen und Einrichtungen
der Gemeinschaft verarbeitet werden, beschrie-
ben werden.

Speziell mit Blick auf den Ablauf der ersten
Amtszeit des EDSB im Januar 2009 wurde
2008 mit der Ausarbeitung einer aktualisierten
Informationsbroschiire begonnen, in der die beiden
derzeitigen Broschiiren zusammengefasst werden.
Bei dieser notwendigen Aktualisierung kann die
Broschiire zugleich moderner gestaltet werden. So
sollen wichtige Fakten tiber den EDSB und den
Schutz personenbezogener Daten auf EU-Ebene
sowie praktische Informationen dynamisch und
ganz konkret vermittelt werden.

5.9. Aufklarungsveranstaltungen

Die Teilnahme an Veranstaltungen im EU-Umfeld
bietet dem EDSB eine ausgezeichnete Gelegenheit,

um {ber die Rechte der Datensubjekte und die
Datenschutzverpflichtungen der Organe und
Einrichtungen der Gemeinschaft aufzukliren.

Datenschutztag

Die Mitgliedstaaten des Europarates und die euro-
piischen Institutionen begingen am 28. Januar 2008
zum zweiten Mal den Datenschutztag. Dieser Tag
kennzeichnet den Jahrestag des Ubereinkommens
Nr. 108 des Europarates, das 1981 als erster rechtsver-
bindlicher internationaler Rechtsakt im Bereich des
Datenschutzes angenommen worden ist.

Diese Veranstaltung bot dem EDSB die Gelegenheit,
sich auf die Sensibilisierung des EU-Personals
und aller anderen interessierten Personen fiir ihre
Rechte und Pflichten im Bereich des Datenschutzes
zu konzentrieren. Hierzu wurde an drei aufein-
anderfolgenden Tagen ein Informationsstand in
den Riumlichkeiten des Europidischen Parlaments,
der Europiischen Kommission und des Rates ein-
gerichtet. Der EDSB erlduterte seine Aufsichts-,
Beratungs- und Kooperationsfunktion sowie
seine Leistungen und derzeitigen Tétigkeiten. Der
Stand des EDSB wurde in Zusammenarbeit mit
den behérdlichen Datenschutzbeauftragten der
jeweiligen Organe eingerichtet, die ebenfalls ihre
Titigkeiten vorstellten.

Insgesamt wurden etwa 250 Besucher betreut.
Diese erhielten vielfiltiges Informationsmaterial
iiber die Arbeit des EDSB zusammen mit ver-
schiedenen Werbeartikeln. Auflerdem konn-

Der Informationsstand des EDSB bei der Europdischen Kommission anlasslich
des Datenschutztages am 30. Januar 2008 in Briissel.
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ten sie bei einem kurzen Quiz ihr Wissen iiber
Datenschutzfragen priifen und an einer Verlosung
teilnehmen.

Anlisslich des nichsten Datenschutztages soll
diese spezielle Mafinahme weiter ausgebaut
werden, insbesondere durch eine verstirkte
Zusammenarbeit mit dem Netz der behordlichen
Datenschutzbeauftragten und durch vielfiltigeres
Informationsmaterial.

Tage der offenen Tiir der EU

Am 7. Juni 2008 hat auch das Biiro des EDSB —
wie inzwischen in jedem Jahr — an den Tagen der
offenen Tiir der Europiischen Organe teilgenom-
men, die im Europiischen Parlament in Briissel
ausgerichtet wurden.

Der EDSB unterhielt einen Informationsstand im
Hauptgebiude des Europiischen Parlaments, wo
seine Mitarbeiter Fragen zu Rolle und Titigkeiten
des EDSB beantworteten.

An die Besucher wurde vielfiltiges Informations-
material iiber die Arbeit des EDSB zusammen mit
Werbeartikeln (Kugelschreiber, Aufkleber, Becher
und USB-Sticks mit dem Logo des EDSB) verteilt.
Ebenso bestand die Moglichkeit, an einem Spontan-
Quiz tiber die Rolle des EDSB und den Datenschutz
auf Gemeinschaftsebene sowie an einer Verlosung
teilzunehmen.

Der Informationsstand des EDSB im Europdischen Parlament anlasslich des
Tages der offenen Tiir der EU am 7. Juni 2008 in Briissel.
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5.10. Prioritaten fur 2009

2009 wird sich der EDSB bei seiner Informations-
und Kommunikationstitigkeit auf die folgenden
Priorititen konzentrieren:

— Weiterentwicklung der Website: Neben der
Aufnahme neuer Inhalte werden technische
und grafische Verbesserungen vorgenommen,
um die Navigation zu etleichtern, den Inhalt
attraktiver darzubieten und einen deutlicheren
und direkteren Zugang zu der Rubrik ,News“ zu
bieten. Nach der Ernennung des Europiischen
Datenschutzbeauftragten und des stellvertreten-
den Datenschutzbeauftragten fiir die nichste
Amcszeit (2009-2014) wird eine Aktualisierung
der entsprechenden Teile der Website erforder-
lich sein.

— Abschluss der Modernisierung des Newsletter
mit dem Ziel, den Lesern ein modernes und leser-
freundliches Informationsmittel anzubieten.

— Fertigstellung der neuen Informations-
broschiire iiber den EDSB und den Schutz
personenbezogener Daten in den Organen und
Einrichtungen der Gemeinschaft.

— Weitere Prizisierung der Zustindigkeit des
EDSB: Von den Biirgern, die schon vom EDSB
gehort haben, kennen viele seine Zustindigkeit
nicht genau und neigen dazu, ihn als eine tiber-
geordnete europiische Datenschutzstelle anzu-
sehen, an die man sich wenden kann, wenn sich
Probleme auf nationaler Ebene stellen. Diesem
Missverstindnis muss angemessen begegnet
werden. Ein erster Schritt wird sein, die Rolle des
EDSB in der neuen Informationsbroschiire und
auf der Website, insbesondere unter der Rubrik
»Fragen und Antworten®, genauer zu erldutern.

— Straffung der Pressepolitik des EDSB, insbe-
sondere in Bezug auf die Veréffentlichung von
Pressemitteilungen und die Bearbeitung von
Anfragen der Medien (Informationen, Interviews,
Kommentare usw.). Es sollen interne Leitlinien
fiir die Veréffentlichung von Pressemitteilungen
erarbeitet werden. Auflerdem wird die Praxis des
EDSB im Umgang mit Presseanfragen prizisiert,
um zu verdeutlichen, wie und {iber welche Kanile
diese gestellt werden sollten.
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6. Verwaltung, Haushalt und Personal

6.1. Einleitung

Damit der EDSB seine positiven Anfangsergebnisse
weiter festigen und mithin die ihm zugewiesenen
neuen Aufgaben bewiltigen kann, wurden ihm
zusitzliche Mittel in Form von Haushaltsmitteln
(die von 4 955 726 EUR im Jahr 2007 auf
5307 753 EUR im Jahr 2008 erhoht wurden) und
von Personal (Anstieg von 29 auf 33 Mitarbeiter)
zugewiesen.

Das Verwaltungsumfeld entwickelt sich schrite-
weise auf der Grundlage jihrlicher Priorititen
weiter, die den Bediirfnissen und der Grofde der
Behérde Rechnung tragen. Der Europiische
Datenschutzbeauftragte legte verschiedene neue
interne Regelungen (%) fest, die fiir ein ordnungs-
gemifes Funktionieren der Behérde erforderlich
sind. Die Personalvertretung istan der Umsetzung
der allgemeinen Durchfiithrungsbestimmungen des
Beamtenstatuts und der anderen von der Behérde
festgelegen internen Regelungen eng beteiligt.

Die Zusammenarbeit mit anderen Organen und
Einrichtungen (Europiisches Parlament, Rat und
Europiische Kommission) wurde weiter verbessert,
so dass betrichtliche Kostenvorteile erzielt werden
konnten.

Das Referat Abteilung ,Personal, Haushalt und Verwaltung”.

(®) Ein Verzeichnis der Verwaltungsvereinbarungen und Beschliisse ist in
Anlage I enthalten.

6.2. Haushalt

Die Haushaltsbehorde hatte fiir 2008 einen
Haushaltvon 5307 753 EUR festgelegt. Dies ent-
spricht einem Anstieg um 7,1 % im Vergleich zum
Haushalesplan 2007.

2008 wurde cine neue Haushaltsterminologie ver-
wendet. Grundlage bildet die vom EDSB in den
Vorjahren gesammelte Erfahrung; dabei werden die
spezifischen Anforderungen der Behérde bertick-
sichtigt und die von der Haushaltsbehorde gefor-
derte Transparenz gewihrleistet.

Der EDSB wendet die internen Regelungen
der Kommission fiir die Haushaltsausfiithrung
an, soweit diese Regelungen auf die Struktur
und die GrofSe der Behorde tibertragen werden
kénnen und keine besonderen Regelungen
festgelegt wurden. Durch die Annahme eines
neuen Beschlusses, der der steigenden Zahl von
Finanzunterlagen Rechnung trigt, wurde eine
erthebliche Verbesserung bei der Strukturierung
und Speicherung von Finanzdokumenten erreicht.
Die Verwendung der neuen Haushaltsterminologie
ermdglicht kontinuierliche Transparenz und ein-
fache Verwaltungsabliufe.

Verschiedene interne Abldufe wurden optimiert, um
die stetig zunechmende Zahl an Finanzunterlagen
auf Dauer beherrschen zu kénnen.

Die Kommission leistete weiterhin
Unterstiitzung insbesondere im Hinblick auf
die Rechnungsfithrung, da der Rechnungsfiihrer
der Kommission auch zum Rechnungsfiihrer des
Europiischen Datenschutzbeauftragten benannt
worden ist.

Der Europiische Rechnungshof stellte in seinem
Bericht zum Haushaltsjahr 2007 fest, dass es bei
der Priifung keinerlei Anlass zu Bemerkungen
gegeben hat.

Ein grof3er Teil des Haushalts ist fiir Ubersetzungen
bestimmt. Die Stellungnahmen des EDSB zu
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Entwicklung der Zahl der Dienstreisen

Legislativvorschligen Legislativvorschligen
werden in 23 Amtssprachen iibersetzt. Diese
Stellungnahmen werden im Amzsblart der
Europiischen Union verdffentlicht. Seit 2005 hat die
Zahl der Stellungnahmen sowie die Zahl sonstiger
zu libersetzender Dokumente stetig zugenommen.
Stellungnahmen im Rahmen der Vorabkontrolle
und andere verdffentlichte Dokumente werden in
der Regel nur in die Arbeitssprachen des EDSB

iibersetzt.

Die Zahl der Dienstreisen des EDSB und seines
Stellvertreters sowie ihrer Mitarbeiter hat sich
seit 2005 verdoppelt. Das ist die logische Folge
der zunehmenden Aktivititen der Behorde. Bei
der finanziellen Abwicklung der Dienstreisen
wird der EDSB vom Amc fiir die Feststellung
und Abwicklung individueller Anspriiche (PMO)
unterstiitzt.

6.3. Personal

Der EDSB wird bei der Personalverwaltung seiner
Behorde (die ihn selbst und seinen Stellvertreter
sowie 33 Mitarbeiter umfasst) von den Dienststellen
der Kommission effizient unterstiitzt.

6.3.1. Einstellung von Personal

Die zunechmende Auflenwirkung der Behorde
fithre zu einer Zunahme der Arbeitbelastung und
einer Erweiterung des Aufgabenfelds. Auf die
betrichtliche Zunahme der Arbeitsbelastung im
Jahr 2008 wurde bereits in den vorangegangenen
Kapiteln eingegangen. Dem Personal kommt in
diesem Zusammenhang natiirlich eine grundle-
gende Rolle zu.
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Dennoch hatte der EDSB entschieden, die
Ausweitung der Aufgaben und die Aufstockung
des Personals zu begrenzen und durch kont-
rolliertes Wachstum sicherzustellen, dass neue
Mitarbeiter ohne Einschrinkungen aufgenom-
men und angemessen integriert und eingearbei-
tet werden kénnen. Aus diesem Grund hat der
EDSB fiir 2008 lediglich vier neue Stellen (drei
in der Funktionsgruppe Administration, eine in
der Funktionsgruppe Assistenz) beantragt. Diesem
Antrag gab die Haushaltsbehérde statt, so dass die
Zahl der Mitarbeiter von 29 im Jahr 2007 auf
33 im Jahr 2008 anstieg. Anfang 2008 wurden
Stellenausschreibungen veréffentlicht, und alle
Stellen wurden im Laufe des Jahres besetzt.

Die Kommission leistete in diesem Bereich insbe-
sondere durch das Amt fiir die Feststellung und
Abwicklung individueller Anspriiche und den
Arztlichen Dienst wertvolle Unterstiitzung,.

Der EDSB kann die vom Europiischen Ame fiir
Personalauswahl (EPSO) erbrachten Dienste
in Anspruch nehmen und beteiligt sich — der-
zeit als Beobachter — an der Arbeit von dessen
Leitungsausschuss.

6.3.2. Praktikumsprogramm

2005 wurde ein Praktikumsprogramm ins
Leben gerufen. Hauptziel des Programms ist
es, Hochschulabsolventen die Gelegenheit zu
bieten, ihre theoretischen Kenntnisse in die Praxis
umzusetzen und dabei praktische Erfahrungen
bei der tiglichen Arbeit des EDSB zu gewin-
nen. Dadurch erhilt der EDSB die Méglichkeit,
seine Auflenwirkung gegeniiber jlingeren
EU-Biirgern zu erhohen, insbesondere gegeniiber
Universititsstudenten und -absolventen, die sich
auf Datenschutz spezialisiert haben.

Im Rahmen des Hauptprogramms werden im
Schnittzwei Praktikanten pro Praktikumszeitraum
aufgenommen, wobei es zwei Praktikumszeitriume
von je fiinf Monaten pro Jahr (von Mirz bis Juli
und von Oktober bis Februar) gibt. Die bisherigen
Ergebnisse waren duflerst positiv.

Neben dem Hauptprogramm wurden beson-
dere Regelungen cingefithrt, um Studenten und
Doktoranden fiir unbezahlte Kurzpraktika aufneh-
men zu kénnen. Dieser Teil des Programms bietet
jungen Studenten die Méglichkeit, Forschungen zu
ihrer Abschlussarbeit durchzuftihren. Dies geschieht
im Rahmen des Bologna-Prozesses und des obliga-
torischen Praktikums als Teil des Studiums. Diese
Praktika sind auf Sonderfille beschrinkt und
unterliegen strengen Zulassungskriterien.

Alle Praktikanten, sowohl die bezahlten als auch
die unbezahlten, trugen sowohl zur theoretischen



JAHRESBERICHT 2008

als auch zur praktischen Arbeit bei und konn-
ten gleichzeitig Erfahrungen aus erster Hand
gewinnen.

Auf der Grundlage einer 2005 unterzeichneten
Dienstleistungsvereinbarung wurde der EDSB
auf Verwaltungsebene vom Praktikantenbiiro
der Generaldirektion Bildung und Kultur der
Kommission unterstiitzt, das ihm dank der umfang-
reichen Erfahrungen seiner Mitarbeiter weiterhin
mit wertvoller Hilfe zur Seite stand. Im September
2008 wurde eine neue Vereinbarung unterzeichnet,
durch die eine Reihe von Verwaltungsabliufen, ins-
besondere die Zahlung von Zuschiissen und andere
finanzielle Angelegenheiten, verbessert werden
konnten.

6.3.3. Programm fiir abgestellte nationale
Experten

Das Programm fiir abgestellte nationale Experten
wurde im Januar 2006 aufgelegt, nachdem im
Herbst 2005 die rechtlichen und organisatorischen
Grundlagen hierfiir geschaffen worden waren (%%).

Durch die Abstellung nationaler Experten von den
Datenschutzbehérden der Mitgliedstaaten kann
der EDSB von ihren beruflichen Kompetenzen
und Erfahrungen profitieren. Das Programm
ermoglicht es nationalen Experten, sich mit dem
Datenschutz auf EU-Ebene (in den Bereichen
Aufsicht, Beratung und Kooperation) vertraut
zu machen. Das Programm ist fiir beide Seiten
von Nutzen, da es auch dem EDSB erméglichrt,
seine Auflenwirkung auf nationaler Ebene im
Datenschutzbereich zu erhéhen.

Bei der Suche nach nationalen Experten wendet
sich der EDSB direkt an die einzelstaatli-
chen Datenschutzbehérden. Ferner werden die
Stindigen Vertretungen der Mitgliedstaaten iiber
das Programm informiert und um Unterstiitzung
bei der Suche nach geeigneten Bewerbern ersucht.
Die Generaldirektion Personal und Verwaltung
der Kommission gibt auf Verwaltungsebene wert-
volle Unterstiitzung fiir die Organisation des
Programms.

2008 wurden zwei nationale Experten abgestellt,
der eine von der spanischen, der andere von der
griechischen Datenschutzbehérde; sie 1sten die
zuvor von Grof$britannien und Ungarn entsandten
Experten ab.

6.3.4. Organigramm

Das Organigramm des Amts des Europiischen
Datenschutzbeauftragten hat sich im Wesentlichen

(®) Beschluss des EDSB vom 10. November 2005.

seit 2004 nicht gendert: Ein Referat mit nunmehr
acht Mitarbeitern ist fiir Verwaltung, Personal und
Haushalt zustindig, die tibrigen 25 Mitarbeiter
sind fiir die operativen Aspekte des Datenschutzes
zustindig. Sie arbeiten auf zwei Hauptgebieten
(Aufsicht und Beratung) und sind dem
Datenschutzbeauftragten und seinem Stellvertreter
direkt unterstellt. Die steigende Arbeitsbelastung hat
zur Schaffung einer neuen Koordinatorenfunktion
geftihre. In diesem Zusammenhang wurden fir die
Teams der Sachgebiete ,,Beratung” und , Aufsicht*
acht Koordinatoren benannt; die Koordination
des kleinen Informationsteams iibernimmt der
Pressereferent.

Da sich die Titigkeiten der Behérde immer noch
weiterentwickeln, wurde bei der Zuweisung der
Aufgaben an die Mitarbeiter ein gewisses Mafd an
Flexibilitit beibehalten.

6.3.5. Sozialer Dialog

Am 8. Februar 2006 hat der Europiische
Datenschutzbeauftragte nach Artikel 9 des Statuts
der Beamten der Europidischen Gemeinschaften
einen Beschluss iiber die Einsetzung eines
Personalausschusses angenommen. Dieser
Ausschuss wurde zu einer Reihe allgemeiner
Durchfithrungsbestimmungen zum Statut und zu
anderen vom Europidischen Datenschutzbeauftragten
festgelegten internen Regelungen konsuldert. 2008
hat der Ausschuss auflerhalb des Amtes soziale
Aktivitdten fiir das Personal organisiert.

6.3.6. Weiterbildung

Auch 2008 zielte die Weiterbildung darauf ab,
die Kenntnisse und Kompetenzen des Personals
des Amtes des EDSB zu erweitern und zu verbes-
sern, so dass jeder einzelne Mitarbeiter optimal
zur Verwirklichung der Ziele der Behorde bei-
tragen kann. Gemil§ dem Beschluss zur internen
Weiterbildung wurde ein Weiterbildungsplan
aufgestellt, der auf dem per Umfrage ermittelten
Schulungsbedarf beruht.

Im Anhang zu dem Beschluss zur inter-
nen Weiterbildung sind die wichrtigsten
Fortbildungsbereiche festgelegt; diesen Bereichen
wurde 2008 Prioritdt eingerdumt. Hierzu zdhlen
unter anderem Pflichtkurse fiir neue Mitarbeiter,
obligatorische Schulungskurse fiir spezielle
Aufgabenbereiche sowie Sprachkurse.

Im Einklang mit dem Ziel, herausragende
Kompetenz im Bereich des Datenschutzes aufzu-
bauen, konnten die Mitarbeiter des EDSB an externen
Fachschulungen zum Thema Informationssicherheit
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teilnehmen. Auch die Teilnahme an Seminaren
und Informationsveranstaltungen zum Thema
Datenschutz wurde gefordert.

Erginzend zu dem bereits bestehenden
Informationstag fiir neue Mitarbeiter wurde ein
Mentorenprogramm durchgefiithre, um neue
Mitarbeiter dabei zu unterstiitzen, eigenverant-
wortlich zu arbeiten und sich persénlich und beruf-
lich weiterzuentwickeln.

Das Personal des EDSB kann an
Schulungsmafinahmen anderer europiischer Organe
und Einrichtungen (vor allem der Europiischen
Kommission und des Europiischen Parlaments)
und interinstitutioneller Institutionen (wie bei-

spielsweise der Europdischen Verwaltungsakademie
(EAS)) teilnehmen.

Der EDSB hat weiterhin in interinstitutionellen
Arbeitsgruppen (u.a. der Interinstitutionellen
Arbeitsgruppe der EAS und dem Interinstitutionellen
Ausschuss fiir Fremdsprachenausbildung) mitge-
wirkt, um in einem Bereich mit im Wesentlichen
dhnlichem Bedarf ein gemeinsames Vorgehen
in allen Institutionen sicherzustellen und
Rationalisierungseffekte zu ermoglichen.

2008 unterzeichnete der EDSB zusammen mit
den iibrigen Organen ein neues Protokoll iiber
die Harmonisierung der Kosten fiir interinstitu-
tionelle Sprachkurse.

6.3.7. Soziale Aktivitaten

Fiir neu eingestellte Mitarbeiter wurde ein
Informationstag eingerichtet. An diesem
Einfiihrungstag werden alle neu eingestellten
Kollegen persénlich vom Datenschutzbeauftragten
und seinem Stellvertreter begriifit. Ferner treffen
die neuen Kollegen an diesem Tag ihren Tutor und
auflerdem die Mitarbeiter der Verwaltungsabrteilung,
die sie iiber die Besonderheiten der Behérde infor-
mieren und ihnen den behérdeninternen Leitfaden
tibergeben. Derzeit bemiiht sich der EDSB um eine
Kooperationsvereinbarung mit der Kommission,
in deren Rahmen neu eingestellte Kollegen von
der Kommission bei der Integration und beim
Eingewdhnen in der neuen Umgebung unterstiitzt
wiirden, beispielsweise durch rechtliche Hilfe in
privaten Angelegenheiten (Mietvertrag, Hauskauf
usw.).

Der EDSB nimmtals Beobachter an den Sitzungen
des Beratenden Ausschusses des Europiischen
Parlaments zu Privention und Schutz am
Arbeitsplatz teil; ferner wurden Uberlegungen zu der
Frage des Wohlbefindens am Arbeitsplatz angesto-
Ben, die auf eine Verbesserung des Arbeitsumfelds
abzielen.
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Der EDSB hat die interinstitutionelle
Zusammenarbeit im Bereich der sozialen
Einrichtungen weiter ausgebaut: Kinder der
Mitarbeiter des Amtes des EDSB haben Zugang
zu den Kinderkrippen, den Einrichtungen
zur nachschulischen Betreuung und den
Ferienbetreuungsmafinahmen der Kommission
sowie zu den Europiischen Schulen. Die Kinder
kénnen auflerdem an der vom Europidischen
Parlament veranstalteten Nikolausfeier
teilnehmen.

6.3.8. Protokoll iiber die Vorrechte und
Befreiungen der Europaischen
Gemeinschaften

Als Mitarbeiter einer in Briissel angesiedelten und
von den belgischen Behérden anerkannten euro-
pdischen Behorde genieflen der EDSB und seine
Mitarbeiter die in dem Protokoll iiber die Vorrechte
und Befreiungen der Europiischen Gemeinschaften
niedergelegten Vorrechte und Befreiungen.

6.4. Kontrollfunktionen

6.4.1. Interne Kontrolle

Risikobeurteilung und Durchfiihrung der
internen Kontrolle

Die Beurteilung der im Zusammenhang mit der
Titigkeit des EDSB bestehenden Risiken steckt
noch im Anfangsstadium. Der EDSB will in diesem
Bereich Fortschritte erzielen, um das Risiko fiir die
Behorde so gering wie moglich zu halten.

Unterdessen hat der EDSB spezielle interne
Kontrollverfahren festgelegt, die den Bediirfnissen,
der Grofle und den Titigkeiten seiner Behorde
am besten entsprechen diirften. Zweck dieser
Verfahren ist es, der Behordenleitung und dem
Personal hinreichende Gewihr dafiir zu geben, dass
ihre Ziele erreicht und die mit ihren Titigkeiten
verbundenen Risiken beherrscht werden.

Interne Beurteilung des internen
Kontrollumfelds

Die von den Dienststellen des EDSB vorgenom-
mene Beurteilung hat die Funktionstiichtigkeit
und Effizienz des internen Kontrollsystems unter
Beweis gestellt; dabei wurden einige Empfehlungen
fiur kiinftige Verbesserungen ausgesprochen. Die
Umsetzung dieser Empfehlungen zihlte 2008
zu den vorrangigen Aufgaben. Aus dem internen



JAHRESBERICHT 2008

Bericht tiber die internen Kontrollen geht hervor,
dass die internen Empfehlungen in groflem
Umfang, nimlich zu 80 %, umgesetzt wurden.

Jahrlicher Titigkeitsbericht und

Zuverlissigkeitserklirung

Der EDSB nahm Kenntnis von dem jihrlichen
Titigkeitsbericht und der darin eingeschlossenen
Zuverlissigkeitserklirung, die von der bevoll-
michtigten Anweisungsbefugten unterzeichnet
wurde. Insgesamt ist der EDSB der Auffassung,
dass das derzeitige interne Kontrollsystem hin-
reichende Gewihr fur die RechtmifSigkeit und
Ordnungsmifligkeit der Vorginge, fiir die das Amt
des EDSB verantwortlich ist, bietet.

Der EDSB wird dafiir sorgen, dass die bevollmich-
tigte Anweisungsbefugte ihre Bemiihungen fortset-
zen wird, damit die hinreichende Gewihr, die mit
der dem jihrlichen Titigkeitsbericht beigefiigten
Erklirung bestitigt wurde, tatsichlich durch ange-
messene interne Kontrollsysteme getragen wird.

6.4.2. Internes Audit

Im Rahmen der Vereinbarung iiber die
Verwaltungszusammenarbeit von 2004, die im Jahr
2006 verlingert wurde, wurde der interne Priifer
der Kommission zum Priifer beim Europiischen
Datenschutzbeauftragten bestelle. Auf dieser
Grundlage wurde 2006 das erste Audit durchge-
fiithre, der erste vom Internen Auditdienst erstellte
Priifbericht lag im September 2007 vor. Darin
wurde bestitigt, dass das interne Kontrollsystem
des EDSB in der Lage ist, hinreichende Gewihr fiir
das Erreichen der Ziele der Behdrde zu bieten. Bei
der Evaluierung wurden jedoch einige verbesse-
rungsbediirftige Aspekte ermittelt. In einigen dieser
Fille wurden umgehend Mafinahmen getroffen,
wihrend in anderen Fillen mit Weiterentwicklung
der Aufgaben, die dem EDSB tibertragen wurden,
schrittweise vorgegangen werden soll.

Die vom Internen Auditdienst ausgesprochenen
Empfehlungen, denen der EDSB zugestimmt
hat, wurden anhand eines Anfang 2008 erstellten
Aktionsplans umgesetzt.

Der Interne Auditdienst hat im Dezember 2008
einen Folgeaudit durchgefithrt. Der entspre-
chende Bericht liegt noch nicht vor.

6.4.3. Sicherheit

Da fiir bestimmte Bereiche seiner Titigkeit
hohe Vertraulichkeitsanforderungen gelten,
hat der EDSB 2008 einen Beschluss iiber die in
der Behorde geltenden Sicherheitsmafinahmen

gefasst. Darin sind die vom Personal zu beach-
tenden Grundprinzipien und Mindeststandards
festgelegt. Ferner beinhaltet dieser umfassende
Beschluss Regeln zum Umgang mit vertraulichen
Informationen, zur Informationssicherheit sowie
zuden fiir Personal und Riumlichkeiten geltenden
Sicherheitsvorschriften.

6.4.4. Behordlicher
Datenschutzbeauftragter

Auch im Jahr 2008 wurde weiterhin ermittelt,
bei welchen Vorgingen personenbezogene Daten
verarbeitet werden und in welchen Fillen eine
Vorabkontrolle erfordetlich ist. Das Verzeichnis
der internen Verarbeitungsvorginge wurde fer-
tiggestellt. Dieses Verzeichnis soll als praktisches
Instrument zur Steuerung des Meldeprozesses
dienen. Aufgrund seiner besonderen Stellung
hat der EDSB ein vereinfachtes Meldesystem fiir
die einer Vorabkontrolle unterliegenden Fille
entwickelt.

Auf dieser Grundlage wurde im Laufe des
Jahres 2008 der erste Meldeprozess eingelei-
tet. Dariiber hinaus wurden unterschiedliche
Datenschutzerklirungen (Personalmitteilungen)
mitden in den Artikeln 11 und 12 der Verordnung
(EG) Nr. 45/2001 geforderten Informationen
ausgearbeitet.

Eine spezielle Mailbox wurde eingerichtet, um
den betroffenen Personen die Méglichkeit zur
Ausiibung ihrer Rechte zu geben.

Die Teilnahme an Sitzungen des Netzes der
behordlichen Datenschutzbeauftragten ermog-
lichte einen Erfahrungsaustausch sowie einen
Gedankenaustausch iiber Querschnittsthemen.

6.5. Infrastruktur

Gemifl der Vercinbarung iber die
Verwaltungszusammenarbeit ist der EDSB in den
Raumlichkeiten des Europiischen Parlaments unter-
gebracht, das den EDSB dariiber hinaus haupt-
sichlich in den Bereichen Informationstechnologie
(IT) und Telefoninfrastruktur unterstiitzt. Zur
Unterbringung aller neuen Mitarbeiter wurde der
verfiigbare Raum neu aufgeteilt. Mit der daraus
resultierenden optimalen Ausnutzung des zuge-
wiesenen Raums wurde 2008 die Kapazititsgrenze
erreicht.

Das Bestandsverzeichnis fiir Mobiliar und IT
Ausstattung wurde vom EDSB eigenverantwort-
lich mit der Unterstiitzung der Dienststellen des
Europiischen Parlaments weitergefiihre.
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6.6. Verwaltungsumfeld

6.6.1. Administrative Unterstiitzung und
interinstitutionelle Zusammenarbeit

Der EDSB kann sich aufgrund der 2004 mit
den Generalsekretariaten von Kommission,
Parlament und Rat geschlossenen und 2006
um drei Jahre verlingerten Vereinbarung tiber
die Verwaltungszusammenarbeit in zahlreichen
Verwaltungsbereichen auf die interinstitutionelle
Zusammenarbeit stiitzen. Diese Zusammenarbeit
ist fiir den EDSB im Hinblick auf eine gesteigerte
Effizienz und Rationalisierungseffekte von erheb-
lichem Nutzen. Sie verhindert ferner eine unnatige
Verdopplung der Verwaltungsinfrastrukturen und
verringert unproduktive Verwaltungsausgaben,
wihrend zugleich eine hochwertige 6ffentliche
Verwaltung gewihrleistet ist.

Auf dieser Grundlage wurde 2008 die inter-
institutionelle Zusammenarbeit mit verschie-
denen Generaldirektionen der Kommission
(Personal und Verwaltung, Haushalt, Interner
Auditdienst, Bildung und Kultur), dem Ame fiir
die Feststellung und Abwicklung individueller
Anspriiche (PMO), verschiedenen Dienststellen
des Europiischen Parlaments (Informationstechnik
und sonstige technische Dienststellen: insbesondere
Neugestaltung der Website des EDSB, Ausstattung
der Riumlichkeiten, Gebiudesicherheit, Druck,
Post, Telefon, Biirobedarf usw.) und dem Rat
(Ubersetzungen) fortgesetzt.

Die Dienstleistungsvereinbarungen, die von
Anbeginn an mit den einzelnen Organen und ihren
Abteilungen geschlossen wurden, werden regelmi-
Big aktualisiert. Im September 2008 hat der EDSB
eine neue Vereinbarung mit dem medizinischen
Dienst der Kommission unterzeichnet.

Dariiber hinaus hat der EDSB eine Vereinbarung mit
dem PMO unterzeichnet, durch die dem PMO die
laufende Abwicklung von Ruhegehaltsanspriichen
tibertragen wird. Vereinbarungen iiber neue
Bereiche werden derzeit ausgearbeitet.

Zur Erleichterung der Zusammenarbeit zwischen
den Kommissionsabteilungen und dem EDSB und
zur Verbesserung des Informationsaustausches zwi-
schen den Dienststellen ist in den Riumlichkeiten
des EDSB ein direkter Zugang zu einigen der
Finanzverwaltungsanwendungen der Kommission
eingerichtet worden.

Die Neugestaltung der Website des EDSB, die in
Zusammenarbeit mit den zustindigen Dienststellen
des Europiischen Parlaments durchgefithrt wurde,
wurde 2008 abgeschlossen. Probleme mit der
Entwicklungssoftware haben jedoch dazu gefiihre,
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dass sich die Freigabe weiterer bereits entwickelter
Webfunktionen verzégert hat. Der EDSB hoft,
dieses Projekt im Laufe des Jahres 2009 zum
Abschluss zu bringen.

Die Beteiligung an der interinstitutionellen
Ausschreibung fir allgemeine Fortbildungskurse,
Sprachkurse, Versicherung und Mobiliar wurde
2008 fortgesetzt, so dass das Amt des EDSB seine
Effizienz in vielen Verwaltungsbereichen steigern
und zu einer grofSeren Autonomie gelangen konnte.
Hinsichtlich des Biirobedarfs nahm der EDSB an
der Ausschreibung des Europiischen Parlaments
teil.

Der Europiische Datenschutzbeauftragte setzte
die Mitarbeit in verschiedenen interinstituti-
onellen Ausschiissen fort. Besonders aktiv hat
er im Comité de Gestion Assurances Maladies
(Verwaltungsausschuss der Krankenversicherung),
im Comité de Préparation pour les Questions statu-
taires (Vorbereitender Ausschuss fiir Statutsfragen)
und im Comité du Statut (Statutsbeirat) mitcge-
wirkt; in diesen Gremien ist er in verschiedenen
Arbeitsgruppen vertreten. Aufgrund der geringen
Grofe seiner Behorde musste die Mitwirkung
jedoch auf cinige wenige Ausschiisse beschrinke
bleiben. Durch diese Mitarbeit konnte der
Europidische Datenschutzbeauftragte in anderen
Organen und Einrichtungen stirker ins Blickfeld
gertickt werden und wurde der kontinuierliche
Austausch von Informationen und bewihrten
Verfahren gefordert.

6.6.2. Interne Regelungen

Es wurden weitere interne Regelungen, die
fiir ein ordnungsgemifles Funktionieren der
Behérde erforderlich sind, und weitere allge-
meine Durchfithrungsbestimmungen zum Statut
beschlossen (siche Anlage I).

Soweit diese Bestimmungen Bereiche betref-
fen, in denen der EDSB von der Kommission
Unterstiitzung erhile, gleichen sie jenen der
Kommission, wobei einige Anpassungen vorge-
nommen wurden, um den Besonderheiten des Amts
des EDSB Rechnung zu tragen. Neu eingestellte
Kollegen erhalten am Einftihrungstag einen behér-
deninternen Leitfaden, der alle internen Regeln des
EDSB und Informationen iiber die Besonderheiten
der Behorde enthile. Dieser Leitfaden wird regel-
mifig aktualisiert.

2008 wurden fiinf wichtige interne Beschliisse
gefasst:

Regelung vom 16. Juni 2008 fiir die Erstattung
der Kosten von nicht der Dienststelle des
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Europidischen Datenschutzbeauftragten ange-
hérenden Personen, die als Sachverstindige
einberufen werden

Beschluss des bevollmichtigten
Anweisungsbefugten vom 8. August 2008 im
Zusammenhang mit der Archivierung von
Finanzdokumenten und Belegen

Beschluss des Datenschutzbeauftragten
vom 2. Oktober 2008 betreffend allgemeine
Durchfithrungsbestimmungen zu Artikel 45a
des Statuts (Zertifizierung)

Beschluss des Datenschutzbeauftragten vom
16. Dezember 2008 zur Annahme von internen
Sicherheitsmafinahmen

Beschluss des Datenschutzbeauftragten vom 19.
Dezember 2008 zur Ernennung eines lokalen
Sicherheitsbeauftragten

Der EDSB ist eine relativ junge Behérde, die
rasch ausgebaut wurde. Daher konnten sich
die Regeln und Verfahren, die wihrend der
ersten Titigkeitsjahre angebracht sind, kiinftig
im Rahmen einer grofferen und komplexeren
Strukeur als weniger effizient erweisen. Die gel-
tenden Regeln werden deshalb einer Evaluierung
unterzogen, die zwei Jahre nach ihrer Annahme
zu erfolgen hat, und sie kénnen entsprechend
gedndert werden.

6.6.3. Dokumentenverwaltung

Die Einfiihrung des neuen E Mail
Managementsystems (GEDA) wurde — trotz
einiger Verzdgerungen aufgrund unerwarte-
ter Schwierigkeiten — fortgesetzt; sie diirfte mit
Unterstiitzung der Dienststellen des Europdischen
Parlaments noch 2009 abgeschlossen werden.
Dies wird als erster Schritt zur Entwicklung eines
Fallbearbeitungssystems zur besseren Unterstiitzung
der laufenden Arbeit betrachtet.

6.7. Ziele fiir 2009

Die fiir 2008 gesteckten Ziele wurden in vollem
Umfang verwirklicht. Im Jahr 2009 wird der
Europiische Datenschutzbeauftragte den zuvor
begonnenen Konsolidierungsprozess fortsetzen
und einige Aktivititen weiterentwickeln.

Der EDSB wird weitere neue, seiner Grofle ange-
passte interne Finanzregeln festlegen. Hinsichtlich
der Finanzverwaltungssoftware wird der EDSB sich

weiter bemiihen, die Informatik-Tools zu erwer-
ben, mit denen er von seinen Riumlichkeiten aus
Zugang zu den Finanzunterlagen hat.

Die Fortsetzung der Verwaltungszusammenarbeit
auf der Grundlage der verlingerten
Verwaltungsvereinbarung wird ein wesentlicher
Faktor fiirden Europaischen Datenschutzbeauftragten
bleiben. Der Europiische Datenschutzbeauftragte
strebt eine Kooperationsvereinbarung mit der
Kommission (Adminfo) an, in deren Rahmen neu
eingestellte Kollegen von der Kommission bei der
Integration und beim Eingewdhnen in der neuen
Umgebung unterstiitzt werden sollen. Er wird
zugleich auch den Ausbau des Verwaltungsumfelds
weiter vorantreiben und weitere allgemeine
Durchfihrungsbestimmungen zum Statut
erlassen.

Der EDSB beabsichtigt, gemeinsam mit dem
Europdischen Amt fiir Personalauswahl (EPSO)
ein allgemeines Auswahlverfahren fiir Experten auf
dem Gebiet des Datenschutzes einzuleiten.

Bei der Software fur die Personalverwaltung(vor
allem Dienstreisen: MIPs; Urlaub und
Fortbildungsmafinahmen: Syslog) wird der EDSB
ebenfallsalles Erforderliche tun, um die Programme
zu erwerben, die den Zugang zu den Dateien von
seinen Raumlichkeiten aus ermoglichen.

Der EDSB plant eine umfassende Risikobewertung,
bei der beurteilt werden soll, ob die internen
Kontrollstandards angesichts der aktuellen
Verwaltungspraxis der Behérde angemessen sind.

Die Verwirklichung der bei der Beurteilung des inter-
nen Kontrollsystems ermittelten Verbesserungen
sowie die Umsetzung der Empfehlungen des
Internen Auditdienstes werden auch weiterhin
Vorrang genieflen.

Der behordliche Datenschutzbeauftragte wird
weiterhin die interne Anwendung der Verordnung
(EG) Nr. 45/2001 sicherstellen. Ein Register der
Meldungen wird geschaffen.

Fur kinfrige Mitarbeiter wird zusitzlicher
Biiroraum gebraucht werden. Im Laufe des Jahres
2009 werden Verhandlungen mit den Dienststellen
des Europiischen Parlaments tiber ausreichende
Riumlichkeiten zur Deckung des kiinftigen
Bedarfs beginnen.

Der Europiische Datenschutzbeauftragte beab-
sichtigt, mit Unterstiiczung der Dienststellen des
Europiischen Parlaments die Einfiihrung des E
Mail Managementsystems und die Umgestaltung
der Website zum Abschluss zu bringen.
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Anlage A

Nach Artikel 286 des EG-Vertrags, der 1997 als
Bestandteil des Vertrags von Amsterdam angenommen
wurde, finden die Rechtsakte der Gemeinschaft tber
den Schutz nattirlicher Personen bei der Verarbeitung
personenbezogener Daten und den freien Verkehr sol-
cher Daten auch auf die Organe und Einrichtungen der
Gemeinschaft Anwendung und wird eine unabhdngige
Kontrollinstanz errichtet.

Die Rechtsakte der Gemeinschaft, auf die sich dieser
Artikel bezieht, sind die Richtlinie 95/46/EG, in der der
allgemeine Rahmen fiir die Datenschutzbestimmungen
in den Mitgliedstaaten festgelegt wird, und die Richtlinie
97/66/EG, eine sektorbezogene Richtlinie, die durch die
Richtlinie 2002/58/EG liber den Schutz der Privatsphare
in der elektronischen Kommunikation ersetzt wurde.
Beide Richtlinien kdnnen als Ergebnis einer rechtlichen
Entwicklung betrachtet werden, die Anfang der 70er
Jahre im Rahmen des Europarats begann.

In Artikel 8 der Europdischen Konvention zum Schutze
der Menschenrechte und Grundfreiheiten (EMRK) ist
das Recht auf Achtung des Privat- und Familienlebens
verankert, das nur unter bestimmten Bedingungen
eingeschrankt werden darf. 1981 gelangte man jedoch
zu der Auffassung, dass ein separates Ubereinkommen
Uber den Datenschutz nétig sei, mit dem ein positiver
und struktureller Ansatzfiir den Schutz der Grundrechte
und freiheiten, die durch die Verarbeitung personenbe-
zogener Daten in einer modernen Gesellschaft beein-
trachtigt werden kdnnten, entwickelt werden sollte.
Das Ubereinkommen, das auch als Ubereinkommen
Nr. 108 bezeichnet wird, ist inzwischen von lber 40
Mitgliedstaaten des Europarates, darunter samtliche
EU-Mitgliedstaaten, ratifiziert worden.

Die Richtlinie 95/46/EG stlitzte sich auf die Grundsatze
des Ubereinkommens Nr. 108, prazisierte sie jedoch
und entwickelte sie in vielerlei Hinsicht weiter. Mit
der Richtlinie sollten ein hohes Schutzniveau und der
freie Verkehr personenbezogener Daten in der EU
gewadbhrleistet werden. Als die Kommission Anfang der
1990er Jahre den Vorschlag flir diese Richtlinie vorlegte,
erklarte sie, dass fir die Organe und Einrichtungen der
Gemeinschaft dhnliche rechtliche Garantien gelten soll-
tenund esihnen ermdglicht werden sollte, vorbehaltlich
gleichwertiger Datenschutzbestimmungen am freien
Verkehr personenbezogener Daten teilzuhaben. Bis zur
Annahme von Artikel 286 des EG-Vertrags fehlte jedoch
eine Rechtsgrundlage fiir eine derartige Regelung.

Die entsprechenden Regelungen, auf die Artikel 286
EGV Bezug nimmt, wurden in der Verordnung (EG) Nr.

45/2001 des Europdischen Parlaments und des Rates
zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien
Datenverkehr (") festgelegt, die 2001 in Kraft getre-
ten ist. In dieser Verordnung wurde auch eine unab-
hangige Kontrollbehorde, namlich der ,Europaische
Datenschutzbeauftragte”, mit einer Reihe von spezifi-
schen Aufgaben und Befugnissen nach Mal3gabe des
Vertrags vorgesehen.

Durch den Vertrag von Lissabon, derim Dezember 2007
unterzeichnet wurde und von allen Mitgliedstaaten rati-
fiziert werden muss, wird der Schutz der Grundrechte
aufunterschiedliche Weise verbessert. Die Achtung des
Privat- und Familienlebens und der Schutz personen-
bezogener Daten werden in den Artikeln 7 und 8 der
EU-Grundrechtecharta, die rechtlich verbindlich gewor-
den ist, als eigenstéandige Grundrechte behandelt.
Auch in Artikel 16 des Vertrags liber die Arbeitsweise
der EU wird der Datenschutz als Querschnittsthema
behandelt. Dies zeigt deutlich, dass der Datenschutz
als grundlegender Bestandteil ,verantwortungsvoller
Staatsfiihrung” angesehen wird. Eine unabhéangige
Aufsicht ist ein wesentliches Element dieses Schutzes.

Bei ndherer Betrachtung ist zundchst festzustellen, dass
diese Verordnung ,auf die Verarbeitung personenbe-
zogener Daten durch alle Organe und Einrichtungen
der Gemeinschaft Anwendung findet, soweit die
Verarbeitung im Rahmen der Tatigkeiten erfolgt, die
ganz oder teilweise in den Anwendungsbereich des
Gemeinschaftsrechts fallen”. Dies bedeutet, dass nur
Tatigkeiten, die ganzlich auBBerhalb der ,ersten Saule”
liegen, nicht unter die aufsichtsrechtlichen Aufgaben
und Befugnisse des EDSB fallen.

Die Begriffsbestimmungen und der Inhalt der
Verordnung sind eng an den Ansatz der Richtlinie 95/46/
EG angelehnt.EslieBe sich sagen, dass die Verordnung
(EG) Nr. 45/2001 die Umsetzung dieser Richtlinie auf
europadischer Ebene darstellt. Die Verordnung behandelt
generelle Grundsatze wie die rechtmaBige Verarbeitung
nach Treu und Glauben, die VerhaltnismaBigkeit und die
zweckentsprechende Nutzung, besondere Kategorien
empfindlicher Daten, die Informationspflicht gegen-
Uber der betroffenen Person und die Rechte der betrof-
fenen Person, die Pflichten der fiir die Verarbeitung
Verantwortlichen (wobei gegebenenfalls auf spezi-
fische Umstdnde auf EU-Ebene eingegangen wird),

(%) ABI.L8vom 12.1.2001,S.1.
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Uberwachung, Durchsetzung und Rechtsbehelfe. Ein
eigenes Kapitel betrifft den Schutz der personenbezo-
genen Daten und der Privatsphdreim Rahmen interner
Telekommunikationsnetze. Mit diesem Kapitel wird die
Richtlinie 97/66/EG Uber die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphare
im Bereich der Telekommunikation auf europdischer
Ebene umgesetzt.

Ein interessanter Aspekt der Verordnung ist die
Verpflichtung der Organe und Einrichtungen der
Gemeinschaft, zumindest eine Person als behordli-
chen Datenschutzbeauftragten zu bestellen. Dieser
Datenschutzbeauftragte hat die Aufgabe, die inner-
behordliche Anwendung der Bestimmungen der
Verordnung, einschlief8lich der ordnungsgemafien
Meldung von Verarbeitungen, in unabhangiger Artund
Weise zu gewdhrleisten. Inzwischen haben alle Organe
und die Mehrzahl der Einrichtungen der Gemeinschaft
einen solchen behordlichen Datenschutzbeauftragten
ernannt; einige von ihnen sind schon seit einigen
Jahren tatig. Obwohl es noch keine Kontrollinstanz
gab, sind also wichtige Schritte zur Umsetzung der
Verordnung unternommen worden. Diese behordli-
chen Datenschutzbeauftragten sind méglicherweise
besser in der Lage, in einem friihen Stadium beratend
tatig zu werden oder einzugreifen und zur Entwicklung
vorbildlicher Verfahren beizutragen. Da der behérd-
liche Datenschutzbeauftragte formlich verpflichtet
ist, mit dem Europdischen Datenschutzbeauftragten
zusammenzuarbeiten, ergibt sich ein sehr wichtiges
und wertvolles Netzfiir die Arbeit, das weiterentwickelt
werden kann (siehe Abschnitt 2.2.).

Die Aufgaben und Befugnisse des Europdischen
Datenschutzbeauftragten sind in den Artikeln 41,
46 und 47 der Verordnung (siehe Anlage B) sowohl
allgemein als auch im Detail eindeutig festgelegt. In
Artikel 41 ist der allgemeine Auftrag des Europdischen
Datenschutzbeauftragten verankert, namlich im
Hinblick auf die Verarbeitung personenbezogener
Daten sicherzustellen, dass die Grundrechte und
Grundfreiheiten naturlicher Personen, insbesondere
ihr Recht auf Privatsphédre, von den Organen und
Einrichtungen der Gemeinschaft geachtet werden.
Daruber hinaus werden einige spezifische Aspekte
seines Auftrags in den Grundziigen erldutert. Diese
allgemeine Zustandigkeit wird in den Artikeln 46 und
47 durch eine detaillierte Auflistung der Pflichten und
Befugnisse naher ausgefihrt.

Diese Zustandigkeiten, Pflichten und Befugnisse
sind im Wesentlichen mit denen der einzelstaatli-
chen Kontrollbehdrden vergleichbar: Beschwerden
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entgegennehmenund priifen, sonstige Untersuchungen
durchfiihren, die flr die Verarbeitung Verantwortlichen
und betroffene Personen unterrichten, Vorabkontrollen
durchfiihren, wenn Verarbeitungen besondere
Risiken aufweisen usw. Durch die Verordnung
erhélt der Europaische Datenschutzbeauftragte die
Befugnis, Zugang zu einschldgigen Informationen
und Raumlichkeiten zu verlangen, falls dies fiir die
Untersuchungen erforderlich ist. Er kann ferner
Sanktionenverhdngen undeinen Fallan den Gerichtshof
verweisen. Diese Aufsichtstatigkeiten werden in Kapitel
2 dieses Berichts ausfiihrlicher erortert.

Der Europdische Datenschutzbeauftragte hat ferner
einige besondere Aufgaben: Die Aufgabe, die
Kommission und andere Gemeinschaftsorgane im
Zusammenhang mit neuen Rechtsakten zu beraten
(hervorgehoben in Artikel 28 Absatz 2, in dem die
Kommission férmlich dazu verpflichtet wird, den
Europdischen Datenschutzbeauftragten zu konsul-
tieren, wenn sie einen den Schutz personenbezoge-
ner Daten betreffenden Gesetzgebungsvorschlag
annimmt), gilt auch flr Entwiirfe von Richtlinien und
sonstige MaBnahmen, die auf einzelstaatlicher Ebene
angewandt oder in einzelstaatliches Recht umge-
setzt werden sollen. Diese Aufgabe hat strategische
Bedeutung; sie ermdglicht es dem Europdischen
Datenschutzbeauftragten, auch im Bereich der drit-
ten Sdule (polizeiliche und justizielle Zusammenarbeit
in Strafsachen) in einem frihen Stadium der
Gesetzgebung die Auswirkungen auf den Schutz der
Privatsphare zu priifen und mogliche Alternativen zu
erortern. Die Beobachtung von Entwicklungen, die
Auswirkungen auf den Schutz personenbezogener
Daten haben kdnnen, und der Streitbeitritt bei vor dem
Gerichtshof der Europaischen Gemeinschaften anhan-
gigen Rechtssachen stellen weitere wichtige Aufgaben
dar. Diese beratenden Tatigkeiten des Europdischen
Datenschutzbeauftragten werden in Kapitel 3 dieses
Berichts ausfiihrlicher behandelt.

Die Pflicht zur Zusammenarbeit mit den einzelstaatli-
chenKontrollbehérden sowie mitden Kontrollinstanzen
im Rahmen der dritten Saule hat eine vergleich-
bare Wirkung. Als Mitglied der Datenschutzgruppe
JArtikel 29 die eingesetzt worden ist, um die
Europdische Kommission zu beraten und harmoni-
sierte Strategien zu entwickeln, kann der Europadische
Datenschutzbeauftragte auf dieser Ebene mitwirken.
Durch die Zusammenarbeit mit den Kontrollbehérden
im Rahmen der dritten Saule erhdlt er Gelegenheit,
die Entwicklungen in diesem Kontext zu beobachten
und unabhangig von der Sdule oder dem spezifischen
Kontext zu einer grofBeren Kohdrenz des Rahmens
fir den Schutz personenbezogener Daten beizutra-
gen. Auf diese Kooperation wird in Kapitel 4 ndher
eingegangen.
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Anlage B

Hiermit wird eine unabhéngige Kontrollbehorde,
der Europdische Datenschutzbeauftragte,
eingerichtet.

Im Hinblick auf die Verarbeitung perso-
nenbezogener Daten hat der Europdische
Datenschutzbeauftragte sicherzustellen, dass
die Grundrechte und Grundfreiheiten natir-
licher Personen, insbesondere ihr Recht auf
Privatsphare, von den Organen und Einrichtungen
der Gemeinschaft geachtet werden.

Der Europaische Datenschutzbeauftragteist zustan-
dig fiir die Uberwachung und Durchsetzung der
Anwendung der Bestimmungen dieser Verordnung
und aller anderen Rechtsakte der Gemeinschaft
zum Schutz der Grundrechte und Grundfreiheiten
natlrlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch ein Organ oder
eine Einrichtung der Gemeinschaft sowie fiir
die Beratung der Organe und Einrichtungen der
Gemeinschaft und der betroffenen Personen in
allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten. Zu diesem Zweck
erfullt er die Aufgaben nach Artikel 46 und lbt die
Befugnisse nach Artikel 47 aus.

Der Europdische Datenschutzbeauftragte

a)

o]

hort und priift Beschwerden und unterrichtet die
betroffene Person innerhalb einer angemessenen
Frist Gber die Ergebnisse seiner Priifung;

fuhrt von sich aus oder aufgrund einer Beschwerde
Untersuchungen durch und unterrichtet die betrof-
fenen Personeninnerhalb einerangemessenen Frist
Uber die Ergebnisse seiner Untersuchungen;

kontrolliert die Anwendung der Bestimmungen
dieser Verordnung und aller anderen Rechtsakte
der Gemeinschaft, die den Schutz natirlicher
Personen bei der Verarbeitung personenbezoge-
ner Daten durch ein Organ oder eine Einrichtung
der Gemeinschaft betreffen, mit Ausnahme des
Gerichtshofs der Europdischen Gemeinschaften bei
Handlungenin seiner gerichtlichen Eigenschaft, und
setzt die Anwendung dieser Bestimmungen durch;

beradt alle Organe und Einrichtungen der
Gemeinschaft von sich aus oder im Rahmen einer
Konsultation in allen Fragen, die die Verarbeitung

e)

f)

)

personenbezogener Daten betreffen, insbesondere
bevor sie interne Vorschriften flr den Schutz der
Grundrechte und Grundfreiheiten von Personen
bei der Verarbeitung personenbezogener Daten
ausarbeiten;

Uberwacht relevante Entwicklungen, insoweit als
sie sich auf den Schutz personenbezogener Daten
auswirken, insbesondere die Entwicklung der
Informations- und Kommunikationstechnologie;

arbeitet mit den einzelstaatlichen Kontrollstellen
nach Artikel 28 der Richtlinie 95/46/EG der Lander,
flr die diese Richtlinie gilt, zusammen, soweit dies
zur Erfiillung der jeweiligen Pflichten erforderlich
ist, insbesondere durch den Austausch aller sach-
dienlichen Informationen, durch die Aufforderung
einer solchen Kontrollstelle oder eines solches
Gremiums, ihre Befugnisse auszuliben, oder durch
die Beantwortung eines Ersuchens einer solchen
Kontrollstelle oder eines solchen Gremiums;

arbeitet ferner mit den im Rahmen des Titels VI des
Vertrags Uber die Europaische Union eingerichte-
ten Datenschutzgremien zusammen, insbesondere
im Hinblick auf die Verbesserung der Kohéarenz bei
der Anwendung der Vorschriften und Verfahren,
flr deren Einhaltung sie jeweils Sorge zu tragen
haben;

nimmt an den Arbeiten der durch Artikel 29 der
Richtlinie 95/46/EG eingesetzten Gruppe fiir den
Schutz von Personen bei der Verarbeitung perso-
nenbezogener Daten teil;

legt die Ausnahmen, Garantien, Genehmigungen
und Voraussetzungen nach Artikel 10 Absatz 2
Buchstabe b sowie Absdtze 4, 5 und 6, Artikel 12
Absatz 2, Artikel 19 und Artikel 37 Absatz 2 fest und
begriindet und veréffentlicht sie;

fuhrt ein Register der ihm aufgrund von Artikel 27
Absatz 2 gemeldeten und gemal3 Artikel 27 Absatz
Sregistrierten Verarbeitungen und stellt die Mittel
fir den Zugang zu den von den behdrdlichen
Datenschutzbeauftragten nach Artikel 26 gefiihr-
ten Registern zur Verfligung;

nimmt eine Vorabkontrolle der ihm gemeldeten
Verarbeitungen vor;

legt seine Geschéftsordnung fest.

Der Europdische Datenschutzbeauftragte kann

betroffene Personen beider Austibung ihrer Rechte
beraten;
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bei einem behaupteten Verstofl gegen die
Bestimmungen fiir die Verarbeitung perso-
nenbezogener Daten den fiir die Verarbeitung
Verantwortlichen mit der Angelegenheit befas-
sen und gegebenenfalls Vorschldge zur Behebung
dieses VerstoBes und zur Verbesserung des
Schutzes der betroffenen Personen machen;

anordnen, dass Antrage auf Ausiibung bestimmter
Rechte in Bezug auf Daten bewilligt werden, wenn
derartige Antrage unter VerstoR gegen die Artikel
13 bis 19 abgelehnt wurden;

den fiir die Verarbeitung Verantwortlichen ermah-
nen oder verwarnen;

die Berichtigung, Sperrung, Loschung oder
Vernichtung aller Daten, die unter Verletzung der
Bestimmungen fiir die Verarbeitung personenbe-
zogener Daten verarbeitet wurden, und die Meldung
solcher MaBhahmen an Dritte, denen die Daten mit-
geteilt wurden, anordnen;

die Verarbeitung voriibergehend oder endgiiltig
verbieten;

das betroffene Organ oder die betroffene
Einrichtung der Gemeinschaft und, falls erforder-
lich, das Europdische Parlament, den Rat und die
Kommission mit der Angelegenheit befassen;

unter den im Vertrag vorgesehenen Bedingungen
den Gerichtshof der Europdischen Gemeinschaften
anrufen;

beim Gerichtshof der Europdischen Gemeinschaften
anhangigen Verfahren beitreten.

Der Européische Datenschutzbeauftragte ist
befugt,

von einem fiir die Verarbeitung Verantwortlichen
odervon einem Organ oder einer Einrichtung der
Gemeinschaft Zugang zu allen personenbezoge-
nen Daten und allen fiir seine Untersuchungen
erforderlichen Informationen zu erhalten;

ZugangzuallenRaumlichkeitenzuerhalten,indenen
ein flr die Verarbeitung Verantwortlicher oder ein
Organ oder eine Einrichtung der Gemeinschaft
ihre Tatigkeiten ausiiben, sofern die begriindete
Annahme besteht, dass dort eine Tatigkeit gemal3
dieser Verordnung ausgelibt wird.
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Anlage C

AdR
ANS
ARES
CCL
CCTV
cdT
CEDEFOP
CPCS
CPVO
CRS
DIGIT
DPA
DPC
Dritte Saule
DSB
EAS
EBDD
ECRIS
EFSA
EG
EIB
EMEA
EMPL
EMRK
EMSA
ENISA
EPSO
ERH
ERH
ETF
EU
EUFA
EuGH
EUMC
Eurofound
EWS
EWSA
EZB

Ausschuss der Regionen

Aktennachweissystem fiir Zollzwecke

fortgeschrittenes Aufzeichnungssystem

gemeinsame Aufbewahrungsliste
Videoliberwachungssystem

Ubersetzungszentrum fiir die Einrichtungen der Europaischen Union
Europaisches Zentrum fiir die Forderung der Berufsbildung
System filir die Zusammenarbeit im Verbraucherschutz
Gemeinschaftliches Sortenamt

computergestiitztes Reservierungssystem

Generaldirektion Informatik

nationale Datenschutzbehorde

Datenschutzkoordinator (nur bei der Europdischen Kommission)
polizeiliche und justizielle Zusammenarbeit in Strafsachen
behordlicher Datenschutzbeauftragter

Europaische Verwaltungsakademie

Europaische Beobachtungsstelle fiir Drogen und Drogensucht
Europadisches Strafregisterinformationssystem

Europaische Behorde fiir Lebensmittelsicherheit

Europdische Gemeinschaften

Europaische Investitionsbank

Europdische Arzneimittel-Agentur

Ausschuss flir Beschaftigung und soziale Angelegenheiten beim Europdischen Parlament

Europdische Menschenrechtskonvention

Europaische Agentur fiir die Sicherheit des Seeverkehrs

Europadische Agentur fiir Netz- und Informationssicherheit

Europdisches Amt fiir Personalauswahl

Europdischer Rechnungshof

Europadischer Rechnungshof

Europaische Stiftung fiir Berufsbildung

Europdische Union

Europaische Fischereiaufsichtsagentur

Europaischer Gerichtshof

Europaische Stelle zur Beobachtung von Rassismus und Fremdenfeindlichkeit
Europaische Stiftung zur Verbesserung der Lebens- und Arbeitsbedingungen
Frihwarnsystem

Europdischer Wirtschafts- und Sozialausschuss

Europdische Zentralbank
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