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Unmittelbar im Anschluss an diese Hinweise folgen eine
Aufgabenbeschreibung sowie ein Vorwort des Europa-
ischen Datenschutzbeauftragten (EDSB), Peter Hustinx,
und des stellvertretenden Datenschutzbeauftragten, Gio-
vanni Buttarelli.

Kapitel 1 — Wichtigste Tatigkeiten 2010 legt die wich-
tigsten Arbeiten des EDSB im Jahr 2010 und die in den ver-
schiedenen Tatigkeitsbereichen erzielten Ergebnisse dar.

Kapitel 2 — Aufsicht beschreibt die Aktivitaten, mit denen
sichergestellt und iberwacht werden soll, dass die Organe
und Einrichtungen der EU ihren datenschutzrechtlichen
Verpflichtungen nachkommen. Dieses Kapitel beleuchtet
die wichtigsten Themen im Bereich der Vorabkontrollen,
weitere Arbeiten in Bezug auf Beschwerden, die Uberwa-
chung der Einhaltung der Datenschutzbestimmungen und
die Beratung zu verwaltungsrechtlichen Malnahmen im
Jahr 2010. Des Weiteren werden darin die vom EDSB verab-
schiedeten thematischen Leitlinien zu Verwaltungsuntersu-
chungen und Disziplinarverfahren sowie die weiteren
Arbeiten bezlglich der Leitlinien zur Videoliberwachung
dargelegt. SchlieBlich wird in diesem Kapitel die neue Stra-
tegie des EDSB fiir die Uberwachung und Durchsetzung der
Einhaltung der Datenschutzbestimmungen vorgestellt.

Kapitel 3 — Beratung befasst sich mit den Entwicklungen
beziiglich der beratenden Funktion des EDSB; im Mittel-
punkt stehen dabei die Stellungnahmen und Kommentare
zu Rechtsetzungsvorschldgen und damit zusammenhan-
genden Dokumenten sowie deren Auswirkungen in einer
immer gréBeren Anzahl von Bereichen. Dariliber hinaus
wird der Streitbeitritt des EDSB in vor dem Gerichtshof ver-
handelten Rechtssachen erértert. Das Kapitel beinhaltet
zudem eine Analyse von Querschnittsthemen betreffend
einige neue technologische Fragen sowie neue Entwick-
lungen in Politik und Rechtsetzung.

Kapitel 4 — Kooperation beschreibt die Arbeiten im Rah-
men zentraler Gremien wie der Artikel-29-Datenschutz-
gruppe sowie der Europdischen und der Internationalen
Datenschutzkonferenzen. Darliber hinaus befasst es sich
mit der koordinierten Aufsicht (durch den EDSB und die
nationalen Datenschutzbehdrden) tGber groBBe IT-Systeme.

KAPITEL 1

HINWEISE FUR DEN LESER

Kapitel 5 — Kommunikation erldutert die Informa-
tions- und Kommunikationstatigkeit des EDSB und die
auf diesem Gebiet erzielten Ergebnisse, einschlie3lich
Medienarbeit, Sensibilisierungsveranstaltungen, Maf3-
nahmen zur Information der Offentlichkeit sowie
Online-Informationsmittel.

Kapite! 6 — Verwaltung, Haushalt und Personal umfasst
die wichtigsten organisatorischen Entwicklungen beim
EDSB, u. a. in Bezug auf Haushalts- und Personalfragen
sowie Verwaltungsvereinbarungen.

— Datenschutzbeauftragter (DSB) beim EDSB
stellt die Arbeit des neuen DSB-Teams beim EDSB vor.
Unter Bezugnahme auf den DSB-Aktionsplan und die ver-
abschiedeten Durchfiihrungsbestimmungen werden die
Fortschritte beleuchtet, die hinsichtlich des Meldungsre-
gisters, der in Fortsetzung der Uberpriifungsrunde ,Friih-
jahr 2009” untersuchten Einhaltung der Datenschutzbe-
stimmungen und der erforderlichen Informations- und
SensibilisierungsmalBnahmen erzielt wurden.

Kapitel 8 — Wichtigste Ziele 2011 bietet einen kurzen
Ausblick auf die wichtigsten Prioritaten fiir das Jahr 2011.

Der Bericht wird durch eine Reihe von Anhédngen ergéanzt.
Diese umfassen einen Uberblick iiber den einschlidgigen
Rechtsrahmen, Bestimmungen der Verordnung (EG)
Nr.45/2001, ein Verzeichnis der behérdlichen Datenschutz-
beauftragten, Verzeichnisse der Stellungnahmen des EDSB
im Rahmen der Vorabkontrolle, der beratenden Stellung-
nahmen des EDSB, der Vortrdge des Datenschutzbeauf-
tragten und des stellvertretenden Datenschutzbeauftrag-
ten sowie ein Organigramm des EDSB-Sekretariats.

Zum vorliegenden Bericht ist auch eine Zusammenfassung
verfiigbar, die einen kurzen Uberblick tiber die wichtigsten
Entwicklungen im Zusammenhang mit der Tatigkeit des
EDSB im Jahr 2010 gibt.

Weitere ausfiihrliche Informationen tber den EDSB sind
auf unserer Webseite (http://www.edps.europa.eu) zu fin-
den. Dort kann auch unser Newsletter abonniert werden.

Druckexemplare des Jahresberichts und der Zusam-
menfassung kdonnen kostenlos beim EU Bookshop
(http://www.bookshop.europa.eu) bestellt werden.






KapPITEL 1

AUFGABENBESCHREIBUNG

Der Europdische Datenschutzbeauftragte (EDSB) stellt
sicher, dass die Grundrechte und Grundfreiheiten natiir-
licher Personen - insbesondere ihre Privatsphdre — von
den Organen und Einrichtungen der EU bei der Verarbei-
tung personenbezogener Daten geachtet werden.

Der EDSB hat folgende Zustandigkeiten:

»  Er Gberwacht und stellt sicher, dass die Bestim-
mungen der Verordnung (EG) Nr. 45/2001 (') und
anderer Rechtsakte der EU zum Schutz der
Grundrechte und Grundfreiheiten eingehalten
werden, wenn Organe oder Einrichtungen der
EU personenbezogene Daten verarbeiten
(,Aufsicht”).

»  Er berét die Organe und Einrichtungen der EU in
allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten; dazu gehort auch
die Beratung in Bezug auf Rechtsetzungsvor-
schldge und die Verfolgung neuer Entwicklun-
gen, die sich auf den Schutz personenbezogener
Daten auswirken (,Beratung”).

«  Er arbeitet mit den nationalen Kontrollbehérden
und den im Rahmen der friiheren ,dritten Saule”
eingerichteten Kontrollinstanzen der EU mit dem
Ziel zusammen, die Koharenz im Bereich des
Schutzes personenbezogener Daten zu verbes-
sern (,Kooperation”).

Dementsprechend arbeitet der EDSB strategisch darauf

eine ,Kultur des Datenschutzes” in den Organen
und Einrichtungen zu férdern und somit auch zu
einem erhdhten Verantwortungsbewusstsein der
Verwaltung beizutragen,

die Achtung der Grundsatze des Datenschutzes in
den Rechtsvorschriften und politischen Ma3nah-
men der EU zu verankern, soweit dies relevant ist,

die Qualitat der EU-Politik immer dann zu verbes-
sern, wenn ein wirksamer Datenschutz eine
Grundvoraussetzung fiir ihren Erfolg ist.






VORWORT

Wir freuen uns, hiermit im Einklang mit der Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates
sowie mit Artikel 16 des Vertrags lber die Arbeitsweise der Europdischen Union, der nunmehr an die Stelle von
Artikel 286 EG-Vertrag getreten ist, dem Europdischen Parlament, dem Rat und der Europdischen Kommission den Jahres-
bericht Giber die Tatigkeiten des Europaischen Datenschutzbeauftragten (EDSB) vorzulegen.

Dieser Bericht bezieht sich auf das Jahr 2010, d. h. das sechste vollstandige Tatigkeitsjahr des EDSB, der als neue unab-
hangige Kontrollbehorde sicherzustellen hat, dass die Grundrechte und Grundfreiheiten natirlicher Personen, insbeson-
dere ihr Recht auf Privatsphare, bei der Verarbeitung personenbezogener Daten von den Organen und Einrichtungen
der EU geachtet werden. Uberdies erfasst er das zweite Jahr unserer gemeinsamen fiinfjshrigen Amtszeit als die derzei-
tigen Mitglieder dieser Behorde.

Das vergangene Jahr war fiir das Grundrecht auf Datenschutz erneut von herausragender Bedeutung. Der Vertrag von
Lissabon, durch den eine solide Rechtsgrundlage fiir einen umfassenden Datenschutz in allen Bereichen der EU-Politik
geschaffen wurde, zeitigt eine zunehmend wahrnehmbare Wirkung. Der Prozess der Uberpriifung des EU-Rechtsrah-
mens fur den Datenschutz schreitet voran und riickt weiter ins Zentrum der Aufmerksamkeit. Zwei zentrale politische
Programme - das Stockholmer Programm fiir den Raum der Freiheit, der Sicherheit und des Rechts sowie die Digitale
Agenda als Eckpfeiler der Strategie Europa 2020 - verdeutlichen die Relevanz des Datenschutzes als entscheidendes
Element der Legitimitat und Wirksamkeit in beiden Bereichen.

Der EDSB hat sich in diesen unterschiedlichen Kontexten in hohem Maf3e engagiert und ist entschlossen, diesen Weg
auch in naher Zukunft weiter zu verfolgen. Gleichzeitig haben wir dafiir Sorge getragen, dass die Aufgaben einer unab-
hangigen Kontrollbehdrde in allen Haupt-Tatigkeitsbereichen wahrgenommen wurden und dass diese in vollem
Umfange organisatorisch angemessen aufgestellt ist. Dadurch wurden deutliche Fortschritte erzielt, sowohl im Bereich
der Beaufsichtigung von Organen und Einrichtungen der EU hinsichtlich der Verarbeitung personenbezogener Daten,
als auch bei der Konsultation zu neuen politischen und legislativen MaBnahmen sowie bei der engen Zusammenarbeit
mit anderen Kontrollbehdrden zur Gewahrleistung einer groBeren Kohdrenz beim Datenschutz.

Wir mochten diese Gelegenheit daher nutzen, um all denjenigen zu danken, die im Europaischen Parlament, im Rat und
in der Kommission unsere Arbeit unterstlitzen, und auch den vielen anderen, die in den verschiedenen Organen und
Einrichtungen fur die Verwirklichung des Datenschutzes in der Praxis verantwortlich sind. Ferner mdchten wir diejenigen
ermutigen, die sich mit den bedeutenden Herausforderungen befassen, die gegenwartig noch vor uns liegen.

Einen ganz besonderen Dank m&chten wir schliefflich auch unseren eigenen Mitarbeitern aussprechen. Sie leisten her-
vorragende Arbeit und tragen dadurch in erheblichem MaB3e zu unserer Effektivitat bei.

\‘ ‘ J & 0 Vace W”

Peter Hustinx Giovanni Buttarelli
Europdischer Datenschutzbeauftragter Stellvertretender Datenschutzbeauftragter



WICHTIGSTE
TATIGKEITEN 2010

1.1. Hauptaspekte

Einige Entwicklungen der jlingsten Vergangenheit
haben dazu beigetragen, dass Grundrechte und
Datenschutz ins Zentrum der europdischen Agenda
geriickt sind. Der Vertrag von Lissabon, der am
1. Dezember 2009 in Kraft trat, hat den Schutz der
Grundrechte in der Europdischen Union (EU) gestarkt,
indem der Charta der Grundrechte derselbe rechtli-
che Stellenwert wie den Vertragen verliehen und der
EU der Auftrag erteilt wurde, der Européaischen Kon-
vention zum Schutze der Menschenrechte und
Grundfreiheiten (EMRK) beizutreten. Was speziell
den Datenschutz betrifft, so schafft Artikel 16 AEUV
eine allgemeine Rechtsgrundlage fiir rechtliche MaB3-
nahmen zum Schutz natdirlicher Personen im Hinblick
auf die Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen der EU sowie
durch die Mitgliedstaaten im Rahmen der Ausiibung
von Téatigkeiten, die in den Anwendungsbereich des
Unionsrechts fallen.

Die grof3e Bedeutung der Grundrechte im Allgemei-
nen und des Datenschutzes im Besonderen wird des
Weiteren im Stockholmer Programm deutlich, dem
laufenden politischen Flinflahresprogramm fiir den
Raum der Freiheit, der Sicherheit und des Rechts. Ein
Schwerpunkt dieses Programms liegt auf der Not-
wendigkeit, die Achtung der Grundrechte, der Frei-
heit und der Integritat der Menschen zu gewahr-
leisten und zugleich ihre Sicherheit zu garantieren.
Dementsprechend wurde die Achtung der
Menschenrechte, der Menschenwiirde und anderer
in der Charta und der EMRK verankerter Rechte, ins-
besondere des Rechts auf Privatsphare und Daten-
schutz, als Grundwert fiir die Tatigkeit der EU in

diesem Bereich definiert. Besonders bedeutsam ist
die Tatsache, dass der Europaische Rat die Kommis-
sion ersucht hat, ,vordringlich” einen Vorschlag fir
den Beitritt der EU zur EMRK vorzulegen.

Diese Entwicklungen wurden auch durch andere
Organe mitgetragen. Im Zusammenhang mit dem
Stockholmer Programm unterstrich das Europdische
Parlament nachdrticklich die Bedeutung der Grund-
rechte fir die kiinftige Entwicklung des Raums der
Freiheit, der Sicherheit und des Rechts(?). Die Kom-
mission selbst verabschiedete kiirzlich eine Mittei-
lung, in der sie eine Strategie zur wirksamen Umset-
zung der Charta in dem seit Inkrafttreten des Ver-
trags von Lissabon bestehenden neuen rechtlichen
Umfeld darlegte.

Der im Jahr 2009 eingeleitete Prozess zur Uberprii-
fung des EU-Rechtsrahmens fiir den Datenschutz
wurde im Jahr 2010 fortgefiihrt und ist fiir das Europa
der Grundrechte von entscheidender Bedeutung. Im
November 2010 verdffentlichte die Kommission eine
Mitteilung Uber ein Gesamtkonzept fiir den Daten-
schutz in der Europdischen Union. In dieser Mittei-
lung legt die Kommission ihr Konzept fiir eine Reform
des EU-Rechtsrahmens fiir den Schutz personenbe-
zogener Daten in samtlichen Tatigkeitsbereichen der
EU dar. Ziel der Mitteilung ist es, den Herausforderun-
gen der Globalisierung und der neuen Tech-
nologien zu begegnen, um auch kiinftig ein hohes

(%) EntschlieBung des Europaischen Parlaments vom 25. Novem-
ber 2009 zu der Mitteilung der Kommission an das Europa-
ische Parlament und den Rat — Ein Raum der Freiheit, der
Sicherheit und des Rechts im Dienste der Blrger — Stockholm-
Programm, P7_TA(2009)0090.



Datenschutzniveau zu gewadhrleisten. Der EDSB
verfolgt den Uberpriifungsprozess aufmerksam
und hat bereits in unterschiedlichen Phasen Beitrage
dazu geleistet. Dieses Projekt wird auch im Jahr 2011
eine unserer obersten Prioritaten darstellen.

Im Jahr 2010 unternahm die Kommission zudem
erhebliche Anstrengungen fiir die Durchfiihrung ver-
schiedener mit dem Stockholmer Programm in
Zusammenhang stehender Malinahmen. Mehrere
dieser Vorschldge basieren auf einem intensiven
Datenaustausch zwischen Strafverfolgungs- oder fiir
die o6ffentliche Sicherheit zustandigen Behorden ver-
schiedener Lander und haben somit wesentliche Aus-
wirkungen auf die Privatsphdre und den Schutz der
personenbezogenen Daten des Einzelnen. Bei der
Gestaltung des Raums der Freiheit, der Sicherheit
und des Rechts muss in der europdischen Gesetzge-
bung stets ein Gleichgewicht zwischen der Sicherheit
und Freiziigigkeit der Blirger einerseits und dem
Schutz ihrer Privatsphdre und personenbezogenen
Daten andererseits geschaffen werden. Die Umset-
zung des Stockholmer Programms war im Jahr 2010
ein zentraler Faktor im Rahmen der Tatigkeit des EDSB
und wird dies voraussichtlich auch kiinftig bleiben.

Ein weiteres wichtiges Thema des Berichtsjahres
betrifft Fragen des Datenschutzes im Zusammenhang
mit neuen Technologien. Die moderne Technologie
ermdoglicht den Austausch und die Verarbeitung von
Daten in einem nie dagewesenen Maf3e. Zugleich
wird die Datenverarbeitung immer raffinierter und
schwerer nachweisbar. Soziale Netzwerke, Cloud-
Computing, Gerate zur Erhebung von StraBengebiih-
ren oder zur Standortbestimmung, Werbung auf Basis
von Behavioural Targeting und dhnliche neue Dienst-
leistungen stellen den Datenschutz vor enorme Her-
ausforderungen. Im Zuge der Uberpriifung des
Rechtsrahmens flir den Datenschutz muss eine wirk-
same Auseinandersetzung mit diesen Herausforde-
rungen stattfinden, um in einer technologiebestimm-
ten Welt auch weiterhin fiir personenbezogene Daten
ein hohes Schutzniveau zu gewabhrleisten. Neue Tech-
nologien stehen auch im Mittelpunkt der MaBnah-
men, die in die Digitale Agenda fiir Europa der Kom-
mission aufgenommen wurden. Der EDSB wird diese
MaBnahmen priifen und auf die Frage hin evaluieren,
ob sie Probleme flir den Schutz der personenbezoge-
nen Daten des Einzelnen aufwerfen.

1.2. Allgemeiner Uberblick 2010

Die wichtigsten Tatigkeiten des EDSB im Jahr 2010
basierten auf derselben umfassenden Strategie wie
in den vorausgehenden Jahren, nahmen jedoch an
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Umfang und Reichweite weiter zu. Zudem wurde
die Fahigkeit des EDSB, sowohl effizient als auch
wirkungsvoll einzugreifen, verbessert.

Der Rechtsrahmen(®), in dem der EDSB tatig wird,
umfasst eine Reihe von Aufgaben und Befugnissen,
bei denen zwischen drei Hauptfunktionen unter-
schieden werden kann. Diese Funktionen, die weiter-
hin als strategische Plattformen fiir die Arbeit des
EDSB dienen, gehen aus der Aufgabenbeschreibung
hervor:

- Die Aufsichtsfunktion besteht darin, zu tGber-
wachen und sicherzustellen, dass die Organe
und Einrichtungen der EU(*) bei der Verarbei-
tung personenbezogener Daten die bestehen-
den rechtlichen Garantien beachten.

- Die Beratungsfunktion besteht darin, die
Organe und Einrichtungen der EU bei allen ein-
schlagigen Angelegenheiten, insbesondere bei
Vorschlagen fiir Rechtsvorschriften, die sich auf
den Schutz personenbezogener Daten auswir-
ken, zu beraten.

- Die Kooperation umfasst die Zusammenarbeit
mit den nationalen Aufsichtsbehérden und den
Kontrollinstanzen im Rahmen der friiheren
Ldritten Saule” der EU, wozu auch die polizeili-
che und justizielle Zusammenarbeit in Strafsa-
chen gehort, und zielt darauf ab, die Koharenz
im Bereich des Schutzes personenbezogener
Daten zu verbessern.

Diese Funktionen werden in den Kapiteln 2, 3 und
4 dieses Jahresberichts ndher ausgefiihrt, in denen
die Haupttatigkeiten des EDSB und die im Jahr 2010
erzielten Fortschritte dargelegt werden. Einige
wesentliche Elemente werden in diesem Abschnitt
zusammengefasst.

Den diesbeziiglichen Informations- und Kommuni-
kationstatigkeiten kommt eine so groBe Bedeu-
tung zu, dass es gerechtfertigt ist, dem Bereich
Kommunikation ein gesondertes Kapitel (Kapitel 5)
zu widmen. Voraussetzung fiir alle diese Tatigkei-
ten ist eine effiziente Verwaltung der finanziellen,
personellen und sonstigen Ressourcen, auf die in
Kapitel 6 eingegangen wird.


http://europa.eu/agencies/community_agencies/index_de.htm

Aufsicht

Die Aufgaben im Bereich der Aufsicht reichen von
der Beratung und Unterstiitzung der Datenschutz-
beauftragten durch Vorabkontrollen riskanter
Datenverarbeitungen bis hin zur Durchfiihrung von
Untersuchungen, einschlief3lich Inspektionen vor
Ort und der Bearbeitung von Beschwerden. Die
Beratung der EU-Verwaltung kann des Weiteren
auch in Form von Konsultationen zu verwaltungs-
rechtlichen MaBhahmen oder der Verdffentlichung
thematischer Leitlinien erfolgen.

Alle Organe und Einrichtungen der EU missen min-
destens einen behoérdlichen Datenschutzbeauf-
tragten (DSB) ernennen. Im Jahr 2010 erhohte sich
die Gesamtzahl dieser behordlichen Datenschutzbe-
auftragten auf 47. Der regelmaBige Austausch mit
diesen Beauftragten und ihrem Netzwerk ist eine
wichtige Voraussetzung fiir eine wirksame Aufsicht.
Zur Koordinierung dieser Vernetzung wurde eine
Vierergruppe gebildet, die aus den behdrdlichen
Datenschutzbeauftragten des Rates, des Europai-
schen Parlaments, der Europdischen Kommission
und des Ubersetzungszentrums fiir die Einrichtun-
gen der Europdischen Union besteht. Der EDSB hat
eng mit dieser Vierergruppe zusammengearbeitet.

Die Vorabkontrolle riskanter Verarbeitungen bil-
dete im Jahr 2010 weiterhin den wichtigsten Aspekt
der Aufsichtstatigkeit. Der EDSB verabschiedete
55 Stellungnahmen im Rahmen von Vorabkontrollen
zu Standardverwaltungsverfahren wie Personalbe-
urteilungen, Einstellung von Personal und Befor-
derungen, aber auch zu Kerntatigkeiten wie dem
Frihwarn- und Reaktionssystem (Early Warning
Response System, L,EWRS”) fir den
Informationsaustausch zu tbertragbaren Krankhei-
ten. Diese Stellungsnahmen wurden auf der Web-
seite des EDSB vero6ffentlicht, und ihre Umsetzung
wird systematisch weiterverfolgt.

Die Umsetzung der Verordnung seitens der
Organe und Einrichtungen wird auch durch eine
regelmaBige Bestandsaufnahme von Leistungsindi-
katoren systematisch liberwacht, welche alle Organe
und Einrichtungen der EU erfasst. Nach der im Friih-
jahr 2009 eingeleiteten allgemeinen Uberpriifungs-
runde setzte der EDSB die Uberwachung der Umset-
zung der datenschutzrechtlichen Bestimmungen
und Grundsatze seitens der an der Verarbeitung per-
sonenbezogener Daten beteiligten Organe und
Einrichtungen der EU fort. Die nachste allge-
meine Uberpriifungsrunde (Frithjahr 2011) wird
Anfang 2011 beginnen. Daneben wurden auch
gezielte Uberwachungsmalnahmen durchgefiihrt,

wenn der EDSB infolge seiner Aufsichtstatigkeit
Anlass zu Besorgnis hinsichtlich der Einhaltung der
Datenschutzbestimmungen in bestimmten Organen
oder Einrichtungen hatte. Einige dieser Malinahmen
beschrankten sich auf Untersuchungen des Schrift-
verkehrs, wahrend andere in Form eines Kontrollbe-
suchs bei der betreffenden Einrichtung erfolgten. Im
Jahr 2010 fanden zwei solcher Besuche des EDSB
statt. Dariiber hinaus fiihrte der EDSB bei der
Gemeinsamen Forschungsstelle der Kommission in
Ispra eine Inspektion vor Ort durch, um sich der
Einhaltung der Datenschutzbestimmungen im Zu-
sammenhang mit bestimmten Aspekten zu
vergewissern.

Im Jahr 2010 gingen insgesamt 94 Beschwerden
ein, von denen 25 fir zuldssig befunden wurden.
Viele der unzuldssigen Beschwerden betrafen Fra-
gen auf nationaler Ebene, fir die der EDSB nicht
zustandig ist. Die zuldssigen Beschwerden bezogen
sich in der Mehrzahl der Félle auf mutmagBliche Ver-
stoBe im Zusammenhang mit dem Recht auf Aus-
kunft und Berichtigung sowie mit dem Missbrauch,
der iberméfBigen Erhebung und der Léschung von
Daten. In elf Féllen kam der EDSB zu dem Schluss,
dass datenschutzrechtliche Bestimmungen verletzt
worden waren.

Weitere Arbeiten erfolgten zudem im Bereich der
Beratung in Bezug auf die von Organen und Ein-
richtungen der EU geplanten verwaltungsrechtli-
chen MaBnahmen im Zusammenhang mit der Ver-
arbeitung personenbezogener Daten. Dabei wurde
eine Vielzahl von Fragen aufgeworfen, u. a. beziig-
lich der internationalen Ubermittlung von Daten,
des Zugangs zur ldentitat eines Hinweisgebers
sowie des internen Umgangs mit E-Mails und
e-Monitoring.

Daruber hinaus nahm der EDSB Leitlinien zur Verar-
beitung personenbezogener Daten bei Verwal-
tungsuntersuchungen und Disziplinarverfahren
sowie zur VideolUberwachung an.

Im Dezember 2010 nahm der EDSB ein Strategiepa-
pier mit dem Titel ,Uberwachung und Gewibhrleis-
tung der Einhaltung der Verordnung (EG)
Nr. 45/2001" an. Darin wird der Rahmen festgelegt,
innerhalb dessen der EDSB die Einhaltung der
Datenschutzbestimmungen in den Verwaltungsver-
fahren der EU Gberwacht, bemisst und gewahrleis-
tet. Zudem werden die unterschiedlichen Durchset-
zungsbefugnisse des EDSB und die Ausldser der
von ihm gegebenenfalls zu ergreifenden formalen
MaBnahmen erlautert.



Beratung

Im Jahr 2010 erzielte die Kommission deutliche Fort-
schritte im Hinblick auf die Schaffung eines neuen,
modernen Rechtsrahmens fiir den Datenschutz in
Europa. Die 2009 eingeleitete 6ffentliche Konsulta-
tion wurde abgeschlossen und durch die gezielte
Konsultation einer Reihe zentraler Interessengrup-
pen erganzt. Im November 2010 verabschiedete die
Kommission ihre Mitteilung lber ein Gesamtkonzept
fur den Datenschutz in der Europdischen Union, in
der sie die wichtigsten Prioritaten und die Hauptziele
der Uberpriifung der gegenwirtigen Bestimmungen
festlegt.

Der EDSB verfolgte den Uberpriifungsprozess im
Jahr 2010 mit grofBer Aufmerksamkeit und nutzte
unterschiedliche Méglichkeiten, um seine Botschaf-
ten zu vermitteln. Insbesondere hielt er unmittelbar
nach der Veroffentlichung der Mitteilung eine Ad-
hoc-Pressekonferenz ab, um seine Ansichten zum
neuen Rechtsrahmen offentlich zu duBBern. Bei dieser
Gelegenheit betonte der EDSB die Bedeutung der
Reform des Rechtsrahmens fiir den Datenschutz und
die Tatsache, dass diese seiner Auffassung nach zur
rechten Zeit in Angriff genommen wurde. Zudem
verdeutlichte er seine Sichtweise hinsichtlich der
wichtigsten Aspekte des neuen Rechtsrahmens.

Der EDSB setzte seine allgemeine Beratungspolitik
weiterhin um und gab die Rekordzahl von 19 Stel-
lungnahmen zu Rechtsetzungsvorschlagen zu ver-
schiedenen Themen ab. Diese Politik sieht auch eine
proaktive Herangehensweise vor, die eine regelma-
Bige Bestandsaufnahme der zur Konsultation vorzu-
legenden Rechtsetzungsvorschlage und die Bereit-
schaft des EDSB umfasst, in der Phase der Erarbei-
tung von Rechtsetzungsvorschldagen informelle
Kommentare abzugeben. Die meisten Stellungnah-
men des EDSB wurden anschlieBend in Diskussionen
mit dem Parlament und dem Rat weiter erdrtert.

Mit groBer Aufmerksamkeit verfolgte der EDSB im
Jahr 2010 mehrere MaBnahmen, die in unmittelba-
rem Zusammenhang mit der Umsetzung des Stock-
holmer Programms stehen. Unter anderem befasste
sich der EDSB mit drdangenden Datenschutzfragen
beziiglich der EU-Strategie der inneren Sicherheit,
des Informationsmanagements im Bereich Freiheit,
Sicherheit und Recht, der Politik der EU zur Terroris-
musbekdampfung sowie der Verordnungen zur Errich-
tung von FRONTEX und Eurodac. Insgesamt stellten
die Entwicklungen im Hinblick auf das Stockholmer
Programm ein wichtiges Thema der Agenda des
EDSB dar und werden auch in den nachsten Jahren
eine zentrale Rolle spielen.
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Das Spannungsfeld zwischen Privatsphére und
technologischen Entwicklungen war ebenfalls ein
Themenbereich, in dem der EDSB in erheblichem
Male aktiv war. Im Mai 2010 verdéffentlichte die Kom-
mission ihre Mitteilung tber eine Digitale Agenda fir
Europa, in der sie die Prioritaten der EU im Bereich
des Internet und der digitalen Technologien fest-
legte. Als Beitrag zu dieser digitalen Strategie nahm
der EDSB im Marz 2010 eine Stellungnahme zur ,Star-
kung des Vertrauens in die Informationsgesellschaft
durch die Forderung des Schutzes von Daten und
Privatsphare” an. Darliber hinaus duBBerte er sich in
unterschiedlicher Weise zu MalBnahmen im Zusam-
menhang mit dem Thema offenes Internet und Netz-
neutralitat, der Uberpriifung der Richtlinie iiber die
Vorratsspeicherung von Daten, der Richtlinie Gber
e-Abfall, der Verordnung Utber ENISA und der
e-Justiz.

Ferner wurde der EDSB zu verschiedenen Mal3nah-
men im Bereich der internationalen Zusammenar-
beit im Hinblick auf Sicherheit und Strafverfol-
gung konsultiert, wie beispielsweise zum allgemei-
nen Abkommen zwischen der EU und den
Vereinigten Staaten von Amerika tGber den Austausch
personenbezogener Daten zu Strafverfolgungszwe-
cken und zum Abkommen Uber die Verarbeitung von
Zahlungsverkehrsdaten und deren Ubermittlung aus
der Europdischen Union an die Vereinigten Staaten
flr die Zwecke des Programms zum Aufspliren der
Finanzierung des Terrorismus (TFTP II). Zudem
aullerte er sich im Hinblick auf das Abkommen zur
Bekdmpfung von Produkt- und Markenpiraterie
(Anti-Counterfeiting Trade Agreement, ACTA) und
die Abkommen Ulber den Austausch von Fluggast-
datensatzen (Passenger Name Records, PNR).

Auch in anderen Bereichen meldete sich der EDSB zu
Wort, beispielsweise im Zusammenhang mit Besteu-
erung und Zollwesen (darunter mit der Zusammen-
arbeit der Verwaltungsbehdrden im Bereich der
Besteuerung und der internationalen Zusammenar-
beit im Zollbereich), dem grof3 angelegten Datenaus-
tausch im Rahmen des Binnenmarkt-Informations-
systems, der Nutzung von Kdrperscannern an Flug-
héfen und mehreren Gerichtsverfahren, die das
Verhiltnis zwischen dem Zugang der Offentlichkeit
zu Dokumenten und dem Datenschutz zum Gegen-
stand hatten.

Kooperation
Die wichtigste Plattform fiir die Zusammenarbeit

zwischen den Datenschutzbehdérden in Europa ist
die Artikel-29-Datenschutzgruppe. Der EDSB



nimmt an den Aktivitdaten der Gruppe teil, der eine
wichtige Rolle im Hinblick auf die einheitliche
Anwendung der Datenschutzrichtlinie zukommt.

Der EDSB und die Artikel-29-Datenschutzgruppe
haben sich in ihrer Zusammenarbeit bei einer Reihe
von Themen hervorragend erganzt, vor allem im
Hinblick auf die Umsetzung der Datenschutzricht-
linie und die Auslegung einiger ihrer zentralen
Bestimmungen. Der EDSB leistete zu verschiedenen
Themenbereichen aktiv Beitrage, beispielsweise zu
den Stellungnahmen zu den Begriffen ,fiir die Ver-
arbeitung Verantwortlicher” und ,Auftragsverar-
beiter”, zum Grundsatz der Rechenschaftspflicht
und zum anwendbaren Recht.

Dariiber hinaus beteiligt sich der EDSB an den Sit-
zungen und Tatigkeiten der Arbeitsgruppe ,Polizei
und Justiz”, einer beratenden Gruppe, die sich mit
Themen der ehemaligen dritten Saule befasst.

Eine der wichtigsten Aufgaben des Europaischen
Datenschutzbeauftragten im Bereich der Koopera-
tion ist die Aufsicht Uber Eurodac, fiir die der EDSB
gemeinsam mit den nationalen Datenschutzbehor-
den zustandig ist. Die Koordinierungsgruppe fir
die Aufsicht Gber Eurodac — welche sich aus den
nationalen Datenschutzbehdrden und dem EDSB
zusammensetzt — kam im Marz, Oktober und
Dezember in Briissel zusammen. Die Gruppe
begann mit den Vorbereitungen fir das vollstan-
dige Sicherheitsaudit, das von den Datenschutzbe-
horden auf nationaler und zentraler (EU-) Ebene
durchgefiihrt werden soll. Ende 2010 wurde eine
weitere koordinierte Inspektion eingeleitet, deren
Ergebnisse flir 2011 erwartet werden.

Was die Aufsicht Uber das Zollinformationssystem
(ZIS) betrifft, so beraumte der EDSB im Jahr 2010
zwei Treffen der Koordinierungsgruppe fir die Auf-
sicht Uber das Zollinformationssystem an. Zu diesen
Treffen kamen unter anderem Vertreter der nationa-
len Datenschutzbehérden, der gemeinsamen Auf-
sichtsbehdrde fiir das Zollinformationssystem und
der Geschéftsstelle flir den Datenschutz zusammen.
Bei dem Treffen im Dezember legte die Gruppe die
Geschéftsordnung fest, die ihre kiinftige Tatigkeit im
Zusammenhang mit dem ZIS regelt, und erérterte
mogliche MaBnahmen fiir den Zeitraum 2011/2012,
mit denen die Uberwachung des Datenschutzes im
System uneingeschrankt gesichert werden soll.

Der EDSB unterhielt weiterhin eine enge Zusam-
menarbeit mit den fir die Aufsicht liber IT-GroB3-
systeme der EU errichteten gemeinsamen
Kontrollinstanzen.

Auch der Kooperation in anderen internationalen
Foren wurde weiterhin Aufmerksamkeit geschenkt,
so insbesondere der Europdischen und der Interna-
tionalen Konferenz der Beauftragten fiir den Daten-
schutz in Prag bzw. Jerusalem.

In Zusammenarbeit mit dem Europadischen Hoch-
schulinstitut (European University Institute, EUI) in
Florenz veranstaltete der EDSB zudem einen Work-
shop zum Thema ,Datenschutz in internationa-
len Organisationen”. Im Rahmen dieses Work-
shops wurden verschiedene Herausforderungen
behandelt, mit denen internationale Organisatio-
nen konfrontiert sind, wenn sie versuchen, unter
zuweilen schwierigen Bedingungen und ohne eine
klare Rechtsgrundlage ein hohes Datenschutzni-
veau zu gewahrleisten.

Einige EDSB-Kennzahlen 2010

-> Verabschiedung von 55 Stellung-
nahmen im Rahmen von Vorabkon-
trollen, insbesondere zu den Themen
Gesundheitsdaten, Personalbeurtei-
lungen, Einstellung von Personal,
Zeitmanagement, Sicherheitsermitt-
lungen, Aufzeichnung von Telefonge-
sprachen, Leistungsmessungsinstru-
mente.

- Eingang von 94 Beschwerden,
davon 25 zuldssig. Wichtigste Arten
mutmallicher Verstol3e: VerstoB gegen
die Vertraulichkeit von Daten, Uberma-
Rige Datenerhebung oder rechtswidri-
ge Nutzung von Daten durch den fiir
die Verarbeitung Verantwortlichen.

+ Untersuchung von zehn Fillen,
bei denen der EDSB keinen Verstol3
gegen die Datenschutzbestimmun-
gen feststellte.

« Ermittlung von elf Versto3en gegen
datenschutzrechtliche Bestimmun-
gen.

-> 35 Beratungen zu verwaltungs-
rechtlichen MaBnahmen. Beratung zu
einer Vielzahl von rechtlichen Aspekten
im Zusammenhang mit der Verarbei-
tung personenbezogener Daten durch
die Organe und Einrichtungen der EU.




-> Durchfiihrung einer Inspektion
vor Ort.

-> Veroffentlichung von zwei Leit-
linien zur Verarbeitung personenbe-
zogener Daten bei Verwaltungsunter-
suchungen und Disziplinarverfahren
sowie zur Videolberwachung.

- Abgabe von 19 Stellungnahmen
zu Rechtsetzungsvorschlagen zum
Raum der Freiheit, der Sicherheit und
des Rechts sowie zu den Themen
technologische Entwicklungen,
internationale Zusammenarbeit und
Datenuibermittlung, Besteuerung und
Zollwesen.

- Abgabe von sieben formlichen
Kommentaren, unter anderem zur
Anderung der Griindungsverordnung
von FRONTEX sowie zu den Themen
offenes Internet und Netzneutralitat,
Binnenmarkt-Informationssystem,
Korperscanner und internationale
Abkommen tiber den Datenaustausch.

-> Veranstaltung von drei Sitzungen
der Koordinierungsgruppe fiir die
Aufsicht liber Eurodac, welche die
Einleitung einer weiteren koordinier-
ten Inspektion sowie die vorbereiten-
den Arbeiten fiir ein vollstandiges
Sicherheitsaudit zum Ergebnis hatten.

-> Einstellung von zwolf Beamten.

1.3. Ergebnisse des Jahres 2010

Im Jahr 2009 wurden die nachstehenden Haupt-
ziele ausgewahlt. Die meisten dieser Zielsetzungen
wurden vollstandig oder teilweise erreicht.

e Unterstiitzung des Netzes der behordli-
chen Datenschutzbeauftragten (DSB)

Der EDSB hat die behordlichen Datenschutzbeauf-
tragten weiterhin tatkraftig unterstiitzt und sie
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zum Austausch von Fachwissen und vorbildlichen
Verfahren angehalten. Im Rahmen ihres Netzes
erarbeiteten die DSB ein Dokument tber die ,Pro-
fessionellen Standards fiir Datenschutzbeauftragte
der EU-Organe und -Einrichtungen im Rahmen der
Verordnung (EG) Nr. 45/2001", das im Oktober 2010
fertiggestellt wurde. Der EDSB wandte sich in
einem Schreiben an alle Leiter der Organe und
Agenturen, in dem er seine Zustimmung zu diesen
Standards bekraftigte und die Bedeutung der DSB
fur die Gewahrleistung der Einhaltung der in der
Verordnung verankerten Datenschutzbestimmun-
gen unterstrich.

¢ Rolle der Vorabkontrollen

Der EDSB hat die Vorabkontrollen der bestehenden
Datenverarbeitungen in den meisten Organen und
alteren Einrichtungen nahezu abgeschlossen und
sein Augenmerk verstarkt auf die FolgemafBnah-
men zu den Empfehlungen gerichtet. Im Berichts-
jahr wurden 137 Félle abgeschlossen. Besondere
Aufmerksamkeit schenkte der EDSB der Vorabkon-
trolle von Verarbeitungen, die mehreren Agenturen
gemeinsam sind, sowie der Behandlung dieser Falle
in Sammelstellungnahmen.

e Leitlinien zu Querschnittsthemen

Der EDSB verdéffentlichte Leitlinien zur Verarbeitung
personenbezogener Daten bei Verwaltungsunter-
suchungen und Disziplinarverfahren sowie zur
Videolberwachung. Diese Leitlinien sollen dazu
beitragen, die Einhaltung der Datenschutzbestim-
mungen durch die Organe und Einrichtungen
sicherzustellen und die Verfahren zur Vorabkon-
trolle zu straffen.

¢ Inspektionsstrategie

Im Jahr 2010 setzte der EDSB die FolgemalBnahmen
zu vorangegangenen Inspektionen fort. Dartber
hinaus fiihrte er eine Inspektion bei der Gemeinsa-
men Forschungsstelle (GFS) der Kommission in
Ispra durch. Im Dezember 2010 veroffentlichte der
EDSB eine umfassende Strategie fiir die Uberwa-
chung und Durchsetzung der Einhaltung der
Datenschutzbestimmungen in den Organen und
Einrichtungen.

e Umfang der Beratung

Der EDSB hat auf der Grundlage einer systemati-
schen Bestandsaufnahme relevanter Themen
und Prioritaten eine Rekordzahl von 19 Stellung-
nahmen und sieben formlichen Kommentaren zu



Vorschlagen fiir neue Rechtsvorschriften abgegeben
und dafiir gesorgt, dass diesen angemessen Rech-
nung getragen wurde. Alle Stellungnahmen und
Kommentare sowie die Tatigkeitsvorausschau sind
auf der Webseite des EDSB abrufbar. Besonderes
Augenmerk richtete der EDSB auf den Aktionsplan
zur Umsetzung des Stockholmer Programms.

e Uberpriifung des Rechtsrahmens

Der EDSB drangte unter Nutzung unterschiedlicher
Instrumente mehrmals auf einen ehrgeizigen
Ansatz zur Erarbeitung eines modernen, umfassen-
den Rechtsrahmens fir den Datenschutz, der alle
Bereiche der EU-Politik abdeckt, in der Praxis einen
wirksamen Schutz personenbezogener Daten
sicherstellt und fir viele Jahre Rechtssicherheit bie-
ten kann. Der diesbeziigliche Standpunkt des EDSB
wurde inzwischen auch in einer Stellungnahme
festgehalten, die im Januar 2011 veroffentlicht
wurde.

e Digitale Agenda

Der EDSB konzentrierte seine Tatigkeit im Bereich
Beratung auf die wichtigsten Herausforderungen
fir den wirksamen Schutz personenbezogener
Daten, d. h. auf die Gewahrleistung eines Gleichge-
wichts zwischen der Gewahrleistung der notwendi-
gen Sicherheit und dem Datenschutz, den Umgang
mit technologischen Entwicklungen und die Bewal-
tigung der Auswirkungen weltweiter Datenstrome.
Besonders eingehend befasste sich der EDSB mit
der Digitalen Agenda der Kommission in einer im
Marz 2010 angenommenen Stellungnahme, in der
er den Grundsatz des ,eingebauten Datenschutzes”
(,Privacy by Design”) weiter ausarbeitete.

e Informationstatigkeiten

Der EDSB hat die Qualitdt und Effektivitat der Kom-
munikationsmalBnahmen und Informationsmittel
weiter verbessert. Eine wichtige Entwicklung war
diesbeziglich die Einflihrung des Deutschen in die
Presse- und Kommunikationstatigkeit als dritte
Sprache neben Englisch und Franzosisch.

¢ Interne Organisation

Das Sekretariat des EDSB wurde umstrukturiert, um
die Zustandigkeiten zu kldren und eine effizientere
und wirksamere Ausfiihrung der verschiedenen
Funktionen und Aufgaben sicherzustellen. In der
neuen Organisationsstruktur sorgt der Direktor
fir die Umsetzung politischer Leitlinien und die
horizontale Koordinierung der in den

finf verschiedenen Bereichen durchgefiihrten
Tatigkeiten. Das neue Organigramm steht auf der
Webseite zur Verfiigung.

e Ressourcenmanagement

Im Verlauf des Jahres 2010 wurde die Zahl der Mit-
arbeiter des EDSB deutlich (um ein Drittel) aufge-
stockt. In Verbindung mit der internen Neuorgani-
sation waren zusatzliche Anstrengungen in den
Bereichen Planung, interne Verfahren und Haus-
haltsvollzug vonnoéten. Besondere Aufmerksamkeit
wurde dem Bedarf an zusatzlichem Biroraum und
der Entwicklung eines Fallbearbeitungssystems
geschenkt.



2.1. Einleitung

Dem EDSB obliegt in seiner Eigenschaft als
unabhdingige Aufsichtsbehérde die Uberwachung
der Verarbeitung personenbezogener Daten

durch die Organe oder Einrichtungen der EU

(mit Ausnahme des Gerichtshofs bei Handlungen
in seiner gerichtlichen Eigenschaft). Die
Verordnung (EG) Nr. 45/2001 (nachstehend
JVerordnung”) beschreibt und libertréigt dem EDSB
eine Reihe von Pflichten und Befugnissen, die es
ihm erméglichen, diese Aufgabe zu erfiillen.

Der Vertrag von Lissabon lautete mit der Einfiih-
rung von Artikel 16 AEUV, der an die Stelle von Arti-
kel 286 des EG-Vertrags trat, einen Wandel im
Rechtsrahmen fiir den Datenschutz in der europai-
schen Verwaltung ein. Die Abschaffung der Saulen-
struktur fuhrte dazu, dass sich die Aufsichtsfunkti-
on des EDSB nun grundsatzlich auf alle Organe und
Einrichtungen der EU erstreckt und auch Bereiche
abdeckt, die in vollem Umfang auB3erhalb dessen
liegen, was vormals gemeinhin als ,Gemeinschafts-
recht” bezeichnet wurde(®), sofern nicht in anderen
EU-Rechtsvorschriften anderslautende Bestimmun-
gen vorgesehen sind. Die konkreten Auswirkungen
dieser Anderungen fiir die Aufsichtstatigkeit des
EDSB werden derzeit noch gepriift und bedirfen
moglicherweise einer weiteren Klarung.

AUFSICHT
UND DURCHSETZUNG
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Die Vorabkontrolle von Verarbeitungen war auch
2010 ein wichtiger Aspekt der Aufsichtstatigkeit
(siehe Abschnitt 2.3), wobei ein besonderer Schwer-
punkt auf den FolgemalRnahmen zu den Empfehlun-
gen lag, die der EDSB in seinen Stellungnahmen aus-
gesprochen hatte. Dariliber hinaus hat der EDSB
andere Formen der Aufsicht entwickelt, so z. B. die
Bearbeitung von Beschwerden, Inspektionen, Bera-
tung zu verwaltungsrechtlichen MalBnahmen und die
Erstellung von thematischen Leitlinien. Eine beson-
dere Tatigkeit des EDSB bildet die Aufsicht Gber
Eurodac, firr die eine enge Zusammenarbeit mit den
nationalen Datenschutzbehdrden erforderlich ist
(siehe Abschnitt 4.2).

Ferner hat der EDSB eine Strategie fiir die Uberwa-
chung und Durchsetzung der Einhaltung der Da-
tenschutzbestimmungen entwickelt, die einen
Wechsel der Gangart bei der Durchsetzung der Ver-
ordnung bedeutet.

2.2, Behordliche
Datenschutzbeauftragte

Ein interessanter Aspekt der Datenschutzlandschaft
der Europaischen Union ist die Verpflichtung der
Organe und Einrichtungen zur Bestellung eines
behordlichen Datenschutzbeauftragten (DSB) (Arti-
kel 24 Absatz 1 der Verordnung). Einige Organe haben
dem DSB einen Assistenten oder Stellvertreter zur
Seite gestellt. Die Kommission hat auBerdem einen
DSB fiir das Europdische Amt flir Betrugsbekampfung
(OLAF, eine Generaldirektion der Kommission) bestellt.
Einige Organe haben daruber hinaus Datenschutzko-
ordinatoren ernannt, die alle Aspekte des Datenschut-



zes in der jeweiligen Direktion oder dem jeweiligen
Referat koordinieren sollen.

Im Jahr 2010 wurden zwei neue behordliche Daten-
schutzbeauftragte in neuen Agenturen bzw. gemein-
samen Unternehmen bestellt, wodurch sich die
Gesamtzahl der behordlichen Datenschutzbeauf-
tragten auf 47 erhohte.

Seit mehreren Jahren halten die behérdlichen Daten-
schutzbeauftragten regelmafBlige Zusammenkiinfte
ab, um Erfahrungen auszutauschen und Quer-
schnittsfragen zu erortern. Diese informelle Vernet-
zung hat sich als sehr natzlich fir die Zusammenar-
beit erwiesen und wurde im Jahr 2010 fortgefiihrt.

Zur Koordinierung dieser Vernetzung wurde eine
Vierergruppe gebildet, die aus den behdérdlichen
Datenschutzbeauftragten des Rates, des Europai-
schen Parlaments, der Europdischen Kommission
und des Ubersetzungszentrums fiir die
Einrichtungen der Europaischen Union besteht.
Der EDSB hat eng mit dieser Vierergruppe
zusammengearbeitet.

Der EDSB nahm an den Sitzungen der DSB im
Marz 2010 bei der Europaischen Investitionsbank in
Luxemburg und im Oktober 2010 bei der Europai-
schen Arzneimittel-Agentur in London teil und
nutzte diese Gelegenheiten, um die DSB Uber den
aktuellen Stand der Arbeit des EDSB zu unterrichten,
ihnen einen Uberblick iiber die jiingsten

Entwicklungen im Bereich des Datenschutzes in der
EU zu geben und Themen von gemeinsamem Inter-
esse zu erortern.

Insbesondere nutzte der EDSB dieses Forum fir die
Erldauterung und Erdrterung des Verfahrens der Vor-
abkontrolle, die Berichterstattung liber Fortschritte
bei den Meldungen zur Vorabkontrolle, die Unter-
richtung der DSB Uber den aktuellen Stand der
Erdrterungen mit den interinstitutionellen Aus-
schissen, die Erlauterung der neuen Struktur des
EDSB und die Vorstellung seiner thematischen Leit-
linien. Des Weiteren unterrichtete der EDSB die DSB
liber die Annahme der Strategie fiir die Uberwa-
chung und Durchsetzung der Einhaltung der
Datenschutzbestimmungen. Das Forum diente fer-
ner dem Austausch Gber Initiativen zum Europai-
schen Datenschutztag (28. Januar).

Im Rahmen ihres Netzes erarbeiteten die DSB ein
Dokument Uber die ,Professionellen Standards fur
Datenschutzbeauftragte der EU-Organe und -Ein-
richtungen im Rahmen der Verordnung (EG)
Nr. 45/2001“, das im Rahmen der Sitzung des DSB-
Netzes am 14. Oktober 2010 fertiggestellt wurde.
Der EDSB wandte sich in einem Schreiben an alle
Leiter der Organe und Agenturen, in dem er seine
Zustimmung zu diesen Standards bekraftigte und
die Bedeutung der DSB fiir die Gewahrleistung der
Einhaltung der in der Verordnung verankerten Da-
tenschutzbestimmungen unterstrich. Der EDSB be-
absichtigt, sich bei der Wahrnehmung seiner

Datenschutzbeauftragte bei ihrer Tagung in Brissel (Mdrz 2010).



Aufsichtsfunktion im Hinblick auf die Organe und
Einrichtungen gegebenenfalls auf dieses Doku-
ment zu stutzen.

2.3.Vorabkontrollen

2.3.1. Rechtsgrundlage

Gemdl3 der Verordnung (EG) Nr. 45/2001 sind alle
Verarbeitungen, die aufgrund ihres Charakters,
ihrer Tragweite oder ihrer Zweckbestimmungen
besondere Risiken fir die Rechte und Freiheiten der
betroffenen Personen beinhalten kbnnen, vom
EDSB vorab zu kontrollieren (Artikel 27 Absatz 1).

Frist, Fristaussetzung und Fristverlangerung

CGAM -1 Fall
Kommission - 9 Falle
AdR - 3 Fdlle I
Rat - 2 Falle l !
CPVO- 1 Fall : :
EACEA - 5 Fille I |
EAHC - 1 Fall ' '
EASA - 2 Félle : :
ERH - 1 Fall |
EZB -1 Fall
ECDC- 1 Fall
ECHA -1 Fall
EuGH - 2 Félle I |
EWSA - 3 Fille
EIB - 5 Falle
EBDD - 5 Fille |
EMA -1 Fall |
ERCEA - 1 Fall
ETF -1 Fall
FRA - 2 Félle | |
FRONTEX - 1 Fall ' '
HABM - 2 Flle

Parlament - 4 Félle I
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Artikel 27 Absatz 2 der Verordnung enthalt eine
nicht erschépfende Auflistung von Verarbeitungen,
die derartige Risiken beinhalten kénnen. Die in den
vergangenen Jahren aufgestellten Kriterien(®) fan-
den bei der Auslegung dieser Bestimmung weiter-
hin Anwendung, und zwar sowohl bei Entscheidun-
gen, dass eine Meldung von einem behordlichen
Datenschutzbeauftragten keiner Vorabkontrolle
unterliegt, als auch bei den Konsultationen tber
die Notwendigkeit einer Vorabkontrolle (siehe auch
Abschnitt 2.3.4).

() Siehe Jahresbericht 2005, Abschnitt 2.3.1.

0 60 120

180 240 300 360 420

B /ahl der Tage bis zur Verabschiedung der Stellungnahme

Bl Aussetzungstage



Dem EDSB ibermittelte Meldungen

200 -
180 -
160 -
140 -
120 -
100 -
80 -
60 -
40 -
20 -

0 -

2004

2005 2006 2007

2.3.2. Verfahren

Meldung

Nach Erhalt einer Meldung vom behdrdlichen Da-
tenschutzbeauftragten muss der EDSB eine Vorab-
kontrolle durchfiihren. Sollte der behoérdliche Da-
tenschutzbeauftragte darliber im Zweifel sein, ob
eine Verarbeitung einer Vorabkontrolle unterliegt,
kann er mit dem EDSB diesbeziglich Riicksprache
halten (siehe Abschnitt 2.3.4).

2008

2009 2010

Vorabkontrollen betreffen Verarbeitungen, die
noch nicht im Gange sind, sowie Verarbeitungen,
die vor dem 17. Januar 2004 (dem Datum der
Ernennung des ersten EDSB und seines Stellvertre-
ters) oder vor dem Inkrafttreten der Verordnung
eingeleitet wurden (sogenannte nachtragliche
oder Ex-post-Vorabkontrollen). In diesen Fallen fin-
det eine Prifung aufgrund von Artikel 27 streng
genommen nicht ,vorab” statt, sondern muss viel-
mehr nachtraglich durchgefiihrt werden.

Vom EDSB im Rahmen von Vorabkontrollenabgegebene

Stellungnahmen pro Jahr
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Vom EDSB im Rahmen von Vorabkontrollen
abgegebene Stellungnahmen pro Organ/Agentur im Jahr 2010
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Frist, Fristaussetzung und
Fristverlangerung

Der EDSB hat seine Stellungnahme binnen zwei
Monaten nach Erhalt der Meldung abzugeben(?).
Bittet er um weitere Auskinfte, so wird die Zweimo-
natsfrist in der Regel ausgesetzt, bis er die
betreffenden Auskiinfte erhalten hat. Zum Zeit-
raum der Aussetzung gehort auch die Zeit, die
dem behordlichen Datenschutzbeauftragten fir
Anmerkungen und gegebenenfalls weitere Aus-
kiinfte zum endgultigen Entwurf zugestanden
wird. In komplexen Féallen kann der EDSB die
urspriingliche Frist zudem um weitere zwei Monate
verlangern. Ist nach Ablauf dieser gegebenenfalls
verlangerten Zweimonatsfrist keine Stellungnahme
des EDSB erfolgt, so gilt sie als positiv. Bislang hat
sich der Fall einer solchen stillschweigenden Zu-
stimmung allerdings noch nie ergeben.
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EAHC
EZB
ERCEA
EWR

EMA
ERCEA
ETF
FRONTEX
ECA

Register

Im Jahr 2010 gingen beim EDSB 89 Meldungen zur
Vorabkontrolle ein. Dies ist ein leichter Rickgang
im Vergleich zum Vorjahr, da der EDSB den Ruck-
stand bei den nachtraglichen Vorabkontrollen mitt-
lerweile fast aufgearbeitet hat.

Gemal der Verordnung muss der EDSB ein Register
aller ihm zur Vorabkontrolle gemeldeten Verarbei-
tungen flhren (Artikel 27 Absatz 5). Dieses Register
muss die Angaben nach Artikel 25 enthalten und von
jedermann eingesehen werden kénnen. Zum Zweck
der Transparenz werden alle Informationen in das auf
der Webseite des EDSB abrufbare 6ffentliche Regis-
ter aufgenommen (mit Ausnahme von Sicherheits-
malnahmen, die nicht im Register aufgefihrt
werden).

Stellungnahmen

Der endgliltige Standpunkt des EDSB wird dem fir
die Verarbeitung Verantwortlichen und dem DSB des
Organs oder der Einrichtung in Form einer Stellung-
nahme Gbermittelt (Artikel 27 Absatz 4). Im Jahr 2010
verabschiedete der EDSB 55 Stellungnahmen im



Rahmen von Vorabkontrollen (siehe oben stehen-
des Schaubild ,Vom EDSB im Rahmen von Vorab-
kontrollen abgegebene Stellungnahmen pro Organ/
Agentur im Jahr 2010”) und acht Stellungnahmen
zu ,Verarbeitungen, die nicht der Vorabkontrolle
unterliegen” (siehe Abschnitt 2.3.5). Zwar stellt dies
einen Rickgang gegentber den Vorjahren dar,
jedoch ist darauf hinzuweisen, dass sich der EDSB
entsprechend den Leitlinien zur Videolberwachung
und zur Einstellung von Personal mit einer erhebli-
chen Zahl von Féllen in Sammelstellungnahmen
befasst und damit die Bearbeitung dieser Fragestel-
lungen effizienter gestaltet hat.

Die hochsten Anteile an diesen Stellungnahmen
entfielen auf die groBeren Organe; so betrafen
neun Stellungnahmen im Rahmen von Vorabkontrol-
len (und drei Stellungnahmen zu Verarbeitungen, die
nicht der Vorabkontrolle unterliegen) Verarbeitungs-
vorgdnge bei der Europaischen Kommission, vier das
Europdische Parlament und drei den Rat (siehe oben
stehendes Schaubild ,Vom EDSB im Rahmen von Vor-
abkontrollen abgegebene Stellungnahmen pro
Organ/Agentur im Jahr 2010”). Die Agenturen haben
ebenfalls weiterhin Kerntatigkeiten und Standardver-
waltungsverfahren entsprechend den vom EDSB ein-
gefiihrten einschldgigen Verfahren gemeldet (siehe
Abschnitt 2.3.2).

Die Stellungnahmen enthalten eine Beschreibung
des Verfahrens, eine Zusammenfassung des Sachver-
halts und eine rechtliche Analyse der Frage, ob die
Verarbeitung mit den einschldgigen Bestimmungen
der Verordnung im Einklang steht. Gegebenenfalls
werden an den fir die Verarbeitung Verantwortli-
chen gerichtete Empfehlungen im Hinblick auf die
Erfillung dieser Bestimmungen ausgesprochen.
AbschlieBend stellt der EDSB in der Regel fest, dass
mit der jeweiligen Verarbeitung offensichtlich keine
Bestimmung der Verordnung verletzt wird, sofern
diese Empfehlungen berlicksichtigt werden.

Sobald der EDSB seine Stellungnahme abgegeben
hat, wird sie veroffentlicht. Alle Stellungnahmen
werden mit einer Zusammenfassung des Sachver-
halts auf der Webseite des EDSB zur Verfligung
gestellt.

Ein Handbuch gewahrleistet, dass das gesamte Team
auf der gleichen Grundlage arbeitet und die Stel-
lungnahmen des EDSB erst nach vollstandiger Pri-
fung aller wichtigen Angaben angenommen werden.
Dieses Handbuch gibt ein Muster fiir den Aufbau von
Stellungnahmen vor, das sich auf die bisherigen
praktischen Erfahrungen griindet und fortlaufend
aktualisiert wird. Um sicherzustellen, dass in einem

bestimmten Fall alle Empfehlungen befolgt werden
und gegebenenfalls allen Durchfiihrungsbeschliis-
sen nachgekommen wird, wird ein spezielles
Fallbearbeitungssystem herangezogen (siehe
Abschnitt 2.3.6).

Verfahren fiir nachtrédgliche Vorabkontrollen
bei Agenturen

Im Oktober 2008 fiihrte der EDSB ein neues Verfah-
ren der nachtraglichen Vorabkontrolle bei den EU-
Agenturen ein. Dahinter steht der Gedanke, dass
die Standardverfahren in den meisten EU-Agentu-
ren Ubereinstimmen und auf Kommissionsbe-
schliissen beruhen; deshalb sollen Meldungen, die
dhnliche Sachverhalte betreffen, zusammengefasst
und entweder eine Sammelstellungnahme (fur ver-
schiedene Agenturen) abgegeben oder aber eine
,begrenzte Vorabkontrolle” durchgefiihrt werden,
die sich auf die spezifischen Bediirfnisse der betref-
fenden Agentur beschrankt. Um den Agenturen zu
helfen, ihre Meldeformulare auszufiillen, legt der
EDSB zu dem jeweiligen Thema eine Zusammenfas-
sung der wichtigsten Aspekte und Schlussfolgerun-
gen in Form thematischer Leitlinien vor, die sich auf
frihere im Rahmen der Vorabkontrolle abgege-
bene Stellungnahmen stiitzen (siehe Abschnitt 2.7,
Thematische Leitlinien).

Das erste Thema war die Einstellung von Perso-
nal. Hieraus ging im Mai 2009 eine Sammelstel-
lungnahme des EDSB hervor, die Meldungen von
zwolf Agenturen erfasste. Eine zweite Reihe von
Leitlinien wurde den Agenturen Ende Septem-
ber 2009 zum Thema Verarbeitung von Gesund-
heitsdaten Ubermittelt. Zum Zeitpunkt der Erstel-
lung dieses Berichts hat der EDSB den Entwurf sei-
ner Sammelstellungnahme den 19 betroffenen
Agenturen mit der Bitte um Anmerkungen uber-
mittelt und hofft, das Dokument Anfang 2011 anneh-
men zu kdnnen. Im April 2010 legte der EDSB Leitli-
nien zur Verarbeitung personenbezogener Daten
bei Verwaltungsuntersuchungen und Diszipli-
narverfahren durch EU-Organe und -Einrichtun-
gen vor. Gegenwadrtig nimmt der EDSB in diesem
Bereich Meldungen der Agenturen im Hinblick auf
eine im ersten Halbjahr 2011 zu verabschiedende
Sammelstellungnahme entgegen.
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2.3.3. Hauptthemen der Vorabkontrollen

Stellungnahmen 2010 pro Kategorie

Bewertung

Sonstiges

Sozialdienste

2.3.3.1. Friihwarn- und Reaktionssystem —
Europdiische Kommission

Das Frihwarn- und Reaktionssystem (EWRS) ist ein
Kommunikationsmittel, das von der Kommission,
dem Europaischen Zentrum fir die Pravention und
die Kontrolle von Krankheiten (ECDC) und den EU-
Mitgliedstaaten fiir den Austausch von Informatio-
nen zur Pravention Ubertragbarer Krankheiten (wie
beispielsweise Tuberkulose, Masern, SARS, HIN1
usw.) genutzt wird, um grenziibergreifendes Han-
deln zu erleichtern. Eine Funktion des EWRS ist die
,Umgebungsuntersuchung”, ein Verfahren zur
Ermittlung und zum Auffinden von Personen, die mit
einer infizierten Person in Kontakt gekommen sind.
Sobald die Kontaktpersonen gefunden wurden, kann
die Erkrankung diagnostiziert und behandelt wer-
den. Umgebungsuntersuchungen dienen zudem
dem allgemeinen Interesse der 6ffentlichen Gesund-
heit, indem sie eine weitere Verbreitung der Krank-
heit einddmmen oder verhindern.

Aufgliederung
der Bewertung

—_—

In seiner Stellungnahme (Fall 2009-0137) betonte
der EDSB in erster Linie die Notwendigkeit der ein-
deutigen Festlegung der Funktionen, Aufgaben
und Verantwortlichkeiten der am Betrieb und an
der Nutzung des Systems beteiligten Par-
teien, insbesondere der Kommission und des ECDC.
Fiir die Verarbeitung Verantwortliche und Auf-
tragsverarbeiter miissen eindeutig benannt wer-
den, und zwar sowohl was ihre tatsachliche Funkti-
on als auch ihre Rechtsstellung bei den betei-
ligten Organen und Einrichtungen anbelangt.

Personalbeurteilung

Beforderungen

Sonstiges

Einstellung von Personal

Die Verantwortlichkeiten der beteiligten Parteien
und die Frage, wie betroffene Personen ihre Rechte
wahrnehmen kénnen, missen klar spezifiziert wer-
den. Kurzfristig wurde die Annahme einer Reihe von
Datenschutzleitlinien flir das EWRS empfohlen.
Zudem wurde die Kommission darin bestarkt, eine
Uberarbeitung des Rechtsrahmens vorzunehmen,
um eine sicherere Rechtsgrundlage und eine klarere
Zuweisung von Zustandigkeiten zu gewahrleisten.

Des Weiteren betonte der EDSB die Notwendigkeit
der Anwendung des Grundsatzes des ,eingebauten
Datenschutzes” (,Privacy by Design”) und der Inte-
gration des Datenschutzes in die den Anwendern
angebotenen Schulungen. Den betroffenen Perso-
nen sollte ein klar definierter Mechanismus zur Wahr-
nehmung ihres Auskunftsrechts zur Verfiigung
gestellt werden. Um Kohdrenz und Transparenz zu
gewabhrleisten, sollte schlieBlich der Betreiber des
EWRS umfassende und anwenderfreundliche Infor-
mationen fiir betroffene Personen auf seiner Web-
seite bereitstellen. Diese sollten durch Hinweise der
Kontaktstellen der Mitgliedstaaten erganzt werden,
die in Ubereinstimmung mit dem jeweiligen nationa-
len Datenschutzrecht bereitgestellt werden.



Das EWRS ist ein Kommunikationsmittel fiir den Austausch von Informationen Uber tibertragbare Krankheiten.

2.3.3.2. Europdisches
Uberwachungssystem (, TESSy”) —
Europdisches Zentrum fir die Prévention
und die Kontrolle von Krankheiten

Am 3. September 2010 legte der EDSB eine Stel-
lungnahme im Rahmen der Vorabkontrolle (Fall
2009-0474) der Datenschutzaspekte von TESSy vor.
TESSy ist ein Kommunikationsmittel des Europadi-
schen Zentrums fir die Pravention und die Kont-
rolle von Krankheiten, das dazu dient, einen schnel-
len und effektiven Austausch von Daten aus der
epidemiologischen Uberwachung zwischen den
EU-Mitgliedstaaten sicherzustellen.

In seiner Stellungnahme erlautert der EDSB, dass
statistische Daten nach wie vor als ,personenbe-
zogene Daten” zu betrachten sind und somit der
Verordnung unterliegen, solange Einzelpersonen
zumindest indirekt identifiziert werden konnen. Die
Tatsache, dass bestimmte ,Anonymisierungstechni-
ken verwendet wurden”, bedeutet nicht notwendi-
gerweise, dass die Daten im Sinne des Erwdagungs-
grunds 8 der Verordnung als ,anonymisiert” gelten
und somit nicht mehr als ,personenbezogene
Daten” zu betrachten sind.

Der EDSB wiederholte zahlreiche seiner Empfeh-
lungen aus der Stellungnahme zum EWRS (siehe
oben) und flgte hinzu, dass zur Gewahrleistung
der Sicherheit von TESSy so schnell wie méglich ein
eigenstandiges Sicherheitsregelwerk angenom-
men werden sollte.

2.3.3.3. Gemeinsames
Krankheitsflirsorgesystem

Der Verwaltungsausschuss der Gemeinsamen
Krankheitsfiirsorge ist fiir den Betrieb des Gemein-
samen Krankheitsflrsorgesystems zustandig. Er
setzt sich aus den von den Personalvertretungen
der einzelnen Organe benannten Personalvertre-
tern sowie aus Verwaltungsmitarbeitern zusam-
men. Der Ausschuss befasst sich mit allen Anderun-
gen an den geltenden Regelungen, bearbeitet von
den Mitgliedern eingereichte Beschwerden und
verfasst Stellungnahmen, Empfehlungen sowie
Vorschldge hinsichtlich des Betriebs des Systems.

Der EDSB traf im November 2008 mit dem Verwal-
tungsausschuss der Gemeinsamen Krankheits-
flirsorge zusammen, um Datenschutzaspekte
im Zusammenhang mit den vom Ausschuss



verwalteten Akten zu erortern. Da die Beschwerden
der Versicherten haufig sensible Daten betreffen,
wurde entschieden, dass der Ausschuss dem EDSB

eine Meldung tbermitteln wiirde.

Infolge dieser Meldung legte der EDSB am 18. Ja-
nuar 2010 eine Stellungnahme (Fall 2009-0070) vor,
in der er Empfehlungen insbesondere zur Ubermitt-
lung personenbezogener Daten an den Verwal-
tungsausschuss der Gemeinsamen Krankheitsfir-
sorge, zur Aufbewahrungsfrist bei CIRCA (einer
internetgestlitzten Anwendung fiir Arbeitsgruppen,
die gemeinsame Daten nutzen) und zur Verabschie-
dung einer angemessenen Sicherheitsstrategie
binnen sechs Monaten nach Annahme der Stellung-
nahme abgab.

2.3.3.4. Sicherheitskontrollen —
Europdische Kommission (GD
Gemeinsame Forschungsstelle, Ispra)

Am 6. September 2010 hat der EDSB eine Stellung-
nahme im Rahmen der Vorabkontrolle (Fall 2009-
0682) beziiglich Sicherheitskontrollen bei der
Gemeinsamen Forschungsstelle der Europaischen
Kommission in Ispra angenommen. Gegenstand der
Stellungnahme waren die der Beibehaltung und Ver-
besserung der ma3geblichen Sicherheitsstandards
dienenden Datenverarbeitungsverfahren.

Der EDSB erkannte an, dass die ,Procedura in caso
d‘infortunio” die Verarbeitung gesundheitsbezoge-
ner Daten durch mehrere Parteien einschlie8t, um
dhnlichen sicherheitsrelevanten Vorkommnissen
am Standort Ispra vorzubeugen und ihre Folgen so
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2.3.3.5. BELBIN-Fragebogen zur
Selbsteinschdtzung - Europdische
Verwaltungsakademie

Der Zweck der Verarbeitung besteht darin, den Teil-
nehmern der Schulungen der Europdischen Verwal-
tungsakademie (EAS) ein Feedback in Form eines
Rickmeldungsberichts zu ihrer bevorzugten Rolle
in einem Team zu geben. Die Daten werden in keins-
ter Weise flr eine Beurteilung der betreffenden
Person verwendet. In seiner Stellungnahme vom
15. Médrz 2010 (Fall 2009-0377) konzentrierte sich
der EDSB auf zwei Aspekte:

- Beziehung zwischen dem fiir die Verarbei-
tung Verantwortlichen, dem Auftragsverar-
beiter und dem Unterauftragnehmer: Auch
wenn die EAS keinen Zugriff auf die vom Unter-
auftragnehmer verarbeiteten Daten hat, muss
der Unterauftragnehmer gemaf den von der
EAS flur den Auftragnehmer ausgegebenen
Anweisungen handeln. Die EAS ist in diesem
Fall der fiir die Verarbeitung der Daten Verant-
wortliche, da sie Uber den Zweck und die ver-
wendeten Mittel (die Verwendung des web-
basierten Tools) entscheidet. Die drei fur die
Bereitstellung der Schulungskurse verantwort-
lichen Auftragnehmer und der fiir das web-
basierte Tool zustéandige Unterauftragnehmer
missen als Auftragsverarbeiter betrachtet wer-
den, die im Namen der EAS personenbezogene
Daten verarbeiten. Der Unterauftragnehmer ist
nicht befugt, andere Verarbeitungsaktivitaten
als die von der EAS festgelegten durchzufiihren,
die im Vertrag zwischen dem Unterauftragneh-
mer und dem Auftragnehmer festgehalten sind
und dem Vertrag zwischen der EAS und dem
Auftragnehmer entsprechen.

gering wie moglich zu halten.

Der EDSB gab Empfehlungen ab, um die Wahrung
des Grundsatzes der ,Zweckbindung” bei
Dateniibermittlungen sowie die Einhaltung der
fur die Speicherung und Weiterverarbeitung per-
sonenbezogener Daten in diesem Zusammenhang
geltenden Grundsatze der Datenqualitat zu gew-
ahrleisten. Darlber hinaus empfahl der EDSB eine
diesbeziigliche Uberpriifung der bestehenden
Datenschutzerkldrung.

- Anonymitdt der Daten: Der den Teilnehmern
ausgehandigte Bericht kann nicht als ,anonym”
betrachtet werden, da der Unterauftragnehmer
die Moglichkeit hat, die Antworten mit den
betroffenen Personen in Verbindung zu brin-
gen, da die Teilnehmer in den meisten Fallen
eine E-Mail-Adresse wahlen, aus der ihr Vor-
und Nachname hervorgeht.

Der EDSB gab zu diesen beiden Aspekten unter
anderem die Empfehlung ab, dass zwischen Auftrag-
nehmer und Unterauftragnehmer ein Vertrag
geschlossen werden sollte, der alle obligatorischen
Informationen in Bezug auf den Datenschutz und
insbesondere in Bezug auf die Vertraulichkeit und
Sicherheit der Verarbeitung enthilt.




Der Rechnungshof entwickelte ein Verfahren fiir den Zugriff
auf private Laufwerke und E-Mails.

2.3.3.6. E-Monitoring — Europdischer
Rechnungshof

Der Europadische Rechnungshof hat ein Verfahren
fir den Zugriff auf private Laufwerke und E-Mails
entwickelt, das in verschiedenen Situationen (wenn
beispielsweise Mitarbeiter versterben, den Rech-
nungshof verlassen oder nicht zur Arbeit erscheinen)
zur Anwendung kommen soll, in denen die darin ent-
haltenen Informationen fiir die reibungslose Tatig-
keit des Rechnungshofes erforderlich sind. Das vor-
geschlagene Verfahren setzt voraus, dass die Person,
welche die Informationen anfragt, ein Standardfor-
mular ausfillt. Die Anfrage sollte eine ausfiihrliche
Begriindung fiir den Zugang, den/die Namen der
Dateien oder E-Mail-Konten und/oder den Gegen-
stand der Information beinhalten. Das Formular ist
dem Beauftragten fur Informationssicherheit bzw. in
dessen Abwesenheit dem Beauftragten fiir physische
Sicherheit zu Gibermitteln.

Zunachst erging ein Beratungsersuchen an den
EDSB, da dieses Verfahren moglicherweise den
Zugang zu vertraulichen Daten einschlief8t. Der
EDSB war in der Tat der Auffassung, dass das Verar-
beitungsverfahren spezielle Risiken beinhaltete, die

2.3.3.7. Gehaltskiirzungen bei Streiks —
Europdische Zentralbank

Nach MaBgabe von Artikel 1.4 der Dienstvorschriften
der Europadischen Zentralbank (EZB) haben die
Mitarbeiter das Recht zu streiken. Artikel 1.4.5 be-
stimmt: ,Sofern das Direktorium nichts anderes
beschliel3t, sind die Gehaltszahlungen an die am
Streik beteiligten Mitarbeiter um den der gesamten
Dauer des Streiks entsprechenden Betrag zu kiirzen'.
Dartber hinaus heif3t es in den Dienstvorschriften,
dass ,gegen Mitarbeiter, die sich an einem Streik be-
teiligen, keine DisziplinarmalBnahmen ergriffen wer-
den, es sei denn, der betreffende Mitarbeiter ist fur
die oben erwdahnten Mindestdienste herangezogen
worden und hat diese nicht geleistet, um sich am
Streik beteiligen zu kdnnen’ (Artikel 1.4.7).

Soweit die Beteiligung an einem Streik automatisch
eine Kiirzung des Gehalts und anderer Zuwendun-
gen zur Folge hat, unterliegt die Verarbeitung per-
sonenbezogener Daten im Zusammenhang mit
dieser Kiirzung der Vorabkontrolle durch den EDSB,
da sie Verarbeitungsvorgange mit sich bringt, auf-
grund deren Personen von einem Recht, einer Leis-
tung oder einem Vertrag ausgeschlossen werden
konnten.

Am 28. September 2010 legte der EDSB eine Stel-
lungnahme im Rahmen der Vorabkontrolle (Fall
2009-0514) zu solchen Verarbeitungsverfahren vor,
in der er Empfehlungen beziiglich der Aufbewah-
rungsfristen fir alle im elektronischen Dokumen-
ten- und Archivmanagementsystem der EZB
gespeicherten Unterlagen sowie der den betroffe-
nen Personen zur Verfligung zu stellenden Infor-
mationen abgab.

2.3.3.8. Untersuchungen zur

eine Meldung zur Vorabkontrolle erforderlich

machten.

In seiner Stellungnahme vom 10. Januar 2010 (Fall
2009-0620) empfahl der EDSB dem Rechnungshof
die Verabschiedung einer spezifischen Rechts-
grundlage fir die Nutzung und Speicherung pri-
vater E-Mails und die Erarbeitung klarer Nutzer-
leitlinien fir die Verwendung von Netzwerkres-
sourcen und E-Mails.

Betrugsbekdmpfung — Europdische
Investitionsbank

Das Referat Betrugsbekampfung (IG/IN) der Euro-
pdischen Investitionsbank (EIB) prift Verdachts-
meldungen von rechtswidrigen Praktiken nach
MaBgabe der einschldgigen Untersuchungsverfah-
ren der EIB. Fir seine Untersuchungen hat das
Referat IG/IN innerhalb der EIB uneingeschrankten
Zugang zu allen zweckdienlichen Informationen,
Dokumenten und Daten beziiglich Mitarbeitern,
einschliefllich elektronischer Daten, wenn auch das
Abfangen von Nachrichten oder Gesprachen nicht
gestattet ist. Der Leiter des Referats IG/IN
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Das Referat Betrugsbekampfung der EIB untersucht Verdachtsmeldungen von rechtswidrigen Praktiken.

entscheidet darliber, ob eine Beschwerde oder
Verdachtsmeldung begriindet war, und verweist
den Fall an die zustandigen Stellen innerhalb und/
oder aulerhalb der EIB, damit diese geeignete
MaBnahmen ergreifen kdnnen. Stellt das IG/IN
nach einer angemessenen Untersuchung fest, dass
eine Beschwerde oder Verdachtsmeldung nicht
begriindet war, dokumentiert es die Ergebnisse in
einer Aktennotiz und schlieB8t den Fall ab.

Der EDSB nahm eine Stellungnahme im Rahmen der
Vorabkontrolle (Fall 2009-0459) zu den mit solchen
Untersuchungen verbundenen Datenverarbeitungs-
verfahren an, in der er der EIB empfahl, die Rechts-
grundlage dieser Untersuchungen zu prifen, ein
formliches Protokoll fiir die Durchfithrung com-
puterforensischer Untersuchungen festzulegen,
die Aufbewahrungsfristen zu harmonisieren und den
betroffenen Personen Informationen zur Verfiigung
zu stellen.

2.3.3.9. Empirische Analyse des
Zusammenhangs zwischen
Arbeitssystemvariablen und der
Entscheidungsfindung -
Harmonisierungsamt fiir den Binnenmarkt

Die Vorabkontrolle (Fall 2010-0468) hatte die Da-
tenschutzaspekte einer vom Harmonisierungsamt
fir den Binnenmarkt (HABM) durchgefiihrten
Untersuchung mit dem Titel ,Empirische Analyse
des Zusammenhangs zwischen Arbeitssystemvari-
ablen und der Entscheidungsfindung” zum Gegen-
stand. Die Analyse wurde damit begriindet, dass sie
fur die Ermittlung vergleichbarer Stellenprofile und
die Entwicklung optimaler Verfahren fiir das Perso-
nalmanagement im Hinblick auf das Management
dieser Profile hilfreich sei. Zusatzlich zu dem prakti-
schen Nutzen fur das HABM diente das Projekt
ebenfalls zusatzlichen wissenschaftlichen Zwecken,
da der fiir die Untersuchung zustdandige Analytiker
beabsichtigte, die von ihm ermittelten Ergebnisse
(nach sorgfiltiger Uberarbeitung zum Schutz der
Privatsphdre der Untersuchungsteilnehmer) im
Rahmen einer Dissertation zu veroffentlichen. Der
EDSB gab eine Reihe von Empfehlungen ab, insbe-
sondere zur Aufbewahrung der Daten, zu Uber-
mittlungen an Dritte und zur Information der be-
troffenen Personen.
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Der EDSB empfahl, zum Ende des Aufbewahrungs-
zeitraums (2011) alle personenbezogenen Daten
vom Server des HABM zu |6schen. Dariiber hinaus
forderte der EDSB den Analytiker auf, im Hinblick
auf die Aufbewahrung von Mikrodaten fur etwaige
kiinftige Forschungszwecke sowie auf die Uber-
mittlung von Mikrodaten an Dritte die geltenden
einzelstaatlichen Rechtsvorschriften zu berticksich-
tigen, um die Einhaltung der Verpflichtungen be-
zliglich Notwendigkeit, Zweckbestimmung und
Vertraulichkeit zu gewahrleisten.

2.3.3.10. Zentrale Ausschlussdatenbank —
Europdiische Kommission

Zum Schutz der finanziellen Interessen der Organe
und Einrichtungen sowie auf der Grundlage der
Haushaltsordnung verarbeitet die Europadische
Kommission Daten, die in einer zentralen Aus-
schlussdatenbank enthalten sind. Solche Daten diir-
fen nur zu dem Zweck verarbeitet und verwendet
werden, Rechtstrdger, die eine Gefahr fiir die finan-
ziellen Interessen Europas darstellen, von Auftrags-
oder Zuschussvergabeverfahren auszuschlief3en,
die mit Mitteln der EU oder des Europaischen Ent-
wicklungsfonds finanziert werden.

Der EDSB fiihrte seine Analyse (Fall 2009-0681) von
Beginn an in uneingeschrankter Zusammenarbeit

FRONTEX unterstiitzt werden, um Fluggesellschaften
Passagierlisten bereitstellen zu kdnnen und u. a. die
Zahl und Identitat der rickzufihrenden Personen,
die mit diesen Personen verbundenen Risiken, die
Risiken fir die Sicherheit der gemeinsamen Ruickfih-
rungsaktion sowie den Gesundheitszustand der
zurlickzufiihrenden Personen zu kennen, um eine
angemessene medizinische Versorgung wahrend
der gemeinsamen Ruckflihrungsaktion zu
gewahrleisten.

FRONTEX setzte den EDSB davon in Kenntnis, dass
zwar bisher fir operative Tatigkeiten keine perso-
nenbezogenen Daten verarbeitet worden seien, dies
jedoch in naher Zukunft notwendig werde, um: 1) die
Aufgabe der Agentur im Rahmen der gemeinsamen
Ruckfiihrungsaktionen besser zu erfiillen und auszu-
bauen; 2) einen organisierenden Mitgliedstaat/asso-
ziierten Schengen-Staat bei der Zusammenstellung
von Passagierlisten und bei deren Aktualisierung zu
unterstiitzen; 3) standig den Uberblick dariiber zu
haben, welche teilnehmenden Mitgliedstaaten/asso-
ziierten Schengen-Staaten dem organisierenden
Staat die erforderlichen Daten tbermittelt haben
(oder nicht); 4) die Wirksamkeit und Effizienz der von
FRONTEX bei der Organisation gemeinsamer Riick-
fihrungsaktionen geleisteten Unterstiitzung zu
erhohen.

mit dem betreffenden Organ durch.

Der EDSB kam zu dem Schluss, es gebe keinerlei
Grund zu der Annahme, dass die Bestimmungen
der Verordnung zum Datenschutz verletzt wiirden.
Jedoch empfahl er sicherzustellen, dass die Auffor-
derungen zur Einreichung von Vorschldagen und
Ausschreibungen Vorabinformationen fiir Bewer-
ber, Bieter und Finanzhilfeantragsteller enthalten.

2.3.3.11. Gemeinsame
Riickfiihrungsaktionen — FRONTEX

Besondere Aufmerksamkeit widmete der EDSB
der Rechtsgrundlage der Verarbeitung. Der
EDSB erkannte an, dass eine gewisse Verarbeitung
personenbezogener Daten fiir eine ordnungs-
gemaBe Aufgabenerfillung der Agentur im Kon-
text der gemeinsamen Rickfihrungsaktionen
notig sei; in diesem Fall sei die Agentur als fir die
Verarbeitung Verantwortlicher zu betrachten. Auf-
grund der Sensibilitdt der Daten und der betrof-
fenen Aktivitaten, die sich auf eine gefahrdete Per-
sonengruppe beziehen, war er jedoch der Ansicht,
Artikel 9 der FRONTEX-Verordnung (,Zusammen-
arbeit bei der Riickfiihrung”) und Artikel 5 Buch-
stabe a der Datenschutzverordnung kénnten nur
als vorlaufige Rechtsgrundlage firr die Verarbei-
tungstatigkeit dienen, bezlglich derer eine einge-
hende Priifung der Notwendigkeit einer spezifi-
scheren Rechtsgrundlage vorzunehmen sei.

Am 26. April 2010 nahm der EDSB eine Stellung-
nahme (Fall 2009-0281) zur Verarbeitung personen-
bezogener Daten durch FRONTEX im Zusammen-
hang mit der ,Erhebung von Namen und bestimmten
anderen relevanten Daten von Riickzufiihrenden fiir
gemeinsame Ruckfiihrungsaktionen” an. Zweck der
Verarbeitung ist die Vorbereitung und Durchfiihrung
gemeinsamer Rickfiihrungsaktionen, die von

DarUber hinaus forderte der EDSB FRONTEX auf,
die notwendigen Verfahren fiir die Gewahrleis-
tung der Rechte der betroffenen Personen ein-
zufihren und der Informationspflicht vor der
Durchfiihrung der Verarbeitungstatigkeit nach-
zukommen.



2.3.4. Konsultationen bezuglich
der Notwendigkeit einer
Vorabkontrolle

Die bloBe Mdoglichkeit, dass sensible Daten vorlie-
gen, bedingt nicht automatisch eine Vorabkontrolle.
Dennoch sollte im Falle der Verarbeitung sensibler
Daten wie beispielsweise von gesundheitsbezoge-
nen Daten oder Daten Uber straf- bzw. zivilrechtliche
Delikte, besonderes Augenmerk auf die Einflihrung
geeigneter SchutzmaBnahmen im Einklang mit Arti-
kel 22 der Verordnung gelegt werden.

In Zweifelsfallen konnen die Organe und Einrich-
tungen der EU den EDSB bezliglich der Notwendig-
keit einer Vorabkontrolle konsultieren. Im Jahr 2010
gingen beim EDSB sechs solche Konsultations-
ersuchen von behordlichen Datenschutzbeauftrag-
ten ein.

Der EDSB befasste sich unter anderem mit den Aus-
wahlverfahren fir Fihrungskrafte, den Listen der
an Veranstaltungen der Organe teilnehmenden
Mitglieder von Vereinigungen, den Verarbeitungs-
verfahren einer Personalvertretung und einer Stra-
tegie zur Weiterbildung der Mitarbeiter.

2.3.5. Meldungen, denen keine
Vorabkontrolle folgte oder die
zurlickgezogen wurden

Im Jahr 2010 wurde in acht Fallen nach sorgfaltiger
Analyse eine Vorabkontrolle fur nicht erforderlich
gehalten. In solchen Fallen (auch bezeichnet als
JVerarbeitungen, die nicht der Vorabkontrolle
unterliegen”) kann der EDSB dennoch Empfehlun-
gen abgeben. Darliber hinaus wurden drei Meldun-
gen zurtickgezogen, eine Meldung wurde ersetzt.

In einem Fall, der die Verarbeitung von Daten im
Zusammenhang mit der Weiterbildung von Mitar-
beitern zum Gegenstand hatte (Fall 2010-0638),
legte die Europaische Behorde fiir Lebensmittelsi-
cherheit (EFSA) im Rahmen der Meldung weitere
Informationen vor, die klarstellten, dass die erhobe-
nen Daten in erster Linie Statistiken betrafen und
lediglich der Qualitatssicherung im Zuge der Wei-
terbildungsstrategie der EFSA dienen sollten. Zwar
kénnten auch Daten Uber die Bewertung der Aus-
bilder erhoben werden, jedoch hatte der erstellte
Bericht nicht die Beurteilung einzelner Ausbilder
zum Zweck. Anhand dieser Informationen kam der
EDSB zu dem Schluss, dass die in dieser Meldung
angefihrte Verarbeitung nicht der Vorabkontrolle
unterliegt.
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2.3.6. Folgemalinahmen nach
Stellungnahmen im Rahmen der
Vorabkontrolle

Der EDSB schliel3t Stellungnahmen im Rahmen der
Vorabkontrolle in der Regel mit der Erkldrung ab,
dass die Verarbeitung nicht gegen die Verordnung
verstol3t, sofern bestimmte Empfehlungen
umgesetzt werden. Empfehlungen werden auch
abgegeben, wenn ein Fall daraufhin geprtift wird,
ob eine Vorabkontrolle erforderlich ist, und sich
zeigt, dass bei einigen kritischen Aspekten
Korrekturen vorgenommen werden sollten. Kommt
der fiir die Verarbeitung Verantwortliche diesen
Empfehlungen nicht nach, kann der EDSB die ihm
nach Mal3gabe von Artikel 47 der Verordnung (EG)
Nr. 45/2001 (bertragenen Befugnisse ausiiben.

Bisher sind die Organe und Einrichtungen den
Empfehlungen des EDSB stets bereitwillig gefolgt,
und es waren keine Durchfiihrungsbeschliisse
erforderlich. In dem férmlichen Schreiben, das mit
seinen Stellungnahmen tbermittelt wird, verlangt
der EDSB, dass ihm die Organe und Einrichtungen
innerhalb von drei Monaten mitteilen, welche Maf3-
nahmen sie zur Umsetzung seiner Empfehlungen
ergriffen haben.

Nach Auffassung des EDSB ist diese Weiterverfol-
gung fiir die Gewdhrleistung der uneinge-
schrankten Einhaltung der Verordnung von aus-
schlaggebender Bedeutung. Im Einklang mit sei-
nem kirzlich veréffentlichten Strategiepapier zur
,Uberwachung und Gewihrleistung der Einhaltung
der Verordnung (EG) Nr. 45/2001" geht der EDSB
davon aus, dass die betreffenden Organe und Ein-
richtungen Uber die Umsetzung der von ihm abge-
gebenen Empfehlungen Rechenschaft ablegen.
Das bedeutet, sie missen flr diese Umsetzung ver-
antwortlich sein und dies gegeniiber dem EDSB
belegen kdnnen. Kommt ein Organ oder eine Ein-
richtung den Empfehlungen nicht nach, kann der
EDSB Durchsetzungsmal3nahmen ergreifen.

2.3.7. Fazit

Die 55 Stellungnahmen des EDSB vermittelten
wertvolle Einblicke in die Verarbeitungen bei den
europdischen Verwaltungen und gaben dem EDSB
die Gelegenheit, sein Fachwissen auszubauen und
allgemeine Orientierungsleitlinien in bestimmten
Bereichen vorzugeben, wie beispielsweise im Hin-
blick auf vielen Organen und Einrichtungen
gemeinsame Verwaltungsverfahren. Besonders
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deutlich zeigt sich dies bei der Verarbeitung perso-
nenbezogener Daten bei Verwaltungsuntersuchun-
gen und Disziplinarverfahren (siehe Abschnitt 2.7,
Thematische Leitlinien). Der EDSB wird auch kiinftig
solche Leitlinien fur Organe und Agenturen bereit-
stellen und fir eine weitere Vereinfachung des Mel-
deverfahrens fiir die Agenturen Sorge tragen.

Da die meisten Organe mittlerweile alle beste-
henden Verarbeitungen im Rahmen ihrer Standard-
verwaltungsverfahren gemeldet haben, gingen
beim EDSB im Jahr 2010 zahlreiche Meldungen
Uber Verarbeitungen im Zusammenhang mit Kern-
tatigkeiten bestimmter Organe oder Agenturen ein.

Bei der Weiterverfolgung seiner Stellungnahmen
im Rahmen von Vorabkontrollen hat der EDSB
einen wichtigen Meilenstein erreicht, da im
Jahr 2010 137 Félle abgeschlossen wurden. Der
EDSB wird die FolgemalBnahmen auch weiterhin
sorgfdltig beobachten, um sicherzustellen, dass die
Organe und Agenturen die von ihm abgegebenen
Empfehlungen zligig und in zufriedenstellender
Weise umsetzen.
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2.4. Beschwerden

2.4.1. Mandat des EDSB

Zu den wichtigsten Aufgaben des EDSB gemdl3
der Verordnung (EG) Nr. 45/2001 gehdrt, dass er
J[Beschwerden] hért und priift”und ,von sich aus
oder aufgrund einer Beschwerde Untersuchungen
durchl[fiihrt]” (Artikel 46).

Grundsatzlich kann eine Beschwerde von einer Ein-
zelperson nur bei einem mutmaflichen Verstof3
gegen ihre Rechte betreffend den Schutz ihrer per-
sonenbezogenen Daten vorgebracht werden.
Lediglich EU-Beamte und -Bedienstete kdnnen
unabhdngig davon, ob der Beschwerdefiihrer
direkt von der Datenverarbeitung betroffen ist oder
nicht, einen mutmaflichen Verstol3 beanstanden.
Auch das Statut der Beamten der Europdischen
Union gestattet die Einreichung einer Beschwerde
beim EDSB (Artikel 90b).
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Jeder Birger hat das Recht, sich beim EDSB tber die Verarbeitung personenbezogener Daten durch die EU-Verwaltung zu beschweren.

Nach der Verordnung kann der EDSB nur Beschwer-
den prifen, die von natiirlichen Personen einge-
reicht werden. Beschwerden, die von Unternehmen
oder anderen juristischen Personen eingereicht
werden, sind nicht zuldssig.

Beschwerdefiihrer missen ferner ihren Namen
angeben, sodass anonyme Anfragen nicht als
,Beschwerden” behandelt werden. Anonyme Anga-
ben kénnen jedoch im Rahmen eines anderen Ver-
fahrens (z. B. einer selbst eingeleiteten Untersu-
chung oder eines Ersuchens um Ubermittlung einer
Meldung beziiglich einer Datenverarbeitung und
dergleichen) berticksichtigt werden.

Eine Beschwerde beim EDSB darf nur die
Verarbeitung personenbezogener Daten
betreffen. Der EDSB befasst sich nicht mit
allgemeinen Missstdnden in der
Verwaltungstdtigkeit, der inhaltlichen Anderung
von Dokumenten, die ein Beschwerdeftihrer
anzufechten wiinscht, oder der Gewdhrung von
Schadensersatzzahlungen.

Bei der Verarbeitung personenbezogener Daten,
gegen die eine Beschwerde eingelegt wird, muss es
sich um eine Tétigkeit eines Organs oder einer
Einrichtung der EU handeln. Im Ubrigen ist der
EDSB keine Rechtsmittelinstanz gegen
Entscheidungen der nationalen
Datenschutzbehérden.

Ein Mitarbeiter der Europdischen Kommission war mit dem Inhalt des von seinen Vorge-
setzten verfassten Beurteilungsberichts nicht einverstanden. Er ersuchte den EDSB, die
Kommission anzuweisen, den Bericht zu korrigieren, da er seine personenbezogenen Da-
ten enthalte. Der EDSB folgte der Argumentation des Beschwerdefiihrers nicht. Selbst
wenn es sich bei Beurteilungsdaten um personenbezogene Daten handelt, so sind sie doch
definitionsgemdf3 das Ergebnis subjektiver Bewertungen, die nicht automatisch auf der
Grundlage der Datenschutzbestimmungen berichtigt werden kénnen. Um die Einbezie-
hung von Daten anzufechten, sollte ein spezielles Verfahren angewandt werden, das fiir
die Beanstandung des Inhalts von Beurteilungsberichten konzipiert ist.
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2.4.2. Verfahren fur die
Bearbeitung von Beschwerden

Der EDSB bearbeitet Beschwerden nach Mal3gabe
des bestehenden Rechtsrahmens, der allgemeinen
Grundsédtze des EU-Rechts und der fiir alle Organe
und Einrichtungen der EU geltenden guten Verwal-
tungspraxis. Im Dezember 2009 verabschiedete der
EDSB einen internen Leitfaden, der den Mitarbei-
tern Leitlinien fiir die Bearbeitung von Beschwerden
an die Hand geben soll. Ferner fiihrte der EDSB im
Jahr 2009 ein statistisches Instrument zur Uber-
wachung der Tatigkeiten im Zusammenhang mit
Beschwerden ein, das insbesondere zur Uberwa-
chung der Fortschritte in bestimmten Féllen dienen
soll.

In allen Phasen der Bearbeitung einer Beschwerde
halt sich der EDSB an die Grundsatze der Verhaltnis-
maRigkeit und Zumutbarkeit. Unter Beachtung der
Grundsatze der Transparenz und der Nichtdiskrimi-
nierung fiihrt er angemessene Mal3nahmen durch,
bei denen er Folgendes in Betracht zieht:

- die Art und Schwere des behaupteten VerstoBes
gegen die Datenschutzbestimmungen;

. die Hohe des Schadens, den eine oder mehrere
betroffene Personen als Folge des VerstoBes
erlitten haben konnen;

- die potenzielle gesamte Tragweite des Falles in
Bezug auf sonstige beriihrte 6ffentliche und/
oder private Interessen;

- die Wahrscheinlichkeit, dass eine Zuwiderhand-
lung nachgewiesen werden kann;

- den genauen Zeitpunkt der Vorkommnisse, jede
Verhaltensweise, die keine Auswirkungen mehr
zu verzeichnen hat, die Beseitigung solcher Aus-
wirkungen oder eine geeignete Garantie flr
deren Beseitigung.

Jede beim EDSB eingegangene Beschwerde wird
sorgfaltig geprift. Die Vorabprifung einer
Beschwerde dient im Besonderen der Feststellung,
ob eine Beschwerde die Voraussetzungen fiir eine
weitergehende Untersuchung erfiillt, und ferner,
ob es ausreichende Griinde fir eine Untersuchung
gibt.

Eine Beschwerde, die nicht in den rechtlichen
Zustandigkeitsbereich des EDSB fallt, wird fir
unzuldssig erklart, und der Beschwerdefiihrer wird
hiervon in Kenntnis gesetzt. In solchen Féllen kann
der EDSB dem Beschwerdefiihrer gegebenenfalls
empfehlen, sich in der Angelegenheit an eine andere
zustandige Stelle zu wenden (z. B. den Gerichtshof,
den Birgerbeauftragten, einzelstaatliche Daten-
schutzbehorden usw.).

In einer Anfrage an den EDSB erkundigte sich eine Bewerberin eines laufenden Einstel-
lungsverfahrens, ob man ihr Zugang zu personenbezogenen Daten anderer Bewerber
dieses Verfahrens gewdhren miisse oder ob ihr dies unter Berufung auf den Datenschutz
verweigert werden konne. Der EDSB bezog hierzu keine Position, da die Frage insofern
hypothetisch war, als die betreffende Einrichtung der EU bis dato den Zugang zu den
angeforderten Informationen noch nicht verweigert und somit den Datenschutz noch
nicht als Grund fiir die Verweigerung angefiihrt hatte.

Beschwerden, die offenkundig unbedeutende Tat-
sachen vorbringen oder deren Untersuchung unver-
hédltnismaBige Anstrengungen erfordern wiirde,
werden nicht weiter verfolgt. Der EDSB kann nur
Beschwerden priifen, die einen tatsdchlichen oder
potenziellen und nicht nur rein hypothetischen Ver-
stoB gegen die einschlagigen Bestimmungen zur
Verarbeitung personenbezogener Daten betreffen.
Dabei priift er unter anderem, welche alternativen
Moglichkeiten zur Klarung der betreffenden Frage
durch den Beschwerdefiihrer oder den EDSB beste-
hen. So kann der EDSB beispielsweise sowohl eine
Untersuchung aus eigener Initiative zu einem allge-
meinen Problem einleiten als auch eine Unter-
suchung zu einem von dem Beschwerdefiihrer

vorgebrachten Einzelfall durchfiihren. In diesen Fal-
len wird der Beschwerdefiihrer tGber alle verfligba-
ren Verfahrensweisen unterrichtet.

Die Beschwerde ist grundsatzlich unzuldssig, wenn
sich der Beschwerdefiihrer nicht zuerst an das
betreffende Organ oder die betreffende Einrich-
tung gewandt hat, um Abhilfe zu schaffen. Falls sich
der Beschwerdefiihrer nicht an das Organ oder die
Einrichtung gewandt hat, sollte er dem EDSB hin-
reichende Griinde dafiir nennen, warum er dies
unterlassen hat.

Wenn die Angelegenheit bereits von Verwaltungs-
stellen gepriift wird, d. h. eine interne Untersuchung



durch das betreffende Organ oder die betreffende
Einrichtung im Gange ist, ist die Beschwerde grund-
satzlich zuldssig. Der EDSB kann jedoch auf der
Grundlage der besonderen Sachlage des jeweiligen
Falles entscheiden, die Ergebnisse dieser Verwal-
tungsverfahren abzuwarten, bevor er eine Unter-
suchung einleitet. Demgegenilber wird die
Beschwerde fir unzulassig erklart, wenn die glei-
che Angelegenheit (der gleiche Sachverhalt)
bereits von einem Gericht gepriift wird.

Um eine einheitliche Behandlung von Beschwerden
im Hinblick auf den Datenschutz zu gewahrleisten
und unnétige Doppelarbeit zu vermeiden, haben der
Europaische Biirgerbeauftragte und der EDSB im
November 2006 eine Vereinbarung unterzeichnet.
Darin heif3t es unter anderem, dass eine Beschwerde,
die bereits untersucht wurde, nicht durch ein ande-
res Organ oder eine andere Einrichtung wieder auf-
genommen werden sollte, sofern keine bedeuten-
den neuen Erkenntnisse unterbreitet werden.

Bezliglich der geltenden Fristen ist eine
Beschwerde beim EDSB grundsatzlich unzuldssig,
wenn der beanstandete Sachverhalt mindestens
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zwei Jahre zurlickliegt. Die Zweijahresfrist beginnt
zu dem Zeitpunkt, an dem der Beschwerdefiihrer
von dem Sachverhalt Kenntnis erlangt hat.

Wird eine Beschwerde als zuldssig erachtet, leitet
der EDSB eine Untersuchung ein. Diese Untersu-
chung umfasst ein Auskunftsgesuch an das betref-
fende Organ bzw. die betreffende Einrichtung, eine
Uberpriifung relevanter Unterlagen, ein Treffen mit
dem fir die Verarbeitung Verantwortlichen, eine
Inspektion vor Ort usw. Der EDSB ist befugt, von
dem betreffenden Organ bzw. der betreffenden
Einrichtung Zugang zu allen personenbezogenen
Daten und zu allen furr die Untersuchung erforderli-
chen Informationen zu verlangen. Zudem kann er
Zugang zu allen Raumlichkeiten erhalten, in denen
ein fur die Verarbeitung Verantwortlicher, ein
Organ oder eine Einrichtung seine/ihre Tatigkeiten
ausubt.

Am Ende der Untersuchung wird dem Beschwerde-
flhrer wie auch dem fir die Verarbeitung von Da-
ten Verantwortlichen eine Entscheidung zu-
gesandt. In seiner Entscheidung legt der
Europdische Datenschutzbeauftragte seinen

Im Jahr 2009 fochten in zwei Fillen Beschwerdefiihrer Entscheidungen des EDSB vor
dem Gericht an (Rechtssachen T-164/09 und T-193/09). Im ersten Fall stellte das Ge-
richt fest, es bestehe kein Anlass mehr, tiber die Entscheidung des EDSB zu befinden,
da diese gegenstandslos geworden sei. Was den zweiten Fall betrifft, so wurde der vom
Beschwerdefiihrer eingereichte Antrag auf Prozesskostenhilfe durch das Gericht abge-
lehnt. Den Gegenstand der Rechtssache erorterte das Gericht nicht.

Standpunkt zu einer etwaigen Verletzung der Da-
tenschutzbestimmungen durch das betreffende Or-
gan bzw. die betreffende Einrichtung dar. Die
Befugnisse des EDSB sind umfassend: So kann er
die betroffenen Personen lediglich beraten, den fur
die Verarbeitung Verantwortlichen ermahnen oder
verwarnen, aber auch die Verarbeitung von Daten
verbieten oder in der jeweiligen Sache den Gerichts-
hof anrufen.

Jede betroffene Partei kann innerhalb eines Monats
ab dem Tag der Entscheidung den EDSB um eine
Uberpriifung seiner Entscheidung ersuchen.
Betroffene Parteien kdnnen auch direkt beim
Gerichtshof gegen die Entscheidung Rechtsmittel
einlegen.

2.4.3. Vertraulichkeitsgarantie
fur die Beschwerdefihrer

Der EDSB erkennt an, dass einige
Beschwerdefiihrer ihre berufliche Laufbahn
riskieren, wenn sie Versto3e gegen
Datenschutzbestimmungen melden, und dass
den Beschwerdefiihrern und Hinweisgebern, die
dies wiinschen, daher Vertraulichkeit
zuzusichern ist. Andererseits hat sich der EDSB
dazu verpfiichtet, auf transparente Weise zu
arbeiten und zumindest die Grundziige seiner
Entscheidungen zu veréffentlichen. Die internen
Verfahren des EDSB spiegeln diese schwierige
Gratwanderung wider.




Beschwerden werden in aller Regel vertraulich
behandelt. Vertrauliche Behandlung bedeutet,
dass personenbezogene Daten nicht an Personen
auBerhalb des EDSB weitergegeben werden. Um
die ordnungsgemaéBe Durchfiihrung der Untersu-
chung zu gewabhrleisten, kann es jedoch notwendig
sein, die relevanten Dienststellen des betreffenden
Organs oder der betreffenden Einrichtung und
beteiligte Dritte Gber den Inhalt der Beschwerde
und die Identitdt des Beschwerdefiihrers zu infor-
mieren. Der EDSB nimmt auBerdem den behordli-
chen Datenschutzbeauftragten des jeweiligen
Organs bzw. der jeweiligen Einrichtung beim
gesamten Schriftwechsel zwischen dem EDSB und
dem betreffenden Organ oder der betreffenden
Einrichtung mit auf den Verteiler.

Wenn der Beschwerdefiihrer gegeniiber dem
betreffenden Organ bzw. der betreffenden Einrich-
tung, dem behordlichen Datenschutzbeauftragten
oder Dritten seine Anonymitat wahren mdochte,
wird er aufgefordert, seine Griinde hierfir zu erlau-
tern. Der EDSB analysiert daraufhin die Argumente
des Beschwerdefiihrers und priift die Auswirkun-
gen auf die Durchflihrbarkeit der anschlieBenden
Untersuchung durch den EDSB. Entscheidet der
EDSB, dass er die Anonymitat des Beschwerdefiih-
rers nicht gewahrleisten will, so erlautert er seine
Beweggriinde hierfiir und fragt den Beschwerde-
fUhrer, ob er damit einverstanden ist, dass der EDSB
die Beschwerde untersucht, ohne seine Anonymitat
zu gewahrleisten, oder ob er die Beschwerde lieber
zurlckziehen mochte. Entscheidet sich der
Beschwerdefilihrer dazu, die Beschwerde zurlickzu-
ziehen, wird das betreffende Organ bzw. die betref-
fende Einrichtung nicht Gber das Vorliegen der
Beschwerde in Kenntnis gesetzt. In einem solchen
Fall kann der EDSB andere Schritte in Bezug auf
diese Angelegenheit ergreifen, ohne das betref-
fende Organ oder die betreffende Einrichtung tiber
die Beschwerde in Kenntnis zu setzen. So kann er
etwa aus eigener Initiative eine Untersuchung
einleiten oder um die Meldung einer Datenverar-
beitung ersuchen.

Bei Beendigung einer Untersuchung bleiben
grundsatzlich alle mit der Beschwerde in Zusam-
menhang stehenden Dokumente, einschlief3lich
der endglltigen Entscheidung, vertraulich. Sie wer-
den weder in vollstandiger Form veroffentlicht
noch an Dritte weitergegeben. Der EDSB kann
jedoch auf seiner Webseite und in seinem Jahres-
bericht eine anonymisierte Zusammenfassung der
Beschwerde in einer Form veré6ffentlichen, die
keine Identifizierung des Beschwerdefiihrers oder
beteiligter Dritter zuldsst. Bei wichtigen Fallen kann

der EDSB auch entscheiden, die endgiiltige Ent-
scheidung in vollem Umfang zu veroffentlichen.
Diese Veroffentlichung muss in einer Form erfol-
gen, die etwaige Antrdge eines Beschwerdefiihrers
auf Vertraulichkeit beriicksichtigt und daher keine
Identifizierung des Beschwerdefiihrers oder ande-
rer beteiligter Personen zulasst.



2.4.4. Behandelte Beschwerden im
Jahr 2010

2.4.4.1. Anzahl der Beschwerden

Im Jahr 2010 nahm die Komplexitdit der vom EDSB
entgegengenommenen Beschwerden zu, wenn
auch ihre Zahl zuriickging. Im Jahr 2010 gingen
beim EDSB 94 Beschwerden ein (ein Riickgang
um 15 % gegentiber 2009). Davon waren

69 Beschwerden unzulassig, in den meisten
Fdllen, weil sie sich auf die Verarbeitung von Daten
auf einzelstaatlicher Ebene bezogen und nicht
etwa auf eine Verarbeitung durch ein Organ oder
eine Einrichtung der EU.

Die verbleibenden 25 Beschwerden erforderten
eine eingehendere Untersuchung (ein Riickgang
um 41 % gegentiber dem Vorjahr). Dariiber hinaus
befanden sich 18 zuldssige Beschwerden, die in
friiheren Jahren eingereicht worden waren (16 im
Jahr 2009 und zwei im Jahr 2008), im Jahr 2010
noch in der Untersuchungs- oder Priifphase.
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2.4.4.2. Beschwerdeftihrer

Von den 94 eingegangenen Beschwerden wurden
17 (18 %) von Bediensteten der Organe oder Ein-
richtungen der EU eingereicht, einschlie3lich ehe-
maliger Bediensteter und Stellenbewerbern. Bei
den Ubrigen 77 Beschwerden stand der Beschwer-
defuhrer offenbar in keinerlei Beschaftigungsver-
héltnis zur EU-Verwaltung.

2.4.4.3. Von Beschwerden betroffene
Einrichtungen

Von den 2010 eingereichten zuldssigen Beschwer-
den war die Mehrzahl (80 %) gegen die Europai-
sche Kommission, einschlieBlich OLAF und
EPSO, gerichtet. Dies war zu erwarten, da die Kom-
mission mehr Verarbeitungen personenbezogener
Daten vornimmt als andere Organe und Einrichtun-
gen der EU. Die relativ hohe Zahl der Beschwerden
in Bezug auf OLAF und EPSO lasst sich durch die Art
der Tatigkeiten erkldren, die von diesen Einrichtun-
gen ausgelibt werden.

Zahl der eingegangenen Beschwerden (Entwicklung 2004 bis 2010)
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2.4.4.4. Sprache der Beschwerden 2.4.4.5. Art der mutmabSlichen Versto8e

Die meisten Beschwerden wurden auf Englisch Im Jahr 2010 brachten die Beschwerdefihrer in ers-
(44 %) oder Deutsch (33 %) eingereicht; weniger ter Linie die folgenden Verstof3e vor:

haufig verwendet wurde Franzdsisch (15 %).

Beschwerden in anderen Sprachen kamen ver-

gleichsweise selten vor (8 %).

Art der mutmaBlichen VerstoRe

Vertraulichkeit 7
UberméaBige - |
Datenerhebung Unrechtmafige
Verwendung
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- VerstoBe gegen die Rechte der betroffenen Datenqualitat und der Unterrichtung der betroffe-
Personen, wie beispielsweise gegen das Recht nen Personen (4 %) geltend gemacht.
auf Auskunft und Berichtigung (36 %) oder das
Recht auf Widerspruch und Léschung (12 %);
2.4.4.6. Ergebnisse der Untersuchungen
 unrechtmaBige Verwendung (16 %) oder lber- des EDSB
maBige Erhebung personenbezogener Daten

(12 %), VerstoBBe gegen die Vertraulichkeit (8 %). In elf der im Jahr 2010 untersuchten Falle stellte der
EDSB keinen Verstol3 gegen die Datenschutzbe-
Weniger hdufig wurden Versto3e im Zusammen- stimmungen fest.

hang mit der Datensicherheit (4 %), Identitatsdieb-
stahl (4 %), dem Durchsickern von Daten (4 %), der

Ergebnisse der Untersuchungen des EDSB
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Auskunft Gber und
Berichtigung
von Daten

Unrechtmafige
Verwendung
Widerspruch
und Léschung
UberméBige
Datenerhebung
Vertraulichkeit
Datensicherheit
Identitatsdiebstahl -
Durchsickern
von Daten
Datenquialitat und
Unterrichtung der
setroffenen Personen

Der EDSB erhielt eine Beschwerde beziiglich des Zugangs eines Bediensteten zur eigenen
Krankenakte beim drztlichen Dienst eines Organs. Der EDSB stellte fest, nach Mafigabe
der Datenschutzbestimmungen sei der fiir die Verarbeitung Verantwortliche durch das
Auskunftsrecht nicht verpflichtet, die Originalkrankenakte zu tibermitteln. In der Praxis
bedeute dieses Recht vielmehr, dass die betroffene Person die Moglichkeit haben miisse,
Einsicht in thre Akte zu nehmen (personlich oder in bestimmten Fdllen mittelbar iiber ei-
nen Arzt) und/oder Kopien davon zu erhalten. Im Hinblick auf das Recht auf Berichtigung
unrichtiger oder unvollstindiger Daten unterstrich der EDSB, dass sich die Verpflichtung
zur Berichtigung medizinischer Daten ausschliefilich auf Sachverhaltsdaten erstrecke,
nicht aber auf gesundheitsbezogene Beurteilungen. Der fiir die Verarbeitung Verantwortli-
che sei somit nach Mafigabe der Datenschutzbestimmungen nicht verpflichtet, die Schluss-
folgerung eines konkreten medizinischen Berichts zu dndern. In einem solchen Kontext
konne aufgrund des Rechts auf Berichtigung der Daten die Moglichkeit bestehen, den Be-
richt eines anderen Arztes in die Akte aufnehmen zu lassen, der eine abweichende Beurtei-
lung enthdlt. Daher kam der EDSB in diesem Fall zu dem Schluss, dass kein Verstof gegen
die Datenschutzbestimmungen stattgefunden habe.
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In zehn anderen Fadllen hingegen wurden
VerstoBBe gegen datenschutzrechtliche
Bestimmungen festgestellt und es wurden

Empfehlungen ausgesprochen, die sich an
die fur die Verarbeitung Verantwortlichen
richteten.

Der EDSB erhielt eine Beschwerde tiber die Veriffentlichung sehr sensibler personenbe-
zogener Daten im Amtsblatt der Europdischen Union und in einem Sitzungsprotokoll
des Europdischen Parlaments. Nach einer Untersuchung der Angelegenheit befand der
EDSB, sowohl die Meinung des Mitglieds des Europdischen Parlaments als auch die
politische Botschaft der schriftlichen Erkldrung hdtten auch ohne Offenlegung der Iden-
titdten der betreffenden Personen wirksam vermittelt werden kénnen. Der EDSB forder-
te die Loschung der Namen der von dem Parlamentsmitglied aufgefiihrten Personen aus
der schriftlichen Erkldirung und jedem anderen Medium. Zudem verlangte er die Ein-
richtung eines formlichen und wirksamen Verfahrens, um sicherzustellen, dass in den
endgiiltigen Fassungen der im Amtsblatt und auf der Webseite des Europdischen Parla-
ments verdffentlichten Dokumente die von den fiir die Erstellung der Dokumente verant-
wortlichen Dienststellen vorgenommenen Anderungen beriicksichtigt werden.

Beim EDSB ging eine Beschwerde iiber die Offenlegung der Personalnummern der Mit-
arbeiter einer Agentur gegeniiber allen Nutzern durch die internen E-Mail-Adressen der
Agentur ein. Zweck der betreffenden Verarbeitung war die an alle Mitarbeiter gerich-
tete Aufforderung, mit der Sicherheitsabteilung der Agentur einen Fototermin zu ver-
einbaren. Der EDSB befand, fiir diesen Zweck wdre es vollkommen ausreichend gewe-
sen, eine Liste zu verschicken, die lediglich Vor- und Nachnamen aller betroffenen
Personen enthdlt. Die Personalnummer auf dieser Liste sei irrelevant und im Hinblick
auf den besagten Zweck tiberfliissig gewesen. Ihre Nennung stelle somit einen Verstof
gegen Artikel 4 der Verordnung dar. Der EDSB forderte die Agentur auf, ihre mit dem
Umgang mit personenbezogenen Daten betrauten Mitarbeiter formlich anzuweisen, bei
der Versendung interner oder externer Sammelmails mit personenbezogenen Daten eine
gezielte Auswahl zu treffen und besondere Sorgfalt walten zu lassen, um sicherzustellen,
dass nur Daten einbezogen werden, die fiir den Zweck der Nachricht erforderlich sind.

Ein Bediensteter beschwerte sich iiber die verdeckte Videoiiberwachung in seinem Organ.
Insbesondere zweifelte er die Rechtmdfigkeit des Einsatzes einer Videokamera an, die
thn ohne sein Wissen beim Betreten des Biiros seines Vorgesetzten in dessen Abwesenheit
aufzeichnete. Der EDSB befand, das Organ habe nicht nachgewiesen, dass es eine
Rechtsgrundlage gebe, welche die Moglichkeit derartiger in hohem Mafe die Privatsphdre
verletzender Mafinahmen ausdriicklich gestatte und spezifische Bedingungen und Daten-
schutzgarantien vorsehe. Ohne eine solche transparente Rechtsgrundlage und ohne ein
strukturiertes Konzept sei die Verhdltnismdafigkeit einer verdeckten Videoiiberwachung
zweifelhaft. Infolgedessen forderte der EDSB das Organ auf, erneut zu priifen, ob man
dort auch kiinftig von einer verdeckten Uberwachung Gebrauch machen wolle, und falls
dem so sei, dem EDSB die diesbeziiglichen Pline zur Vorabkontrolle vorzulegen.

2.4.5. Weitere Arbeiten in Bezug
auf Beschwerden

Der EDSB beabsichtigt, auf seiner Webseite ein
Online-Beschwerdeformular bereitzustellen, um
das Verfahren der Einreichung von Beschwerden
zu vereinfachen und die Bearbeitung der
Beschwerden durch die Dienststellen des EDSB
zu beschleunigen (siehe Abschnitt 5.6.1). Eine
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vorlaufige Fassung dieses Formulars ist seit
Anfang 2010 auf der Webseite des EDSB verfligbar.
Die endguiltige Fassung wird starker interaktiv aus-
gelegt sein. Der EDSB geht davon aus, dass die all-
gemeine Nutzung dieser Anwendung den
Beschwerdefiihrern bei der Beurteilung der Zulas-
sigkeit ihrer Beschwerde helfen wird, sodass dem
EDSB nur noch relevante Angelegenheiten vorge-
tragen werden. Zudem hofft der EDSB, auf diese



Weise vollstandigere und relevantere Informatio-
nen zu erhalten, sodass Beschwerden effizienter
bearbeitet werden kdnnen und die Zahl der offen-
kundig unzuldssigen Beschwerden zurilickgeht.

Der EDSB beabsichtigt ferner eine Uberpriifung
des im Jahr 2009 verabschiedeten internen Leitfa-
dens fir die Bearbeitung von Beschwerden. Die
gednderten Verfahren sollen der neuen Organisa-
tionsstruktur des EDSB Rechnung tragen und die
internen Arbeitsabldufe bei der Bearbeitung von
Beschwerden klarstellen.

2.5. Uberwachung der
Einhaltung der
Datenschutzbestimmungen

Der EDSB ist fiir die Uberwachung und
Durchsetzung der Verordnung (EG)

Nr. 45/2001 zusténdig. Die Uberwachung
erfolgte vornehmlich durch eine
Uberpriifungsrunde, die gemeinhin als
JFriihjahr 2009” bezeichnet wird. Neben dieser
allgemeinen Uberwachungsrunde wurden auch
gezielte Uberwachungsmalnahmen
durchgefiihrt, wenn der EDSB infolge seiner
Aufsichtstdtigkeit Anlass zu Besorgnis hinsichtlich
der Einhaltung der Datenschutzbestimmungen in
bestimmten Organen oder Einrichtungen hatte.
Einige dieser UberwachungsmaBnahmen
beschrénkten sich auf Untersuchungen des
Schriftverkehrs, wéihrend andere in Form eines
eintdgigen Kontrollbesuchs bei der
betreffenden Einrichtung erfolgten, um gegen
etwaige Verstél3e gegen die Verordnung
vorzugehen. Schlie8lich wurden in bestimmten
Organen und Einrichtungen Inspektionen

zur Kontrolle der Einhaltung der
Datenschutzbestimmungen in speziellen
Bereichen durchgefiihrt.

2.5.1. Gezielte Uberwachung und
Berichterstattung

Der EDSB leitete immer dann gezielte Uberwa-
chungsmaflinahmen in Form von Untersuchungen
des Schriftverkehrs ein, wenn er Bedenken hinsicht-
lich eines Aspekts der Einhaltung der Verordnung
in einem Organ oder einer Agentur hatte. Dies war
beispielsweise bei den internen Verwaltungsunter-
suchungen der EZB und den Verarbeitungen der
GD RELEX der Fall.
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Interne Verwaltungsuntersuchungen -
Europaische Zentralbank

Im Januar 2010 eroffnete der EDSB eine Untersu-
chung beziiglich des Schutzes personenbezogener
Daten im Rahmen der internen Verwaltungsunter-
suchungen der Europdischen Zentralbank (EZB).
Rechtsgrundlage der Entscheidung tber diese Fol-
gemalBnahme zur Stellungnahme des EDSB vom
22. Dezember 2005 uber derartige Untersuchun-
gen bei der EZB war Artikel 46 Buchstabe b der Ver-
ordnung. Der Schwerpunkt der Untersuchung lag
auf dem moglichen Zugang zu elektronischen
Akten und dem Abhoren von Telefongesprachen.
Der EZB wurde eine Reihe von Fragen im Zusam-
menhang mit der Anwendung des Verwaltungs-
rundschreibens 01/2006 der EZB Uber interne Ver-
waltungsuntersuchungen und deren Grundsatze
Ubermittelt. Diese Fragen betrafen unter anderem
die Form der Dokumentation des Verfahrens sowie
die Existenz eines Protokolls fir computerforensi-
sche Untersuchungen sowie einer jahrlichen Statis-
tik Uber die abgehdérten Telefongesprache, die
Zugriffe auf elektronische Dateien und Verkehrsda-
ten. Die Untersuchung ist noch nicht abge-
schlossen.

Das Bestandsverzeichnis der GD RELEX

Infolge einer Reihe von Beschwerden hatte der
EDSB Bedenken, dass das von der GD RELEX
geflihrte Bestandsverzeichnis der Verarbeitungen
die Verarbeitungen personenbezogener Daten
innerhalb der EU-Delegationen nicht korrekt wie-
dergab. Darliber hinaus wollte sich der EDSB verge-
wissern, dass die GD RELEX alle Verarbeitungsvor-
gange der EU-Delegationen entsprechend Arti-
kel 25 der Verordnung dem DSB der Kommission
gemeldet hatte. Die GD RELEX stellte anschlieBend
aktuelle Fassungen bereit und machte in beiden
Angelegenheiten angemessene Gewahrleistungs-
zusagen, sodass der Fall abgeschlossen wurde.

Besuch bei der Europaischen Agentur fur
Netz- und Informationssicherheit

Am 17. September 2010 besuchte der EDSB die Euro-
paische Agentur fir Netz- und Informationssicher-
heit (ENISA), um die unzureichende Einhaltung der
Verordnung (EG) Nr. 45/2001 in dieser Agentur zu
prifen und zu erortern. Ausloser fir den Besuch
waren die im Zuge der Aufsichtstatigkeit des EDSB in
Form einer Beschwerde und einer Konsultation
zusammengetragenen Belege sowie die fehlenden



Folgemalinahmen zu einer Stellungnahme im Rah-
men einer Vorabkontrolle.

Dariiber hinaus gab der Besuch dem behordlichen
Datenschutzbeauftragten Gelegenheit, den EDSB
Uber die neuesten Fortschritte der ENISA zu unter-
richten, darunter ein elektronisches Register, ein
Follow-up-Mechanismus und ein neues Bestandsver-
zeichnis. Der DSB unterstrich die Probleme im
Zusammenhang mit der unabhédngigen Wahrneh-
mung seiner Aufgaben, wahrend der stellvertre-
tende Datenschutzbeauftragte auf das im Okto-
ber 2010 verabschiedete Dokument iber die Profes-
sionellen Standards fiir Datenschutzbeauftragte
hinwies, das den DSB bei der internen Starkung und
Klarung seiner Rolle unterstitzen sollte.

Wahrend der Abschlusssitzung vereinbarten die bei-
den Parteien auf der Grundlage der Forderungen des
EDSB einen Uberwachungsplan (einschlieBlich kon-
kreter Fristen), in dem sie die Bedeutung der drei
wichtigsten Instrumente fir die Einhaltung der Ver-
ordnung betonten, d. h. des Bestandsverzeichnisses,
des Registers und der Meldungen an den EDSB nach
Artikel 27. Der EDSB wird die Fortschritte der ENISA
anschlieBend sorgfiltig anhand des Uberwachungs-
plans beobachten, um sicherzustellen, dass die Ver-
ordnung eingehalten wird.

Besuch bei der Europaischen
Umweltagentur

Am 10. Dezember 2010 besuchte der EDSB die
Europdische Umweltagentur (EUA), um zu prifen
und zu erdrtern, inwieweit die Einhaltung der Ver-
ordnung in der Agentur gewahrleistet ist.

Im Rahmen seines Besuches fanden ein Treffen zwi-
schen dem EDSB und dem Direktor der EEA sowie
weitere Treffen statt, an denen der DSB und die fur
die Verarbeitungsvorgange Verantwortlichen teilnah-
men. Dabei hatte der EDSB Gelegenheit, seine
Bedenken hinsichtlich der Einhaltung der Daten-
schutzbestimmungen in der EEA darzulegen, wéh-
rend die Agentur die Mdglichkeit hatte, den EDSB
Uber ihre Fortschritte im Hinblick auf die Sicherstel-
lung einer vollstandigen Einhaltung der Verordnung
zu informieren. In diesem Zusammenhang zeigte sich
der EDSB erfreut liber die jlingsten erheblichen
Bemihungen und Anstrengungen der Agentur um
die Ausrdumung ihrer diesbezliglichen Defizite.

Beide Parteien einigten sich auf einen Plan fur die
Gewabhrleistung der Einhaltung (einschlieBlich kon-

kreter Fristen), dessen Umsetzung der EDSB sorgfal-
tig beobachten wird.

2.5.2. Allgemeine Uberwachung
und Uberprifung:
Uberprifungsrunde ,Friithjahr 2009

Nach der im Friihjahr 2009 eingeleiteten allgemei-
nen Uberpriifungsrunde setzte der EDSB die Uber-
wachung der Umsetzung der datenschutzrechtli-
chen Bestimmungen und Grundsatze seitens der an
der Verarbeitung personenbezogener Daten betei-
ligten Organe und Einrichtungen der EU fort.

Die EU-Organe erzielten bei der Erflllung der fiir
sie geltenden datenschutzrechtlichen Bestimmun-
gen weiterhin gute Fortschritte und obwohl
einige andere Einrichtungen ebenfalls Verbesse-
rungen bewerkstelligen konnten, war es bei den
meisten Gemeinschaftsagenturen um die Erfiil-
lung der Vorgaben schlechter bestellt.

In Fallen, in denen die erzielten Fortschritte nach
Auffassung des EDSB unzureichend waren, wurden
angemessene Zielsetzungen festgelegt. In einigen
Fallen wurden diese Zielsetzungen leider nicht
erreicht, sodass der EDSB weitere aktuelle Informa-
tionen anforderte. Waren diese noch immer nicht
verfligbar oder stellten sich die Fortschritte allzu
schleppend ein, leitete der EDSB gezieltere Uber-
wachungsmaBnahmen ein (siehe oben).

Neues zur Uberpriifungsrunde ,Friihjahr 2009“

- Dem DSB von den fiir die Verarbeitung Ver-
antwortlichen gemeldete Verarbeitungs-
vorgange: Insgesamt ist die Zahl der Meldun-
gen gestiegen. Der EDSB wird auch weiterhin
aktuelle Informationen Uber die Fortschritte
einholen und sich entsprechend seinem kiirz-
lich veroffentlichten Strategiepapier zur Uber-
wachung und Gewadhrleistung der Einhaltung
der Verordnung (EG) Nr. 45/2001 mit den Orga-
nen und Einrichtungen befassen, die hinter
den Zielvorgaben zuriickbleiben.

- Dem EDSB zur Vorabkontrolle gemeldete
Verarbeitungsvorgadnge: Die meisten Organe
haben diesbeziiglich erhebliche Fortschritte er-
zielt, wahrend die Agenturen erneut schlechter
abschneiden. Daher wird sich der EDSB im kom-
menden Jahr um eine Losung dieses Problems
bemdihen.




2.5.3. Nachste Schritte

Der EDSB wird die weiteren Fortschritte unterstiitzen
und sorgféltig Uberwachen, insbesondere bei den
Organen und Agenturen, bei denen die Erfiillung der
Bestimmungen hinsichtlich der Meldungen zur Vor-
abkontrolle an den EDSB und der Meldungen an die
DSB verbessert werden muss. Darliber hinaus wird er
auch weiterhin nachdricklich darauf hinweisen, wie
zweckmdlig ein Bestandsverzeichnis und ein inter-
nes Verfahren zur Weiterverfolgung seiner Emp-
fehlungen fiir die Gewdhrleistung der Einhaltung
der Verordnung sind.

Die néchste allgemeine Uberpriifungsrunde (Friih-
jahr 2011) wird Anfang 2011 beginnen, wobei es
allerdings wahrscheinlich ist, dass auf der Grund-
lage der in friiheren Runden erhobenen Evidenzda-
ten auch weiterhin zusatzliche gezielte MalZnah-
men zur Uberwachung der Einhaltung der Daten-
schutzbestimmungen durchgefiihrt werden.

2.5.4. Inspektionen

Inspektionen bilden ein entscheidendes
Instrument, das es dem EDSB gestattet, die
Anwendung der Verordnung zu liberwachen und
durchzusetzen. Sie griinden sich auf Artikel 41
Absatz 2, Artikel 46 Buchstabe c und Artikel 47
Absatz 2 der Verordnung.

Die weitreichenden Befugnisse des EDSB, die es
ihm gestatten, zu allen fiir seine Untersuchungen
erforderlichen Informationen und
personenbezogenen Daten sowie zu sdmtlichen
Rdumlichkeiten, in denen ein fiir die Verarbeitung
Verantwortlicher, ein Organ oder eine Einrichtung
ihre Tdtigkeiten ausiiben, Zugang zu erhalten,
sollen gewdhrleisten, dass er liber ausreichende
Mittel verfiigt, um seine Aufgabe wahrzunehmen.
Er kann aus eigener Initiative oder aufgrund einer
Beschwerde Inspektionen durchfiihren.

Gemal3 Artikel 30 der Verordnung sind die Organe
und Einrichtungen der EU gehalten, den EDSB bei
der Wahrnehmung seiner Aufgaben zu unterstiit-
zen, indem sie auf Verlangen Auskiinfte erteilen
und Zugang gewahren.

Bei den Inspektionen iiberpriift der EDSB die
Gegebenheiten vor Ort, um sich zu vergewissern,
ob die Datenschutzbestimmungen eingehalten
werden. Nach Abschluss der Inspektionen erhalten
die gepriften Organe und Einrichtungen ent-
sprechende Riickmeldungen.
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Im Jahr 2010 setzte der EDSB die FolgemalBnahmen
zu vorangegangenen Inspektionen fort. Dartber
hinaus fiihrte er im Dezember 2010 eine Inspektion
bei der Gemeinsamen Forschungsstelle (GFS) der
Kommission in Ispra durch.

FolgemalBnahmen zu der Inspektion beim
Europdischen Amt fiir Personalauswahl

Im Marz 2009 fiihrte der EDSB eine Inspektion beim
Europdischen Amt fir Personalauswahl (EPSO)
durch. Ziel dieser Inspektion waren Sachverhaltsun-
tersuchungen im Hinblick auf mehrere Verarbei-
tungsvorgange, die Gegenstand von Vorabkontrol-
len zur Auswahl von Beamten, Bediensteten auf Zeit
und Vertragsbediensteten und allen damit zusam-
menhdngenden Verarbeitungen personenbezoge-
ner Daten waren. Der EDSB zog eine Reihe von
Schlussfolgerungen, insbesondere zur Transparenz
der EPSO-Verfahren und der Aufbewahrung von
Daten, die das EPSO anschlieBend berlicksichtigte.

Ferner sollte bei der Inspektion die Einhaltung
der Datenschutzbestimmungen bei einigen
ausgewadhlten Datenbanken und IT-Instrumen-
ten kontrolliert werden, die von EPSO bei den Aus-
wahlverfahren herangezogen werden. Der EDSB
erwartet noch weitere Rlickmeldungen zu den im
Hinblick auf den Plan fiir die Umsetzung seiner Emp-
fehlungen erzielten Fortschritten. Daher hat der
EDSB seine endgiiltigen Schlussfolgerungen bis zum
Eingang dieser Informationen zurilickgestellt.

Folgemalinahmen zu der Inspektion
beim Europadischen Rechnungshof

Nach der Inspektion, die der EDSB im Marz 2009
beim Europdischen Rechnungshof in Bezug auf die
Uberwachung von Bediensteten (Bericht Uber
die Uberwachung der Internetnutzung und Audit-
instrumente) durchgefiihrt hat, erwies sich die kon-
tinuierliche Zusammenarbeit mit dem Rechnungs-
hof als fruchtbar, sodass der EDSB Fortschritte im
Hinblick auf die Einhaltung der Datenschutzbestim-
mungen zu den untersuchten Aspekten feststellen
konnte.

In dem die Uberwachung der Internetnutzung
betreffenden Fall (Fall 2008-284) sprach der EDSB in
seinem Bericht Gber die FolgemaBRnahmen zu sei-
ner verabschiedeten Stellungnahme konkrete Emp-
fehlungen aus. Um die vollumfangliche Einhaltung
der Datenschutzbestimmungen durch das Organ
im allgemeinen Rahmen der Analyse dieses



Aspekts im interinstitutionellen Kontext zu gewahr-
leisten, finden auch weiterhin Diskussionen statt.

Im Hinblick auf die Konsultation zu einem Verfah-
ren fur den Zugriff auf private Laufwerke/E-Mails
von Bediensteten kam der EDSB zu dem Schluss,
bezlglich dieser Verarbeitung habe ihm eine férm-
liche Meldung zur Vorabkontrolle Gbermittelt wer-
den missen, da sie ein konkretes Risiko gemaf3 Arti-
kel 27 Absatz 1 der Verordnung beinhaltet habe. Im
Januar 2010 legte der EDSB seine Stellungnahme
vor (Fall 2009-620), in der er die Verarbeitungen
genehmigte, wobei er allerdings einige konkrete
Empfehlungen aussprach, die anschlieBend vom
Rechnungshof umgesetzt wurden. Daher schloss
der EDSB den Fall ab.

Folgemalinahmen zur s-TESTA-Inspektion

Das Netzwerk s-TESTA (gesicherte transeuropdische
Telematikdienste flir Behorden) bietet eine grund-
legende Infrastruktur fir die betrieblichen Anforde-
rungen und Informationsaustauschbedirfnisse
europaischer und einzelstaatlicher Behorden.
Gegenwartig stiitzen sich mehr als 30 Anwendun-
gen auf dieses gesicherte Netzwerk, das von der
Europaischen Kommission betrieben wird.

Im Januar 2010 verabschiedete der EDSB einen
Bericht mit 22 Empfehlungen beziiglich der zuvor im
Betriebszentrum (Service and Operational Centre —
SOCQ) des s-TESTA-Netzwerks durchgefiihrten Ins-
pektion. Im Dezember 2010 ibermittelte die Kom-
mission dem EDSB einen Bericht tUber die Umset-
zung dieser Empfehlungen, demzufolge zwolf
Empfehlungen bereits umgesetzt wurden. Die ver-
bleibenden zehn Empfehlungen, die deutlich mehr
Aufwand erfordern, wurden in den Plan zur kontinu-
ierlichen Verbesserung des Systems aufgenommen
und werden 2011 abgeschlossen. Der EDSB wird
diese verbleibenden Aspekte im Rahmen einer fir
Mitte 2011 angesetzten FolgemaBnahme priifen.

Inspektion bei der Gemeinsamen
Forschungsstelle

Im Dezember 2010 fiihrte der EDSB eine Inspektion
vor Ort bei der Gemeinsamen Forschungsstelle
(GFS) der Kommission in Ispra durch. Ein allgemei-
ner Mangel an Kooperationsbereitschaft vonseiten
der GFS sowie die Notwendigkeit, die tatsdachlichen
Gegebenheiten und die Umsetzung seiner Empfeh-
lungen vor Ort zu Uberpriifen, hatten Anlass zu der
Entscheidung gegeben, eine Inspektion
durchzufihren.

Uberpriifungen sind fiir die Uberwachung und Durchsetzung der Anwendung der Datenschutzverordnung von grundlegender Bedeutung.



Gegenstand der Inspektion waren im Wesentlichen
die Auswahl und Einstellung der Mitarbeiter der
GFS sowie die vom Sicherheitsdienst eingefihrten
Verfahren (Sicherheitstiberpriifung vor der Einstel-
lung, Sicherheitsuntersuchungen, Zugangskont-
rolle und Aufzeichnung von Notrufen). In allen
genannten Fallen lagen bereits Hintergrundinfor-
mationen aus Vorabkontrollen vor.

Im Zuge der Inspektion arbeitete der EDSB erfolg-
reich mit den einschldgigen Referaten der GFS zu-
sammen, sodass die Inspektoren unter anderem zu
dem Schluss gelangen konnten, dass die zuvor ver-
zeichnete mangelnde Zusammenarbeit im We-
sentlichen auf Kommunikationsprobleme zuriick-
zuflihren war. Auf der Grundlage dieser Erkenntnis-
se wird der EDSB einen Inspektionsbericht mit
neuen Empfehlungen fiir eine verbesserte Einhal-
tung der Verordnung herausgeben.

2.6. Konsultationen zu
verwaltungsrechtlichen
MafBnahmen

2.6.1. Konsultationen und
Beratung nach Artikel 28 Absatz 1
und Artikel 46 Buchstabe d

Gemadls der Verordnung (EG) Nr. 45/2001 hat der
EDSB das Recht, (iber verwaltungsrechtliche
Malnahmen im Zusammenhang mit der
Verarbeitung personenbezogener Daten
unterrichtet zu werden (Artikel 28 Absatz 1). Der
EDSB kann entweder auf Ersuchen der
betreffenden Organe oder Einrichtungen oder aus
eigener Initiative Stellungnahmen abgeben.

Unter einer ,verwaltungsrechtlichen Mallnahme” ist
ein allgemein anwendbarer Beschluss der Verwal-
tung zu verstehen, der sich auf die Verarbeitung per-
sonenbezogener Daten durch das betreffende Organ
oder die betreffende Einrichtung bezieht (z. B. MaR3-
nahmen zur Durchfiihrung der Verordnung oder all-
gemeine interne Regelungen, Richtlinien oder
Beschlisse der Verwaltung im Zusammenhang mit
der Verarbeitung personenbezogener Daten).

Ferner sieht Artikel 46 Buchstabe d einen sehr wei-
ten materiellen Anwendungsbereich flr Konsultati-
onen vor, der alle ,Fragen, die die Verarbeitung per-
sonenbezogener Daten betreffen”, umfasst. Auf
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dieser Grundlage berat der EDSB die Organe und
Einrichtungen zu konkreten Fallen, bei denen es um
Verarbeitungsvorgadnge geht, oder zu allgemeinen
Fragen beziiglich der Auslegung der Verordnung.

Im Rahmen der Konsultationen zu den von Orga-
nen oder Einrichtungen geplanten verwaltungs-
rechtlichen MalBnahmen wurde eine Vielzahl von
Themen untersucht, von denen einige im Folgen-
den dargestellt werden.

2.6.2. Ersuchen um Zugang zur
Identitat eines Hinweisgebers -
Europaischer Blirgerbeauftragter

Der Europaéische Biirgerbeauftragte konsultierte
den EDSB zu einem Thema, das in einer gegen
OLAF eingereichten Beschwerde angesprochen
wurde. Das Konsultationsersuchen enthielt eine
Reihe von Fragen, darunter

- ob die Identitdt von Personen, die als interne
oder externe Hinweisgeber OLAF mit Informa-
tionen versorgen, auBer den Justizbehorden
niemandem offengelegt werden darf;

+ ob der Schutz von externen und internen Hin-
weisgebern auch nach Abschluss einer Untersu-
chung zu gewahrleisten ist, wenn kein Follow-up
erfolgt, und wenn dem so sein sollte, wie und in
welchem Umfang dies zu geschehen hat.

Der EDSB duBerte sich zu Vorschriften oder politi-
schen Aspekten und weniger zu der konkreten
Beschwerde gegen OLAF. Der EDSB vertrat die Auf-
fassung, dass generell die Identitat eines internen
oder externen Hinweisgebers nicht offen gelegt
werden sollte, es sei denn, dies verstieBe gegen
nationale Strafprozessordnungen und/oder die
Hinweisgeber hatten vorsatzlich falsche Angaben
gemacht. In diesen Fallen kénnten diese personen-
bezogenen Daten nur Justizbehdrden offen gelegt
werden.

Was die zweite Frage betrifft, so spricht nach Auf-
fassung des EDSB grundsatzlich vieles dafir, dass
fur interne und externe Hinweisgeber nach
Abschluss einer Untersuchung unveranderter
Schutz gilt, und zwar unabhangig davon, ob Folge-
malBnahmen durchgefiihrt werden oder nicht. An
der heiklen Rolle des internen oder externen Hin-
weisgebers und damit an den Risiken fir seine Pri-
vatsphare und Integritat andert sich nichts, ob nun
eine Untersuchung lauft oder ohne Folgemalinah-
men abgeschlossen wird.



Diese Vorgehensweise wirde natiirlich nicht aus-
schlieBen, dass es in der Praxis vorkommen kann,
dass der Schutz interner oder externer Hinweisge-
ber hinter den legitimen Anspriichen anderer zu-
rickstehen muss. Hier kdnnte zeitlicher Abstand
ein wichtiger Faktor werden, doch ist es natirlich
schwierig, hierlber abstrakt zu spekulieren.

2.6.3. Internationale
Ubermittlungen
personenbezogener Daten —
Europaische Agentur fir
Flugsicherheit

Die Europaische Agentur fiir Flugsicherheit (EASA)
fuhrt bestimmte Tatigkeiten durch (insbesondere
Dienstleistungen im Bereich der Zertifizierung), fiir
die von den Antragstellern eine Entrichtung von
Gebiihren und Entgelten verlangt wird. Ein Teil die-
ser Tatigkeiten zur Zertifizierung kann vollstandig
oder teilweise aul3erhalb des Hoheitsgebiets der
Mitgliedstaaten durchgefiihrt werden. In einigen
Fallen wurde die Agentur aufgefordert, den Antrag-
stellern die Namen und den Reisetermin der Sach-
verstandigen mitzuteilen, um eine Zahlung der
Rechnung veranlassen zu kdnnen.

Der DSB der EASA ersuchte den EDSB um eine Emp-
fehlung im Hinblick auf die Anwendung von Artikel 9
der Verordnung auf den beschriebenen Fall.

Artikel 9 Absatz 1 der Verordnung besagt, dass per-
sonenbezogene Daten an Empfanger, die nicht
Organe oder Einrichtungen der Gemeinschaft sind
und die nicht den gemal der Richtlinie 95/46/EG
erlassenen nationalen Rechtsvorschriften unterlie-
gen, nur Gbermittelt werden, wenn ein angemes-
senes Schutzniveau in dem Land des Empfan-
gers gewahrleistet ist.

Der EDSB unterstrich, dass, falls das besagte Dritt-
land - au3erhalb des Europdischen Wirtschaftsraums
- kein angemessenes Schutzniveau gewahrleistet,
die anderen in Artikel 9 erwahnten Bedingungen
berlcksichtigt werden sollten. Artikel 9 Absatz 6
der Verordnung besagt: ,Abweichend von den
Absatzen 1 und 2 kann das Organ oder die Einrich-
tung der Gemeinschaft personenbezogene Daten
ibermitteln, sofern [...] (d) die Ubermittlung fiir die
Wahrung eines wichtigen 6ffentlichen Interesses [...]
erforderlich oder gesetzlich vorgeschrieben ist.”

Da die Erbringung der in Rede stehenden Dienst-
leistungen zu den Kerntatigkeiten der EASA gehort,

kdnnten die zur Bezahlung dieser Dienst-
leistungen durchgefiihrten Ubermittlungen im
Prinzip als fiir das Funktionieren dieses Organs
erforderlich angesehen werden und somit die Vor-
aussetzungen fiir eine Abweichung gemaf Arti-
kel 9 Absatz 6 Buchstabe d erfillen.

Weiter stellte der EDSB fest, im vorliegenden Fall
schienen die Ubermittlungen a priori nicht ,wieder-
holt, massenhaft oder routinemaBig” stattzufinden,
sondern in Form einer einmaligen Ubermittlung an
verschiedene Empfanger in verschiedenen Landern.
Was die Risiken der betroffenen Personen betrifft,
so waren keine bestimmten Risiken erwahnt wor-
den. Die Kategorien der zu libermittelnden Daten
(Name und Reisetermin der entsprechenden Sach-
verstandigen) schienen ebenfalls keinen Anlass zu
besonderer Besorgnis zu geben.

Der EDSB merkte allerdings an, dass in denjenigen
Fallen, in denen eine Ausnahme zur Anwendung
kommt, prinzipiell keine Garantien gewahrleistet
sind. Aus diesem Grund empfahl er die Aufnahme
einer Klausel, mit der festgelegt wird, dass der
Empfénger zur Anforderung dieser Daten gesetz-
lich ermdchtigt ist und die Verwendung der Daten
auf die Zwecke, mit denen die Ubermittlung
begriindet wird, beschrankt wird.

2.6.4. Leitlinien flr die interne
Nutzung von E-Mail — Europaische
Kommission

Die Europaische Kommission konsultierte den EDSB
hinsichtlich ihrer Leitlinien fir die interne Nutzung
von E-Mail. Der EDSB analysierte konkrete Aspekte
der Leitlinien im Hinblick auf den Schutz personen-
bezogener Daten, die Grundsatze der Privatsphére
und SicherheitsmaBnahmen.

In diesem Zusammenhang teilte die Kommission
dem EDSB mit, sie fiihre keine gro3 angelegte
Uberwachung auf individueller Ebene durch. In
einem Schreiben an den EDSB stellte die Kommis-
sion fest: Die einzige Form einer routinemdfigen
Uberwachung durch den E-Mail-Dienst der Kommis-
sion (GD DIGIT) erfolgt auf Ebene der GD/Dienststelle
und nicht auf Ebene einzelner Postfdcher oder indivi-
dueller Verkehrsdaten. Die GD DIGIT liberwacht die
Nutzung, um die operativen Risiken zu verringern. Es
werden jedoch keine routinemdBigen Berichte (iber
die Uberwachung der Aktivitdten einzelner Postféicher
oder individuelle Verkehrsdaten erstellt, die fiir Analy-
sen eines individuellen Missbrauchs verwendet wer-
den kénnen.



Dies impliziert, dass eine Uberwachung einzelner
Postfacher ausschlieBlich im Rahmen einer lau-
fenden Untersuchung stattfinden kénnte. Der
EDSB begrii3te diesen Ansatz, der seiner Auffas-
sung nach ein vorbildliches Verfahren darstellt.

2.6.5. Zugriffsrechte von IT-
Administratoren — Europaische
Investitionsbank

Am 26. Marz 2010 beantwortete der EDSB ein Kon-
sultationsersuchen der Europaischen Investitions-
bank (EIB) mit Empfehlungen bezlglich des Ma-
nagements des Zugriffs von IT-Administratoren auf
die in IT-Systemen und -Anwendungen ge-
speicherten personenbezogenen Daten. Der EDSB
unterstrich die Notwendigkeit der Anwendung des
Grundsatzes der Aufgabentrennung. Das Aus-
maf dieser Trennung sollte entsprechend der Hohe
des fur den betreffenden Prozess ermittelten Risi-
kos festgelegt werden.

Das Management der Zugriffsrechte von IT-Admi-
nistratoren sollte Gegenstand eines ausgewogenen
Konzepts aus organisatorischen und technischen
MafBnahmen sein. Des Weiteren empfahl der EDSB
eine ordnungsgemafBe Dokumentation dieser Mal3-
nahmen in einer von dem Organ erstellten ausfiihr-
lichen Sicherheitsstrategie.

KAPITEL 2

2.6.6. Uberwachung von
Telefongesprachen

Der EDSB wurde beziglich eines Projekts konsul-
tiert, in dessen Rahmen alle Giber eine bestimmte
Schwelle hinausgehenden Telefongesprache tiber-
wacht werden sollten.

Das geplante System basierte auf einer im Vorfeld
festgelegten Schwelle (tolerierte Anzahl von Stun-
den oder tolerierte Telefonkosten), die den Mitar-
beitern zur Verfligung gestellt werden sollte. Zum
Monatsende sollten die Fihrungskréfte eine Auf-
stellung derjenigen Mitarbeiter erhalten, deren
Gesprache ins Ausland oder in das Mobilfunknetz
(private und/oder berufliche Gesprache) im abge-
laufenen Monat oberhalb dieser Schwelle lagen.

Der EDSB erkannte an, dass die Verarbeitung sol-
cher Daten in legitimer Austibung o6ffentlicher
Gewalt ausgefiihrt werde, die dem Organ bzw. der
Einrichtung der Gemeinschaft tibertragen worden
sei. Zudem sei sie fir die wirksame Verwaltung der
Nutzung des Telekommunikationssystems in dem
Organ bzw. der Einrichtung erforderlich (Artikel 5
Buchstabe a der Verordnung in Verbindung mit
Artikel 37 Absatz 2). Allerdings war der EDSB eben-
falls der Auffassung, dass eine allgemeine Uberwa-
chung, im Gegensatz zu einer selektiveren Uberwa-
chung, nicht immer notwendig sei.

Die Uberwachung privater Telefongespréiche kénnte grundsétzlich als Verletzung des Rechts der Mitarbeiter auf Privatsphére
betrachtet werden.



Obgleich der EDSB den rechtmaBigen Zweck der
Verwaltung der Haushaltsmittel akzeptierte, war er
der Meinung, dass die Uberwachung der Nutzung
des Telefons fiir Privatgesprache, selbst wenn keine
Einzelheiten zu den Anrufen Gbermittelt wiirden,
maoglicherweise als eine Verletzung der Privat-
sphare der Mitarbeiter erachtet werden kdnne.

Diesbeziiglich forderte der EDSB das Organ bzw. die
Einrichtung auf sicherzustellen, dass zum einen der
Schwellenwert, ab welchem den Fihrungskraften
eine Liste der Telefonate Ubermittelt wird, ausrei-
chend hoch angesetzt wird, um eine ungerechtfer-
tigte Uberwachung zu vermeiden, und dass zum
anderen nur jene Falle ermittelt werden, in denen ein
eindeutiger oder wiederholter Missbrauch des Sys-
tems stattfindet. Darliber hinaus sollte das Organ
bzw. die Einrichtung untersuchen, in welchem MaRe
andere Indikatoren herangezogen werden kdnnten,
um etwaige Falle von Missbrauch zu ermitteln.

Daher ersuchte der EDSB das Organ bzw. die Ein-
richtung, das vorgeschlagene System erneut zu pri-
fen und zu untersuchen, ob andere, weniger in die
Privatsphére eingreifende Verfahren verwendet
werden konnten.

2.6.7. Weiterverarbeitung

von Daten zur Ubermittlung

an AMEX - Europaische

Behorde flr Lebensmittelsicherheit

Die Europaische Behorde fur Lebensmittelsicher-
heit (EFSA) verarbeitet die jahrlichen Interessener-
klarungen bestimmter in die Tatigkeit der EFSA ein-
gebundener Personen, um sicherzustellen, dass
sich diese Personen in keinem Interessenkonflikt
befinden, der ihre Tatigkeit flr die EFSA beein-
trachtigen konnte.

Im Zuge der Vorabkontrolle zu diesen Datenverar-
beitungen (Fall 2008-737) ersuchte der DSB der
EFSA den EDSB um Beratung bezliglich der weite-
ren Verwendung der Interessenerklarungsdaten-
bank fiir die Bereitstellung von Identifikationsdaten
externer Sachverstandiger fir die Reiseagentur der
EFSA, AMEX.

Der DSB der EFSA erkundigte sich beim EDSB, ob
die Weiterverarbeitung der in der Interessener-
klarungsdatenbank gespeicherten Daten zum Zwe-
cke der Bereitstellung der Identifikationsdaten
externer Sachverstandiger flr die Reiseagentur im
Einklang mit Artikel 4 Absatz 1 Buchstabe b der Ver-
ordnung stehe.

Dieser Bestimmung zufolge dirfen personenbezo-
gene Daten nur fiir festgelegte, eindeutige und
rechtmalige Zwecke erhoben und nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden.

In seiner Stellungnahme kam der EDSB zu dem
Schluss, dass jegliche Weiterverarbeitung der in der
Interessenerklarungsdatenbank verarbeiteten
Daten zum Zweck der Bereitstellung der Identifika-
tionsdaten von Personen, welche die Reisedienst-
leistungen von AMEX in Anspruch nehmen kénnen,
einem vollkommen anderen Zweck dienen wiirde,
der nicht als mit dem urspriinglichen Zweck der
Datenerhebung und -verarbeitung vereinbar
erachtet wiirde. Somit stehe eine solche Weiterver-
arbeitung durch die EFSA nicht im Einklang mit
Artikel 4 Absatz 1 Buchstabe b der Verordnung.

Der EDSB fiihrte weiter aus, die Rolle und die Ver-
pflichtungen von AMEX im Hinblick auf die Daten
seien in der zwischen den beiden Parteien
geschlossenen Datenschutzvereinbarung nicht
ausreichend klargestellt worden. Insbesondere sei
unklar, warum und unter welchen Umstdnden
AMEX als Auftragsverarbeiter und/oder fur die Ver-
arbeitung Verantwortlicher fungiere. Es missten
angemessene Garantien gelten, um die Rechte der
betroffenen Personen zu gewahrleisten und die
Weitertibermittlungen durch AMEX an andere
Empfanger entsprechend den geltenden Daten-
schutzbestimmungen abzusichern.

2.6.8. Aufbewahrungsfristen fur
medizinische Unterlagen -
Kollegium der Verwaltungschefs

Im November 2006 ersuchte der Vorsitzende des Kol-
legiums der Verwaltungschefs (im Folgenden ,Kolle-
gium”) den EDSB um eine Stellungnahme zu einem
Vermerk der Kommission tiber die Aufbewahrungs-
fristen fur bestimmte medizinische Unterlagen. Der
EDSB legte am 26. Februar 2007 seine Stellungnahme
vor, in der er unterstrich, dass die im Vermerk ange-
gebene Frist von 30 Jahren nicht die mindestens vor-
geschriebene Aufbewahrungsfirst fiir medizinische
Unterlagen darstellen sollte. Im Gegenteil sollte sie,
mit einigen wenigen Ausnahmen, als die hdchstens
zuldssige Frist der Datenaufbewahrung gelten. Dari-
ber hinaus befand der EDSB, die Anwendung der in
Artikel 4 der Verordnung verankerten Regelung
impliziere, dass die Art der medizinischen Unterlagen
zu prifen sei, um festzustellen, welche Aufbewah-
rungsfristen fur jede einzelne Art von Dokument
angemessen seien.
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Die fir medizinische Unterlagen vorgeschriebene Aufbewahrungsfrist von 30 Jahren sollte als hochstens zuldssige Frist betrachtet werden.

Das Thema der Aufbewahrung medizinischer
Unterlagen wurde im September 2010 erneut auf-
geworfen, als das Comité de Préparation pour les
Affaires Sociales (CPAS), der einschlagige Unteraus-
schuss des Kollegiums, einen Bericht iber eine
Reihe unterschiedlicher Fille mit konkreten Aufbe-
wahrungsfristen fir medizinische Unterlagen erar-
beitete. Im Oktober 2010 konsultierte das Kolle-
gium den EDSB bezliiglich dieses Berichts. Der EDSB
fuhrt derzeit eine Untersuchung dieser Fragestel-
lung durch und wird seinen diesbezliglichen Stand-
punkt unter Bertcksichtigung seiner Stellung-
nahme vom Februar 2007 und seiner in fritheren im
Rahmen von Vorabkontrollen abgegebenen Stel-
lungnahmen bestimmen.

2.6.9. Durchfiihrungsbestimmungen
im Hinblick auf den behordlichen
Datenschutzbeauftragten

Die Datenschutzverordnung verlangt, dass jedes
Organ und jede Einrichtung der Gemeinschaft
weitere Durchfiihrungsbestimmungen im
Hinblick auf die Aufgaben, Pflichten und
Befugnisse des DSB erldisst. Im Juli 2010
verabschiedete der EDSB Leitlinien, um den
Entwurf von Durchfiihrungsbestimmungen zu
erleichtern, sofern diese noch nicht verabschiedet
wurden oder eine Uberarbeitung erforderlich ist.

Im Mai 2010 Ubermittelte die Exekutivagentur des
Europaischen Forschungsrates (ERCEA) dem EDSB
ihre Durchfiihrungsbestimmungen im Hinblick auf
die Funktion des DSB zur Konsultation. Diese Bestim-
mungen betrafen auch die Aufgaben der fir die Ver-
arbeitung Verantwortlichen sowie die Regelungen,
nach denen die betroffenen Personen ihre Rechte
ausliben kénnen. Der EDSB begrii3te diesen umfas-
senden Ansatz umso mehr, als die ERCEA auch die im
Laufe der Jahre vom EDSB vorgeschlagenen vorbild-
lichen Verfahren in ihre Durchfiihrungsbestimmun-
gen aufgenommen hatte, wie beispielsweise

- das FUhren eines anonymen Verzeichnisses
schriftlicher Antrage betroffener Personen auf
Ausibung eines Rechts (Auskunft, Berichti-
gung, Sperrung usw.),

- die Zusammenarbeit mit den Dienststellen fur
IT und Informationssicherheit, um die Informa-
tionsquellen des DSB zu erganzen.

Die Europaische Agentur fir Netz- und Informati-
onssicherheit (ENISA) und der Rechnungshof liber-
mittelten dem EDSB ebenfalls liberarbeitete Fas-
sungen ihrer Durchfiihrungsbestimmungen zur
Konsultation und entsprachen damit den vom
EDSB verabschiedeten Leitlinien.



"

2.7. Thematische Leitlinien

Die bei der Anwendung der
Datenschutzverordnung gesammelte Erfahrung
ermdglichte es den Mitarbeitern des EDSB, ihr
Fachwissen in allgemeine Orientierungsvorgaben
fiir die Organe und Einrichtungen in den
Bereichen Einstellung, Gesundheitsdaten,
Verwaltungsuntersuchungen und
Disziplinarverfahren sowie Videoliberwachung
umzusetzen. Der EDSB erarbeitet derzeit Leitlinien
zur Personalbeurteilung und zur Verarbeitung
personenbezogener Daten im Rahmen von
Anti-Mobbing-Verfahren.

2.7.1. Leitlinien far
Verwaltungsuntersuchungen und
Disziplinarverfahren

Im April 2010 legte der EDSB Leitlinien zur Verarbei-
tung personenbezogener Daten bei Verwaltungs-
untersuchungen und Disziplinarverfahren durch
EU-Organe und -Einrichtungen vor.

Ziel dieser Leitlinien sind die Harmonisierung der
bewdhrten Verfahren in diesem Bereich und die
Erleichterung der Einhaltung der Bestimmungen
der Verordnung. In den Leitlinien wird das Ergebnis
der in den Stellungnahmen im Rahmen von Vorab-
kontrollen erarbeiteten Standpunkte in klarer und

Die Organe der EU missen die Einhaltung der EDSB-Leitlinien
spatestens zum 1. Januar 2011 nachweisen.

knapper Form dargestellt. Zudem enthalten sie
eine Reihe von Empfehlungen beziiglich jedes ein-
zelnen Grundprinzips der Verordnung.

Eine wichtige Empfehlung betrifft das Recht der
betroffenen Personen auf Auskunft und Berichti-
gung. Zwar kdnnen diese Rechte unter Umstanden
gelegentlich eingeschrénkt werden, jedoch sollte
der fir die Verarbeitung Verantwortliche sicherstel-
len, dass derartige Beschrankungen nur dann vor-
genommen werden, wenn sie notwendig sind und
im Einzelfall beschlossen werden. Des Weiteren
sollte der fiir die Verarbeitung Verantwortliche
dafir sorgen, dass das Recht auf Auskunft und
Berichtigung sowie das Recht auf Unterrichtung auf
anderem Wege garantiert werden.

Dariuber hinaus wies der EDSB auf das Fehlen eines
harmonisierten Konzepts bezliglich der Aufbe-
wahrungsfristen fiir disziplinarrechtliche Daten
hin, das zu Konflikten mit den Grundsétzen des
Datenschutzes und anderen Grundrechten der
betroffenen Personen fiihrt. Der Grund hierfiir sind
einige erhebliche Licken in Anhang IX zum Statut
der Beamten und das Fehlen gemeinsamer Leitli-
nien der Organe und Einrichtungen der EU fiir die
Aufbewahrung solcher Daten.

SchlieBlich unterstrich der EDSB die Notwendigkeit
einer weiteren Erwdagung des konkreten Themas
des Abfangens von Nachrichten, wobei ein
besonderer Schwerpunkt auf der Rechtsgrundlage



fir das Mitschneiden von Gesprachen und der
Moglichkeit liegen muss, dies ohne richterliche
Anordnung oder Genehmigung zu tun.

Die Leitlinien sollen zum einen von den Agenturen
bei der Meldung einschldgiger Verfahren zur Vor-
abkontrolle durch den EDSB herangezogen wer-
den, zum anderen aber auch als praktischer Leitfa-
den fir alle Organe und Einrichtungen dienen. Im
nachsten Schritt wird der EDSB eine Sammelstel-
lungnahme Uber die von den Agenturen vor dem
Hintergrund der Leitlinien zur Vorabkontrolle ein-
gereichten Meldungen abgeben.

2.7.2. Leitlinien zur
Videouberwachung

Im Mdirz 2010 verabschiedete der EDSB eine
Reihe praktischer Leitlinien ftir Organe und
Einrichtungen der EU zu der Frage, wie sie die
Videoliberwachung verantwortungsvoll
zusammen mit effizienten Schutzvorkehrungen
einsetzen koénnen. In den Leitlinien werden die
Grundsditze fiir die Beurteilung der Frage
dargelegt, ob der Einsatz der Videoliberwachung
tatsdchlich notwendig ist. Zudem werden
Handlungshilfen angeboten, wie
Videotiberwachung so durchgefiihrt wird, dass die
Auswirkungen auf die Privatsphdre und auf
andere Grundrechte mdglichst gering gehalten
werden.

Wie bereits im Jahresbericht 2009 des EDSB
erwahnt, wurde im Juli 2009 ein Konsultationsent-
wurf veroffentlicht. Im Rahmen des Konsultations-
prozesses wurden Riickmeldungen zur Verbesse-
rung des Leitlinienentwurfs eingeholt, wahrend
zugleich die Zusammenarbeit mit den Interessen-
gruppen ausgebaut wurde.

Den Leitlinien zufolge dirfen Entscheidungen
dartiber, ob Kameras installiert und wie sie einge-
setzt werden sollen, nicht ausschlie3lich auf Sicher-
heitserfordernissen basieren. Vielmehr miissen
Sicherheitserfordernisse gegen die Achtung der
Grundrechte des Einzelnen abgewogen werden.
Grundrechte und Sicherheit schlieBen einander
jedoch nicht zwangslaufig aus. Wenn VideoUlberwa-
chungssysteme pragmatisch und auf Basis der
Grundsatze der Selektivitat und der Verhaltnis-
maRigkeit eingesetzt werden, kdnnen sie den
Sicherheitserfordernissen gerecht werden und
zugleich die Privatsphare der betroffenen Personen
wahren.
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Innerhalb der vom Datenschutzgesetz vorgegebe-
nen Grenzen verfligt jedes Organ und jede Einrich-
tung Uber einen gewissen Ermessensspielraum bei
der Konzeption seines bzw. ihres eigenen Systems.
Die Leitlinien sind so konzipiert, dass sie eine benut-
zerspezifische Anpassung ermoglichen. Mit dieser
Flexibilitat soll verhindert werden, dass eine starre
oder burokratische Auslegung von Daten-
schutzbelangen berechtigten Sicherheitserfordernis-
sen oder anderen legitimen Zielen zuwiderlduft.

Zugleich muss jedes Organ auch nachweisen, dass
es Verfahren zur Einhaltung der Datenschutzan-
forderungen eingerichtet hat. Zu den empfohle-
nen organisatorischen Verfahren gehéren u. a.
eine Reihe von Datenschutzgarantien, die in der
Videolberwachungsstrategie des Organs oder der
Einrichtung beschrieben werden, sowie
regelmaBige Audits zur Uberpriifung der Ein-
haltung der Datenschutzbestimmungen. Der EDSB
empfiehlt den Organen die Durchfiihrung von Fol-
genabschatzungen, allerdings wird fir jede mit
erheblichen Risiken verbundene Videoiiberwa-
chung (wie beispielsweise verdeckte Uberwachung
oder komplexe, dynamisch-praventive Uberwa-
chungssysteme) nach wie vor eine Vorabkontrolle
durch den EDSB erforderlich sein.

Ubergangszeitraum

Die Leitlinien gelten sowohl fiir bereits eingerich-
tete als auch fur kiinftige Videoliberwachungssys-
teme: Jedes Organ hatte bis zum 1. Januar 2011
Zeit, seine bestehenden Verfahren mit den Leitli-
nien in Einklang zu bringen. Der EDSB stand auch
weiterhin zur Verfigung, wenn weitere Rat-
schldge zu konkreten Fragestellungen bendtigt
wurden.

Dartber hinaus unterstitzte er auch jene Organe,
die ihre Meldungen zur Vorabkontrolle bereits vor
der Veroéffentlichung der Leitlinien eingereicht hat-
ten. Zu diesen neun Fallen legte der EDSB im
Juli 2010 vorlaufige Empfehlungen vor, wobei vor-
ausgesetzt wurde, dass die Einhaltung dieser Emp-
fehlungen nicht als Ersatz fur eine griindliche
interne Analyse der Leitlinien, der Verfahren und
des Stands der Einhaltung der Datenschutzbestim-
mungen durch das Organ betrachtet werden kann.
Die Anmerkungen des EDSB sollten die betreffen-
den Organe dabei unterstiitzen, sich auf die zentra-
len zu klarenden Fragestellungen zu konzentrieren.
Besondere Aufmerksamkeit wurde unter anderem
der verdeckten Uberwachung und den Aufbewah-
rungsfristen gewidmet.



Nach Auffassung des EDSB ist es nun an der Zeit, zu einem strikteren Konzept der Durchsetzung Gberzugehen.

In diesem Sinne legte der EDSB auch vorldufige
Empfehlungen fiir OLAF vor, zu dessen VideoUber-
wachungssystem er als Einzigem bereits vor der Ver-
abschiedung der Leitlinien eine Vorabkontrolle
durchgefiihrt hatte (da hierfiir eine ,echte” Vorab-
kontrollmeldung eingegangen war, die ein neues
System betraf und somit Prioritat genoss).

Ferner beriet der EDSB weiterhin andere Organe im
Hinblick auf die Auslegung und Umsetzung der Leit-
linien und bearbeitete weiterhin Beschwerden und
Konsultationen, darunter eine Beschwerde gegen
verdeckte Uberwachungsverfahren in einem Organ
und eine Verwaltungsuntersuchung zu den Ein-
schrankungen der Verwendung von unter Verstof3
gegen die Datenschutzbestimmungen gewonnenem
Bildmaterial aus der Videoliberwachung als
Beweismittel.

2.8. Strategie des EDSB zur
Uberwachung und
Gewabhrleistung der
Einhaltung der
Datenschutzverordnung

Im Dezember 2010 nahm der EDSB ein Strategiepa-
pier mit dem Titel ,Uberwachung und Gewéhrleis-

tung der Einhaltung der Verordnung (EG)
Nr.45/2001" an.

Diese Strategie bedeutet einen grundlegenden
Wechsel zu einer harteren Gangart bei der Durch-
setzung der Verordnung. Bisher sprach der EDSB
bevorzugt Empfehlungen aus und regte die Einhal-
tung der Vorschriften an, statt die fir die Verarbei-
tung Verantwortlichen abzumahnen oder rechts-
verbindliche Anordnungen zu erteilen. Nach fiinf
Jahren einer solchen Vorgehensweise ist es nach
Auffassung des EDSB an der Zeit, zu einem strikte-
ren Konzept der Durchsetzung tiberzugehen, ins-
besondere in Fallen gravierender, vorsatzlicher
oder wiederholter VerstéBe gegen die Grundsatze
des Datenschutzes. Mit der Strategie wird daher
eine Reihe von Kriterien eingefiihrt, die eine proak-
tive, kohdrente und transparente Ausiibung der
Durchsetzungsbefugnisse des EDSB gewahrleisten
werden.

In dem Strategiepapier wird der Rahmen
festgelegt, innerhalb dessen der EDSB die
Einhaltung der Datenschutzbestimmungen in

den Verwaltungsverfahren der EU (iberwacht,
bemisst und gewdhrleistet. Zudem werden die
unterschiedlichen Durchsetzungsbefugnisse des
EDSB und die Ausldser der von ihm gegebenenfalls
zu ergreifenden formalen MalSnahmen erldutert.




Ziel der Strategie ist es, die freiwillige Einhaltung
der Verordnung sowie vorbildliche Verfahren zu
fordern und geniigend Anreize fir die Einhaltung
zu schaffen, indem sie

+ hervorhebt, wo die Zustandigkeit flr die Ein-
haltung liegt,

- erlautert, wie der EDSB diese Einhaltung for-
dert, und

- erklart, was der EDSB im Fall der Nichteinhal-
tung unternimmt.

Darliber hinaus liegt ein wichtiger Schwerpunkt
der Strategie auf dem Grundsatz der ,Rechen-
schaftspflicht”, um die Einhaltung der Daten-
schutzbestimmungen und die Einfiihrung vorbild-
licher Verfahren in der EU-Verwaltung anzuregen.
Die Rechenschaftspflicht verlangt von den Orga-
nen und Einrichtungen der EU sowie den fiir die
Verarbeitung Verantwortlichen, die in ihrem Auf-
trag tatig sind, angemessene und wirksame Maf3-
nahmen zu ergreifen, um die Einhaltung der Daten-
schutzvorschriften zu gewadhrleisten und dies
anschlieBend gegeniiber dem EDSB zu belegen.

SchlieBlich wird in der Strategie das Konzept des
EDSB zur Gewahrleistung der Transparenz und
Offentlichkeit hinsichtlich seiner Durchsetzungs-
tatigkeit dargestellt, wobei unterstrichen wird,
dass es sich hierbei um wichtige Instrumente so-
wohl fur Interessengruppen als auch im Hinblick
auf Good Governance handelt. Daher wird der
EDSB kiinftig regelmafBig Informationen veroffent-
lichen, wenn er das Parlament, den Rat, die Kom-
mission oder den Gerichtshof offiziell befasst. Zu-
dem wird er im Einzelfall priifen, ob es angemessen
ist, Informationen zu seinen sonstigen Durchset-
zungsmaBnahmen zu veroffentlichen.

Der EDSB hofft, mit diesem Strategiepapier in der
Lage zu sein, sich mittels eines selektiven, geziel-
ten, risikobasierten Durchsetzungskonzepts auf sei-
ne Zustidndigkeiten im Bereich der Uberwa-
chung und Gewahrleistung der Einhaltung der Da-
tenschutzbestimmungen zu konzentrieren und
dadurch eine effizientere und wirksamere Nutzung
seiner Ressourcen zu erreichen.
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3.1. Jahresriickblick
und wichtigste Trends

Im Jahr 2010 erzielte die Kommission deutliche
Fortschritte im Hinblick auf die Schaffung eines
neuen, modernen Rechtsrahmens fiir den Da-
tenschutz in Europa. Die 2009 eingeleitete 6ffent-
liche Konsultation wurde abgeschlossen und durch
die gezielte Konsultation einer Reihe wichtiger Inte-
ressengruppen erganzt.

Im November 2010 verabschiedete die Kommission
ihre Mitteilung (iber ein Gesamtkonzept fir den
Datenschutz in der Europdiischen Union, in der sie
die wichtigsten Prioritditen und die Hauptziele der
Uberpriifung der gegenwiirtigen Bestimmungen
festlegt.

BERATUNG

Im Stockholmer Programm wird betont, dass
Sicherheits- und Strafverfolgungsmanahmen
sowie die Achtung der Grundrechte,
einschlieBlich des Datenschutzes, miteinander
verbunden werden miissen. Dariiber hinaus

wird darin die Notwendigkeit des Schutzes
personenbezogener Daten in einer globalisierten
Gesellschaft anerkannt, die durch raschen
technologischen Wandel und grenziiberschreitenden
Informationsaustausch geprdgt ist.

Dieses Projekt war im Jahr 2010 ein wichtiges
Thema auf der Tagesordnung des EDSB und wird
auch in den nachsten Jahren eine seiner Hauptprio-
ritaten bilden.

Im Jahr 2010 bemiihten sich Kommission und Rat
intensiv um die Umsetzung des vom Rat im
Dezember 2009 verabschiedeten Stockholmer
Programms - Ein offenes und sicheres Europa im
Dienste und zum Schutz der Birger. In diesem Pro-
gramm werden strategische Leitlinien fiur die ge-
setzgeberische und operative Planung im Raum der
Freiheit, der Sicherheit und des Rechts festgelegt,
wobei vorrangig die Interessen und Bedirfnisse der
Blrger im Mittelpunkt stehen.

Mehrere unmittelbar mit der Umsetzung des Stock-
holmer Programms in Zusammenhang stehende
MaBnahmen wurden vom EDSB sorgfaltig tber-
wacht. Unter anderem befasste sich der EDSB mit
drangenden Datenschutzfragen beziiglich der EU-
Strategie der inneren Sicherheit, des Informations-
managements im Bereich Freiheit, Sicherheit und
Recht sowie der Politik der EU zur Terrorismusbe-
kampfung. Insgesamt waren die Entwicklungen im
Zusammenhang mit dem Stockholmer Programm
dominierende Themen auf der Tagesordnung des
EDSB, woran sich auch in den nachsten Jahren nichts
andern wird.

Das Spannungsfeld zwischen Privatsphéare und
technologischen Entwicklungen war ebenfalls
ein Themenbereich, in dem der EDSB in erhebli-
chem Mal3e aktiv war. Im Mai 2010 veroffentlichte
die Kommission ihre Mitteilung Gber eine Digitale
Agenda fir Europa, in der sie die Prioritaten der
EU im Bereich des Internet und der digitalen Tech-
nologien festlegte. Einige dieser Malinahmen sind
fir den Datenschutz von erheblicher Relevanz
und werden durch den EDSB sorgfaltig



Uberwacht. Dartber hinaus ist der EDSB davon
Uberzeugt, dass neue Technologien nicht nur
neue Herausforderungen fir Privatsphare und
Datenschutz bedeuten, sondern auch neue Mog-
lichkeiten fir den Schutz personenbezogener
Daten bieten.

Es ist daher von entscheidender Bedeutung, dass
der Schutz der Privatsphdre in die Entwicklung, den
Betrieb und die Verwaltung der IKT-Systeme
einbezogen wird und sich (iber den gesamten
Lebenszyklus der Daten erstreckt. Daher
befiirwortet der EDSB nachdriicklich die
Einbeziehung des Grundsatzes des ,eingebauten
Datenschutzes” in den neuen Rechtsrahmen.

Ferner wurde der EDSB zu MaBnahmen im Bereich
der internationalen Zusammenarbeit im Hin-
blick auf Sicherheit und Strafverfolgung konsul-
tiert, wie beispielsweise zum allgemeinen Abkom-
men zwischen der EU und den Vereinigten Staaten
von Amerika Gber den Austausch personenbezoge-
ner Daten zu Strafverfolgungszwecken und zum
Abkommen Uber die Verarbeitung von Zahlungs-
verkehrsdaten und deren Ubermittlung aus der
Europdischen Union an die Vereinigten Staaten fir
die Zwecke des Programms zum Aufspliren der
Finanzierung des Terrorismus (TFTP). Zudem
duBerte er sich im Hinblick auf das Abkommen zur
Bekdampfung von Produkt- und Markenpiraterie
(ACTA) und mehrere Abkommen Uber den Aus-
tausch von Fluggastdatensatzen (PNR).

Auch in anderen Bereichen wurde der EDSB aktiv,
beispielsweise im Zusammenhang mit dem grof3
angelegten Datenaustausch im Rahmen des Bin-
nenmarkt-Informationssystems, der Nutzung von
Korperscannern an Flughdfen und der Zusammen-
arbeit im Bereich der Besteuerung.

Die grol3e Vielfalt der Politikbereiche, in denen der
EDSB konsultiert wurde, ist ein weiterer Beleg dafir,
dass die Datenverarbeitung inzwischen ein zuneh-
mend grundlegendes Element einer Vielzahl von
Gesetzesinitiativen darstellt. Diese Initiativen wer-
fen haufig signifikante Datenschutzfragen auf und
stellen eine weitere Rechtfertigung der Rolle des
EDSB als Berater der EU-Organe dar.
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3.2, Strategischer Rahmen
und Prioritaten

3.2.1. Umsetzung der
Beratungsstrategie

Obwohl sich die Arbeitsverfahren des EDSB auf
dem Gebiet der Beratung im Laufe der Jahre wei-
terentwickelt haben, so hat sich doch das grundle-
gende Konzept der Einflussnahme nicht gedandert.
Das im Marz 2005 verabschiedete Strategiepapier
mit dem Titel ,Der EDSB als Berater der Organe und
Einrichtungen der Gemeinschaft im Zusammen-
hang mit Vorschlagen fiir Rechtsvorschriften und
zugehorigen Dokumenten”(®) ist nach wie vor aktu-
ell, wenngleich es jetzt im Lichte des Vertrags von
Lissabon gelesen werden muss.

Die wichtigsten Instrumente des EDSB sind seine

— auf der Grundlage von Artikel 28 Absatz 2

oder Artikel 41 der Verordnung (EG) Nr. 45/2001
erlassenen — férmlichen Stellungnahmen, welche eine
vollsténdige Analyse aller datenschutzbezogenen
Elemente eines Vorschlags der Kommission oder
sonstigen relevanten Instruments beinhalten.

In der Regel verfasst der EDSB Stellungnahmen zu
nichtlegislativen Dokumenten (wie den Arbeitsdo-
kumenten, Mitteilungen oder Empfehlungen der
Kommission), wenn fiir diese der Datenschutz eine
wichtige Rolle spielt. Gelegentlich verfasst er Kom-
mentare mit beschrankterer Zielsetzung, um rasch
eine grundlegende politische Botschaft zu vermit-
teln, einen oder mehrere technische Aspekte zu
beleuchten oder friihere Bemerkungen zusammen-
fassend oder wiederholt darzustellen.

Zudem stehen dem ESDB weitere Instrumente zur
Verfligung, wie beispielsweise Vortrage, erlau-
ternde Schreiben, Pressekonferenzen oder Presse-
mitteilungen. Beispielsweise fand im Jahr 2010 eine
Pressekonferenz des EDSB zur ,Zukunft des EU-
Rechtsrahmens fiir den Datenschutz” statt, bei der
auch der Jahresbericht 2009 vorgestellt wurde.

Der EDSB begleitet alle Phasen der Politikentwick-
lung und Rechtsetzung und macht sich im Rahmen
seiner beratenden Funktion ein breites Spektrum
weiterer Instrumente zunutze. Auch wenn dies unter
Umstdnden enge Kontakte mit EU-Organen voraus-
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setzt, bleibt fir den EDSB die Gewdhrleistung seiner
Unabhéngigkeit von tberragender Bedeutung.

Kontakte mit der Kommission finden in verschiede-
nen Stufen der Ausarbeitung von Vorschldgen
statt; sie fallen je nach Themenstellung und der
Herangehensweise der Dienststellen der Kommis-
sion unterschiedlich intensiv aus. Dies gilt insbe-
sondere fur langfristige Projekte wie E-Justiz oder
die Uberpriifung des Rechtsrahmens fiir den
Datenschutz, furr die der EDSB in unterschiedlichen
Phasen Beitrdge leistete.

Ebenso fanden in der Anschlussphase Kontakte mit
den einschldgigen Dienststellen der Organe statt.
In manchen Féllen waren der EDSB und seine Mitar-
beiter eng in die Erérterungen und Verhandlungen
im Europadischen Parlament und im Rat eingebun-
den. In anderen Féllen war die Kommission in der
Anschlussphase der wichtigste Gesprachspartner.
Das Gesetzgebungsverfahren zur Frontex-Verord-
nung, die FolgemaBRnahmen zur Digitalen Agenda
(beispielsweise zum Thema Netzneutralitat) und
zum Binnenmarkt-Informationssystem sind weitere
Beispiele fiir eine intensive Einbindung des EDSB,
der in diesem Zusammenhang im Jahr 2010 weitere
Kommentare vorlegte.

2008

2009 2010

3.2.2. Ergebnisse des Jahres 2010

Im Jahr 2010 setzte sich die stetige Zunahme der
Zahl der Stellungnahmen fort. Der EDSB gab
19 Stellungnahmen zu einer breiten Palette von
Themen ab.

Mit diesen Stellungnahmen und anderen Instru-
menten der Einflussnahme setzte der EDSB die Pri-
oritaten fir das Jahr 2010 um, wie sie in seiner
Tatigkeitsvorausschau abgesteckt wurden. Die
19 Stellungnahmen deckten verschiedene Politik-
bereiche der EU ab.

In der Tatigkeitsvorausschau 2010 wurden vier
Haupttatigkeitsbereiche bestimmt:

- der neue Rechtsrahmen flir den Datenschutz;
- Freiheit, Sicherheit und Recht;

- internationale Zusammenarbeit und Daten-
Ubermittlung;

« technologische Entwicklungen.

Der EDSB konzentrierte sich im Jahr 2010 stark auf
diese Bereiche. Im Einklang mit der Tatigkeitsvor-
ausschau 2010 legte der EDSB sein Augenmerk im
Wesentlichen auf Rechtsetzungsvorschldage, denen
in der Vorausschau hohe Prioritat eingeraumt wor-
den war (d. h. die in der Vorausschau rot markierten
Initiativen): Zu 13 der 15 Vorschlage von hoher Prio-
ritat, die im Laufe des Jahres 2010 verabschiedet
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Wichtigste Politikbereiche der Stellungnahmen

zu Rechtsetzungsvorschlagen 2010
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wurden, gab der EDSB eine Stellungnahme ab oder
bezog in anderer Weise Position.(°)

Im Folgenden werden die Inhalte der Stellungnah-
men und anderen Beitrage des EDSB im Bereich der
Beratung dargestellt.

3.3. Uberpriifung des
Rechtsrahmens der EU
flir den Datenschutz

Die Uberpriifung des Rechtsrahmens der EU fiir den
Datenschutz war bereits im Jahr 2009, als die
Debatte Uber die Reform offiziell ihren Anfang
nahm, eine der obersten Prioritaten des EDSB. Mit
der Veroffentlichung der Mitteilung der Kommission
Uber ein Gesamtkonzept fiir den Datenschutz in der
Europdischen Union im November 2010 stieg das

Sonstiges

Besteuerung und Zolle

Interesse an der Reform deutlich. Der EDSB verfolgte
dieses Thema im Jahr 2010 mit grof8er Aufmerksam-
keit und nutzte unterschiedliche Mdglichkeiten, um
seine Botschaften zu vermitteln.

Der neue Rechtsrahmen fiir den Datenschutz muss ehrgeizig
sein und die Wirksamkeit der Instrumente des Datenschutzes in
einer globalisierten und technologiebestimmten Gesellschaft
tatsachlich verbessern.



Unmittelbar nach der Veroffentlichung der Mittei-
lung hielt der EDSB eine Ad-hoc-Pressekonferenz
ab, um seine Ansichten zum neuen Rechtsrahmen
offentlich zu duBlern. Bei dieser Gelegenheit
betonte er die Bedeutung der Reform des Rechts-
rahmens flr den Datenschutz und die Tatsache,
dass diese seiner Auffassung nach zur rechten Zeit
in Angriff genommen wurde. Zudem verdeutlichte
er seinen Standpunkt hinsichtlich der wichtigsten
Aspekte des neuen Rechtsrahmens.

Der EDSB betonte nachdrticklich die Wichtigkeit
eines starken und effektiven Datenschutzes
in einer Gesellschaft, in der personenbezogene
Informationen in unmessbaren Mengen sehr oft
genutzt werden, ohne dass es die betroffenen
Personen wissen oder merken. Der EDSB begrilSte
die Mitteilung der Kommission, warnte jedoch,

es gebe keinen Raum fiir Fehler: Die
Herausforderungen seien enorm. Deshalb miissten
die vorgeschlagenen Losungen ebenso ehrgeizig
sein und die Wirksamkeit der Instrumente des
Datenschutzes verbessern.

Dariber hinaus duBerte sich der EDSB liber die
wesentlichen Aspekte des neuen Rechtsrahmens.
Insbesondere betonte er

- seine Unterstiitzung fiir eine weitere Harmo-
nisierung der einzelstaatlichen Rechtsvor-
schriften zum Datenschutz;

- die Notwendigkeit eines technologisch neut-
ralen Ansatzes;

- die Einbeziehung der Grundsatze des einge-
bauten Datenschutzes und der Rechen-
schaftspflicht;

- die Einfihrung einer obligatorischen Mel-
dung von Sicherheitsverletzungen in allen
relevanten Sektoren;

- die Einbeziehung der Bereiche Polizei und
Justiz in den allgemeinen Rahmen.

In einer im Januar 2011 verabschiedeten Stellung-
nahme arbeitete der EDSB diese Standpunkte wei-
ter aus.

Es ist davon auszugehen, dass die Kommission im
Laufe des Jahres 2011 einen umfassenden Legisla-
tivvorschlag verabschieden wird. Der EDSB wird
den Gesetzgebungsprozess auch im Jahr 2011 auf-

merksam verfolgen und gegebenenfalls weitere
Beitrdge dazu leisten.

3.4. Raum der Freiheit, der
Sicherheit und des Rechts

Im Jahr 2010 verfolgte der EDSB sehr aufmerksam
die Entwicklungen hinsichtlich der Umsetzung des
Stockholmer Programms und gab Empfehlungen
zu einer Reihe legislativer und nichtlegislativer Ini-
tiativen ab, die in unmittelbarem oder mittelbarem
Zusammenhang mit dem Raum der Freiheit, der
Sicherheit und des Rechts standen.

3.4.1. EU-Strategie der inneren
Sicherheit

Die EU-Strategie der inneren Sicherheit (ISS) stellt
ein europaisches Sicherheitsmodell dar, um die
Zusammenarbeit zwischen Strafverfolgungsbehor-
den, Justizbehorden, Grenzschutz und Zivilschutz
zu integrieren. Die ISS wurde im Februar 2010 vom
Rat verabschiedet und einen Monat spadter vom
Europdischen Rat gebilligt. Im November folgte
eine Mitteilung der Kommission, welche die drin-
gendsten Sicherheitsgefahren fir die EU, wie bei-
spielsweise organisierte Kriminalitat, Terrorismus,
Cyberkriminalitat, die Sicherung der Au3engrenzen
der EU und zivile Katastrophen, zum Gegenstand
hatte.

Da die im Rahmen der Strategie zu ergreifenden
MaBnahmen moglicherweise einen Eingriff in
die Privatsphdre darstellen kdonnten, hat der

Der EDSB forderte eine effiziente Strategie der inneren
Sicherheit, die von einem soliden Datenschutzkonzept gestiitzt
und erganzt wird.



EDSB die Diskussion Uber die ISS sowie die fir ihre
Umsetzung geplanten MaBnahmen aufmerksam
verfolgt. In seiner im Dezember 2010 verabschiede-
ten Stellungnahme betonte der EDSB die Notwen-
digkeit, fir Ausgewogenheit zwischen dem Ziel
der Gewahrleistung der Sicherheit der Burger
einerseits und dem wirksamen Schutz ihrer Privat-
sphare und ihrer personenbezogenen Daten ande-
rerseits zu sorgen. Zudem machte der EDSB auf die
offenkundigen strategischen Verkniipfungen
zwischen der ISS und anderen EU-Strategien auf-
merksam, die gegenwartig auf EU-Ebene erarbeitet
werden, wie beispielsweise die Strategie zum Infor-
mationsmanagement und die Uberpriifung des EU-
Rechtsrahmens zum Datenschutz.
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Sicherheit und Recht an, zu welcher der EDSB im Sep-
tember 2010 eine Stellungnahme abgab.

Des Weiteren regte der EDSB an, in den kiinftigen
Arbeiten zum Informationsmanagement die Man-
gel und Schwachen der bestehenden Systeme zu
benennen und zu berlcksichtigen.

3.4.3. FRONTEX

Im Februar 2010 legte die Kommission einen Vor-
schlag zur Anderung des Rechtsrahmens fiir
FRONTEX vor, um die operativen Kapazitaten von
Frontex zu starken. In seiner im Mai 2010 abge-
gebenen Stellungnahme befasste sich der EDSB
schwerpunktmaflig mit den anwachsenden Aufgaben
der Agentur und deren Folgen fiir den Datenschutz.

Der EDSB forderte ein umfassenderes und starker
integriertes Konzept fiir die ISS, das ausdriicklich
Verkniipfungen und Interaktionen zwischen den
unterschiedlichen einschlagigen Initiativen vorsieht.
Er vertrat die Auffassung, dass eine effiziente ISS
nicht ohne ein solides Datenschutzkonzept umge-
setzt werden kdnne, das die ISS erganzt.

3.4.2. Informationsmanagement

Besonders kritisch duBerte er sich zu der Tatsache,
dass in dem Vorschlag nicht festgelegt wurde, ob
und in welchem MaBe FRONTEX zur Verarbeitung
personenbezogener Daten befugt wére. Der EDSB
forderte den EU-Gesetzgeber auf, eindeutige Da-
tenschutzregelungen festzulegen und fiir eine Kla-
rung der Bedingungen und Umstande zu sorgen,
unter denen eine Datenverarbeitung durch FRON-
TEX erfolgen konnte.

Im Stockholmer Programm forderte der Europdische
Rat die Kommission auf, zu priifen, ob die Entwick-
lung eines europdischen Informationsaustausch-
modells auf der Grundlage der Evaluierung der be-
stehenden Instrumente erforderlich ist. Darliber hin-
aus wird im Programm eine solide Da-
tenschutzregelung als die wichtigste Vorausset
zung fur die EU-Strategie fiur das Informationsma-
nagement genannt. Im Juli 2010 nahm die Kommis-
sion eine Mitteilung mit dem Titel Uberblick iiber

Des Weiteren verfolgte der EDSB aufmerksam die
im Europdischen Parlament zu diesem Thema
gefihrten Debatten. In einem Schreiben an den
Berichterstatter des Europdischen Parlaments legte
er konkrete Ratschlage vor, die darauf abzielten,
mit dem Vorschlag eine konkrete Rechtsgrund-
lage fiir die Verarbeitung personenbezogener

das Informationsmanagement im Bereich Freiheit,

Der EDSB unterstiitzte uneingeschrankt die laufen-
den Arbeiten im Zusammenhang mit der Evaluierung
aller Instrumente, die das Informationsmanagement
im Bereich Freiheit, Sicherheit und Recht zum Gegen-
stand haben. Er unterstrich die Tatsache, dass diese
Initiative den ersten Schritt des Evaluierungspro-
zesses darstelle, und wies nachdriicklich auf die Not-
wendigkeit hin, alle bestehenden Instrumente, die im
Rahmen der Strategie fir das Informationsmanage-
ment herangezogen werden kdnnen, einer objekti-
ven, umfassenden und griindlichen Bewertung zu
unterziehen, bevor neue MaBnahmen vorgeschlagen
werden.

Personenbezogene Daten beziiglich unbestatigter Verdachtsfal-
le terroristischer Aktivitaten sollten nicht auf unbestimmte Zeit
gespeichert werden.



Daten durch FRONTEX zu schaffen, einschlie3lich
zuverladssiger Datenschutzgarantien im Einklang
mit den Grundsatzen der VerhaltnismaBigkeit und
der Notwendigkeit.

3.4.4. Politik der EU zur
Terrorismusbekampfung

Die Terrorismusbekdmpfung ist ein Bereich, in dem
hdufig eine breit angelegte und préventive
Verarbeitung personenbezogener Daten stattfindet.

In seiner Stellungnahme zur Politik der EU zur Ter-
rorismusbekdampfung empfahl der EDSB, die Ach-
tung der Grundrechte in diesem Bereich durch
konkrete Initiativen zu unterstitzen, insbeson-
dere das Recht auf den Schutz personenbezogener
Daten. Der EDSB unterstrich die Notwendigkeit,
Konsistenz und deutliche Verbindungen zwischen
allen Politiken und Initiativen im Bereich der Innen-
politik und der inneren Sicherheit sicherzustellen.
Zudem empfahl er dem EU-Gesetzgeber, die Rolle
des Datenschutzes in diesem Bereich zu verstar-
ken. Insbesondere solle der Grundsatz der Not-
wendigkeit flr jeden Vorschlag ausdriicklich
bertcksichtigt werden. Dementsprechend seien
mégliche Uberschneidungen mit bereits beste-
henden Instrumenten zu vermeiden und die Erhe-
bung sowie der Austausch personenbezogener
Daten auf das fiir den jeweiligen Zweck tatsachlich
erforderliche Mindestmal3 zu beschranken.

Dariiber hinaus solle im Hinblick auf gegen be-
stimmte Lander und Terrorismusverdachtige ge-
richtete MaBnahmen zum Einfrieren von Vermo-
genswerten ein Vorschlag fir einen umfassenden
und globalen Ansatz unterbreitet werden, um so-
wohl die Wirksamkeit der Strafverfolgungsmaf-
nahmen als auch die Achtung der Grundrechte si-
cherzustellen. Was die internationale Zusammenar-
beit betrifft, so erinnerte der EDSB an die
Notwendigkeit, beim Austausch personenbezoge-
ner Daten mit Drittlandern und internationalen Or-
ganisationen die Ergreifung angemessener Sicher-
heitsmalBnahmen sicherzustellen, um zu gewahr-
leisten, dass die Datenschutzrechte der Bilirger in
diesem Kontext in angemessener Weise geachtet
werden.

3.4.5. Inverkehrbringen und
Verwendung von Ausgangsstoffen
fir Explosivstoffe

Aus Sicht des Datenschutzes ist die Erhebung von
Daten zu verdachtigen Transaktionen mit bestimm-
ten chemischen Stoffen das sensibelste Thema des
Vorschlags der Kommission fiir eine Verordnung
Uber das Inverkehrbringen und die Verwendung von
Ausgangsstoffen fiir Explosivstoffe. Der Vorschlag
zielt vor allem darauf ab, das Risiko von Anschldgen
zu verringern, bei denen Terroristen oder andere Kri-
minelle selbst hergestellte Explosivstoffe als Tat-
werkzeug verwenden. Der EDSB forderte eine klarere
Gestaltung der betreffenden Bestimmungen, um die
VerhdltnismaBigkeit der Datenverarbeitung
sicherzustellen und Missbrauch zu verhindern.

Der EDSB betonte, dass die Gewdhrleistung eines
hohen Datenschutzniveaus auch der Bekdimpfung
von Rassismus, Fremdenfeindlichkeit und
Diskriminierung dient und so einen Beitrag zur
Einddmmung der Radikalisierung und der
Anwerbung von Terroristen leisten kann.

Die wesentlichen Empfehlungen des EDSB
lauteten:

- Die Daten sollten nicht fiir andere Zwecke
als die Bekampfung des Terrorismus (und ande-
rer Straftaten in Verbindung mit dem Miss-
brauch von chemischen Stoffen fiir selbst her-
gestellte Explosivstoffe) verwendet werden
diirfen.

- Die Daten sollten nicht iiber einen ldngeren
Zeitraum aufbewahrt werden, vor allem dann,
wenn die Zahl der potenziellen oder tatsachli-
chen Empfanger sehr hoch ist bzw. die Daten flr
die Datenextraktion (,Data Mining”) genutzt wer-
den. Besonders wichtig ist dies, wenn sich ein
Anfangsverdacht als unbegriindet erweist. Der
EDSB empfahl, in der Verordnung eine maximale
Aufbewahrungsdauer (prima facie, maximal zwei
Jahre) fiir alle mit gemeldeten verdéchtigen Trans-
aktionen in Zusammenhang stehenden perso-
nenbezogenen Daten festzulegen.

- Die Verarbeitung besonderer Kategorien
personenbezogener Daten sollte ausdriick-
lich untersagt werden, um diskriminierenden
Praktiken wie dem Profiling anhand der Rasse
oder Religion vorzubeugen.



3.4.6. Eurodac-Verordnung

In seiner im Dezember 2010 verdffentlichten Stel-
lungnahme befasste sich der EDSB schwerpunktma-
Big mit dem Problem des sogenannten ,failure to
enrol” [Schwierigkeiten bei der Erfassung] (in die-
sem konkreten Kontext bezeichnet dies Situationen,
in denen ein Asylbewerber nicht in der Lage ist, ver-
wertbare Fingerabdriicke zu liefern). Der EDSB ver-
wies eindringlich auf den Grundsatz, dass Asylbe-
werbern nicht allein wegen Schwierigkeiten bei der
Erfassung Rechte versagt werden diirfen. Insbeson-
dere wies er nachdriicklich darauf hin, dass bei einer
Person mit unlesbaren Fingerabdriicken nicht ipso
facto davon ausgegangen werden darf, dass sie ver-
sucht hat, beispielsweise durch Selbstverstimme-
lung eine Identifizierung zu erschweren.

Ferner begrifBte der EDSB in seiner Stellungnahme
die Tatsache, dass die Moglichkeit, Strafverfol-
gungsbehorden den Zugriff auf Eurodac zu
gewdhren, aus dem vorliegenden Vorschlag
gestrichen wurde.

Der EDSB gab Empfehlungen beziglich der Infor-
mation der betroffenen Person ab: Aufgrund der
heiklen Lage von Asylbewerbern oder illegalen Ein-
wanderern ist es umso mehr geboten, diesen Men-
schen korrekte und hilfreiche Informationen Uber
ihre Rechte zur Verfligung zu stellen. Des Weiteren
befasste sich der EDSB mit dem Einsatz der besten
verfigbaren Techniken zur Umsetzung des Kon-
zepts des eingebauten Datenschutzes (,Privacy by
Design”) und den Konsequenzen der Weiterver-
gabe (eines Teils) der Entwicklung oder des Ma-
nagements des Systems an Dritte.

Zu der in dieser Stellungnahme behandelten The-
matik hat der EDSB bereits mehrere Stellungnah-
men vorgelegt. Die in dieser Stellungnahme abge-
gebenen Empfehlungen stiitzten sich entweder auf
neue Entwicklungen oder auf schon frither formu-
lierte Empfehlungen, die jedoch bisher nicht aufge-
griffen wurden.

3.4.7. Sexueller Missbrauch von
Kindern und Kinderpornografie

Im Mai 2010 verabschiedete der EDSB eine Stel-
lungnahme zu einem Vorschlag der Kommission fiir
eine Richtlinie zur Bekampfung des sexuellen Miss-
brauchs und der sexuellen Ausbeutung von Kin-
dern sowie von Kinderpornografie.
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In dieser Stellungnahme unterstrich der EDSB mit
Nachdruck die Notwendigkeit, Rechtssicherheit
fur alle Betroffenen zu gewdhrleisten, einschlief3lich
der Internetdienstanbieter, der Opfer und der das
Netz nutzenden Personen.

Obwohl in dem Vorschlag die Notwendigkeit der
Berlicksichtigung der Grundrechte der Endnutzer
erwahnt wird, erklarte der EDSB, die Mitgliedstaa-
ten sollten zusatzlich dazu verpflichtet werden, bei
der Bekdampfung illegaler Inhalte harmonisierte,
klare und detaillierte Verfahren vorzusehen, die
der Aufsicht durch unabhédngige Behorden
unterliegen.

Der EDSB stellte die Notwendigkeit der Schaffung
eines besseren Rahmens mit angemessenen Mal3-
nahmen zum Schutz von Kindern vor Missbrauch
nicht infrage. Er wies jedoch auf die Auswirkun-
gen einiger der im Vorschlag vorgesehenen Ma@3-
nahmen, wie die Sperrung von Webseiten und die
Einrichtung von Hotlines, auf die Grundrechte auf
Wahrung der Privatsphédre und des Datenschut-
zes verschiedener Betroffener hin. Die geduf3erten
Bedenken betrafen nicht nur die Bekdmpfung des
Missbrauchs von Kindern, sondern jegliche Initia-
tive zur Heranziehung des privaten Sektors zu Zwe-

cken der Strafverfolgung.

3.4.8. Europaische
Schutzanordnung und Europaische
Ermittlungsanordnung

Die Initiativen einer Reihe von Mitgliedstaaten fir
eine Richtlinie Gber die Europdische Schutzanord-
nung (ESA) und die Europadische Ermittlungsanord-
nung (EEA) sind im Stockholmer Programm veran-
kert und beziehen sich auf den Austausch personen-
bezogener Daten zwischen den betroffenen
Mitgliedstaaten. Wahrend die ESA der Verbesse-
rung des Schutzes der Opfer von Straftaten (insbe-
sondere von Frauen) dient, soll mit der EEA ein ein-
heitliches, effizientes und flexibles Instrument fiir die
Erhebung von Beweismitteln in einem anderen Mit-
gliedstaat geschaffen werden.

In seiner Stellungnahme betonte der EDSB, dass
insbesondere im Raum der Freiheit, der Sicherheit
und des Rechts bei der Verarbeitung personenbe-
zogener Daten die EU-Datenschutzvorschriften ein-
zuhalten sind.



Der wirksame Schutz personenbezogener Daten
ist nicht nur fiir die betroffenen Personen von
Bedeutung, sondern trégt auch zum Erfolg der justi-
ziellen Zusammenarbeit an sich bei, indem er
das das gegenseitige Vertrauen stdrkt und die
Datenqualitdt im Informationsaustausch ver-
bessert.

Der EDSB gab mehrere Empfehlungen ab. So for-
derte er unter anderem die Einfiihrung angemesse-
ner Garantien zur Sicherstellung des Schutzes
naturlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, der Verfahrensgerechtigkeit
sowie der Einhaltung der Bestimmungen Uber Ver-
traulichkeit und des Berufsgeheimnisses. Insbeson-
dere betonte der EDSB, es miisse gewdhrleistet
sein, dass 1) Authentifizierungssysteme nur befug-
ten Personen Zugang zu personenbezogenen
Daten gewdhren, 2) Zugriffe und Vorgange riickver-
folgt werden kénnen und 3) Kontrollen durchge-
fuhrt werden.

Diese Stellungnahme bot dem EDSB zudem die
Gelegenheit, die Notwendigkeit der Festlegung
eines speziellen Verfahrens zu unterstreichen, mit
dem sichergestellt wird, dass der EDSB auch dann
konsultiert wird, wenn eine von einem Mitglied-
staat eingereichte Initiative die Verarbeitung per-
sonenbezogener Daten berihrt.

3.5. Datenschutz

in der elektronischen
Kommunikation und
Technologien

3.5.1. Starkung des Vertrauens in
die Informationsgesellschaft

Im Mai 2010 verabschiedete die Europdische Kom-
mission die Digitale Agenda, ein Konzept mit einer
Reihe von Strategien und Aktionen zur Ankurbe-
lung der digitalen Wirtschaft bis 2020. Als Beitrag
zu einer solchen Strategie nahm der EDSB im
Marz 2010 eine Stellungnahme zur ,Starkung des
Vertrauens in die Informationsgesellschaft durch
die Forderung des Schutzes von Daten und Privat-
sphéare” an.

Darin betonte er, das Vertrauen der Verbraucher
stelle einen entscheidenden Faktor fur das Auf-
kommen und den erfolgreichen Einsatz von

Informations- und Kommunikationstechnologien
(IKT) dar. Als Beispiele nannte er unter anderem die
Funkfrequenzkennzeichnung (RFID), soziale Netz-
werke, elektronische Gesundheitsdienste und elek-
tronische Verkehrsdienstleistungen.

Dieses Vertrauen kann nur gewonnen werden,
wenn IKT zuverldssig, sicher und vom einzelnen
Nutzer kontrollierbar sind und wenn der Schutz der
personenbezogenen Daten und der Privatsphdre
garantiert ist.

Die EU verfligt Gber einen starken Regulierungsrah-
men fiir den Datenschutz, der — im Prinzip — den
Schutz der personenbezogenen Daten nattirlicher
Personen sicherstellen kann. In vielen Fallen werfen
IKT jedoch neue Fragen auf, die im vorhandenen
Rahmen nicht beriicksichtigt werden. In seiner Stel-
lungnahme erérterte der EDSB, welche Maf3nah-
men die Europaische Union férdern oder ergreifen
kdnnte, um diesen Rahmen zu starken. Insbeson-
dere empfahl der EDSB der Kommission die folgen-
den Strategien:

- Aufnahme des , eingebauten Datenschutzes”
als allgemeinen, verbindlichen Grundsatz in
den bestehenden Rechtsrahmen fir den
Datenschutz. Der eingebaute Datenschutz
sollte zudem in der europdischen digitalen
Agenda uneingeschrdnkt unterstiitzt werden
und zu einem verbindlichen Grundsatz fur
kiinftige EU-Politiken werden, beispielsweise
im Bereich der elektronischen Verkehrs-
dienstleistungen, der elektronischen Behorden-
dienste usw.

+ Anwendung des Grundsatzes eines ,eingebau-
ten Datenschutzes” im Wege spezifischer Kon-
zepte in drei IKT-Bereichen, die besondere
Risiken fir Privatsphare und Datenschutz ber-
gen: a) RFID: Ausarbeitung von Vorschlagen
fur Rechtsinstrumente zur Regelung der wich-
tigsten Belange der RFID-Nutzung, falls die
Selbstregulierung nicht die erwarteten Ergeb-
nisse zeitigt (z. B. die Gewahrleistung des ,Opt-
in-Prinzips” beim Verlassen des Verkaufsorts),
b) Soziale Netze: Einfliihrung obligatorischer
datenschutzfreundlicher Voreinstellungen
(,Privacy by Default”); c) Werbung auf Basis
von Behavioural Targeting: Gewahrleistung
datenschutzfreundlicher Browser-Voreinstel-
lungen, um die Einholung der informierten Ein-
willigung in die Anzeige von Werbung
sicherzustellen.



3.5.2. Internet und Netzneutralitat

Im Juni 2010 leitete die GD INFSO eine 6ffentliche
Konsultation zum Thema offenes Internet und
Netzneutralitdt in Europa ein. Die Konsultation warf
eine Reihe von Fragen im Hinblick auf Strategien
des Datenverkehrsmanagements auf, die Netzbe-
treiber und Internetdienstanbieter in die Lage ver-
setzen, den Datenverkehr in spezieller Weise zu
steuern.

Als Beitrag zu der 6ffentlichen Konsultation legte
der EDSB Kommentare vor, um die GD INFSO auf
die Fragen des Datenschutzes und der Wahrung
der Privatsphare aufmerksam zu machen, die sich
im Falle eines Datenverkehrsmanagements durch
Internetdienstanbieter und Netzbetreiber stellen.

Der EDSB beleuchtete zwei Aspekte im Zusammen-
hang mit dem Einsatz von Mechanismen des Daten-
verkehrsmanagements: Erstens die Fahigkeit der
Anbieter, den Inhalt von Nachrichten oder
Ubermittlungen zu priifen, und zweitens die Még-
lichkeit, diese Information einem bestimmten Nutzer
zuzuordnen. Der EDSB unterstrich die Notwendig-
keit, den im Hinblick auf die Durchfiihrung derarti-
ger MaBnahmen anwendbaren Rechtsrahmen der
EU fiir den Datenschutz geblhrend zu berticksichti-
gen. Insbesondere erinnerte er daran, dass nach
Mal3gabe dieser Datenschutzbestimmungen eine
freiwillig und in Kenntnis der Sachlage erteilte
Einwilligung der Nutzer vorliegen muss, und erldu-
terte die praktischen Anforderungen an die Einho-
lung dieser Einwilligung.
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3.5.3. Richtlinie Gber die
Vorratsspeicherung von Daten

Bei einer von der Europdischen Kommission im
Dezember 2010 veranstalteten Konferenz hielt
der EDSB eine Rede zum Thema ,Die Stunde der
Wahrheit fur die Richtlinie Gber die Vorrats-
speicherung von Daten”, in der er sich dafir aus-
sprach, die Gelegenheit zu ergreifen, klar darzu-
legen, dass die Richtlinie notwendig und
gerechtfertigt ist.

Die Richtlinie Gber die Vorratsspeicherung von
Daten verpflichtet die Anbieter 6ffentlich zugang-
licher elektronischer Kommunikationsdienste
(Festnetz-, Mobilfunk- und Internetdienstanbieter)
zur Vorratsspeicherung von Verkehrs-, Standort-
und Teilnehmerdaten zum Zwecke der Ermittlung,
Feststellung und Verfolgung von schweren
Straftaten.

Der EDSB unterstrich, dass eine derart massive Verlet-
zung der Privatsphdre eine fundierte Rechtfertigung
bendtige. Daher forderte der EDSB die Europaische
Kommission auf, die Bewertung der Richtlinie zu nut-
zen, um die Notwendigkeit der Richtlinie zu nach-

sollte es moglich sein zu beurteilen, ob die in der
Bewertung vorgelegten Ergebnisse mit anderen Mit-
teln hatten erreicht werden kénnen, welche die Pri-
vatsphare weniger stark verletzen.

zuweisen. Anhand konkreter Zahlen und Fakten

Der EDSB forderte die Kommission auf, die Notwendigkeit einer solch umfangreichen Speicherung von Kommunikationsdaten
nachzuweisen.



Ein neues oder gedndertes EU-Instrument fiir die
Vorratsspeicherung von Daten sollte hinsichtlich
seines Umfangs klar definiert werden und
Rechtssicherheit fiir die Blirger schaffen. Dies
bedeutet, dass es auch die Moglichkeiten fiir den
Zugang zu und die Weiterverwendung von Daten
durch Strafverfolgungsbehérden regeln und den
Mitgliedstaaten keinen Raum lassen sollte, die
Daten fiir weitere Zwecke zu nutzen.

Urteil des deutschen
Bundesverfassungsgerichts

Am 2. Marz 2010 erklarte das Bundesverfassungsge-
richt einige einschlagige Regelungen des deutschen
Gesetzes zur Umsetzung der Richtlinie iiber die
Vorratsspeicherung von Daten fiir verfassungswid-
rig. Das Gericht befand, die Nutzung der gespeicher-
ten Daten musse strengeren Anforderungen unterlie-
gen als vom Gesetzgeber vorgesehen. In seinem Urteil
formulierte das Gericht anschlieBend Kriterien fiir eine
starkere Einschrankung des Datenzugriffs und der
Datenverwendung. Diese Kriterien missten in die
deutschen Rechtsvorschriften aufgenommen werden,
um sicherzustellen, dass der Pflicht zur Vorrats-
speicherung von Daten ohne Verstol gegen die in der
deutschen Verfassung verankerten Grundrechte nach-
gekommen werden kann.

In einer Pressemitteilung unterstrich der EDSB, das
Urteil solle als ma3gebliche Inspirationsquelle fir
die anderen EU-Mitgliedstaaten und als wertvoller
Beitrag zur Bewertung der Richtlinie tiber die Vor-
ratsspeicherung von Daten betrachtet werden. Dies
gelte insbesondere vor dem Hintergrund des mit
dem Vertrag von Lissabon geschaffenen neuen
Rechtsrahmens.

3.5.4. E-Abfall

Privatsphdre und Datenschutz stehen in einem
untrennbaren Zusammenhang mit Sicherheitsmaf3-
nahmen fir Geréte, die eine zunehmende Menge
personenbezogener Daten speichern kénnen. Der
EDSB unterstrich diesen Aspekt im April 2010 in sei-
ner Stellungnahme zum Vorschlag der Europdischen
Kommission fiir eine Richtlinie des Europaischen Par-
laments und des Rates Uber Elektro- und Elektronik-
Altgerdte (WEEE-Richtlinie).

Der EDSB unterstitzt die Zielsetzung des Vorschlags,
umweltfreundliche MaBnahmen im Bereich des
E-Abfalls zu verbessern, betonte jedoch zugleich,
dass die Initiative einzig und allein auf die mit der
Entsorgung von E-Abfall verbundenen Umweltrisiken

abziele und die datenschutzrelevanten Risiken
auBer Acht lasse, die sich moglicherweise aus unan-
gemessenen MaBBnahmen der Entsorgung, der
Wiederverwendung und des Recycling von Elek-
tro- und Elektronik-Altgerdten ergaben.

Wenn IT- und Telekommunikationsgeriite (z. B. PCs,
Laptops, elektronische Kommunikationsendgerdite)
zum Zeitpunkt ihrer Beseitigung
personenbezogene Daten bezliglich der Nutzer
dieser Gerdte und/oder von Drittparteien
enthielten, so besteht ein erhéhtes Risiko des
Verlustes und der Verbreitung solcher Daten.

Angesichts dieser Risiken wies der EDSB nachdriick-
lich auf die Bedeutung der Annahme angemes-
sener SicherheitsmaBnahmen in jedem Stadium
(vom Beginn bis zum Ende) der Verarbeitung perso-
nenbezogener Daten hin und betonte, dies gelte
auch fiir die Phase der Entsorgung von Geréaten, die
personenbezogene Daten enthalten.

Dariiber hinaus solle der Grundsatz des ,eingebau-
ten Datenschutzes” und - in diesem Bereich — der
.eingebauten Sicherheit” angemessen bertick-
sichtigt und in den Vorschlag aufgenommen wer-
den, um sicherzustellen, dass Vorkehrungen zur
Achtung der Privatsphdre und des Datenschutzes
standardmaBig in Elektro- und Elektronik-Gerate
eingebaut werden.

In Elektro- und Elektronik-Altgerdten (E-Abfall) gespeicherte
personenbezogene Daten sollten angemessen geschiitzt werden.



3.5.5. Europadische Agentur fir
Netz- und Informationssicherheit
(ENISA)

In einer im Dezember 2010 veréffentlichten Stellung-
nahme begriiBte der EDSB die in einem Vorschlag
der Europaischen Kommission vorgesehene Verlan-
gerung des Mandats der ENISA ebenso wie die Aus-
weitung ihrer Aufgaben und unterstrich, dass die
Sicherheit der Datenverarbeitung ein wichtiges
Element des Datenschutzes ist. Diesbeziiglich
beflirwortete er die Zielsetzung des Vorschlags, die
Kompetenzen der Agentur durch die Einbindung der
Strafverfolgungs- und Datenschutzbehérden als
vollwertige Interessenvertreter zu starken.

Im Interesse der Rechtssicherheit empfahl der EDSB
eine groBere Prézision sowohl im Hinblick auf die
Ausweitung des Aufgabenbereichs der Agentur als
auch beziiglich der Schaffung zuverldssiger Kandle
fur die Zusammenarbeit mit den Interessengruppen
der Agentur, um eine einheitliche Vorgehensweise
und eine enge Zusammenarbeit sicherzustellen.

Dariiber hinaus wies der EDSB auf die Notwendig-
keit hin, interne Sicherheitsempfehlungen und
vorbildliche Verfahren fir die Agentur festzule-
gen, um die Mdglichkeiten der ENISA fir die Pri-
fung und Forderung dieser Techniken in anderen
Einrichtungen und Agenturen zu verbessern.

****
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Mit der neuen ENISA-Verordnung wird das Mandat der
Agentur um finf Jahre verlangert und ihr Zustandigkeits-
bereich erweitert.

3.5.6. E-Justiz

Der EDSB arbeitet eng mit den an der Gestaltung
und Umsetzung des Aktionsplans fir die E-Justiz
beteiligen Teams der Kommission und des Rates
zusammen. Ziel dieser Initiative ist die Schaffung
einer modernen, effizient arbeitenden Anlaufstelle
fur Rechtsinformationen, sodass die Biirger von
einer einzigen, mehrsprachigen Anlaufstelle fir
Online-Informationen zu Rechtsfragen profitieren.
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Die Webseite wurde im Juli 2009 mit eingeschrank-
ten Funktionalitdten gestartet und soll dem ehrgei-
zigen Fahrplan des Rates zufolge weitere Dienste
anbieten, darunter die folgenden Funktionen: In-
formationsdienste, elektronische Zahlung, ein euro-
paisches Mahnverfahren, ein europdisches Verfah-
ren fiir geringfligige Forderungen, die Suche nach
Angehdérigen der Rechtsberufe und die Informati-
onssuche in vernetzten offentlichen Registern.

Da fir einige dieser Dienste wahrscheinlich erheb-
liche Mengen personenbezogener Daten verarbei-
tet werden, empfahl der EDSB von Beginn an die
Einbindung angemessener Datenschutzgarantien
in die Rechtsinstrumente, die als Rechtsgrundlage
dienen, und in die IT-Infrastruktur, welche die Leis-
tungen erbringt.

3.5.7. Siebtes FTE-Rahmenprogramm,
einschliel3lich des Projekts ,TURBINE”

In Anwendung der in seinem Strategiepapier vom
April 2008 ,Der EDSB und Forschung und technolo-
gische Entwicklung in der EU“('°) aufgefiihrten
moglichen Interaktionsoptionen férderte der EDSB
im Jahr 2010 Kontakte und Zusammenarbeit zwi-
schen den nationalen Datenschutzbehérden und
den flr die Forschungsprojekte zustdandigen
Konsortien.

Der Fall des Projekts ,TURBINE“("")

Im Anschluss an eine Analyse des EU-Projekts ,TrUs-
ted Revocable Biometric IdeNtitiEs” (TURBINE), das
die Erforschung des Bereichs ,widerrufbare bio-
metrische Identitaten” zum Ziel hat, beschloss
der EDSB im Jahr 2008, dem Ersuchen eines Konsor-
tiums stattzugeben und eine Stellungnahme zu
dem EU-Projekt abzugeben.('?) Der EDSB begrii3te
die groRe Bedeutung des Projekts fiir Datenschutz-
fragen und war der Ansicht, dass es den in seinem
Jahresbericht festgelegten Prioritdten entsprache.

Zwischen Mai und Oktober 2010 stellte das Projekt-
konsortium dem EDSB alle relevanten Dokumente
zur Verfligung, in denen bei den Forschungs-
arbeiten des Projekts ,TURBINE” Datenschutz-
aspekte zum Tragen kommen. Der EDSB fiihrte au-
Berdem mehrere Gesprache mit Vertretern des



Konsortiums, um bestimmte Punkte zu klaren und
bei Bedarf weitere Dokumente zu erhalten. Die im
Rahmen des Projekts , TURBINE” entwickelten und
im Sommer 2010 in Betrieb genommenen De-
monstrationssysteme wurden als ein wichtiger
Bestandteil der Analyse erachtet. Die Kernpunkte
der Stellungnahme des EDSB wurden im Ja-
nuar 2011 in Brussel bei der Abschlusskonferenz zu
diesem Projekt vorgestellt.
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SEVENTH FRAMEWORK
PROGRAMME

Das Siebte Rahmenprogramm: Ausgangspunkt des Grundsat-
zes des eingebauten Datenschutzes (Privacy by Design).

3.6. Internationale
Zusammenarbeit und
Dateniibermittiung

3.6.1. Fluggastdatensatze

Wie in den Vorjahren warf auch im Jahr 2010 die Ver-
arbeitung von Fluggastdatensatzen (PNR) durch die
Strafverfolgungsbehdrden aus europdischer Pers-
pektive datenschutzrechtliche Fragen auf.

Im Hinblick auf das PNR-Abkommen mit den USA
auBerte der EDSB erneut einige Bedenken, die er
bereits zuvor im Rahmen seiner Streitbeitritte vor
dem Gerichtshof sowie in gemeinsam mit der Arti-
kel-29-Datenschutzgruppe verabschiedeten Stel-
lungnahmen zum Ausdruck gebracht hatte und die
in der endgliltigen Fassung des Abkommens nicht
in zufriedenstellender Weise berticksichtigt wur-
den. Insbesondere wies der EDSB darauf hin, dass
das Abkommen nicht auf Personen, die ein Risiko
darstellen, abzielt, sondern die massenhafte Samm-
lung personenbezogener Daten und eine Risikobe-
urteilung vorsieht, die auf alle natirlichen

Personen angewandt wird. Auf der anderen Seite
gab das PNR-Abkommen mit Australien weniger
Anlass zur Sorge.

Ferner nahm der EDSB zu einer Mitteilung der Euro-
paischen Kommission Stellung, in der diese ihren
Vorschlag fir eine EU-AuBBenstrategie zum
Thema Fluggastdatensatze darlegt. In dieser Mit-
teilung legt die Kommission die Grundsatze fest,
die fir PNR-Abkommen mit Drittlandern mal3ge-
bend sein sollten, darunter auch eine Reihe von
Datenschutzstandards. In seiner Stellungnahme
begriifite der EDSB den von der Kommission ver-
folgten horizontalen Ansatz und sprach sich nach-
dricklich fur die Zielsetzung aus, ein hohes und
harmonisiertes Datenschutzniveau zu erreichen,
das fir alle bestehenden und geplanten PNR-Sys-
teme gilt.

Um zulassig zu sein, missten die Bedingungen fur
die Erhebung und Verarbeitung von Fluggastdaten-
satzen jedoch erheblich eingeschrankt werden.
Bezliglich des PNR-Abkommens mit den USA
duBerte sich der EDSB insbesondere besorgt tGiber
die Verwendung von PNR-Systemen zwecks Risi-
kobewertung oder Profiling. Gro8e Bedenken
brachte der EDSB hinsichtlich der Notwendigkeit
und RechtmaiBigkeit einiger wichtiger Aspekte
der vorgeschlagenen Systeme zum Ausdruck. Sei-
ner Auffassung nach erfordert eine praventive Ver-
wendung der PNR-Daten aller Fluggaste fiir die Risi-
koabschatzung eine eindeutigere Rechtfertigung
und prazisere Garantien.

Was den Inhalt der vorgeschlagenen Datenschutz-
standards betrifft, so forderte der EDSB eine kon-
kretere Festlegung der fiir alle PNR-Abkommen
geltenden Mindestgarantien. Insbesondere im
Hinblick auf die Verarbeitung sensibler Daten, den
Grundsatz der Zweckbindung sowie die Bedingun-
gen fir die Ubermittlung und Aufbewahrung von
Daten sollten strengere Voraussetzungen gelten.
Des Weiteren betonte der EDSB, dass jedes PNR-
Abkommen ausdriicklich unmittelbar durchsetz-
bare Rechte der Betroffenen festlegen sollte.



Personenbezogene Daten aller Fluggaste werden fiir die
Risikobewertung verwendet.

Dies wirft gravierende Fragen beziiglich der Notwendigkeit
und VerhaltnismaBigkeit auf.

3.6.2. Programm zum Aufspuiren
der Finanzierung des Terrorismus

Der EDSB duBerte erhebliche Bedenken hinsichtlich
des von der Kommission vorgelegten Entwurfs
eines Abkommens mit den Vereinigten Staaten
Uber die Verarbeitung von Zahlungsverkehrsdaten
und deren Ubermittlung aus der Européischen
Union an die Vereinigten Staaten fiir die Zwecke
des Programms zum Aufspiiren der Finanzie-
rung des Terrorismus (TFTP). Das Abkommen
gestattet den US-Behdrden im Rahmen von Unter-
suchungen zur Bekampfung des Terrorismus den
Zugriff auf die durch das belgische Unternehmen
SWIFT verwalteten und im Gebiet der Europai-
schen Union gespeicherten Finanzdaten. Bezug
nehmend auf den Beschluss des Europaischen Par-
laments, mit dem es Mitte Februar 2010 seine
Zustimmung zu dem Interimsabkommen verwei-
gerte, sollte der neue Entwurf Bedenken hinsicht-
lich der Privatsphdre und des Datenschutzes
ausraumen.

Nach Auffassung des EDSB wurde die
Notwendigkeit und VerhaltnismaBigkeit
eines so stark in die Privatsphdire eingreifenden
Abkommens nicht ausreichend nachgewiesen,
zumal in vielerlei Hinsicht Uberschneidungen mit
den in diesem Bereich bereits auf EU- und
internationaler Ebene bestehenden Instrumenten
gebe.
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Der EDSB wies darauf hin, dass die Notwendigkeit
des vorgeschlagenen Abkommens unmissver-
standlich dargelegt werden sollte, wobei die be-
reits bestehenden Instrumente zu beriicksichtigen
sind, die einen geringeren Eingriff in die Privat-
sphare mit sich bringen (wie beispielsweise das
Abkommen zwischen der EU und den Vereinigten
Staaten Uber gegenseitige Rechtshilfe). Besonders
besorgt dullerte sich der EDSB Uber die geplante
Genehmigung von Ubertragungen groer Men-
gen von Bankdaten an die US-Behodrden
(Massenibertragungen).

Zudem nannte er in seiner Stellungnahme unter
anderem die folgenden Schliisselelemente, die aus
datenschutzrechtlicher Sicht einer Verbesserung
bedirfen:

« Gewahrleistung, dass Masseniibertragungen
durch Mechanismen ersetzt werden, in deren
Rahmen die Finanzdaten innerhalb der EU
gefiltert werden kdnnen, und Sicherstellung,
dass ausschlieBllich relevante und erforderliche
Daten an US-Behorden Gibermittelt werden;

- erhebliche Verkiirzung der Aufbewahrungs-
frist fUr nicht extrahierte Daten, auf die von
den Behorden im Rahmen ihrer Untersuchun-
gen zur Bekdmpfung des Terrorismus nicht
zugegriffen wurde;

- Beauftragung einer 6ffentlichen Justizbe-
horde mit der Uberpriifung der Ersuchen des
US-Finanzministeriums, entsprechend dem
Verhandlungsmandat und dem derzeitigen EU-
Rechtsrahmen flir den Datenschutz;

« Gewahrleistung, dass die Datenschutzrechte
der betroffenen Personen insbesondere im
Hoheitsgebiet der Vereinigten Staaten tat-
sachlich durchsetzbar sind;

+ Verbesserung der Mechanismen zur unab-
hangigen Aufsicht und Kontrolle.

Einige dieser Punkte wurden von der Europaischen
Kommission, dem Europdischen Parlament und
dem Rat im abschlieBenden Verfahren berticksich-
tigt. Am 1. August 2010 trat das Abkommen in
leicht gednderter Fassung in Kraft.
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Der EDSB &duBerte sich besorgt tiber die geplante
Genehmigung von Ubertragungen groBRer Mengen von
Bankdaten an die US-Behérden.

3.6.3. Internationales
EU-USA-Abkommen zum
Informationsaustausch und zum
Schutz personenbezogener Daten

Der EDSB beteiligt sich an den Diskussionen tber
die Ausarbeitung eines internationalen Abkom-
mens zwischen der EU und den USA Uber den
Datenschutz. Dieses Abkommen wirde ein hohes
MaB an Schutzbestimmungen fir den Austausch
personenbezogener Daten im Bereich der polizei-
lichen und justiziellen Zusammenarbeit in
Strafsachen vorsehen.

Seit dem Jahr 2007 hat der EDSB die Arbeit der aus
Vertretern der EU und der USA bestehenden hoch-
rangigen Kontaktgruppe sorgfaltig verfolgt und sich
aktiv in die verschiedenen Phasen der vorbereiten-
den Arbeiten eingebracht. Er verabschiedete im
November 2008 eine Stellungnahme, nahm an den
Sitzungen teil und beteiligte sich an der von der
Kommission organisierten offentlichen Konsultation.
Im Hinblick auf das von der Kommission ausgearbei-
tete Verhandlungsmandat sprach sich der EDSB fiir
die Aufnahme malBgeblicher Datenschutz-
anforderungen in den Entwurf des Mandats aus,
und forderte in diesem Zusammenhang unter ande-
rem eine klare Zweckbindung und einen eindeuti-
gen Anwendungsbereich des Abkommens, Bestim-
mungen zu den durchsetzbaren Rechten der betrof-
fenen Personen sowie eine unabhédngige Kontrolle.

3.6.4. Abkommen zur Bekampfung
von Produkt- und Markenpiraterie

Im Jahr 2010 fiihrte die Europaische Union Verhand-
lungen lber den Abschluss eines internationalen
Abkommens zur Bekdmpfung von Produkt- und
Markenpiraterie (ACTA). Das Abkommen, das im
Dezember 2010 angenommen wurde, soll die
Durchsetzung von Rechten des geistigen Eigen-
tums unter anderem im Internet verbessern.

Der EDSB hatte insbesondere Bedenken hinsichtlich der offenbar im Rahmen des ACTA vorgesehenen Bestimmungen tber die
Legitimierung der gro angelegten Uberwachung von Internetnutzern.



Wahrend der Verhandlungen, die aufgrund ihrer
mangelhaften Transparenz heftig kritisiert wurden,
wurde deutlich, dass einige Bestimmungen im Ent-
wurf des Abkommens moglicherweise Versto3e
gegen die Rechte des Einzelnen auf Privatsphére
und Datenschutz darstellten.

Der EDSB, der zu keinem Zeitpunkt beziiglich dieses
Themas konsultiert worden war, hatte insbesondere
Bedenken hinsichtlich der offenbar vorgesehenen
Bestimmungen (iber die Legitimierung der gro3
angelegten Uberwachung von Internetnutzern
sowie (iber die geplante Verpflichtung der
Internetdienstanbieter zur Einflihrung von
Three-Strikes-Internetsperren.('®)

Um diesen Bedenken Ausdruck zu verleihen, verab-
schiedete der EDSB im Februar 2010 eine Stellung-
nahme, in der er die folgenden Empfehlungen
abgab:

« Untersuchung von grundrechtsschonenden
Instrumenten zur Bekdmpfung der Produkt-
und Markenpiraterie im Internet: Der EDSB
vertrat die Auffassung, dass Three-Strikes-Inter-
netsperren nicht erforderlich sind, um den
Zweck der Durchsetzung von Rechten des geisti-
gen Eigentums zu erreichen. Er forderte die
Erwdgung von Lésungen, die einen weniger star-
ken Eingriff darstellen, oder zumindest eine
Reduzierung des geplanten Umfangs der Uber-
wachung, und dass eine gezielte Ad-hoc-Uber-
wachung in Betracht gezogen wird.

- Anwendung angemessener Garantien fiir alle
Dateniibermittlungen im Rahmen des ACTA:
Insoweit das ACTA den Austausch personenbe-
zogener Daten zwischen Behorden und/oder
privaten Organisationen mit Sitz in den Unter-
zeichnerstaaten beinhaltet, appelliert der EDSB
zudem an die Europaische Union, angemessene
Garantien einzufiihren, die fir alle im Kontext
des ACTA erfolgenden Datenlibermittlungen
gelten. Derartige Garantien sollten die Form
bindender Abkommen zwischen den Ubermitt-
lern in der EU und den Empfangern in Drittlan-
dern haben.
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3.7. Besteuerung und
Zollwesen

3.7.1. Zusammenarbeit im Bereich
der Besteuerung

Die erste Stellungnahme, die der EDSB im Jahr 2010
abgab, betraf einen Vorschlag der Kommission zur
Verbesserung der Zusammenarbeit der Verwal-
tungsbehorden im Bereich der Besteuerung. Der
Vorschlag hatte indirekte Steuern zum Gegenstand,
schloss jedoch Mehrwertsteuer und Verbrauch-
steuern aus, da diese in anderen Rechtsinstrumen-
ten behandelt werden.

Eines der Hauptziele des Vorschlags war die Verbes-
serung des Austauschs von Informationen zwischen
Mitgliedstaaten, wobei diese Informationen in den
meisten Féllen natiirliche Personen betrafen. Somit
waren die Datenschutzvorschriften anwendbar.

In seiner im Januar 2010 veroéffentlichten Stellung-
nahme stellte der EDSB fest, der Vorschlag der
Kommission sei ein eindeutiges Beispiel flir man-
gelnde Sensibilisierung im Bereich des Daten-
schutzes, da dieses Thema fast vollstandig ver-
nachlassigt worden sei. Infolgedessen enthielt der
Vorschlag eine Reihe von Punkten, die nicht im Ein-
klang mit den geltenden Datenschutzanforderun-
gen standen. In der Stellungnahme wurden diese
Defizite beleuchtet und erortert.

Neben weiteren Bemerkungen forderte der EDSB den
Gesetzgeber auf, die Zustandigkeit der Kommission
flr die Wartung und Sicherheit des Netzes, das fiir
den Informationsaustausch genutzt werden sollte,
eindeutiger festzulegen. Zudem forderte er den Ge-
setzgeber auf, die Art der fiir den Austausch infrage
kommenden personenbezogenen Informationen zu
spezifizieren, die Zwecke, fiir die personenbezogene
Daten ausgetauscht werden kdnnten, besser festzu-
legen, und die Notwendigkeit der Ubermittlung zu
beurteilen oder zumindest sicherzustellen, dass der
Erforderlichkeitsgrundsatz eingehalten werde.

3.7.2. Zusammenarbeit zwischen
der EU und Japan im Zollbereich

Im Februar 2010 verabschiedete die Kommission
einen Vorschlag fiir einen Beschluss des Rates lber
den Standpunkt der EU im Gemischten Ausschuss
EU-Japan fir Zusammenarbeit im Zollbereich in
Bezug auf die gegenseitige Anerkennung der Pro-
gramme fiir zugelassene Wirtschaftsbeteiligte in der



Europdischen Union und in Japan.(¥) Artikel IV des
Anhangs zu diesem Vorschlag hat das Thema Infor-
mationsaustausch und Kommunikation zum
Gegenstand. Darin ist festgelegt, dass Informationen
und damit zusammenhdngende Daten, insbeson-
dere Uber Programmteilnehmer, systematisch auf
elektronische Weise ausgetauscht werden sollen.

Sowohl die Richtlinie 95/46/EG als auch die Verord-
nung (EG) Nr. 45/2001 sehen dhnliche Regelungen
fur den grenziiberschreitenden Verkehr personenbe-
zogener Daten vor, und zwar in den Artikeln 25 und
26 bzw. in Artikel 9. Dem dort festgelegten Grund-
satz zufolge diirfen personenbezogene Daten
nicht von einem Mitgliedstaat in ein Drittland iiber-
mittelt werden, es sei denn, das Drittland gewéahr-
leistet ein angemessenes Schutzniveau (oder es
werden ausreichende Garantien hinsichtlich des
Schutzes geboten, oder es findet eine der vorgese-
henen Ausnahmen Anwendung).

Zwar wird im Begriindungsentwurf des Vorschlags
erklart, dass die japanische Datenschutzregelung
angemessen sei, jedoch wurde das in der Richtlinie
festgelegte Verfahren zur Feststellung der Tatsache,
dass ein Drittland ein angemessenes Schutzniveau
gewabhrleistet, nicht eingehalten. Folglich stellte die
im Begriindungsentwurf vorgenommene Erklarung
einen Verstol3 gegen die Richtlinie dar.

Der EDSB empfahl daher die Streichung der Er-
klarung beziiglich der Angemessenheit der japani-
schen Regelung unter Punkt 5 Absatz 1 des Begriin-
dungsentwurfs, da diese Erkldrung nicht im Einklang
mit den Anforderungen der Verordnung (EG)
Nr. 45/2001 und der Richtlinie 95/46/EG stehe. Er
empfahl auBerdem, die in der Verordnung und der
Richtlinie angebotenen verschiedenen Moglichkei-
ten zu priifen, um sicherzustellen, dass die Vorschrif-
ten fiir internationale Ubermittlungen eingehalten
werden.

3.8. Zugang der Offentlichkeit
zu Dokumenten,
einschlieBllich Rechtssachen

3.8.1. Zugang der Offentlichkeit
zu Dokumenten mit
personenbezogenen Daten

Seit Aufnahme seiner Tatigkeit hat sich der EDSB
kontinuierlich mit dem zuweilen komplizierten Ver-
héltnis zwischen den EU-Vorschriften lber den
Zugang der Offentlichkeit zu Dokumenten und
den EU-Vorschriften Uber den Datenschutz
befasst. Zundchst gab der EDSB gegeniiber den EU-
Organen diesbezligliche Empfehlungen ab. So ver-
offentlichte er beispielsweise im Jahr 2005 ein Hin-
tergrundpapier zu diesem Thema mit dem Titel
,Der Zugang der Offentlichkeit zu Dokumenten
und Datenschutz”, in dem er Leitlinien fur die
Organe und Einrichtungen der EU vorlegte.

Zudem machte er seine Position als Streithelfer in
einem wegweisenden Gerichtsverfahren deutlich:
Bavarian Lager/Kommission. In dieser Rechtssache
hatte die Kldgerin Zugang zum Protokoll eines Tref-
fens der Kommission beantragt, einschlieBlich der
Namen der Teilnehmer. Der Zugang zu diesen
Namen wurde ihr unter Berufung auf die Daten-
schutzvorschriften verweigert. Wahrend sich das
Gericht der Position des EDSB anschloss, verwarf
der Gerichtshof im Rahmen des Rechtsmittelver-
fahrens in seinem Urteil vom 29. Juni 2010 die Ent-
scheidung des Gerichts und nahm eine andere Aus-
legung der anwendbaren EU-Vorschriften vor.

Vor dem Hintergrund des Urteils des Gerichtshofes
hat die im Hintergrundpapier aus dem Jahr 2005 vor-
genommene Analyse zum Teil ihre Giiltigkeit verlo-
ren. Daher erarbeitete der EDSB ein kurzes erganzen-
des Dokument zu diesem Thema, das Anfang 2011
abgeschlossen und verdffentlicht wurde.

In diesem erganzenden Dokument betonte der EDSB
die Notwendigkeit eines proaktiven Ansatzes in
dieser Angelegenheit. Dies bedeutet kurz gesagt,
dass die Organe den betroffenen Personen - vor
oder zumindest zum Zeitpunkt der Erhebung ihrer
personenbezogenen Daten - verdeutlichen sollten,
in welchem Umfang die Verarbeitung dieser Daten
deren Offenlegung einschlieBt oder einschlieen
konnte. Der EDSB vertrat die Auffassung, im Sinne
guter Praxis seien die Organe hierzu verpflichtet.




Ein proaktiver Ansatz sorge dafiir, dass es weniger
haufig zu Situationen komme, in denen Organe
Uber die Offenlegung im Rahmen eines Antrags auf
Zugang zu Dokumenten wie im Falle Bavarian Lager
zu entscheiden hatten. In seinem Hintergrunddo-
kument unterbreitet der EDSB Empfehlungen, wie
man sowohl proaktiv als auch reaktiv ein angemes-
senes Gleichgewicht herstellen kann.

In Erwartung des Urteils in der Rechtssache Bavarian
Lager waren mehrere anhdngige Gerichtsverfahren
ausgesetzt worden. All diese Rechtssachen wurden
nach dem Urteil des Gerichtshofes im Juni 2010 wie-
der aufgenommen. Der EDSB schaltete sich in meh-
rere dieser Verfahren als Streithelfer ein und ergriff
gegebenenfalls die Gelegenheit, seine Auffassung
iiber die Ubertragung des Urteils des Gerichtshofes in
der Rechtssache Bavarian Lager auf diese anderen
Situationen zu duf3ern. Einen solchen Beitrag leistete
der EDSB auch zu einer weiteren Rechtssache, die zu
dieser Angelegenheit eingeleitet wurde.

Das Urteil in der Rechtssache Bavarian Lager fiihrte
auch dazu, dass die erste beim Gericht gegen den
EDSB eingereichte Klage abgewiesen wurde.

3.8.2. Sonstige Rechtssachen

In einem weiteren Verfahren, dem der EDSB beigetre-
ten war, erging am 15. Juni 2010 das Urteil des
Gerichts fur den 6ffentlichen Dienst in der Rechts-
sache Pachtitis/Kommission. Gegenstand dieser
Rechtssache war unter anderem die Weigerung der
Kommission, dem Kldager Zugang zu den Fragen eines
Zulassungstests zu gewahren, an dem dieser teil-
genommen hatte. Da in diesem Fall Datenschutzbe-
stimmungen angefiihrt wurden und die Angelegen-
heit eine interessante Frage beziglich der Reichweite
des Rechts auf Zugang zu den eigenen personenbe-
zogenen Daten aufwarf, trat der EDSB dem Gerichts-
verfahren aufseiten des Klagers als Streithelfer bei.
Das Gericht entschied zugunsten des Klagers,
befasste sich jedoch nicht mit der Frage des Daten-
schutzes. Aus diesem Grund zog sich der EDSB aus

Mit Blick auf die anstehen-
de Erweiterung des
Binnenmarkt-Informations-
systems sind eine
tragfahige Rechtsgrundla-
ge und weitere Daten-
schutzgarantien
erforderlich.
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dem anschlieBenden Rechtsmittelverfahren zurick,
das die Kommission vor dem Gericht anstrengte.

Im Juli 2010 forderte das Gericht fur den o6ffentli-
chen Dienst den EDSB auf, einem Verfahren als
Streithelfer beizutreten, das die Ubertragung medi-
zinischer Daten zwischen zwei EU-Organen zum
Gegenstand hatte. Dies war die erste von einem
Gericht an den EDSB gerichtete Aufforderung zu
einem Streitbeitritt. Der EDSB folgte dem Ersuchen
und arbeitete einen Streithilfeschriftsatz aus, in
dem er die anwendbaren Bestimmungen der
Datenschutzverordnung klarte.

3.9. Verschiedene weitere
Themen

3.9.1. Binnenmarkt-
Informationssystem

Im Juli 2010 richtete der EDSB ein Schreiben an die
Generaldirektion Binnenmarkt und Dienstleistun-
gen der Europaischen Kommission (GD MARKT), in
dem er eine erste Bilanz dessen zog, was erreicht
wurde und welche Schritte bezlglich der im Bericht
der Kommission Gber den Stand des Datenschutzes
im Binnenmarkt-Informationssystem (IMl) aufge-
worfenen Fragen noch zu ergreifen seien.

Das IMl ist eine Online-Anwendung, die den Mit-
gliedstaaten die Moglichkeit der Zusammenarbeit
bietet, um fiir eine bessere Umsetzung der Binnen-
marktvorschriften zu sorgen. Dazu gehoéren auch
die Erfassung und der Austausch einschlagiger per-
sonenbezogener Daten. Im Einzelnen gestattet das
IMI den nationalen, regionalen und lokalen Behor-
den der EU-Mitgliedstaaten eine schnelle und ein-
fache Kommunikation mit ihren Kollegen in ande-
ren europaischen Landern. Das IMI hilft den Nut-
zern, die jeweils zustdndige Behdrde in einem
anderen Land zu finden und mit dieser unter
Verwendung von Standardfragen und -antworten
zu kommunizieren, die im Vorfeld in alle Amtsspra-
chen libersetzt wurden. Das IMI ist als ein flexibles
System konzipiert, das flir zahlreiche Binnenmarkt-
vorschriften genutzt werden kann.



Ob Korperscanner oder Sicherheitsscanner — die Losung heif3t
,eingebauter Datenschutz” (Privacy by Design).

Der EDSB begriif3te die bisher erzielten Fortschritte
und forderte die Kommission auf, unter Bertcksich-
tigung des Grundsatzes des eingebauten Daten-
schutzes (Privacy by Design) weitere Datenschutz-
garantien umzusetzen und gegebenenfalls die
Zusammenarbeit mit den nationalen Datenschutz-
behorden fortzufiihren. Besonders nachdriicklich
forderte der EDSB die Kommission auf, ein neues
Rechtsinstrument anzunehmen, vorzugsweise im
ordentlichen Gesetzgebungsverfahren, um einen
umfassenden datenschutzrechtlichen Rahmen fur
das IMI aufzubauen und Rechtssicherheit sowie ein
hoheres Datenschutzniveau zu gewahrleisten.

3.9.2. Kdrperscanner

Im Februar 2010 besuchte ein Vertreter des EDSB
den niederldndischen Flughafen Schiphol, an dem
Korperscanner erprobt wurden. Ziel des Besuches
war es, erganzende Informationen Uber die so ge-
nannten ,Systeme der zweiten Generation”

einzuholen, mit denen der Datenschutz verbessert
und der Grundsatz des eingebauten Datenschutzes
umgesetzt werden soll.

Im Juli 2010 legte der EDSB einen Kommentar('®) zu
der im Juni angenommenen Mitteilung der Kom-
mission Uber den Einsatz von Korperscannern auf
EU-Flughafen(') vor.

In diesem Kommentar wies der EDSB darauf hin,
dass das Einverstandnis der Fluggéaste nicht als
Legitimierung der Verarbeitung personenbezoge-
ner Daten herangezogen werden diirfe, wenn es fir

diese Verarbeitung keine Rechtsgrundlage gebe.

Zudem unterstrich er, dass im Falle von Korperscan-
nern der Begriff ,beste verfiigbare Technik” den
effizientesten und fortschrittlichsten Entwicklungs-
stand der Tatigkeiten und entsprechen-
den Betriebsmethoden bezeichne, der spezielle
Techniken als praktisch geeignet erscheinen lasst,
grundsatzlich als Grundlage fir die Einhaltung der
EU-Datenschutzbestimmungen zu dienen.

Der EDSB wird die legislativen und technischen Ent-
wicklungen im Zusammenhang mit Kérperscannern
auch weiterhin aufmerksam verfolgen und zu den
von der Kommission fiir 2011 geplanten weiteren
Schritten gegebenenfalls geeignete Beitrdage
leisten.

3.9.3. Einlagensicherungssysteme

Einlagensicherungssysteme erstatten Einlegern ihre
Guthaben bis zu einer Deckungssumme von héchs-
tens 100 000 EUR zuruick, falls ein Kreditinstitut in
Konkurs geht. Europaische Vorschriften Gber derar-
tige Systeme gibt es bereits seit 1994. Kurz nach
Ausbruch der Finanzkrise 2008 wurde dieses Instru-
ment weiter gestarkt. Im Juli 2010 legte die Kom-
mission einen weiteren Vorschlag vor, mit dem eine
Vereinfachung und Harmonisierung der einschldgi-
gen nationalen Regelungen angestrebt wird.

Die Erstattung von Einlagen durch solche Siche-
rungssysteme setzt die Verarbeitung der Daten der
Einleger voraus. Somit sind die Daten-
schutzbestimmungen anwendbar, soweit es sich bei
diesen Einlegern um natirliche Personen handelt.



Der Datenaustausch erfolgt zwischen einem Kredit-
institut und einem Einlagensicherungssystem, aber
auch zwischen den Einlagensicherungssystemen
selbst, sei es innerhalb eines Mitgliedstaats oder zwi-
schen verschiedenen Mitgliedstaaten.

Im September 2010 legte der EDSB eine kurze Stel-
lungnahme zu diesem Vorschlag vor, in der er fest-
stellte, er sei grundsatzlich zufrieden damit, wie die
datenschutzrelevanten Aspekte in dem Vorschlag
behandelt wurden. So werde beispielsweise
gewabhrleistet, dass die einschldagigen personenbe-
zogenen Daten ausschlieBlich fiir die Zwecke ver-
wendet wirden, fur die sie ausgetauscht worden
seien, das heif3t fur die Erstattung von Einlagen.

Besonders erfreut duflerte sich der EDSB darlber,
dass die Daten fiir sogenannte ,Stresstests” nur in
anonymer Form verwendet werden kdnnen. Wah-
rend der Ausarbeitung des Vorschlags hatte der
EDSB in der Tat die Notwendigkeit der Verwendung
personenbezogener Daten fir die Durchfliihrung
solcher Tests infrage gestellt.

3.9.4. Burgerinitiative

Die Burgerinitiative ist eine der durch den Vertrag
von Lissabon eingefiihrten Neuerungen. In ihrem
Rahmen gibt es die Mdglichkeit, dass mindestens
eine Million Biirger, die Staatsangehdrige einer
erheblichen Anzahl von Mitgliedstaaten sind, die
Kommission dazu auffordern, einen Legislativvor-
schlag zu einem in ihrem Interesse liegenden
Thema zu unterbreiten. Die Sammlung von min-
destens einer Million Unterstiitzungsbekundungen
impliziert die Erhebung personenbezogener Daten.

In seiner Stellungnahme vom April 2010 unterstrich
der EDSB, dass die vollstandige Einhaltung der Da-
tenschutzregeln einen wesentlichen Beitrag zu Zu-
verldssigkeit, Starke und Erfolg dieses wichtigen
neuen Instruments leistet.
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« die durch den Organisator erhobenen personen-
bezogenen Daten nicht fiir einen anderen Zweck
als die angegebene Unterstlitzung einer
bestimmten Birgerinitiative verwendet werden;

« die durch die zustandige Behorde entgegenge-
nommenen Daten ausschlieBlich zum Zweck
der Uberpriifung der Echtheit der Unterstiit-
zungsbekundungen fiir eine bestimmte Biir-
gerinitiative verwendet werden kdénnen.

3.9.5. Untersuchung und
Verhiitung von Unféallen und
Stoérungen in der Zivilluftfahrt

In seiner Stellungnahme zu dem diesbeziiglichen
Vorschlag konzentrierte sich der EDSB auf jene
Aspekte des Vorschlags, die Auswirkungen auf den
Schutz personenbezogener Daten haben, darunter
die Verarbeitung von Daten aus Passagierlisten,
liber Opfer, ihre Angehorigen und Zeugen in
den verschiedenen Untersuchungsphasen und im
Umfeld des Informationsaustausches zwischen den
Untersuchungsbehérden.

Der EDSB begriif3te die Tatsache, dass im Vorschlag
datenschutzrechtliche Aspekte beriicksichtigt wur-
den. Angesichts des besonderen Umfelds, in dem
die personenbezogenen Daten verarbeitet werden -
der Untersuchung von Unféllen, um die Sicherheit im
Luftverkehr zu verbessern - sollten jedoch weitere
Garantien vorgesehen werden, um die Vertrau-
lichkeit der Daten zu gewahrleisten. Dies sollte
Bestimmungen einschlieBen, welche die méglichst
schnelle Loschung oder Anonymisierung personen-
bezogener Daten vorschreiben, sobald diese nicht
langer fir eine Untersuchung bendtigt werden.

Der EDSB empfahl unter anderem,

- Passagierlisten grundsatzlich vertraulich zu

Eine seiner Empfehlungen betraf die Verpflichtung
von Organisatoren, die beabsichtigen, ein Online-
Sammelsystem einzusetzen, bei der zustandigen
Behorde eine Bescheinigung liber die Sicherheit
des Systems zu beantragen. Im Hinblick auf den
diesbezliglichen zeitlichen Ablauf empfahl der
EDSB, die Organisatoren zu verpflichten, den
Antrag vor Beginn der Sammlung von Unterstut-
zungsbekundungen zu stellen und nicht erst da-
nach. Darliber hinaus regte der EDSB an, der Ge-
setzgeber solle sicherstellen, dass

Nach Auffassung des EDSB sind strengere Garantien
erforderlich, um Personen zu schiitzen, die unmittel-
bar oder mittelbar von einem schweren Unfall
betroffen sind oder Angehérige verloren haben.

behandeln und dabei den Mitgliedstaaten die
Moglichkeit einzurdumen, in bestimmten Fal-
len, aus rechtmaBigen Griinden und nach Ein-
holung der Zustimmung der Angehdrigen zu
entscheiden, die Liste zu veroffentlichen;




- fur die Speicherung personenbezogener Daten
einen begrenzten Zeitraum vorzusehen;

- die Weitergabe personenbezogener Daten an
Drittstaaten von der Bedingung abhéangig zu
machen, dass diese ein angemessenes Schutz-
niveau gewabhrleisten;

- die Aufgaben und Verantwortlichkeiten der
Europdischen Kommission und der Europai-
schen Agentur fur Flugsicherheit im Hinblick
auf die Anwendung der Datenschutzbestim-
mungen zu klaren.

3.10. Ausblick in die Zukunft

3.10.1. Technologische
Entwicklungen

Bereits in den vorangegangenen Jahresberichten(”)
hat der EDSB die zunehmende Anndherung zwi-
schen der ,realen Welt” und dem Internet/der ,digi-
talen Welt” oder der Informationsgesellschaft
hervorgehoben. In der Folge dieser Entwicklung
verwischen sich die Grenzen zwischen physischer
und digitaler Welt. Im Jahr 2010 beschleunigte sich
dieser Trend, da die Anndaherung der beiden Welten
durch die Einfiihrung neuer und innovativer Instru-
mente in groBem Stil weiter vorangetrieben wurde.
Bislang hatten die Menschen die Mdglichkeit, in
parallelen Realitaten zu leben, in denen sie ihr vir-
tuelles von ihrem realen Ich trennen konnten. Dies
wird zunehmend unmaglich. Ob freiwillig oder
unfreiwillig betritt der Mensch eine nahtlose
Umgebung, in der elektronische und reale Welt
verschmelzen. Dessen ungeachtet unterliegen
diese Welten noch immer unterschiedlichen
Regelungsrahmen.

Dieser Trend manifestiert sich insbesondere in
sozialen Netzen, die sich immer weiter ausbreiten.
Weltweit verbringen Menschen mehr als 110 Milli-
arden Minuten pro Jahr mit der Nutzung dieser
Netze('®), und in den USA war erstmals die Web-
seite eines sozialen Netzes noch vor Suchmaschi-
nen die meistbesuchte Webseite().

Die folgenden Entwicklungen gaben diesem Pha-
nomen weiteren Auftrieb:

« Smartphones(*) bilden eine der wichtigsten
Sdulen der neuen Briicken zwischen physischer
und digitaler Welt. Sie sind ununterbrochen ein-
geschaltet, allgegenwaértig und in der Lage, in
Echtzeit Informationen auszutauschen, zu veran-
dern und zu verarbeiten. Ihre Verarbeitungska-
pazitat ist beeindruckend, und sie zapfen die
nahezu unbegrenzten Ressourcen an, die ,in der
Cloud” verfiligbar sind. Sie sind in der Lage,
hochauflésende Bilder und Videos aufzuzeich-
nen, Objekte und Personen selbstdndig zu iden-
tifizieren und geografische Koordinaten mit Mul-
timediamaterial Gber Orte, Veranstaltungen und
Menschen zu verknlpfen. Die Nutzer sind per-
manent mit dem Netz verbunden und verarbei-
ten personenbezogene Daten oder lassen ihre
eigenen personenbezogenen Daten
verarbeiten.

- Technologien zu Gesichtserkennung, die bis-
her auf angemessen kontrollierte Umgebun-
gen beschrankt waren, erhalten neuen Auf-
trieb, da sie nun zunehmend in sozialen Netzen
oder Smartphones genutzt werden. Die ver-
einte rohe Kraft der Millionen mit Smartphones
Lbewaffneten” Nutzer sozialer Netze, die Fotos
hochladen, auf denen die Gesichter von Perso-
nen identifiziert werden, erweitert das Anwen-
dungsbereich der Gesichtserkennungstechno-
logie dramatisch und tragt sogar zu deren Ver-
besserung bei. Diese sich in letzter Zeit
abzeichnende Tendenz kdnnte auch den Auf-
bau biometrischer Datenbanken von nie dage-
wesener GroBe aus den Plattformen sozialer
Netze ermdglichen.

Das Konzept der durch Plattformen wie Smartpho-
nes unterstltzten erweiterten Realitdt macht es
maoglich, online zusatzliche Informationen in die Rea-
litat einer Person einzufligen. Es ist bereits jetzt
moglich, bei einer Stadtbesichtigung ergdanzende
Informationen Uber Bauwerke zu erhalten, die von
einem Smartphone ,identifiziert” werden. In Verbin-
dung mit der Gesichtserkennung und sozialen Net-
zen, wie sie oben beschrieben wurden, wird es in
naher Zukunft technisch moglich sein, eine Person
auf der Stral3e zu fotografieren und in Echtzeit auf
ausflhrliche Informationen Uber diese Person
zuzugreifen.

In Zukunft wird auch die ,Wearable Technology”
(Kleidung mit integrierter IKT) die Verschmelzung
des physischen Alltags des Menschen mit digitalen



Umgebungen verstarken, die nicht notwendiger-
weise demselben Rechtsrahmen unterliegen. Sie
wird sensible Daten der Trager (Kérpertemperatur,
Blutdruck, Puls, Blutzucker usw.) an Online-Anwen-
dungen und -Dienste ibermitteln.

Diese nahtlosen und miteinander verflochtenen
Welten eroffnen Biirgern, Unternehmen und Regie-
rungen beispiellose Vorteile, bringen aber auch nie
dagewesene Bedrohungen mit sich, mit denen
angemessen umgegangen werden muss. Insbeson-
dere wird der Identitatsdiebstahl in der virtuel-
len Welt bald dhnliche Konsequenzen zeitigen wie
der Identitatsdiebstahl in der realen Welt. Ange-
sichts dessen stellen die Verfligbarkeit riesiger
Mengen personenbezogener Daten in einem Netz,
die fehlende Achtsamkeit gegeniiber VerstoBen
gegen die Bestimmungen tber den Schutz perso-
nenbezogener Daten (die uns hdufig nicht bewusst
sind) und die zunehmende Verfligbarkeit gewerbli-
cher, behoérdlicher und sozialer Dienstleistungen,
zu denen in der Online-Welt der Zugang Uber die
virtuelle Identifikation eroffnet wird, einen potenzi-
ell gefahrlichen Cocktail dar. Papiergestiitzte und
herkdmmliche Identitdten sind keine zufriedenstel-
lenden Sicherungs- oder Ausfall-Lodsungen, wenn
auch die elektronische Identitat gefahrdet ist, da
beide zunehmend miteinander verwoben sind.

Trotz dieser Verwischung der Grenzen zwischen vir-
tueller und realer Welt sind in beiden Welten unter-
schiedliche Regeln anwendbar. Um das Beispiel eines
intelligenten Zahlers zu bemihen: Die Herstellung,
Vermarktung und Nutzung eines Stromzahlers unter-
liegen einer Reihe spezifischer Regelungen zum Ver-
braucherschutz. Sobald derselbe Zahler jedoch ans
Netz angeschlossen wird und beginnt, das Verhalten
einer Person zu dokumentieren, wird er zu einem in-
telligenten Zahler - beispielsweise ware es durch die
Aufzeichnung und Speicherung der Zeiten, zu denen
eine Person Strom verbraucht, moglich festzustellen,
ob der Betreffende zuhause ist oder nicht -, was un-
ter Umstdnden dazu fiihrt, dass diese Regelungen
nicht mehr greifen. Die Uberpriifung des Rechts-
rahmens zum Datenschutz konnte der geeignete
Zeitpunkt sein, um diese Themen in Angriff zu neh-
men. Ein Rechtsrahmen muss zur Umsetzung der
notwendigen Garantien beitragen, welche die Biir-
ger in dieser neuen Umgebung erwarten, die als ver-
trauenswiirdig gelten muss.
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3.10.2. Prioritaten fur 2011

Im Dezember 2010 legte der EDSB seine filinfte
offentliche Tatigkeitsvorausschau in seiner Eigen-
schaft als Berater zu EU-Rechtsetzungsvorschldgen
vor, in der seine Prioritaten im Bereich der Beratung
fur das kommende Jahr festgelegt werden. Wie in
den vergangenen Jahren ist der EDSB bestrebt, eine
Stellungnahme zu allen Rechtsetzungsvorschlagen
abzugeben, die erhebliche Auswirkungen auf den
Datenschutz haben. Er wird gegebenenfalls auch
nichtlegislative MalBnahmen priifen, sofern dadurch
wichtige Datenschutzfragen berlhrt werden.

In seiner Tatigkeitsvorausschau nennt der EDSB die
folgenden Hauptprioritaten:

- Die Uberpriifung des Rechtsrahmens fiir den
Datenschutz wird im Jahr 2011 ganz oben auf der
Prioritctenliste des EDSB stehen.

- Die verschiedenen Initiativen im Zusammenhang
mit der weiteren Umsetzung des Stockholmer
Programms im Raum der Freiheit, der
Sicherheit und des Rechts, wie beispielsweise die
Einrichtung eines Ein-und Ausreisesystems und des
Registrierungsprogrammis fiir Reisende, die
geplante Richtlinie zur Verwendung von
Fluggastdatensdtzen zum Zweck der Strafverfol-
gung und die Einfiihrung eines europdischen TFTP.
Der EDSB wird auch die Verhandlungen (iber
Datenschutziibereinkommen mit Drittldindern
aufmerksam verfolgen. Schliel8lich wird sich der
EDSB aktiv an der Uberarbeitung der Richtlinie
liber die Vorratsspeicherung von Daten beteiligen.

« Der EDSB wird Initiativen im Technologiebe-
reich, die aller Voraussicht nach Auswirkungen auf
Privatsphdre und Datenschutz haben werden,
einer sorgfdltigen Priifung unterziehen. Zudem
wird er weiterhin die Umsetzung der Digitalen
Agenda fiir Europa verfolgen.

- Alle anderen Initiativen, die moglicherweise
bedeutende Auswirkungen auf den Datenschutz
haben, beispielsweise im Verkehrssektor (wie der
Einsatz von Kérperscannern an Flughdfen oder
Maflnahmen zur elektronischen Mobilitdt), sowie
Datenaustauschvorgdnge von grofSem Ausmal,
die unter Umstdnden im Rahmen des Binnen-
markt-Informationssystems stattfinden.




4.1. Artikel-29-
Datenschutzgruppe

Die Artikel-29-Datenschutzgruppe ist ein
unabhdngiges Beratungsgremium und wurde durch
Artikel 29 der Datenschutzrichtlinie (95/46/EG)
eingesetzt. Sie berdit die Europdische Kommission
unabhdngig zum Thema Datenschutz und leistet
einen Beitrag zur Entwicklung harmonisierter
Datenschutzstrategien in den EU-Mitgliedstaaten.(?")

Ihre Aufgaben sind in Artikel 30 der Richtlinie fest-
gelegt und lassen sich wie folgt zusammenfassen:

- Stellungnahme zu Fragen des Datenschutzes
gegeniliber der Kommission in Form von Sach-
verstandigenbeitragen aus den Mitgliedstaaten;

« Forderung der einheitlichen Anwendung der
allgemeinen Grundsatze der Richtlinie in allen
Mitgliedstaaten durch die Zusammenarbeit der
Aufsichtsbehorden flir den Datenschutz;

- Beratung der Kommission hinsichtlich aller
GemeinschaftsmaBnahmen, die sich auf die
Rechte und Freiheiten natirlicher Personen bei
der Verarbeitung personenbezogener Daten
auswirken;

KOOPERATION

- Abgabe von Empfehlungen gegeniiber der All-
gemeinheit und insbesondere gegeniiber den
Organen der EU zu Angelegenheiten, die den
Schutz natirlicher Personen bei der Verarbei-
tung personenbezogener Daten in der Europa-
ischen Union betreffen.

Der EDSB ist seit Anfang 2004 Mitglied der Artikel-
29-Datenschutzgruppe, die seiner Auffassung nach
ein dullerst wichtiges Forum fir die Kooperation
mit den nationalen Aufsichtsbehorden darstellt.
Zudem liegt es auf der Hand, dass die Gruppe bei
der einheitlichen Anwendung der Richtlinie und
der Auslegung ihrer allgemeinen Grundsatze eine
zentrale Rolle spielen sollte.

Im Jahr 2010 konzentrierte die Datenschutzgruppe
ihre Tatigkeiten auf die in ihrem Arbeitspro-
gramm 2010/2011 genannten vier strategischen
Schwerpunktthemen:

« Umsetzung der Richtlinie und Schaffung eines
neuen, umfassenden Rechtsrahmens;

+ Bewaltigung der Globalisierung;

- Antworten auf technologische Herausforde-
rungen;

- Steigerung der Effektivitat der Artikel-29-Daten-
schutzgruppe und der Datenschutzbehdrden.



In diesem Sinne nahm die Datenschutzgruppe
unter anderem die folgenden Dokumente an:

+ Stellungnahme 2/2010 zur Werbung auf Basis
von Behavioural Targeting (WP 171);

« Stellungnahme 5/2010 zum Vorschlag der Bran-
che fir einen Rahmen fur Datenschutzfolgen-
abschatzungen fiir RFID-Anwendungen
(WP 175);

« Stellungnahme 7/2010 zur Mitteilung der Euro-
paischen Kommission Uber das sekto-
riibergreifende Konzept fiir die Ubermittlung
von Fluggastdatensatzen (PNR) an Drittlan-
der (WP 178).

Im Hinblick auf Themen im Zusammenhang mit der
Umsetzung der Richtlinie 95/46/EG und der Ausle-
gung einiger ihrer zentralen Bestimmungen arbeit-
ete die Datenschutzgruppe eng mit dem EDSB
zusammen. Der EDSB leistete in verschiedenen
Bereichen aktiv Beitrage, so beispielsweise zu den
folgenden Dokumenten:

+ Stellungnahme 1/2010 zu den Begriffen ,fiir
die Verarbeitung Verantwortlicher” und
»Auftragsverarbeiter” (WP 169);

+ Stellungnahme 3/2010 zum Grundsatz der
Rechenschaftspflicht (WP 173);

« Stellungnahme 8/2010 zum anwendbaren
Recht (WP 179).

Uberdies arbeitet der EDSB auch mit den nationa-
len Aufsichtsbehdrden zusammen, soweit dies zur
Erfullung seiner Pflichten nétig ist. Dies geschieht
insbesondere durch den Austausch aller nutzlichen
Informationen und die Anforderung oder Erbrin-
gung von Unterstiitzungsleistungen bei der Wahr-
nehmung ihrer Aufgaben (Artikel 46 Buchstabe f
Ziffer i der Verordnung). Diese Kooperation erfolgt
auf Einzelfallbasis.

Eine zunehmende Bedeutung gewinnt die direkte
Zusammenarbeit mit den nationalen Behdrden im
Zusammenhang mit der Entwicklung groBer inter-
nationaler Systeme wie Eurodac, fuir deren Aufsicht
ein koordiniertes Konzept erforderlich ist (siehe
Abschnitte 4.2. und 4.3.).
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4.2. Koordinierte Aufsicht

tiber Eurodac

Die wirksame Aufsicht tiber Eurodac fulSt auf einer
engen und wirksamen Zusammenarbeit zwischen
den nationalen Datenschutzbehorden und dem
EDSB.

Die Koordinierungsgruppe fiir die Aufsicht Giber
Eurodac (nachstehend ,Gruppe”), die sich aus Ver-
tretern der nationalen Datenschutzbehorden und
dem EDSB zusammensetzt, richtete ihre Tatigkeiten
an ihrem Anfang 2010 angenommenen Arbeitspro-
gramm 2010/2011 aus.

Dieses Arbeitsprogramm befasst sich mit unter-
schiedlichen Fragen, wobei der Schwerpunkt auf
gemeinsamen oder sensiblen Themenbereichen
liegt, in denen die Gruppe einen Mehrwert erbrin-
gen und einen entscheidenden Unterschied bewir-
ken kann. Mehrere Tatigkeiten sind jedoch von der
Annahme der neuen Eurodac- und Dublin-Verord-
nungen abhangig und werden zu gegebener Zeit
durchgefihrt.

Die Tatigkeiten der Gruppe sind nun in einem be-
stimmten Zeitplan organisiert, der eine bessere
Vorausplanung erlaubt. Die einzelnen Arbeiten fir
die nachsten Jahre sind auf die unterschiedlichen
Tatigkeitsbereiche aufgeteilt:

« Alle vier Jahre wird z. B. von den Datenschutz-
behorden sowohl auf nationaler als auch auf
EU-Ebene ein vollstdndiges Sicherheitsaudit
durchgefiihrt. Dank einer koordinierten Vorbe-
reitung dieses Audits durch die Gruppe werden
dabei eine hohere Effizienz und besser vergleich-
bare Ergebnisse zu erzielen sein.

« Alle zwei Jahre werden z. B. koordinierte Ins-
pektionen durchgefiihrt. In diesem Zusammen-
hang missen in regelméfligen Zeitabstéanden
koordinierte Inspektionen festgelegt und
durchgefiihrt werden.

- Jahrlich werden entsprechend dem von der
Gruppe ermittelten Bedarf klirzere Untersu-
chungsmaBnahmen mit einem geringeren
Umfang als die koordinierten Inspektionen
durchgefiihrt.



« Kontinuierlich werden im Wesentlichen Folge-
maflnahmen durchgefiihrt, die auf struktureller
Ebene erforderlich sind, wie beispielsweise zu
legislativen und politischen Entwicklungen, spe-
ziellen Abfragen oder friiheren Empfehlungen.

Innerhalb dieser Kategorien wurden mehrere Arten
von MalBnahmen ausgewahlt und im Jahr 2010 in
die Wege geleitet.

Die Gruppe kam im Jahr 2010 dreimal in Brissel
zusammen, und zwar im Marz, Oktober und
Dezember. Bei dem Treffen im Marz wahlte die
Gruppe Herrn Peter Hustinx (EDSB) erneut zu ihrem
Vorsitzenden und Frau Elisabeth Wallin (von der
schwedischen Datenschutzbehdrde) zur stellvertre-
tenden Vorsitzenden.

Die Gruppe nahm ihre Arbeit an der Vorbereitung
des vollstandigen Sicherheitsaudits auf. Es wurde
eine Untergruppe eingesetzt, die zunachst die zu er-
ledigenden Aufgaben ermittelte, wie beispielsweise
die Erstellung einer Liste von Sicherheitszielen. Zu-
dem befasste sich die Gruppe mit den Herausforde-
rungen im Zusammenhang mit der Notwendigkeit,

vergleichbare Ergebnisse vorlegen zu kénnen. Diese
Arbeiten werden 2011 fortgesetzt.

Ende 2010 wurde eine weitere koordinierte Ins-
pektion eingeleitet. Die Gruppe wahlte das Thema
der vorgezogenen Loschung von Daten und erd6r-
terte einen Fragebogen sowie die Methodik. Die
Ergebnisse werden voraussichtlich im Jahr 2011 vor-
liegen. Das Thema der vorgezogenen Léschung von
Daten wurde als wichtig erachtet, weil es sich auf die
Datenqualitat bei Eurodac und den Schutz von Per-
sonen auswirkt, die in der Datenbank nicht langer
gefiihrt werden sollten.

Die Interaktion mit den Interessengruppen nahm
mit dem Dezembertreffen, an dem auch Vertreter
des Hohen Flichtlingskommissars der Vereinten
Nationen und des Europdischen Rates fiir Fliicht-
linge und im Exil lebende Personen teilnahmen,
einen vielversprechenden Anfang. Die externen
Interessengruppen stellten ihre Tatigkeiten und Pri-
oritaten vor und tauschten sich mit der Gruppe Uber
Themen wie die Zukunft des Dublin-Systems, die
Asylbewerbern zur Verfliigung zu stellenden Infor-
mationen und die wirksame Wahrnehmung ihrer

Die koordinierte Aufsicht Gber Eurodac ist von entscheidender Bedeutung fiir die Wahrung der Rechte von gefdhrdeten Personengrup-
pen wie beispielsweise Asylbewerbern.



Rechte aus. Zudem erlduterten sie ihre Vorbehalte
im Hinblick auf die Moglichkeit, Strafverfolgungsbe-
horden Zugang zu Eurodac zu gewdhren. Dieser
Meinungsaustausch erwies sich als duBerst hilfreich
und sollte regelméaBig wiederholt werden.

4.3. Aufsicht uiiber das
Zollinformationssystem (ZIS)

Ziel des Zollinformationssystems (ZIS) ist die Schaf-
fung eines Warnsystems im Rahmen der Betrugs-
bekampfung, das jedem Mitgliedstaat, der Daten
in das System eingibt, die Mdglichkeit verschafft,
einen anderen Mitgliedstaat um Feststellung und
Unterrichtung, verdeckte Registrierung, eine
gezielte Kontrolle oder operationelle und strategi-
sche Analysen zu ersuchen.

Das ZIS speichert Informationen tber Waren, Trans-
portmittel, Personen und Unternehmen sowie lber
die Zurlickhaltung, Beschlagnahme oder Einzie-
hung von Waren und Barmitteln mit dem Ziel der
Pravention, Ermittlung und Verfolgung von Hand-
lungen, die dem Zoll- oder Agrarrecht (ehemals
Jerste Saule der EU”) zuwiderlaufen oder gra-
vierende Verst6Be gegen einzelstaatliche Rechts-
vorschriften (ehemals ,dritte Saule” der EU) dar-
stellen. Der letztgenannte Bereich wird von einer
gemeinsamen Aufsichtsbehorde aus Vertretern der
nationalen Datenschutzbehdérden iberwacht.

Die Koordinierungsgruppe flir die Aufsicht liber
das ZIS wurde als Plattform konzipiert, auf der die
nach Mal3gabe der Verordnung (EG) Nr. 766/208(*)
fiir die Aufsicht (iber das ZIS zustédndigen
Datenschutzbehoérden - d. h. der EDSB und die
nationalen Datenschutzbehérden — entsprechend
ihren Zusténdigkeiten zusammenarbeiten, um
eine koordinierte Aufsicht liber das ZIS zu
gewdbhrleisten.
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Die Koordinierungsgruppe hat die folgenden
Aufgaben:

(@) Untersuchung von Problemen im Zusammen-
hang mit der Durchfihrung von ZIS-
Operationen;

(b) Untersuchung von Schwierigkeiten, die im Zuge
der Kontrollen durch die Aufsichtsbehdrden
entdeckt wurden;

(c) Untersuchung von Problemen mit der Ausle-
gung oder Anwendung der ZIS-Verordnung;

(d) Ausarbeitung von Empfehlungen fiir gemein-
same Losungen fiir bestehende Probleme;

(e) Bemithungen um die Verbesserung der Zusam-
menarbeit zwischen den Aufsichtsbehdrden.

Im Jahr 2010 nahm der EDSB an zwei Treffen der
Koordinierungsgruppe fiir die Aufsicht Gber das ZIS
(im Marz und Dezember) teil. Zu diesen Treffen
kamen unter anderem Vertreter der nationalen
Datenschutzbehorden, der gemeinsamen Auf-
sichtsbehdorde flr das Zollinformationssystem und
der Geschaftsstelle flir den Datenschutz beim Rat
der Europdischen Union zusammen.

Bei dem Treffen im Dezember legte die Gruppe die
Geschéftsordnung fest, die ihre kiinftige Tatigkeit
im Zusammenhang mit dem ZIS regelt, und eror-
terte mogliche MaBBnahmen fir den Zeit-
raum 2011/2012, mit denen die Uberwachung des
Datenschutzes im System uneingeschrankt gesi-
chert werden soll.

4.4, Polizeiliche und justizielle
Zusammenarbeit:
Kooperation mit GKI/GK/GAB
und WPPJ

Der EDSB arbeitet zudem mit den fiir die Aufsicht
Uber konkrete Einrichtungen oder bestimmte grof3
angelegte IT-Systeme zustandigen Gremien zusam-
men, wie den Gemeinsamen Kontrollinstanzen
(GKI) von Europol und Eurojust, der Gemeinsamen
Kontrollinstanz (GK) fiir das Schengener Informati-
onssystem (SIS) und der Gemeinsamen Aufsichts-
behorde (GAB) fiir die ehemals unter die ,dritte
Saule” fallenden Aspekte des Zollinformationssys-
tems (ZIS). Diese Zusammenarbeit erfolgt in Form
der gegenseitigen Unterrichtung tber Aspekte von
gemeinsamem Interesse, wie beispielsweise in



Fallen, in denen der EDSB und eine GKI/GK/GBA fiir
die Aufsicht Uber verschiedene Teile desselben Sys-
tems zustandig sind.

Im Jahr 2010 erfolgte die Zusammenarbeit grof3ten-
teils im Hinblick auf das ZIS. Da sich der EDSB und
die GAB des ZIS die Aufsichtsfunktion tGber das-
selbe System teilen, ist es sinnvoll, ihre diesbezlgli-
chen Tatigkeiten weitestmoglich zu koordinieren.
In diesem Sinne lud der EDSB Vertreter der GAB zu
den Treffen zur koordinierten Aufsicht Giber das ZIS
ein (siehe Abschnitt 4.3).

Dartiber hinaus beteiligt sich der EDSB an den Sit-
zungen und Tatigkeiten der Arbeitsgruppe ,Polizei
und Justiz” (WPPJ). Die WPPJ befasste sich im
Jahr 2010 mit mehreren Themen, wie beispielsweise
mit der Ausarbeitung einer gemeinsamen Aufsichts-
strategie oder den Abkommen nach dem Modell des
Primer Vertrags (bilaterale Abkommen Uber den
Datenaustausch). Zudem verfasste die WPPJ in
Zusammenarbeit mit der Artikel-29-Datenschutz-
gruppe (WP29) einen ,gemeinsamen Beitrag der
europdischen Datenschutzbehorden”, die in den
beiden Gruppen vertreten sind, zum Datenschutz-
abkommen zwischen der EU und den USA. Dies ver-
anschaulicht die Notwendigkeit einer intensiven
Zusammenarbeit zwischen diesen beiden Gruppen
in einem Umfeld, in dem die Unterscheidung zwi-
schen der ehemaligen ersten und der ehemaligen
dritten Saule zunehmend an Relevanz verliert.

SchlieBlich beleuchtete die WPPJ auch das Thema
ihrer eigenen Zukunft vor dem Hintergrund der
oben genannten Entwicklungen und in Anbetracht
der zunehmenden Einbindung der WP29 in The-
menbereiche, die traditionell in den Zustandig-
keitsbereich der WPPJ fielen.

4.5. Europaische Konferenz

Die Datenschutzbehdrden der Mitgliedstaaten der
Europdischen Union und des Europarats finden
sich jahrlich zu einer Friihjahrskonferenz
zusammen, bei der Angelegenheiten von
gemeinsamem Interesse besprochen werden und
ein Informations- und Erfahrungsaustausch lber
unterschiedliche Themen stattfindet.

Die Europaische Konferenz der Datenschutzbeauf-
tragten fand unter dem Motto ,Die Vergangen-
heit abwdgen - an die Zukunft denken” am
29./30. April 2010 in Prag statt. Die Konferenz
wurde von der tschechischen Datenschutzbehdrde
ausgerichtet.

Die Sitzungen dieser Konferenz hatten die ver-
schiedensten Themen zum Gegenstand, darunter
1) Internet der Dinge: allgegenwirtige Uberwa-
chung in Raum und Zeit - mit einem Vortrag des
stellvertretenden Europaischen Datenschutzbe-
auftragten, 2) Kinder im Spinnennetz der Netze,
3) Schutz personenbezogener Daten am Scheide-
weg - mit einem Vortrag des EDSB — und 4) Offent-
licher Sektor: geachteter Partner oder pri-
vilegierter Auftragsverarbeiter?

Es ist kaum Uberraschend, dass der kiinftige Rah-
men fiir den Datenschutz, der gegenwartig von
der Europdischen Kommission ausgearbeitet wird,
ein zentrales Diskussionsthema darstellte. Im Rah-
men der Konferenz wurden EntschlieBungen zu
den folgenden Themen angenommen:

« zum geplanten Abkommen zwischen der Euro-
pdischen Union und den Vereinigten Staaten
von Amerika Uber Datenschutzstandards im
Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen;

« zu Korperscannern;

« zum Schutz von Kindern;

« zur Zukunft der Privatsphare.

4.6. Internationale Konferenz

Datenschutzbehérden und
Datenschutzbeauftragte aus Europa und anderen
Teilen der Welt, u. a. Kanada, Lateinamerika,
Australien, Neuseeland, Hongkong, Japan und
anderen Staaten im asiatisch-pazifischen Raum,
treffen sich seit vielen Jahren im Herbst zu einer
Jahreskonferenz.

In diesem Jahr wurde die Internationale Konferenz
der Datenschutzbeauftragten von der israelischen
Datenschutzbehérde vom 26. bis 29. Novem-
ber 2010 in Jerusalem veranstaltet. Das Schwer-
punktthema der Konferenz lautete: ,Privatsphére:
Generationen”.

Es wurden mehrere Plenarsitzungen veranstaltet, in
deren Rahmen die folgenden Themen erortert
wurden:

« Wo stehen wir? Die unterschiedliche Wahrneh-
mung der Privatsphdre zwischen den
Generationen;



- Die Regulierungsagenda: Neues von den
Regulierern;

- Eingebauter Datenschutz (Privacy by Design);

+ Die Zukunft der Privatsphdre: Wie Normen zur
Privatsphdre der Regulierung Anregungen
geben kénnen.

Zudem wurden im Zuge der Konferenz die Perspek-
tiven unterschiedlicher Generationen im Hinblick
auf Privatsphdre und Datenschutz weiter unter-
sucht. Ein wichtiges Thema der Konferenz war der
gegenseitige Einfluss von Rechtsvorschriften und
Selbstregulierungsmechanismen einerseits und
Technologie andererseits. Die zunehmende Nut-
zung sozialer Netzwerke bildete ebenfalls einen
zentralen Schwerpunkt der Konferenz.

Der EDSB und der stellvertretende Datenschutzbe-
auftragte hielten Vortrage und leiteten mehrere
Sitzungen der Konferenz.

In ihrer nicht 6ffentlichen Sitzung verabschiedeten
die Datenschutzbeauftragten mehrere Ent-
schlieBungen, deren wichtigste die Forderung nach
der Organisation einer Regierungskonferenz zum
Gegenstand hatte, bei der ein verbindliches inter-
nationales Instrument zur Privatsphare und zum
Schutz personenbezogener Daten erarbeitet wer-
den soll.

Die 33. Internationale Konferenz wird im Novem-
ber 2011 in Mexiko stattfinden.

4.7. Internationale
Organisationen
(Workshop in Florenz)

In Zusammenarbeit mit dem Europaischen Hoch-
schulinstitut (European University Institute, EUI)
veranstaltete der EDSB den 3. Workshop zum
Thema ,Datenschutz in internationalen Organisati-
onen”, Dieser fand am 27./28. Mai 2010 in Florenz
statt und flihrte Vertreter maf3geblicher internatio-
naler Organisationen wie UNHCR, WZO, IOM, ICC
und vieler anderer zusammen. Im Rahmen der Dis-
kussionen wurden verschiedene Herausforderun-
gen behandelt, mit denen internationale Organisa-
tionen konfrontiert sind, wenn sie versuchen, in
zuweilen schwierigen Kontexten und ohne eine
klare Rechtsgrundlage ein hohes Datenschutz-
niveau zu gewahrleisten. Diejenigen Organisatio-
nen, die bereits ein hohes Datenschutzniveau
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erreicht haben, unterstrichen die zahlreichen Vor-
teile, die dieses fiir ihre Kerntatigkeiten mit sich
bringen kann (z. B. insbesondere Datensicherheit
und Legitimitat).

Im Anschluss an den Workshop teilte der EDSB
einen Fragebogen aus, um eine Bestandsaufnahme
der in den teilnehmenden internationalen Organi-
sationen geltenden (oder fehlenden) Datenschutz-
vorkehrungen zu erstellen. Der Schwerpunkt lag
eher auf der Frage, wie ein tatsachlicher und wirk-
samer Datenschutz gewahrleistet werden kann, als
auf konkreten legislativen Modalitaten.

Folglich baute der Fragebogen auf der bereits in
internationalen Foren zum Datenschutz geleisteten
Arbeit beziglich des Begriffs der Rechenschafts-
pflicht als einem Instrument auf, mit dem die fiir die
Datenverarbeitung Verantwortlichen verstarkt
dazu bewegt werden kdnnten, das Risiko von Ver-
stoBen gegen die Datenschutzbestimmungen
durch die Einflihrung praktischer Mechanismen fir
einen wirksamen Datenschutz zu verringern. Dieser
Begriff bietet sich insbesondere im Kontext interna-
tionaler Organisationen an, da er ungeachtet des
rechtlichen Umfelds, in dem die Datenverarbeitung
stattfindet, anwendbar ist.

Die Antworten werden als Grundlage fiir kiinftige
Aktivitaten in diesem Zusammenhang dienen.
Zahlreiche Teilnehmer duBlerten den deutlichen
Wunsch, dass solche Workshops kiinftig regelma-
Big stattfinden sollten.



Der Informations- und Kommunikationsarbeit
kommt wesentliche Bedeutung zu, wenn es darum
geht, die wichtigsten Tatigkeiten des EDSB starker
ins Blickfeld zu riicken und das Bewusstsein fir
die Arbeit des EDSB und den Datenschutz im Allge-
meinen zu scharfen. Dies ist umso wichtiger, als
die Sensibilisierung fiir die Funktion und die Auf-
gaben des EDSB auf EU-Ebene noch weiter voran-
getrieben werden muss, obwohl diesbeziiglich
bereits erhebliche Fortschritte erzielt wurden. Indi-
katoren wie etwa die Zahl der Informationsersu-
chen seitens der EU-Biirger, der Medien- und Inter-
viewanfragen, der Abonnenten des Newsletters
sowie der Einladungen zu Vortragen auf Konferen-
zen und der Zugriffe auf die Webseite zeigen, dass
der EDSB auf EU-Ebene mittlerweile zu einer mal3-
geblichen Instanz fiir Fragen des Datenschutzes
geworden ist.

Die verbesserte Wahrnehmung des EDSB auf insti-
tutioneller Ebene ist von besonderer Bedeutung
fur seine drei Hauptaufgaben: fir seine Aufsichts-
funktion gegeniber allen Organen und Einrich-
tungen der EU, die an der Verarbeitung personen-
bezogener Daten beteiligt sind, flr seine Bera-
tungsfunktion fir die Organe (Kommission, Rat
und Parlament), die an der Ausarbeitung und
Annahme neuer Rechtsvorschriften und politi-
scher Konzepte beteiligt sind, die Auswirkungen
auf den Datenschutz haben kdnnen, sowie fir
seine Kooperationsfunktion gegeniiber den natio-
nalen Aufsichtsbehorden und den verschiedenen
Kontrollinstanzen auf dem Gebiet der Sicherheit
und des Rechts.

Auch im Jahr 2010 zielten die Tatigkeiten des EDSB
auf die kontinuierliche Verbesserung seiner Kom-
munikationsmalBnahmen und Informationswerk-
zeuge ab. Eine wichtige Entwicklung war diesbe-
zlglich die Einflihrung des Deutschen in die Presse-
und Kommunikationstatigkeit als dritte Sprache
neben Englisch und Franzdsisch. Dies ist umso
wichtiger, als das Deutsche die Muttersprache fir
mehr EU-Blrger darstellt als jede andere Amtsspra-
che. Dadurch soll ein gréBeres Zielpublikum
erreicht und der deutschsprachigen Presse sowie
den deutschsprachigen Birgern die Moglichkeit
gegeben werden, die Tatigkeiten des EDSB in ihrer
eigenen Sprache zu verfolgen.

Die Kommunikationspolitik des EDSB muss
entsprechend spezifischen Merkmalen gestaltet wer-
den, die mit Blick auf das Alter, die Gro8e und das
Mandat der Behorde von Belang sind. Dies erfordert
ein maBgeschneidertes Konzept, das sich auf den
Einsatz der richtigen Mittel zur Erreichung der
jeweiligen Zielgruppen stiitzt und zugleich an eine
Reihe von Sachzwangen und Anforderungen ange-
passt werden kann.

Anders als bei den meisten anderen Organen und
Einrichtungen der EU, deren Kommunikationspoli-
tik und -tatigkeiten allgemeiner Art sind und die



EU-Birger insgesamt ansprechen, ist der unmittel-
bare Einwirkungsbereich des EDSB viel deutlicher
umrissen. Er erstreckt sich in erster Linie auf die
Organe und Einrichtungen der EU, von der Daten-
verarbeitung betroffene Personen im Allgemeinen
und Bedienstete der EU im Besonderen, politische
Interessengruppen der EU sowie ,Datenschutzkol-
legen”. Dementsprechend ist fir die Kommunikati-
onspolitik des EDSB keine Strategie der ,Massen-
kommunikation” erforderlich. Stattdessen hangt
die Sensibilisierung der EU-Burger fiir Datenschutz-
belange wesentlich von einem eher indirekten Vor-
gehen ab, das beispielsweise lGber die nationalen
Datenschutzbehorden erfolgt.

Der EDSB tut jedoch das Seinige, um seiner Funktion
in der Offentlichkeit Profil zu verleihen, insbesondere
durch eine Reihe von Kommunikationsmitteln (Web-
seite, Newsletter, Sensibilisierungsveranstaltungen),
wobei er in regelméaBigem Kontakt mit interessierten
Kreisen steht (z. B. durch Studienbesuche beim EDSB)
und an offentlichen Veranstaltungen, Sitzungen und
Konferenzen teilnimmt.

Die Kommunikationspolitik des EDSB muss auch der
Besonderheit seines Tatigkeitsbereichs Rechnung
tragen. Datenschutzfragen kénnen dem Laien bis-
weilen zu technisch und schwer verstandlich erschei-
nen. Daher sollte die Sprache, in der sich der EDSB
mitteilt, zielgruppengerecht angepasst werden.
Wenn es um Informations- und Kommunikationsmit-
tel geht, die sich an die breite Offentlichkeit wenden,
ist daher eine klare und verstandliche Sprache ohne
unnotigen Fachjargon zu verwenden. Insbesondere
bei der Kommunikation mit der breiten Offentlichkeit
und der allgemeinen Presse werden bestdndige
Anstrengungen in dieser Hinsicht unternommen, die
darauf abzielen, die GbermaRig ,juristisch” gepragte
Vorstellung vom Datenschutz zu korrigieren.

Wird das Fachpublikum angesprochen (z. B. Daten-
schutzfachleute, EU-Interessengruppen) ist die Ver-
wendung der einschldgigen Fachsprache durchaus
angemessen. Unter Umstanden sind demnach unter-
schiedliche Kommunikationsstile und Sprachmuster
erforderlich, um dieselben Sachverhalte verschiede-
nen Zielgruppen zu vermitteln.

Der EDSB bemiiht sich ferner, so weit wie méglich
fir Journalisten ansprechbar zu sein, sodass die

Offentlichkeit seine Tatigkeiten verfolgen kann. Er
informiert die Medien regelmaflig in Pressemittei-
lungen, Interviews, Hintergrundgesprachen und
Pressekonferenzen. Die Bearbeitung von Medien-
anfragen ermdglicht zusétzliche regelmaBige Kon-
takte mit den Medien.

Im Jahr 2010 gab der Pressedienst insgesamt
19 Pressemitteilungen heraus. Die meisten betrafen
die Tatigkeiten des EDSB im Bereich der Beratung,
d. h. neue Stellungnahmen zu Rechtsetzungs-
vorschligen, die fiir die breite Offentlichkeit von
unmittelbarer Relevanz waren. Zu den behandelten
Themen zdhlten die Strategie fir eine Reform des
Datenschutzes, die Verhandlungen Ulber das
Abkommen zur Bekdmpfung von Produkt- und
Markenpiraterie (ACTA), das Abkommen zwischen
der EU und den USA Uber die Verarbeitung von
Zahlungsverkehrsdaten und deren Ubermittlung
aus der Europdischen Union an die Vereinigten
Staaten fir die Zwecke des Programms zum Auf-
spliren der Finanzierung des Terrorismus (TFTP),
das Informationsmanagement im Bereich Freiheit,
Sicherheit und Recht, Privatsphare und Vertrauen
in die Informationsgesellschaft, die EU-Auf3enstra-
tegie zum Thema Fluggastdatensétze, die Uberprii-
fung der Richtlinie Giber die Vorratsspeicherung von
Daten und die EU-Strategie der inneren Sicherheit.
Des Weiteren veroffentlichte der EDSB Pressemit-
teilungen zu Urteilen des Gerichtshofes, wie in der
Rechtssache Bavarian Lager und (iber die Unabhan-
gigkeit der Datenschutzbehorden.

Die Kerntatigkeiten des EDSB im Bereich der
Aufsicht waren ebenfalls Gegenstand von
Pressemitteilungen, insbesondere die Veroffentli-
chung der Leitlinien zur Videotiberwachung und
die umfassende Strategie fir die Uberwachung
und Durchsetzung der Einhaltung der Daten-
schutzbestimmungen.

Die Pressemitteilungen werden auf der Webseite
des EDSB und in der interinstitutionellen Daten-
bank der Europdischen Kommission fiir Pressemit-
teilungen (RAPID) auf Englisch und Franzdsisch
veroffentlicht. Seit 2010 wird auch eine deutsche
Fassung bereitgestellt, um der Einfihrung des
Deutschen als dritte Sprache im Rahmen der Kom-
munikationstatigkeit des EDSB Rechnung zu tra-
gen. Pressemitteilungen werden an einen regel-
maBig aktualisierten Empfangerkreis von Journa-
listen und anderen Interessenten verteilt. Die in
den Pressemitteilungen enthaltenen Informatio-
nen ziehen in der Regel eine umfassende



Berichterstattung sowohl in der allgemeinen als
auch in der Fachpresse nach sich. AuBerdem wer-
den sie haufig auf institutionellen und nichtins-
titutionellen Webseiten verdffentlicht. Das
Spektrum reicht hier von den Organen und
Einrichtungen der EU Uber Burgerrechtsgruppen
und akademische Institutionen bis hin zu
IT-Unternehmen.

Im Jahr 2010 gab der EDSB rund 20 Interviews fir
Journalisten von Printmedien, Rundfunk und Fern-
sehen sowie elektronischen Medien in ganz
Europa, wobei ein erheblicher Teil der Anfragen aus
der deutschen, dsterreichischen, niederlandischen
und US-amerikanischen Presse kam.

Diese wurden entweder in Form von Artikeln in der
allgemeinen oder auf IT-Themen spezialisierten
internationalen, nationalen und EU-eigenen Presse
veroffentlicht oder in Rundfunk und Fernsehen aus-
gestrahlt (z. B. im 6sterreichischen offentlich-recht-
lichen Fernsehen sowie in niederlandischen und
Osterreichischen Radiosendungen).

Gegenstand der Interviews waren horizontale The-
men wie der Trend zur Uberwachungsgesell-
schaft sowie die gegenwartigen und bevorstehen-
den Herausforderungen auf dem Gebiet des
Schutzes der Privatsphare und des Datenschutzes.
Des Weiteren wurden dabei konkretere Themen
angesprochen, die im Jahr 2010 fur Schlagzeilen
gesorgt hatten, darunter das TFTP-Abkommen mit
den USA, die Uberpriifung des EU-Rechtsrahmens
fur den Datenschutz, die Bedenken hinsichtlich der
Privatsphdre im Zusammenhang mit den Websei-
ten sozialer Netze und Anwendungen zur Stand-
ortbestimmung sowie der Einsatz von Korperscan-
nern an Flughéfen.

Am 15. November 2010 fand in Brissel eine Presse-
konferenz zur Uberpriifung der EU-Vorschriften
Uber Datenschutz und Privatsphare statt. Peter
Hustinx und Giovanni Buttarelli duf3erten sich dabei
insbesondere zu der Anfang November 2010 verof-
fentlichten Mitteilung der Kommission zur Starkung
des EU-Datenschutzrechts. Die Pressekonferenz
bot ferner die Gelegenheit, den Jahresbericht 2009
des EDSB vorzustellen und die wichtigsten Merk-
male der im Jahr 2009 im Hinblick auf die Aufgaben
des EDSB in den Bereichen Aufsicht, Beratung und
Kooperation vorgenommenen Tatigkeiten zu
umreif3en (siehe Abschnitt 5.7.1.).

Medienanfragen gehen regelmaflig ein und betref-
fen in der Regel Bitten um Kommentare des EDSB
und Kldrungs- oder Informationsersuchen. Im
Jahr 2010 konzentrierte sich das Medieninteresse
vornehmlich auf den Schutz der Privatsphare im
Internet, insbesondere im Hinblick auf neue Online-
Tools wie beispielsweise Anwendungen zur Stand-
ortbestimmung, Suchmaschinen und soziale Netze,
wobei zum letztgenannten Bereich die meisten
Anfragen eingingen. Das Abkommen mit den Verei-
nigten Staaten Uber die Verarbeitung von Zahlungs-
verkehrsdaten und deren Ubermittlung aus der Euro-
paischen Union an die Vereinigten Staaten fir die
Zwecke des Programms zum Aufsptiren der Finanzie-
rung des Terrorismus (TFTP) stellte fir die Presse
ebenfalls ein wichtiges Thema dar.

Im Ubrigen galt das Medieninteresse vornehmlich
der Uberpriifung des EU-Rechtsrahmens zum Daten-
schutz, der Richtlinie zur Vorratsspeicherung von
Daten, der Datenschutzrichtlinie fur elektronische
Kommunikation und der darin enthaltenen Regelung
Uber Verletzungen des Datenschutzes, den Aufsichts-
tatigkeiten des EDSB, einschlieBlich seiner Leitlinien
zur Videoliberwachung, dem Thema Datensicherheit.
biometrischen Daten — sowohl in Reisepassen als
auch im Schengener Informationssystem -, der inter-
nationalen Dateniibermittlung, einschlieBlich der
Angemessenheitsentscheidungen der Europaischen
Kommission im Hinblick auf Drittlander sowie dem
Einsatz von Korperscannern an Flughafen.

Die Zahl der Anfragen der Biirger nach Informatio-
nen oder Unterstlitzung ging 2010 leicht zurtick
(141 Anfragen gegeniber 174 im Jahr 2009). Dies ist
im Wesentlichen auf die sinkende Zahl der Anfra-
gen zu nationalen Datenschutzbelangen zuriickzu-
fUhren, fur die der EDSB nicht zustdndig ist. Diese
Entwicklung kénnte als ein Ergebnis der Bemihun-
gen betrachtet werden, die in eine deutliche Kla-
rung des Zustandigkeitsbereichs des EDSB mittels
seiner verschiedenen Informations- und Kommuni-
kationswerkzeuge investiert wurden.

Informationsanfragen werden von Einzelpersonen
und anderen Akteuren eingereicht. Hierbei reicht
das breite Spektrum von im EU-Umfeld und/oder
im Bereich des Schutzes der Privatsphare, des
Datenschutzes und der Informationstechnologie
tatigen Interessengruppen (Anwaltskanzleien,



Unternehmensberater, Lobbyisten, NRO, Verbande,
Universitaten usw.) bis hin zu Blirgern, die sich wei-
ter Uber Fragen der Privatsphére informieren méch-
ten oder um Unterstiitzung beim Umgang mit dies-
bezliglichen Problemen ersuchen.

Bei der ersten Kategorie von Anfragen, die im
Jahr 2010 eingingen, handelte es sich um Beschwer-
den von EU-Birgern, die nicht in den Zustandig-
keitsbereich des EDSB fallen. Diese Beschwerden
bezogen sich zumeist auf mutmalBliche Verletzun-
gen des Datenschutzes durch Behdrden, staatliche
oder private Unternehmen sowie Online-Dienste
und -Technologien wie Online-Spiele, Blogs, Stand-
ortbestimmungsdienste, soziale Netze und Messa-
ging-Tools. Andere Falle betrafen unter anderem
die Sicherheit von Bankdaten, das Recht auf
Zugang zu von den einzelstaatlichen Behorden ver-
walteten Dokumenten, die Offenlegung personen-
bezogener Daten gegentiber Dritten ohne Zustim-
mung der betroffenen Person sowie Antrage auf
Anfechtung von Entscheidungen nationaler Daten-
schutzbehorden. Da derartige Beschwerden auller-
halb der Zustandigkeit des EDSB liegen, ergeht in
diesen Féllen eine Antwort an den Beschwerdefiih-
rer, in denen der Aufgabenbereich des EDSB erlau-
tert und dem Betroffenen empfohlen wird, sich an
die zustandige nationale Stelle zu wenden, d. h. in
der Regel an die Datenschutzbehérde des zustan-
digen Mitgliedstaates.

Die zweite Kategorie von Anfragen, die 2010 ein-
gingen, bezog sich auf Datenschutzgesetze in EU-
Mitgliedstaaten und/oder deren Umsetzung auf
einzelstaatlicher Ebene. In solchen Fallen rat der
EDSB den Betroffenen, sich an die jeweilige Daten-
schutzbehdérde und gegebenenfalls an das fir den
Datenschutz zustandige Referat der Européischen
Kommission zu wenden.

Die Ubrigen Arten von Informationsanfragen fielen
lberwiegend in den Zustandigkeitsbereich des
EDSB und wurden deshalb inhaltlich beantwortet.
Dazu gehdrten Fragen in Bezug auf die Tatigkeiten
des EDSB, insbesondere in den Bereichen Politik
und Beratung, sowie zu EU-Rechtsvorschriften zum
Datenschutz, datenschutzrelevante Themen in der
EU-Verwaltung, die Uberpriifung des EU-Rechts-
rahmens fiir den Datenschutz, das TFTP-Abkom-
men und Bankdaten, die internationale Ubermitt-
lung von Daten und den Zugang zum Schengener
Informationssystem.

Im Rahmen seiner Bemiihungen um die Sensibili-
sierung flr den Datenschutz und den Ausbau sei-
ner Kontakte zu akademischen Kreisen empfangt
der EDSB regelmafig Gruppen von Studierenden,
die sich auf europaisches Recht, Datenschutz und/

Pressekonferenz des EDSB zur Uberprufung des EU-Rechtsrahmens fuir den Datenschutz (Brissel, 15. November 2010).



Hauptthemen der Presseanfragen des Jahres 2010
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[l Datensicherheit
[l Biometrische Daten***
B Internationale Datentibermittlung****

Il Schutz der Privatsphére im Internet*

B Uberpriifung des Rechtsrahmens
der EU fiir den Datenschutz
B Richtlinie Uber die Vorratsspeicherung von Daten

Il Datenschutzrichtlinie fir
elektronische Kommunikation
B Aufsichtstatigkeiten des EDSB**

oder IT-Sicherheitsfragen spezialisiert haben. Im
Jahr 2010 kamen sieben solcher Gruppen aus
unterschiedlichen europaischen Landern zu Studi-
enbesuchen in das Biiro des EDSB. Beispielsweise
empfing der EDSB im Oktober 2010 eine Gruppe
von Studierenden des internationalen und euro-
paischen Rechts von der deutschen Friedrich-
Ebert-Stiftung, stellte ihnen seine Funktion und
Tatigkeiten vor und erdrterte mit ihnen daten-
schutzrelevante Themen im Zusammenhang mit
dem Stockholmer Programm. Zu den Ubrigen Besu-
chergruppen zahlten 6sterreichische MBA-Studie-
rende des Fachbereichs 6ffentliche Verwaltung
sowie Studierende der niederldndischen Universi-
tat Tilburg, der franzésischen Universitat Grenoble
und eine Studiengruppe der deutschen
Rosa-Luxemburg-Stiftung.

Um ein jlingeres Publikum zu erreichen, empfing
das Burro des EDSB au3erdem eine Gruppe Gymna-
siasten aus Osterreich, mit denen EDSB-Mitarbeiter

Uber reale Datenschutzfragen diskutierten, die fir
die Schiler von besonderem Interesse sind, wie
beispielsweise iber den Schutz der Privatsphare in
sozialen Online-Netzen.

Die Webseite stellt den wichtigsten Kommunika-
tions- und Informationskanal des EDSB dar. Sie wird
nahezu taglich aktualisiert. Uber die Webseite kdn-
nen auch die Dokumente abgerufen werden, die
aus den Tatigkeiten des EDSB hervorgehen (z. B.
Stellungnahmen im Rahmen von Vorabkontrollen
sowie zu Vorschldagen fur EU-Rechtsvorschriften,
Arbeitsprioritaten, Veroffentlichungen, Vortrage
des EDSB und des stellvertretenden Datenschutz-
beauftragten, Pressemitteilungen, Newsletter und
Informationen Uber Veranstaltungen).



Die bedeutendste Weiterentwicklung der Webseite
war im Jahr 2010 die Einfihrung einer deutschen
Fassung neben der bereits vorhandenen engli-
schen und franzdsischen Fassung. Diese Initiative
ist Teil der Entscheidung, alle Materialien der exter-
nen Kommunikation in — mindestens - diesen drei
Sprachen zu veroffentlichen, um dem Informations-
bediirfnis sowohl der Offentlichkeit als auch der
Interessengruppen besser nachzukommen.

Zudem wurde die Homepage umstrukturiert, um
die neuesten Nachrichten Uber die Tatigkeiten des
EDSB starker in den Vordergrund zu riicken.

Weitere Verbesserungen der Webseite sind geplant
und umfassen

die Bereitstellung eines Online-Beschwerdefor-
mulars, um die Einreichung von Beschwerden
zu erleichtern und die Bearbeitung der
Beschwerden durch die Dienststelle des EDSB
zu beschleunigen;

eine Uberarbeitung des Abschnitts mit Stel-
lungnahmen zu Vorabkontrollen, um die Suche
und Navigation nach thematischen Kategorien
Zu verbessern;

eine gestraffte Darstellung des Meldungs-
registers;

die Einfihrung eines Abschnitts ,Press Kit”, in
dem Medienvertretern relevante Materialien
und Ressourcen bereitgestellt werden sollen,
die sie in ihren Artikeln und Meldungen ver-
wenden kdnnen.

Als Teil der laufenden Bemiihungen um eine bes-
sere Leistungsfahigkeit der Webseite wurden viele
Merkmale und Funktionen - von denen einige
weniger sichtbar sind als andere — im Jahr 2009
verbessert (beispielsweise die erweiterte
Suchfunktion).

Hauptthemenbereiche der Informationsanfragen

der Offentlichkeit im Jahr 2010
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B Beschwerden, fiir die der EDSB nicht zustandig ist

B Tatigkeiten des EDSB und beratende Stellungnahmen

B EU Rechtsvorschriften zum Datenschutz

B Datenschutzrelevante Fragen in der EU-Verwaltung
B Uberpriifung des EU-Rechtsrahmens fiir den Datenschutz

[l TDTP-Abkommen und Bankdaten
Bl Internationale Datenlibermittlung
B Schengener Informationssystem



Einer Analyse der Verkehrs- und Navigationsdaten
zufolge wurde die Webseite im Jahr 2010 von insge-
samt 108 215 Einzelbesuchern aufgerufen, wobei in
den Monaten Februar und Marz mehr als
12 000 Besucher verzeichnet wurden. Dies entspricht
einem recht erheblichen Anstieg gegentiber dem
Jahr 2009. Nach der Startseite wurden die Seiten
LKontakt”, ,Aufsicht” und ,Beratung” am haufigsten
angezeigt, aber auch die Seiten ,Aktuelles”, ,Verof-
fentlichungen” und ,Veranstaltungen” waren bei den
Besuchern beliebt. Ferner geht aus den Statistiken
hervor, dass die meisten Besucher UGber eine direkte
Adresse, ein Lesezeichen, einen Link in einer E-Mail
oder einen Link von einer anderen Seite - z. B. dem
Europa-Portal oder der Webseite einer nationalen
Datenschutzbehoérde - auf die Webseite zugreifen.
Links von Suchmaschinen werden nur von sehr weni-
gen Besuchern verwendet. Diese Zahlen lassen dar-
auf schlieBen, dass die Webseite des EDSB von einem
Kernpublikum regelméaBiger Besucher konsultiert
wird, die ihren Inhalten vertrauen.

Der Newsletter des EDSB ist nach wie vor ein wertvol-
les Instrument, um Informationen Gber die jlingsten
Tatigkeiten des EDSB bereitzustellen und auf Neuig-
keiten auf der Webseite aufmerksam zu machen. Er
vermittelt Informationen liber die neuesten Stellung-
nahmen des EDSB zu EU-Rechtsetzungsvorschldagen
und zu Vorabkontrollen. AuBerdem finden sich dort
nahere Angaben zu einschlagigen Konferenzen und
sonstigen Veranstaltungen sowie die jingsten Vor-
trage des Datenschutzbeauftragten und seines Stell-
vertreters. Der Newsletter ist auf der Webseite des
EDSB abrufbar und kann tber die entsprechende
Seite auch abonniert werden.

Im Jahr 2010 wurden fiinf Ausgaben des EDSB-News-
letters veroffentlicht, im Durchschnitt eine Ausgabe
alle zwei Monate. Bis 2010 erschien der Newsletter in
englischer und franzosischer Sprache. Seit dem
Jahr 2010 wird dartiber hinaus eine deutsche Fassung
bereitgestellt, um ein breiteres Publikum zu errei-
chen und der Verwendung von drei Arbeitssprachen
im Pressedienst des EDSB Rechnung zu tragen.

Die Zahl der Abonnenten stieg von 1 200 am Ende
des Jahres 2009 auf etwa 1 500 am Ende des
Jahres 2010. Zu den Abonnenten gehdren u. a. Mit-
glieder des Europaischen Parlaments, Bedienstete
der EU-Organe und der nationalen Datenschutz-
behorden sowie Journalisten, akademische Kreise,
Telekommunikationsunternehmen und
Anwaltskanzleien.

Um die interne Kommunikation zu verbessern und
den Informationsaustausch zwischen den verschie-
denen Bereichen des Biiros des EDSB zu straffen,
wurde mit Unterstlitzung der zustéandigen Dienst-
stelle des Europaischen Parlaments ein Intranet
entwickelt. Dieses neue interne Portal wird ab
Anfang 2011 voll funktionsfahig sein.

Der Jahresbericht ist die wichtigste Veroffentli-
chung des EDSB. Er gibt einen Uberblick tiber die
Tatigkeiten des EDSB in seinen Schwerpunktbe-
reichen Aufsicht, Beratung und Kooperation wah-
rend des Berichtsjahres und umreif3t die wichtigs-
ten Prioritaten fiir das Folgejahr. Aulerdem wer-
den in ihm die Entwicklungen in den Bereichen
Offentlichkeitsarbeit sowie Verwaltung, Haushalt
und Personal beschrieben.

Der Bericht kann fiir verschiedene Gruppen und
Einzelpersonen auf internationaler, europdischer
und nationaler Ebene von Interesse sein; hierzu
zahlen von der Datenverarbeitung betroffene Per-
sonen im Allgemeinen und EU-Bedienstete im
Besonderen, die Organe und Einrichtungen der EU,
Datenschutzbehorden, Datenschutzfachleute, in
diesem Bereich tatige Interessengruppen und
Nichtregierungsorganisationen, Journalisten sowie
andere Interessenten, die Informationen tber den
Schutz personenbezogener Daten auf EU-Ebene
suchen.

Im Jahr 2010 wurde an dem Bericht eine Reihe
sowohl formaler als auch inhaltlicher Verbesserungen
vorgenommen, um die Veréffentlichung leserfreund-
licher zu gestalten und zugleich sicherzustellen,
dass die wichtigsten Ergebnisse und Schluss-
folgerungen des Berichts klar herausgestellt werden.

Der Europdische Datenschutzbeauftragte und sein
Stellvertreter legten den EDSB-Jahresbericht 2009
am 15. November 2010 dem Ausschuss fir burgerli-
che Freiheiten, Justiz und Inneres des Europaischen
Parlaments vor. Zudem wurden am selben Tag die
wichtigsten Punkte des Berichts bei einer Presse-
konferenz tber die Zukunft des EU-Rechtsrahmens
fir den Datenschutz (siehe Abschnitt 3.3) der
Presse vorgestellt.



Des Weiteren begann man mit den vorbereitenden
Arbeiten fiir die Veroffentlichung themenspezifischer
»Fact Sheets” zu datenschutzrelevanten Fragen von
strategischer Bedeutung. Ziel wird sein, sowohl der
Allgemeinheit als auch interessierten Kreisen gezielte
Informationen bereitzustellen. Der erste Satz von
,Fact Sheets” wird Themen wie die Datenschutzricht-
linie fur elektronische Kommunikation, das SWIFT/
TFTP-Abkommen und Fluggastdatensdtze zum
Gegenstand haben.

Der EDSB ist bestrebt, jede sich bietende Gelegen-
heit zu nutzen, um die zunehmende Relevanz der
Achtung der Privatsphare und des Datenschutzes
hervorzuheben und das Bewusstsein der Allge-
meinheit fur die Rechte der betroffenen Personen
und die datenschutzrechtlichen Pflichten der EU-
Verwaltung zu scharfen.
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Am 28. Januar 2010 begingen die Mitgliedstaaten
des Europarates sowie die Organe und Einrichtungen
der EU zum vierten Mal den Europdischen Daten-
schutztag. Dieser findet am Jahrestag der Annahme
des Ubereinkommens des Europarates zum Schutz
personenbezogener Daten (Ubereinkommen Nr. 108)

statt, des ersten rechtsverbindlichen internationalen
Rechtsakts im Bereich des Datenschutzes.

In den vergangenen Jahren nutzte der EDSB diese
Gelegenheit, um auf die Bedeutung der Achtung der
Privatsphdre und des Datenschutzes hinzuweisen
und vor allem, um die Bediensteten der EU fir ihre
Rechte und Pflichten im Bereich des Datenschutzes
zu sensibilisieren. Am Datenschutztag wird stets in
Zusammenarbeit mit dem behdrdlichen Datenschut-
zbeauftragten des betreffenden Organs ein Informa-
tionsstand in den Raumlichkeiten des Europaischen
Parlaments, der Europdischen Kommission und des
Rates eingerichtet. Die Besucher haben die M&g-
lichkeit, den Mitarbeitern des EDSB-Biros sowie dem
behordlichen Datenschutzbeauftragten Fragen zu
stellen und ihr Wissen tber den Datenschutz in der
EU in einem Quiz zu testen.

Auch im Jahr 2010 griff der EDSB diese MaBnahme
erneut auf, wobei er weitere Anstrengungen unter-
nahm, den Bediensteten der EU das Thema Daten-
schutz bewusst zu machen. Eine Mittagsdiskussion
mit dem Titel ,Achtung der Privatsphdre und Daten-
schutz: Wie sind Sie selbst betroffen?” wurde am
28. Januar 2010 bei der Europdischen Kommission
organisiert. Peter Hustinx hielt einen Vortrag vor
Mitarbeitern der Kommission und beantwortete Fra-
gen zu Datenschutzrechten und den Instrumenten
fur deren Auslibung innerhalb der EU-Verwaltung.

Zudem wurde eine Videobotschaft des Daten-
schutzbeauftragten und seines Stellvertreters an
institutionelle Interessengruppen verteilt und auf
der Webseite bereitgestellt, um die Funktion des
EDSB vorzustellen und die anstehenden Herausfor-
derungen zu erldutern.

Daruber hinaus nahm der EDSB an verschiedenen
Veranstaltungen teil, die in Brissel anlasslich des
Datenschutztages organisiert wurden, beispiels-
weise an der Konferenz und Preisverleihung zum
Abschluss der vom European Schoolnet und
Microsoft initiierten Kampagne ,Think privacy”
(Denk an die Privatsphare). Im Rahmen der Kampa-
gne wurde ein europaweiter ,Think-Privacy”-
Wettbewerb durchgefiihrt, in dem 15- bis 19-Jahrige
eingeladen waren, eine Multimediaprasentation
zum Thema ,Privatsphare ist ein Menschenrecht -
geh sorgfdltig damit um” zu kreieren und ein-
zureichen.

Am 29./30. Januar 2010 nahm der EDSB an der inter-
nationalen Konferenz ,Computers, Privacy and Data
Protection” (Computer, Achtung der Privatsphare
und Datenschutz) teil, die eine Brlicke zwischen



Peter Hustinx, EDSB, wahrend seines Vortrags bei der Konferenz und Preisverleihung im Rahmen der Kampagne ,Think Privacy”

(Brissel, 28. Januar 2010).

Politikern, Wissenschaftlern, Fachleuten aus der
Praxis und Aktivisten schlagen sollte, indem sie
ihnen die Mdglichkeit bot, neu aufkommende Fra-
gen hinsichtlich der Achtung der Privatsphare, des
Datenschutzes und der Informationstechnologie zu
diskutieren. Fiir diese vierte Veranstaltung wahlte
man als Titelthema ,An Element of Choice” (Die
Qual der Wahl), eine Anspielung auf die zahlreichen
Méglichkeiten, die fiir eine Strategie des Daten-
schutzes zur Verfligung stehen. Mitarbeiter des
EDSB-Sekretariats nahmen an Podiumsdiskussio-
nen teil, und Peter Hustinx hielt die Abschlussan-
sprache der Konferenz.

Am 8. Mai 2010 nahm das Biiro des EDSB — wie in
jedem Jahr - am Tag der offenen Tiir der EU-Organe
teil, der im Europaischen Parlament in Briissel aus-
gerichtet wurde.

Der Tag der offenen Tur der EU bietet eine hervorra-
gende Gelegenheit, um das Bewusstsein der breiten
Offentlichkeit fiir die Notwendigkeit zu schirfen, ihre
Privatsphdre und personlichen Informationen zu
schiitzen.

Der EDSB unterhielt einen Informationsstand im
Hauptgebdaude des Europdischen Parlaments,
wo Mitarbeiter des EDSB-Sekretariats die Fragen
der Besucher beantworteten. Ebenso wie beim
EDSB-Stand fiir den Datenschutztag wurden

Informationsmaterialien an Besucher verteilt und
ein Quiz zum Thema Achtung der Privatsphare und
Datenschutz veranstaltet.

Besucher beim Datenschutz-Quiz am Tag der offenen Tiir der EU.






6.1. Einleitung

Frau Monique Leens, Verwaltungschefin des EDSB-
Sekretariats seit dessen Grindung, ging im
Juni 2010 in den Ruhestand. In den vergangenen
sechs Jahren hat sie einen entscheidenden Beitrag
zum Aufbau des EDSB geleistet, und der Daten-
schutzbeauftragte wiinscht ihr fur ihren wohlver-
dienten Ruhestand alles Gute. Nach ihrem Aus-
scheiden Gbernahm Herr Christopher Docksey, der
voribergehend vom Juristischen Dienst der Euro-
pdischen Kommission abgeordnet wurde, ad inte-
rim den Posten des Direktors. Zudem wurde das
Sekretariat verstarkt durch die Einstellung von
Herrn Leonardo Cervera Navas, ebenfalls von der
Europdischen Kommission, als Leiter des Sektors
Personal, Haushalt und Verwaltung.

Die Zahl der Mitarbeiter ist im Jahr 2010 deutlich
gestiegen. Nach der Veréffentlichung der Reserve-
listen aus dem allgemeinen Auswahlverfahren des
EDSB zum Datenschutz wurden zwdlf neue Beamte
eingestellt. Damit wurde es notwendig, nicht nur
zusatzliche Birordume zu finden, sondern auch
eine neue Organisationsstruktur einzufiihren, mit
der den Bedirfnissen einer gréBeren Organisation
entsprochen werden kann, die mit neuen und kom-
plexen Zustandigkeiten umgehen muss.

Die Umstrukturierung des EDSB, die im April 2010
mit einer internen Mitteilung begann, wurde das
ganze Jahr Uber fortgesetzt und durch einen exter-
nen Managementberater unterstitzt. Diese Arbei-
ten sollen 2011 fortgesetzt werden, wobei ein
besonderer Schwerpunkt auf dem Strategie- und
Leistungsmanagement liegen soll.

VERWALTUNG,
HAUSHALT UND
PERSONAL

6.2. Haushalt

Im Jahr 2010 wurden dem EDSB von der Haus-
haltsbehdrde Haushaltsmittel in Hohe von
7 104 351 EUR zugewiesen. Dies entspricht einer
Zunahme von 6,62 % gegeniiber dem Vorjahr.

Dieser Anstieg entsprach den Anforderungen einer
groBeren Organisation mit mehr Personal, zusatzli-
chen Tatigkeiten und neuen Zusténdigkeiten infolge
des Inkrafttretens des Vertrags von Lissabon. Neben
Gehéltern und Gebdudekosten wird ein erheblicher
Teil der Haushaltsmittel des EDSB fiir Ubersetzungen
aufgewendet, da die Stellungnahmen des EDSB zu
Rechtsetzungsvorschlagen in alle Amtssprachen der
EU Ubersetzt und im Amtsblatt der Europdischen
Union veroffentlicht werden. Zudem werden im Rah-
men der Vorabkontrolle abgegebene Stellungnah-
men und andere verdffentlichte Dokumente in die
Arbeitssprachen des EDSB Ubersetzt (Englisch, Fran-
z6sisch und Deutsch).

In der Zuverldssigkeitserklarung des Europdischen
Rechnungshofes fiir das Haushaltsjahr 2009 wurden
keine gréBeren Anderungen verlangt. Der
Abschlussbericht beinhaltete lediglich zwei Empfeh-
lungen: die Verbesserung der Normen fiir die interne
Kontrolle durch die Einfiihrung eines Systems fir Ex-
post-Uberpriifungen und die Einrichtung eines zen-
tralen Registers fir die Erfassung etwaiger Ausnah-
men von den Standardfinanzverfahren.

Die Europdische Kommission leistete im Jahr 2010
vor allem im Hinblick auf die Rechnungsfiihrung
weiterhin Unterstlitzung in Finanzangelegenhei-
ten, da der Rechnungsfiihrer der Kommission auch



der Rechnungsfiihrer des EDSB ist. In diesem
Zusammenhang fiihrte die Generaldirektion Haus-
halt eine Validierung der Rechnungsfiihrungssys-
teme und -verfahren durch und legte einen positi-
ven Bericht vor. Die wichtigste Empfehlung dieses
Berichts betraf die Benennung eines Rechnungs-
fuhrungskorrespondenten.

Alle in diesen Berichten des Europdischen Rech-
nungshofes und der Kommission ausgesprochenen
Empfehlungen wurden wie folgt umgesetzt:

a) Einflilhrung eines neuen internen Finanzpri-
fungssystems fir die Arbeitsablaufe im Finanz-
wesen;

b) Benennung eines Rechnungsfiihrungskorres-
pondenten;

) Einrichtung eines zentralen Registers fur die
Erfassung von Ausnahmen;

d) Einfithrung eines Ex-post-Uberpriifungssystems.

Nach der Umstrukturierung des EDSB wurde Herr
Christopher Docksey, Direktor ad interim, zum
bevollméchtigten Anweisungsbefugten und Herr
Leonardo Cervera Nava, Leiter des Sektors Perso-
nal, Haushalt und Verwaltung, zum nachgeordnet
bevollmachtigten Anweisungsbefugten benannt.
Diese neue Struktur ermdglicht mehr Flexibilitat

EDSB - Haushaltsentwicklung 2004 bis 2011
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und verbessert das Anweisungsverfahren fir
Finanztransaktionen des EDSB.

Sofern keine konkreten Regelungen festgelegt wur-
den, wendet der EDSB die internen Vorschriften der
Kommission fiir die Ausfiihrung des Haushaltsplans an.

6.3. Personal

6.3.1. Einstellung von Personal

Wie in den voranstehenden Kapiteln dieses Berichts
dargelegt, fuhrte die zunehmende AuBBenwirkung
des EDBS wie bereits in den Vorjahren zu einer hohe-
ren Arbeitsbelastung und einer Ausweitung der
Tatigkeiten, denen durch eine entsprechende Auf-
stockung des Personals Rechnung getragen werden
muss.

Dank einer Dienstglitevereinbarung kann der EDSB
die Dienste des Europdischen Amtes fiir Personal-
auswahl (EPSO) in Anspruch nehmen und ist als
Beobachter in dessen Leitungsausschuss vertreten.
Infolgedessen leitete der EDSB im Jahr 2009 in
enger Zusammenarbeit mit dem EPSO ein allge-
meines Auswahlverfahren zum Datenschutz ein,
um hochspezialisierte Mitarbeiter zu gewinnen. Im
Sommer 2010 wurden drei Reservelisten fir die
Besoldungsgruppen AD 9, AD 6 und AST 3 bereit-
gestellt. Die Gultigkeitsdauer der Reservelisten
wurde bis mindestens Ende 2011 verldngert.
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Nach der Veroffentlichung dieser Listen fuihrte der
EDSB ein umfangreiches Einstellungsverfahren
durch, in dessen Rahmen mit Bewerbern aus den
Reservelisten sowie gemal Artikel 29 des Statuts
der Beamten der Europaischen Union mit Beamten
anderer Organe Gesprache gefiihrt wurden. Im
Laufe des Jahres stellte der EDSB zwolf Beamte ein
und griff erstmals auch auf Vertragsbedienstete
zurlick. Nach einem Auswahlverfahren unter aus
der CAST-Liste ausgesuchten Bewerbern wurden
des Weiteren zwei Vertragsbedienstete eingestellt.
Um den vorilibergehenden Bedarf zu decken,
wurde 2010 zudem ein Sekretariatsmitarbeiter ad
interim eingestellt. 2010 nahmen insgesamt
15 neue Kollegen ihre Tatigkeit beim EDSB auf.

SchlieBBlich wurde Ende 2010 die freie Stelle des
Direktors auf der interinstitutionellen Einstellungs-
webseite veroffentlicht. Es ist davon auszugehen,
dass das Einstellungsverfahren fir diese Fihrungs-
position im ersten Halbjahr 2011 abgeschlossen wird.

6.3.2. Praktikantenprogramm

Im Jahr 2005 wurde ein Praktikantenprogramm ein-
gefuhrt, das Hochschulabsolventen die Gelegen-
heit bieten soll, ihre theoretischen Kenntnisse in
der Praxis einzusetzen und dabei praktische

Il SONSTIGE

2010

Erfahrungen bei der taglichen Arbeit des EDSB zu
gewinnen. Dies verschafft dem EDSB zudem die
Maoglichkeit, seine AuBenwirkung gegeniiber jin-
geren EU-Birgern zu erhéhen, vor allem gegen-
Uber Universitatsstudenten und -absolventen, die
sich auf den Datenschutz spezialisiert haben.

Im Rahmen des Hauptprogramms werden im
Durchschnitt zwei Praktikanten pro Praktikums-
zeitraum aufgenommen, wobei zwei Praktikums-
zeitrdume von je funf Monaten pro Jahr (Marz bis
Juli und Oktober bis Februar) angeboten werden.
In Ausnahmeféllen und unter strengen Zulassungs-
kriterien kann der EDSB auch Doktoranden fir
unbezahlte Praktika aufnehmen. Alle Praktikanten,
sowohl die bezahlten als auch die unbezahlten,
trugen zur theoretischen und zur praktischen
Arbeit der Behorde bei und konnten dabei gleich-
zeitig nitzliche Erfahrungen aus erster Hand
gewinnen.

Auf der Grundlage einer Dienstgltevereinbarung
mit der Kommission erhielt der EDSB Verwaltungs-
unterstitzung vom Praktikantenbiiro der General-
direktion Bildung und Kultur der Kommission, das
ihm dank der umfangreichen Erfahrung seiner Mit-
arbeiter weiterhin mit wertvoller Hilfe zur Seite
stand.



Das Programm fiir abgeordnete nationale Sachver-
standige lief im Januar 2006 an. Im Durchschnitt
wurden jahrlich zwei nationale Sachverstandige
von den Datenschutzbehdrden der Mitgliedstaaten
zum EDSB abgeordnet. Durch diese Abordnungen
konnte der EDSB von den Kompetenzen und Erfah-
rungen solcher Mitarbeiter profitieren und seine
AuBBenwirkung auf einzelstaatlicher Ebene erho-
hen. Gleichzeitig verschafft dieses Programm den
abgeordneten nationalen Sachverstandigen die
Gelegenheit, sich mit Datenschutzfragen auf EU-
Ebene vertraut zu machen.

Das Organigramm des EDSB blieb nach seiner
Griindung im Jahr 2004 zundchst unverandert, bis
2009 mit der Schaffung des Postens des Direktors
als Leiter des Sekretariats die ersten Schritte fur
eine Umstrukturierung unternommen wurden.

Im Jahr 2010 wurde das Organigramm einer umfas-
senden Veranderung unterzogen, indem das Perso-
nal in flnf Sektoren eingeteilt wurde: Aufsicht und
Durchsetzung; Politik und Beratung; Registrierung
und operative Unterstlitzung; Information und
Kommunikation; Personal, Haushalt und Verwal-
tung. Die Leiter der Sektoren werden jeweils auf
der mittleren Fiihrungsebene benannt. In der
neuen Organisationsstruktur reprasentiert der
Direktor den EDSB auf der Fiihrungsebene und
sorgt flr die Umsetzung politischer Leitlinien und
die horizontale Koordinierung der verschiedenen
Tatigkeiten. Nach wie vor sind letztendlich der
Datenschutzbeauftragte und sein Stellvertreter fir
die Leitung verantwortlich, sie konzentrieren sich
jedoch nun mehr auf die Gestaltung der politischen
Leitlinien und interinstitutionellen Beziehungen.

Aufgrund dieser Verdanderungen wurde ein neues
Organigramm erstellt, das auf der Webseite des
EDSB zur Verfligung steht.

Die Verbesserung der Moglichkeiten der Weiterbil-
dung und Laufbahnentwicklung der Mitarbeiter
war eine der Prioritdten des Jahres 2010. Mit der
Generaldirektion Humanressourcen und Sicherheit
der Europdischen Kommission wurde eine neue
Dienstgutevereinbarung geschlossen, dank derer
der EDSB ab Anfang 2011 elektronischen Zugang
zum Weiterbildungsangebot der Kommission

haben wird. Ab diesem Zeitpunkt werden die Mit-
arbeiter des EDSB einen direkten Zugang zu SYS-
LOG-Schulungen haben und in den Genuss dersel-
ben Weiterbildungsmaoglichkeiten kommen wie die
Beamten der Kommission.

Viele Mitarbeiter nahmen an Sprachkursen teil und
erhielten Zugang zu interinstitutionellen sowie
gegebenenfalls zu externen Schulungen. Beson-
ders erfolgreich war der speziell fir den EDSB
durchgefiihrte Kurs mit dem Titel ,Programm fir
Personaleffizienz”. Diese Schulung wurde im
Jahr 2010 von den Mitarbeitern aus drei Sektoren
absolviert. Alle Gbrigen Mitarbeiter werden im ers-
ten Halbjahr 2011 folgen.

Nach der Umstrukturierung des EDSB erhielten die
neuen Fihrungskrafte sowohl einzeln als auch im
Team eine spezielle Fortbildung und ein einschlagi-
ges Coaching.

Der EDSB wirkte weiterhin an der Arbeit interinsti-
tutioneller Ausschiisse mit (interinstitutionelle
Arbeitsgruppe der Europaischen Verwaltungsaka-
demie (EAS), interinstitutionelle Gruppe der EAS
zur Evaluierung von Weiterbildungsmal3nahmen,
interinstitutioneller Ausschuss fiir Fremdsprachen-
ausbildung). Diese Mitwirkung erleichtert die Biin-
delung von Kraften und die Erzielung von Grof3en-
vorteilen in einem Bereich, in dem alle Organe und
Einrichtungen der EU einen im Wesentlichen &hnli-
chen Bedarf haben. Wie in den Vorjahren unter-
zeichnete der EDSB zusammen mit den ubrigen
Organen und Einrichtungen das Protokoll tber die
Harmonisierung der Kosten fir interinstitutionelle
Sprachkurse sowie das neue Protokoll Gber die Ver-
teilung der Kosten von padagogischen Projekten
zur interinstitutionellen Sprachausbildung auf die
Organe und Einrichtungen.

Im Jahr 2011 wird der EDSB seine Bemiihungen um
die Verbesserung der Mdglichkeiten der Weiterbil-
dung und Laufbahnentwicklung seiner Mitarbeiter
fortsetzen. Zudem ist geplant, in enger Absprache
mit den Mitarbeitern eine Aktualisierung des
Weiterbildungsbeschlusses vom 18. Juli 2007
vorzunehmen.

Der EDSB hat eine Kooperationsvereinbarung mit
der Kommission unterzeichnet, in deren Rahmen
die Eingliederung von neu eingestellten Bedienste-
ten von der Kommission unterstutzt wird, beispiels-
weise durch rechtliche Hilfe in privaten Angelegen-
heiten (Mietvertrag, Hauskauf usw.) und das



Angebot zur Teilnahme an verschiedenen sozialen
Veranstaltungen und zur Mitwirkung in Netzen.
Neue Mitarbeiter werden vom Datenschutzbeauf-
tragten, seinem Stellvertreter und dem Direktor
des EDSB personlich begriifit. Neben ihrem Mentor
treffen die neuen Kollegen auch Mitarbeiter des
Sektors Personal, Haushalt und Verwaltung, die
ihnen einen verwaltungstechnischen Leitfaden
aushandigen und sie tiber die librigen besonderen
Verfahren beim EDSB informieren.

Der EDSB baute die interinstitutionelle Zusammen-
arbeit im Bereich der Kinderbetreuung weiter aus:
Die Kinder seiner Mitarbeiter haben Zugang zu den
Kinderkrippen, den Einrichtungen zur nachschuli-
schen Betreuung und den Ferienbetreuungszent-
ren der Kommission sowie zu den Europaischen
Schulen. Zudem nimmt der EDSB als Beobachter an
den Sitzungen des Beratenden Ausschusses des
Europadischen Parlaments zu Pravention und Schutz
am Arbeitsplatz teil, der die Verbesserung des
Arbeitsumfelds zum Ziel hat.

Im Jahr 2010 organisierten die neu geschaffenen
Sektoren ihre eigenen Betriebsausfliige, um den
Teamgeist zu férdern und neuen Kollegen die Inte-
gration zu erleichtern. Am Ende des Jahres fand
eine Weihnachtsfeier statt, die Gelegenheit bot,
neue Kollegen willkommen zu heilen und die
Bilanz eines intensiven Arbeitsjahres voller Veran-
derungen zu ziehen.

Das seit 2006 bestehende interne Kontrollsystem
stellt sicher, dass die Ziele des EDSB auf effiziente
Weise und unter Einhaltung der geltenden Rechts-
vorschriften und Bestimmungen erreicht werden.
Der EDSB hat spezielle interne Kontrollverfahren
festgelegt, die auf die Bediirfnisse, die GroBe und
die Tatigkeiten der Behorde abgestimmt sind. Das
System ist eher auf das Management denn auf die
Beseitigung des Risikos der Nichterreichung der
Geschaftsziele ausgerichtet.

Der EDSB nahm den jahrlichen Tatigkeitsbericht
und die Zuverlassigkeitserklarung zur Kenntnis, die
vom bevollméachtigten Anweisungsbefugten unter-
zeichnet wurde. Insgesamt ist der EDSB der Auffas-
sung, dass das derzeitige interne Kontrollsystem
hinreichende Gewahr flr die Rechtmafigkeit und
OrdnungsmaBigkeit der Vorgange bietet, flr die
der EDSB verantwortlich ist. Dessen ungeachtet

wurde im Jahr 2010 ein ehrgeizigeres Konzept in
Angriff genommen. Die Liste der Malinahmen zur
Einhaltung der Normen fiir die interne Kontrolle
wurde erweitert, um eine effizientere interne Kon-
trolle der vorhandenen Verfahren zu ge-
wahrleisten.

So wurden beispielsweise neue interne Leitfaden
eingeflihrt, um ein besseres Management von Ver-
fahren etwa im Zusammenhang mit Vorabkontrol-
len, Beschwerden oder Gerichtsverfahren zu
ermdglichen. Téatigkeiten wie Sensibilisierungsmal-
nahmen flr ethische Fragen, die Festlegung aus-
fihrlicherer Stellenbeschreibungen, zusatzliche
interne Vorschriften oder ein neues Mentorensys-
tem werden in enger Abstimmung mit den Mitar-
beitern und mit uneingeschrankter Unterstiitzung
des EDSB und seines Stellvertreters erarbeitet.

Der interne Priifer der Kommission ist zugleich der
interne Priifer des EDSB. Um eine wirksame Verwal-
tung der Mittel des EDSB zu gewdhrleisten, nimmt
der interne Prifer regelmaflige Kontrollen des
internen Kontrollsystems sowie der finanziellen
Vorgange beim EDSB vor.

Der Bericht tGber das im Dezember 2008 vom Inter-
nen Auditdienst durchgefiihrte Folgeaudit wurde
im Mai 2009 angenommen. Darin wurde bestatigt,
dass die Zielsetzungen des EDSB erreicht wurden,
wobei jedoch mehrere Punkte ermittelt wurden,
bei denen noch Spielraum fiir Verbesserungen
bestand. Einige davon wurden bereits in Angriff
genommen, wahrend andere im Zuge der Umstruk-
turierung des EDSB Uberprift werden.

Far Anfang 2011 ist eine Risikobewertung durch
den internen Auditdienst im Hinblick auf ein im
Jahresverlauf anstehendes Audit geplant.

Im Dezember 2010 beschloss der EDSB, zwei Mitar-
beiter mit den Funktionen des lokalen Sicherheits-
beauftragten (LSO) und des Beauftragten fir die
lokale IT-Sicherheit (LISO) bzw. des stellvertreten-
den LSO/LISO zu betrauen. In beiden Fallen wurde
eine Teilzeitvereinbarung getroffen. Es wurden
erste Kontakte zu den Dienststellen der Europa-
ischen Kommission und des Europaischen Parla-
ments geknilpft, und man einigte sich auf einen
ersten Bereich der Zusammenarbeit. Das Verfahren
der Sicherheitsiberprifung der betroffenen Mitar-
beiter wurde eingeleitet. Im Rahmen der weiteren



Umsetzung der Sicherheitsstrategie wird der
Schwerpunkt auf der Informationssicherheit und
der Informationstechnologie (IT) liegen, insbeson-
dere im Zusammenhang mit der Entwicklung des
internen Fallbearbeitungssystems des EDSB.

Im Jahr 2011 wird der EDSB weiterhin auf dem
Ende 2008 angenommenen Beschluss lber die in
der Behorde geltenden SicherheitsmaBnahmen
aufbauen, der unter anderem Regeln zum Umgang
mit vertraulichen Informationen, zur Informations-
sicherheit sowie zu den fiir Personal und Raumlich-
keiten geltenden Gesundheits- und Sicherheitsvor-
schriften umfasst.

6.5. Infrastruktur

GemdR der Vereinbarung liber die Verwaltungszu-
sammenarbeit ist der EDSB in den Raumlichkeiten
des Europdischen Parlaments untergebracht, das
den EDSB dartiber hinaus in den Bereichen IT und
Infrastruktur unterstitzt. Infolge des erheblichen
Anstiegs der Mitarbeiterzahl im Jahr 2010 wurden
der Behorde in Zusammenarbeit mit dem Europa-
ischen Parlament neue Biirordaume zur Verfliigung
gestellt.

EDSP - Ausflihrung des Haushaltsplans
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Das Gebaude, in dem der EDSB untergebracht ist,
wurde 2010 teilweise renoviert. Diese Renovierung
erfolgte unter der Aufsicht des Europaischen Parla-
ments und fuhrte zu einer deutlichen Verbesserung
des Komforts und des Wohlbefindens am Arbeits-
platz. Ungeachtet dessen stellen fehlende Raum-
lichkeiten fiir den EDSB nach wie vor ein gravieren-
des Problem dar. Das Thema war Gegenstand meh-
rerer Treffen mit dem Europaischen Parlament.

Das Bestandsverzeichnis fiir Mobiliar und IT-Aus-
stattung wurde vom EDSB eigenverantwortlich mit
Unterstltzung der Dienststellen des Europdischen
Parlaments weitergefihrt.

6.6. Verwaltungsumfeld

6.6.1. Verwaltungsunterstiitzung und
interinstitutionelle Zusammenarbeit

Der EDSB kann sich aufgrund einer 2004 mit den
Generalsekretariaten von Kommission, Parlament
und Rat geschlossenen Vereinbarung, die 2006 (um
drei Jahre) und 2010 (um zwei Jahre) verldngert
wurde, in zahlreichen Bereichen auf die interinstitu-
tionelle Zusammenarbeit stlitzen. Diese Zusam-
menarbeit ist fir den EDSB von zentraler Bedeu-

im Wege der interinstitutionellen Zusammenarbeit
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tung, da sie eine héhere Effizienz und Gré3envor-
teile ermoglicht.

Im Jahr 2010 wurde die interinstitutionelle Zusam-
menarbeit mit verschiedenen Generaldirektionen
der Kommission (Humanressourcen und Sicherheit,
Haushalt, Interner Auditdienst, Bildung und Kultur),
dem Amt fir die Feststellung und Abwicklung indi-
vidueller Anspriiche (PMO), der Europaischen Ver-
waltungsakademie (EAS) und verschiedenen
Dienststellen des Europdischen Parlaments (IT-
Dienststellen, insbesondere mittels Vereinbarun-
gen Uber die Wartung und Entwicklung der Web-
seite des EDSB, Ausstattung der Raumlichkeiten,
Gebaudesicherheit, Druck, Post, Telefon, Blirobe-
darf usw.) fortgesetzt. In zahlreichen Fallen erfolgt
diese Zusammenarbeit im Rahmen von Dienstglite-
vereinbarungen, die regelmaBig aktualisiert wer-
den. Zudem nahm der EDSB weiterhin an interinsti-
tutionellen Ausschreibungen teil und konnte so
seine Effizienz in vielen Verwaltungsbereichen stei-
gern und Fortschritte im Hinblick auf die Erlangung
einer grof3eren Autonomie erzielen.

Die Vereinbarung mit dem Rat hinsichtlich Uberset-
zungsdienstleistungen lief im Januar 2010 aus. Es
wurde eine neue Vereinbarung mit dem Uberset-
zungszentrum fir die Einrichtungen der Europa-
ischen Union geschlossen, das ab 2010 die Uberset-
zungsarbeiten Gbernommen hat.

Der EDSB ist Mitglied verschiedener interinstitutio-
neller Ausschiisse und Arbeitsgruppen. Er gehort
unter anderem dem Kollegium der Verwaltungs-
chefs, dem Verwaltungsausschuss der gemeinsa-
men Krankheitsflirsorge, dem vorbereitenden Aus-
schuss fiir Statutsfragen (Comité de Préparation pour
les Questions Statutaires), dem Statutsbeirat (Comité
du Statut), der interinstitutionellen Arbeitsgruppe
der EAS, dem Leitungsausschuss des EPSO, der
EPSO-Arbeitsgruppe und dem gemeinsamen pari-
tatischen Ausschuss (Commission paritaire com-
mune) an. Ferner ist der EDSB Mitglied des Aus-
schusses fir die Vorbereitung sozialer Angelegen-
heiten (Comité de préparation pour les affaires
sociales) und beteiligt sich an dessen Ad-hoc-
Arbeitsgruppe, die sich mit der Umsetzung des
Ubereinkommens der Vereinten Nationen lber die
Rechte von Menschen mit Behinderungen in den
europdischen Organen und Einrichtungen befasst.
Diese Mitarbeit trug dazu bei, den EDSB in anderen
Organen und Einrichtungen stérker ins Blickfeld zu
ricken, und férdert zudem den Austausch bewdhr-
ter Verfahren.

Die Verabschiedung interner Regelungen fiir das
reibungslose Funktionieren des EDSB ist ein konti-
nuierlicher Prozess. Soweit diese Bestimmungen
Bereiche betreffen, in denen der EDSB Unterstit-
zung vonseiten der Kommission oder des Europa-
ischen Parlaments erhalt, ahneln sie den Regelun-
gen dieser Organe, wenn auch einige Anpassungen
vorgenommen wurden, um den spezifischen Merk-
malen des Biiros des EDSB Rechnung zu tragen.

Der EDSB ist eine relativ junge Behorde, die rasch
ausgebaut wurde. Daher kdnnten sich die Regeln
und Verfahren, die wahrend der ersten Tatigkeits-
jahre angebracht waren, kiinftig im Rahmen einer
groBeren und komplexeren Struktur als weniger
effizient erweisen. Die Regeln werden infolgedes-
sen einer laufenden Evaluierung unterzogen, die in
den folgenden Jahren Anderungen nach sich zie-
hen kdnnte. Im Jahr 2010 begannen die Arbeiten an
der Anderung des Verhaltenskodex des EDSB.

Mit Unterstiitzung der Dienststellen des Europa-
ischen Parlaments wurde im Jahr 2009 ein neues
E-Mail-Verwaltungssystem (GEDA) fiir administra-
tive Aufgaben erfolgreich eingefiihrt. Nach diesem
ersten Schritt folgten Untersuchungen zur Beschaf-
fung eines geeigneten Dokumentenverwaltungs-
und Fallbearbeitungssystems fiir die Datenschutz-
abteilung.

Im Laufe des Jahres 2010 wurde eine Reihe ausfihr-
licher operativer Anforderungen an ein Dokumen-
ten- und Archivmanagementsystem fiir den EDSB
festgelegt, das auch ein Fallbearbeitungssystem
umfassen soll. Externe Berater wurden mit der
Durchfihrung einer Marktanalyse beauftragt, um
auf der Grundlage dieser Anforderungen geeignete
mogliche Losungen zu ermitteln. Die GD Innova-
tion und technologische Unterstiitzung (ITEC) des
Europdischen Parlaments unterstiitzt den EDSB in
diesem Prozess weiterhin in partnerschaftlicher
Kooperation. Es wurde ein internes Projektteam
unter der Fihrung der Leiterin des Sektors Regis-
trierung und operative Unterstiitzung eingerichtet.
In diesem multidisziplindaren Team sind Mitarbeiter
aller funf Sektoren vertreten.

Neben diesen technologischen Entwicklungen
setzte der Sektor Registrierung und operative
Unterstitzung die Einfiihrung eines prazisen
Archivmanagementsystems fort. Fir vier der funf
Sektoren wurde ein Aktenplan festgelegt. Zudem



wurden die Postregistrierungsverfahren gestrafft,
um der neuen Organisationsstruktur des EDSB
Rechnung zu tragen. Besonderes Augenmerk lag
ferner auf den Berichtspflichten der EDSB-Leitung.
Alle Sektoren ermittelten und sammelten spezifi-
sche fallrelevante Informationen, um die Verfol-
gung der Falle zu verbessern.



7.1. Neues Team des
behordlichen
Datenschutzbeauftragten
beim EDSB

Wie alle anderen Organe und Einrichtungen der EU
unterliegt der EDSB bestimmten gesetzlichen Ver-
pflichtungen betreffend den Schutz personenbezo-
gener Daten. Diese Verpflichtungen sind in der
Datenschutzverordnung (Verordnung (EG)
Nr. 45/2001) festgelegt.

Neben den Rechtsgrundsatzen fir die Verarbeitung
personenbezogener Daten durch die EU-Verwaltung
ist in der Verordnung festgelegt, dass jedes Organ
und jede Einrichtung der EU zumindest eine Person
als Datenschutzbeauftragten (DSB) bestellt.

Im September 2010 benannte der EDSB einen neuen
DSB sowie einen stellvertretenden DSB. Damit
investiert der EDSB zusatzliche Ressourcen in diesen
Bereich, um rasch ein hoheres Datenschutzniveau zu
erreichen.

Die Funktion des DSB beim EDSB ist mit zahlreichen
Herausforderungen verbunden: Er muss unabhangig
sein innerhalb einer unabhangigen Einrichtung und
den hohen Erwartungen seiner Kollegen entspre-
chen, die fiir Datenschutzfragen besonders stark
sensibilisiert sind und ein besonderes Gespur dafir
haben. Zugleich muss er Losungen vorlegen, die
anderen Organen und Einrichtungen als Maf3stab
dienen kénnen.

BEHORDLICHER
DATENSCHUTZBEAUF-
TRAGTER

BEIM EDSB

7.2. Aktionsplan und Durch-
fiilhrungsbestimmungen

Das neu benannte DSB-Team gab einen umfassen-
den Aktionsplan an die Mitarbeiter aus. In diesem
Aktionsplan werden Prioritaten festgelegt und die
vier Bereiche hervorgehoben, auf die das DSB-
Team besonderes Augenmerk zu richten beabsich-
tigt: organisatorische Aspekte, Beratungsfunktion,
Information und Sensibilisierung.

Ein erster wichtiger Schritt war die Annahme der
Durchfiihrungsbestimmungen fiir den DSB im
Oktober 2010. Diese bauen auf den Durchfiihrungs-
bestimmungen anderer Organe und Einrichtungen
sowie auf den Leitlinien des EDSB auf und wurden an
die spezifischen Merkmale des EDSB angepasst.
Beispielsweise wurde die Gewahr, dass der DSB nur
mit Zustimmung des EDSB entlassen werden kann,
dahingehend geandert, dass hierfiir nun die Zustim-
mung sowohl des Europaischen Datenschutzbeauf-
tragten als auch seines Stellvertreters erforderlich ist.
Ferner werden in den Durchfiihrungsbestimmungen
aufbauend auf dem Dokument Uber die Standards
fur DSB die Notwendigkeit profunder Kenntnisse
Uber den Datenschutz sowie die Unabhangigkeit im
Meldeverfahren betont.



7.3. Einfach zugangliches
Register der
Verarbeitungsvorgange

Das DSB-Team fuihrte eine griindliche Kontrolle des
Bestandsverzeichnisses der bestehenden Verar-
beitungsvorgdange durch und sensibilisierte die
Mitarbeiter im Hinblick auf den Datenschutz, um
sicherzustellen, dass alle Verarbeitungsvorgdange
beim EDSB gemeldet werden. Zu diesem Zweck
wurden die fir die Verarbeitung Verantwortlichen
aufgefordert, fehlende Meldungen nachzureichen.
Daruber hinaus unterstlitzte das DSB-Team die Mit-
arbeiter gegebenenfalls bei der Ausarbeitung
neuer und der Fertigstellung ausstehender
Meldungen.

Eine elektronische Fassung des Registers der Verar-
beitungsvorgange wurde online verfligbar
gemacht. Diese elektronische Fassung beinhaltet
Hyperlinks zu allen endgtltigen Meldungen, sodass
das Register gemaR Artikel 26 der Datenschutzver-
ordnung von jedermann ohne Weiteres konsultiert
werden kann.

Zudem aktualisierte und verbesserte das DSB-Team
die Meldeformulare, die flr die Meldung von Verar-
beitungen personenbezogener Daten im EDSB-
Sekretariat verwendet werden sollten.

7.4. Uberpriifungsrunde
»~Frihjahr 2009“

Das DSB-Team verfolgte die jiingste Uberpriifungs-
runde ,Friihjahr 2009” (siehe Abschnitt 2.5.2) weiter
und stellte dem EDSB aktuelle Informationen Gber
die Einhaltung der Datenschutzbestimmungen
innerhalb der Behérde zur Verfligung. In einem
Schreiben, das dem EDSB Anfang 2011 tGbermittelt
wurde, wurden die erzielten Ergebnisse hervorge-
hoben und auf die Absicht verwiesen, auf der
Grundlage des DSB-Aktionsplans insbesondere im
Bereich Personal die Einhaltung der Datenschutz-
bestimmungen zu verbessern und das Bewusstsein
fur den Datenschutz zu scharfen.

7.5. Information und
Sensibilisierung

Das DSB-Team misst sowohl intern als auch extern
der Sensibilisierung fiir und der Kommunikation
Uber die Einhaltung der Datenschutzbestimmun-
gen beim EDSB einen hohen Stellenwert bei.
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Was die externe Kommunikation betrifft, so
wurde inzwischen auf der Webseite des EDSB ein
Bereich eingerichtet, der grundlegende Informatio-
nen ber Aufgabe und Tatigkeiten des DSB bereit-
stellt. Sowohl die Durchfiihrungsbestimmungen als
auch das Register der beim EDSB vorgenom-
menen Datenverarbeitungen sind ebenfalls online
verfligbar.

Zudem nahm das DSB-Team an den Treffen des
Netzes der behérdlichen Datenschutzbeauf-
tragten teil, die eine einzigartige Moglichkeit
bieten, sich auszutauschen, gemeinsame Probleme
zu erdrtern und Uber bewdhrte Praktiken zu spre-
chen. Das Team spielte auch eine aktive Rolle
bei den im Rahmen des Datenschutztages organi-
sierten Aktivitaten.

Im Hinblick auf die interne Kommunikation bietet
das kurzlich eingerichtete Intranet eine hervorra-
gende Moglichkeit zur Kommunikation mit den
Mitarbeitern. Der DSB-Bereich im Intranet stellt fur
die Mitarbeiter nutzliche Informationen bereit: die
zentralen Aspekte der Aufgaben des DSB, die
Durchfiihrungsbestimmungen, den DSB-Aktions-
plan und Informationen Uber die Tatigkeiten des
DSB. Des Weiteren beabsichtigt das DSB-Team, die-
sen virtuellen Raum nutzen, um die Sichtbarkeit
der Informationen zu verbessern, die den von der
Datenverarbeitung betroffenen Personen nach
Artikel 11 und Artikel 12 der Verordnung zur Verfi-
gung gestellt werden missen. Diesbeziiglich hat
das DSB-Team damit begonnen, tber das Intranet
Verweise auf Datenschutzerklarungen zu den Ver-
arbeitungsvorgangen beim EDSB bereitzustellen,
um sie fir alle Mitarbeiter einfach zuganglich zu
machen.



Far das Jahr 2011 wurden die nachfolgend genann-
ten Ziele festgelegt. Die diesbeziiglich erreichten
Ergebnisse werden Gegenstand des nachsten Jah-
resberichts sein.

8.1. Aufsicht und
Durchsetzung

Im Einklang mit dem im Dezember 2010 angenom-
menen Strategiepapier zur Uberwachung und
Durchsetzung der Einhaltung der Datenschutzbe-
stimmungen hat der EDSB fiir den Bereich Aufsicht
und Durchsetzung die folgenden Ziele festgesetzt:

e Sensibilisierung

Der EDSB wird weiterhin Zeit und Ressourcen fir
Beratung und Unterstiitzung im Hinblick auf daten-
schutzrelevante Themen aufwenden. Diese Sensi-
bilisierungsmaBnahmen werden in Form von Leitli-
nien zu ausgewahlten Themen sowie von Work-
shops oder interaktiven Seminaren erfolgen, bei
denen der EDSB seine Position zu einem bestimm-
ten Thema vorstellen wird.

e Bedeutung der Vorabkontrollen

Da der Riickstand bei den nachtraglichen Vorabkon-
trollen nahezu aufgearbeitet ist, wird sich der EDSB
auf die Analyse der Folgen neuer Datenverarbei-
tungsvorgange konzentrieren. Der EDSB wird auch
weiterhin starkes Augenmerk auf die Umsetzung der
in seinen Stellungnahmen im Rahmen von Vorabkon-
trollen abgegebenen Empfehlungen richten und fir
eine angemessene Weiterverfolgung sorgen.

WICHTIGSTE ZIELE
FUR DAS JAHR 2011

e Uberwachung und Uberpriifung

Der ESDB wird die Umsetzung der Datenschutzvor-
schriften und -grundsatze durch die Einrichtungen
und Organe der EU weiterhin tiberwachen. Zu die-
sem Zweck wird er zum einen eine allgemeine Uber-
prafungsrunde (Frithjahr 2011) und zum anderen
gezielte UberwachungsmaBnahmen in die Wege lei-
ten, wenn Anlass zu Besorgnis hinsichtlich der Einhal-
tung der Datenschutzbestimmungen in bestimmten
Organen oder Einrichtungen besteht.

¢ Inspektionen

Inspektionen vor Ort werden immer dann eingelei-
tet, wenn der EDSB triftigen Grund zu der Annahme
hat, dass der Mechanismus zur Einhaltung der Vor-
schriften nicht funktioniert. Diese Inspektionen wer-
den als die letzte Phase vor der Einleitung einer for-
malen DurchsetzungsmafBnahme betrachtet. Inspek-
tionen und Audits werden auch im Hinblick auf die
IT-GroBsysteme durchgefiuhrt werden, die in den
Zustandigkeitsbereich des EDSB fallen.

8.2. Politik und Beratung

Diesbeziiglich entsprechen die zentralen Zielset-
zungen den auf der Webseite veroffentlichten Prio-
ritaten des Jahres 2011 fiir diesen Bereich. Dartiber
hinaus wurden Ziele fiir die Zusammenarbeit mit
den nationalen Datenschutzbehérden und fiir die
koordinierte Uberwachung groBer IT-Systeme
formuliert.



e Umfang der Beratung

Der EDSB wird weiterhin in allen relevanten Berei-
chen friihzeitig Stellungnahmen oder Kommentare
zu Vorschlagen fur neue Rechtsvorschriften abge-
ben und fir eine angemessene Weiterverfolgung
sorgen. Wie oben erlautert, wird er besonderes
Augenmerk auf die Uberpriifung des EU-Rechtsrah-
mens flr den Datenschutz, die Umsetzung des
Stockholmer Programms und Initiativen im Bereich
der Technologie legen.

e Uberpriifung des Rechtsrahmens

Der EDSB wird der Ausarbeitung eines umfassen-
den Rechtsrahmens fiir den Datenschutz hohe Pri-
oritat einrdumen. Er wird eine Stellungnahme zu
der Mitteilung der Kommission Uber ein Gesamt-
konzept fir den Datenschutz in der Europdischen
Union sowie zu etwaigen weiteren Rechtsetzungs-
vorschlagen veroffentlichen und immer dann Bei-
trage zur Diskussion leisten, wenn dies erforderlich
und angemessen ist.

e Umsetzung des Stockholmer Programms

Besondere Aufmerksamkeit wird der EDSB weiter-
hin den verschiedenen Initiativen im Zusammen-
hang mit der weiteren Umsetzung des Stockholmer
Programms im Raum der Freiheit, der Sicherheit
und des Rechts schenken, wie beispielsweise der
Einrichtung eines Ein- und Ausreisesystems und
des Registrierungsprogramms fiir Reisende, der
geplanten Richtlinie zur Verwendung von Fluggast-
datensatzen zum Zweck der Strafverfolgung und
der Einflihrung eines europaischen TFTP.

¢ Initiativen im Bereich der Technologie

Der EDSB wird Initiativen im Technologiebereich, die
aller Voraussicht nach Auswirkungen auf Privat-
sphare und Datenschutz haben werden, auch im
Jahr 2011 einer sorgfaltigen Prifung unterziehen.
Insbesondere wird der EDSB weiterhin die Einfiih-
rung der im Rahmen der Digitalen Agenda vorgese-
hen IT-Komponenten der Strategie Europa 2020
Uberwachen, wie beispielsweise RFID, Cloud-Compu-
ting, elektronische Behordendienste und den Schutz
der Rechte an geistigem Eigentum im Internet.

e Sonstige Initiativen

Ein weiterer Schwerpunkt des EDSB wird auf allen
anderen Initiativen, die moglicherweise bedeu-
tende Auswirkungen auf den Datenschutz haben,
beispielsweise im Verkehrssektor (wie dem Einsatz
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von Korperscannern an Flughafen oder MaBnah-
men zur elektronischen Mobilitat) sowie auf Daten-
austauschvorgdangen von grof3em Ausmal liegen,
die unter Umstanden im Rahmen des Binnenmarkt-
Informationssystems stattfinden.

e Zusammenarbeit mit nationalen
Datenschutzbehorden

Der EDSB wird sich weiterhin aktiv an den Tatigkei-
ten der Artikel-29-Datenschutzgruppe beteiligen
und zu ihrem Erfolg beitragen, indem er auf die
Beriicksichtigung seiner Prioritaten in ihrem
Arbeitsprogramm hinwirkt, fir Kohdrenz und
Synergien zwischen der Datenschutzgruppe und
den Standpunkten des EDSB sorgt und konstruktive
Kontakte zu den nationalen Datenschutzbehdrden
pflegt. Als Berichterstatter flir bestimmte Dossiers
wird der EDSB die Annahme von Stellungnahmen
der Datenschutzgruppe lenken und vorbereiten.

e Koordinierte Aufsicht

Die EU-Rechtsvorschriften schreiben eine koordi-
nierte Aufsicht liber Eurodac, das Zollinformations-
system und - ab Mitte 2011 - das Visa-Informations-
system vor. Ein wichtiges Ziel des EDSB wird es sein,
den an der koordinierten Aufsicht beteiligten Daten-
schutzbehdrden ein effizientes Sekretariat zur Verfu-
gung zu stellen. Als Aufsichtsinstanz fiir groBe IT-
Systeme wird sich der EDSB auch aktiv an der koordi-
nierten Aufsicht Gber diese Systeme beteiligen und
regelmafige Sicherheitsaudits durchfiihren.

8.3. Weitere Bereiche

¢ Information und Kommunikation

Information, Kommunikation und Pressetatigkeit
werden weiterentwickelt und verbessert, wobei
besonderes Augenmerk auf Sensibilisierung, Verof-
fentlichungen und Online-Informationen liegen
wird. Zudem wird der EDSB eine Uberpriifung sei-
ner Kommunikationsstrategie vorbereiten, insbe-
sondere im Wege einer Konsultation der wichtigs-
ten Interessengruppen. Diese allgemeine MafR3-
nahme wird durch gezielte Bewertungen der
Wirkung der wichtigsten Informations- und Kom-
munikationsinstrumente erganzt.

¢ Interne Organisation
Die wichtigsten Ziele fir 2011 betreffen den

Abschluss der internen Umstrukturierung, weitere
Bemihungen um ein Leistungsmanagement im



Rahmen einer strategischen Uberpriifung und die
Entwicklung und Einfihrung neuer IT-Instrumente.
Einen weiteren Schwerpunkt bilden die internen
Kontrollen und Verfahren, die bessere Zuweisung
von Ressourcen und ein verbesserter Haus-
haltsvollzug.

¢ Ressourcenmanagement

Der EDSB wird weiterhin Ressourcen fir die Ent-
wicklung und Einfiihrung eines Fallbearbeitungs-
systems einsetzen. Des Weiteren wird dem
Abschluss von Dienstgltevereinbarungen mit der
Europdischen Kommission lber den Einsatz von IT-
Anwendungen im Bereich Humanressourcen Priori-
tat eingeraumt (z. B. Syslog Formation, Sysper und
Mission Processing Systems).

Anhang A — Rechtsrahmen

Gemal Artikel 286 EG-Vertrag, der 1997 als
Bestandteil des Vertrags von Amsterdam angenom-
men wurde, finden die Rechtsakte der Gemein-
schaft Gber den Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten und
den freien Verkehr solcher Daten auch auf die
Organe und Einrichtungen der Gemeinschaft
Anwendung. Zudem schreibt der Artikel die Errich-
tung einer unabhdngigen Kontrollbehdrde vor.

Die Rechtsakte der Gemeinschaft, auf die sich die-
ser Artikel bezieht, sind die Richtlinie 95/46/EG,
durch die ein allgemeiner Rahmen fir die Daten-
schutzbestimmungen in den Mitgliedstaaten fest-
gelegt wird, und die bereichsspezifische Richtli-
nie 97/66/EG, die durch die Richtlinie 2002/58/EG
Uber den Schutz der Privatsphare in der elektroni-
schen Kommunikation ersetzt wurde. Beide Richtli-
nien sind als Ergebnis einer rechtlichen Entwick-
lung zu betrachten, die Anfang der 1970er Jahre im
Europarat begann (Naheres hierzu siehe unten).

Auf der Grundlage von Artikel 286 EGV wurde mit
der Verordnung (EG) Nr. 45/2001 des Europaischen
Parlaments und des Rates zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr, die
2001 in Kraft trat(?®), das Amt des Europadischen
Datenschutzbeauftragten geschaffen. In dieser Ver-
ordnung wurden auch entsprechende Vorschriften

fur die Organe und Einrichtungen im Einklang mit
den beiden Richtlinien festgelegt.

Mit dem Inkrafttreten des Vertrags von Lissabon
wurde der oben genannte Artikel 286 durch Arti-
kel 16 des Vertrags uUber die Arbeitsweise der Euro-
paischen Union ersetzt, der die Bedeutung des
Schutzes personenbezogener Daten in einem all-
gemeineren Sinn unterstreicht. Sowohl! Arti-
kel 16 AEUV als auch Artikel 8 der — inzwischen ver-
bindlichen - Charta der Grundrechte der EU sehen
eine Kontrolle der Einhaltung der Datenschutzbe-
stimmungen durch eine unabhdngige Behorde vor.

Hintergrund

In Artikel 8 der Europdischen Konvention zum
Schutze der Menschenrechte und Grundfreiheiten
(EMRK) ist das Recht auf Achtung des Privat- und
Familienlebens verankert, das nur unter bestimm-
ten Bedingungen eingeschrankt werden darf. Im
Jahr 1981 gelangte man jedoch zu der Auffassung,
dass ein zusitzliches Ubereinkommen iiber den
Datenschutz erforderlich ist, um einen positiven
und strukturellen Ansatz fir den Schutz der Grund-
rechte und -freiheiten zu schaffen, die durch die
Verarbeitung personenbezogener Daten in einer
modernen Gesellschaft beeintrachtigt werden
kénnten. Das Ubereinkommen, das auch als Uber-
einkommen Nr. 108 bezeichnet wird, wurde inzwi-
schen von Uber 40 Mitgliedstaaten des Europara-
tes, darunter auch von samtlichen EU-Mitgliedstaa-
ten, ratifiziert.

Die Richtlinie 95/46/EG basierte auf den Grundsat-
zen des Ubereinkommens Nr. 108, prazisierte diese
jedoch und entwickelte sie in vielerlei Hinsicht wei-
ter. Mit der Richtlinie sollten ein hohes Schutzni-
veau und der freie Verkehr personenbezogener
Daten in der EU gewahrleistet werden. Als die Kom-
mission Anfang der 1990er Jahre den Vorschlag fir
diese Richtlinie vorlegte, erklarte sie, dass fiir die
Organe und Einrichtungen der Gemeinschaft dhnli-
che rechtliche Garantien gelten sollten und es
ihnen ermoglicht werden sollte, vorbehaltlich
gleichwertiger Datenschutzbestimmungen am
freien Verkehr personenbezogener Daten teilzuha-
ben. Bis zur Annahme von Artikel 286 EGV fehlte
jedoch eine Rechtsgrundlage fir eine derartige
Regelung.



Durch den Vertrag von Lissabon, der am 1. Dezem-
ber 2009 in Kraft trat, wurde der Schutz der Grund-
rechte auf unterschiedliche Weise verbessert. Die
Achtung des Privat- und Familienlebens und der
Schutz personenbezogener Daten werden in Arti-
kel 7 und Artikel 8 der Grundrechtecharta, die sowohl
fur die Organe und Einrichtungen als auch fur die
Mitgliedstaaten der EU bei der Anwendung des Uni-
onsrechts rechtsverbindlich geworden ist, als eigen-
standige Grundrechte behandelt. Auch in Arti-
kel 16 AEUV wird der Datenschutz als Querschnitts-
thema behandelt. Dies zeigt deutlich, dass der
Datenschutz als grundlegender Bestandteil von
,Good Governance” angesehen wird. Eine unabhan-
gige Aufsicht ist ein wesentliches Element dieses
Schutzes.

Verordnung (EG) Nr. 45/2001

Bei naherer Betrachtung der Verordnung ist zunachst
festzustellen, dass sie nach Mal3gabe ihres Artikel 3
Absatz 1 auf die ,Verarbeitung personenbezogener
Daten durch alle Organe und Einrichtungen der
Gemeinschaft Anwendung [findet], soweit die Verar-
beitung im Rahmen von Tatigkeiten erfolgt, die ganz
oder teilweise in den Anwendungsbereich des
Gemeinschaftsrechts fallen”. Seit dem Inkrafttreten
des Vertrags von Lissabon und der Abschaffung der
Saulenstruktur — deren Verweise auf ,Gemeinschafts-
organe” und das ,Gemeinschaftsrecht” dadurch
obsolet geworden sind - deckt die Verordnung
jedoch grundsatzlich alle Organe und Einrichtungen
der EU ab, sofern nicht andere EU-Rechtsvorschriften
anderslautende Bestimmungen beinhalten. Die kon-
kreten Auswirkungen dieser Anderungen werden
derzeit noch geprift und bediirfen moglicherweise
einer weiteren Kldrung.

Die Begriffsbestimmungen und der Inhalt der Ver-
ordnung sind eng an den Ansatz der Richtli-
nie 95/46/EG angelehnt. Die Verordnung (EG)
Nr. 45/2001 stellt gewissermallen die Umsetzung
dieser Richtlinie auf europdischer Ebene dar. Die Ver-
ordnung behandelt demnach generelle Grundséatze
wie die rechtmaflige Verarbeitung nach Treu und
Glauben, die VerhaltnismaBigkeit und die Zweckbe-
stimmung, besondere Kategorien sensibler Daten,
die Informationspflicht gegeniiber der betroffenen
Person, die Rechte der betroffenen Person, die
Pflichten der fiir die Verarbeitung Verantwortlichen
- wobei gegebenenfalls auf spezifische Umstande
auf EU-Ebene eingegangen wird - sowie die The-
men Kontrolle, Durchsetzung und Rechtsbehelfe.
Ein eigenes Kapitel betrifft den Schutz personenbe-
zogener Daten und der Privatsphare im Rahmen
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interner Telekommunikationsnetze. Mit diesem
Kapitel wird die friihere Richtlinie 97/66/EG liber die
Verarbeitung personenbezogener Daten und den
Schutz der Privatsphare im Bereich der Telekommu-
nikation auf europdischer Ebene umgesetzt.

Ein interessanter Aspekt der Verordnung ist die Ver-
pflichtung der Organe und Einrichtungen der EU,
zumindest eine Person als behdrdlichen Daten-
schutzbeauftragten (DSB) zu bestellen. Dieser
Datenschutzbeauftragte hat die Aufgabe, die inner-
behordliche Anwendung der Bestimmungen der
Verordnung, einschlie3lich der ordnungsgemafllen
Meldung von Verarbeitungen, in unabhangiger
Weise zu gewahrleisten. Inzwischen haben alle
Organe und die Mehrzahl der Einrichtungen der EU
einen solchen behordlichen Datenschutzbeauf-
tragten ernannt; einige von ihnen sind schon seit
vielen Jahren tatig. Das bedeutet, dass bereits
wichtige Schritte zur Umsetzung der Verordnung
unternommen wurden, obwohl es noch keine Kon-
trollinstanz gab. Diese behordlichen Datenschutz-
beauftragten sind unter Umstéanden besser in der
Lage, in einem frihen Stadium beratend tdtig zu
werden oder einzugreifen und zur Entwicklung
bewahrter Verfahren beizutragen. Da die behordli-
chen Datenschutzbeauftragten férmlich verpflich-
tet sind, mit dem EDSB zusammenzuarbeiten, bil-
den sie ein sehr wichtiges und wertvolles Netz, mit
dem der EDSB weiterhin zusammenarbeiten wird
und das weiter ausgebaut werden soll (siehe
Abschnitt 2.2.).

Aufgaben und Befugnisse des EDSB

Die Aufgaben und Befugnisse des EDSB sind in Arti-
kel 41, Artikel 46 und Artikel 47 der Verordnung
(siehe Anhang B) sowohl allgemein als auch im
Detail eindeutig festgelegt. In Artikel 41 ist der all-
gemeine Auftrag des Europdischen Datenschutzbe-
auftragten verankert, namlich im Hinblick auf die
Verarbeitung personenbezogener Daten sicherzu-
stellen, dass die Grundrechte und Grundfreiheiten
natlrlicher Personen, insbesondere ihr Recht auf
Privatsphare, von den Organen und Einrichtungen
der EU geachtet werden. Dariiber hinaus werden
einige spezifische Aspekte seines Auftrags in
Grundziigen erldutert. Diese allgemeinen Zustan-
digkeiten werden in Artikel 46 und Artikel 47 im
Rahmen einer detaillierten Auflistung der Pflichten
und Befugnisse ndher ausgefihrt.

Die Zusténdigkeiten, Pflichten und Befugnisse sind
im Wesentlichen mit denen der einzelstaatlichen
Kontrollbehorden vergleichbar: Anhérung und



Priifung von Beschwerden, Durchflihrung sonstiger
Untersuchungen, Unterrichtung der fir die Verar-
beitung Verantwortlichen und der betroffenen Per-
sonen, Durchfiihrung von Vorabkontrollen, wenn
Verarbeitungen besondere Risiken aufweisen usw.
Durch die Verordnung erhélt der EDSB die Befugnis,
Zugang zu einschlagigen Informationen und Raum-
lichkeiten zu verlangen, falls dies fur die Untersu-
chungen erforderlich ist. Er kann ferner Sanktionen
verhdngen und einen Fall an den Gerichtshof ver-
weisen. Diese Aufsichtstatigkeiten werden in Kapi-
tel 2 dieses Berichts ausfiihrlicher erértert.

Der Europaische Datenschutzbeauftragte hat fer-
ner einige besondere Aufgaben: Die Aufgabe, die
Kommission und andere Gemeinschaftsorgane im
Zusammenhang mit neuen Rechtsakten zu beraten
(hervorgehoben in Artikel 28 Absatz 2, in dem die
Kommission formlich dazu verpflichtet wird, den
EDSB zu konsultieren, wenn sie einen den Schutz
personenbezogener Daten betreffenden Rechtset-
zungsvorschlag annimmt), gilt auch fiir Entwirfe
von Richtlinien und sonstige MalBnahmen, die auf
einzelstaatlicher Ebene angewandt oder in nationa-
les Recht umgesetzt werden sollen. Diese Aufgabe
hat strategische Bedeutung und ermdglicht es dem
EDSB, auch im Bereich der ehemaligen ,dritten
Saule” (polizeiliche und justizielle Zusammenarbeit
in Strafsachen) in einem frihen Stadium der
Gesetzgebung die Auswirkungen auf den Schutz
der Privatsphare zu priifen und mogliche Alternati-
ven zu erdrtern. Die Beobachtung von Entwicklun-
gen, die Auswirkungen auf den Schutz personen-
bezogener Daten haben kdnnen, und der Streit-
beitritt bei vor dem Gerichtshof anhangigen
Rechtssachen stellen weitere wichtige Aufgaben
dar. Diese beratenden Tatigkeiten des EDSB werden
in Kapitel 3 dieses Berichts ausfihrlicher
behandelt.

Die Pflicht zur Zusammenarbeit mit den nationalen
Aufsichtsbehdrden sowie mit den Kontrollinstan-
zen im Rahmen der friheren ,dritten Saule” hat
eine vergleichbare Wirkung. Als Mitglied der Arti-
kel-29-Datenschutzgruppe, die zur Beratung der
Europaischen Kommission und zur Entwicklung
harmonisierter Strategien eingesetzt wurde, kann
der EDSB auf dieser Ebene mitwirken. Durch die
Zusammenarbeit mit den Kontrollbehérden im
Rahmen der fritheren ,dritten Saule” erhalt er Gele-
genheit, die Entwicklungen in diesem Kontext zu
beobachten und unabhdngig von der ,Saule” oder
dem spezifischen Kontext zu einer gré3eren Koha-
renz des Rahmens flir den Schutz personenbezoge-
ner Daten beizutragen. Auf diese Kooperation wird
in Kapitel 4 dieses Berichts ndher eingegangen.

Anhang B — Auszug aus der
Verordnung (EG) Nr. 45/2001

Artikel 41 — Der Europaische
Datenschutzbeauftragte

(1) Hiermit wird eine unabhangige Kontrollbehorde,
der Europadische Datenschutzbeauftragte, ein-
gerichtet.

(2) Im Hinblick auf die Verarbeitung personenbezo-
gener Daten hat der Europaische Datenschutz-
beauftragte sicherzustellen, dass die Grund-
rechte und Grundfreiheiten naturlicher Perso-
nen, insbesondere ihr Recht auf Privatsphare,
von den Organen und Einrichtungen der
Gemeinschaft geachtet werden.

Der Europaische Datenschutzbeauftragte ist
zustandig fir die Uberwachung und Durchsetzung
der Anwendung der Bestimmungen dieser Verord-
nung und aller anderen Rechtsakte der Gemein-
schaft zum Schutz der Grundrechte und Grundfrei-
heiten natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch ein Organ oder
eine Einrichtung der Gemeinschaft sowie fir die
Beratung der Organe und Einrichtungen der
Gemeinschaft und der betroffenen Personen in
allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten. Zu diesem Zweck
erfullt er die Aufgaben nach Artikel 46 und lbt die
Befugnisse nach Artikel 47 aus.

Artikel 46 — Aufgaben
Der Europdische Datenschutzbeauftragte

a) hort und priift Beschwerden und unterrichtet die
betroffene Person innerhalb einer angemesse-
nen Frist tGber die Ergebnisse seiner Prifung;

b) fihrt von sich aus oder aufgrund einer
Beschwerde Untersuchungen durch und unter-
richtet die betroffenen Personen innerhalb einer
angemessenen Frist Uber die Ergebnisse seiner
Untersuchungen;

¢) kontrolliert die Anwendung der Bestimmungen
dieser Verordnung und aller anderen Rechtsakte
der Gemeinschaft, die den Schutz natirlicher
Personen bei der Verarbeitung personenbezoge-
ner Daten durch ein Organ oder eine Einrichtung
der Gemeinschaft betreffen, mit Ausnahme des
Gerichtshofs der Europdischen Gemeinschaften
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j) nimmt eine Vorabkontrolle der ihm gemeldeten
Verarbeitungen vor;

bei Handlungen in seiner gerichtlichen Eigen-
schaft, und setzt die Anwendung dieser Bestim-
mungen durch;
k) legt seine Geschaftsordnung fest.
d) berdt alle Organe und Einrichtungen der
Gemeinschaft von sich aus oder im Rahmen
einer Konsultation in allen Fragen, die die Verar-
beitung personenbezogener Daten betreffen,
insbesondere bevor sie interne Vorschriften fur
den Schutz der Grundrechte und Grundfreihei-
ten von Personen bei der Verarbeitung perso-
nenbezogener Daten ausarbeiten;

Artikel 47 — Befugnisse

(1) Der Europadische
Datenschutzbeauftragte
kann

e) iberwacht relevante Entwicklungen, insoweit als
sie sich auf den Schutz personenbezogener
Daten auswirken, insbesondere die Entwicklung
der Informations- und Kommunikations-
technologie;

a) betroffene Personen bei der Ausibung ihrer
Rechte beraten;

b) bei einem behaupteten Versto3 gegen die
Bestimmungen fir die Verarbeitung personen-

f) i) arbeitet mit den einzelstaatlichen Kontrollstel- bezogener Daten den fir die Verarbeitung Ver-

len nach Artikel 28 der Richtlinie 95/46/EG der
Lander, fur die diese Richtlinie gilt, zusammen,
soweit dies zur Erfillung der jeweiligen Pflichten
erforderlich ist, insbesondere durch den Aus-
tausch aller sachdienlichen Informationen, durch
die Aufforderung einer solchen Kontrollstelle
oder eines solches Gremiums, ihre Befugnisse
auszuliben, oder durch die Beantwortung eines
Ersuchens einer solchen Kontrollstelle oder eines
solchen Gremiums;

ii) arbeitet ferner mit den im Rahmen des Titels VI
des Vertrags Uiber die Europdische Union einge-
richteten Datenschutzgremien zusammen, insbe-
sondere im Hinblick auf die Verbesserung der
Koharenz bei der Anwendung der Vorschriften
und Verfahren, fur deren Einhaltung sie jeweils
Sorge zu tragen haben;

g) nimmt an den Arbeiten der durch Artikel 29 der
Richtlinie 95/46/EG eingesetzten Gruppe fir den
Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten teil;

h) legt die Ausnahmen, Garantien, Genehmigungen
und Voraussetzungen nach Artikel 10 Absatz 2
Buchstabe b sowie Absatze 4, 5 und 6, Artikel 12
Absatz 2, Artikel 19 und Artikel 37 Absatz 2 fest
und begriindet und veroffentlicht sie;

i) fihrt ein Register der ihm aufgrund von Artikel 27
Absatz 2 gemeldeten und gemadfR Artikel 27
Absatz 5 registrierten Verarbeitungen und stellt
die Mittel fir den Zugang zu den von den
behordlichen Datenschutzbeauftragten nach
Artikel 26 gefiihrten Registern zur Verfligung;

antwortlichen mit der Angelegenheit befassen
und gegebenenfalls Vorschlage zur Behebung
dieses Verstof3es und zur Verbesserung des
Schutzes der betroffenen Personen machen;

¢) anordnen, dass Antrage auf Ausiibung bestimm-

ter Rechte in Bezug auf Daten bewilligt werden,
wenn derartige Antrage unter Verstol3 gegen die
Artikel 13 bis 19 abgelehnt wurden;

d)den fir die Verarbeitung Verantwortlichen

ermahnen oder verwarnen;

e) die Berichtigung, Sperrung, Loéschung oder Ver-

nichtung aller Daten, die unter Verletzung der
Bestimmungen fir die Verarbeitung personen-
bezogener Daten verarbeitet wurden, und die
Meldung solcher MaBnahmen an Dritte, denen
die Daten mitgeteilt wurden, anordnen;

f) die Verarbeitung vorliibergehend oder endgiiltig

verbieten;

g) das betroffene Organ oder die betroffene Ein-

richtung der Gemeinschaft und, falls erforder-
lich, das Europaische Parlament, den Rat und die
Kommission mit der Angelegenheit befassen;

h) unter den im Vertrag vorgesehenen Bedingun-

gen den Gerichtshof der Europdischen Gemein-
schaften anrufen;

i) beim Gerichtshof der Europdischen Gemeinschaf-

ten anhangigen Verfahren beitreten;



(2) Der Europaische
Datenschutzbeauftragte
ist befugt,

a) von einem fir die Verarbeitung Verantwortlichen
oder von einem Organ oder einer Einrichtung
der Gemeinschaft Zugang zu allen personenbe-
zogenen Daten und allen fiir seine Untersuchun-
gen erforderlichen Informationen zu erhalten;

b) Zugang zu allen Rdumlichkeiten zu erhalten, in
denen ein fur die Verarbeitung Verantwortlicher
oder ein Organ oder eine Einrichtung der
Gemeinschaft ihre Tatigkeiten austiben, sofern
die begriindete Annahme besteht, dass dort
eine Tatigkeit gemal} dieser Verordnung ausge-

(bt wird.

Anhang C —
Abkiurzungsverzeichnis

ACTA

AdR

AEUV

ANS

CPAS

DAS

DG INFSO

DG MARKT

DIGIT

DPA

DPC

DSB

EAS

Abkommen zur Bekampfung von
Produkt- und Markenpiraterie

Ausschuss der Regionen

Vertrag Uber die Arbeitsweise der
Europdischen Union

Abgeordneter nationaler
Sachverstandiger

Comité de Préparation pour les Affaires
Sociales

Zuverldssigkeitserklarung (Declaration
of Assurance)

Generaldirektion Informationsgesell-
schaft und Medien

Generaldirektion Binnenmarkt und
Dienstleistungen

Generaldirektion Informatik

Nationale Datenschutzbehoérde
Datenschutzkoordinator

Behordlicher Datenschutzbeauftragter

Europdische Verwaltungsakademie

EASA

ECDC

EUA

EEA

EFSA

EG

EIB

EMRK

ENISA

EPSO

ERCEA

ERH

ESA

EU

EuGH

EWRS

EZB

FRA

FuE

GFS

GKI/GK

HABM

HR

IAS

Europaische Agentur fir
Flugsicherheit

Europdisches Zentrum fiir die
Pravention und die Kontrolle von
Krankheiten

Europdische Umweltagentur

Europdische Ermittlungsanordnung

Europaische Behorde fir
Lebensmittelsicherheit

Europaische Gemeinschaften
Europadische Investitionsbank

Europaische
Menschenrechtskonvention

Europdische Agentur fir Netz- und
Informationssicherheit

Europdisches Amt fuir Personalauswabhl

Exekutivagentur des Europadischen
Forschungsrates

Europdischer Rechnungshof
Europadische Schutzanordnung
Europdische Union

Gerichtshof der Europaischen Union
Friihwarn- und Reaktionssystem
Europadische Zentralbank

Agentur der Europaischen Union fir
Grundrechte

Forschung und Entwicklung
Gemeinsame Forschungsstelle
Gemeinsame Kontrollinstanz

Harmonisierungsamt fir den
Binnenmarkt

Humanressourcen

Interner Auditdienst



IKT

IMI

IOM

ISS

JRO

JSIMC

LIBE

LISO

LSO

OLAF

PNR

RFID

SIS

SOC

s-TESTA

SWIFT

TFTP

TURBINE

UNHCR

VIS

WP29

WPPJ

Informations- und Wz0
Kommunikationstechnologie

ZIS
Binnenmarkt-Informationssystem

Internationale Organisation fiir
Migration

Strategie der inneren Sicherheit
Informationstechnologie
Gemeinsame Rickfliihrungsaktionen

Verwaltungsausschuss der
Gemeinsamen Krankheitsfiirsorge

Ausschuss fiir biirgerliche Freiheiten,
Justiz und Inneres beim Europaischen

Parlament

Beauftragter fir die lokale
IT-Sicherheit

Lokaler Sicherheitsbeauftragter

Europaisches Amt fur
Betrugsbekampfung

Fluggastdatensatze
Funkfrequenzkennzeichnung
Schengener Informationssystem
Betriebszentrum

Gesicherte transeuropaische
Telematikdienste fiir Behérden

Society for Worldwide Interbank
Financial Telecommunication

Programm zum Aufspiren der
Finanzierung des Terrorismus

TrUsted Revocable Biometrics IdeNtitiEs

Hoher Fliichtlingskommissar der
Vereinten Nationen

Visa-Informationssystem
Artikel-29-Datenschutzgruppe

Arbeitsgruppe ,Polizei und Justiz”
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Weltzollorganisation

Zollinformationssystem
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Anhang D — Verzeichnis der behordlichen
Datenschutzbeauftragten

ORGANISATION
Europaisches Parlament (EP)

Rat der Europdischen Union
(Consilium)

Europdische Kommission

Gerichtshof der Europaischen
Union (CURIA)

Europaischer Rechnungshof
(ERH)

Europaischer Wirtschafts- und
Sozialausschuss (EWSA)
Ausschuss der Regionen (AdR)
Europdische Investitionsbank
(EIB)

Europaischer
Biirgerbeauftragter

Europaischer Datenschutz-
beauftragter (EDSB)

Europadische Zentralbank (EZB)

Europaisches Amt fiir Betrugs-
bekampfung (OLAF)

Ubersetzungszentrum fiir die
Einrichtungen der Europdischen
Union (CdT)

Harmonisierungsamt fiir den
Binnenmarkt (HABM)

Agentur der Europdischen
Union fiir Grundrechte (FRA)

Europdische Arzneimittel-
Agentur (EMA)

Gemeinschaftliches Sortenamt
(CPVO)

Europdische Stiftung fiir
Berufsbildung (ETF)

Europdische Agentur fiir Netz-
und Informationssicherheit
(ENISA)

NAME
Jonathan STEELE

Pierre VERNHES
Philippe RENAUDIERE
Marc SCHAUSS
Johan VAN DAMME
Maria ARSENE

Rastislav SPAC
Jean-Philippe MINNAERT

Loic JULIEN

Alfonso SCIROCCO, Sylvie
PICARD (Stellvertretende
behordliche

Datenschutzbeauftragte)

Frederik MALFRERE
Laraine LAUDATI

Benoit VITALE

Ignacio DE MEDRANO
CABALLERO

Nikolaos FIKATAS
Vincenzo SALVATORE
Véronique DOREAU

Liia KAARLOP

Emmanuel MAURAGE

E-MAIL

Data-Protection@europarl.
europa.eu

Data.Protection@consilium.
europa.eu

Data-Protection-officer@
ec.europa.eu

Dataprotectionofficer@curia.
europa.eu
Data-Protection@eca.europa.eu

Data.Protection@eesc.europa.eu

Data.Protection@cor.europa.eu
Dataprotectionofficer@eib.org

DPO-euro-ombudsman@

ombudsman.europa.eu
alfonso.scirocco@edps.europa.eu

DPO@ech.int
Laraine.Laudati@ec.europa.eu

Data-Protection@cdt.europa.eu

DataProtectionOfficer@oami.
europa.eu
Nikolaos.Fikatas@fra.europa.eu
Data.Protection@emea.europa.eu
Doreau@cpvo.europa.eu

Liia.Kaarlop@etf.europa.eu

Dataprotection@enisa.europa.eu

>>>



ORGANISATION

Europdische Stiftung zur
Verbesserung der Lebens- und
Arbeitsbedingungen
(Eurofound)

Europaische Beobachtungs-
stelle fiir Drogen und Drogen-
sucht (EBDD)

Europaische Behorde fiir
Lebensmittelsicherheit (EFSA)

Europdische Agentur fiir die
Sicherheit des Seeverkehrs
(EMSA)

Europaisches Zentrum fiir die
Forderung der Berufsbildung
(Cedefop)

Exekutivagentur Bildung,
Audiovisuelles und Kultur
(EACEA)

Europdische Agentur fiir Sicher-
heit und Gesundheitsschutz am
Arbeitsplatz (EU-OSHA)

Europdische Fischereiaufsichts-
agentur (EUFA)

Aufsichtsbehorde fiir das
Europdische GNSS (GSA)

Europdische Eisenbahnagentur
(ERA)

Exekutivagentur fiir Gesundheit
und Verbraucher (EAHCQC)

Europaisches Zentrum fiir die
Pravention und die Kontrolle
von Krankheiten (ECDC)

Europdische Umweltagentur
(EUA)

Europdischer Investitionsfonds
(EIF)

Europdische Agentur fiir die
operative Zusammenarbeit an
den AuB3engrenzen der Mit-
gliedstaaten der Europaischen
Union (Frontex)

Europdische Agentur fiir Flug-
sicherheit (EASA)

Exekutivagentur fiir Wettbe-
werbsfahigkeit und Innovation
(EACI)

Exekutivagentur fiir das trans-
europdische Verkehrsnetz
(TEN-T EA)

NAME
Markus GRIMMEISEN

Cecile MARTEL

Claus REUNIS

Malgorzata NESTEROWICZ

Spyros ANTONIOU

Hubert MONET

Terry TAYLOR

Clara FERNANDEZ/Rieke ARNDT
Triinu VOLMER

Guido STARKLE (amtierender
DSB)

Beata HARTWIG

Elisabeth ROBINO

Gordon McINNES
Jobst NEUSS

Sakari VUORENSOLA

Francesca PAVESI

Elena FIERRO SEDANO

Zs6fia SZILVASSY

E-MAIL

MGR@eurofound.europa.eu

Cecile.Martel@emcdda.europa.eu

Dataprotectionofficer@efsa.
europa.eu

Malgorzata.Nesterowicz@emsa.
europa.eu

Spyros.Antoniou@cedefop.
europa.eu

eacea-data-protection@
ec.europa.eu

Taylor@osha.europa.eu

cfca-dpo@cfca.europa.eu

Triinu.Volmer@gsa.europa.eu

Beata.Hartwig@ec.europa.eu

Elisabeth.Robino@ecdc.europa.eu

Gordon.Mclnnes@eea.europa.eu
J.Neuss@eif.org

SakariVuorensola@frontex.
europa.eu

Francesca.Pavesi@easa.europa.eu

Elena.Fierro-Sedano@ec.europa.eu

Zsofia.Szilvassy@ec.europa.eu

>>>
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ORGANISATION NAME E-MAIL
Europiische Chemikalienagentur Alain LEFEBVRE Minna.Heikkila@echa.europa.eu
(ECHA)
Exekutivagentur des Europa- Donatella PIATTO Donatella.Piatto@ec.europa.eu
ischen Forschungsrates (ERCEA)
Exekutivagentur fiir die For- Evangelos TSAVALOPOULOS Evangelos.Tsavalopoulos@
schung (REA) ec.europa.eu
Fusion for Energy (Europadisches Radoslav HANAK Radoslav.Hanak@f4e.europa.eu

gemeinsames Unternehmen fiir
den ITER und die Entwicklung
der Fusionsenergie)

Gemeinsames Unternehmen Daniella PAVKOVIC Daniella.Pavkovic@sesarju.eu
Sesar (SESAR)

Gemeinsames Unternehmen Anne SALAUN Anne.Salaun@artemis-ju.europa.eu
Artemis

Gemeinsames Unternehmen Silvia POLIDORI Silvia.Polidori@cleansky.eu
Clean Sky

Initiative Innovative Arzneimittel Estefania RIBEIRO Estefania.Ribeiro@imi.europa.eu
(1M1)

Gemeinsames Unternehmen Nicolas BRAHY Nicolas.Brahy@fch.europa.eu
Brennstoffzellen und

Wasserstoff

Europdisches Innovations-und  Camilo SOARES Camilo.Soares@ext.ec.europa.eu

Technologieinstitut (EIT)



Anhang E — Verzeichnis der
Stellungnahmen im Rahmen
von Vorabkontrollen

Empirische Analyse des Zusammenhangs
zwischen Arbeitssystemvariablen und der
Entscheidungsfindung - HABM

Stellungnahme vom 22. November 2010 zu einer
am 22. Juli 2010 vom Harmonisierungsamt fiir den
Binnenmarkt (HABM) erhaltenen Meldung zur Vor-
abkontrolle betreffend die ,Empirische Analyse des
Zusammenhangs zwischen Arbeitssystemvariablen
und der Entscheidungsfindung” (Fall 2010-0468)

Verfahren fiir die Einstellung von
Bediensteten - EIB

Stellungnahme vom 11. November 2010 zu der vom
behordlichen Datenschutzbeauftragten (DSB) der
Europaischen Investitionsbank erhaltenen Meldung
zur Vorabkontrolle betreffend die ,Verfahren fur die
Einstellung von Bediensteten” (Fall 2009-0254)

Einstellungsverfahren und elektronisches
Bewerbungsformular - EASA

Schreiben vom 19. Oktober 2010 zu der Meldung
zur Vorabkontrolle betreffend ,Einstellungsverfah-
ren der EASA und elektronisches Bewerbungsfor-
mular” (Fall 2010-0466)

Verfahren im Zusammenhang mit
Untersuchungen zur Betrugsbekampfung - EIB

Stellungnahme vom 14. Oktober 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend Verfahren im
Zusammenhang mit Untersuchungen zur Betrugs-
bekampfung in der EIB-Gruppe (Fall 2009-0459)

Abordnung nationaler Sachverstindiger - AdR

Schreiben vom 5. Oktober 2010 zu der Meldung zur
Vorabkontrolle betreffend die Abordnung nationa-
ler Sachverstandiger zum Ausschuss der Regionen
(Fall 2010-0515)

Verarbeitung personenbezogener Daten im
Rahmen von Gehaltskiirzungen bei
Streiks - EZB

Stellungnahme vom 28. September 2010 zu einer
Meldung zur Vorabkontrolle betreffend die Verar-
beitung personenbezogener Daten im Rahmen von
Gehaltskiirzungen bei Streiks (Fall 2009-0514)

Auswahl und Einstellung von Personal - EAHC

Schreiben vom 24. September 2010 zu der Meldung
zur Vorabkontrolle betreffend die Auswahl und Ein-
stellung von Personal (von der Europdischen Kom-
mission abgeordnete oder nicht abgeordnete
Bedienstete auf Zeit sowie Vertragsbedienstete, Zeit-
arbeitskrafte und Praktikanten) bei der Exekutiv-
agentur flir Gesundheit und Verbraucher
(Fall 2010-0346)

Auswahl externer Korrektoren - Europdische
Kommission (Amt fiir Veroffentlichungen)

Stellungnahme vom 6. September 2010 zu der vom
behoérdlichen Datenschutzbeauftragten der Euro-
paischen Kommission erhaltenen Meldung zur Vor-
abkontrolle betreffend die ,Liste der Teilnehmer an
der Prifung fur im Rahmen von Vertragen tatige
Korrektoren” (Fall 2010-400)

Sicherheitsinspektionen - Europdische
Kommission (GD GFS Ispra)

Stellungnahme vom 6. September 2010 zu der vom
behordlichen Datenschutzbeauftragten der Euro-
paischen Kommission erhaltenen Meldung zur Vor-
abkontrolle betreffend ,Sicherheitsinspektionen
am Standort der GFS in Ispra” (Fall 2009-682)

Europiisches Uberwachungssystem
(,TESSy”) - ECDC

Stellungnahme vom 3. September 2010 zu einer vom
Europaischen Zentrum flr die Pravention und die
Kontrolle von Krankheiten (ECDC) erhaltenen Mel-
dung zur Vorabkontrolle betreffend das Europaische
Uberwachungssystem ,TESSy” (Fall 2009-0474)

Strategie zum Schutz der Menschenwiirde und
zur Pravention von Mobbing und sexueller
Belastigung - EASA

Stellungnahme vom 29. Juli 2010 zu einer Meldung
zur Vorabkontrolle betreffend die ,Strategie der
EASA zum Schutz der Menschenwdiirde und zur Pra-
vention von Mobbing und sexueller Beldstigung”
(Fall 2010-318)

Einfiihrung eines formlosen Verfahrens zur
Bearbeitung von Fallen von Mobbing und
sexueller Belastigung - EWSA

Stellungnahme vom 28. Juli 2010 zu einer Meldung
zur Vorabkontrolle betreffend ,die Einfihrung
eines formlosen Verfahrens zur Bearbeitung von



Fallen von Mobbing und sexueller Beldstigung
innerhalb des Ausschusses” (Fall 2010-321)

Auswahl und Einstellung von Bediensteten auf
Zeit und Vertragsbediensteten, abgeordneten
nationalen Sachverstiandigen und
Praktikanten - ECHA

Schreiben vom 27. Juli 2010 zu der Meldung zur
Vorabkontrolle betreffend die Auswahl und Einstel-
lung von Bediensteten auf Zeit und Vertragsbe-
diensteten, abgeordneten nationalen Sachverstan-
digen und Praktikanten (Fall 2010-0109)

Verarbeitung personenbezogener Daten im
Rahmen eines Qualitdtsmonitoring des
Ubersetzungsprozesses - Rat

Stellungnahme vom 26. Juli 2010 zu einer Meldung
zur Vorabkontrolle betreffend die Verarbeitung
personenbezogener Daten im Rahmen eines Qua-
lititsmonitoring des Ubersetzungsprozesses
(Fall 2009-0295)

Administrative MaBnahmen im Falle eines
unbefugten krankheitsbedingten Fernbleibens
vom Dienst - Rat

Stellungnahme vom 22. Juli 2010 zu der Meldung zur
Vorabkontrolle betreffend das Dossier ,Administra-
tive MalBnahmen im Falle eines unbefugten krank-
heitsbedingten Fernbleibens vom Dienst”
(Fall 2009-0687)

Bescheinigungsverfahren fiir Beamte und
Bedienstete - EBDD

Schreiben vom 22. Juli 2010 zu einer Meldung zur
Vorabkontrolle betreffend die Verarbeitungsvor-
gange im Rahmen des Bescheinigungsverfahrens fir
Beamte und Bedienstete der EBDD (Fall 2010-0407)

Verfahren im Zusammenhang mit der
»360-Grad-Feedback”-Methode - EIB

Stellungnahme vom 20. Juli 2010 zu einer Meldung
zur Vorabkontrolle betreffend die Verfahren im
Zusammenhang mit der ,360-Grad-Feedback”-
Methode (Fall 2009-0215)

Beforderungsverfahren fiir Beamte und
Bedienstete - EWSA

Stellungnahme vom 19. Juli 2010 zu der Meldung zur
Vorabkontrolle betreffend die ,Beférderungsverfah-
ren fir Beamte und Bedienstete” (Fall 2008-474)
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Auswahl und Einstellung nicht standiger
Bediensteter - Europaische Investitionsbank
(EIB)

Schreiben vom 14. Juli 2010 zu der Meldung zur
Vorabkontrolle betreffend die Auswahl und Einstel-
lung nicht standiger Bediensteter (Fall 2009-0678)

Konsultationen und Aktualisierungen der
zentralen Ausschlussdatenbank - Ausschuss
der Regionen

Stellungnahme vom 4. Juni 2010 zu der Meldung
zur Vorabkontrolle im Hinblick auf den Vorgang
Verfahren zur Durchfiihrung von Konsultationen
und Aktualisierungen der zentralen Ausschlussda-
tenbank” (Fall 2010-248)

Verarbeitungsverfahren bei Fillen von
unzuldnglichen fachlichen Leistungen - Rat

Stellungnahme vom 4. Juli 2010 zu der Meldung zur
Vorabkontrolle betreffend das ,Verarbeitungsver-
fahren bei Féllen von unzuldnglichen fachlichen
Leistungen im Generalsekretariat des Rates”
(Fall 2010-237)

Verwaltung und Bewertung externer
Ubersetzungen durch die GD
TRAD - Parlament

Stellungnahme vom 4. Juni 2010 zu der Meldung
zur Vorabkontrolle betreffend die ,Verwaltung und
Bewertung externer Ubersetzungen durch die GD
TRAD” (Fall 2009-0827)

Auswahlverfahren bei Aushilfskraften -
Europdische Kommission

Stellungnahme vom 4. Juni 2010 zu der Meldung
zur Vorabkontrolle im Zusammenhang mit dem
Auswahlverfahren bei Aushilfskraften
(Fall 2008-704)

Registrierung einer von der Verarbeitung
betroffenen Person in der zentralen
Ausschlussdatenbank - Europaische
Kommission

Stellungnahme vom 26. Mai 2010 zu einer Meldung
zur Vorabkontrolle betreffend die Verarbeitung
personenbezogener Daten im Zusammenhang mit
der ,Registrierung einer von der Verarbeitung
betroffenen Person in der zentralen Ausschluss-
datenbank (Central Exclusion Database, CED)”
(Fall 2009-0681)



Verfahren fiir die Ernennung der
Generaldirektoren/Direktoren/Referatsleiter -
Europadisches Parlament

Stellungnahme vom 20. Mai 2010 zu einer Meldung
zur Vorabkontrolle betreffend das Verfahren fir die
Ernennung der Generaldirektoren/Direktoren/Refe-
ratsleiter (Fall 2010-0270)

Einstellung von abgeordneten nationalen
Sachverstindigen (ANS) und Praktikanten

- Europaisches Zentrum fiir die Pravention und
die Kontrolle von Krankheiten (ECDC)

Schreiben vom 19. Mai 2010 zu der Meldung zur
Vorabkontrolle betreffend die Einstellung von
abgeordneten nationalen Sachverstéandigen (ANS)
und Praktikanten (Fall 2009-0453)

Einstellung von Bediensteten auf Zeit und
Vertragsbediensteten - Europdische
Umweltagentur (EUA)

Schreiben vom 19. Mai 2010 zu der Meldung zur
Vorabkontrolle betreffend die Einstellung von
Bediensteten auf Zeit und Vertragsbediensteten
(Fall 2009-0467)

Psychosoziale und finanzielle Unterstiitzung -
Gemeinsame Forschungsstelle (GFS)

Stellungnahme vom 10. Mai 2010 zu der Meldung zur
Vorabkontrolle betreffend die psychosoziale und
finanzielle Unterstlitzung der Gemeinsamen For-
schungsstelle (GFS ITU) in Karlsruhe (Fall 2008-713)

Erhebung der Namen und bestimmter anderer
relevanter Daten zuriickzufiihrender Personen
fiir gemeinsame Riickfiihrungsaktionen -
FRONTEX

Stellungnahme vom 26. April 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die ,Erhebung
der Namen und bestimmter anderer relevanter
Daten zuriickzufihrender Personen fiir gemein-
same Ruckfihrungsaktionen” (Fall 2009-0281)

Frilhwarn- und Reaktionssystem (,,EWRS”) -
Europdische Kommission

Stellungnahme vom 26. April 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend das Friihwarn-
und Reaktionssystem (Early Warning Response Sys-
tem, ,EWRS”) (Fall 2009-0137)

Interne Beférderung von Beamten und
Neueinstufung von Bediensteten auf
Zeit - EBDD

Stellungnahme vom 22. April 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die ,Interne
Befoérderung von Beamten und Neueinstufung von
Bediensteten auf Zeit” (Fall 2009-0839)

Verarbeitung personenbezogener Daten zur
Verwaltung von Ausschreibungen - ETF

Stellungnahme vom 22. April 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die Verarbei-
tung personenbezogener Daten zur Verwaltung
von Ausschreibungen (Fall 2009-0037)

Verfahren bei unzulidnglichen fachlichen
Leistungen - Gerichtshof der Europédischen
Union

Stellungnahme vom 21. April 2010 zu der Meldung
zur Vorabkontrolle betreffend das ,Verfahren
bei unzuldnglichen fachlichen Leistungen”
(Fall 2009-860)

Verwaltungsuntersuchungen und
Disziplinarverfahren - EMA

Stellungnahme vom 21. April 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die Verarbei-
tung personenbezogener Daten bei Verwaltungs-
untersuchungen und Disziplinarverfahren
(Fall 2010-0047)

Ausschreibungsverfahren und
Aufforderungen zur Interessenbekundung
fiir die Auswahl von Sachverstandigen -
Europdische Kommission

Stellungnahme vom 15. April 2010 zu einer Muster-
meldung fiir die Vorabkontrolle in Bezug auf ,Aus-
schreibungsverfahren und Aufforderungen zur
Interessenbekundung fir die Auswahl von Sachver-
standigen” (Fall 2009-570)

Leadership Effectiveness - Europdische
Kommission

Stellungnahme vom 7. April 2010 zu einer Meldung
zur Vorabkontrolle betreffend ,Leadership Effec-
tiveness” (Fall 2010-0002)



Verfahren zur Personalauswahl durch Sonder-
gremien - EIB

Stellungnahme vom 26. Méarz 2010 zu der Meldung
einer Vorabkontrolle zum Dossier ,Verfahren zur
Personalauswahl durch Sondergremien” (Fall
2009-679)

Urlaubsverwaltung - Parlament

Stellungnahme vom 25. Marz 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die Urlaubsver-
waltung (Fall 2009-595)

Manuelle Speicherung von
Besucherdokumenten iiber Behinderungen -
Europaisches Parlament

Stellungnahme vom 16. Marz 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die ,Manuelle
Speicherung von Besucherdokumenten Uber
Behinderungen” (Fall 2009-564)

Internes Mobilitdtsverfahren - HABM

Stellungnahme vom 15. Médrz 2010 zu einer vom
behordlichen Datenschutzbeauftragten des Har-
monisierungsamts fiir den Binnenmarkt erhaltenen
Meldung zur Vorabkontrolle betreffend die interne
Mobilitat (Fall 2008-426)

Belbin-Fragebogen zur Selbsteinschétzung fiir
die EAS - Europdische Kommission

Stellungnahme vom 15. Méarz 2010 zu einer vom
behordlichen Datenschutzbeauftragten der Euro-
paischen Kommission erhaltenen Meldung zur Vor-
abkontrolle betreffend den Belbin-Fragebogen zur
Selbsteinschadtzung fiir die EAS (,EAS - BELBIN Self
perception inventory”) (Fall 2009-377)

Leistungsbeurteilung - EBDD

Stellungnahme in einem Schreiben vom
8. Mérz 2010 zu einer Meldung zur Vorabkontrolle
betreffend die Leistungsbeurteilung
(Fall 2009-838)
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Verwaltung von Abwesenheiten und krank-
heitsbedingten Fehlzeiten - EWSA

Stellungnahme vom 5. Médrz 2010 Uber eine Mel-
dung zur Vorabkontrolle betreffend die Verwaltung
von Abwesenheiten und krankheitsbedingten Fehl-
zeiten mittels der Datenbank ,Centurio” (verbun-
dene Félle 2009-0702 und 2009-0703)

Auswahl von Vertrauenspersonen - FRA

Stellungnahme vom 10. Februar 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die Auswahl-
verfahren fiir Vertrauenspersonen (Fall 2009-857)

Einstellung von Personal der mittleren
Fiihrungsebene - Gemeinschaftliches
Sortenamt (CPVO)

Stellungnahme vom 28. Januar 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die Einstellung
von Personal der mittleren Fihrungsebene
(Fall 2009-0666)

Elektronische Verwaltung von Probezeiten
(e-probation) - Europadische Investitionsbank

Stellungnahme vom 21. Januar 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend die Verarbei-
tung personenbezogener Daten im Rahmen der
Verwaltung von Probezeiten (e-probation)
(Fall 2009-718)

Beschwerden der Mitglieder -
Verwaltungsausschuss der Gemeinsamen
Krankheitsfiirsorge

Stellungnahme vom 18. Januar 2010 zu einer vom
Verwaltungsausschuss der Gemeinsamen Krank-
heitsfursorge erhaltenen Meldung zur Vorabkont-
rolle betreffend den Vorgang ,Beschwerden der
Mitglieder” (Fall 2009-070)

Zugriff auf private Laufwerke und E-Mails -
Europdischer Rechnungshof

Stellungnahme vom 18. Januar 2010 zu einer Mel-
dung zur Vorabkontrolle betreffend das ,Verfahren
flr den Zugriff auf private Laufwerke und E-Mails”
(Fall 2009-620)



Anlage F — Verzeichnis der
Stellungnahmen zu
Rechtsetzungsvorschlagen

Europdische Agentur fiir Netz- und
Informationssicherheit (ENISA)

Stellungnahme vom 20. Dezember 2010 zum Vor-
schlag fir eine Verordnung des Europaischen Parla-
ments und des Rates Uiber die Europaische Agentur
fir Netz- und Informationssicherheit (ENISA)

EU-Strategie der inneren Sicherheit: Fiinf
Handlungsschwerpunkte fiir mehr Sicherheit
in Europa

Stellungnahme vom 17. Dezember 2010 zur Mittei-
lung der Kommission an das Europdische Parlament
und den Rat - ,EU-Strategie der inneren Sicherheit:
Finf Handlungsschwerpunkte fiir mehr Sicherheit
in Europa”

EURODAC

Stellungnahme vom 15. Dezember 2010 zur Einrich-
tung von ,Eurodac” fiur den Abgleich von
Fingerabdruckdaten

Vorschlag fiir eine Verordnung iiber das
Inverkehrbringen und die Verwendung von
Ausgangsstoffen fiir Explosivstoffe

Stellungnahme vom 15. Dezember 2010 zum Vor-
schlag fir eine Verordnung tiber das Inverkehrbrin-
gen und die Verwendung von Ausgangsstoffen fir
Explosivstoffe

Politik der EU zur Terrorismusbekdampfung:
wichtigste Errungenschaften und kiinftige
Herausforderungen

Stellungnahme vom 24. November 2010 zu der Mit-
teilung der Kommission an das Europaische Parla-
ment und den Rat - ,Politik der EU zur Terrorismus-
bekdampfung: wichtigste Errungenschaften und
kiinftige Herausforderungen”

Sektoriibergreifendes Konzept fiir die
Ubermittlung von Fluggastdatensitzen (PNR)
an Drittlander

Stellungnahme vom 19. Oktober 2010 zu der Mittei-
lung der Kommission Giber das sektoriibergreifende
Konzept fiir die Ubermittlung von Fluggastdaten-
satzen (PNR) an Drittlander

Europaische Schutzanordnung und Europaische
Ermittlungsanordnung in Strafsachen

Stellungnahme vom 5. Oktober 2010 zur Europa-
ischen Schutzanordnung und zur Europdischen
Ermittlungsanordnung in Strafsachen

Informationsmanagement im Bereich Freiheit,
Sicherheit und Recht

Stellungnahme vom 30. September 2010 zu der
Mitteilung der Kommission an das Europdische Par-
lament und den Rat - ,Uberblick tiber das Informa-
tionsmanagement im Bereich Freiheit, Sicherheit
und Recht”

Einlagensicherungssysteme

Stellungnahme vom 9. September 2010 zum Vor-
schlag fur eine Richtlinie des Europdischen Parla-
ments und des Rates Uiber Einlagensicherungssys-
teme (Neufassung)

Verarbeitung von Zahlungsverkehrsdaten und
deren Ubermittlung aus der Europiischen
Union an die Vereinigten Staaten fiir die
Zwecke des Programms zum Aufspiiren der
Finanzierung des Terrorismus (TFTP Il)

Stellungnahme vom 22. Juni 2010 zum Vorschlag fur
einen Beschluss des Rates liber den Abschluss des
Abkommens zwischen der Europdischen Union und
den Vereinigten Staaten von Amerika tber die Verar-
beitung von Zahlungsverkehrsdaten und deren Uber-
mittlung aus der Europdischen Union an die Vereinig-
ten Staaten fiir die Zwecke des Programms zum Auf-
splren der Finanzierung des Terrorismus (TFTP 1)

Europadische Agentur fiir die operative
Zusammenarbeit an den AuBengrenzen der
Mitgliedstaaten der Europdischen Union
(Frontex)

Stellungnahme vom 17. Mai 2010 zum Vorschlag fir
eine Verordnung des Europaischen Parlaments und
des Rates zur Anderung der Verordnung (EG)
Nr. 2007/2004 des Rates zur Errichtung einer Euro-
paischen Agentur fur die operative Zusammenar-
beit an den AuBBengrenzen der Mitgliedstaaten der
Europdischen Union (Frontex)

Sexueller Missbrauch von Kindern und
Kinderpornografie

Stellungnahme vom 10. Mai 2010 zum Vorschlag fir
eine Richtlinie des Europaischen Parlaments und



des Rates zur Bekampfung des sexuellen Miss-
brauchs und der sexuellen Ausbeutung von Kin-
dern sowie von Kinderpornografie und zur Aufhe-
bung des Rahmenbeschlusses 2004/68/J1

Biirgerinitiative

Stellungnahme vom 21. April 2010 zum Vorschlag
flr eine Verordnung des Europdischen Parlaments
und des Rats Uber die Birgerinitiative

Elektro- und Elektronik-Altgeréte (WEEE)

Stellungnahme vom 14. April 2010 zum Vorschlag
fir eine Richtlinie des Europdischen Parlaments
und des Rates Uber Elektro- und Elektronik-Altge-
rate (WEEE-Richtlinie)

Starkung des Vertrauens in die
Informationsgesellschaft

Stellungnahme vom 18. Marz 2010 zur Starkung des
Vertrauens in die Informationsgesellschaft durch
die Forderung des Schutzes von Daten und
Privatsphare

Zusammenarbeit der EU und Japans im
Zollbereich

Stellungnahme vom 12. Mdrz 2010 zum Vorschlag
flr einen Beschluss des Rates liber den Standpunkt
der EU im Gemischten Ausschuss EU-Japan fir
Zusammenarbeit im Zollbereich in Bezug auf die
gegenseitige Anerkennung der Programme fiir
zugelassene Wirtschaftsbeteiligte in der Europa-
ischen Union und in Japan

Abkommen zur Bekdmpfung von Produkt- und
Markenpiraterie (ACTA)

Stellungnahme vom 22. Februar 2010 zu den lau-
fenden Verhandlungen der Europdischen Union
Uber ein Abkommen zur Bekdampfung von Produkt-
und Markenpiraterie (ACTA)

Unfélle und Stérungen in der Zivilluftfahrt

Stellungnahme vom 4. Februar 2010 zum Vorschlag
flir eine Verordnung des Europdischen Parlaments
und des Rates Ulber die Untersuchung und
Verhitung von Unfdllen und Stérungen in der
Zivilluftfahrt
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Zusammenarbeit im Bereich der Besteuerung

Stellungnahme vom 6. Januar 2010 zum Vorschlag
fir eine Richtlinie des Rates liber die Zusammen-
arbeit der Verwaltungsbehorden im Bereich der
Besteuerung



Anlage G — Vortrage des

Datenschutzbeauftragten
und des stellvertretenden
Datenschutzbeauftragten

Der Europaische Datenschutzbeauftragte und sein
Stellvertreter verwendeten im Laufe des Jahres
erneut betrachtliche Zeit und Mihe darauf, im Rah-
men von Vortrdgen und dhnlichen Beitrdgen bei
verschiedenen Organen und Einrichtungen und in
diversen Mitgliedstaaten ihren Auftrag zu erldutern
und das Bewusstsein fiir den Datenschutz im Allge-
meinen sowie fiir verschiedene Einzelprobleme zu
scharfen.

Europaisches Parlament - Ausschiisse

Stellvertretender Datenschutzbe-
auftragter, Ausschuss LIBE, Thema:
Strategien zur Terrorismusbekamp-
fung (Brussel) ()

27. Januar

4. Marz Datenschutzbeauftragter, Aus-
schuss LIBE, Thema: PNR und
transatlantischer Datenschutz
(Brissel)

21. Juni Datenschutzbeauftragter, Aus-
schuss LIBE, Thema: Charta der
Grundrechte (Brissel) (¥)

23. Juni Datenschutzbeauftragter, Aus-
schuss LIBE, Thema: TFTP-II-

Abkommen (Brissel)

28. September Stellvertretender Datenschutz-
beauftragter, Ausschuss LIBE,
Thema: Bekampfung des sexuellen
Missbrauchs (Brtssel) (¥)

9. November Datenschutzbeauftragter, Aus-

schuss PETI, Thema: Zugang der

Offentlichkeit zu Dokumenten

(Brussel) (*)

15. November Datenschutzbeauftragter und
stellvertretender Datenschutzbe-
auftragter, Ausschuss LIBE, Thema:
Jahresbericht 2009 (Brtissel)

Europdisches Parlament - Sonstiges

28. Januar

9. Februar

16. Marz

24. Marz

8. April

1. Dezember

Rat

19. Januar

25. Januar

11. Februar

24. Marz

Kommission

28. Januar

28. Januar

22. Juni

Datenschutzbeauftragter, Daten-
schutztag (Brussel)

Datenschutzbeauftragter, Tag des
sicheren Internet (StraBBburg) (*)

Datenschutzbeauftragter, MdEP,
Thema: ACTA (Brussel)

Stellvertretender Datenschutzbe-
auftragter, Datenschutzplattform:
Freiheit im Internet (Brissel)

Datenschutzbeauftragter, MdEP,
Thema: PNR (Brussel)

Datenschutzbeauftragter, Daten-
schutzplattform: Uberpriifung des
Rechtsrahmens fiir den Datenschutz
(Brussel)

Stellvertretender Datenschutzbe-
auftragter, Konferenz zum Europa-
ischen Strafregisterinformations-
system (ECRIS) (Brussel) (¥)

Datenschutzbeauftragter, Standige
Vertretung Polens, Datenschutztag
(Brussel)

Datenschutzbeauftragter, Konfe-
renz zum Vertrauen in IKT (Leon) (¥)

Datenschutzbeauftragter, Daten-
schutzgruppe (Brussel)

Datenschutzbeauftragter, Daten-
schutztag, Minisymposium (Briissel)

Datenschutzbeauftragter, Daten-
schutztag, Mittagsvortrag (Brussel)

Datenschutzbeauftragter, Konfe-
renz zu intelligenten Verkehrs-
systemen (Brissel) (¥)



29. Juni Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Anhorung zur
Uberpriifung des Rechtsrahmens

fiir den Datenschutz (Briissel)

22. September Datenschutzbeauftragter,
Taskforce soziale Netzwerkdienste
(Brissel)

5. Oktober Datenschutzbeauftragter, Rund-

tischgesprach zur Zukunft des

Schutzes personenbezogener

Daten (Brissel) (¥)

18. November Datenschutzbeauftragter, OLAF-
Konferenz (Paris) (¥)

3. Dezember Datenschutzbeauftragter, Konfe-

renz zur Richtlinie tGber die Vorrats-

speicherung von Daten (Brissel) (¥)

Weitere Organe und Einrichtungen der EU
Stellvertretender Datenschutz-

beauftragter, Datenschutztag bei
der EMA (London-Brussel) (¥)

27. Januar

7. Mai Datenschutzbeauftragter, Agentur
fur Grundrechte (Wien)

27./28. Mai Datenschutzbeauftragter und

stellvertretender Datenschutzbe-

auftragter, Workshop zum Daten-

schutz in internationalen Organisa-

tionen (Florenz)

31. Mai Datenschutzbeauftragter, Daten-

schutz und Strafverfolgung

(Trier) (*)

Stellvertretender Datenschutzbe-
auftragter, EWSA, Thema: Belasti-
gung im Internet (Bratislava) (¥)

7. Juni

15./16. Juni Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Datenschutz in

Strafverfahren (Madrid)

13. September Datenschutzbeauftragter, ENISA-
FORTH Summer School (Heraklion)

KAPITEL 8

15. November Datenschutzbeauftragter und
stellvertretender Datenschutzbe-
auftragter, Pressekonferenz zum
Jahresbericht 2009 (Brussel) (¥)

Internationale Konferenzen

30. Januar Datenschutzbeauftragter, Compu-

ter, Privatsphéare und Datenschutz

(Brissel)

10. Mérz Datenschutzbeauftragter, Rund-

tischgesprach zu 30 Jahren

OECD-Datenschutzleitlinien

(Paris) (*)

20. April Datenschutzbeauftragter, IAPP

Global Privacy Summit (Washing-

ton DQC) (*¥)

29. April Datenschutzbeauftragter und

stellvertretender Datenschutzbe-

auftragter, Europdische Konferenz
der Datenschutzbeauftragten

(Prag) (*)

6. Juli Datenschutzbeauftragter, Privacy
Laws & Business (Cambridge)

25. Oktober  Stellvertretender Datenschutzbe-

auftragter, The Public Voice Civil

Society (Jerusalem) (¥)

26. Oktober  Datenschutzbeauftragter, 30 Jahre

OECD-Datenschutzleitlinien

(Jerusalem)

27. Oktober Datenschutzbeauftragter, Interna-

tionale Konferenz der Datenschutz-

beauftragten (Jerusalem)

28. Oktober  Stellvertretender Datenschutzbe-

auftragter, Internationale Konfe-

renz der Datenschutzbeauftragten

(Jerusalem) (¥)

Sonstige Veranstaltungen
Stellvertretender Datenschutzbe-

auftragter, 30. Jahrestag des CRID
(Namur) (*)

22. Januar



2. Februar

26. Februar

5. Marz

9. Marz

12. Marz

23. Marz

26. Marz

13. April

23. April

28. April

11. Mai

20. Mai

1. Juni

2. Juni

Datenschutzbeauftragter, Europa-
ischer Polizeikongress, (Berlin) (¥)

Datenschutzbeauftragter, Geistiges
Eigentum und Informationsgesell-
schaft (Barcelona) (*)

Datenschutzbeauftragter, PLN-
Kolloquium (Briissel)

Datenschutzbeauftragter, Britische
Handelskammer in Belgien
(Brussel) (¥)

Stellvertretender Datenschutz-
beauftragter, Medizinethik und
Patientenrechte (San Remo)

Datenschutzbeauftragter, Parla-
mentarisches Treffen zu Sicher-
heitsfragen (Paris) (¥)

Datenschutzbeauftragter, Globale
Mobilitat und Sicherheit
(Briissel) (¥)

Datenschutzbeauftragter, Dritter
Europadischer Tag zur Sensibilisie-
rung fir Fragen der Netzsicherheit
(Brissel) (*)

Datenschutzbeauftragter, Amerika-
nische Handelskammer in der EU
(Brissel)

Stellvertretender Datenschutz-
beauftragter, Oberster Richterrat
(Rom)

Stellvertretender Datenschutzbe-
auftragter, Workshop zum Thema
Cloud Computing (Briissel)

Datenschutzbeauftragter, Annual
European Data Protection Inten-
sive (London)

Datenschutzbeauftragter, Ver-
trauen im digitalen Umfeld
(Brissel)

Datenschutzbeauftragter, Internet
der Dinge (Brussel)

8. Juni

15. Juni

17. Juni

22. Juni

23. Juni

29. Juni

8. Juli

12. Juli

7. September

15. September

16. September

20. September

23. September

Stellvertretender Datenschutz-
beauftragter, Rundtischgesprach
zur Sicherheit (Brissel)

Stellvertretender Datenschutzbe-
auftragter, Vertrag von Lissabon
(London)

Stellvertretender Datenschutz-
beauftragter, Forum der Europa-
ischen Datenschutzbeauftragten
(Brissel)

Datenschutzbeauftragter, Amerika-
nische Handelskammer in der EU
(Brissel)

Datenschutzbeauftragter, Digitale
EU und IAPP (Brussel)

Stellvertretender Datenschutzbe-
auftragter, CEPS, Thema: Daten-
schutz, Grenzen und Strafverfol-
gung (Brissel)

Stellvertretender Datenschutzbe-
auftragter, Alma Graduate School
(Bologna)

Stellvertretender Datenschutz-
beauftragter, Oberster Richterrat
(Rom)

Datenschutzbeauftragter, Sicher-
heitsforschungskonferenz ,Future
Security” (Berlin)

Datenschutzbeauftragter, Daten-
schutz und Sicherheit (Briissel)

Datenschutzbeauftragter, Lisbon
Council, Thema: Digitaler Markt
(Brissel)

Datenschutzbeauftragter, Terroris-
musbekdampfung und Datenschutz
(Brissel)

Datenschutzbeauftragter, Work-
shop zur Uberpriifung des Rechts-
rahmens zum Datenschutz
(Brissel)



28. September Datenschutzbeauftragter, Daten-

schutz und Informationsfreiheit
(Budapest)

29. September Datenschutzbeauftragter, Informa-

tionssicherheit und Privatsphare
(Budapest)

29. September Stellvertretender Datenschutz-

13. Oktober

22. Oktober

5. November

17. November

23. November

23. November

24. November

29. November

30. November

30. November

2. Dezember

beauftragter, Grenzsicherheit der
EU (Brussel) (¥)

Datenschutzbeauftragter, Daten-
schutz in einer digitalen Welt
(Brissel)

Stellvertretender Datenschutz-
beauftragter, Strafverfolgung in
Europa (Luxemburg) (*)

Stellvertretender Datenschutzbe-
auftragter, Einhaltung der Daten-
schutzbestimmungen (Rom)

Stellvertretender Datenschutzbe-
auftragter, Intelligenter Verkehr
(Mailand)

Datenschutzbeauftragter, Privat-
sphéare und wissenschaftliche
Forschung (Brissel) (*)

Stellvertretender Datenschutzbe-
auftragter, Medizinische Forschung
und Privatsphare (Brissel) (¥)

Stellvertretender Datenschutz-
beauftragter, Seminar zum Daten-
schutz - Videobotschaft (Buenos
Aires)

Datenschutzbeauftragter, Friends
of Europe, Thema: Datenschutz in
der EU (Brussel)

Datenschutzbeauftragter, Forum
Europe, Thema: Datenschutz in der
EU (Brtssel)

Datenschutzbeauftragter, Euro-
pean Internet Forum (Briissel)

Datenschutzbeauftragter, Hogan &
Lovells (London)

9. Dezember

10. Dezember

16. Dezember

KAPITEL 8

Datenschutzbeauftragter, RISE-
Konferenz ,Ethics and Governance
of Biometrics and Identification
Technologies” (Brussel) (¥)

Stellvertretender Datenschutz-
beauftragter, Fluggastrechte in der
EU (Trier)

Datenschutzbeauftragter, Future
Internet Assembly (Gent) (*)



Anhang H — Zusammensetzung des Sekretariats des
Europdischen Datenschutzbeauftragten

Der EDSB und der stellvertretende Datenschutzbeauftragte mit einem Grof3teil ihrer Mitarbeiter.

 Aufsicht und Durchsetzung

Sophie LOUVEAUX
Leiterin Aufsicht und Durchsetzung

Laurent BESLAY
Koordinator fiir Sicherheit und Technologie

Jaroslaw LOTARSKI
Koordinator fiir Beschwerden

Maria Verdnica PEREZ ASINARI
Koordinatorin fiir Konsultationen

Isabelle CHATELIER
Rechtsreferentin

John-Pierre LAMB
Abgeordneter nationaler Sachverstandiger

Xanthi KAPSOSIDERI
Rechtsreferentin

Luisa PALLA
Assistentin im Bereich Aufsicht und Durchsetzung

Dario ROSSI

Assistent im Bereich Aufsicht und Durchsetzung
Rechnungsfiihrungskorrespondent
Sachbearbeiter External Data Warehouse

Tereza STRUNCOVA
Rechtsreferentin



Bart DE SCHUITENEER
Technischer Referent
Beauftragter fiir die lokale IT-Sicherheit/LISO

Delphine HAROU
Rechtsreferentin

« Politik und Beratung

Hielke HIJMANS
Leiter Politik und Beratung

Bénédicte HAVELANGE
Koordinatorin fiir groB8e IT-Systeme und Grenzpolitik

Anne-Christine LACOSTE
Koordinatorin fiir die Zusammenarbeit mit den
nationalen Datenschutzbehdorden

Rosa BARCELO
Rechtsreferentin

Zsuzsanna BELENYESSY
Rechtsreferentin

Katarzyna CUADRAT-GRZYBOWSKA
Rechtsreferentin

KAPITEL 8

Michaél VANFLETEREN
Rechtsreferent

Raffaele DI GIOVANNI BEZZI
Assistent im Bereich Politik und Beratung

Herke KRANENBORG
Rechtsreferent

Roberto LATTANZI
Abgeordneter nationaler Sachversténdiger

Alfonso SCIROCCO
Behérdlicher Datenschutzbeauftragter
Qualitdtsmanagement

Luis VELASCO
Technischer Referent

 Registrierung und operative Unterstiitzung

Andrea BEACH
Leiterin Registrierung und operative Unterstiitzung

Christine HUC
Verwaltungsassistentin

Kim DAUPHIN
Verwaltungsassistentin

Kim Thien LE
Verwaltungsassistentin

Ewa THOMSON
Verwaltungsassistentin



e Information und Kommunikation

Nathalie VANDELLE Agnieszka NYKA
Leiterin Information und Kommunikation Assistentin im Bereich Information und
Kommunikation

Olivier ROSSIGNOL
Assistent im Bereich Information und Kommunikation

« Personal, Haushalt und Verwaltung

Leonardo CERVERA NAVAS Aida PASCU
Leiter Personal, Haushalt und Verwaltung Verwaltungsassistentin
Stellvertretende LSO
Isabelle DELATTRE Sylvie PICARD
Assistentin im Bereich Finanzen und Stellvertretende behérdliche Datenschutzbeauftragte
Rechnungsfiihrung COFO/ICO
Anne LEVECQUE Anne-Francoise REYNDERS
Assistentin im Bereich Personalwesen GECO Verwaltungsassistentin
Vittorio MASTROJENI Marian SANCHEZ LOPEZ
Personalreferent Referentin im Bereich Finanzen und

Rechnungsfiihrung
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