rbb

17. Tatigkeitsbericht

der Beauftragten fiir den Datenschutz
des

Rundfunk Berlin-Brandenburg

Berichtszeitraum:

1. April 2020 bis 31. Marz 2021

Dem Rundfunkrat gemaR § 38 Abs. 7 rbb-Staatsvertrag
vorgelegt von

Anke Naujock-Simon






Inhaltsverzeichnis

INhaltSVErzeichnis ........ceueeeiiiiiiiiii e I
AbKUrzungsverzeiChNis.....cccciiiieeeiiiiiiiniiiiiiiniiiiisiinersseiinnnesssiiressssssssssssssssees Vi
V0T oY= 40 T=T 4 1Ly - Rt IX
A. Die Stellung der Beauftragten fiir den Datenschutz des Rundfunk Berlin-

1.1.

1.2.

1.3.

1.4.

2.1

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.2.

Brandenburg.......ccceiieiieiiiicieirrccrieecenc e sreeereeesreesesssrnsssesssrnsesnnsssnsssenssens 1
Gesetzliche GrundIagen .......ceceeeieieeiiieniireeiereeerteeeereseerenneseenseeeessesesssesanseessnneseas 1
Konkrete Situation.........ccceeiiiiiiiiiiiiiiiiiiiiiiiiiiiieceieeeeereeerceeeeeeeererer e 3
Entwicklung des Datenschutzrechts .........cccoivueiiiiiieeiiiiiieeiniiiinnncninnieenn, 4
¥ o - N 4
Verordnungen und RiIChElNIEN ......euiiiiiiiiie e 4
EU-DatenschutzgrundVerordnUNE.......ccuveeeeeeiiiiieiiiiieiie e ceccciiireeee e e e e seenreereeeeesessnnnnens 4
L AV T oA YA T oY e [ TUT o =N 5
BIeXit. o eeiieiiiieiiie e 6

Richtlinie Gber MaBnahmen fiir ein hohes gemeinsames Niveau der Cybersicherheit in

der ESAMEEN UNION ...t bbb s s s s s nassnnnsssnnssnnnsnnnnes 6
ENESCREIAUNZEN vttt ettt e e e e s e e st bbb e e e e eeeeesaaasbeereneeesensnnrens 7
EuGH-Urteil zum Privacy Shield (,SChrems [1).......coooueieieiiieiece e 7
DS UIEEIl ..ttt s b e bbb 7
Empfehlungen der RDSK zur Umsetzung des ,Schrems 11-Urteils .......cccooeeveeiiiiiieeinns 9
Empfehlungen des EDSA zu Datentransfers nach ,Schrems 1" ........ccccceviiviiieeiinineennn. 10

Empfehlungen der EU-Kommission zur Uberarbeitung der Standardvertragsklauseln10

EuGH-Urteil zur VorratsdatenspeiCherung .......cccovveeeeiiiiiiiiiniereeeeee e 11



1. (YT =] =1 12

1.1.  Gesetz zur Anpassung der Regelungen Uber die Bestandsdatenauskunft an die Vorgaben
aus der Entscheidung des BVerfG vom 27.5.2020 .......c.ceeviviiieeiiniiieesinieeeeessieee e 12

1.2.  Entwurf eines Gesetzes zur Regelung des Datenschutzes und des Schutzes der

Privatsphare in der Telekommunikation und bei Telemedien.........cccoceevveeeereeeieicnnns 13
1.3.  Entwurf eines Telekommunikationsmodernisierungsgesetzes ........cccccevveveeeercuvneennns 15
1.4.  Gesetz zur Anderung des BND-GESELZES.......ccoveveueverereerereerireiereseeeeseeesessesesessesensenens 16

1.5.  Entwurf eines ,Zweiten Gesetzes zur Erhohung der Sicherheit informationstechnischer

SYSEEME (IT-SIG 2.0) ..ottt et e e e et e e e e st e e e e aate e e e easaaee e e neeeeennnnns 17
2. ENtSChEIAUNGEN .. e s s e e e s baeeeseas 18
2.1. BGH-Entscheidungen zum Recht auf Vergessenwerden.........ccccecueeeeiriiieeiiniiveeeenne 18
2.2.  Urteil des BGH zur wirksamen Erteilung einer Einwilligung fir Cookies ...........ccc....... 21
. Berlin/BrandenbUurg .....cueeeeiiiiiiiiiiiieiiiiieeereeeeesseeeieeeeereessssssssssesseesssssssssssssssssenns 22
1. GESEEZE .ttt 22
1.1.  Berliner Datenschutz-Anpassungsgesetz EU .......c.coccuvviiviiiieiiiiiieeeinieee e esiveeeens 22
1.2, 23. RundfunkanderungsstaatSvertrag........cccuveeirriieeeiiiiiiee e esieee e sree e e siaaeee s 23
1.3.  Staatsvertrag zur Modernisierung der Medienordnung in Deutschland..................... 24
1.4.  Erster MedienanderungsstaatSVertrag......ccccuuueeeiriiieeiniiieeeeesiieeessseeeeesseeeessivaeeeens 24
2. ENESCREIAUNZEN vttt e e e e r e e s e e ee e s bbbbaaeeeeseeseannraes 25

2.1.  Urteil des LAG Berlin-Brandenburg zur Zuladssigkeit eines biometrischen
2T I aSSUNESSYSTEMIS. ..uvuieiiiieie ittt e e ettt ee e e seeabb e e e eeeseeesssbereereeeeessesssraeeeess 25

2.2. Beschluss des LG Berlin zur Einstellung des Ordnungswidrigkeitsverfahren gegen die

DeUtSChe WORNEN SE ..ottt e et e e e e e e aaaae e e e enaaeaaean 27
V. Wichtige Entscheidungen aus anderen Bundeslandern........cccceeeveeereencrieencerennnns 28
1. Urteil des Oberverwaltungsgerichts Rheinland-Pfalz zur gerichtlichen Kontrolle einer

aufsichtsbehordlichen Beschwerdeentscheidung .........eeeveeeiiivciiieeenecciiiiciirieeeeeeeeenn, 28



10.

11.

1.1.

1.2.

1.3.

Datenschutz und Datensicherheit im rbb .....ccceeeireieieiiiieiriiiieiieeireeeeeeeeenes 31

RegelWerke im rbb ... ... i ecreererreeec e ceeeeereeseerensesenssesenseseensessnnsesennes 31
AlIBEIMEINES .eiiiiiiieee ettt e e e st e e s st e e e e e s st e e e e abteeessabbaeessssbaeeesanasteeesans 31
Dienstanweisung Informationsmanagement......cccoccvveiiriiieeiiniieee e 31
Arbeitsgruppen und libergeordnete Projekte .......cccceeeeiiieeiiiieiiiieiciencrieecernennes 33
Datenschutz-Koordinatoren ...........uiiiiiiiiiiiiiee et 33
Beratungstermine in den RedaKtioNeN ........coovivvuiieeeieieiiicieeeeee et 34
) I o oY =] 4 =P 34
IMHICIOSOTE 365 ..ttt et e e e sae e sre e e e 34
SAP- Prozessharmonisierung — Projekt ,,(D)ein SAP ........coovieeiiieeiee e 36
Telefonanlage Open Scape und Unified Communication .........cccceeeeeecciiiinieeeeeceecenns 38
Abschaffung des ARD-KONferenzsystems.........couvviieeiiiiiieeiiiiiiee e sieee e 39
Sicherheitskonzept flir mobile ENAGerate.......cccvuvieviiiiiiiiiiiee e 39
MODIIE SAP-NULZUNE.....ccoiiittirieee ettt e ee st ee e e e e e e rrareeeseeeeessbbrsaeeeeeseesensnnraes 40
Print at Work — DruckermanagementsyStem......cccvveeeeieieieiiiriieeeeeeeeeeeiireeeeeeeeeeesnnnnns 41
ARD-SErVICEAESK (OTRS) .uureeriiiiiiiiiiririieeieeeeeiecittreeeeeeeeseassreeeeeeesssnsessrareeseesesssessssrsseees 41
Ausweis- und BerechtigungsmanagementsysStem .......coccvcveivciviieiiiniieeessieeeeesiee e 42
Neues BesucheranmeldesyStem .......ccoovuiiiiiiiiiiiiiniee et ee s 42
Datenschutzerklarung flr die Videokameras......c.occvvvevviiieeiiiiiiee e 43
Beschaftigtendatenschutz.........ccceciiiiiiieiiiiiiniiiiiiicni e 43
Datenschutzfragen im Zusammenhang mit den Corona-bedingten Mafnahmen...... 43
Einsatz der Corona-WarN-A P .....cceeeeeeeieeeeieeeeeeereeeeeeeeeeerererresrerereeresrersessersrsrtesrersresresee 43
Anwesenheitsdokumentation fiir Gaste in den Kantinen...........ccccevceeiienienieenneenne. 44
Umgang mit Corona-Tests und TestergebnisSSen ........coovvvveeiiiiiieiiiciieee e 44

SAP XSS-ANWENAUNE ...eeiiiiiiiiee ittt e erittteesste e e esite e s s sbeeeesssbaeeesssbeeeessssrseesssssseeessnnnes 45



1.1.

1.2.

3.1.

3.2.

3.3.

VI.

2.1.

2.2.

2.3.

2.4.

2.4.1.

2.4.2.

Dispositionssystem Malu in der Horfunk-DiSposition ..........cccuveveeeeeeiiiiiiveveeneeeeeeiennns 46

Meldeportal des neuen Versicherungsmaklers der ARD ......cccccvveveiviiieeeiniiieeesnieeeenn. 46
Neue Lernplattform der ARD.ZDF Medienakademie ........ccccevviieeiinniieeniniieeee e 47
Digitalisierung der Personalakte ........oocceiiiiiiiiiiniiiecccee e 48
Datenschutz bei der Produktion und im Programm ........cccceeeiiirvniiniinnniinnnennnnnn. 49
B o oY1= (IO RO PP PUPRRRRRRRIRt 49
MaAtErIAlEIKENNUNG ..ccciiee ittt e e e e e e e e e e e s seaaaraeaeeeeeeeesnnsenes 49
=) (o R o T=T=Tol s F TR PP UPUPRRRRRRRORt 50
Mobile Upload fiir das Mobile REPOItiNG......cccuuveiiiiiiiiiiiiieieeciiie e 52
Neue Distributionsplattformen .........cooiiei i 52
SPrAChASSISTENTEN ... ettt e s s e e e re e e s sa e e e e e 52
SafesPace aUF TIKTOK......oiiiiiiiiiee e 53
CIUDNOUSE ...t st n e sr e sn e e e 54
SONSEIZES ceurrerrrenirenrreeireereeteeneraseraseraseraseeessrsserasseassresssenssenssenssensesnsesnsssasssnnsennnns 55
Datenschutz in der Abteilung MedienforsChUNE ........oooivviiiciiiieiiecec e 55
Datenschutz in der Abteilung Marketing und PR........cccooiiiiiiiiiiiiiiieee e 55
Besucherdatenerfassung tiber EVENTIM.CheckIn .......ccoccveviriiiiieeiniiiieeiniiee e 56
Einladungsmanagement mit Hilfe von MATE for EVeNnts ........cccccevvviieeiinniieeescieeeee 56
Besuchermanagementsystem mit Hilfe von PretiX.......ccocveevviiiiiinciieeeniiiiiec e, 57
Einsatz von Microsoft Teams bei virtuellen Veranstaltungsformaten.............ccocuu..... 57
Virtuelle BesucherfUhIUNZEN ...t 57
Girls' Day / ZUKUNTESTAZ 2021 .....uvvieiiirreieeeeieee ettt ettt e e e e baee e e nns 58
Digitale Sitzungen des RUNAfUNKIates........ccovviiiiiiiiiiei e 58
Datenschutz beim Rundfunkbeitragseinzug.......cccccceeeeeireeireerieecreecereenennens 59



. AllEMEINES .ceeeeiiiiieiiiiiiieiee e rreeiiesreeaessresesessessnsssssssnsssssssnnssssssnnnssssssnnnnns 59
1. Joint-Controller-Vertrag ZBS.........cccieeiiiieiiieeiiienecereeeernenesensnsrenseseessesensssennsesennes 60
. Loschung von nicht mehr benotigten Beitragsschuldnerdaten ..........cccceeeviivennnnnnn. 61
IV. Auskunftsersuchen und Eingaben..........ccccvvueiiiiiiieiiiiinniiiiiinnines 61
1. Bearbeitung durch den ZBS ...t e e 61
2. Bearbeitung durch die Datenschutzbeauftragte des rbb........ccccccooevvvvcinvieriiiiieiennnee, 63
V. Beschwerden zur Datenverarbeitung beim Beitragseinzug ......ccceeeveeveereennreennceennes 63
E. Datenschutz im Informationsverarbeitungszentrum (IVZ) ........................... 65
. AllEMEINES c.ceeueiiiiiiuiiiiiitiiiiireiie e trressistressssestessssssssesssssssrsssssssssnnsssssssnnnses 65
Il. Lo 113} S 0leTy | (o) | LY AV o i - V- SO 65
M. IVZ-Jahrestreffen ... e e sese s s s ssa s s s ssnnsssssanns 66
F. Dokumentenarchiv ARD-Generalsekretariat (ARD-GS) ....ccccceerreeenceerrennnnnnns 66
G. Sonstige Eingaben und Beschwerden .........ccccceiiiieeniiniienniiniinnnnninnnennnn. 67
H. InformationsMaBnNahmeEN ... ieeiiieiiiirrrcrc e ereecreaeereneeenessanesennnns 72
l. Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR .............. 73
J. Rundfunkdatenschutzkonferenz ...........coeveeereeiiieiiiniirecrieccennreeneenecrenennnens 74
K. Zusammenarbeit der datenschutzrechtlichen Aufsichtsbehérden nach der

[0 1] €Y/ o PRt 76
L. Teilnahme an Fortbildungen und Veranstaltungen.........cccccceeiiriinnniiniennnnen. 78
7Y 41 1L o TP 79

\Y



Abkiirzungsverzeichnis

AK DSB

ARD-GS
BDSG
BGH
BfDI

BInBDI

BInDSG
BND-Gesetz
BSI

CCISec

BVerfG
BVerwG
DA

DLR
DSFA
DSGVO
DSK

EDSA
EG
EMS

Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF
und Deutschlandradio

ARD-Generalsekretariat

Bundesdatenschutzgesetz

Bundesgerichtshof

Bundesbeauftragter fir Datenschutz und Informations-
freiheit

Berliner Beauftragte fir Datenschutz und Informations-
freiheit

Berliner Datenschutzgesetz
Bundesnachrichtendienst-Gesetz

Bundesamt fur Sicherheit in der Informations-

Technik

Corporation Center Information Security (Zusammen-
schluss der Informationssicherheitsbeauftragten von
ARD, ZDF und DLR)

Bundesverfassungsgericht

Bundesverwaltungsgericht

Dienstanweisung

Deutschlandradio

Datenschutz-Folgenabschatzung
EU-Datenschutz-Grundverordnung
Datenschutzkonferenz der unabhdngigen Datenschutz-
aufsichtsbehérden des Bundes und der

Lander

Europdischer Datenschutz-Ausschuss

Erwdgungsgrund

Eletronic Media School

Vi



EU
EuGH
FSz

GG
GeschGehG
GRCh
GO

HA

HA MIT
HdR
HSB
IvVZ
JuKo
KEF

KI

LG
MANndStV
MIT
MStV
OLG

oVG

POC
OTT-Dienste
RANndStV
rbb-StV

RBStV
RDSK

Europaische Union

Europadischer Gerichtshof

Fernsehzentrum

Grundgesetz

Geschaftsgeheimnisgesetz

Charta der Grundrechte der Europaischen Union
Geschaftsordnung

Hauptabteilung

Hauptabteilung Mediensysteme und IT

Haus des Rundfunks

ARD-Hauptstadtstudio
Informationsverarbeitungszentrum

Juristische Kommission

Kommission zur Ermittlung des Finanzbedarfs der Rund-
funkanstalten

Kinstliche Intelligenz

Landgericht

Medienanderungsstaatsvertrag

Mediensysteme und IT

Medienstaatsvertrag

Oberlandesgericht

Oberverwaltungsgericht

Proof of Concept

Over-The-Top-Dienste

Rundfunkdnderungsstaatsvertrag

Staatsvertrag Uber die Errichtung einer gemeinsamen
Rundfunkanstalt der Lander Berlin und Brandenburg
(rbb-Staatsvertrag)

Rundfunkbeitragsstaatsvertrag

Rundfunkdatenschutzkonferenz

Vil



RStV
SolMan
TKG
T™MG
TTDSG
uc

VG
VT
ZBS

Rundfunkstaatsvertrag

Solution Manager

Telekommunikationsgesetz

Telemediengesetz
Telekommunikation-Telemedien-Datenschutzgesetz
Unified Communication

Verwaltungsgericht

Verzeichnis von Verarbeitungstatigkeiten

Zentraler Beitragsservice

VIII



Vorbemerkung

Mit diesem Tatigkeitsbericht wird die Entwicklung des Datenschutzes beim Rundfunk Berlin-
Brandenburg (rbb) fir die Zeit vom 1.4.2020 bis 31.3.2021 dokumentiert. Der Tatigkeitsbericht
umfasst meine Aktivitaten als Beauftragte fir den Datenschutz im journalistisch-redaktionel-
len Bereich und als betriebliche Datenschutzbeauftragte im wirtschaftlich-administrativen Be-

reich.

Im Berichtszeitraum war meine Arbeit stark von den Corona-bedingten Abstandsregelungen
gepragt. Die Zusammenarbeit mit den rbb-Kolleg:innen, der Austausch mit den Datenschutz-
beauftragten der anderen Rundfunkanstalten, die Teilnahme an Seminaren und vieles mehr
fand liberwiegend per Videokonferenz statt. Diese virtuelle Zusammenarbeit war zunachst
ungewohnt. Schnell wurden aber die Vorteile erkennbar. Die Mdéglichkeiten, zeitlich und 6rt-
lich flexibel zu arbeiten, Reisezeiten einzusparen und gemeinsam an elektronischen Dokumen-
ten zu arbeiten, werde ich auch nach Uberwindung der Pandemie nicht mehr missen wollen.
Andererseits fehlt mir die gemeinsame Arbeit vor Ort und der informelle Austausch bei einer
gemeinsamen Tasse Kaffee oder einem gemeinsamen Spaziergang wahrend der Mittags-
pause. Reale Begegnungen halte ich fir eine effektive Zusammenarbeit auf Dauer fiir uner-

setzlich.

Angesichts der Fille der im Berichtsjahr bearbeiteten Fragestellungen muss sich auch der dies-

jahrige Bericht wieder auf die wesentlichen Themen beschranken.

Inhaltlich stand die datenschutzrechtliche Priifung weiterer ,Tools’ aus dem ,Werkzeugkasten’
von Microsoft 365 im Vordergrund. Auerdem habe ich viele weitere groRere und kleinere

Projekte datenschutzrechtlich begleitet und war mit zahlreichen Einzelfragen befasst.

Mit Sorge ist zu konstatieren, dass der rbb, wie alle anderen ARD-Anstalten, nach und nach
Teile seiner digitalen Souveranitat aufgibt und seine Daten in Clouds auslagert. Neben Aspek-
ten der Benutzerfreundlichkeit (,Usability’) diirfte in vielen Fallen vor allem die Wirtschaftlich-
keit der Hintergrund hierfiir sein. Die Datenschutzbeauftragte hat diese unternehmenspoliti-

schen Entscheidungen zu respektieren. Allerdings achtet sie bei diesem Prozess ganz
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besonders darauf, dass die Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten

gewahrt bleiben.

Ich danke meinem ehemaligen Assistenten Herrn Christoph Schneider und meiner aktuellen
Assistentin Frau Ulrike Stephan fiir ihr Engagement und ihre tatkraftige Unterstiitzung im Be-
richtsjahr. Dank gebiihrt auch in diesem Jahr wieder meinem Stellvertreter Herrn Axel Kauff-
mann, der mich in Abwesenheitsfillen stets zuverlassig und fachkundig vertreten hat. Die kon-
struktive Zusammenarbeit mit dem Informationssicherheitsbeauftragten Herrn Michael Ka-
lisch und seinem Mitarbeiter Herrn Marcel Kuring konnte im Berichtsjahr weiter ausgebaut

und vertieft werden. Auch ihnen danke ich sehr.

SchlieBlich danke ich der Intendantin und allen weiteren Mitgliedern der Geschaftsleitung fur

ihr Vertrauen in meine Arbeit und ihre umfassende Unterstitzung.

Dieser Tatigkeitsbericht wird — wie alle Vorgéangerberichte — im Online-Angebot des rbb ver-

offentlicht, abrufbar unter:

http://www.rbb-online.de/unternehmen/der_rbb/struktur/datenschutz/daten-

schutz_im_rbb.html



A. Die Stellung der Beauftragten fiir den Datenschutz des Rundfunk Berlin-
Brandenburg

(N Gesetzliche Grundlagen

Gemal § 38 Abs. 1 rbb-Staatsvertrag (rbb-StV) bestellt der Rundfunkrat einen Beauftragten
oder eine Beauftragte fur den Datenschutz. Er/Sie ist in Ausiibung dieses Amtes unabhangig
und nur dem Gesetz unterworfen und untersteht im Ubrigen der Dienstaufsicht des rbb-Ver-

waltungsrates.

GemaR Abs. 2 Satz 2 (iberwacht er/sie die Einhaltung der Datenschutzvorschriften des rbb-StV
und anderer Vorschriften Gber den Datenschutz, soweit der rbb personenbezogene Daten zu

eigenen journalistisch-redaktionellen oder literarischen Zwecken verarbeitet.

Soweit eine Befugnis des oder der Beauftragten fir den Datenschutz nach Abs. 2 Satz 1 nicht
gegeben ist, obliegt die Kontrolle der Einhaltung von Datenschutzbestimmungen beim rbb
dem oder der Landesbeauftragten fiir den Datenschutz des Landes Berlin. Die Kontrolle erfolgt

im Benehmen mit dem oder der Landesbeauftragten des Landes Brandenburg (Abs. 8).

Fir die Sicherstellung des Datenschutzes im wirtschaftlich-administrativen Bereich ist beim
rbb auRerdem — wie bei allen Berliner Behdrden und sonstigen 6ffentlich-rechtlichen Stellen
— ein/e betriebliche/r Datenschutzbeauftragte/r sowie jeweils ein/e Stellvertreter/in zu be-
stellen. Diese Pflicht ergibt sich aus § 36 Abs. 1 rbb-StVi. V. m. § 4 Abs. 1 des Berliner Daten-

schutzgesetzes (BInDSG).

Die Aufgaben und Befugnisse der Rundfunkdatenschutzbeauftragten werden durch Art. 51 ff.
EU-Datenschutzgrundverordnung (DSGVO) konkretisiert. GemaR Art. 57 DSGVO haben die da-
tenschutzrechtlichen Aufsichtsbehérden —und damit auch die rbb-Datenschutzbeauftragte im

journalistisch-redaktionellen Bereich — u. a. folgende Aufgaben:



e Uberwachung der Einhaltung der DSGVO

e Beratung, Aufkldrung und Sensibilisierung der Verantwortlichen und der Offentlichkeit
fir die Risiken im Zusammenhang mit der Verarbeitung von personenbezogenen Da-
ten

e Bearbeitung von Datenschutzbeschwerden

e Zusammenarbeit mit den anderen datenschutzrechtlichen Aufsichtsbehérden

e Erstellung eines jahrlichen Tatigkeitsberichts.

Nach Art. 39 DSGVO hat der/die betriebliche Datenschutzbeauftragte — und damit auch die
rbb-Datenschutzbeauftragte im wirtschaftlich-administrativen Bereich — mindestens folgende

Aufgaben zu erfillen:

e Unterrichtung und Beratung der Verantwortlichen und der Beschaftigten, die Daten-
verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach der DSGVO sowie der
sonstigen Datenschutzvorschriften

e kontinuierliche Uberwachung der Einhaltung der datenschutzrechtlichen Bestimmun-
gen sowie der Strategien der Verantwortlichen flir den Schutz personenbezogener Da-
ten einschlieflich der Zuweisung von Zustandigkeiten, der Sensibilisierung und Schu-
lung der an den Verarbeitungsvorgangen beteiligten Beschaftigten und diesbezligliche
Uberpriifungen

e Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung (DSFA) und
Uberwachung ihrer Durchfiihrung

e Zusammenarbeit mit der Aufsichtsbehdrde als Ansprechpartnerin in Fragen der Verar-
beitung personenbezogener Daten, einschlieRlich der vorherigen Konsultation gemafi

Art. 36 DSGVO und gegebenenfalls Beratung zu allen sonstigen Fragen.

Die Gegenuberstellung der Aufgaben der Aufsichtsbehérde und der betrieblichen Daten-
schutzbeauftragten, deren Kompetenzen durch die DSGVO erweitert wurden (,,Uberwa-
chung”, anstatt wie zuvor ,Hinwirken auf die Einhaltung der Datenschutzgesetze”), zeigt

viele Uberschneidungen. Das bedeutet fiir die Datenschutzbeauftragte des rbb, dass es bei
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der taglichen Arbeit kaum einen Unterschied macht, ob sie in der einen oder anderen
Funktion tatig wird, zumal sie oftmals auch im wirtschaftlich-administrativen Bereich von
den Mitarbeiter:innen und Geschaftspartner:innen als erste Anlaufstelle flir datenschutz-

rechtliche Beschwerden gesehen wird.

Die speziellen Aufgaben der rbb-Datenschutzbeauftragten sind zudem in Anlage 2 ,Daten-

schutz’ der Dienstanweisung Informationsmanagement beschrieben.

1. Konkrete Situation

Auf seiner Sitzung am 20.6.2019 hat mich der Rundfunkrat gemaR § 38 Abs. 1 rbb-StV auf
Vorschlag der Intendantin fiir eine weitere Amtszeit von vier Jahren fiir den Zeitraum 1.7.2019
bis 30.6.2023 zur Beauftragten fiir den Datenschutz bestellt. Parallel dazu hat mich die Inten-
dantin fur den gleichen Zeitraum zur betrieblichen Datenschutzbeauftragten gemal § 4 Abs.
1 BInDSG ernannt. Ich nehme die Funktion der Rundfunkdatenschutzbeauftragten gemal § 38
Abs. 1 rbb-StV und der betrieblichen Datenschutzbeauftragten gemaR § 4 BInDSG hauptamt-
lich und in Personalunion wahr. Zusatzlich bekleide ich seit 1.7.2019 das Amt der Compliance-

Beauftragten.

Seit dem 1.4.2014 ist der Leiter der Innenrevision, Herr Axel Kauffmann, stellvertretender be-
trieblicher Datenschutzbeauftragter. Herr Kauffmann vertritt mich in Abwesenheitsfallen. Zu-
satzlich hat er auch in diesem Berichtszeitraum wieder eine Reihe von Datenschutzschulungen

durchgefihrt.

Anfang 2021 ist mein bisheriger Assistent, Herr Christoph Schneider, in den Verwaltungsbe-
reich des ARD-Hauptstadtstudios gewechselt. Seitdem unterstiitzt mich Frau Ulrike Stephan

bei den Sekretariats- und Sachbearbeitungstatigkeiten.

Seit Juli 2020 bildet die rbb-Datenschutzbeauftragte Rechtsreferendar:innen aus. Die Ent-
scheidung hierfir hat sich als richtig erwiesen: Die Ausbildung ist aufgrund der gewachsenen

Bedeutung des Datenschutzrechts sehr nachgefragt und kommt beiden Seiten zugute.



B. Entwicklung des Datenschutzrechts
l. Europa
1. Verordnungen und Richtlinien

1.1. EU-Datenschutzgrundverordnung

Seit dem 25.5.2018 ist die DSGVO in allen Mitgliedsstaaten der Europdischen Union direkt
geltendes Recht. Nach einer Evaluation hat das EU-Parlament mit EntschlieBung vom
25.3.2021 festgestellt, dass die Bestimmungen der DSGVO nach dreijahriger Geltungsdauer
insgesamt positiv zu bewerten sind und einen Erfolg fiir Europa darstellen. Das EU-Parlament
und die EU-Kommission sehen derzeit keinen Uberarbeitungsbedarf. Nachbesserungsbedarf
hat das EU-Parlament jedoch im Hinblick auf eine effektivere Durchsetzung bei Anspriichen
von Betroffenen sowie hinsichtlich einer ausreichenden personellen, technischen und finan-

ziellen Ausstattung fiir die Aufsichtsbehdrden festgestellt.

Fiir Auslegungsfragen sind vor allem die Arbeit des Europaischen Datenschutzausschusses
(EDSA) und die Rechtsprechung des Europdischen Gerichtshofs (EuGH) maRgeblich.

Der EDSA besteht aus der Leitung einer Aufsichtsbehorde jedes Mitgliedsstaates und dem/der
Europaischen Datenschutzbeauftragten (Art. 68 Abs. 3 DSGVO). Ist in einem Mitgliedsstaat
mehr als eine Aufsichtsbehorde fiir die Uberwachung der Anwendung der nach MaRgabe der
DSGVO erlassenen Vorschriften zustandig, so wird im Einklang mit den Rechtsvorschriften die-
ses Mitgliedsstaates ein Gemeinsamer Vertreter benannt (Art. 68 Abs. 4 DSGVO). § 17
Abs. 1 Bundesdatenschutzgesetz (BDSG) legt fest, dass die Funktion des Gemeinsamen Ver-
treters der deutschen Aufsichtsbehérden im EDSA von dem Bundesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit (BfDI) wahrgenommen wird. Als Stellvertreter des Ge-
meinsamen Vertreters ist vorgesehen, dass der Bundesrat eine Leiterin oder einen Leiter einer
Aufsichtsbehoérde der Lander wahlt. Dieser gesetzlichen Verpflichtung ist der Bundesrat bisher
nicht nachgekommen. Die Aufsichtsbehérden der Lander haben den Hamburgischen Daten-
schutzbeauftragten mit der Wahrnehmungihrer Interessen im EDSA betraut, solange der Bun-
desrat keine/n Stellvertreter/in gewahlt hat. Die vom EDSA veréffentlichten Papiere sind fiir

die Praxis nach Einschatzung der Datenschutzbeauftragten derzeit nur bedingt hilfreich, zumal
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sie ihrerseits in vielen Fallen von den Aufsichtsbehérden der Mitgliedsstaaten unterschiedlich

interpretiert werden.

1.2. ePrivacy-Verordnung

Die ePrivacy-Verordnung soll Vorgaben zum Datenschutz bei der Bereitstellung und Nutzung
von Telemediendiensten, klassischen Kommunikationsdiensten wie Telefonie und SMS und
internetbasierten Kommunikationsdiensten, insbesondere Messenger wie Skype oder
WhatsApp regeln. Urspriinglich sollte sie zeitgleich mit der DSGVO in Kraft treten. Uber den
Stand des Verordnungsentwurfs habe ich in der Vergangenheit wiederholt berichtet (zuletzt
16. Tatigkeitsbericht, S. 14). Im Rahmen ihrer Prasidentschaft (1.7.2020 bis 31.12.2020) hatte
die Bundesrepublik Deutschland im EU-Ministerrat versucht, mit einem eigenen Vorschlag die
Verhandlungen erfolgreich zum Abschluss zu bringen. Dieser Versuch scheiterte ebenso wie
mehrere andere Versuche zuvor. Im Februar 2021 hat sich der EU-Ministerrat nun unter dem
Vorsitz von Portugal auf einen neuen Entwurf geeinigt. Dieser bleibt aus Datenschutzsicht hin-
ter den bisherigen Entwiirfen zurlick. Denn er sieht vor, dass Metadaten von Nutzenden ver-
arbeitet werden diirfen, wenn es dafiir ,kompatible Griinde” gibt. AuBerdem sind darin weit-
reichende Ausnahmen vom Einwilligungserfordernis beim Setzen von Cookies enthalten. Ak-
tuell finden die sogenannten Trilog-Verhandlungen statt. Der Trilog ist ein paritatisch zusam-
mengesetztes Dreiertreffen der gesetzgebenden Institutionen der EU, der EU-Kommission,
des EU-Ministerrats und des EU-Parlaments. Mit der Verabschiedung der ePrivacy-Verord-

nung ist realistisch nicht vor 2024 zu rechnen.

Auf nationaler Ebene lauft zeitgleich das Gesetzgebungsverfahren fir ein Telekommunikation-
Telemedien-Datenschutzgesetz (TTDSG) mit zum Teil deckungsgleichen Regelungsgegenstan-
den. Die im vorliegenden Entwurf fir das TTDSG enthaltenen Vorgaben fiir das Setzen von
Cookies sind gegeniiber den Regelungen im aktuellen Entwurf der ePrivacy-Verordnung we-

sentlich restriktiver (s. dazu Il. 1.2.).



1.3. Brexit

Zum 31.1.2020 ist GroBbritannien aus der EU ausgetreten. Obwohl das Vereinigte Kénigreich
damit seit dem 1.2.2020 zu einem ,,Drittland” im datenschutzrechtlichen Sinne geworden ist,
konnten bis zum 31.12.2020 zunachst weiterhin ohne besondere zusatzliche SchutzmaRnah-
men personenbezogene Daten nach GroRbritannien Gbermittelt werden. Denn das Austritts-
abkommen zwischen der EU und GroRbritannien legte fest, dass die DSGVO in einem Uber-
gangszeitraum bis zum 31.12.2020 weiterhin auch in GroRbritannien galt. In der gemeinsamen
politischen Erklarung zum zukiinftigen Verhaltnis zwischen der EU und GroRbritannien wurde
zudem vereinbart, dass die EU-Kommission bis zum Ende des Ubergangszeitraums entspre-

chende Angemessenheitsbeschlisse erldsst, was bislang aber nicht geschehen ist.

Am 24.12.2020 haben sich die EU und GroRbritannien auf einen sogenannten ,Brexit-Deal’
geeinigt. Danach ist der freie Datenfluss zwischen der EU und GroRBbritannien fiir weitere vier
Monate (also bis einschlielich April 2021), verlangerbar bis Ende Juni 2021, ohne weiteres
zuldssig. Die Rundfunkanstalten miissen die weiteren Entwicklungen im Auge behalten, da sie
insbesondere im technischen Bereich auch mit Dienstleistern aus GroRbritannien zusammen-
arbeiten. Falls nicht rechtzeitig ein Angemessenheitsbeschluss der EU-Kommission vorliegt,
muss ersatzweise zivilrechtlich durch den Abschluss von Standardvertragsklauseln mit den
Dienstleistern vereinbart werden, dass in der Zusammenarbeit das Europdische Datenschutz-

niveau gewahrt bleibt (zu den Standardvertragsklauseln s. auch 2.1.4.).

1.4. Richtlinie iiber MaBnahmen fiir ein hohes gemeinsames Niveau der Cybersicherheit

in der gesamten Union

Am 14.12.2020 hat der EU-Ministerrat eine EntschlieBung zur Verschliisselung von elektroni-
schem Datenverkehr verabschiedet: ,Sicherheit durch Verschlisselung und Sicherheit trotz
Verschlisselung”. In dieser EntschlieBung hebt er einerseits seine Unterstiitzung fir die Ent-
wicklung, Umsetzung und Nutzung starker Verschliisselung als einem notwendigen Mittel zum

Schutz der Grundrechte und der digitalen Sicherheit der Birgerinnen und Blrger hervor.



Andererseits betont er, dass gewahrleistet werden muss, dass die Strafverfolgungs- und Jus-
tizbehdrden ihre gesetzlichen Befugnisse auch online ausiiben kénnen, um die Gesellschaft

sowie Blrgerinnen und Biirger zu schiitzen.

Die Strafverfolgungsbehdrden und die Justiz seien zunehmend auf den Zugang zu elektroni-
schen Beweismitteln angewiesen, um Terrorismus, organisierte Kriminalitat, sexuellen Miss-
brauch von Kindern sowie eine Reihe anderer Cyberstraftaten und durch den Cyberraum er-
moglichter Straftaten wirksam zu bekdmpfen. Technische Losungen miissten es den Behdrden
ermoglichen, ihre Untersuchungsbefugnisse auszuliben, die nach innerstaatlichem Recht dem
Gebot der VerhéltnismaRigkeit und der gerichtlichen Kontrolle unterliegen, wobei die gemein-
samen europaischen Werte und die Grundrechte zu achten und die Vorteile der Verschliisse-
lung zu wahren seien. Auf dieser Basis hat die EU Kommission am 16.12.2020 den Entwurf
einer Richtlinie Gber MaRnahmen fiir ein hohes gemeinsames Niveau der Cybersicherheit in
der gesamten Union veroffentlicht. Danach soll fir Strafverfolgungsbehérden und Justiz auch
die Moglichkeit des Zugriffs auf den verschliisselten Datenverkehr moglich sein. Die Rundfunk-
anstalten werden bei dem weiteren Verfahren darauf zu achten haben, dass der Informanten-

schutz beim elektronischen Datenaustausch trotz dieser Bestrebungen gewahrt bleibt.

2. Entscheidungen
2.1 EuGH-Urteil zum Privacy Shield (,Schrems II)

2.1.1. Das Urteil

Die Ubermittlung von personenbezogenen Daten in Drittstaaten darf grundsitzlich nur dann
erfolgen, wenn in diesen Drittstaaten ein Datenschutzniveau gewahrleistet werden kann, das
dem der DSGVO gleichwertig ist. Dies kann die EU-Kommission in einem sogenannten Ange-

messenheitsbeschluss feststellen.

Nachdem der EuGH in seinem Urteil vom 6.10.2015 den urspriinglichen Angemessenheitsbe-
schluss der EU-Kommission fiir die USA und die dem Beschluss zugrundeliegende Safe-Harbor-

Regelung fir unwirksam erklart hatte (sog. ,Schrems [-Urteil, benannt nach dem
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Osterreichischen Klager und Datenschutzaktivisten Max Schrems), hatten die EU und die USA
ein neues Abkommen, den sogenannten EU-US-Datenschutzschild (Privacy Shield) geschlos-
sen. Auf dieser Grundlage hat die EU-Kommission im Jahr 2016 erneut einen Angemessen-
heitsbeschluss gefasst und die Feststellung der Angemessenheit in ihren jihrlichen Uberprii-
fungen wiederholt bestatigt (s. dazu auch mein 16. Tatigkeitsbericht, S. 15 und 21 ff.). Diesen
auf den Privacy Shield gestlitzten Angemessenheitsbeschluss hat der EUGH mit Urteil vom

16.7.2020 (C-311/18) fur ungultig erklart (sog. ,Schrems II*- Urteil).

Flr das Gericht war ausschlaggebend, dass in den USA weitreichende Zugriffsmoglichkeiten
der Behorden auf die Daten von EU-Blirger:innen bestehen. Das US-Recht ermachtigt ameri-
kanische Behodrden zur Durchfiihrung von UberwachungsmaRnahmen zum Zweck der Aus-
landsaufklarung ohne jegliche Einschrankungen und Rechtsschutzgarantien. Dadurch werden
die europarechtlichen Grundrechte und Rechtsschutzmechanismen unterlaufen. Ein derarti-
ger Eingriff in den Schutzbereich der personenbezogenen Daten ohne eine gesetzlich gere-
gelte legitime Grundlage, die klare und prazise Regeln fir die Tragweite und Anwendung der
betreffenden MaRnahme vorsieht, trage dem Grundsatz der VerhaltnismaBigkeit keineswegs
Rechnung und widerspreche damit Art. 8 Abs. 2 in Verbindung mit Art. 52 Abs. 1 Satz 1 der
Charta der Grundrechte der Europaischen Union (GRCh). Zudem sei den amerikanischen Nach-
richtendiensten eine Sammelerhebung von personenbezogenen Daten mittels entsprechen-
der Uberwachungsprogramme erlaubt, ohne die MaRBnahme dabei hinreichend klar und pra-
zise zu regeln und einer gerichtlichen Kontrolle zu unterwerfen. Die zugrunde liegende Rege-
lung raume den betroffenen EU-Birger:innen auch keinen entsprechenden Rechtsschutz ge-
gen derartige UberwachungsmaRnahmen ein und verstoRe damit gegen das in Art. 47 GRCh

normierte Rechtsschutzgebot.

In seiner Entscheidung setzt sich der EuGH auch mit der Zuldssigkeit der sogenannten Stan-
dardvertragsklauseln auseinander. Diese seien zwar grundsatzlich zuldssig. Aufgrund der Tat-
sache, dass die zivilrechtlichen Standarddatenschutzklauseln keine drittstaatlichen Behdrden
binden kénnen, reiche der bloRe Vertragsschluss allerdings nicht aus, um ein europaisches

Datenschutzniveau zu gewahrleisten. Es bediirfe daher vielmehr zusatzlicher MaBnahmen.



Nachdem folglich auch die Standardvertragsklauseln fiir die Datentibermittlung an US-ameri-
kanische Vertragspartner allein kein geeignetes Instrument mehr darstellen, ist die Frage nach
Alternativen fir die Praxis bedeutsam. Der EuGH stellt dabei ausdriicklich auf die in Art. 49
DSGVO geregelten Erlaubnistatbestande zur Datenlbermittlung an Drittstaaten ab, sofern
weder ein Angemessenheitsbeschluss nach Art. 45 Abs. 3 DSGVO vorliegt noch geeignete Ga-
rantien im Sinne von Art. 46 DSGVO bestehen, was dem Urteil nach in Bezug auf einen Daten-
transfer in die USA der Fall ist. Art. 49 DSGVO erlaubt den Transfer von personenbezogenen
Daten in einen Drittstaat unter anderem aufgrund einer ausdriicklichen Einwilligung, zur
Durchfiihrung eines Vertrages oder bei Vorliegen wichtiger Griinde des 6ffentlichen Interes-

Ses.

Allerdings diirfte Art. 49 DSGVO als Rechtsgrundlage fiir die Praxis eine unbefriedigende L6-
sung darstellen. Beispielsweise ist die Einholung einer Einwilligung von Beschaftigten eines in
Deutschland ansassigen Unternehmens fiir die Datentbermittlung im Zusammenhang mit der
Nutzung von US-amerikanischen Cloud-Diensten keine geeignete Losung, weil sie mangels
Freiwilligkeit unwirksam sein dirfte. Des Weiteren ist im Hinblick auf die Konzeption des Art.
49 DSGVO als Ausnahmetatbestand eine restriktive Auslegung der Vorschrift geboten. Die Da-
tenlibermittlung darf nur gelegentlich erfolgen. Insofern wird Art. 49 DSGVO in der Praxis fur
Unternehmen und vor allem auch fiir die Rundfunkanstalten nicht als Erlaubnistatbestand fur
die Ubermittlung von Daten in die USA fungieren kdnnen, wenn die Dateniibertragung im Rah-
men einer auf Dauer angelegten Nutzung von amerikanischen Cloud-Diensten, wie Microsoft

365 oder dhnlichen Dienstleistungen aus den USA erfolgt.

2.1.2. Empfehlungen der RDSK zur Umsetzung des ,Schrems IlI*-Urteils

Die Rundfunkdatenschutzkonferenz (RDSK) hat im August 2020 ein Empfehlungspapier zum
weiteren Vorgehen nach ,Schrems |1 verfasst (Anlage 1). Danach sollen die Rundfunkanstalten
im ersten Schritt eine Bestandsaufnahme der Datenlibermittlung in die USA durchfiihren. Es
muss eine Neubewertung der jeweiligen Datenverarbeitung hinsichtlich ihrer Art, ihres Um-
fangs, des Zwecks der Verarbeitung sowie der vorgesehenen Empfanger stattfinden. MaRgeb-

lich fur die Bewertung muss dabei der risikobasierte Ansatz sein, der die DSGVO pragt. Im
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Hinblick auf die zu ergreifenden MaRnahmen kommt es u. a. darauf an, ob nur wenige und
vergleichsweise unkritische Daten in den USA verarbeitet werden. Bei Verwendung der Stan-
dardvertragsklauseln soll der Empfanger der Daten aufgefordert werden zuzusichern, die
Rundfunkanstalt Gber einen etwaigen Zugriff durch die US-Behdrden zu informieren und ge-
gen unverhaltnismaBige Zugriffe rechtlich vorzugehen. Zu priifen ist auRerdem, ob durch ge-
eignete technische und ggf. auch organisatorische MaBnahmen ein Zugriff der US-Behdrden
verhindert werden kann. Hier kommen insbesondere wirksame Verschlisselungstechniken
wie Ende-zu-Ende-Verschliisselungen in Betracht. Innerhalb des rbb dauert diese Bestands-

aufnahme — wie auch in den anderen Rundfunkanstalten — noch an.

2.1.3. Empfehlungen des EDSA zu Datentransfers nach ,Schrems II

Anknupfend an die vom EuGH festgestellte Notwendigkeit, in Ergdnzung zu den Standardver-
tragsklauseln zusatzliche MalRnahmen zu treffen, hat der EDSA am 10.11.2020 entsprechende
Empfehlungen vorgelegt. Die Hoffnungen, dass diese Empfehlungen verlassliche Lésungen
bringen wiirden, wurden im Ergebnis enttduscht, denn es handelt sich nicht um klar umsetz-
bare Vorgaben. Vielmehr werden auf 38 Seiten Probleme, Vorschlage und Ideen vorgestellt —
verbunden mit dem Hinweis, dies selbst auf jeden Einzelfall anzuwenden und angemessene

Losungen zu finden.

2.1.4. Empfehlungen der EU-Kommission zur Uberarbeitung der Standardvertrags-

klauseln

Am 12.11.2020, nur einen Tag, nachdem der EDSA seine Empfehlungen zu Datentransfers ver-
offentlicht hatte (s. 2.1.3.), hat die EU-Kommission als Reaktion auf das ,Schrems II*-Urteil des
EuGH einen Entwurf zur Uberarbeitung der Standardvertragsklauseln vorgelegt. In den Ent-
wurf sind neue Garantien fiir den Transfer personenbezogener Daten aufRerhalb der EU auf-

genommen worden. So soll sich der Datenimporteur (der auBereuropaische Vertragspartner)
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verpflichten, Betroffene bei Behérdenanfragen zu benachrichtigen und zur Vermeidung der

Erteilung der Auskunft im dulRersten Fall alle verfligbaren Rechtsmittel auszuschépfen.

Es finden nun zunachst umfangreiche Anhérungen und Konsultationen zu dem Entwurf statt,

bevor die neuen Standardvertragsklauseln von der EU-Kommission erlassen werden kénnen.

2.2. EuGH-Urteil zur Vorratsdatenspeicherung

Der EuGH hat am 6.10.2020 in seinen Urteilen zu drei Klagen (Vorlagen aus GroBbritannien,
Frankreich und Belgien) erneut festgestellt, dass eine flaichendeckende und pauschale Spei-
cherung von Internet- und Telefonverbindungsdaten auf Vorrat nicht zuldssig ist. Ausnahmen
seien aber moglich, wenn es um die Bekdampfung schwerer Kriminalitdt oder um die Bedro-
hung der nationalen Sicherheit gehe. Bereits in den Jahren 2014 und 2016 hatte der EuGH in
entsprechenden Urteilen die Vorratsdatenspeicherung weitgehend fir nicht vereinbar mit EU-
Grundrechten befunden. Den vorlegenden Landern ging es um die Klarung der Frage, ob die
Vorratsdatenspeicherung ausnahmsweise fir Terrorismusbekampfung eingesetzt werden
kénne. Mit den Entscheidungen bekraftigt der EUGH seine grundsatzlich ablehnende Haltung
zur Vorratsdatenspeicherung, entwickelt sie aber auch weiter. Zu dem generellen Verbot der
Vorratsdatenspeicherung hat er nun Ausnahmen definiert. Danach bleibt es den nationalen
Gesetzgebern moglich, eine Vorratsdatenspeicherung unter strengen Voraussetzungen einzu-
fihren. Allerdings darf die Bevorratung und Ubermittlung der Daten von Internetanbietern an
die Sicherheitsbehérden nur fiir einen begrenzten Zeitraum vorgesehen werden. Und sie darf
nur in engen VerhaltnismaRigkeitsgrenzen stattfinden. Der Grundrechtseingriff muss auch ei-

ner gerichtlichen Kontrolle unterliegen.

In Deutschland ist im Jahr 2015 das Gesetz zur Einflihrung einer Speicherpflicht und einer
Hochstspeicherfrist flir Verkehrsdaten eingefiihrt worden. Gespeichert werden sollen danach
Verbindungsdaten — etwa Angaben dazu, wer wann mit wem telefonierte und in welcher
Handy-Funkzelle er sich aufhielt. Das Gesetz sieht eine Speicherfrist von zehn Wochen vor. Die
Vorratsdatenspeicherung sollte nach dem Gesetz ab 1.7.2017 beginnen. Nach einer Entschei-

dung des Oberverwaltungsgerichts (OVG) Nordrhein-Westfalen wurde sie Ende Juni 2017
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jedoch zunachst ausgesetzt. Nachdem das Bundesverwaltungsgericht (BVerwG) durch
Sprungrevision in zwei Verfahren mit dem Gesetz befasst wurde, legte es mehrere Rechtsfra-
gen dazu Ende 2019 dem EuGH vor. Auch dem BVerwG geht es um eine Klarung, ob es Aus-
nahmen vom generellen Verbot der Vorratsdatenspeicherung geben kann. Uber die Vorlage
des BVerwG hat der EuGH noch nicht entschieden. Gegen das deutsche Gesetz sind auch beim

Bundesverfassungsgericht (BVerfG) Beschwerden anhangig.

Am 6.11.2020 hat der Wissenschaftliche Dienst des Bundestages eine Ausarbeitung zu den
Auswirkungen der EuGH-Rechtsprechung auf das deutsche Gesetz aus dem Jahr 2015 vero6f-
fentlicht. Er kommt zu dem Ergebnis, dass dieses Gesetz den Anforderungen der EuGH-Recht-
sprechung nicht gerecht wird. Ungeachtet dessen findet sich die Verpflichtung zur Vorratsda-
tenspeicherung nahezu unverdandert auch im Entwurf des Telekommunikationsmodernisie-

rungsgesetzes (s. Il. 1.3.).

Il. Bund
1. Gesetze

1.1. Gesetz zur Anpassung der Regelungen iiber die Bestandsdatenauskunft an die Vor-

gaben aus der Entscheidung des BVerfG vom 27.5.2020

Seit 1.4.2021 ist das Gesetz zur Anpassung der Regelungen Uber die Bestandsdatenauskunft
an die Vorgaben aus der Entscheidung des BVerfG vom 27.5.2020 in Kraft. Damit wurden so-
wohl § 113 Telekommunikationsgesetz (TKG) als auch diejenigen Normen einschriankend kon-
kretisiert, die den Abruf dieser Daten durch verschiedene Sicherheitsbehérden des Bundes,
wie etwa durch das Bundeskriminalamt, die Bundespolizei und durch das Bundesamt fiir Ver-

fassungsschutz regeln.

Das BVerfG hatte zuvor in seinem Urteil vom 27.5.2020 diese Normen fir teilweise verfas-
sungswidrig erklart (,,Bestandsdatenauskunft 11, Az. 1 BvR 1873/13 und 1 BvR 2618/13). § 113
TKG berechtigt Anbieter von Telekommunikationsdiensten zur Ubermittlung von Bestandsda-

ten im sogenannten manuellen Auskunftsverfahren. Die weiteren mit der
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Verfassungsbeschwerde angegriffenen Normen regeln den Abruf dieser Daten durch verschie-
dene Sicherheitsbehérden des Bundes. Alle angegriffenen Regelungen sollten der Umsetzung
der Entscheidung des BVerfG vom 24. 1.2012 (1 BvR 1299/05 ,Bestandsdatenauskunft |“) die-
nen, mit der § 113 TKG in seiner damaligen Fassung teilweise fir verfassungswidrig erklart

und das Fehlen fachrechtlicher Abrufregelungen beanstandet worden war.

Nach Auffassung des BVerfG ist die Erteilung einer Auskunft Giber Bestandsdaten grundsatzlich
verfassungsrechtlich zuldssig. Der Gesetzgeber miisse aber ,,nach dem Bild einer Doppeltiir”
sowohl fiir die Ubermittlung der Bestandsdaten durch die Telekommunikationsanbieter als
auch fiir den Abruf dieser Daten durch die Behorden jeweils verhaltnismaRige Rechtsgrundla-
gen schaffen. Die in § 113 Abs. 1 Satz 1 TKG a. F. geregelte allgemeine Bestandsdatenauskunft
stellte einen Eingriff in das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 Grundgesetz (GG) dar und wies diesbeziiglich keine begrenzen-
den Eingriffsschwellen auf. Vielmehr ermoglichte die Vorschrift anlasslose Auskiinfte, die be-
reits dann erteilt werden kodnnten, wenn sie in irgendeinem Zusammenhang zur staatlichen
Aufgabenwahrnehmung stehen. Die mit § 113 TKG korrespondierenden Abrufregelungen spe-
zialgesetzlicher Regelungen, welche den Abruf der von den Telekommunikationsanbietern er-
hobenen Daten durch die Sicherheitsbehdrden bestimmen (z. B. BND-Gesetz, Bundespolizei-
gesetz u. a.), genligten im Wesentlichen ebenfalls nicht den verfassungsrechtlichen Anforde-
rungen, da sie ebenfalls keine begrenzenden Eingriffsschwellen beinhalteten, sondern den Ab-

ruf generell zur Wahrnehmung der jeweiligen behdérdlichen Aufgaben erlaubten.

Diesen Feststellungen hat der Gesetzgeber mit Gesetz zur Anpassung der Regelungen (iber die
Bestandsdatenauskunft an die Vorgaben aus der Entscheidung des BVerfG vom 27.5.2020 nun

Rechnung getragen.

1.2. Entwurf eines Gesetzes zur Regelung des Datenschutzes und des Schutzes der Pri-

vatsphare in der Telekommunikation und bei Telemedien

Am 10.2.2021 hat die Bundesregierung einen Gesetzentwurf zur Regelung des Datenschutzes

und des Schutzes der Privatsphéare in der Telekommunikation und bei Telemedien (TTDSG)
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beschlossen. Ziel des Gesetzentwurfs ist es, die bisherigen datenschutzrechtlichen Bestim-
mungen des TKG und des Telemediengesetzes (TMG) aus diesen Gesetzen auszugliedern und
zusammenzufiihren. AuRerdem soll damit die erforderliche Anpassung der Datenschutzbe-
stimmungen an die DSGVO sowie die rechtssichere Umsetzung der Regelung zum Schutz der
Privatsphare in Endeinrichtungen in der vor der Ablosung stehenden ePrivacy-Richtlinie in na-
tionales Recht erfolgen. Bei den Regelungen zur RechtmaRigkeit der Speicherung von Daten
in Endeinrichtungen (insbesondere von Cookies) orientiert sich der Gesetzentwurf eng an den
Vorgaben von Art. 5 Abs. 3 der ePrivacy-Richtlinie. Danach ware zukinftig nur noch das Setzen
von notwendigen Cookies ohne Einwilligung der Nutzer erlaubt. Fiir die Reichweitenmessung,
wie sie im offentlich-rechtlichen Rundfunk zum Zwecke einer bedarfsgerechten Gestaltung
seiner Telemedienangebote praktiziert wird, sieht der Entwurf keine ausdriicklichen Erlaub-
nistatbestande vor. Insofern weicht der Entwurf stark von den bisherigen Regelungen im TMG
und auch von dem aktuellen Entwurf der ePrivacy-Verordnung ab, die die ePrivacy-Richtlinie

in absehbarer Zeit ablésen wird (s. dazu I. 1.2.).

In der dem Beschluss der Bundesregierung vorausgegangenen Anhdrung zum Referentenent-
wurf hatte auch die RDSK Stellung genommen. Wir hatten um eine Klarstellung dahin gehend
gebeten, dass die spezifischen Regelungen der datenschutzrechtlichen Aufsicht im Bereich der
Telekommunikation und Telemedien im offentlich-rechtlichen Rundfunk aufgrund verfas-
sungsrechtlicher Vorgaben unangetastet bleiben. Dies erschien uns erforderlich, um etwaigen
Missverstandnissen bei der Auslegung der in dem Gesetzentwurf dem BfDI eingerdumten

weitreichenden Aufsichtskompetenzen entgegenzuwirken.

Auch die Juristische Kommission von ARD, ZDF und DLR (JuKo) hatte sich in dem Anhdrungs-
verfahren gedulRert. Neben der Bitte um Klarstellung im Bereich der Kontrollzustéandigkeit hat
die Juko vorgeschlagen, die Begriindung zum TTDSG dahingehend zu ergdnzen, dass die Spei-
cherung von Informationen in der Endeinrichtung des Endnutzers oder der Zugriff auf Infor-
mationen, die bereits in der Endeinrichtung gespeichert sind, zu nicht kommerziellen journa-

listischen Zwecken keiner Einwilligung bedirfe.

Die Vorschldage von RDSK und Juko haben in dem von der Bundesregierung beschlossenen

Entwurf keinen Niederschlag gefunden. Der Bundestag hat den Regierungsentwurf am
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25.3.2021 beraten und ihn zur Beratung in die Ausschiisse (iberwiesen. Parallel dazu wurde
der als eilig gekennzeichnete Entwurf am 26.3.2021 im Bundesrat behandelt. Dieser hat in
seiner anschlieBenden Stellungnahme zahlreiche Anderungsvorschlige gemacht, die auch die
Wahrung der spezifischen Datenschutzaufsicht ber Rundfunk- und Presseunternehmen und
des Medienprivilegs im Bereich der journalistisch-redaktionellen Datenverarbeitung betref-

fen. Der Fortgang des Gesetzgebungsverfahrens bleibt abzuwarten.

1.3. Entwurf eines Telekommunikationsmodernisierungsgesetzes

Am 16.12.2020 hat die Bundesregierung den Entwurf fiir ein Telekommunikationsmodernisie-
rungsgesetz verabschiedet. Der Bundestag hat dieses Gesetz, mit dem das TKG als Ganzes re-
formiert werden soll, am 22.4.2021 beschlossen. Nun muss es noch den Bundesrat passieren.
Mit dieser umfassenden Novelle soll ein Ordnungsrahmen geschaffen werden, der wichtige
Impulse fir einen schnelleren und flachendeckenden Ausbau von Gigabitnetzen setzt. Hinter-
grund der angestrebten Gesetzesanderung ist aber auch die Tatsache, dass Deutschland aktu-
ell ein Vertragsverletzungsverfahren droht, da es der Pflicht zur Umsetzung des europaischen
Kodex fir die elektronische Kommunikation bis zum 21.12.2020 bisher nicht nachgekommen
ist. Diese europaische Richtlinie erfordert eine umfassende Neuregelung des TKG. Danach ist
der Begriff des Telekommunikationsdienstes weiter zu fassen. Unter diesen Begriff fallen kiinf-
tig nicht nur die klassischen Anwendungen wie Telefonie oder SMS, sondern auch internetba-
sierte Kommunikationsdienste, auch Over-The-Top-Dienste (OTT-Dienste) genannt. Gemeint
sind u. a. Messenger, E-Mail und Voice-Over-IP. Die Einbeziehung der OTT-Dienste in die Te-
lekommunikationsregulierung soll in differenzierter Weise erfolgen, d. h. angepasst an deren
technische und 6konomische Besonderheiten. Damit sollen chancengleiche Wettbewerbsbe-
dingungen zwischen OTT- und klassischen Telekommunikationsdiensten geschaffen, sowie
vergleichbare Standards beispielsweise in den Bereichen Verbraucherschutz und Datenschutz
eingefiihrt werden. So werden sich die im TTDSG vorgesehenen Regelungen zum Fernmelde-
geheimnis und Datenschutz auch auf die OTT-Dienste beziehen (s. dazu 1.2.). Die Verpflich-
tung zur Vorratsdatenspeicherung findet sich nahezu unverandert im Entwurf des Telekom-

munikationsmodernisierungsgesetzes, obwohl sie per Gerichtsentscheidung aktuell
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ausgesetzt ist und nach den Entscheidungen des EuGH vor Gericht kaum Bestand haben diirfte

(s.1.2.2.).

1.4. Gesetz zur Anderung des BND-Gesetzes

Am 16.12.2020 hat das Bundeskabinett einen Entwurf zur Anderung des Gesetzes liber den
Bundesnachrichtendienst (BND) beschlossen. Die Novelle sieht eine Neuregelung beim tech-
nischen Ausspdhen von Ausldandern aullerhalb Deutschlands vor. Nach Befassung von Bundes-
tag und Bundesrat ist das Gesetz nach Ausfertigung durch den Bundesprasidenten inzwischen
im Bundesgesetzblatt veroffentlicht worden. Einzelne Teile des Gesetzes (dies gilt insbeson-
dere fiir die Einrichtung des neu einzurichtenden Kontrollrats) sind seit 22. April 2021 in Kraft.

Die weiteren Teile des Gesetzes treten am 1.1.2022 in Kraft.

Hintergrund der Gesetzesanderung ist die Entscheidung des BVerfG zur strategischen Fern-
meldeaufklarung im Ausland durch den BND vom 19.5.2020 (1 BvR 2835/17). Als zentrale
Frage hatte das BVerfG zu klaren, ob der BND im Ausland iberhaupt an die Grundrechte ge-
bunden ist. Diese Grundrechtsbindung deutscher Staatsorgane im Ausland hat das BVerfG in

dem Urteil zum ersten Mal ausdriicklich bejaht.

Das BND-Gesetz a. F. trug laut BVerfG einer weltweiten Grundrechtsbindung nicht gentigend
Rechnung. Die Erhebung personenbezogener Daten im Wege der heimlichen Telekommuni-
kationstiberwachung tangierte sowohl den Schutzbereich des durch Art. 10 Abs. 1 GG ge-
schiitzten Telekommunikationsgeheimnisses als auch den Schutzbereich der in Art. 512 GG
geregelten Pressefreiheit fir die als Journalist:innen tatigen Beschwerdefiihrer. Zwar sei die
Befugnis zur Datenerhebung und Datenverarbeitung in Form der Telekommunikationsiber-
wachung als besonderes Instrument der Auslandsaufkldarung grundsatzlich mit Art. 10 Abs. 1
GG und Art. 5 Abs. 1 Satz 2 GG vereinbar, es bedirfe hierfiir jedoch einer hinreichend begren-

zenden und verhdltnismaRigen Ausgestaltung.

Die Novelle sieht eine Vielzahl an Neuregelungen beim technischen Ausspdhen von Auslan-

dern aulRerhalb Deutschlands vor. Zentrale Bestandteile sind die Prazisierung des Erhebungs-
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und Verarbeitungsgegenstandes, Einschrankungen des Datenvolumens, die Neufassung der
Vorgaben zum Uberwachungszweck, Schaffung einer klarer umrissenen Erméachtigungsgrund-
lage zur Erfassung von Verkehrsdaten, Einfligung von Schutzvorschriften zugunsten besonde-
rer Vertraulichkeitsbeziehungen, die Etablierung von Léschungs- und Protokollpflichten sowie
die Schaffung eines unabhangigen Kontrollrates. Der besonderen Schutzstellung von Journa-
list:innen und anderen Berufen mit besonders vertraulichem Berufsinhalt soll der neu geschaf-
fene § 21 BND-Gesetz gerecht werden, der ausdriicklich bestimmt, dass die Verwendung von
Suchbegriffen zur gezielten Erhebung personenbezogener Daten von Rechtsanwalt:innen und
Journalist:innen sowie Geistlichen zum Zweck der Erlangung von Kenntnissen, die dem Zeug-

nisverweigerungsrecht unterfallen, unzulassig ist.

Aus Sicht der Medienvertreter bleibt das Gesetz hinter den Erwartungen zuriick. Hauptkritik:
§ 21 bezieht sich ausdriicklich nur auf personenbezogene Daten. Fiir die sonstige, nicht per-
sonenbezogene Aufklarung gibt es in Bezug auf die Berufe mit vertraulichem Berufsinhalt
keine Einschrankungen. So unterliegen die sogenannten Verkehrs- bzw. Metadaten keinem
Schutz. Ferner wird bemangelt, dass § 21 ausdriicklich nur vor gezielter Kommunikationstiber-
wachung schiitzt, so dass sich die Frage stellt, wie mit der ungezielten Datenerfassung mit
Blick auf Journalist:innen umgegangen wird. Die aufgezeigten Schwachen duirften Raum fir

weitere Verfassungsbeschwerden bieten.

1.5. Entwurf eines ,, Zweiten Gesetzes zur Erhohung der Sicherheit informationstechni-

scher Systeme (IT-SiG 2.0)“

Am 16.12.2020 hat das Bundeskabinett auch den Entwurf eines ,Zweiten Gesetzes zur Erho-
hung der Sicherheit informationstechnischer Systeme (IT-SiG 2.0)“ beschlossen. Der Entwurf
ist in Form eines Artikelgesetzes verabschiedet worden, in dem vor allem eine Anderung des
Gesetzes Uber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-G) vorgesehen
ist. Die geplanten Anderungen im BSI-G betreffen im Wesentlichen die Stirkung der Rolle des
BSI durch die Zuteilung neuer Aufgaben und Befugnisse. Daneben wurden neue Pflichten fir
KRITIS (= kritische Infrastrukturen)-Betreiber sowie fiir die neu eingefiihrten sogenannten
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,uUnternehmen von besonderem offentlichen Interesse” statuiert. Die Pflicht von KRITIS-Be-
treibern, angemessene organisatorische und technische Vorkehrungen zu treffen, wurde um
die Vorhaltung von Systemen zur Angriffserkennung erganzt, um Cyberangriffen effektiv be-

gegnen und den Schaden reduzieren zu kénnen.

Das BSI-G regelt den Sektor ,Medien und Kultur’ schon deshalb nicht, weil dieser Landersache
ist. Dies soll nach dem vorliegenden Entwurf auch nicht gedandert werden. Die Rundfunkan-
stalten haben im Rahmen ihrer Anhérung dennoch angeregt, entsprechende Klarstellungen in

das Gesetz aufzunehmen.

Die 6ffentlich-rechtlichen Rundfunkanstalten betrachten die Gewahrleistung der IT-Sicherheit
fiir die von ihnen betriebenen Intrastrukturen als Teil ihrer gesetzlichen Aufgaben. Aus diesem
Grund engagieren sie sich im Branchenarbeitskreis Medien des UP KRITIS (=6ffentlich-Private
Partnerschaft zum Schutz Kritischer Infrastrukturen in Deutschland). Die Zusammenarbeit mit
dem Bundesamt fir Sicherheit in der Informationstechnik BSI und weiteren Akteuren im Be-
reich Cybersicherheit Deutschlands hatte fiir ARD; ZDF und Deutschlandradio schon immer
einen groBen Stellenwert. Allerdings muss der Gesetzgeber darauf achten, dass erweiterte
staatliche Befugnisse und Verpflichtungen der verschiedenen Marktteilnehmer die verfas-
sungsrechtlich erforderlichen Grenzen zur Wahrung der Rundfunk- und Pressefreiheit einhal-
ten. Alle staatlichen Eingriffe — zu denen auch die polizeilichen und aufsichtsrechtlichen Be-
fugnisse des BSI und anderer Behdrden gehdren — missen zwingend Ausnahmetatbestinde

fir den journalistischen Bereich vorsehen.

2. Entscheidungen

2.1. BGH-Entscheidungen zum Recht auf Vergessenwerden

Der Bundesgerichtshof (BGH) hat sich in zwei Verfahren vom 27.7.2020 gegen den Such-
maschinenbetreiber Google zu dem sogenannten ,Recht auf Vergessenwerden” (Art. 17

DSGVO) geduliert.
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Im Verfahren VI ZR 405/18 ist er der Rechtsprechung des EuGH und des BVerfG gefolgt
und hat in seiner Entscheidung klargestellt, dass ein Auslistungsanspruch gegen einen US-
amerikanischen Suchmaschinenbetreiber grundsatzlich auf Art. 17 DSGVO gestiitzt wer-
den kann. Die Tatigkeit eines Suchmaschinenbetreibers, die darin besteht, von Dritten ins
Internet gestellte und dort veroffentlichte Informationen zu finden, automatisch zu inde-
xieren, voribergehend zu speichern und schlieBlich den Internet-Nutzern in einer be-
stimmten Rangfolge zur Verfligung zu stellen, falle, sofern die Informationen personenbe-
zogene Daten enthalten, in den sachlichen Anwendungsbereich der DSGVO. Diese Tatig-
keit unterliege auch nicht dem Medienprivileg, da die automatisierte blofRe Auflistung von
redaktionellen Beitrdgen keine eigene journalistisch-redaktionelle Gestaltung darstelle.
Der raumliche Anwendungsbereich der DSGVO auf den in den USA ansassigen Suchmaschi-
nenbetreiber folge aus der Tatsache, dass er eine deutsche Niederlassung betreibe und in
deutscher Sprache Nutzer:innen in Deutschland die Moglichkeit anbiete, Gber ihren Such-
dienst gezielt nach im Internet vorhandenen Informationen zu suchen (Art. 3 Abs. 1

DSGVO).

Der Auslistungsanspruch erfordere eine Grundrechtsabwdgung der Grundrechte des Kla-
gers auf der einen und des Suchmaschinenbetreibers auf der anderen Seite. In die Abwa-
gung sei zudem auch das Grundrecht der Inhalteanbieter auf freie MeinungsaulBerung ge-
maR Art. 11 GRCh einzubeziehen. AuRerdem seien die Zugangsinteressen der Internetnut-
zer in die Abwagung einzustellen. Zu beriicksichtigen sei das Interesse einer breiten Of-
fentlichkeit am Zugang zu Information. Es gelte keine Vermutung eines Vorrangs der
Schutzinteressen des Betroffenen. Vielmehr seien die sich gegeniiberstehenden Grund-
rechte gleichberechtigt miteinander abzuwagen. Aus diesem Gebot folge aber auch, dass
der Verantwortliche einer Suchmaschine nicht erst dann tatig werden muss, wenn er von
einer offensichtlichen und auf den ersten Blick klar erkennbaren Rechtsverletzung des Be-

troffenen Kenntnis erlangt.

Diese neue Rechtsprechung des BGH starkt das Recht auf Vergessenwerden der Betroffe-
nen. Durch die Pflicht zur Einzelfallabwagung und der Gleichstellung der Interessen der
Inhalteanbieter scheidet allerdings die grundséatzliche Vermutung des Vorrangs der
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Schutzinteressen der Betroffenen aus. Dadurch wird zugleich die Meinungs- und Presse-

freiheit gestarkt, da sich ein pauschales und schemenhaftes Ergebnis verbietet.

In dem Verfahren mit dem Aktenzeichen VI ZR 476/18 begehrten die Klager von dem Ver-
antwortlichen fir die Internetsuchmaschine Google, es zu unterlassen, bestimmte Artikel
bei der Suche nach ihren Namen in der Ergebnisliste nachzuweisen und Fotos von ihnen
anzuzeigen. Der fiir Google Verantwortliche hatte erklart, die Wahrheit der in den verlink-
ten Inhalten aufgestellten Behauptungen nicht beurteilen zu kénnen. Die Klage blieb in
beiden Vorinstanzen erfolglos. Das Berufungsgericht hat angenommen, dass die von der
Beklagten vorgenommene Verarbeitung der personenbezogenen Daten der Kldger recht-
maRig erfolgt sei und sich ein Auslistungsanspruch daher nicht auf Art. 17 DSGVO stitzen
lasse. Die Klager hatten die Wahrheitswidrigkeit der Giber sie berichteten Tatsachen nicht
belegen kénnen. Auch hinsichtlich der angezeigten Fotos sei eine offensichtliche und fiir
den Suchmaschinenbetreiber auf der Hand liegende Rechtsverletzung nicht ersichtlich, da
die Bilder im Hinblick auf die veroffentlichten Artikel Bildnisse aus dem Bereich des Zeit-

geschehens sein kénnten.

Der BGH hat das Verfahren ausgesetzt und dem EuGH zwei Fragen zur Vorabentscheidung
vorgelegt. Die erste Frage behandelt den Auslistungsantrags eines Links, der zu einem Bei-
trag fihrt, deren Wahrheit der Betroffene verneint. Der BGH méchte wissen, ob es zuldssig
ist, bei der Abwagung der widerstreitenden Interessen auch darauf abzustellen, ob der
Betroffene in zumutbarer Weise ,Vorarbeit” in Form der Nachweiserbringung des Wahr-
heitsgehalts erbringen konnte. Dies konnte der Betroffene leisten, indem er Rechtsmittel
gegen den Inhalteanbieter einlegt. So ware die Frage der Wahrheit des Inhaltes vorab ge-

klart, was sich wiederum auf das Auslistungsbegehren auswirken wiirde.

Die zweite Frage des BGH betrifft den Fall eines Auslistungsbegehrens gegen den Verant-
wortlichen eines Internet-Suchdienstes, der bei einer Namenssuche nach Fotos von natlir-
lichen Personen sucht, die Dritte im Zusammenhang mit dem Namen der Person ins Inter-
net eingestellt haben, und der die von ihm aufgefundenen Fotos in seiner Ergebnisiiber-

sicht als Vorschaubilder (,thumbnails‘) zeigt. Der BGH will wissen, ob im Rahmen der
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vorzunehmenden Abwagung der widerstreitenden Rechte und Interessen der Kontext der
urspriinglichen Veroffentlichung des Dritten maRgeblich zu berlicksichtigen ist, auch wenn
die Webseite des Dritten bei Anzeige des Vorschaubildes durch die Suchmaschine zwar
verlinkt, aber nicht konkret benannt und der sich hieraus ergebende Kontext vom Internet-
Suchdienst nicht mit angezeigt wird. Eine aktuelle Entscheidung des EuGH mit Blick auf die

Vorlagen des BGH steht aktuell noch aus.

2.2. Urteil des BGH zur wirksamen Erteilung einer Einwilligung fir Cookies

In seinem Urteil vom 28.5.2020 (I ZR 7 /16) hat sich der BGH erneut mit den Anforderungen
an die Einwilligung hinsichtlich der Speicherung von Cookies auf dem Endgerat eines Nutzers
auseinandergesetzt. Mit Beschluss vom 5.10.2017 hatte er das Verfahren zundchst ausgesetzt
und dem EuGH verschiedene Fragen zur Auslegung des Unionsrechts in Bezug auf die Wirk-
samkeit einer Einwilligung in das Setzen von Cookies durch ein voreingestelltes Ankreuzkast-
chen vorgelegt. Hierzu hat der EUGH mit Urteil vom 1.10.2019 (C-673/17) die vorgelegten Fra-
gen beantwortet und die Anforderungen an eine wirksame Einwilligung in die Speicherung
von Cookies oder den Zugriff auf Informationen, die bereits im Endgerat der Nutzer einer Web-
site gespeichert sind, konkretisiert (s. dazu auch 16. Tatigkeitsbericht, S. 17 f.). Danach ist un-
ter Berucksichtigung der einschlagigen europdischen Richtlinien ein voreingestelltes Ankreuz-
kastchen, das der Nutzer zur Verweigerung seiner Einwilligung abwahlen muss, nicht ausrei-

chend. Vielmehr muss dem Setzen der Cookies aktiv zugestimmt werden.

Im Revisionsverfahren hat der BGH nun auf Grundlage der bindenden Vorgaben des EuGH-
Urteils entschieden, dass die Einwilligung in das Setzen von Cookies mittels eines bereits vor-
eingestellten Ankreuzkastchens eine unangemessene Benachteiligung der Nutzer darstelle
und damit unwirksam sei. Eine derartige Einwilligung sei mit dem wesentlichen Grundgedan-
ken des § 15 Abs. 3 Satz 1 TMG nicht vereinbar. Diese Vorschrift erlaube zwar die Erstellung
von Nutzungsprofilen zum Zwecke der Werbung unter der Verwendung von Pseudonymen,
sofern die Nutzer dem nicht widersprechen (sog. Opt-Out). Im Hinblick auf die Entscheidung
des EuGH sei § 15 Abs. 3 Satz 1 TMG jedoch dahingehend auszulegen, dass fiir den Einsatz von
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nicht notwendigen Cookies stets die Einwilligung der Nutzer erforderlich sei. Die Einwilligung
musse dabeiausdriicklich im Wege eines aktiven Setzens des Ankreuzhdkchens erklart werden

(sog. Opt-In). Diese Auslegung sei mit dem Wortlaut des § 15 Abs. 3 Satz 1 TMG vereinbar.

Die Praxis der 6ffentlich-rechtlichen Rundfunkanstalten beim Setzen von Cookies zur Reich-
weitenmessung ist von der Rechtsprechung des BGH nach Auffassung der RDSK nicht tangiert.
§ 15 Abs. 3 TMG sollte es den Telemedienanbietern urspriinglich erméglichen, auch ohne Ein-
willigung pseudonymisierte Nutzungsprofile ,fliir Zwecke der Werbung, der Marktforschung
oder zur bedarfsgerechten Gestaltung ihrer Telemedien” anzulegen. Nach ihrem Sinn und
Zweck zielte die Vorschrift darauf, dem Verantwortlichen das Anlegen personalisierter Nut-
zerprofile fiir die genannten Zwecke zu erleichtern. Eine anonymisierte Nutzungsmessung er-
moglicht den Rundfunkanstalten jedoch keine personalisierbare, sondern eine auf ihr Online-
angebot insgesamt bezogene statistische Auswertung. Daher unterfallt die Nutzungsmessung
der Rundfunkanstalten dem Anwendungsbereich des § 15 Abs.3 TMG und dem nach Auffas-
sung des BGH dort postulierten Einwilligungserfordernis nicht (s. dazu auch die ,Empfehlun-
gen der RDSK zum Einsatz von Cookies in Online-Angeboten der Rundfunkanstalten” mit Stand

September 2020; Anlage 2).

ll.  Berlin/Brandenburg
1. Gesetze

1.1. Berliner Datenschutz-Anpassungsgesetz EU

Am 25.10.2020 ist das Berliner Datenschutz-Anpassungsgesetz EU in Kraft getreten. Wahrend
mit der Neufassung des Berliner Datenschutzgesetzes (BInDSG) vom 13. Juni 2018 der sich aus
der DSGVO ergebende Anpassungsbedarf im allgemeinen Datenschutzrecht auf Landesebene
bereits umgesetzt worden ist, fehlte bislang die Anpassung der bereichsspezifischen Landes-
gesetze an die DSGVO. Diese Anpassung ist Gegenstand des Berliner Datenschutz-Anpas-
sungsgesetzes EU. Nunmehr sind auch die Spezialgesetze wie das Landeswahlgesetz, das Ber-
liner Informationsfreiheitsgesetz, die Bauordnung von Berlin etc. an die unionsrechtlichen
Vorgaben angepasst. Auch das BInDSG ist an einigen wenigen Stellen erneut geandert worden.
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Fiir den rbb allein relevant ist die Entscheidung, dass § 3 BInDSG als nachrangige Auffangrege-
lung fur die Verarbeitung von personenbezogenen Daten mit geringer Eingriffsintensitat in die
Rechte der betroffenen Personen dauerhaft weiter gilt. Die Schaffung einer solchen Rechts-
grundlage ist grundsatzlich erforderlich, da Art. 6 Abs. 3 Satz 1 DSGVO fiir die Verarbeitung
personenbezogener Daten im 6ffentlichen Interesse eine Rechtsgrundlage verlangt, die durch
Unionsrecht oder das Recht eines Mitgliedsstaates festgelegt wird. Art. 6 Abs. 1 c) und e)
DSGVO stellen selbst keine Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten

dar, sondern setzen sie voraus.

1.2. 23. Rundfunkdnderungsstaatsvertrag

Am 1.6.2020 ist der 23. Rundfunkinderungsstaatsvertrag (RAndStV) in Kraft getreten. Schwer-
punkte sind in Art. 1 (Anderung des Rundfunkbeitragsstaatsvertrages/RBStV) die Umsetzung
der Vorgaben des BVerfG zur Befreiung von der Rundfunkbeitragspflicht fiir Zweitwohnungs-
inhaber:innen und die Einfihrung eines regelmalRigen, alle vier Jahre stattfindenden, Melde-
datenabgleichs — beginnend ab dem Jahr 2022. Zur Wahrung der VerhaltnismaRigkeit zwi-
schen Beitragsgerechtigkeit und dem Schutz personlicher Daten erfolgt der Meldeabgleich
nicht, wenn die Kommission zur Ermittlung des Finanzbedarfs der Rundfunkanstalten (KEF) in
ihrem Bericht nach § 3 Abs. 8 des Rundfunkfinanzierungsstaatsvertrages feststellt, dass der
Datenbestand hinreichend aktuell ist (§ 11 Abs. 5 Satz 5 RBStV). Mit dem regelmaligen Mel-
dedatenabgleich soll die VerhaltnismaRigkeit zwischen Beitragsgerechtigkeit und dem Recht
auf informationelle Selbstbestimmung gewahrt werden. Die weiteren Anpassungen im
23. RAndStV sind Folgeidnderungen aufgrund der DSGVO. Unter anderem ist der Umfang des

datenschutzrechtlichen Auskunftsanspruchs konkretisiert worden.

Nach Auffassung des Arbeitskreises der Datenschutzbeauftragten des 6ffentlich-rechtlichen
Rundfunks (AK DSB) handelt es sich bei dem regelmaRigen Meldedatenabgleich um eine ver-
haltnismaRige Mallnahme, die der Vermeidung eines Vollzugsdefizits und der Herstellung gro-

Rerer Beitragsgerechtigkeit dient. Die einschrankende Regelung des datenschutzrechtlichen
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Auskunftsanspruchs tragt dem Massenverfahren beim Zentralen Beitragsservice (ZBS) Rech-

nung und wird den Anforderungen des Art. 23 DSGVO gerecht.

1.3. Staatsvertrag zur Modernisierung der Medienordnung in Deutschland

Am 7.11.2020 ist der Staatsvertrag zur Modernisierung der Medienordnung in Deutschland in
Kraft getreten. Wichtigster Bestandteil ist der neue Medienstaatsvertrag (MStV). Dieser hat
den Rundfunkstaatsvertrag (RStV) abgelost, der seit 1991 galt und immer wieder gedndert
und erganzt worden war (s. dazu auch 1.2.). Die Umbenennung soll deutlich machen, dass das
Gesetz jetzt nicht mehr nur fir Fernsehen und Radio, sondern auch fiir die vielen anderen
ausschlieBlich digitalen Medienangebote gilt. Das betrifft u. a. die Medienintermedidre, also
Vermittler zwischen Medieninhalten wie Facebook oder Google, aber auch Smart-TV, Voice-
Assistenten, Videostreamer und Blogs. Wer wie Google oder Facebook Medieninhalte verbrei-
tet, ist nun zur Transparenz verpflichtet. Die Anbieter miissen etwa erklaren, nach welchen
Kriterien sie Inhalte gewichten und anzeigen. Aullerdem dirfen journalistisch-redaktionelle
Angebote nicht gegeniiber jeweiligen Konkurrenzangeboten diskriminiert werden. Die Rege-
lungen zum datenschutzrechtlichen Medienprivileg finden sich unverandert in § 12 bzw. fir

Telemedien in § 23 MStV (bisher § 9 c bzw. § 57 RStV).

1.4. Erster Medienanderungsstaatsvertrag

In der Zeit vom 10. bis 17.6.2020 haben die Regierungschef:innen der Lander den Ersten Me-
diendnderungsstaatsvertrag (MAndStV) unterzeichnet. Inhalt ist zum einen die Umsetzung
der von der KEF in ihrem 22. Bericht ausgesprochenen Empfehlung fiir eine Erhéhung des
Rundfunkbeitrags in der nachsten Beitragsperiode (Zeitraum 2021 bis 2024). Vorgesehen war
eine Anhebung des monatliche Rundfunkbeitrags um 86 Cent von derzeit 17,50 EUR auf
18,36 EUR ab dem 1.1.2021. Zum anderen sieht der Staatsvertrag eine Anpassung des zuguns-
ten von Radio Bremen (RB) und des Saarlandischen Rundfunks (SR) bestehenden ARD-Finanz-
ausgleichs durch eine schrittweise Anhebung der Finanzausgleichsmasse vor. Alle Landerpar-

lamente bis auf Sachsen-Anhalt haben dem Ersten MAndStV zugestimmt. Ministerprasident
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Haseloff hat die Vorlage zum Gesetz zur Ratifizierung in Sachsen-Anhalt aus politischen Griin-
den zurlickgezogen. Damit ist es nicht zur Abstimmung im Landtag von Sachsen-Anhalt ge-
kommen, sodass der Staatsvertrag nicht zum 1.1.2021 in Kraft treten konnte. Gegen diese
Entscheidung haben die Landesrundfunkanstalten der ARD, das ZDF und DLR gemeinsam das
Bundesverfassungsgericht angerufen. Sie haben eine einstweilige Anordnung beantragt (Eil-
verfahren) und gleichzeitig Verfassungsbeschwerde eingelegt. Das BVerfG hat den Eilantrag
am 22.12.2020 zuriickgewiesen. Zur Begriindung flihrte das Gericht an, dass die Rundfunkan-
stalten nicht in der den gesetzlichen Anforderungen an die Begriindung gemal} § 23 Abs. 1
Satz 2, § 92 BVerfG-Gesetz entsprechenden Weise dargelegt hatten, dass ihnen durch ein Ab-
warten bis zum Abschluss des Verfassungsbeschwerdeverfahrens schwere Nachteile im Sinne
des § 32 Abs. 1 BVerfG-Gesetz entstehen. Das Verfassungsbeschwerdeverfahren dauert wei-

ter an.

2. Entscheidungen

2.1. Urteil des LAG Berlin-Brandenburg zur Zulassigkeit eines biometrischen Zeiterfas-

sungssystems

Am 4.6.2020 hat das Landesarbeitsgericht (LAG) Berlin-Brandenburg ein Urteil zur Zulassig-

keit der Verwendung von biometrischen Zeiterfassungssystemen erlassen (10 Sa 2130/19).

Geklagt hatte ein Arbeitnehmer auf Entfernung von Abmahnungen aus seiner Personalakte.
Den Abmahnungen lag folgender Sachverhalt zugrunde: Der Arbeitgeber hatte im August 2018
ein neues Zeiterfassungssystem eingefihrt, bei dem sich die Mitarbeiter:innen mit ihrem Fin-
gerabdruck an- und abmelden mussten. Dabei erfolgte ein Abgleich des Fingerabdrucks mit
zuvor im Zeiterfassungsterminal gespeicherten Daten. Hierfiir wurden aus dem Fingerabdruck
des Mitarbeiters sogenannte Minutien, also individuelle Fingerlinienverzweigungen, mit ei-
nem speziellen Algorithmus extrahiert und im Zeiterfassungsterminal gespeichert. Der Arbeit-
nehmer hatte sich geweigert, das Zeiterfassungssystem zu nutzen. Aus diesem Grund erteilte

der Arbeitgeber ihm insgesamt zwei Abmahnungen. Nach Auffassung des Arbeitgebers ist die
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Verarbeitung der biometrischen Daten im Rahmen der Zeiterfassung erforderlich. Alle ande-
ren Zeiterfassungssysteme seien manipulierbar. Zudem wiirde kein kompletter Fingerabdruck

genommen, sondern nur die Minutien erfasst.

Die Klage des Arbeitnehmers auf Entfernung seiner Abmahnungen aus der Personalakte hatte
vor dem Arbeitsgericht Berlin Erfolg und wurde durch das Urteil des LAG Berlin-Brandenburg

bestatigt.

Das LAG stellte zunachst fest, dass es sich bei dem verwendeten Minutiendatensatz um bio-
metrische Daten im Sinne von Art. 9 Abs. 1 DSGVO sowie um personenbezogene Daten nach

§ 26 Abs. 3 BDSG handelt, auch wenn nicht der komplette Fingerabdruck verarbeitet wird.

Eine Verarbeitung der biometrischen Daten ist grundsatzlich verboten. Sie ist nur in Ausnah-
mefdllen moéglich, wenn entweder eine freiwillige Einwilligung des Arbeitnehmers vorliegt
oder aber die Verarbeitung der Daten erforderlich ist, soweit dies nach Unionsrecht oder dem
Recht der Mitgliedsstaaten oder einer Kollektivvereinbarung zuldssig ist. Da weder eine Ein-
willigung noch eine Kollektivvereinbarung vorlagen, priften die Richter, ob die Datenverar-
beitung nach § 26 Abs. 3 BDSG erforderlich war. Der Arbeitgeber darf danach personenbezo-
gene Daten verarbeiten, wenn dies fiir die Begriindung, Durchfiihrung oder Beendigung des

Beschaftigungsverhaltnisses erforderlich ist. Dies verneinten die Gerichte.

In der Urteilsbegriindung wiesen die Richter darauf hin, dass die Grundrechte und Grundfrei-
heiten der betroffenen Personen durch die Verwendung der biometrischen Daten erheblich
beeintrachtigt wirden. Die Tatsache, dass vereinzelt ein Missbrauch von Zeiterfassungssyste-
men durch Falscheintragungen oder im Falle einer Stempelkarte durch ,mitstempeln’ durch
Kolleg:innen auftreten kdnne, mache eine Kontrolle per Fingerprint nicht nétig. Grundsatzlich
sei davon auszugehen, dass die GUberwiegende Mehrheit der Beschéftigten sich rechtstreu ver-
halte. Nur bei konkreten Nachweisen Uber erhebliche Missbrauche kénne eine solche Mal3-

nahme aus Sicht des Gerichts erforderlich sein.

Biometrische Merkmale werden im Arbeitsleben in vielen Fallen erfasst und verarbeitet. Dies

gilt z. B. fur die Identitatsfeststellung bei der Zeiterfassung, beim Einsatz von
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Zahlungssystemen, bei der Zugangsberechtigung oder der Zugriffs-Authentisierung zu IT-Sys-
temen. Die Entscheidung der Berliner Gerichte macht jedoch deutlich, dass bei der Verarbei-
tung von Daten im Sinne des Art. 9 Abs. 1 DSGVO ein erhohter Erforderlichkeitsnachweis von-
noten ist, der hinreichend belegt werden muss. Eine MaRnahme, die fiir ,,bequemer” gehalten
wird, erfillt nicht den MaRstab der hinreichend darzulegenden Erforderlichkeit. Der rbb hat

bislang auf die Nutzung von biometrischen Merkmalen seiner Beschaftigten verzichtet.

2.2. Beschluss des LG Berlin zur Einstellung des Ordnungswidrigkeitsverfahren gegen die

Deutsche Wohnen SE

Wie berichtet (16. Tatigkeitsbericht S. 36 ff.), hat die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit (BInBDI) im Herbst 2019 einen BuRgeldbescheid tber 14,5 Millionen Euro
gegen eines der groften deutschen Immobilienunternehmen Deutschlands, die Deutsche
Wohnen SE, erlassen. Die Deutsche Wohnen SE hatte es (iber Jahre unterlassen, veraltete Da-
ten der Mieter:innen zu l6schen. Dagegen hatte die Deutsche Wohnen SE Einspruch eingelegt.
Mit Beschluss vom 18.2.2021 hat das Landgericht (LG) Berlin festgestellt, dass der BuRgeldbe-
scheid aufgrund gravierender Mangel nicht Grundlage des Verfahrens sein konne. Der Be-
scheid enthalte keine Angaben zu konkreten Tathandlungen eines Organs des Unternehmens
und sei deshalb unwirksam. Nach deutschem Recht kénne nur eine natirliche Person vorwerf-
bar eine Ordnungswidrigkeit begehen. Der juristischen Person kénne lediglich ein Handeln ih-
rer Organmitglieder oder Reprdsentant:innen zugerechnet werden. Mit dieser Begriindung

hat das LG das Verfahren eingestellt.

Ob die Voraussetzungen des deutschen Ordnungswidrigkeitenrechts auch fiir die Festsetzung
von BuBgeldern nach der DSGVO gelten, ist umstritten. Nach anderer Ansicht geht das Uni-
onsrecht von der sogenannten unmittelbaren Verbandshaftung aus, bei der GeldbuBen gegen
Unternehmen und nicht gegen einzelne Rechtstrager:innen verhangt werden, mit der Folge,
dass das BulRgeld und der zu Grunde liegende Versto unmittelbar an das Unternehmen ge-
knlipft werden kann. So hat beispielsweise das LG Bonn in einem Urteil vom 11.11.2020 die

Verhdangung eines Bullgeldes gegen ein Tochterunternehmen eines der groRten
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Telekommunikationsdienstleister in Deutschland fir rechtens erkannt. Auch in diesem Fall
hatte der den Bullgeldbescheid erlassende BfDI nicht ndher beschrieben, welche natiirlichen
Personen im Unternehmen durch welche Handlungen den DatenschutzverstoB begangen ha-
ben. Die Staatsanwaltschaft Berlin hat auf Betreiben der BInBDI Beschwerde gegen den Be-

schluss eingelegt.

Da gegen den rbb als 6ffentliche Stelle i. S. v. § 2 BInDSG generell keine GeldbulRen verhangt
werden konnen, ist er von dieser Rechtsprechung nicht unmittelbar tangiert. In besonders
gelagerten Ausnahmefallen kdnnten im Fall von grob fahrldssigen oder vorsatzlichen Daten-

schutzverstoRen jedoch GeldbulRen gegeniiber einzelnen Mitarbeiter:innen verhdngt werden.

IV.  Wichtige Entscheidungen aus anderen Bundeslandern

1. Urteil des Oberverwaltungsgerichts Rheinland-Pfalz zur gerichtlichen Kontrolle einer

aufsichtsbehordlichen Beschwerdeentscheidung

Mit Urteil vom 26.10.2020 hat das Oberverwaltungsgericht (OVG) Rheinland-Pfalz wichtige
Aussagen zum Umfang der gerichtlichen Kontrolle einer aufsichtsbehordlichen Beschwerde-
entscheidung nach Art. 78 Abs. 1 DSGVO getroffen, die Gber Rheinland-Pfalz hinaus Bedeu-
tung fiir alle Aufsichtsbehorden haben. Danach beschrankt sich die gerichtliche Kontrolle einer
aufsichtsbehoérdlichen Beschwerdeentscheidung nach Art. 78 Abs. 1 DSGVO grundsatzlich da-
rauf, ob die Behorde sich mit der Beschwerde befasst, den Beschwerdegegenstand angemes-

sen untersucht und den Beschwerdefiihrer Gber das Ergebnis der Priifung unterrichtet hat.

Dem Urteil lag folgender Sachverhalt zugrunde: Der Klager hatte im Oktober 2018 beim Da-
tenschutzbeauftragten der beigeladenen Stadt geltend gemacht, personenbezogene Daten zu
seiner Person seien ohne seine Zustimmung vermutlich vom Birgeramt oder dem Tiefbauamt
der Beigeladenen an die Zulassungsstelle weitergegeben worden. Dies stelle einen VerstoR
gegen das Datenschutzgesetz dar; er bitte um eine entsprechende Bescheinigung liber diesen

Datenmissbrauch. Nachdem dieses Schreiben zunachst unbeantwortet geblieben war, hat
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sich der Klager an den Landesbeauftragten fir den Datenschutz und fiir die Informationsfrei-
heit Rheinland-Pfalz gewandt. Auf dessen Aufforderung hat der Datenschutzbeauftragte der
beigeladenen Stadt zu dem vom Klager vorgetragenen Sachverhalt Stellung genommen und
mitgeteilt, der Klager habe einen Antrag auf Erteilung einer Parkberechtigung bei der StraRen-
verkehrsbehorde der Beigeladenen gestellt. Auf dem entsprechenden Antragsformular werde
darauf hingewiesen, dass die Genehmigungsbehérde die Angaben des Antragstellers tber-
priife und sich hierzu die erforderlichen Auskiinfte u. a. aus dem Melde- oder Kfz-Zulassungs-
register einholen kdnne. Mit der Unterzeichnung des Antrags habe sich der Klager damit ein-

verstanden erklart.

Auf ein weiteres Auskunftsersuchen, ob bzw. welche personenbezogenen Daten die Stadtver-
waltung zu seiner Person verarbeitete, hat der Datenschutzbeauftragte der Beigeladen den
Klager zundchst ersucht, sein Auskunftsersuchen zu préazisieren. Da nicht ausgeschlossen wer-
den kdnne, dass die Stadtverwaltung eine groRe Menge von Informationen zu seiner Person
verarbeite, werde er um Mitteilung gebeten, auf welche Informationen oder welche Verarbei-
tungsvorgange sich sein Auskunftsersuchen beziehe. Nachdem der Klager dieses Schreiben
ebenfalls an den beklagten Landesdatenschutzbeauftragten weitergeleitet hatte, teilte dieser
dem Klager im Wege einer Zwischennachricht mit, dass die Stadt zu dem vom Klager vorge-
tragenen Sachverhalt Stellung genommen habe. Angesichts des Hinweises auf dem vom Kl&-
ger unterzeichneten Antragsformular sei die Datenverarbeitung zur Erfiillung einer im 6ffent-
lichen Interesse liegenden Aufgabe der Stadt erforderlich und zulassig. Die Bitte der Stadt um
Prazisierung des ebenfalls geltend gemachten Auskunftsrechts nach Art. 15 DSGVO sei im Hin-
blick auf die Vielzahl von Verarbeitungstatigkeiten gemaR Erwagungsgrund 63 DSGVO berech-
tigt. Einige Zeit spater teilte der Landesdatenschutzbeauftragte dem Klager unter Beifligung
einer Rechtsmittelbelehrung mit, dass ein Datenschutzverstof3 nicht vorliege. Da der Klager
keine neuen Aspekte vorgetragen habe, die eine andere Wertung nahelegten, werde das Ver-

fahren beendet.

Gegen diese Entscheidung hat der Klager Klage vor dem VG Koblenz erhoben und zur Begriin-
dung vorgetragen, dass diese Entscheidung inhaltlich falsch sei. Das VG Koblenz hat die Klage

mit Urteil vom 16.3.2020 mit der Begriindung abgewiesen, der beklagte
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Landesdatenschutzbeauftragte habe die Beschwerde des Klagers in angemessener Weise ge-
prift und den Klager hinreichend liber seine datenschutzrechtliche Einschatzung unterrichtet.
Der Datenabgleich sei rechtmaRig gewesen. Auch die Bitte der Stadt um Mitteilung, auf wel-
che Datenverarbeitungsvorgange sich sein Auskunftsersuchen richte, verletze seine Rechte
aus der DSGVO nicht. Zum einen habe der Kldger gegeniber der Aufsichtsbehorde keinen An-
spruch auf eine bestimmte Sachentscheidung. Zum anderen sei es von dem weiten Ermessen
des Beklagten gedeckt, dass dieser die Aufforderung des Datenschutzbeauftragten zur Prazi-
sierung des Auskunftsersuchens nicht beanstandet habe. Uber die dagegen eingelegte Beru-
fung hat das OVG mit Urteil vom 26.10.2020 entschieden. Danach ist die Klage unbegriindet.
Der Klager hat keinen Anspruch auf Verpflichtung des Beklagten zur Neubescheidung seiner
Beschwerde. Rechtsgrundlage der Beschwerdeentscheidung ist Art. 57 Abs. 1 lit. f) DSGVO.
Erhebt eine betroffene Person eine Beschwerde im Sinne von Art. 77 DSGVO, muss sich die
Aufsichtsbehorde nach Art. 57 Abs. 1 lit. f) DSGVO mit der Beschwerde befassen, den Gegen-
stand der Beschwerde in angemessenem Umfang untersuchen und den Beschwerdefiihrer in-
nerhalb einer angemessenen Frist Giber den Fortgang und das Ergebnis der Untersuchung un-
terrichten. Ergdnzend bestimmt Art. 77 Abs. 2 DSGVO, dass die Aufsichtsbehoérde den Be-
schwerdefiihrer tiber die Moglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO
unterrichtet; diese Unterrichtung hat gemall § 78 Abs. 2 DSGVO binnen drei Monaten zu er-
folgen. Welcher Untersuchungsumfang bei der Bearbeitung einer Beschwerde als angemes-
sen anzusehen ist, regelt Art. 57 DSGVO nicht. Insoweit folge aus Erwdgungsgrund (EG) 141
Satz 2 DSGVO, dass die Untersuchung vorbehaltlich gerichtlicher Uberpriifung soweit gehen
sollte, wie dies im Einzelfall angemessen sei. Mal3stab fir den Umfang der Ermittlungen ist
danach insbesondere die individuelle Bedeutung der Sache und die Schwere des in Rede ste-
henden VerstoBes. Die Untersuchung selbst hat nach der Rechtsprechung des EUGH mit aller
gebotenen Sorgfalt zu erfolgen. Zu der abschlieBenden Mitteilung an die betroffene Person
gehoren die Ergebnisse der tatsachlichen Priifung sowie deren rechtliche Bewertung. Nach
MalRgaben dieser Grundsatze hat der beklagte Landesdatenschutzbeauftragte seine Pflichten

bei der Bearbeitung der Beschwerde des Klagers erfullt.
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C. Datenschutz und Datensicherheit im rbb
. Regelwerke im rbb

1. Allgemeines

Zur Regelung des Umgangs mit IT-Systemen missen als sogenannte organisatorische Maf3-
nahmen zum Datenschutz Ge- und Verbote fiir die Beschaftigten festgelegt werden. Um ver-
bindlich zu sein, missen sie eindeutig formuliert und den Beschéftigten bekannt sein. Aktuell
sind diese Anforderungen aus Sicht der Datenschutzbeauftragten im rbb nicht optimal umge-
setzt. Neben der Veroffentlichung im rbb-Handbuch finden sich inzwischen an den unter-
schiedlichsten Stellen im Intranet Hinweise zu IT-Systemen und neuen Verfahren, wobei oft-
mals fur die Beschaftigten nicht klar erkennbar ist, ob es sich nur um Empfehlungen, oder um
verbindliche MalRgaben handelt. Diese Unklarheiten kdnnen zulasten der Durchsetzbarkeit
gehen. Um eine hohere Verbindlichkeit zu erreichen, habe ich mich gemeinsam mit dem Leiter
der Revision mit dem Ziel einer Verbesserung des Verfahrens bei der Ausarbeitung und Ver-
offentlichung von verbindlichen Handlungsanweisungen an die HA Personal gewendet. Die

Gesprache sind noch nicht abgeschlossen.

2. Dienstanweisung Informationsmanagement

Wie im letzten Tatigkeitsbericht dargestellt (16. Tatigkeitsbericht, S. 38 ff.), hatte ich gemein-
sam mit den Kollegen aus der Informationssicherheit die Dienstanweisung (DA) Informations-
management mit elf Anlagen erarbeitet. Darin sind samtliche Anforderungen an die Verarbei-
tung von Daten und Informationen im rbb zusammengefasst. Nach Beschlussfassung durch
die Geschaftsleitung, Ausfertigung durch die Intendantin und anschlieBender Veréffentli-
chung im Intranet ist die DA Informationsmanagement im Juni 2020 in Kraft getreten. Auf-
grund des im Vorfeld gefiihrten intensiven Dialogs zu den Inhalten mit den Mitgliedern des IT-
Sicherheitskreises, den Datenschutzkoordinator:innen und den Mitarbeitervertretungen wa-
ren viele Kolleg:innen von Anfang an damit vertraut. Dies hat die Akzeptanz beférdert und den

Umsetzungsprozess erleichtert.
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Erste Anderungen hat die DA bereits im November 2020 erfahren. Neben kleineren Modifizie-
rungen des Verfahrens zur Beantragung von IT-Nutzerberechtigungen musste Anlage 4 (,Auf-
tragsverarbeitung’) an die Rechtslage nach dem ,Schrems II*-Urteil des EuGH vom 16.7.2020
angepasst werden (s. B. I. 2.1.). Danach kann eine Neuvergabe von Auftragen an Anbieter aus
den USA nur im Ausnahmefall und mit Zustimmung der Datenschutzbeauftragten erfolgen.
Fir die Kldarung, ob die Beauftragung eines Anbieters aus den USA ausnahmsweise infrage
kommt, ist entscheidend, welcher Informationsklasse die zu verarbeitenden personenbezo-
genen Daten angehdren und welche zusatzlich zu der Vereinbarung zur Auftragsverarbeitung
und den Standardvertragsklauseln ergriffenen technischen und organisatorischen MaRnah-

men geplant sind.

In Anlage 7 der DA ist die Klassifizierung von papiergebundenen und elektronischen Daten und
Informationen geregelt. Die Klassifizierung spielt bereits bei der Planung neuer Systeme eine
Rolle. Von der Daten- bzw. Informationsklasse leitet sich deren jeweiliger Schutzbedarf ab. Die
Klassifizierung orientiert sich an den relevanten Risiken und dem maglichen Schaden, den ein
etwaiger Missbrauch verursachen konnte. Je héher der Schutzbedarf ist, desto mehr techni-
scher und organisatorischer Aufwand muss zum Schutz der Daten und Informationen betrie-
ben werden. Bei der Anwendung von IT-Systemen sind alle Beschaftigten aufgefordert, vor
der Verarbeitung von Daten eine Klassifizierung vorzunehmen, damit die fir die jeweilige
Klasse eingerichteten automatischen SchutzmaBnahmen greifen kdnnen bzw. — soweit ein au-
tomatischer Schutz nicht eingerichtet werden konnte — entsprechende SchutzmaRBnahmen

wie z. B. Verschliisselung von den Beschaftigten selbst ergriffen werden.

Die Klassifizierung ist ein wichtiges Instrument zum Schutz von Daten und Informationen und
gehort zu den vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) empfohlenen
MalBnahmen. Da im Rahmen von Gemeinschaftsprojekten in der Regel arbeitsteilig gearbeitet
wird, ist es notwendig, dass alle Rundfunkanstalten sich auf eine einheitliche Klassifizierung
und die fir die jeweiligen Informationsklassen erforderlichen SchutzmalRnahmen verstandi-
gen. Um dies zu erreichen, haben AK DSB und CC ISec (Zusammenschluss der Informationssi-
cherheitsbeauftragten der Rundfunkanstalten) in einem ersten Schritt ein gemeinsames Kon-

zept mit vier Schutzklassen und entsprechenden Beispielen erarbeitet, ohne fur die
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Schutzklassen bereits entsprechende SchutzmaRBnahmen definiert zu haben. Unter anderem
wurde der Entwurf der JuKo vorgelegt. Sie erachtet eine Klassifizierung zwar grundsatzlich fur
sinnvoll, pladiert aber dafiir, vor einer Verstandigung auf ein Raster den damit verbundenen
Aufwand und die jeweils an die Kategorien geknipften Folgen auszuarbeiten. Es bleibt zu hof-
fen, dass sich die ARD bzw. ARD, ZDF und DLR in absehbarer Zeit auf ein gemeinsames Klassi-
fizierungskonzept einigen. Dadurch kdonnte der bislang sehr hohe Abstimmungsbedarf bei Ge-

meinschaftsprojekten deutlich verringert werden.

Il. Arbeitsgruppen und iibergeordnete Projekte

1. Datenschutz-Koordinatoren

Das Datenschutz-Management des rbb sieht Datenschutz-Koordinatoren vor (Tz. 4.3 der An-
lage 2 ,Datenschutz’ der DA Informationsmanagement). Danach hat jede Direktion eine/n Da-
tenschutz-Koordinator:in benannt. Zusatzlich hat auch die Intendanz einen Datenschutz-Ko-
ordinator. Die Datenschutz-Koordinator:innen stellen das Bindeglied zwischen der Daten-

schutzbeauftragten und der jeweiligen Direktion dar.

Im Berichtszeitraum gab es lediglich ein einziges (virtuelles) Treffen der Datenschutzkoordina-
toren. Dieses fand am 10.8.2020 gemeinsam mit Mitgliedern des Informationssicherheitskrei-
ses statt. Themen waren u. a. Einzelfragen im Zusammenhang mit der DA Informationsma-

nagement und die Konsequenzen aus dem ,Schrems II*-Urteil des EuGH.

Die Unterstitzungsaktivitaten der Datenschutz-Koordinator:innen fielen im Berichtszeitraum
sehr unterschiedlich aus. Besonders hervorzuheben ist der Einsatz des Datenschutz-Koordina-
tors der Programmdirektion, Herrn Uwe Goetz. Dank seiner tatkraftigen Unterstiitzung konnte
ich den Programmbkolleg:innen datenschutzrechtliche Anforderungen in Einzelfallen noch bes-
ser vermitteln. Auch bei der Erstellung der datenschutzrechtlichen Dokumente fiir die Mel-

dung einzelner Verfahren zum Verarbeitungsverzeichnis (VVT) wirkte er umfanglich mit.

Fir die Zukunft strebt die Datenschutzbeauftragte eine noch engere Zusammenarbeit mit den

Datenschutzkoordinator:innen an, die auch haufigere Treffen mit einschlieSen soll.
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2. Beratungstermine in den Redaktionen

Im Rahmen des Projekts zur Umsetzung der DSGVO, dessen Laufzeit im Frihjahr 2019 beendet
war, konnten nicht alle Bereiche im rbb individuell angesprochen werden. Das betrifft vor al-
lem die Bereiche der Programmdirektion. Da eine individuelle Ansprache gerade bei grundle-
genden Veranderungen sehr wichtig ist, habe ich nach dem Projektende die entsprechenden
InformationsmalRnahmen im Bereich der Programmdirektion fortgefiihrt. Im Berichtsjahr
habe ich die nachfolgenden individuellen Beratungstermine zur Umsetzung der DSGVO in den

Redaktionen durchgefiihrt:

e 25.5.2020 Redaktion rbbKultur

e 10.8.2020 Bereich Recherche und Informationsservice
e 9.9.2020 Bereich Programmdokumentation

e 22.9.2020 Sportredaktion

e 23.9.2020 Redaktion rbb Praxis

e 4.11.2020 Redaktionen ,Tater, Opfer, Polizei’, ,Tier zu liebe’ und ,Gartenzeit’

In diesen Terminen bin ich jeweils individuell auf den Datenschutz bei der Bliroorganisation
(u. a. Dienstplangestaltung und Dienstreiseplanung) und bei der Durchfiihrung der spezifi-
schen Aufgaben der jeweiligen Redaktion eingegangen. Die Termine dienten zugleich der
Identifizierung von Verfahren, die noch in das VVT aufgenommen werden miissen. Diese spe-

zifischen Beratungstermine werden weiter fortgesetzt.

. IT-Projekte

1. Microsoft 365

Wie berichtet (zuletzt im 16. Tatigkeitsbericht, S. 43 ff.), nutzt der rbb die Kommunikations-
und Kollaborationsplattform Microsoft 365. Das cloudbasierte Angebot ermoglicht neue For-

men der Zusammenarbeit und hat sich im rbb vielfach bewdahrt. Die in meinen friiheren
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Tatigkeitsberichten geduBerten grundsatzlichen datenschutzrechtlichen Bedenken halte ich
aber dennoch weiterhin aufrecht. Nach wie vor werden bei der Nutzung von Microsoft 365
eine Vielzahl von Diagnosedaten verarbeitet. Dies kann durch den rbb nicht ganzlich unter-
bunden werden. AuRerdem besteht weiterhin das Risiko, dass US-amerikanische Behorden
auf der Grundlage der dortigen Gesetze auf rbb-Daten in der Microsoft-Cloud zugreifen. Um
diesem Risiko zu begegnen, hat der rbb die Verarbeitung von streng vertraulichen Daten (z. B.
journalistische Recherchedaten aus dem investigativen Bereich) in der Microsoft-Cloud ver-
boten. Ein weiteres Risiko besteht darin, dass der rbb seinen Mitarbeiter:innen und Dritten
den vollen Zugriff auf die Daten in der Cloud auch von rbb-fremden Geraten gewdahrt. Wah-
rend die rbb-Dienstgerate stets auf dem neuesten Sicherheitsstand gehalten werden, hat der
rbb nur bedingt Einfluss auf den Zustand der fir dienstliche Zwecke genutzten Privatgerate.
Zwar schreibt die DA Informationsmanagement in Tz. 3.6 der Anlage 8 ,IT-Nutzung’ vor, dass
auf den Privatgeraten die aktuellen Sicherheitsupdates installiert sein missen. Aulerdem
muss eine geeignete Software fir den Schutz vor Viren und Malware installiert sein. Kontrol-
lieren kann der rbb die Einhaltung dieser Anforderungen aber nicht. Um fiir den Fall einer
Kompromittierung der Privatgerdte eine unerlaubte Weitergabe von sensiblen personenbe-
zogenen Daten zu verhindern, hat der rbb — meiner Forderung entsprechend — Microsoft-Li-
zenzen mit zusatzlichen Schutzfunktionen angeschafft. Dieser technische Schutz setzt aller-
dings voraus, dass die Daten zuvor durch die Nutzer:innen entsprechend klassifiziert wurden.
Der rbb verlasst sich folglich in doppelter Hinsicht auf die Mitwirkung seiner Mitarbeiter:in-
nen. Diese sind fiir den Zustand ihrer zu dienstlichen Zwecken genutzten Privatgerate und fiir
die Klassifizierung der Daten verantwortlich. Im Berichtszeitraum hat sich Uberdies gezeigt,
dass das Sicherheitskonzept nicht in jeder Hinsicht den betrieblichen Notwendigkeiten Rech-
nung tragt. Eine schnelle Nachbesserung war auch mit externer Unterstiitzung nicht zu errei-
chen. Es besteht daher nun die dringende Notwendigkeit, das Sicherheitskonzept noch einmal

ganz grundsatzlich auf Tauglichkeit und Praktikabilitat zu tiberpriifen und zu tberarbeiten.

Inzwischen hat der rbb weitere Module von Microsoft 365 eingefiihrt: Hervorzuheben ist der
,Planner’, ein Aufgabenmanagement-Tool, das einem Arbeitsteam wertvolle Unterstiitzung
bieten kann. Er kénnte aber auch zur Uberwachung der Mitarbeiter:innen genutzt werden,

denn er enthélt Auswertungsdiagramme, die u. a. zeigen, wie viele Aufgaben die einzelnen
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Mitglieder des Teams haben und welche Aufgaben schon liberfillig sind. Jedes Teammitglied
kann auf alle Daten zugreifen und diese auch verandern. Samtliche beschriebenen Funktionen
konnen nicht abgestellt werden. Aus diesem Grund spielen verbindliche Nutzungsbedingun-
gen beim Einsatz des ,Planners’ eine wichtige Rolle. Ahnliches gilt fiir das Modul ,Forms’, mit
dem Umfragen durchgefiihrt und Formulare erstellt werden kénnen. Inzwischen hat sich die
in der Dienstvereinbarung zu Microsoft 365 vorgesehene AG Microsoft 365 gebildet. lhr ge-
horen Mitarbeiter:innen der HA Mediensysteme und IT ( HA MIT), Mitglieder des Personalrats,
die Schwerbehindertenvertretung, der Informationssicherheitsbeauftragte und die Daten-
schutzbeauftragte an. Die AG tagt regelmaRig mindestens einmal im Monat per Videokonfe-
renz. Die Mitarbeiter:innen der HA MIT informieren darin Gber durch Microsoft vorgenom-
mene Veranderungen und Erweiterungen am System und Uber die beabsichtigte Einflihrung
weiterer Module. Die AG definiert gemeinsam die Moglichkeiten und Grenzen des Einsatzes
der einzelnen Module und legt die Nutzungsbedingungen fest. Die Nutzungsbedingungen wer-
den nach Beschlussfassung durch die Geschaftsleitung und Veroffentlichung im Intranet ver-

bindlich.

2. SAP- Prozessharmonisierung — Projekt ,,(D)ein SAP*

Uber den Stand des ARD-Projekts ,(D)ein SAP“ hatte ich zuletzt in meinem letzten Titigkeits-
bericht informiert (16. Tatigkeitsbericht, S. 38 f.). Der Zeitplan hat sich inzwischen erneut ver-
schoben. Nach einem umfassenden Projekt-Review steht fest, dass der 1.1.2022 als Startter-
min fir Cluster 1 (beinhaltet die Module Finanzen, Dienstreisen, Controlling, Beschaffung/Ver-
tragswesen/Warenwirtschaft und den Personal-Ministamm) bei allen elf am Projekt beteilig-
ten Rundfunkanstalten und der GSEA Zentraler Beitragsservice (ZBS) nicht gehalten werden
kann. Aktuell erstellt das Projekt nach Empfehlung des Projekt-Reviews und im Auftrag des
Lenkungsausschusses eine neuerliche Feinplanung, in deren Ergebnis der genaue Kosten- und
Ressourcenbedarf fiir das weitere Vorgehen ermittelt werden soll. Gepriift wird in diesem Zu-
sammenhang ein Produktivstart von Cluster 1 in zwei Wellen. Danach wiirde eine Gruppe von
Rundfunkanstalten mit Cluster 1 zum 1.1.2023 starten. Eine zweite Gruppe wiirde zum
1.1.2024 folgen. Die Projektarbeiten laufen trotz der Review-Ergebnisse mit Prioritdt A weiter,

um zusatzlichen Zeitverzug zu verhindern.
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Die datenschutzrechtliche Priifung der neuen S/4-HANA-Landschaft erfolgt fur die einzelnen
Module in den Rundfunkanstalten nach dem Federfiihrungsprinzip durch die jeweiligen Da-
tenschutzbeauftragten. Allerdings entbindet mich dies nicht davon, samtliche Dokumente zu
prifen, zumal die Module zum Teil zusammengehdren bzw. es zumindest Schnittstellen gibt

und beim rbb Besonderheiten bestehen kdnnen.

Meine Federfluhrung betrifft dabei das vom rbb als Prozesseigner verantwortete Modul Be-
schaffung/Vertragswesen/Warenwirtschaft. In diesem Zusammenhang habe ich zunéchst an
der Erarbeitung der datenschutzrelevanten Anforderungen und Dokumente fiir die EU-Aus-
schreibung eines Cloud-Services (,Software as a service’) fir das E-Procurement (elektronische
Bedarfsanmeldung von Handelswaren und Dienstleistungen) mitgewirkt. Inzwischen wurde

der Zuschlag an ein Bieterkonsortium mit der Software JAEGGER vergeben.

Auch habe ich im Rahmen dieser Federfiihrung alle vom Projekt fiir die Integrationstests des
Moduls ,Beschaffung’ mit Echtdaten vorgelegten Unterlagen gepriift. Aus meinen umfangrei-
chen Anmerkungen und den nicht minder umfangreichen Riickmeldungen meiner Kolleginnen
und Kollegen zu den anderen Modulen aus Cluster 1 hat das Projekt Aufgaben-Backlogs er-
stellt, die das Projekt nun Schritt fir Schritt abarbeitet. Dazu gehort das Vorgehen bei der
Migration der Stammdatensatze externer Geschaftspartner von den Altsystemen der Rund-
funkanstalten, also auch aus den Systemen des rbb, in die neue S4/HANA-Landschaft. Hier
arbeitet das Projekt aktuell an der Umsetzung unserer ebenfalls umfangreichen Anmerkun-
gen. AulRerdem habe ich das Loschkonzept fiir den SAP Solution Manager (,SolMan‘) gepriift.
Der ,SolMan‘ ist das zentrale Tool, mit dem alle Anwendungen innerhalb (D)ein SAP (ber ihre
gesamte Lebensdauer hinweg von der Entwicklung Gber die Testung bis zum Betrieb und da-
nach zur Weiterentwicklung gesteuert und dokumentiert werden. Wahrend der aktuellen Pro-

jektarbeit wird er zundchst zielgerichtet fiir die Entwicklungsarbeit eingesetzt.

Da das ,SolMan‘-System als zentrales System vor allen anderen SAP-Anwendungen und Syste-
men aufgebaut und produktiv genommen werden muss, hat das Projekt eine Sicherheitsiber-
prifung des ,SolMan‘ durch die Fa. PwC veranlasst. Diese fand im September 2020 statt. Im
Ergebnis fand PwC zahlreiche technische und konzeptionelle Mangel, die jetzt behoben wer-

den mussen.
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3. Telefonanlage Open Scape und Unified Communication

In meinen letzten Tatigkeitsberichten habe ich Giber die probeweise Einflihrung des Kommu-
nikationsdienstes ,Unified Communication’ (UC) berichtet (16. Tatigkeitsbericht, S. 53). UC ist
eine Anwendung des neuen Voice over |IP-Telekommunikationssystems (Open Scape Voice).
Dieses neue Telefonsystem wird die bestehenden ISDN-IP Hybrid-Kommunikationsysteme im
rbb schrittweise ablésen. UC beschreibt die Integration von unterschiedlichen Kommunikati-
onsmedien in einer einheitlichen Anwendungsumgebung. Die Idee hinter UC ist, durch eine
Zusammenfuhrung aller Kommunikationsdienste und ihre Integration in die Geschaftsan-
wendungen die Kommunikation innerhalb des Unternehmens effektiver zu gestalten und die
Erreichbarkeit von Kommunikationspartnern zu verbessern. Zusatzlich zu den Funktionen ei-
ner herkémmlichen Telefonanlage bietet UC verschiedene weitere Leistungsmerkmale, die
u. a. Telefonkonferenzen und Videotelefonie sowie Chat-Funktionen umfassen. Nach der
Einflhrung von Microsoft 365 bestehen nun zum Teil deckungsgleiche Leistungsmerkmale
von UC und Microsoft 365 nebeneinander. Dessen ungeachtet strebt die HA MIT jetzt nach
einer mehrjahrigen Test- und Probephase den Regelbetrieb fiir die neue TK-Anlage und UC
an. Aus diesem Grund kamen die Projektverantwortlichen im vierten Quartal 2020 auf mich
zu. Alle zur datenschutzrechtlichen Freigabe erforderlichen Dokumente wurden in dieser
spaten Phase in Zusammenarbeit mit mir gemeinsam erstellt. Im Januar 2021 konnte seitens
der Datenschutzbeauftragten ,griines Licht’ fir den Regelbetrieb erteilt und das Verfahren in
das VVT aufgenommen werden. Auch die Verhandlungen der Geschaftsleitung mit dem Per-
sonalrat (iber eine Dienstvereinbarung zur neuen TK-Anlage einschlieBlich UC sind inzwi-
schen abgeschlossen. Zur Enttauschung der Datenschutzbeauftragten blieben in dem dem
Personalrat im Januar 2021 vorgelegten Entwurf der Dienstvereinbarung die mit den Projekt-
verantwortlichen getroffenen datenschutzrechtlichen Festlegungen unbertcksichtigt. Der
Entwurf war bereits im Sommer 2020 mit dem Vorgénger-Personalrat verhandelt und sei-
tens des rbb nicht mehr erganzt worden. Aktuell liegt der Entwurf der Dienstvereinbarung

dem Justitiariat zur finalen Priifung vor.
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4. Abschaffung des ARD-Konferenzsystems

Zum 30.11.2020 ist aus wirtschaftlichen Griinden das ARD-Konferenzsystem beim rbb, wie in
den meisten anderen Rundfunkanstalten, abgeschaltet worden. Die vorhandenen Lizenzen
bleiben dem NDR und den Gemeinschaftseinrichtungen, die noch kein eigenes Videokonfe-
renzsystem angeschafft haben, vorbehalten. Nunmehr gibt es beim rbb keine Alternative
mehr zur Nutzung des Videokonferenzsystems Microsoft Teams. Mit Abschaffung des ARD-
Konferenzsystems hat die ARD einen weiteren Teil seiner digitalen Souveranitat aufgegeben.
Mit dieser Entscheidung haben sich die zustandigen technischen Gremien auch Ulber die For-
derungen von AK DSB und RDSK hinweggesetzt, fir Videokonferenzen mit streng vertrauli-
chem Inhalt neben Microsoft Teams ein eigenes System beizubehalten. Streng vertrauliche
personenbezogene Daten missen vollstandig vor dem Zugriff Externer — einschliefSlich dem
des externen Dienstleisters — geschiitzt sein. Dies gilt insbesondere fiir externe Dienstleister,
die ihren Sitz auBerhalb der EU haben und die Anforderungen der DSGVO nicht vollstandig
erfillen konnen. Kann ein Zugriff des externen Dienstleisters nicht vollstandig ausgeschlossen
werden (wie bei Microsoft Teams), so muss die Rundfunkanstalt ggf. im Verbund mit anderen
Rundfunkanstalten fir diese streng vertraulichen Daten ein eigenes System betreiben (s. dazu
auch , Datenschutzrechtliche Eckpunkte zum Einsatz von Kollaborationssystemen” der RDSK,

Stand Februar 2021, Anlage 3).

5. Sicherheitskonzept fiir mobile Endgerite

Mobile Endgerate werden den rbb-Mitarbeiter:innen zur Verfligung gestellt, wenn dies fir
dienstliche Zwecke notwendig ist. Die Gerate werden von der HA MIT beschafft und verwaltet.
Alle mobilen Endgerate werden im rbb durch das Mobile Device Management (= Zentrale Ver-

waltung der Gerate) Mobileiron verwaltet.

Schon Ende 2018 hatten sich einige Molos (Mobile Journalists) an mich gewandt, weil sie
Sorge hatten, dass bei der Nutzung der Dienstgerate ihre Nutzungsdaten wie Sprache lber die
Sprachfunktion Siri und Ortungsdaten Uber die Navigationssoftware unkontrolliert an Dritte
abflieBen konnten (16. Tatigkeitsbericht, S. 67 ff.). Gemeinsam mit den Kollegen aus der
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Informationssicherheit hatte ich gegeniiber der HA MIT eine datenschutzfreundliche Konfigu-
ration sowie datenschutzfreundliche Voreinstellungen der Dienstgerdte eingefordert. Aller-
dings zeigte sich in der Folge, dass es ganz unterschiedliche Einsatzbereiche mit unterschied-
lichen Anforderungen an die Konfiguration der mobilen Dienstgerate gibt. Daraufhin haben

wir zunachst einmal die Nutzergruppen und die jeweiligen Bedarfe identifiziert.

Folgende Gerategruppen sind vorhanden:

e Dienstgerat (personenbezogene Gerate)

e Moo (Pool-Gerate fiir mobile Journalisten)

e EB-Einheiten (einer EB-Einheit fest zugeordnet)
e Moderations-iPads (Pool-Gerate)

e Steuerungs-iPads (Pool-Gerate)

Auf dieser Basis haben die Kollegen aus der Informationssicherheit in Abstimmung mit mir ein
Sicherheitskonzept erarbeitet, das sowohl den jeweils unterschiedlichen Anforderungen als
auch den Sicherheitsaspekten und dem Datenschutz optimal Rechnung tragt. Anfang Dezem-
ber 2020 haben wir das Konzept der Leiterin der HA MIT vorgestellt. Im Rahmen der Prasen-
tation haben wir auch die Bedeutung eines Mobile Device Managements hervorgehoben. Nur
durch die zentrale Verwaltung der Gerate kann sichergestellt werden, dass die Endgerate ein-
heitliche Sicherheitsstandards aufweisen. Das Sicherheitskonzept ist nun verbindlich und wird

konsequent umgesetzt.

6. Mobile SAP-Nutzung

Im Zusammenhang mit der Umstellung auf die Arbeit im Homeoffice hat der rbb im Marz 2020
beim Personalrat einen Antrag auf Zustimmung zur mobilen SAP-Nutzung gestellt. Dem ging
eine Konsultation des Informationssicherheitsbeauftragten und der Datenschutzbeauftragten
voraus, die bestatigten, dass die mobile Nutzung auf der Grundlage von TZ. 3.8 von Anlage 8
der DA Informationsmanagement zuldssig ist. Danach erfolgt die mobile SAP-Nutzung aus-

schliefRlich mit Geraten des rbb (iber eine verschliisselte VPN-Verbindung. Der Personalrat hat
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zunachst nur eine befristete Zustimmung bis zum 31.12.2020 erteilt. Nachdem klar wurde,
dass die Notwendigkeit von mobiler Arbeit langfristig weiterbestehen wird, hat der rbb am
19.12.2020 mit meiner Zustimmung eine unbefristete Zustimmung zur mobilen SAP-Nutzung

beantragt. Dem hat der Personalrat auf seiner Sitzung am 22.12.2020 entsprochen.

7. Print at Work — Druckermanagementsystem

Auch Uber das neue Druckermanagementsystem habe ich schon in meinen letzten Tatigkeits-
berichten informiert (zuletzt 16. Tatigkeitsbericht, S. 52). Aus 1.200 Druckern und Multifunk-
tionsgeraten unterschiedlichster Art wurden 120 Druckerinseln mit insgesamt rund 480 Dru-
ckern und Multifunktionsgeraten von einer einzigen Firma in fiinf verschiedenen Ausfiihrun-
gen. Die Druckerinseln befinden sich in separaten Raumen, an zentralen Stellen in GroRraum-
blros und in Kichen. Im Herbst 2020 konnte der Konsolidierungsprozess erfolgreich abge-
schlossen werden. Seit Oktober 2020 befindet sich das System im Regelbetrieb. Aus Daten-
schutzsicht zu begriiBen ist die Moglichkeit des vertraulichen Druckens. Dabei kénnen beliebig
viele Druckauftrage online an einen Drucker abgeschickt und erst spater vor Ort zum Druck
freigegeben werden. Zur Authentifizierung muss der Hausausweis an ein Lesegerat gehalten
werden. Die Datei selbst bleibt bis zur Abholung auf einem sicheren Server. Urspriinglich war
vorgesehen, dass der Druckauftrag automatisch nach 24 Stunden geldscht wird, wenn ein
Druckauftrag bis dahin nicht ausgeldst wurde. Die Erfahrung zeigte, dass diese Frist angesichts
der aktuellen Homeoffice-Regel zu kurz war. Mit Zustimmung der Datenschutzbeauftragten
wurde daher entschieden, die Druckauftrage bis auf weiteres sieben Tage auf dem Server zu

belassen.

8. ARD-Servicedesk (OTRS)

Im Rahmen der ARD-Strukturreform wurde beschlossen, einen zentralen Servicedesk fir
samtliche ARD-Anstalten und das Deutschlandradio zu etablieren, um Synergie- und Einspar-
effekte zu erzielen. Der Bayerische Rundfunk (BR) hat in seiner Funktion als Lead-Buyer einen

externen Dienstleister flir die ARD ausgeschrieben. Die Firma Datagroup hat den Zuschlag
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erhalten und seitdem tritt eine Landesrundfunkanstalt nach der anderen dem ARD-Service-

desk bei.

Der ARD-Servicedesk nutzt zur Kommunikation das Ticketsystem OTRS, mit dem die eingehen-
den Anfragen und Stérmeldungen (iber verschiedene Wege (Telefon, E-Mail, Webformular,
Chat) systematisch erfasst, klassifiziert, an die zustandige Stelle weitergeleitet, bearbeitet und

dokumentiert werden.

Vom BR wurde ein Sicherheitskonzept erarbeitet, welches fiir alle Rundfunkanstalten gilt.

Zum 1.7.2021 wird der rbb dem zentralen Servicedesk beitreten. Das HSB und das IVZ nehmen
schon seit Februar 2021 daran teil. Bei der Erstellung der datenschutzrechtlichen Dokumente
gab es zunachst Verzogerungen. Nun liegen aber alle notwendigen Unterlagen vor, weshalb

das Verfahren in Kirze in das VVT aufgenommen werden kann.

9. Ausweis- und Berechtigungsmanagementsystem

Im Rahmen des Projektes ,Sicherheitskonzept’ wird die Sicherheit in den Geb3duden und auf
dem Betriebsgelande des rbb durch die Umsetzung baulicher, technischer und organisatori-
scher MalRnahmen kontinuierlich erhéht. Schon zu Beginn des Jahres 2020 konnte das neue
Ausweis- und Berechtigungsmanagementsystem in den Regelbetrieb gehen (16. Tatigkeitsbe-
richt, S. 49 ff.). Im Berichtszeitraum wurden weitere AuRenzugange auf den Betriebsgelanden
in Berlin und Potsdam mit elektronischen Zutrittssicherungen versehen. Eine detaillierte Stel-
lungnahme der Datenschutzbeauftragten war dazu nicht notwendig, da das bestehende Zu-

trittskontrollsystem lediglich um technische Komponenten erweitert wurde.

10. Neues Besucheranmeldesystem

Wie berichtet (16. Tatigkeitsbericht, S. 51), war es durch die Einfiihrung der Zutrittskontroll-
anlagen notwendig geworden, auch das Verfahren fir die Anmeldung von Besucher:innen,

Auszubildenden, Praktikant:innen und neuen freien sowie neuen festen Mitarbeiter:innen
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neu zu gestalten. Fiir die Empfangsanmeldung hat der rbb daher ein browserbasiertes Tool
angeschafft, (iber welches Besucher von rbb-Mitarbeiter:innen angemeldet werden kénnen.
Dem urspringlich bis zum 22.5.2020 geplanten Probebetrieb konnte ich zustimmen, nachdem
alle fiir die Einfihrung notwendigen Dokumente vorlagen. Der Probebetrieb wurde mehrfach
verlangert. In dieser Zeit ist das bestehende Betriebskonzept laufend liberarbeitet worden.
Die vorerst letzte Verlangerung des Probebetriebs endete am 30.4.2021, eine weitere wurde

beantragt.

11. Datenschutzerklarung fiir die Videokameras

Wie im letzten Tatigkeitsbericht mitgeteilt (16. Tatigkeitsbericht, S. 51) nutzt der rbb auf sei-
nem Gelande zum Schutz seines Eigentums vor Diebstahl und Vandalismus sowie vor weiteren
Bedrohungen Videokameras. Zur Erflllung des datenschutzrechtlichen Transparenzgrundsat-
zes missen an den Videokameras jeweils Datenschutzerklarungen angebracht sein. Im Juli
2020 konnten die Beschilderungen mit der mit mir zuvor abgestimmten Datenschutzerklarung
an den Immobilien des rbb sowie im ARD-Hauptstadtstudio durch die Abteilung Intrastruktur

abgeschlossen werden.

IV.  Beschaftigtendatenschutz
1. Datenschutzfragen im Zusammenhang mit den Corona-bedingten MaBnahmen

1.1. Einsatz der Corona-Warn-App

Seit dem 16.6.2020 ist in Deutschland die Corona-Warn-App zum Download verfiigbar. Mit-
hilfe dieser App sollen Kontaktketten von Corona-Infizierten nachverfolgt werden. Das Ziel:
Menschen, die in Kontakt mit positiv getesteten Personen waren, sollen von der App gewarnt
werden, dass sie sich bei der infizierten Person angesteckt haben kénnten. Die Corona-Warn-
App wurde im Auftrag der Bundesregierung von SAP und der Telekom-Tochter T-Systems ent-

wickelt. Sie basiert auf einem dezentralen Ansatz. Begegnungen werden auf jedem einzelnen
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Gerat gespeichert und nicht zentral, z. B. auf Servern. Dies ist aus Datenschutzsicht sehr zu
begriflen. Nicht erfasst werden Uberdies Standort oder Identitdat der Anwender:innen. Anbie-
ter dieser App ist das Robert-Koch-Institut (RKI). Die Nutzung der App ist freiwillig. Auf Nach-
frage habe ich die Installation der Corona-Warn-App befilirwortet, aber zugleich darauf hinge-
wiesen, dass es zur Wahrung des Freiwilligkeitsprinzips keine Verpflichtung zur Installation der

App im rbb geben darf, auch nicht auf den rbb-Dienstgeraten.

1.2. Anwesenheitsdokumentation fiir Gaste in den Kantinen

Durch entsprechende Infektionsschutzverordnungen in den Bundeslandern sind unter ande-
rem Kantinenbetreiber dazu verpflichtet, die Daten ihrer Besucher:innen zur Kontaktnachver-
folgung zu dokumentieren. Das Verfahren zur Anwesenheitsdokumentation und die Daten-
schutzerkldarungen wurden vorsorglich mit der rbb-Datenschutzbeauftragten abgestimmt,
obschon allein die Pachter der Kantinen fiir die OrdnungsmaRigkeit der Datenverarbeitung im
Zusammenhang mit der Anwesenheitsdokumentation verantwortlich im datenschutzrechtli-

chen Sinne sind.

1.3. Umgang mit Corona-Tests und Testergebnissen

Seit Februar 2021 kénnen die rbb-Beschaftigten Corona-Selbsttests durchfiihren. Das Angebot
richtet sich an alle, die regelmaRig vor Ort im Sender arbeiten und ist ohne Anmeldung nutz-
bar. Die Selbsttests werden durch eine externe Fachfirma begleitet. Bei der Festlegung des
Verfahrens und der Formulierung der Datenschutzerklarung habe ich die Kolleginnen aus dem
Gesundheitsmanagement des rbb beraten. Mit der begleitenden Fachfirma wurde eine Ver-

einbarung zur Auftragsverarbeitung abgeschlossen. Die Selbsttests sind freiwillig.

Im Bereich der Maske miissen die Mitarbeiter:innen, da es sich dort um kérpernahe Dienst-
leistungen handelt, einen tagesaktuellen negativen Corona-Test vorweisen. AuRerdem muss

es in diesem Bereich auch eine Anwesenheitsdokumentation geben. Uber die Art und Weise

44



der Fihrung des Nachweises hat es anfanglich einige Irritationen gegeben. Die Datenschutz-
beauftragte wurde erst zu einem relativ spaten Zeitpunkt konsultiert. Aktuell finden letzte Ab-
stimmungen zum Workflow statt. Die Abstimmungen werden dadurch erschwert, dass sich
durch hiufige Anderungen der Infektionsschutzverordnung immer neue Anforderungen erge-
ben. Aus Sicht der Datenschutzbeauftragten kommt der Gestaltung eines datenschutzrecht-
lich sauberen und transparenten Verfahrens hohe Prioritat zu, da es um die Verarbeitung von

sensiblen Gesundheitsdaten geht.

2. SAP xSS-Anwendung

Seit Herbst 2019 befindet sich SAP xSS mit den Anwendungen Abwesenheitsmanagement und
Arbeitszeitmanagement im Probebetrieb (s. 16. Tatigkeitsbericht, S. 54 f.). Die anfanglichen
datenschutzrechtlich relevanten Probleme konnten inzwischen behoben werden: Abgeschlos-
sene Fehlmeldungen sind nicht mehr bis zum 2.9.2019, sondern nur noch fiir zwei Monate
rickwirkend sichtbar. Der Teamkalender ist nicht mehr rickwirkend ab 1.1.2019, sondern fiir
alle nur noch fir das laufende und das Vorjahr einsehbar. Einzige Ausnahme: Wenn eine Ab-
wesenheit Uber den Jahreswechsel andauert, wird sie vollstdndig angezeigt und nicht etwa
zum 31.12. des betreffenden Jahres abgeschnitten. In diesen Fallen kann man tber das Vor-

jahr hinaus in den Dezember des Vorvorjahres schauen.

Seit Juni 2020 wird SAP xSS auch dafiir genutzt, den Arbeitnehmer:innen ihre Gehaltsabrech-
nungen auf elektronischem Wege zur Verfligung zu stellen. Auf der Startseite von SAP xSS
steht jetzt die Kachel ,Meine Entgeltnachweise’ zur Verfiigung, tGber die die Gehaltsabrech-
nungen abgerufen werden kdnnen. Diese werden aus dem SAP-Personalverarbeitungssystem
individualisiert in die neue Anwendung gespiegelt und entsprechen damit eins zu eins denje-
nigen Gehaltsabrechnungen, die die Beschaftigten zuvor in Papierform erhalten haben. Be-
stimmte Personengruppen wie Arbeitnehmer:innen in Elternzeit, Langzeiterkrankte etc. er-
halten ihre Gehaltsabrechnungen nach wie vor auf dem Postweg. Auf der Basis der positiven
Stellungnahme des Informationssicherheitsbeauftragten zum Einsatz von SAP xSS fir die

elektronischen Gehaltsabrechnungen konnte ich den VVT-Erfassungsbogen gemeinsam mit
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der Projektleiterin aus der HA Personal ausfiillen und dem Probebetrieb zustimmen. Die An-
wendung ,Meine Entgeltnachweise’ hat von Anfang an problemlos und storungsfrei funktio-
niert. In Abstimmung mit dem Personalrat wurde fiir alle Anwendungen in xSS der Probebe-

trieb bis zum 31.1.2022 verlangert.

3. Dispositionssystem Malu in der Horfunk-Disposition

Zur Disposition von Personal- und Sachmitteln werden im rbb leider nach wie vor unterschied-
liche Verfahren mit unterschiedlichen Softwareprogrammen praktiziert (s. 16. Tatigkeitsbe-
richt S. 55 f.). Fiir das Dispositionssystem Malu gibt es nach wie vor kein Loschkonzept. AuBer-
dem ist das Berechtigungskonzept weiterhin fehlerhaft und die technischen Auswertungs-
moglichkeiten gehen immer noch zu weit. Sollte das System im laufenden Jahr nicht abge-

schaltet werden, behalte ich mir entsprechende MaRnahmen vor.

4. Meldeportal des neuen Versicherungsmaklers der ARD

Wie berichtet, hat der Norddeutsche Rundfunk (NDR) mit Wirkung auch fir die anderen ARD-
Rundfunkanstalten einen Vertrag mit einem neuen Versicherungsmakler abgeschlossen. Be-
treut werden die Sach- und Transportversicherungen sowie die Haftpflichtversicherungen der
Rundfunkanstalten. Der Versicherungsmakler hat den Rundfunkanstalten ein Tool zur Verfi-
gung gestellt, (iber das die Rundfunkanstalten ihre Schaden eigenstandig an den Versiche-
rungsmakler melden kdnnen. Der rbb war bislang eine der wenigen Rundfunkanstalten, die
dieses Tool nicht nutzten. Ausschlaggebend war die Tatsache, dass die Versicherungsabteilun-
gen der beteiligten Rundfunkanstalten in bestimmten Fallkonstellationen auch die Schadens-
meldungen der anderen Hauser einsehen konnten (16. Tatigkeitsbericht, S. 56 f.). Inzwischen
hat der rbb einen Weg gefunden, diese Falle fir die rbb-Beschaftigten auszuschliefen. Anders
als in anderen Rundfunkanstalten geben im rbb nur geschulte Mitarbeiter:innen des zustan-
digen Fachbereichs die Meldungen in das Schadensportal ein. Nach dieser Klarung konnte die
Datenschutzbeauftragte der Nutzung des Portals zustimmen und das Verfahren in das VVT

aufnehmen.
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5. Neue Lernplattform der ARD.ZDF Medienakademie

Anfang 2020 hat die ARD.ZDF Medienakademie allen beteiligten Rundfunkanstalten eine neue
Lernplattform zur Verfiigung gestellt. Diese Lernplattform enthélt die Onlinekurse der Medi-
enakademie und deren Schulungsmaterial. Die Plattform ermdglicht es den beteiligten Rund-
funkanstalten aber auch, ihren Beschéftigten eigene Kurse und Kursinhalte auf der Plattform
anzubieten. Die Plattform ist mandantenfahig, das heil3t, dass jede Rundfunkanstalt einen ei-
genen Bereich darauf hat, den sie selbst verwaltet. Die Lernplattform ermoglicht es den Be-
schaftigten u. a., ihren jeweiligen Lernfortschritt abzuspeichern und Zertifikate erfolgreich ab-

geschlossener Kurse auszudrucken.

Flir mich etwas lGberraschend geht die Medienakademie davon aus, vollumfanglich selbst Ver-
antwortlicher im datenschutzrechtlichen Sinne und nicht Auftragsverarbeiter fir die Rund-
funkanstalten zu sein. Dies wird auch von den Datenschutzbeauftragten der anderen Rund-
funkanstalten flr zutreffend gehalten, so dass wir nun auch fiir den rbb von dieser rechtlichen
Konstruktion ausgehen. Allerdings habe ich darauf geachtet, dass alle datenschutzrechtlich
relevanten Dokumente wie Betriebskonzept, Informationssicherheitskonzept, VVT-Erfas-
sungsbogen und die Datenschutzerklarung dem rbb-Standard entsprechen. Ausnahmsweise
habe ich aus Transparenzgriinden die Dokumente auch in unser VVT aufgenommen, in dem
ansonsten ausschliefllich rbb-eigene Verfahren und diejenigen Verfahren der rechtlich un-
selbststandigen Gemeinschaftseinrichtungen, fiir die der rbb Federfiihrer ist, dokumentiert

sind.

Inzwischen nutzt der rbb die Lernplattform sehr intensiv. Dabei muss aus Sicht der Daten-
schutzbeauftragten darauf geachtet werden, dass verbindliche Dienstanweisungen und Nut-
zungsbedingungen nicht exklusiv auf dieser externen Plattform, sondern zusatzlich leicht auf-
findbar im rbb-Intranet vorgehalten werden. Anderenfalls kann der rbb nicht davon ausgehen,
dass diese verbindlichen Vorgaben auch tatsachlich als solche von allen Beschaftigten wahr-

genommen werden.
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6. Digitalisierung der Personalakte

Bislang erfolgt die Personalaktenfiihrung der festen und freien Mitarbeiter:innen in Papier-
form. Auch fiir die Versorgungsempfanger:innen werden Papierakten vorgehalten. In den Per-
sonalakten werden alle flir das Beschaftigungsverhaltnis relevanten Daten flr die Mitarbei-
ter:innen gesammelt. Die Ablage findet manuell statt. Die Entfernung der Unterlagen nach
Ablauf der Aufbewahrungsfrist erfolgt ebenfalls manuell. Die Beschaftigten und ihre Vorge-
setzen erhalten unter den in der DA Personalaktenfiihrung genannten Voraussetzungen Ein-

blick in die Personalakte. Dies erfolgt innerhalb der Raumlichkeiten der HA Personal.

Die Personalaktenfiihrung erfordert einen sehr hohen manuellen Aufwand. Alle Unterlagen
mussen per Hand hinzugefiigt und entfernt werden. So kann es vorkommen, dass Unterlagen
nicht zeitnah in die Personalakte aufgenommen oder nicht mit Ablauf der Aufbewahrungsfrist
entfernt werden. Hinzu kommt, dass die Personalakten einen enormen Platzbedarf haben und
im Fall eines Wasser- oder Feuerschadens unwiederbringlich zerstort werden kénnten, da es
keine Kopie gibt. Auf diese Risiken hatte ich in der Vergangenheit wiederholt hingewiesen und

entsprechende MaRnahmen zur Begrenzung eingefordert.

Im Februar 2021 informierte mich die HA Personal dariiber, dass sie beabsichtige, zukiinftig
digitale Personalakten zu fiihren. Dadurch kénnen die manuellen Vorgange reduziert und die
Personalakteneinsicht erleichtert werden. Das Dokumentenmanagementsystem zur Aufbe-

wahrung der Personalakten solle dabei in das existierende SAP-System integriert werden.

Erwartungsgemal hat der Informationssicherheitsbeauftragte die Schutzziele Vertraulichkeit
und Integritat der Personalakten als sehr hoch eingestuft. Die Anforderungen an die Verfiig-
barkeit wurden mit hoch bewertet. Auf dieser Basis wurde ein Unternehmen mit der Digitali-
sierung der Personalakten beauftragt, dessen technische und organisatorische MalRnahmen
und dessen Sicherheitskonzept fiir den Umgang mit den Akten beim Transport, Lagerung so-
wie Verarbeitung dem sehr hohen Schutzbedarf der Personalakten entspricht. Es handelt sich
dabei um denselben Dienstleister, der auch schon die Lizenzakten des rbb digitalisiert hat. Der
rbb hat eine Vereinbarung zur Auftragsdatenverarbeitung mit dem Dienstleister abgeschlos-

sen. Nach Prifung aller Dokumente konnte ich dem Digitalisierungsverfahren zustimmen und
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dies in das VVT aufnehmen. Mit der HA Personal habe ich verabredet, dass ich Gber den ersten
Termin zum Abtransport von Personalakten durch den Dienstleister zum Zweck der Digitali-
sierung informiert werde. Ich beabsichtige, dieses Verfahren personlich zu begleiten und mich

von der OrdnungsgemaRheit zu liberzeugen.

Die eigentliche Aktenfiihrung im neuen Dokumentenmanagementsystem muss noch mit mir
abgestimmt werden. Dafiir wird auch eine Anpassung der DA zur Flihrung der Personalakten

erforderlich sein.

V. Datenschutz bei der Produktion und im Programm

1. KI-Projekte

Kinstliche Intelligenz (KI) gewinnt bei der Produktion redaktioneller Inhalte zunehmend an
Bedeutung. Im Zusammenhang mit der Nutzung von Kl stellen sich zahlreiche datenschutz-
rechtliche Fragen, zumal dabei auch biometrische Daten verarbeitet werden kénnen, die ei-
nem besonderen rechtlichen Schutz unterliegen (Art. 9 DSGVO). In der Abteilung Technisches
Innovationsmanagement laufen insgesamt sechs KI-Projekte. Bislang ist die Datenschutzbe-

auftragte in zwei Projekte intensiver einbezogen worden.

1.1. Materialerkennung

Ziel der Materialerkennung mit Hilfe von Kl ist es, einen schnelleren Uberblick iiber die Vielzahl
von neuem Bewegtbildmaterial zu bekommen. Dabei analysiert ein Kl-basiertes System das
Video-Material hinsichtlich verschiedener Parameter. Uber eine einfache Such- und Auswahl-

funktion kdonnen die Redaktionen entscheiden, welches Material relevant ist.

Seit Anfang Marz 2021 fiihrt das Technische Innovationsmanagement einen ,Proof of Concept’
(POC) fur die Video-Materialerkennung mit Hilfe von Kl durch. Dafiir wird zunachst eine Ma-
terialdatenbank zur Personen- und Landmarkenerkennung aufgebaut. Die technische Ent-
wicklung erfolgt zusammen mit einem Freiburger Unternehmen und dessen KI-Tool ,DeepVA".
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Fiir das Erstellen der Materialdatenbank liegt der Fokus auf dem teilautomatisierten Workflow
der Auslese der sogenannten Bauchbinden. Als Bauchbinde bezeichnet man eine Einblendung
am unteren Bildrand, die den Namen sowie (optional) eine Einordnung der Person im Sen-
dungskontext (wie z. B. Funktion, Beruf u. A.) angibt. Dazu wird gesendetes rbb-Nachrichten-
material manuell in das Tool ,DeepVA’ geladen, um dort einen Analyseprozess zu durchlaufen.
Gesichter und Texte aus den Bauchbinden werden in die Datenbank eingespeist. Diese Infor-
mationen bilden die Grundlage fiir den Lernprozess der Kl. Zusatzlich kann das Tool manuell

mit Bildmaterial von Sehenswiirdigkeiten und Gebdauden erweitert werden.

Der BR hat schon vor dem rbb eine entsprechende Trainingsdatenbank mit Hilfe des Tools
,DeepVA’ aufgebaut. Zum Schutz des Personlichkeitsrechts der abgebildeten Personen wur-
den hier u. a. folgende MalRnahmen ergriffen: Gespeichert wurden ausschliefRlich Bilder mit
den dazugehdrenden Namen von Personen des offentlichen Lebens, Kinder und Patienten
wurden ausdriicklich ausgenommen. Der Aufbau der Trainingsdatenbank wurde zudem durch
sogenannte KI-Manager begleitet, die die Einhaltung dieser Einschrdankungen (iberwacht ha-

ben.

Das Technische Informationsmanagement ist meiner Empfehlung gefolgt und lehnt sich bei
der Durchfiihrung des POC im rbb an die Festlegungen des BR an. Bisher funktioniert die Er-
kennung der Gesichter und die Extraktion der Bauchbinden wie erwartet gut, so dass die Ma-
terialdatenbank kontinuierlich wéachst. Allerdings bedeutet die notwendige manuelle Beurtei-
lung des KlI-Trainingsmaterials und die Bearbeitung des Datensets einen zusatzlichen Arbeits-
aufwand fir die Mitarbeiter:innen der Archive. Im weiteren Verlauf des POC werden die Er-
gebnisse mit Redaktionen evaluiert und die KI-Modelle angewendet, um die Auffindbarkeit
von Personen und Objekten zu ermoglichen. Mit dem Technischen Innovationsmanagement

ist verabredet, dass ich in die Evaluation einbezogen werde.

1.2. Text-to-Speech

Das Projekt ,Text-to-Speech’ (TTS) hat die Entwicklung eines Tools zum Ziel, das automatisch

Text-Daten aus den rbb-Systemen entgegennimmt, diese Texte mittels Sprachsynthese in
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Audios umwandelt und diese Audio-Dateien in Richtung der rbb-eigenen Veroffentlichungs-
systeme weitergibt, speziell an das Content-Management-System (CMS) fir die Inforadio
Smartphone-App und den Alexa-Skill. Geplant ist die Verwendung derartiger Audios in den
Randzeiten. In einem POC soll dabei der Nutzen dieser KI-Technik getestet werden. Als Platt-
form wird die Azure-Cloud von Microsoft genutzt. Ein Berliner Unternehmen ist als Auf-
tragsverarbeiter mit der technischen Umsetzung betraut. Mit dem Unternehmen wurde eine
Vereinbarung zur Auftragsverarbeitung abgeschlossen. Bei den Texten fiir die Sprachsynthese
handelt es sich um Verkehrs- und Wettermeldungen. Die Ubertragung aus den rbb-Systemen
in die Azure-Cloud erfolgt tGber eine verschliisselte Verbindung. Innerhalb der Azure Plattform
erfolgt mit Hilfe des Speech-Dienstes die Erstellung von Audiofiles. Diese werden wiederum
Uber eine verschliisselte FTP-Verbindung auf dem rbb-FTP-Server abgelegt und dort mit Hilfe
des Online-CMS in die rbb-Webangebote von Inforadio eingebunden. Innerhalb des POC fin-
det keine Anbindung an die rbb-Azure-AD statt. Es wird zundchst mit Test-Accounts gearbei-

tet.

Nachdem der POC bereits initiiert war, trat die Projektleitung mit einem zusatzlichen Vorha-
ben an mich heran: Die Redaktion von Inforadio beabsichtigt, eine eigene Stimme zu produ-
zieren, damit die Audios als originare rbb- bzw. Inforadio-Nachrichten akustisch erkennbar
sind. Zur Stimmproduktion wird die Sprecherin eine Anzahl von Mustersatzen einsprechen.
Diese werden aufgezeichnet und von der Kl spater analysiert und zerlegt und in einem Stimm-
Modell vorgehalten, inklusive aller Charakteristika wie Klangfarbe und Aussprache. Wird die-
ses Stimm-Modell spater im TTS-Prozess eingesetzt, werden die zerlegten Klangkurven je nach
Text-Input neu zusammengesetzt und es entstehen Audios, die klingen, als ob die Sprecherin
personlich die Texte eingesprochen héatte. In die Planungen wurde ich eingebunden. Ich habe
dem Vorhaben zugestimmt, nachdem die Kollegen aus der Informationssicherheit das Verfah-
ren als sicher eingestuft haben. AuRerdem war fiir mich ausschlaggebend, dass es zunachst
nur um Wetter- und Verkehrsmeldungen geht. Im Zusammenhang mit der Erzeugung der syn-
thetischen Stimme der Sprecherin habe ich darauf hingewirkt, dass in dem Vertrag im Detail
beschrieben wurde, wie mit der Aufzeichnung der Stimme verfahren wird. Aullerdem wurde

dem Vertrag eine ausfihrliche Datenschutzerklarung beigefiigt.
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2. Mobile Upload fiir das Mobile Reporting

Wie berichtet, findet seit Herbst 2018 beim rbb zusatzlich zu der herkémmlichen Produktions-
form das ,Mobile Reporting’ statt. Reporter:innen drehen mit dem Smartphone und schneiden
das Material anschliefend mit dem Laptop selbst. Ich habe zuletzt in meinem 16. Tatigkeits-
bericht dariber informiert (S. 67 ff.). Inzwischen hat es eine Erweiterung gegeben. Seit Frih-
jahr 2021 gibt es den sogenannten ,Mobile Upload’, ein Tool, mit dem fertige Beitrage oder
Drehmaterial direkt in das Produktionssystem hochgeladen werden kénnen —von tberall dort,
wo die Reporter:innen eine stabile Internet- oder WLAN-Verbindung haben. Zuvor war der
Upload von Videodateien tiber die Austauschplattform ARD-ZDF-Box erfolgt. Das war insofern
umstandlich, als die Dateien zunachst von den Reporter:innen in die ARD-ZDF-Box hochgela-
den und anschlieend in den sogenannten Ingest-Centern aus der ARD-ZDF-Box wieder her-
untergeladen und ins Produktionssystem eingespeist werden mussten. Der Mobile Upload
wird von einem externen Dienstleister bereitgestellt. Da auch Nutzerdaten verarbeitet wer-
den, habe ich auf den Abschluss einer Vereinbarung zur Auftragsverarbeitung mit dem Dienst-
leister hingewirkt und auBerdem die Projektverantwortlichen bei der Formulierung der Da-

tenschutzerklarung fiir die Reporter:innen unterstitzt.

3. Neue Distributionsplattformen

Der rbb verbreitet seine Angebote zunehmend auch Uber Drittplattformen. Das ist vor dem
Hintergrund des gednderten Nutzungsverhaltens der Rezipienten sicherlich geboten und ent-
spricht auch seinem gesetzlichen Auftrag. Andererseits sind aus Datenschutzsicht viele Platt-

formen kritisch zu betrachten.

3.1. Sprachassistenten

Die géngigen Sprachassistenzdienste erfreuen sich trotz anfénglicher Skepsis zunehmender
Beliebtheit, obwohl sie tief in die Privat- und Intimsphare ihrer Nutzer:innen sowie unbetei-
ligter Dritter eindringen. Von der Moglichkeit, sich mit eigenen Anwendungen an die Sprach-
assistenzdienste anzubinden, hat dessen ungeachtet auch der rbb Gebrauch gemacht. Seit

einiger Zeit sind Angebote aller rbb-Radiowellen auch lber die Smartspeaker von Amazon
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und Google abrufbar. Die Drittanbieter, wie z. B. der rbb, konnen lber die Entwicklerplatt-
form Berichte und Auswertungen Uber das Verhalten ihrer Nutzer:innen abrufen, bei Alexa
sogenannte ,Skill Metrics’. ,Skill Metrics’ wertet insbesondere die Anzahl der Nutzer:innen
eines Skills, Informationen zum Ablauf einer Nutzer-Session sowie Kennzahlen zum Nutzer-
verhalten aus, z. B. regionale Verteilung der Nutzer:innen. Dieser Umstand fiihrt dazu, dass
die Drittanbieter — so auch der rbb- — gemeinsam mit den Sprachassistenzanbietern in einer
gewissen datenschutzrechtlichen Verantwortung stehen. Auf die Notwendigkeit zum Ab-
schluss eines Joint Controller-Vertrages habe ich die Abteilung Online-Koordination hinge-

wiesen.

3.2. safespace auf TikTok

Den im letzten Jahr von Intendanz und Programmdirektion durchgefiihrten Ideenwettbewerb
fiir ein crossmediales Angebot hat das Projekt ,safespace’ gewonnen, ein Angebot fiir Mad-
chen im Alter zwischen 14 und 16 Jahren mit dem Fokus auf die Themen Gesundheit und
Schonheit. Es wird hauptsachlich auf TikTok verbreitet, einem internationalen Videoportal mit
zusatzlichen Funktionen eines sozialen Netzwerks, das vom chinesischen Unternehmen ,Byte-
Dance’ betrieben wird. Ich hatte im Vorfeld des Starts von ,safespace’ im Sommer 2020 Be-
denken zur Verbreitung des Angebots lber TikTok angemeldet. Die Plattform steht in der da-
tenschutzrechtlichen Kritik, weil sie in groRerem Stil Nutzerdaten verarbeitet und dariiber
nicht transparent informiert. Darliber hinaus unterdriickt sie Beitrage, die gegenliber dem chi-
nesischen Regime politisch nicht opportun oder aus anderen Griinden unerwiinscht sind. Die
Nutzung von TikTok durch unter 13-Jahrige ist laut deren Nutzungsbedingungen verboten. Fiir
Jugendliche bis zur Vollendung des 18. Lebensjahres ist die Nutzung nur mit Zustimmung der
Erziehungsberechtigten erlaubt. Alter und Zustimmung der Erziehungsberechtigten werden
jedoch von TikTok nicht kontrolliert. Es gibt bei TikTok keine Méglichkeit des Monitorings und
Kuratierens. Es kommt daher immer wieder vor, dass die Nutzer:innen in Kommentaren sen-
sible personenbezogene Daten i. S. v. Art. 9 DSGVO Uber sich preisgeben. Ich hatte die Gele-
genheit, meine Bedenken in einem langeren Gesprach mit dem Programmdirektor zu duBern.
Er hat mir versichert, meine Hinweise sehr ernst zu nehmen. Deshalb werde der rbb zusatzlich

zu den Gesundheitsthemen in ,safespace’ auch tiber den Schutz der Privatsphare aufklaren.
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Herr Dr. Schulte-Kellinghaus hat mir angeboten, das Projekt gemeinsam nach zwolf Monaten
zu evaluieren. AuRerdem hat er meinen Vorschlag beflirwortet, ein Gremium aus Daten-
schutz, Jugendschutz und Programm zu schaffen, das in regelmaBigen Abstianden Drittplatt-
formen als Distributionspartner fur 6ffentlich-rechtliche Inhalte bewertet. Das Gremium wird

sich in Kiirze konstituieren.

3.3. Clubhouse

Clubhouse ist eine neue App fiir Audio-Talkshows. Uber sie kdnnen sich App-Nutzer:innen Ge-
sprache anhoren und an Diskussionen teilnehmen. Es sind 6ffentliche Diskussionen, aber auch
solche in geschlossenen Gruppen moglich. Ein/e Moderator:in spricht live Gber ein bestimm-
tes Thema und die Nutzer:innen kénnen zuhorend teilnehmen. Sie sind zunachst stummge-
schaltet, konnen aber einzeln von der Moderation zum Gesprach freigeschaltet werden. Club-
house ist also eine Art,Live-Talkshow’ ohne Kamera. Die RDSK hat sich mit der App im Februar
2021 beschaftigt und ist zu dem Ergebnis gekommen, dass die App aus mehreren Griinden
datenschutzrechtlich sehr bedenklich ist: Urspriinglich erforderte sie den Zugriff auf alle auf
dem Geradt der Nutzer:innen gespeicherten Kontakte, wenn diese selbst zu einer Gesprachs-
runde einladen wollten. AuBerdem fertigt Clubhouse Audiomitschnitte der Diskussionen, die
nach eigenen Angaben ausschlieRlich zur Unterstitzung der Untersuchung von Vorfallen auf-
gezeichnet werden. Die Aufzeichnungen werden ebenso wie die erhobenen Kontakt- und Ac-
countinformationen der Nutzer:innen zumindest fiir eine gewisse Zeit in den USA gespeichert
und verarbeitet sowie an verschiedene Unternehmen weitergegeben. Zusagen Uber ein der
DSGVO vergleichbares angemessenes Niveau zum Schutz dieser Daten enthélt die Daten-
schutzerkldarung des Anbieters bislang nicht. In den Allgemeinen Geschaftsbedingungen und
der unzuldssigerweise nur in englischer Sprache formulierten Datenschutzerklarung wird die
DSGVO bislang nicht erwahnt und eine Adresse fiir Datenschutzauskiinfte in der EU nicht be-
nannt. Die RDSK rat daher von der Nutzung der App bis auf weiteres dringend ab (s. ,,Entschlie-
Bung der RDSK zu Clubhouse”; Stand Februar 2021, Anlage 4). Inzwischen ist die App lberar-
beitet worden. Mit der neuen Version miissen die Nutzer:innen, die Dritte zu einer Gesprachs-

runde einladen wollen, der App nicht mehr Zugriff auf ihr gesamtes Adressbuch gewahren.
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VL. Sonstiges

1. Datenschutz in der Abteilung Medienforschung

Ein intensiver Austausch fand im Berichtsjahr mit der Leitung der Abteilung Medienforschung
statt. Obwohl in diesem Bereich regelmaRig sensible personenbezogene Daten verarbeitet
werden, hatte die Abteilung in der Vergangenheit nur selten eine Beratung durch die Daten-
schutzbeauftragte in Anspruch genommen. Angesichts der Tatsache, dass die Medienfor-
schung fir die rbb-Angebote immer wichtiger wird, bin ich selbst auf diesen Bereich zugegan-
gen. Wir haben gemeinsam die einzelnen Formate der Befragung der Rezipient:innen und die
konkrete Vorgehensweise in den jeweiligen Fallen identifiziert. Dabei ging es zundchst um eine
Klarung der Rolle der Agentur, mit der der rbb regelmallig zusammenarbeitet, und um die

Verteilung der datenschutzrechtlichen Verantwortlichkeiten.

Fir den Bereich der Musikforschung haben wir herausgearbeitet, dass die komplette daten-
schutzrechtliche Verantwortlichkeit bei der Agentur verbleibt, mit der Folge, dass auch keine
Vereinbarung zur Auftragsverarbeitung mit der Agentur abgeschlossen und das Verfahren
auch nicht in das rbb-VVT aufgenommen werden muss. Ausschlaggebend fiir diese Einord-
nung war die Tatsache, dass der rbb eine komplette Studie bei der Agentur in Auftrag gibt und
ein Ergebnis mit aggregierten Daten erhalt. Mit personenbezogenen Daten kommt der rbb
hier also gar nicht in Beriihrung. Zwar definiert er die Kategorie der Interview-Partner:innen
und legt die Fragen fest, tiberldsst aber die Auswahl der konkret zu befragenden Personen und

auch die Art der Befragung der Agentur.

Fir die anderen Formate sind die Prifungen noch nicht abgeschlossen.

2. Datenschutz in der Abteilung Marketing und PR

Eine intensive Zusammenarbeit fand im Berichtsjahr auch mit den Kolleginnen und Kollegen

aus der Abteilung Marketing und PR statt.
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2.1. Besucherdatenerfassung tiber EVENTIM.CheckIn

Um wahrend der COVID-19-Pandemie Uberhaupt Veranstaltungen durchfiihren zu kénnen,
ware in jedem Fall eine Besucherdatenerfassung zur Kontaktnachverfolgung erforderlich ge-
wesen. Diesen neuen Aspekt musste die Abteilung Marketing und PR in ihre Planungen einbe-
ziehen. Da der rbb bereits das ,CTS-EVENTIM‘-Ticketsystem fiir den Ticketverkauf fiir seine
Veranstaltungen nutzt, lag es nahe, auch das erweiterte Angebote zur Besucherdatenerfas-
sung von diesem Anbieter zu nutzen. ,EVENTIM.CheckIn’ bietet eine datenschutzkonforme
Besuchererfassung. Sie umfasst die Moglichkeit, mit der ,EVENTIM.CheckIn-Organiser’-App
entsprechende Veranstaltungen ins System einzugeben und andererseits die Daten der Besu-

cher:innen mit Hilfe der ,EVENTIM‘-App zu erfassen.

Die Prifungen des Tools von Informationssicherheit und Datenschutz wurden abgeschlossen,
eine Vereinbarung zur Auftragsverarbeitung mit dem Anbieter und eine Datenschutzerklarung
vorbereitet. Leider kam das Tool mangels Durchfiihrung entsprechender Veranstaltungen

nicht zum Einsatz.

2.2. Einladungsmanagement mit Hilfe von MATE for Events

MATE for Events ist eine webbasierte Applikation fir das Einladungsmanagement, den
Newsletter-Versand sowie die Pflege von Verteilern. Die Applikation kam erstmalig bei der

virtuellen Preview ,Die ARKTIS’ (ARD-Dokumentation) im November 2020 zum Einsatz.

Zuvor hatten der Informationssicherheitsbeauftragte und die Datenschutzbeauftragte das Be-
triebskonzept und den vom Betreiber zur Verfligung gestellten Vertrag zur Auftragsverarbei-
tung inkl. der Beschreibung der Technischen und Organisatorischen Mallnahmen (TOM) zur
Datensicherheit und zum Datenschutz geprift. AuBerdem hat die Datenschutzbeauftragte bei

der Formulierung der Datenschutzerklarung gegeniiber den Eingeladenen unterstitzt.
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2.3. Besuchermanagementsystem mit Hilfe von Pretix

Flr das Besuchermanagement einschliellich Time-Slot-Buchung und die Kontaktnachverfol-
gungim neuen ,studioeins’ von radioeins im Bikini-Berlin beabsichtigt die Abteilung Marketing
und PR ab Juni 2021 die Ticketshop-Software Pretix einzusetzen. Der Informationssicherheits-
beauftragte hat das Betriebskonzept geprift und den Einsatz von Pretix beflirwortet. Ich habe
Marketing und PR bei der Erstellung der weiteren datenschutzrechtlich relevanten Unterlagen
unterstitzt. Mit dem Betreiber von Pretix wurde die ibliche Vereinbarung zur Auftragsverar-
beitung abgeschlossen. Nachdem mir im Zusammenhang mit den Planungen fiir den Einsatz
des Tools bekannt wurde, dass im Zusammenhang mit dem Besuchermanagement fir studio-
eins auch die Agentur Brandyourlife fiir den rbb tatig wird, habe ich darauf gedrungen, auch
mit diesem Dienstleister eine Vereinbarung zur Auftragsverarbeitung abzuschlieRen. AuBer-
dem habe ich bei dem Entwurf der obligatorische Datenschutzerklarung fir die Nutzer:innen
des Systems unterstiitzt. Nachdem alle Dokumente in der finalen Fassung vorlagen, konnte

das Verfahren in das VVT aufgenommen werden.

2.4. Einsatz von Microsoft Teams bei virtuellen Veranstaltungsformaten

Microsoft Teams bietet sich als Tool fir unterschiedliche virtuelle Veranstaltungsformate an.
Innerhalb einer Teams-Schalte lassen sich Menschen virtuell zusammenbringen und Inhalte
teilen. Fur zwei Veranstaltungsformate hat die Abteilung Marketing und PR Teams-Schalten

gewahlt: fiir die virtuellen Besucherfiihrungen und den Girls Day.

2.4.1. Virtuelle Besucherfiihrungen

Jahrlich empfangt der rbb Ublicherweise ca. 10.000 Besucher:innen, pandemiebedingt sind
zurzeit aber keine Besucherfiihrungen vor Ort moglich. Als Alternative hat Marketing und PR
eine Teams-Videokonferenz hierfiir entwickelt, in der ein/e Fihrer:in den virtuellen Besu-
cher:innen mit Hilfe von vorproduzierten Videoclips und 360-Grad-Fotos den rbb und seine
Arbeit vorstellt. Es erfolgt ein interaktiver Austausch mit dem Guide, der die Besucher:innen

moderativ zu den einzelnen Stationen fuhrt.
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2.4.2. Girls‘ Day / Zukunftstag 2021

Pandemiebedingt fand der Girls‘ Day / Zukunftstag am 22.4.2021 virtuell statt. In neun paral-
lelen Teams-Schalten wurden Madchen und Jungen unterschiedliche Berufsbilder im rbb vor-

gestellt.

Ich habe die Verantwortlichen der Abteilung Marketing und PR bei dem Entwurf der Daten-
schutzerklarungen unterstiitzt. Die Besonderheit bestand darin, dass fiir die Teilnahme zusatz-
lich zu der Erklarung der minderjahrigen Teilnehmer:innen auch die Einwilligungserklarung ih-

rer Eltern eingeholt werden musste. Das Verfahren wurde mit mir abgestimmt.

3. Digitale Sitzungen des Rundfunkrates

Am 18.2.2021 fand die erste Sitzung des rbb-Rundfunkrates per Microsoft Teams statt. In die-
ser Sitzung wurden auch Vorsitz und stellvertretender Vorsitz digital gewahlt. Daflir wurde das
Online-Wahlsystem des deutschen Anbieters ,Polyas‘ angeschafft, das u. a. auch fir die letzte
CDU-Vorstandswahl eingesetzt wurde. Meine Kollegen aus der Informationssicherheit hatten
das System im Vorfeld eingehend gepriift und konnten die Eignung bestatigen. Sie begleiteten
den gesamten Planungsprozess bis hin zur Durchfiihrung der Videokonferenz. Ich habe daftir
gesorgt, dass mit dem Anbieter eine Vereinbarung zur Auftragsverarbeitung abgeschlossen
wurde. An der Erarbeitung der den Rundfunkraten zusammen mit dem Link fur die Teilnahme
an der Videokonferenz versandten Datenschutzerklarungen fiir die Nutzung des Videokonfe-
renzsystems und fir den Einsatz des Online-Wahlsystems war ich beteiligt. Die im Zusammen-
hang mit der Durchfiihrung der Videokonferenz anfallende Verarbeitung von personenbezo-
genen Daten wurde auf Art. 6 Abs. 1 c) DSGVO (,,Datenverarbeitung in Erfillung einer rechtli-
chen Verpflichtung”) gestitzt. Bei den Vorbereitungen war mir allerdings nicht bekannt und
es fehlte daher auch in der Datenschutzerklarung der Hinweis darauf, dass der 6ffentliche Teil
der virtuellen Sitzung des Rundfunkrates im Internet gestreamt wiirde. Das Streaming ent-
sprach einer MalRgabe der Rechtsaufsicht. Diese hatte den Standpunkt vertreten, dass es aus
Grinden der Rechtssicherheit, insbesondere um die Wirksamkeit von Beschliissen zu gewahr-

leisten, unabdingbar sei, den Grundsatz der Offentlichkeit (§ 15 Abs. 6 rbb-StV) zu wahren.
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Soweit der rbb-Rundfunkrat die Offentlichkeit nicht durch Beschluss ausschlieRe, sei die Vide-
okonferenz daher im elektronischen Ubermittlungsweg (etwa als Livestream) zu {ibertragen.
Es seien keine zwingenden Griinde ersichtlich, die dagegensprechen kénnten, die Offentlich-
keit technisch mittels eines Livestreams herzustellen. Die der Maligabe zugrundeliegende
Rechtsauffassung wurde vom Justitiariat nicht in Zweifel gezogen. Auch die Datenschutzbe-
auftragte schloss sich dieser Sichtweise an, zumal die Rundfunkratsmitglieder im Rahmen der
Rundfunkratssitzungen nicht als Privatpersonen von der Datenverarbeitung beim Li-
vestreaming betroffen sind, sondern in ihrer Funktion als Rundfunkratsmitglieder und daher
insgesamt weniger in ihren Personlichkeitsrechten berihrt sind. Die Rundfunkratsmitglieder
wurden in der Einladung zur Sitzung, zu Beginn des Streamings und auch wahrend der Sitzung
von der Vorsitzenden wiederholt auf das Streaming hingewiesen. Am 15.4.2021 fand eine wei-
tere Rundfunkratssitzung per Teams statt, die ebenfalls ins Internet gestreamt wurde. Die Da-
tenschutzerkldarung war im Vorfeld um den Hinweis auf das Streaming erganzt worden. Auch
in Zukunft sollen die Sitzungen wegen der Corona-bedingten Abstandsregelungen per Teams

durchgeflhrt und ins Internet gestreamt werden.

D. Datenschutz beim Rundfunkbeitragseinzug

(N Allgemeines

Fir den Einzug der Rundfunkbeitrdage betreiben die Landesrundfunkanstalten auf der Grund-
lage von § 10 Abs. 7 RBStV im Rahmen einer nichtrechtsfahigen offentlich-rechtlichen Verwal-
tungsgemeinschaft den Zentralen Beitragsservice (ZBS) in KoIn. In der Verwaltungsvereinba-
rung Rundfunkbeitragseinzug von ARD, ZDF und DLR werden die Struktur des ZBS beschrieben
und seine Aufgaben von denen der dezentralen Einheiten in den jeweiligen Landesrundfunk-

anstalten abgegrenzt.

Soweit der ZBS fiir den rbb tatig wird, gelten neben der DSGVO und den bereichsspezifischen
Datenschutzregelungen des RBStV erganzend die Regelungen des BInDSG. Die betriebliche
Datenschutzbeauftragte des rbb ist gemaR § 4 BInDSG fiir die Uberwachung der ordnungsge-

maRen Datenverarbeitung beim Beitragseinzug zustdndig. Zustdandige Aufsichtsbehorde
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gemaR Art. 51 DSGVO ist die Beauftragte fiir den Datenschutz des Landes Berlin (§ 38 Abs. 8
rbb-StV).

Unbeschadet der Zustandigkeit des/der nach Landesrecht fiir die jeweilige Landesrundfunk-
anstalt zustandigen Datenschutzbeauftragten ist beim ZBS gemadR § 11 Abs. 2 Satz 1 RBStV
ein/e behordliche/r Datenschutzbeauftragte/r zu bestellen. Die/der behordliche Datenschutz-
beauftragte arbeitet zur Gewahrleistung des Datenschutzes mit dem/der nach Landesrecht
fir die jeweilige Rundfunkanstalt zustandigen Datenschutzbeauftragten zusammen und un-
terrichtet diese/n Gber VerstoRe gegen Datenschutzvorschriften sowie liber die dagegen ge-
troffenen MaRnahmen. Im Ubrigen gelten die fiir die bzw. den behérdliche:n Datenschutzbe-
auftragte:n anwendbaren Bestimmungen der DSGVO entsprechend. Die behordliche Daten-
schutzbeauftragte und ihr Stellvertreter sind Mitglieder des AK DSB. Durch die Mitgliedschaft
ist ein zeitnaher Austausch zu Datenschutzfragen im Zusammenhang mit dem Beitragseinzug
gewadhrleistet. Um komplexere Themen besser vorbereiten zu kdnnen, hat der AK DSB einen
Unterarbeitskreis ,Beitragsdatenverarbeitung’ gegriindet, dessen Mitglied auch die Daten-

schutzbeauftragte des rbb ist.

Il. Joint-Controller-Vertrag ZBS

Da die Rundfunkanstalten gemeinsam fiir die Datenverarbeitung durch den ZBS verantwort-
lich sind, mussten die Intendant:innen in Erganzung zur Verwaltungsvereinbarung gemal
Art. 26 DSGVO noch eine Joint Controller-Vereinbarung tiber die konkrete Verteilung der da-
tenschutzrechtlichen Verantwortlichkeiten abschlieRen. Dies ist inzwischen geschehen. Der
AK DSB hatte den Entwurf dafiir erarbeitet (s. 16. Tatigkeitsbericht, S. 80). Die wesentlichen
Teile der Joint Controller-Vereinbarung sind auf der Webseite des ZBS veroffentlicht. Dartber
hinaus wird Briefen zum Zweck der erstmaligen Kontaktaufnahme zu (potentiellen) Beitrags-

schuldner:innen eine entsprechende Information beigelegt.
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. Loschung von nicht mehr benotigten Beitragsschuldnerdaten

Die Umsetzung des im Vorjahresbericht erwdahnten neuen Loschkonzepts (16. Tatigkeitsbe-
richt, S. 79 f.) istim Berichtsjahr erfolgreich vorangeschritten. Seit Marz 2020 wurden veraltete
Stamm- und Korrespondenzanschriften, Befreiungsdaten, MahnmaRnahmen und Buchungs-
belege geldscht. Die weiteren anstehenden Loschungen von Beitragsschuldnerdaten werden
nun zunehmend komplexer, da sie auch Auswirkungen auf die Anzeigemasken in dem Bei-
tragsverarbeitungssystem Rubin haben. Dennoch ist der Gesamtabschluss des Projekts fur das

Ende des zweiten Quartals 2021 geplant.

IV.  Auskunftsersuchen und Eingaben

1. Bearbeitung durch den ZBS

Die Rundfunkanstalten haben die Bearbeitung von datenschutzrechtlichen Anfragen und
sonstigem Routineschriftwechsel in Beitragsangelegenheiten dem ZBS libertragen. Die Bear-
beitung von Geschaftsvorfallen mit grundsatzlichem Charakter und von individuellen Anfra-
gen mit besonderer datenschutzrechtlicher Bedeutung hat er sich selbst vorbehalten. Im Be-
richtsjahr stand eine gréRere Anderung des Prozesses der Beauskunftung von Beitragsschuld-
nerdaten an, da der Auskunftsanspruch im RBStV mit Wirkung zum 1.6.2020 neu geregelt
wurde (s. B. lIl. 1.2.). Wesentliche Anderung ist, dass Daten, die nur deshalb gespeichert sind,
weil sie aufgrund gesetzlicher oder satzungsmaRiger Aufbewahrungsvorschriften nicht ge-
I6scht werden diirfen oder ausschliefSlich Zwecken der Datensicherung oder der Datenschutz-

kontrolle dienen, vom datenschutzrechtlichen Auskunftsanspruch nicht umfasst sind.

Der ZBS hat diese gesetzliche Anderung dergestalt umgesetzt, dass das urspriinglich zweistufig
ausgestaltete Verfahren auf eine einstufige Beantwortung der Auskunftsersuchen umgestellt
wurde. Die urspriingliche zweite Stufe der Auskunft, die vor allem historische Daten enthielt,
ist entfallen. Das im Jahr 2020 noch praktizierte Verfahren sah folgendermaBen aus: In der
ersten Stufe der Beauskunftung wurden im Wesentlichen die aktuellen Stammdaten zu einem

Beitragskonto mitgeteilt. Zugleich wurde darauf hingewiesen, dass im Einzelfall weitere Daten
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vorhanden sein kénnen, die bei weiterer Nachfrage im Rahmen der Erstellung einer sogenann-

ten erweiterten Auskunft zur Verfligung gestellt werden.

Seit Mitte Februar 2021 wird der neue Beauskunftungsbrief verwendet. Dieser Brief enthilt
nun samtliche Datenkategorien, die gemaR der neuen Regelung im RBStV zu beauskunften
sind. Neben der Moglichkeit, ein schriftliches Auskunftsersuchen an den ZBS zu richten, be-
steht die Moglichkeit, eine Datenschutzauskunft elektronisch zu beantragen. Fir den Abruf
Uber das ZBS-Onlineportal werden in diesem Fall vorab vom ZBS die Zugangsdaten per Post

versandt.

Die Bearbeitung datenschutzrechtlicher Auskunftsersuchen und sonstiger Eingaben mit Da-
tenschutzbezug (z. B. Antrag auf Loschung, Frage nach konkreter Herkunft von Anschriften)
erfolgt vollstdandig durch ein gesondertes, speziell im Datenschutz geschultes Sachbearbei-

tungsteam.

Im Zeitraum 1.1.2020 bis 31.12.2020 hat der ZBS fiir den rbb insgesamt 2.787 einfache Daten-
auskiinfte erteilt, davon 272 auf elektronischem Weg lber das Onlineportal. Eine erweiterte
Datenauskunft wurde nur in 26 Fallen beantragt und antragsgemaR erteilt. Im Vergleich dazu
hatte der ZBS fiir den rbb im Jahr 2019 insgesamt 781 (davon 218 elektronisch) Auskunftser-

suchen bearbeitet. Nur in 14 Fallen war die erweiterte Auskunft angefordert worden.

Die nachfolgende Ubersicht liefert einen Uberblick iber die monatliche Entwicklung der da-
tenschutzrechtlichen Eingaben bzw. der entsprechend ausgelosten Briefe beim ZBS fir alle

Landesrundfunkanstalten im Jahr 2020:

Jan. Feb. | Marz | April | Mai |Juni |Juli | Aug. | Sep. | Okt. | Nov. | Dez.

21.129 | 3.193 | 1.682 | 1.374 | 913 | 834 |877 |731 651 | 704 |612 |679
(343)* | (254) | (237) |(266) | (259) | (236) | (277) | (236) | (241) | (287) | (265) | (256)

(* Bei den in Klammern angegebenen Werten handelt es sich um die elektronisch beantragten
einfachen Datenauskiinfte, bei denen vorab jeweils automatisiert ein Brief mit Zugangsdaten
versandt wurde.)
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Es wird deutlich, dass die Anzahl der Antrage auf Auskunft und Eingaben mit Datenschutzbe-
zug vor allem zu Beginn des Jahres 2020 signifikant hoch war. Eine Ursache dafir ist hochst-
wahrscheinlich der Umstand, dass von Dezember 2019 bis ca. Ende Februar/Anfang Marz
2020 vor allem uber die Internetseite ,www.hallo-meinung.de’ vehement zu Stérungs- und
Boykottaktionen gegen den Beitragseinzug und den o6ffentlich-rechtlichen Rundfunk aufgeru-
fen wurde. Um die Menge der Anfragen bewaltigen zu kénnen, wurden vom ZBS Formulare
zur Beantragung von Datenauskiinften zum Ausdrucken und/oder Download zur Verfligung
gestellt. Kommunikativ begleitet wurde dies im Rahmen einer umfassenden Kampagne in den
sozialen Medien. Zum Jahresende konnte festgestellt werden, dass sich die Anzahl der Aus-

kunftsersuchen wieder auf dem Niveau der Vorjahre eingependelt hatte.

2. Bearbeitung durch die Datenschutzbeauftragte des rbb

Bei der Datenschutzbeauftragten des rbb sind im Zeitraum 1.1.2020 bis 31.12.2020 insgesamt
13 Auskunftsersuchen und Eingaben zur Datenverarbeitung beim Beitragseinzug eingegan-
gen. Im Jahr 2019 waren es noch 33 Auskunftsersuchen und Eingaben gewesen. Der Rickgang
ist moglicherweise darauf zuriickzufiihren, dass die Informationen des ZBS auf der Internet-
Seite ,Rundfunkbeitrag.de’ Giber die beim ZBS liegende Zustandigkeit fir die Beantwortung
von Auskunftsbegehren inzwischen von den Antragsteller:innen haufiger zur Kenntnis genom-
men werden. Ich habe die Vorgange wie im Joint Controller-Vertrag festgelegt, direkt an den

ZBS zur Bearbeitung abgegeben.

V. Beschwerden zur Datenverarbeitung beim Beitragseinzug

Uber die zustindige Aufsichtsbehdrde, die Berliner Beauftragte fiir Datenschutz (BInDSB), er-

reichten die rbb-Datenschutzbeauftragte insgesamt sechzehn Beschwerden.

In mehreren Fallen ging es um den Umfang der durch den ZBS erteilten Auskunft. Viele Be-

schwerden bezogen sich auch auf die Sachbearbeitung durch den ZBS. Zu samtlichen
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Beschwerden wurde in Abstimmung mit der Datenschutzbeauftragten des ZBS ausfiihrlich ge-
genuber der Berliner Beauftragten fir Datenschutz Stellung genommen. Dabei wurde darauf
verzichtet, die Beantwortung von Fragen zur Sachbearbeitung auszusparen, wenngleich diese

Themen nicht in die Zustandigkeit der Datenschutzbeauftragten fallen.

In den meisten Fallen endete das Beschwerdeverfahren mit der Stellungnahme der rbb-Da-
tenschutzbeauftragten. In einem Fall kam es zu einer Verwarnung gemal Art. 58 Abs. 2 b)
DSGVO durch die Berliner Beauftragte fir Datenschutz. Der Verwarnung lag folgender Sach-

verhalt zugrunde:

Im Zusammenhang mit einem gegeniliber dem ZBS im Jahr 2018 geltend gemachten Aus-
kunftsersuchen hatte der Petent als Identitatsnachweis freiwillig eine Kopie seines Personal-
ausweises Ubersandt. Er hatte darum gebeten, die Kopie unverziiglich nach erfolgter Identi-
tatsprifung zu vernichten. Dieser Bitte war der ZBS zunachst nicht nachgekommen. Nach dem
Einscannen der Eingangspost war die Kopie im Beitragskonto des Petenten verblieben, da der
ZBS der Meinung war, die Kopie als Bestandteil der Korrespondenz archivieren zu diirfen und
ihm zum damaligen Zeitpunkt das Herausldschen einzelner Seiten aus dem Beitragskonto auch
gar nicht moglich war. Nachdem der ZBS im Friihherbst 2020 eine technische Lésung zur ma-
nuellen Herausldsung einzelner Dokumente aus dem Beitragskonto entwickelt hatte, teilte ich
dies der Behorde mit. AuBerdem habe ich die Loschung der Kopie des Personalausweises und
eine entsprechende Information an den Petenten veranlasst. Die Berliner Datenschutzbeauf-
tragte lield offen, ob es liberhaupt rechtens sei, die im Zusammenhang mit einem Auskunftser-
suchen eingereichte Ausweiskopie im Beitragskonto des Petenten zu speichern. Wenn Uber-
haupt, sei dies aber jedenfalls nur fiir einen sehr kurzen Zeitraum — bis zum Ende der Identi-
tatsprifung — zuldssig. Die Speicherung der Kopie iber diesen Zeitraum hinaus wertet die Ber-

liner Datenschutzbeauftragte als einen VerstoRR gegen die DSGVO.

Wie der rbb schon einmal erfahren musste (s. 16. Tatigkeitsbericht, S. 85 f.), sieht sich die
BInDSB in jedem Falle eines VerstoRRes gegen die DSGVO — unabhdngig von den Umstdanden
und der Schwere — veranlasst, auf diesen Verstol mit einer AbhilfemalRnahme zu reagieren.
Dabei ist die Verwarnung das mildeste Mittel. Angesichts der Tatsache, dass der ZBS inzwi-

schen eine technische Losung zum manuellen Loschen einzelner Dokumente aus dem
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Beitragskonto entwickelt hat und somit vergleichbare Probleme nicht mehr auftreten dirften,
ist der rbb auch dieser Verwarnung nicht entgegengetreten, sondern hat die Sache auf sich

beruhen lassen.

E. Datenschutz im Informationsverarbeitungszentrum (1VZ)

(N Allgemeines

Das Informationsverarbeitungszentrum (IVZ) ist eine Kooperation aller ARD-Rundfunkanstal-
ten sowie von Deutschlandradio und Deutscher Welle in Form einer 6ffentlich-rechtlichen
nichtrechtsfahigen Verwaltungsgemeinschaft. Das IVZ ist beim rbb angesiedelt und auch an
den Standorten anderer Landesrundfunkanstalten aktiv. Die Landesrundfunkanstalten koope-
rieren Uber das IVZ rund um die SAP-Anwendungen sowie beziiglich der Archiv- und Produk-

tionssysteme.

Il. Joint-Controller-Vertrag

Die inhaltliche und rechtliche Grundlage der IVZ-Kooperation bildet die IVZ-Verwaltungsver-
einbarung. In Ergdnzung dazu haben die Intendantinnen und Intendanten am 22.9.2020 eine
Vereinbarung zur gemeinsamen Verantwortlichkeit bei der Verarbeitung von personenbezo-
genen Daten beim IVZ (Joint-Controller-Vertrag gemaR Art. 26 DSGVO) abgeschlossen. Darin
sind u. a. die Zwecke und Mittel der Datenverarbeitung, die Erfillung der datenschutzrechtli-
chen Verpflichtungen, die technischen und organisatorischen MaRnahmen zur Datensicher-
heit und die Informationspflichten des IVZ geregelt. Fiir die Kontrolle des Datenschutzes sind
alle Rundfunkdatenschutzbeauftragten der am IVZ beteiligten Rundfunkanstalten zustandig.
Als Datenschutzbeauftragte der Sitzanstalt ist die Datenschutzbeauftragte des rbb federfiih-
rend fir das IVZ zustandig. Zusatzlich hat das IVZ laut Joint-Controller-Vertrag einen eigenen
Datenschutzbeauftragten zu bestellen, der die anfallenden Aufgaben nach Art. 39 DSGVO

wahrnimmt. Der betriebliche Datenschutzbeauftragte des IVZ arbeitet mit den
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Datenschutzbeauftragten der fir die jeweilige Datenverarbeitung zustdndigen Rundfunkan-

stalten kooperativ zusammen. Er erstellt einen jahrlichen Tatigkeitsbericht.

1. IVZ-Jahrestreffen

Einmal jahrlich findet beim IVZ das ,Jahrestreffen IT-Sicherheit und Datenschutz’ statt. Auf
diesem Treffen informiert der Geschaftsfiihrer u. a. Uber datenschutzrelevante Themen des
zuriickliegenden Jahres. Das letzte Jahrestreffen fand am 1.12.2020 per Videokonferenz statt.
In dieser Videokonferenz hat sich der zum 1.11.2020 bestellte externe betriebliche Daten-
schutzbeauftragte Herr Dilyan Ivanov vorgestellt. Weitere Schwerpunkte der Videokonferenz
waren das bestandene Re-Zertifizierungs-Audit ISO 27001 des IVZ, der Stand der Konsolidie-
rung der Rechenzentren, der Stand des Projektes ,(D)einSAP‘ und die Rolle des IVZ sowie die
sogenannte ,Liste der Risiken’ in der Informationssicherheit. Diese Liste legt das IVZ regelma-
Rig dem Lenkungsausschuss vor. Bei neuen Risiken halten die Datenschutzbeauftragten ihre
Einbeziehung fur erforderlich. Das Ziel ist, vor einer eventuell rein betriebswirtschaftlichen
Einschdtzung durch die beauftragenden IT-Leiter eine Abstimmung mit den Datenschutzbe-
auftragten sicherzustellen. Der betriebliche Datenschutzbeauftragte des IVZ soll neu erkannte
Risiken zukinftig bereits im Quartalsbericht mit einer Einschatzung versehen. Eine eventuell
notwendige Folgebearbeitung im AK DSB wird bis auf weiteres durch die Datenschutzbeauf-

tragte des rbb veranlasst.

F. Dokumentenarchiv ARD-Generalsekretariat (ARD-GS)

Das ARD-Generalsekretariat fuhrt das digitale Schriftgutarchiv der ARD (§ 3 Abs. 3 Verwal-
tungsvereinbarung ARD-GS) in einem eigenen passwortgeschiitzten Bereich im System PAN.
Im Rahmen der ARD-Strukturreform wird dieses System in den Media Data Hub (MDH) Uber-
flihrt. Der Datenbestand von zurzeit ca. 450.000 Dokumenten kann dort allerdings nicht ab-
gebildet werden, so dass eine eigene Losung ausgeschrieben wurde. Flir den Datenbestand
wurde im Marz 2020 nach dem ARD-Standardverfahren zuerst eine Schutzbedarfsfeststellung
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durch den Informationssicherheitsbeauftragten durchgefiihrt. Im Ergebnis wurde ein hoher
Schutzbedarf festgestellt. Das ARD-Generalsekretariat hat sich fiir die Losung eines deutschen
Anbieters entschieden, die auf dem rbb eigenen SharePoint im rbb Microsoft-365-Tennant in
der Cloud aufsetzt. Der Dienstleister stellt dafiir lediglich eine Konfiguration (insbesondere
Oberflache und Datenfelder fiir die Dokumentenablage) zur Verfiigung. Die Daten sollen
durch besondere Verschlisselung geschiitzt werden. Der Schllssel bleibt beim ARD-GS. Micro-

soft erhalt keinen Zugriff auf den Schlissel.

Der rbb-Informationssicherheitsbeauftragte hat keine Bedenken gegen den Einsatz des in Aus-
sicht genommenen Systems. Die Datenschutzbeauftragte war an dem Ausschreibungsverfah-
ren nicht beteiligt. Sie halt die Einschatzung des Informationssicherheitsbeauftragten in Bezug
auf die Vertraulichkeit fiir plausibel, wonach die Daten durch das besondere Verschlisselungs-
system sicher sind. Allerdings hat sie die Frage aufgeworfen, ob den hohen Anforderungen an
die Verfugbarkeit der Dokumente durch Ablage in der Microsoft-Cloud hinreichend Rechnung
getragen ist. Sie hat auf die Notwendigkeit eines Backups hingewiesen. Die weiteren Planungs-

schritte bleiben abzuwarten.

G. Sonstige Eingaben und Beschwerden

Neben den unter D. IV. erwdhnten Eingaben und Beschwerden zur Beitragsdatenverarbeitung
haben die Datenschutzbeauftragte im Jahr 2020 16 sonstige Eingaben und Beschwerden er-
reicht (Zum Vergleich: Im Jahr 2019 waren 21 sonstige Eingaben und Beschwerden eingegan-
gen). Auf nicht spezifische Auskunftsersuchen und Loschbegehren habe ich zunidchst mit ei-
nem standardisierten Zwischenbescheid reagiert und um eine Spezifikation des Begehrens ge-
beten. Ziel dieses zweistufigen Verfahrens ist es, eine gezielte und datensparsame Abfrage
innerhalb des rbb zu ermdglichen. Auf den Zwischenbescheid haben lediglich vier Antragstel-
ler:innen nochmals reagiert. Davon begehrte ein Antragsteller eine Beauskunftung ausschlieR-

lich in Beitragsangelegenheiten. Dieses Verfahren konnte an den ZBS abgegeben werden. Drei
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der Antragsteller:innen bestanden auf der Priifung aller Bereiche im rbb (einschlieflich ZBS),
die ich daraufhin veranlasst habe. Den auf die Beitragsdatenverarbeitung bezogenen Teil des

Ersuchens habe ich dabei ebenfalls an den ZBS abgegeben.

Aus dem Kreis der rbb-Beschaftigten ging eine Frage zur Zuldssigkeit des Messengers
WhatsApp auf Diensthandys ein. WhatsApp ist seit 2014 Teil der Facebook Inc. Benutzer:innen
kénnen Gber WhatsApp Textnachrichten, Bild-, Video- und Ton-Dateien sowie Standortinfor-
mationen, Dokumente und Kontaktdaten zwischen zwei Personen und auch zwischen Grup-
pen austauschen. Die Installation von WhatsApp auf Diensthandys ist insbesondere wegen der
Moglichkeit des Auslesens von Adressen und der Weitergabe von personenbezogenen Daten
an Facebook durch WhatsApp kritisch zu sehen. Andererseits macht es die journalistische Ar-
beit mitunter notwendig, auch Gber WhatsApp zu kommunizieren. AuBerdem diirfen Dienst-
gerate auch privat genutzt werden, wenn dies mit beantragt wurde. Gerade im Privatbereich
ist WhatsApp sehr verbreitet, so dass ein Verbot problematisch ware. Ich habe dem Fragestel-
ler geantwortet, dass der rbb den von ihm angesprochenen Problemen so weit wie méglich
Rechnung getragen hat. Alle dienstlichen Kontakte sind seit der Umstellung auf Microsoft 365
innerhalb der Office-365-Apps gekapselt. Das rbb-Adressbuch wird nicht in die Kontaktliste
der Dienstgerate synchronisiert. WhatsApp erhalt somit keinen Zugriff auf dienstliche Kon-
takte. Eine Ausnahme bilden Kontakte, die die Nutzer:innen manuell im Adressbuch des Tele-
fons anlegen. Deshalb gilt, dass dienstliche Kontakte in das dienstliche Adressbuch in Outlook

gehoren.

Zwei Eingaben bezogen sich auf den von freien Mitarbeiter:innen auszufiillenden Fragebogen
als Voraussetzung zur Auszahlung von Honoraren. Der Inhalt des Fragebogens ist mit der Da-
tenschutzbeauftragten abgestimmt und enthalt ausschlieRlich die fir die Bearbeitung der Ho-
norare notwendigen Fragen. Liegt zwischen zwei honorarpflichtigen Tatigkeiten fir den rbb
ein Zeitraum von mehreren Jahren, ist das erneute Ausfiillen des Fragebogens erforderlich, da

sich personliche Daten, wie z. B. die Bankverbindung, geandert haben kénnten.

Eine Anfrage zum Umgang mit freiwillig gegeniiber der HA Personal angegebenen privaten
Telefonnummern veranlasste mich dazu klarzustellen, dass diese nicht ohne Zustimmung der

Betroffenen an die jeweiligen Fachbereiche weitergegeben werden diirfen.
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Im Zusammenhang mit der Umstellung von dem schriftlichen auf den elektronischen Nach-
weis der Gehaltsabrechnungen im SAP-System xSS (s. C. IV. 2.) erreichte mich die Zuschrift
einer Mitarbeiterin, die es mit Blick auf mogliche Hackerangriffe kritisch sah, dass auf jeder
Abrechnung die Bankverbindung vollstandig angegeben ist. Nach Riicksprache mit der HA Per-
sonal und den Kollegen von der Informationssicherheit teilte ich ihr mit, dass die Bankverbin-
dung schon vor Einfiihrung des elektronischen Gehaltsnachweises aus Transparenzgriinden
auf den Entgeltbescheinigungen aufgedruckt war. Fir die Beschéftigten ist damit erkennbar,
auf welches Konto das Gehalt Giberwiesen wird und auch welches Konto der rbb in den Stamm-
daten des Beschaftigten im SAP-System speichert. Zugriff auf die elektronische Gehaltsabrech-
nung und die darin enthaltenen personenbezogenen Daten in xSS haben nur die Mitarbei-
ter:innen personlich. Durch die Follow-Me-Funktion (Druckauftrag wird durch Aktivierung
durch den Hausausweis am Etagendrucker ausgelost) ist sichergestellt, dass nur der/die jewei-
lige Mitarbeiter:in Einblick in die Ausdrucke erhalt. Ein Zugriff auf xSS von auBen ist ausschliel3-
lich Gber eine verschlisselte Verbindung moglich. Dabei erfolgt der Zugriff auf einen virtuellen
rbb-Client. Uber das Internet wird nur die Anzeige libertragen und die Verbindung ist dabei
verschlisselt. Ein Datenabfluss ist also auf dem Weg vom rbb zu den Mitarbeiter:innen nicht
moglich. Die Abrechnung kann auf diesem Weg nicht aus dem rbb heraus geladen werden —
ein Download landet auf dem virtuellen rbb-Client im rbb. Auch ein Ausdruck (lber private

Hardware ist nicht moglich.

Eine Kollegin bat mich um eine Bestatigung, dass die mit dem Umfragetool ,Lama Poll* durch-
gefiihrte Mitarbeiterumfrage zum rbb-Leitbild wirklich anonym sei. Dies konnte ich bestati-
gen, da bei der Nutzung des Tools die Zuordnung der Antworten zu einer Person technisch
ausgeschlossen ist (zu Datenschutz und Datensicherheit im Zusammenhang mit der Nutzung

von ,LamaPoll’s. 16. Tatigkeitsbericht, S. 61 ff).

Zwei externe Eingaben bezogen sich auf die Einwilligungsbediirftigkeit von Cookies nach dem
Urteil des EUGH und BGH (s. dazu B. Il. 2.2.). Ein weiterer Beschwerdefiihrer wandte sich gegen
die Corona-bedingte Praxis des rbb, Bewerberinterviews per Videokonferenz zu fiihren. Im
Speziellen lehnte er die Nutzung von Microsoft Teams ab. Der Beschwerdefiihrer hatte sich

auf eine Stelle des rbb beworben, es jedoch abgelehnt, das Vorstellungsgesprach per
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Videokonferenz zu fiihren. Daraufhin hatte ihm der rbb mitgeteilt, dass er im weiteren Verlauf
des Ausschreibungsverfahrens nicht mehr bertcksichtigt werden kénne. Der Beschwerdefiih-
rer sah darin einen unzuldssigen Eingriff in seine Privatsphare. Nach Riicksprache mit der HA
Personal teilte ich dem Beschwerdefihrer mit, dass der rbb aufgrund der Corona-bedingten
Vorgaben zur Kontaktbeschrankung Ende Mérz 2020 kurzfristig gezwungen war, eine Alterna-
tive zu personlichen Vorstellungsgesprachen zu entwickeln, um die Bewerbungsprozesse wei-
terhin fortfiihren zu kénnen. Bei den Uberlegungen schied das klassische Telefonat von vorn-
herein mangels hinreichender Aussagekraft aus. Die Video-Telefonie bietet demgegenilber
eine weitaus bessere Simulation eines ,echten’ Bewerbungsgespréchs, da sich die Gesprachs-
teilnehmer:innen tatsachlich gegeniibersitzen und so mehr Eindriicke voneinander entstehen
konnen. Diese Eindriicke wie Mimik, Gestik und die Reaktion auf Fragen, ist fiir beide Seiten

mitentscheidendes Kriterium fiir den Fortlauf des Bewerbungsprozesses.

Der rbb hat sich bei der Auswahl eines Video-Telefonsystems flir Microsoft Teams entschie-
den. Der Sitz von Microsoft befindet sich zwar in den USA und damit aulRerhalb des Geltungs-
bereichs der DSGVO, jedoch hat der rbb mit Microsoft die Standardvertragsklauseln vertrag-
lich vereinbart, die gewéhrleisten, dass Microsoft die Vorgaben der DSGVO beachtet. Darliber
hinaus ist durch den Abschluss eines Auftragsverarbeitungsvertrages zwischen dem rbb und
Microsoft sichergestellt, dass das Unternehmen die Datenverarbeitung nur nach Weisung des

rbb vornimmt.

Ein Verstol} gegen das allgemeine Personlichkeitsrecht der Bewerber:innen durch den Einsatz
von Videokonferenzsystemen bei Vorstellungsgesprachen liegt m. E. nicht vor. Rechtsgrund-
lage ist wahrend der Corona-bedingten Kontaktbeschrankungen & 36 rbb-Staatsvertrag i. V.
m. § 18 Berliner Datenschutzgesetz i. V. m. § 26 Bundesdatenschutzgesetz. Das Verfahren ist
insgesamt datenschutzkonform gestaltet. Die Bewerber:innen erhalten mit der Einladung zum
Gesprach per Videokonferenz eine Datenschutzerklarung. Eine Aufzeichnung der Gesprache
findet nicht statt. Sollte der rbb nach dem Ende der Corona-bedingten Kontaktbeschrankun-
gen auch weiterhin Bewerbungsgesprache per Videokonferenz fliihren, so wére dies nur mit

der ausdricklichen Einwilligung der Bewerber:innen moglich.
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In Kopie erreichte mich die Mail eines Horers von rbb 88.8, der sich an die Berliner Daten-
schutzbeauftragte mit der dringenden Bitte gewandt hat, die Nutzung von WhatsApp im 6f-
fentlich-rechtlichen Rundfunk zu priifen und moglichst zligig zu unterbinden. Der Hintergrund
der Beschwerde war die MA-Kampagne ,Everybody horts’, bei der rbb 88.8 WhatsApp als
Riickkanal fiir die Horer:innen genutzt hat. Bei der Kampagne handelte es sich um ein Rate-
spiel, bei dem Musiktitel umschrieben wurden. Die Horer:innen wurden aufgefordert, ihre Lo-
sung einschlieBlich Begriindung an die Redaktion per WhatsApp zu schicken. Wahlweise
nutzte 88.8 die ermittelte Nummer auch fiir einen Rickruf, falls der Redaktion ein Beitrag fiir

ein Live-Telefonat geeigneter erschien.

Ich habe dem Beschwerdefiihrer mitgeteilt, dass die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit nicht zustandig fur die Frage ist, ob und in welcher Form der rbb in seinen
Programmen bzw. in seinen Online-Angeboten auf Soziale Netzwerke zugreift. Nach Riickspra-
che mit dem Leiter von rbb 88.8 habe ich aullerdem mitgeteilt, dass ich die Kritik an WhatsApp
grundsatzlich teile. Ich habe aber auch die Motive der Redaktion erldutert, diesen Riickkanal
zu nutzen. Er werde von den meisten Horer:innen akzeptiert und deswegen auch ohne Vor-
behalte genutzt. AuBerdem werden zusatzlich zur Nutzung von WhatsApp stets auch andere
Moglichkeiten eines Riickkanals angeboten. Ich habe die Beschwerde zum Anlass genommen,
die Programmdirektion daran zu erinnern, die Entwicklung eigener datenschutzkonformer

technischer Losungen fir einen Riickkanal fir die Hoérer:innen zu beschleunigen.

Uber Umwege erreichte mich eine Datenschutzbeschwerde zu einem Videospiel mit dem Titel
,Reichstagsdefender’, das der rbb in das ARD-/ZDF-Jugendangebot ,FUNK’ eingebracht hat
und das nach wie vor im Internet abrufbar ist. Das Videospiel ist im Auftrag des rbb von einer
Produktionsfirma entwickelt worden, die auch das Hosting (ibernimmt. Die Beschwerdefiih-
rerin beflirchtete einen Zusammenhang zwischen ihrer Teilnahme an dem Spiel und telefoni-
schen Werbeanrufen, die sie auffallend haufig danach erreichten. FUNK konnte nachweisen,
dass keine Kausalitat zwischen der Teilnahme an dem Spiel und den Werbeanrufen bestand.
Die dahingehende Beantwortung der Beschwerde (ibernahm der nach dem Federfiihrerprin-
zip zustandige Rundfunkdatenschutzbeauftragte des SWR. Durch meine Befassung mit dem

Sachverhalt hatte ich allerdings entdeckt, dass in der Datenschutzerklarung zum Online-Spiel
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nicht ,FUNK’ bzw. ARD und ZDF als datenschutzrechtliche Verantwortliche genannt waren,
sondern die mit dem Hosting betraute Produktionsfirma. Aullerdem sah die Erkldarung den
Einsatz von Analysetools vor, die im offentlich-rechtlichen Rundfunk nicht eingesetzt werden
(u. a. Google Analytics). Ich habe mich daraufhin an den im rbb zustdndigen Redakteur flr

,FUNK’ gewandt und darauf hingewirkt, dass die Datenschutzerklarung korrigiert wurde.

H. InformationsmafRnahmen

Neben den in diesem Bericht an anderen Stellen bereits erwdahnten spezifischen Informations-
mafRknahmen haben die Datenschutzbeauftragte und ihr Stellvertreter im Berichtszeitraum fol-

gende Datenschutzschulungen durchgefiihrt:

Gemeinsam mit dem Informationssicherheitsbeauftragten hat die Datenschutzbeauftragte
am 11.2.2021 eine fir die Fihrungskrafte obligatorische Schulung zu Datenschutz und Infor-
mationssicherheit durchgefiihrt. Am 16.10.2020 hat die Datenschutzbeauftragte zusammen
mit dem stellvertretenden Informationssicherheitsbeauftragten die jahrliche Datenschutz-

schulung fiir neue Auszubildende durchgefihrt.

Der stellvertretende Datenschutzbeauftragte hat am 11.11.2020 und 17.2.2021 gemeinsam
mit Mitarbeiterinnen und Mitarbeitern der HA MIT die flir SAP-Nutzer:innen obligatorische

Datenschutzschulung durchgefiihrt.

Die HA Personal hat im Sommer 2019 die electronic media school (ems) damit beauftragt, ein
E-Learning-Angebot zum Datenschutz im rbb zu erstellen (s. 16. Tatigkeitsbericht, S. 19). Tra-
ger der ems sind die Medienanstalt Berlin-Brandenburg (mabb) und der rbb. Als Arbeitsgrund-
lage hatte die Datenschutzbeauftragte der ems ihr eigenes umfangreiches Schulungsmaterial
zur Verfiugung gestellt und ergédnzende miindliche Erlduterungen gegeben. Nachdem die ems-
auf dieser Grundlage lange kein Konzept geliefert hatte, nahm die HA Personal die Sache selbst
in die Hand und erstellte in Zusammenarbeit mit den Kollegen aus der Informationssicherheit,

meinem Stellvertreter und mir den kompletten Inhalt der Schulung. Im Frihjahr 2021 konnte
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die ems die technische Umsetzung fertigstellen. Nach Abstimmung mit dem Personalrat kann
das E-Learning Datenschutz nun endlich im Friihsommer 2021 starten. Alle neuen Mitarbei-
ter:innen werden zukiinftig im Onboarding-Prozess, also bei der Einstellung, aufgefordert, die
Schulung zu durchlaufen und nach bestandenem Test das erworbene Zertifikat an die HA Per-
sonal zu schicken. AuRerdem miissen alle Mitarbeiter:innen des rbb die Schulung einschliel3-
lich Test absolvieren, deren letzte Datenschutzschulung vor Sommer 2018 (also vor Wirksam-

werden der DSGVO) stattgefunden hat.

(N Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR

Die Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten arbeiten im Ar-
beitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR (AK DSB) zusammen. Ein we-
sentliches Ziel ist es dabei, den Datenschutz bei den gemeinsamen Programmangeboten und
beim Beitragseinzug nach moglichst einheitlichen Kriterien und Standards sicherzustellen. Zu-
dem setzt das bei Beschaffungen im 6ffentlich-rechtlichen Rundfunk immer haufiger durchge-
fihrte Leadbuyer-Verfahren, bei dem eine Rundfunkanstalt federfiihrend Verhandlungen
auch fir alle anderen Rundfunkanstalten fihrt, voraus, dass im Datenschutz alle Rundfunkan-
stalten das gleiche Verstandnis — beispielsweise hinsichtlich des Schutzbedarfs der mit einem

System zu verarbeitenden Daten — haben.

Im Berichtszeitraum hat der AK DSB unter dem Vorsitz des Datenschutzbeauftragten des NDR,

Herrn Dr. Heiko Neuhoff, am 23.4.2020 und am 19./20.11.2020 per Videokonferenz getagt.

Schwerpunkte der Konferenz am 23.4.2020, an der zeitweilig der Gesamtprojekt-Manager von
(D)ein SAP, Herr Dr. Backhaus, und die Koordinatorin fiir Rechtsfragen, Monika Wolf, teilge-

nommen haben, bildeten u. a.
e Einzelfragen im Zusammenhang mit dem Projekt (D)ein SAP zur SAP-Harmonisierung
innerhalb der ARD,

e der Einsatz von Videokonferenzsystemen,
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e datenschutzrechtliche Einzelfragen im Zusammenhang mit dem Beitragseinzug,

e Joint-Controller-Vertrage fir ZBS, IVZ und ARD-Sternpunkt.

Am 19./20.11.2020 standen u. a. folgende Themen auf der Agenda:

Datenschutzrechtliche Einzelfragen im Zusammenhang mit dem Beitragseinzug,

e Einzelfragen im Zusammenhang mit dem Projekt (D)ein SAP (in Anwesenheit von Herrn

Dr. Backhaus und Frau Wolf),
e Empfehlungen des EDSA zum ,Schrems II*-Urteil des EuGH,
e Konsequenzen fiir die Rundfunkanstalten aus dem Brexit,

e \Verabschiedung eines gemeinsam mit der CC ISec erarbeiteten Daten-Klassifizierungs-

konzepts,

e Cloud Telefonie,

Projekt SIEM/SOC.

Herr Dr. Heiko Neuhoff wurde fiir das Jahr 2021 im Amt des Vorsitzenden des AK DSB besta-
tigt. Herr Stephan Schwarze, Rundfunkdatenschutzbeauftragter des MDR, wurde fiir das Jahr
2021 im Amt des stellvertretenden Vorsitzenden des AK DSB bestatigt. Flr das Jahr 2022 ha-
ben die Mitglieder des AK DSB den Datenschutzbeauftragten des BR, Herrn Axel Schneider,
zum Vorsitzenden und den Datenschutzbeauftragten des ZDF, Herrn Gerold Plachky, zu sei-
nem Stellvertreter gewahlt. Im Jahr 2023 wird Herr Plachky den Vorsitz und Herr Schneider

die Stellvertretung ibernehmen.

J. Rundfunkdatenschutzkonferenz

Wie berichtet (16.Tatigkeitsbericht, S. 92ff.) hat sich im Mai 2019 die Rundfunkdatenschutz-

konferenz (RDSK) konstituiert. Mitglieder sind die fiir die Datenschutzaufsicht zustandigen
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Rundfunkdatenschutzbeauftragten von BR, DLR, WDR, SR, ZDF, MDR, NDR und SWR. Die Da-
tenschutzbeauftragten des HR, RB, rbb und DW sind als Aufsichtsbehoérden fiir den journalis-
tisch-redaktionellen Teil der Datenverarbeitung der jeweiligen Rundfunkanstalten Mitglieder

der RDSK.

Zu den Aufgaben der RDSK gehort es insbesondere, die Aufgaben nach Art. 57 DSGVO und die
Befugnisse nach Art. 58 DSGVO zu koordinieren und gemeinsame Positionen zu wichtigen da-
tenschutzrechtlichen Fragen zu entwickeln. Im Verhéltnis zum AK DSB, der sich auf den ope-
rativen Bereich konzentriert, beschaftigt sich die RDSK mit Grundsatzfragen. Sie kann bei Fra-
gen nach der datenschutzrechtlichen Zulassigkeit vorab konsultiert oder um eine generelle
Einschdtzung gebeten werden. Eine Geschaftsordnung regelt die wichtigsten Fragen zur Ver-

standigung in Form von Beschliissen, EntschlieBungen oder Empfehlungen.

In zwei Verwaltungsvereinbarungen vom 29.7.2020 haben die Mitglieder die Federfiihrungen
und die Abstimmungsprozesse fiir die Aufsicht (iber die rechtlich unselbststandigen Gemein-
schaftseinrichtungen und (iber Gemeinschaftsunternehmen festgelegt. Die rbb-Datenschutz-
beauftragte nimmt demnach die Datenschutzaufsicht federfihrend tber die folgenden Ge-

meinschaftseinrichtungen wahr:

e ARD-Generalsekretariat
e ARD-Hauptstadtstudio
e ARD Play-Out-Center

e ARD Text

¢ Informationsverarbeitungszentrum (IVZ)

Da die rbb-Datenschutzbeauftragte laut rbb-Staatsvertrag wie auch die Datenschutzbeauf-
tragten von hr, RB und DW keine Zustandigkeit fiir die Kontrolle des Datenschutzes in den
Beteiligungsunternehmen des rbb hat, hat sie an der Verwaltungsvereinbarung fir die Auf-
sicht Gber Gemeinschaftsunternehmen nicht mitgewirkt. Auf der neuen Internetseite der
RDSK (https://www.rundfunkdatenschutzkonferenz.de/) werden jetzt deren EntschlieRun-

gen, datenschutzrechtliche Eckpunkte und Positionspapiere veroffentlicht.
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Folgende Videokonferenzen der RDSK fanden unter dem Vorsitz von Herrn Dr. Neuhoff im

Berichtszeitraum statt:

Videokonferenz am 29.7.2020 mit folgenden Schwerpunktthemen:

e Urteil des BGH vom 28.5.2020 zum Einsatz von Cookies

e Konsequenzen fir die Aufsichtsbehérden aus dem EuGH-Urteil zum Privacy-Shield

(,Schrems II)

e Verwaltungsvereinbarungen zur Wahrnehmung der Datenschutzaufsicht tber Ge-
meinschaftseinrichtungen der Rundfunkanstalten und zur Wahrnehmung der Daten-

schutzaufsicht Uber Gemeinschaftsunternehmen der Rundfunkanstalten

Videokonferenz am 10.12.2020 mit dem Schwerpunktthema:

e Organisatorische Fragen, u. a. Homepage und Logo sowie Teilnahme an den DSK-Ar-

beitskreisen

Zum Vorsitzenden der RDSK fir die Jahre 2021 und 2022 wurde der Rundfunkdatenschutzbe-
auftragte von BR, DLR, WDR, SR und ZDF, Herr Dr. Binder, gewahlt. Fiir den gleichen Zeitraum

wurde die rbb-Datenschutzbeauftragte zu seiner Stellvertreterin gewahlt.

K. Zusammenarbeit der datenschutzrechtlichen Aufsichtsbehérden nach

der DSGVO

Entsprechend der foderalen staatlichen Gliederung in Deutschland gibt es neben dem Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit (BfDI) jeweils unabhangige
Aufsichtsbehorden in den einzelnen Bundeslandern. Der BfDl ist zustandig fiir 6ffentliche Stel-
len des Bundes und Unternehmen, die Post- bzw. Telekommunikationsdienstleistungen er-

bringen. Die Zustandigkeit der Aufsichtsbehdrden der Lander erstreckt sich auf die
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offentlichen Stellen des jeweiligen Landes sowie alle tibrigen Unternehmen, die in dem jewei-
ligen Land ihren Sitz haben. Daneben bestehen auf der Grundlage der Art. 85 Abs. 2 und Art.
91 Abs. 2 DSGVO die Aufsichtsbehorden fiir die Bereiche Medien (insbesondere Rundfunk)

und Kirche.

Nach dem BDSG fallt dem BfDI die Aufgabe zu, auf die Zusammenarbeit der 6ffentlichen Stel-
len, die fir die Kontrolle der Einhaltung der Vorschriften iber den Datenschutz in den Landern
zustandig sind, hinzuwirken (§ 16 Abs. 5). Das in § 18 BDSG geregelte Verfahren soll gewahr-
leisten, dass alle Behorden die Regel fiir das Koharenzverfahren nach Art. 63 DSGVO einhalten
und im Rahmen dessen wirksam beteiligt werden. Die deutschen Aufsichtsbehdrden sprechen
im Koharenzverfahren sowie im Europdischen Datenausschuss (EDSA) mit einer Stimme. Vor
der Ubermittlung eines gemeinsamen Standpunktes an die Aufsichtsbehérden der anderen
Mitgliedsstaaten, die EU-Kommission oder den EDSA geben sich die Aufsichtsbehérden des
Bundes und der Lander frihzeitig Gelegenheit zur Stellungnahme (Satz 3). Die spezifischen
Aufsichtsbehoérden fiir die Bereiche Medien und Kirche werden beteiligt, sofern sie von der

Angelegenheit betroffen sind (Satz 4).

Die Datenschutzaufsichtsbehérden im &ffentlich-rechtlichen Rundfunk sehen die Vorschrift
des § 18 Abs. 1 Satz 3 BDSG nur als bedingt geeignet an, die von Art. 63 DSGVO angestrebte
Koharenz zu gewahrleisten, denn dem BDSG ist kein Anhaltspunkt dafiir zu entnehmen, unter
welchen Voraussetzungen sie von einer entsprechenden Angelegenheit , betroffen” sein sol-
len. Aus der DSGVO ergibt sich eine dahingehende Anforderung nicht. Es ist deshalb fraglich,
ob sie mit dem Sinn und Zweck der Art. 60 ff. DSGVO vereinbar ist.

Im Mai 2019 hatte die Datenschutzkonferenz der staatlichen Datenschutzbeauftragten (DSK)
beschlossen, sich regelmaBig zweimal jahrlich mit den spezifischen Aufsichtsbehérden auszu-
tauschen. Corona-bedingt fand im Jahr 2020 nur ein Treffen, am 21.10.2020, mit den spezifi-
schen Aufsichtsbehorden statt. Fiir die RDSK nahmen die Rundfunkdatenschutzbeauftragten
von MDR, SWR und NDR sowie der Rundfunkdatenschutzbeauftragte von BR, SR, WDR, DRL
und ZDF teil. Thematisiert wurden u. a. die Konsequenzen aus dem EuGH-Urteil ,Schrems II*;
aulerdem fand ein Austausch tiber Themen im Zusammenhang mit der Verarbeitung perso-

nenbezogener Daten bei der Bewaltigung der Corona-Pandemie statt.
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Wie schon im letzten Tatigkeitsbericht erwdhnt, hat die DSK auch ihre Arbeitskreise fiir die
spezifischen Aufsichtsbehdrden gedffnet. Allerdings lassen die Arbeitskreise eine Beteiligung
der Vertreter der RDSK nur auf Basis eines Gaststatus zu. Auf allen wesentlichen Sitzungen,
die Uberwiegend virtuell stattfanden, war die RDSK zumindest durch eine Kollegin bzw. einen

Kollegen vertreten.

L. Teilnahme an Fortbildungen und Veranstaltungen

Im Berichtszeitraum hat die Datenschutzbeauftragte zur Erhaltung und Erweiterung ihres

Fachwissens an folgenden Fortbildungsveranstaltungen teilgenommen:

e Online-Veranstaltung des Bundesministeriums des Innern, fiir Bau und Heimat und der
DSK zum Europdischen Datenschutztag 2021 “Transborder transfers — Herausforde-
rungen des internationalen Datentransfers aus Sicht der Datenschutzkonvention 108+
und der DSGVO“ am 28.1.2021

e Webinar der Stiftung Datenschutz zum Thema , Synthetische Daten: Kl trainieren ohne
Personenbezug”am 23.2.2021

e Online-Seminar des Instituts flir Européaisches Medienrecht zum Online-Datenschutz
(TTDSG-Entwurf) am 24.2.2021

e DatenDialog Online der Stiftung Datenschutz zur Datenstrategie der Bundesregierung
am 16.3.2021

e Online-Veranstaltung der Stiftung Datenschutz zur Datenschutz-Folgenabschétzung —

Praktische Umsetzung am Beispiel von Microsoft 365 am 25.3.2021

Berlin, im Mai 2021

gez. Anke Naujock-Simon
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Anlagen:

1. Empfehlungen der RDSK — Folgerungen aus dem Urteil des EuGH zur Ubermittlung personen-
bezogener Daten in Drittlander (,Schrems II‘); Stand August 2020

2. Empfehlungen der RDSK zum Einsatz von Cookies in Online-Angeboten der Rundfunkanstal-
ten; Stand September 2020

3. Datenschutzrechtliche Eckpunkte zum Einsatz von Kollaborationssystemen; Stand Februar
2021

4. EntschlieBung der RDSK zu Clubhouse; Stand Februar 2021
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Empfehlungen der RDSK

Folgerungen aus dem Urteil des Européischen Gerichtshofs zur Ubermittlung
personenbezogener Daten in Drittidnder (,,Schrems II*)

Mit Urteil vorn 16.07.2020 (Az: C-311/18) hat der EuGH den Beschluss 2016/1250 der Kommission
dber die Angemessenheit des vom EU-US Datenschutzschild (Privacy Shield) gebotenen Schutzes
for unwirksam erklart Damit kann das Privacy Shield Abkommen nicht mehr als Grundlage fir
Datenibermittiungen in die USA herangezogen werden. Die EU-Standardvertragskiauseln sind
nach Auffassung des Gerichtshofs hingegen weiterhin glltig. Er hat jedoch betont, dass sowohl der
verantwortliche Datenexporteur als auch der Dalenimporteur prifen muss, ob das gemafl den
Standardvertragsklauseln unionsrechtlich geforderte Schutzniveau in dem Drittland, in das Daten
dbermittelt werden, Oberhaupt eingehalten werden kann oder ob zusstrliche Garantien geschaffen
bzw. vereinbart werden missen. Nahere Hinweise zu den gegebenenfalls erforderichen weiteren
Mafnahmen/Garantien enthall das Urteil nicht.

Diese Entscheidung stellt jeden Verantwortlichen in Europa vor die grofle Schwiergkeit, wie
weiterhin Daten in die USA Gbermittelt werden kénnen, chne gegen geltendes Recht zu verstollen.
Die RDSK sieht die Politik und insbesondere die Europdische Kommission in der Pflicht, mit den
USA ein neues Abkommen auszuhandeln, das den Anfordemungen des europdischen
Datenschutzrechts vollumfanglich entsprichL.

Der Europdische Gerichtshof hat festgestelll, dass die Aufsichtsbehtirden verpflichtel sind, eine
Ubermittlung personenbezogener Daten an ein Drittland auszusetzen oder zu verblelen, wenn sie
der Auffassung sind, dass der nach dem Unionsrecht erforderdiche Schutz nicht anders
gewihrleistet werden kann. Der Gerichtshof hat keine Ubergangsfrist zugelassen.

Der RDSK ist bewusst, dass die Rundfunkanstalten nicht unmittelbar die Datenflisse in Drittlander,
insbesondere die USA stoppen kénnen. Jedoch sind sie nach der Entscheidung des EuGH
verpllichtel, die Dateniibermittiungen an Dritistaaten, insbesondere die USA auf den Prifstand zu
stellen und wo immer notwendig weitere Maltnahmen, wie nachfolgend skizziert, zu ergreifen.

Die RDSK empfiehit den Verantwortlichen insoweit folgendes Vorgehen:

1. Das EU-US Privacy Shield ist nicht mehr giltig. weshalb eine allein darauf fulende
Datendbermittiung in die USA rechtswidrig ist Die Rundfunkanstalten sind vor einer
weiteren DalenGbermittiung im Sinne der folgenden Ziffem  aufgerufen, andere
Rechtsgrundlagen fir die Datenibermittiung zu finden, geeignete technische Mallnahmen
zu ergreffen und/oder nach einer Alternative fir die jeweilige Datenverarbeitung zu suchen.

2. Der EuGH hat die Galtigkelt der Standardvertragsklauseln nicht beschrankt. Er hat jedoch
darauf hingewiesen, dass auf Seiten der Verantwortlichen eine Prifpflicht ebenso besteht
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wie bel dem Empfanger der Daten. Diese berzieht sich darauf, ob zusatzliche Garantien
geschaffen bew. wvereinbarl werden milssen, um das in den Standardveriragsklauseln
geforderte Schutzniveau auch tatsdchlich zu erreichen. Der Verantworlliche sollte im ersten
Schrtt eine Beslandsaufnahme der Dalenibermitlung in Lander aullerhalb des
europdischen Winschafisraumes und insbesondere in die USA durchfihren. Eine
MNeubewertung der jeweiligen Datenverarbeitung ist angezeigt hinsichtlich ihrer Art, des
Umfangs, des Zwecks der Verarbeitung sowle der vorgesehenen Empfanger. Maligeblich
fir die Bewertung muss dabel der rsikobasiete Ansatz sein, der die DSGVO pragl In
Hinblick auf die zu ergreifenden Mallnahmen kommt es also 2. B. darauf an, ob nur wenige
und vergleichsweise unkrtische Daten in dem Drittland verarbeitet werden.

Bel Verwendung der Standardverragsklauseln sollte der Werantwortliche den Empfanger
der Daten (Datenimporteur) auffordern, offenzulegen ob und in ggf. welcher Weise er
Auskunfispflichten gegenidber US-Behdrden oder Geheimdiensten unterliegl. Im Ergebnis
hat der Verantwortliche zu beurleillen, ob diese Eingriffe im Lichte der europaischen
Gesetzgebung als verhaltnismalig anzusehen sind. Zu berlicksichtigen hat er auch, ob der
Datenimporteur zusichert, (hn Ober einen etwaigen Zugrff durch US-Behtrden zu
informieren und gegen unverhaltnismakige Zugriffe rechtlich vorzugehen.

. Zu priifen hal der Verantwortliche Oberdies, ob durch geeignete technische ggf. auch
organisatorische Malinahmen ein Zugriff der US-Behirden verhindert werden kann. Hier
kommen insbesondere wirksame \erschlisselungstechniken wie Ende-zu-Ende-
Werschldsselungen in Betracht.

. Die Angemessenheitsbeschlisse der EU-Kommission sind in den Blick zu nebmen. In
diesen BeschlOssen wird festgestellt, dass personenbezogene Daten in einem bestimmiten
Drittland einen mit dem européischen Datenschutzrecht vergleichbaren Schutz genielten.
Unter folgendem Link sind die betroffenen Lander einzusehen:
hitps ifec. europa. ewmlafawlaw-topic/dala-protection/international-dimension-data
protection/adequacy -decisions de

Eine Verlagerung der Datentibermittiung und —verarbeitung in diese Lander ist unkritisch.

. Die Feststellungen des Gerichles beziehen sich allein auf den EU-US Privacy Shield sowie
die Standardvertragskiausein. Daher blelben alle weiteren von der DSGVO vorgesehenen
Garantien des Arikel 46 DSGVO weiterhin anwendbar.

Insbesondere kdnnen eigenstandige Vertragsklauseln vereinbart werden, die jedoch von der
Geneshmigung der jeweils zustandigen Datenschutzaufsicht abhéngig sind.

. Ausnahmsweise kann auch eine Datendbermittlung in Drittstasten gemaf Ardikel 49
DSGVO gerechifertigt sein. Voraussetzung ist eine nur gelegentliche und nicht wiederholte
Ubermittiung. Dies ist schon dann nicht der Fall, wenn die Datentbermitiung im Rahmen
einer dauerhaften Vertragsbeziehung stattfindet. Hierzu gibt es eine Auslegungshilfe des
Europaischen Datenschutzausschusses (htips:fedpb. etropa el our-work-toolsdour
documentsismiemnice/guidelines-22018-derogations-arlicle-49-under-regulation_de).
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Die RDSK weist darauf hin, dass es sich bei dieser Empfehlung um eine erste Einschétzung
handell, die sie je nach Entwicklung der Rechtslage aklualisieren wird.

Stand: August 2020
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EMPFEHLUNGEN ZUM EINSATZ VON COOKIES
IN ONMLINE-ANGEBOTEN DER RUNDFUNKANSTALTEN
September 2020

Der Europdische Gerichtshof (EuGH) hat am 1. Oktober 2019 - C 673/17 - die Anforderungen an
eine wirksame Einwilligung zur Speicherung von oder den Zugriff auf Informationen konkretisiert,
die bereits im Endgerdt des Mutzers einer Website gespeichert sind. Nach Auffassung des Bun-
desgerichtshofs (BGH, Urt. vom 28. Mai 2020 - | ZR 7/16 -) gelten diese Grundsétze auch fir Coo-
kies, die Dienstanbieter einsetzen, um mithilfe von Pseudonymen Nutzungsprofile fir Zwecke der
Werbunag, der Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien zu erstellen.
§ 15 Abs. 3 Telemediengesetz (TMG) lasst Cookies zu diesen Zwecken zwar dem Wortlaut nach
vorbehaltlich eines ausdricklichen nutzerseitigen Widerspruchs zu; dies interpretiert der BGH
jedoch im Sinne der Vorgaben von Art. 5 Abs. 3 ePrivacy-Richtlinie als Einwilligungserfordernis.

Aus dieser Rechtsprechung ergeben sich aus der Sicht der RDSK die folgenden Konsequenzen
und Empfehlungen fir den Einsatz von Cookies in den Angeboten der Rundfunkanstalten, insbe-
sondere soweit es um die Nutzungsmessung zu publizistischen Zwecken geht.

l. GRUNDSATZLICHES ZUM EINSATZ VON COOKIES

1. Wann Ist elne Einwllligung wirksam

Auf eine Einwilligung kann sich der Verantwortliche berufen, wenn die betroffene Person die ent-
sprechende Erkldrung zweifelsfrei aktiv, freiwillig und in Kenntnis aller fir die Datenverarbeitung
relevanten Umstande abgegeben hat. Diese Voraussetzungen sind im allgemeinen nur dann er-
fiillt, wenn der Verantwortliche die Person iiber die mit dem Cookie verbundene Datenverarbei-
tung umfassend informiert hat. Auferdem muss er ihr die Moglichkeit geben, das Einverstandnis
durch eigenes Handeln bzw. eine eigene Willenserklarung zu erteilen, etwa durch Ankreuzen eines
entsprechenden Kastchens. Wenn sich die Person gegen die Einwilligung entscheidet, darf sich
das fir sie nicht nachteilig auswirken.

Die Person muss die Einwilligungserkiarung leicht als soiche erkennen kdnnen. Das schliet zwar
nicht aus, dass der Verantwortliche sie mit weiteren Willensbekundungen verbindet. Dann muss
die Einwilligungserkldrung aber von den anderen Sachverhalten klar unterscheidbar sein.

Eine Einwilligung kann sich auch auf mehrere Cookies beziehen, wenn diese jeweils denselben
Zweck verfolgen.

2. In welchen Fallen Ist eine Einwilligung einzuholen
a) Art. 6 Abs. 15.1D5GVO

Mach der Systematik des Art. & Abs. 1 DSGVO benttigt der Verantwortliche fiir die Verarbeitung
personenbezogener Daten immer dann die Einwilligung des Betroffenen, wenn er sich nicht auf
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einen der gesetzlichen Erlaubnistatbestdnde stitzen kann, die Art. & Abs. 15, 1it. b) bis f) DSGVO
nennt.

b) Art. 5 Abs. 3 5. 1 ePrivacy-Richtiinie, § 15 Abs. 3 TMG

Wahrend die DSGVO die Grundrechte und -freiheiten natlrlicher Personen schiitzt, dient Art. 5
Abs. 3 ePrivacy-RiLi und 'damit & 15 Abs. 3 TMG dem Schutz der Privatsphadre der Nutzer unab-
hanagig davon, ob es dabei um personenbezogene Daten geht. Nach der Rechtsprechung des BGH
wiirden die Rundfunkanstalten nach dieser Vorschrift eine Einwilligung bendtigen, wenn sie Coo-
kies einsetzen, mithilfe derer sie ,pseudonymisierte Mutzungsdaten der betroffenen Person fiir
Zwecke der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung ihres Online-
Angebots" auswerten.

3. Wann ist keine Einwllligung erforderiich
a) Unbedingt erforderliche Cookies

Eine Einwilligung ist nicht nétig, wenn die mit dem Einsatz des Cookies verbundene Speicherung
oder der Zugang zu den entsprechenden Daten unbedingt erforderlich ist, damit der Anbieter
eines Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Mutzer ausdriicklich ge-
wiinscht wurde, diesen Dienst zur Verfigung stellen kann.

Danach bediirfen jedenfalls sogenannte ,funktionale Cookies' keiner Einwilligung, die etwa
= dem \Verantwortlichen eine (technische) Fehleranalyse ermdglichen,

= der Sicherheit seines Angebots dienen,

= die Login-Daten seiner Nutzer speichern,

« fir Transaktionen (Warenkorbfunktion) oder

s zur Individualisierung von Webseiteninhalten erforderlich sind.
b) Sonstige Cookies

Der Verantwortliche bendtigt keine Einwilligung, wenn er persenenbezogene Daten unter den in
Art. 6 Abs. 1 5.1 lit. b) bis f) DSGVO genannten Voraussetzungen verarbeitet. Diese Erlaubnistat-
bestande betreffen aber jeweils sehr spezifische Sachverhalte und kommen deshalb fiir den Ein-
satz von Cockies nur in besonders gelagerten Fallen in Betracht.

| II. EINSATZ VON COOKIES ZUR ANONYMISIERTEN NUTZUNGSMESSUNG

1. Zul8ssigkeit nach Art. 6 Abs.15.1lit. ) und f) DSGVO

Der &ffentlich-rechtliche Rundfunk wverbreitet Telemedien, um seinen verfassunagsrechtlichen
Funktionsauftrag zu erfiillen. Mach der Rechtsprechung des Bundesverfassungsgerichts darf (und
muss) er sein von den Beitragszahlern finanziertes Angebot im geselischaftlichen interesse auf
allen publizistisch relevanten Plattformen zugdnglich machen. Ob, wo und wie er damit seinen
publizistischen Auftrag erfillt, hdnat von der Konfiguration dieses Angebots ab. Die Rundfunkan-
stalten sind dazu auf Erkenntnisse zur Akzeptanz und Nutzung ihres Angebots angewiesen. Dies
gilt allerdings ausschiieflich fur anonymisierte Auswertungen, wie sie auch im linearen Rundfunk
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dblich sind. Vergleichbar statistisch belastbare Methoden wie etwa die Messung der Zuschauer-
guote (Fernsehen) oder die Media-Analyse (Harfunk) stehen dafir im Online-Bereich jedoch bis-
lang nicht zur Verfilgung. Die Rundfunkanstalten haben daher im Rahmen ihres verfassungsrecht-
lichen Funkticnsauftrags ein berechtigtes Interesse am Einsatz von Cookies, die diese Aufgabe fiir
inr Onlineangebot dbernehmen. Sie verfolgen damit kein (markt-)wirtschaftliches, sondern ein
ausschlieflich publizistisches Ziel.

Fir die Rundfunkanstalten ist die anonymisierte Nutzungsmessung daher erforderlich, damit sie
die ihnen durch Art. 5 Abs. 1 5. 2 GG Gbertragene Aufgabe optimal wahrnehmen kdnnen, Art. &
Abs. 15.1Iit. e) DSGVO. Auch nach Mafigabe einer Interessenabwagung gemap Art. 6 Abs.15.1 lit.
f) DSGVO ist die Nutzungsmessung zuldssig. Mach dem Urteil des EuGH vom 1.10.2019 kann das
allgemeine Interesse des \Verantwortlichen an einer Erfassung und Auswertung des Mutzungsver-
haltens (insbesondere fiir die in § 15 Abs. 3 TMG genannten Zwecke) zwar nicht per se als ,.be-
rechtigtes Interesse” im Sinne von Art. & Abs. 15.1lit. f) DSGVO qualifiziert werden. Im Falle einer
ausschlieflich publizistisch motivierten anonymisierten NMutzungsmessung Gberwiegt jedoch das
Interesse der Rundfunkanstalt (und der Gesamtheit ihres Publikums) ein etwa entgegenstehendes
individuelles Interesse, Art. 6 Abs. 1 5.1 lit. f) DSGVD.

2. Kein Einwilligungserfordernis nach § 15 Abs. 3 TMG

§ 15 Abs. 3 TMG sollte es Telemedienanbietern urspriinglich erméglichen, auch ohne Einwilligung
pseudonymisierte Mutzungsprofile fiir Zwecke der Werbung, der Marktforschung oder zur be-
darfsgerechten Gestaltung ihrer Telemedien" anzulegen. Nach ihrem Sinn und Zweck zielte die
Vorschrift darauf, dem Verantwortlichen das Anlegen personalisierbarer Mutzerprofile fir die
genannten Zwecke zu erleichtern. Eine anonymisierte Mutzungsmessung ermdglicht den Rund-
funkanstalten jedoch keine personalisierbare, sondern ausschlieflich eine auf ihr Onlineangebot
insgesamt bezogene statistische Auswertung. Daher unterfillt die Nutzungsmessung der Rund-
funkanstalten nicht dem Anwendungsbereich des § 15 Abs. 3 TMG und dem nach Auffassung des
BGH dort postulierten Einwilligungserfordernis.

[ 11l. EMPFEHLUNGEN FOR DIE RUNDFUNKANSTALTEN

Rechtsgrundlage priifen

Die Rundfunkanstalten sollten jedes von ihnen eingesetzte Cookie darauf Gberpriifen, ob sie es
auf sinen Erlaubnistatbestand stiitzen kinnen. Dies kann einer der in Art. & Abs. 15.1lit. b) - f)
DSGVO genannten Tatbestande und muss ansonsten stets eine Einwilligung der betroffenen Per-
SON 5ein.

Wirksamkeit der Einwilligungserkldrung sichern

Die Rundfunkanstalten sollten die von ihnen eingesetzten Tools, mithilfe derer sie die im Regelfall
erforderliche Einwilligung der betroffenen Person einholen, daraufhin Uberpriifen, ob sie die An-
forderungen erfiillen, die sich aus Art. 4 Nr. 11, Art. 7 und ggf. Art. 8 DSGYO sowie der Rechtspre-
chung des EuGH ergeben.
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Die DatenschutzerkiSrung muss Hinweise zur Funktion des jeweiligen Cookies mit mindestens
allen Angaben enthalten, die Art. 13 D5GVO fordert.

Spezifische Aufgabe des dffentlich-rechtlichen Rundfunks erkidren

Zurecht erwarten die Nutzer vom &ffentlich-rechtlichen Rundfunk einen besonders hohen Daten-
schutzstandard. Da im allgemeinen gerade Cookies, die das NMutzungsverhalten erfassen und aus-
werten, nur mit ausdriicklicher Einwilligung der betroffenen Person eingesetzt werden dirfen,
entsteht erhhter Aufkldrungs- und Beratungsbedarf, wenn die Rundfunkanstalten weiterhin fir
einzelne Cookies keine Einwilligung einholen. Sie soliten daher ihre Datenschutzerkldrungen bzw.
Cookie-Hinweise besonders sorgfiltig und verstandlich formulieren. Allgemeinplatze wie etwa das
Bestreben, mithilfe eines Cookies ,,den Mutzern ein bestmigliches Angebot zur Verfigung zu stel-
len”, werden dem nicht gerecht. Insbesondere sollten die Rundfunkanstalten daher die spezifische
Aufgabe und Funktion des Gffentlich-rechtlichen Rundfunks eridutern und die sich daraus erge-
bende Rechtsgrundlage fir den Einsatz des betreffenden Cookies nennen.
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Datenschutzrechtliche Eckpunkte zum Einsatz von Kollaborationssystemen

Stand: Februar 2021

I Ausgangslage

Spatestens seit dem Inkrafttreten der coronabedingten Abstandsregelungen ist der Einsatz elektronischer
Flattformen, die die ortsunabhingige Kommunikation und Zusammenarbeit zwischen mehreren Beteiligten
ermaglichen {im Folgenden: Kollaborationssysteme} in den Fokus gertckt. Sie ermoglichen u. a. die
folgenden Funktionen: Mailversand, Telefon- und Videokonferenz, Teamrdume, Chats sowie gemeinsame
Bearbeitung von Dokumenten. Besonders hoch ist die Nachfrage nach Videokonferenzen fir
Besprechungen, virtuelle Versammlungen, Bewerbungsgesprache, Publikumsbefragungen und vieles mehr.
Angesichts der erheblichen Vorteile der virtuellen Kemmunikation und Zusammenarbeit ist damit zu
rechnen, dass die Kollaborationssysteme dauerhaft wichtige Werkzeuge fir die Zusammenarbeit im
gffentlich-rechtlichen Rundfunk und mit Externen bleiben werden.

Der Einsatz derartiger Plattformen muss allerdings datenschutzkonform sein. Denn bei ihrer Nutzung
werden insbesondere folgende personenbezogene Daten verarbeitet:

» Namen und Kontaktdaten der User®innen

* |nhalte der Videokonferenz, also Ton und (Bewegt-)Bild, des Chats, der Dateien (Dokumente);
dazu kiinnen auch besonders sensible Daten im Sinne von Art. 9 DSGVO gehdren (z. B.
korperliche Eigenschaften, politische Einstellungen etc.).

s Metadaten (z.B. zum konkreten Standort oder verwendeten Rechner)

11 Anforderungen in datenschutzrechtlicher Hinsicht

1. Schutzbedarfsfeststellung

Var einer Auswahlentscheidung fir ein Kollaborationssystem muss der Verantwartliche (im Folgen- den: die
Rundfunkanstalt) das angemessene Schutzniveau fiir die personenbezogenen Daten festlegen, die mittels
der Plattform — voraussichtlich — verarbeitet werden. Die an das System zu stellen- den Anforderungen in
datenschutzrechtlicher Hinsicht richten sich nach dem Schutzbedarf der Daten, den die Rundfunkanstalt auf
dieser Grundlage festgestellt hat. Ausschlaggebend ist die am hiéchsten ermittelte Schutzklasse der
einzelnen Datenkategorien. Gegebenenfalls muss die Rundfunkanstalt durch geeignete technische und/oder
arganisatorische MaBnahmen verhindern, dass eine Kollaborationsplattform fir Zwecke bzw. Anldsse
genutzt wird, bei denen nicht hinreichend gewdhrieistet ist, dass personenbezogene Daten verarbeitet
werden, die einer hoheren Schutzklasse als der zugelassenen unterliegen (siehe auch 111.).
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2. Datenschutzrechtliche Anforderungen

Die Kollaborationsplattform muss alle zwingenden datenschutzrechtlichen Anforderungen, insbesondere die
Grundsatze fir die Verarbeitung personenbezogener Daten (Art. 5 DSGVO, u. a. Transparenz, Zweckbindung
und Datensparsamkeit) sowie fir die RechtmaBigkeit der Verarbeitung (Art. 6 DSGVO) erfiillen. Die
mMiglichkeit datenschutzfreundlicher Voreinstellungen (Art. 25 DSGVO) muss gegeben sein. Unter den in Art.
35 DSGVO genannten Voraussetzungen muss die Rundfunkanstalt dazu gegebenenfalls eine
Datenschutzfolgenabschdtzung durchfihren. Eine solche ist jedenfalis erforderlich, wenn das betreffende
System den Einsatz neuer Technologien wie Sprach-, Gesichts- oder Stimmerkennung oder die Transkription
ermaoglicht bzw. vorsieht.

3. Betriebsmodelle

Grundsatzlich kann die Rundfunkanstalt wahlen, ob sie eine Kollaborationsplattform selbst oder gemeinsam
mit anderen Rundfunkanstalten oder Einrichtungen betreibt, oder aber den Online-Dienst eines externen
Anbieters nutzt. Sofern sie sich fir einen externen Dienstleister entscheidet, muss sie allerdings Folgendes
beachten:

le nachdem, um welches Fremdsystem es sich handelt, werden bei dessen Nutzung personenbezogens
Daten ganz oder teilweise auf Server in Nicht-EU-Staaten, insbesondere in die USA dbermittelt. Der EuGH
hat mit Urteil vom 16. Juli 2020 (,5chrems 1) die Privacy Shield-Vereinbarung fiir unwirksam erklart und
halt zudem auch die von der EU-Kommission bislang entwickelten Standardvertragsklauseln ohne
zusatzliche Garantien und MaBnahmen fir keine hinreichende Rechtsgrundlage fir den Datentransfer in die
UsA. Empfehlungen zu dahingehenden technischen und vertraglichen Mag- nahmen hat der Europdische
Datenschutzausschuss (ED3A) am 10. November 2020 veroffentlicht
{https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplemen
tarymeasurestransferstools_en.pdf).

Daraus folgt, dass Systeme von US-Anbietern wie Microsoft, Zoom oder anderen nur dann DSGVO- konform
genutzt werden kdnnen, wenn die Rundfunkanstalt neben der Vereinbarung der Standardvertragsklauseln
zusdtzliche Garantien und MaBnahmen durchsetzt, die ein der DSGVO entsprechen- des Datenschutzniveau
gewdhrieisten.

Eine Einschrankung gilt fur die Verarbeitung van streng vertraulichen personenbezogenen Daten:

50l eine Kollaborationsplattform (auch) eingesetzt werden kénnen, um streng vertrauliche
personenbezogene Daten der Rundfunkanstalt (z. B. sensible Gesundheitsdaten oder Recherchematerial aus
dem investigativen Bereich) zu verarbeiten, so ist die Wahimdglichkeit bezlglich der Betriebsmodelle
eingeschrankt. Streng vertrauliche personenbezogene Daten missen vollstandig vor dem Zugriff Externer —
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einschlieBlich dem des externen Dienstleisters — peschiitzt sein, 2. B. durch Ende- zu-Ende-Verschidsselung.
Dies gilt inshesondere fir externe Dienstleister, die ihren Sitz auBerhalb der EU haben und die
Anforderungen der DSGVO nicht vollstandig erflllen kénnen. Kann ein Zugriff des externen Dienstleisters
nicht vollstindig ausgeschlossen werden, so muss die Rundfunkanstalt ggf. im Verbund mit den anderen
Rundfunkanstalten fur diese streng vertraulichen personenbezogenen Daten ein eigenes System betreiben.

4. Auftragsverarbeitung

Entscheidet sich die Rundfunkanstalt fiir eine durch einen externen Dienstleister betriebene Kollabo-
rationsplattform, so wird der Anbieter in datenschutzrechtlicher Hinsicht als Auftragsverarbeiter fir sie
tatig. Grundlage dafir ist ein Auftragsverarbeitungsvertrag, der die Anforderungen des

Art. 28 DSGVO, insbesondere Abs. 3 [it. a) - g) DSGVO erfiillen muss. Abhdngig vom Ergebnis der
Schutzbedarfsfeststellung muss die Rundfunkanstalt angemessene technische und organisatorische
MaBnahmen (TOM) zur Gewahrleistung der Informationssicherheit vereinbaren bzw, ergreifen. Dazu
gehdren namentlich folgende Anforderungen an die Nutzung der Kollaborationsplattform:

s Ausschalten des Aktivitatstrackings von Teilnehmer*innen

= Moglichkeit fir manuelle Datenschutzeinstellungen der Nutzer*innen entsprechend der
internen Vorgaben der Rundfunkanstalt

= Transportverschlisselung nach dem Stand der Technik

= Maoglichkeit der Deaktivierung von Mitschnitten einer Videokonferenz und die Moglichkeit der
Vorabinformation an die Teilnehmer*innen Uber die Aufzeichnung

= Automatische bzw. entsprechend den Aufbewahrungsbestimmungen festgelegte Loschung
eventueller Aufzeichnungen baw. Mitschnitte nach einer Videokonferenz

s Deaktivierung der Maglichkeit zur Erstellung von Nutzungsprofilen

s Moglichkeit einer Hintergrundweichzeichnung oder eines virtuellen Hintergrundes

= Mutzerbezogener Zugang mit sicherem Authentisierungsverfahren nach dem Stand der Technik;
bei Zugriff auRerhalb der Rundfunkanstalt Multi-Faktor-Authentifizierung

Sofern der Anbieter seinen 5itz in einem Nicht-EU-5taat hat bzw. die Daten in einem Nicht-EU-5Staat
verarbeitet, muss die Rundfunkanstalt dberdies prifen, ob die Datenidbermittlung in das Drittland im
Einklang mit den Art. 44 ff. DSGVO steht (N3heres dazu siehe Ziffer 3).

AuBerdem muss die Rundfunkanstalt ausschlieRen, dass der Auftragsverarbeiter die beim Betrieb seiner
Flattform verarbeiteten personenbezogenen Daten ohne ordnungsgemaBe Einwilligung der jeweils
Beteiligten bzw. ohne gesetzliche Grundlage fir eigene Zweck nutzt.
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1. Organisatorische MaBnahmen zur Einhaltung von Datenschutz und Informations- sicherheit

In einem internen Regelwerk (Dienstanweisung, Betriebs- oder Dienstvereinbarung) solite die Rund-
funkanstalt die einzuhaltenden technischen und organisatorischen MaBnahmen (TOM) zur Gewahrleistung
von Datenschutz und Datensicherheit fiir die Administrator*innen und alle Anwender®*innen verpflichtend
festhalten. Zu den dort 2u regelnden Punkten sollten insbesondere gehéren:

s Uberblick (iber die datenschutzrechtlichen Risiken bei der Nutzung von Kollaborationsplatt-
formen (Information und Sensibilisierung)

* Freigabeverfahren, das festiegt, welche Kollaborationsplattformen flr die Verarbeitung wel-
cher Datenklassen freigegeben sind baw. welche Voraussetzungen an die Freigabe gestellt sind

» datenschutzfreundliche Voreinstellungen (z. B. Kamera und Mikrofon deaktiviert) als vorge-
gebener Standard

= ‘Vorgaben zum Funktionsumfang und zu Zugriffsberechtigungen, darunter etwa die Verpflich-
tung zur Prifung, ob anstatt einer Video- eine Telefonkonferenz ausreicht, Einschrankungen
bzw. Modalitdten zur Nutzung der Aufzeichnungsfunktion (Mittschnitt, Screenshot, Fotografie)

= Moglichkeit, den Zugang zu Konferenzen zu schiltzen (z. B. Registrierung, Passwort)

*  Moglichkeit der Vorfilterung externer Teilnehmer*innen (z. B. virtueller Wartebereich fir Gaste
baw. Externe)

= Geeignete und verldssliche Information aller Konferenzteilnehmer®innen dber die |dentitdt der
Teilnehmer*innen

* Gewdhrleistung, dass alle personenbezogenen Daten nach Ablauf festgelegter Loschfristen
effektiv geloscht werden

o Ausschluss einer Auswertung der Daten zur Verhaltens- oder Leistungskontrolle.

v, Dokumentation und Information

Die filr den Einsatz der jeweiligen Kollaborationsplattform verantwortliche Rundfunkanstalt muss die
Anwendung gemdl Art. 30 DSGVO in threm Verarbeitungsverzeichnis dokumentieren (Art. 5 Abs. 2 DSGVO)
und auBerdem ihre zur Nutzung des Systems berechtigten oder verpflichteten Beschaftigten uber die mit
dem Einsatz eines solchen Systemns verbundenen datenschutzrelevanten Aspekte um- fassend und
verstandlich informieren. In den Fallen, in denen die Datenverarbeitung via Kollaborationsplattform auf die
Einwilligung der Beteiligten (etwa aus anderen Rundfunkanstalten oder sonstigen Organisationen) gestiitzt
werden soll (Art. 6 Abs. 1 lit. a) DSGVO), muss die Rundfunkanstalt die Voraussetzungen zur Einholung einer
rechtswirksamen Einwilligung schaffen. Im Falle einer Verletzung des Schutzes personenbezogener Daten
beim Einsatz eines solchen Systemns unterliegt die jeweils verantwortliche Rundfunkanstalt der Meldepflicht
nach Art. 33 DSGVO.
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EntschlieBung der RDSK zu ,,Clubhouse”

Clubhouse ist eine neue App fir Audio-Talkshows. Uber sie kann sich der App-Nutzer Gesprache
anhbdren und an Diskussionen teilnehmen. Es sind &ffentliche Diskussionen (vergleichbar virtuell
gestalteten Podiumsdiskussionen), aber auch geschlossene Gruppen mdglich. Ein Moderator
spricht live Gber ein bestimmtes Thema und der MWutzer kann als Zuhérer teilnehmen. Er ist
zundchst stumm geschaltet, kann aber vom Moderator zum Gespréch freigeschaltet werden.

Clubhouse ist also eine Art , Live-Talkshow" ohne Kamera (und Textnachrichten).

Datenschutzrechtlich ist diese neue App aus mehreren Griinden sehr bedenklich:

Zugriff auf Kontakte

Die App erfordert den Zugriff auf alle auf dem Gerat des Mutzers gespeicherten Kontakte,
wenn dieser selbst zu einer Gesprachsrunde einladen will . Er muss also die Kontaktdaten
Dritter (die neben den Telefonnummern auch E-Mail-Adressen und Wohnadressen sein
kénnen) auf dem Smartphone mit Clubhouse teilen. Damit erhdlt Clubhouse zum einen
Informationen Gber das soziale Umfeld des MNutzers. Zum anderen werden die
Kontaktdaten von Personen, die noch nicht bei Clubhouse registriert sind, chne deren
Einwilligung an das Unternehmen dbermittelt. Bei der Anmeldung Gber einen Social-Media-
Account behdlt sich Clubhouse den Zugang fiir Follower und Freundeslisten vor.

Audiomitschnitte und Speicherung in den USA

Clubhouse fertigt Audiomitschnitte, die nach eigenen Angaben ausschliefilich zur
Unterstitzung der Untersuchung von Vorfdllen aufgezeichnet werden. Diese werden
ebenso wie die erhobenen Kontaki- und Accountinformationen der Mutzer und Dritter
zumindest fir gewisse Zeit in den USA gespeichert und verarbeitet sowie an verschiedene
Unternehmen weitergegeben. Zusagen dber ein der DSGV O vergleichbares angemessenes
Miveau zum Schutz dieser Daten enthalt die Datenschutzerkldrung des Anbieters bislang
nicht. Ohne entsprechende Vorkehrungen wverstdfit die Datenlbermittlung in die USA
geagen die DSGVO (vgl. das EuGH-Urteil vom 16.7.2020, C-31/18 zum Privacy Shield).

Fehlende Transparenz

In den Aligemeinen Geschaftsbedingungen (, Terms of Service"t und der unzuldssigerweise
nur in englischer Sprache formulierten Datenschutzerkldrung { Privacy Policy) von
Clubhouse wird die DSGVO  bislang nicht erwdhnt und eine Adresse fir
Datenschutzauskinfte in der EU bzw. ein Vertreter nach Art. 17 DSGVO nicht benannt. Ein
Tracking kann wohl nicht verhindert werden und eine Profilbildung des MNutzers ist
maglich. Wer zu den Empfangern der personenbezogenen Daten geh&rt und ob und in
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welchem Umfang Daten an Geschéftspartner verkauft werden, ist unklar und wird nicht
transparent kommuniziert.

Zusammenfassend lasst sich feststellen: Von der Nutzung dieser App ist bis auf weiteres dringend
abzuraten. Die RDSK fordert die Rundfunkanstalten und ihre Beteiligungsunternehmen auf, die
Installation der App auf allen dienstlich zur Verfigung gestellten Gerdten, mindestens aber einen
Zugrift der App auf das dienstliche Kontaktverzeichnis wirksam und vollstandig zu unterbinden,

bis der Anbieter eine DSGVO-konforme Mutzung ermdglicht hat.

Februar 2021
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